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Abstract. IoT se utiliza en varios dominios para seguimiento y control; para rea-

lizar este documento se revisaron investigaciones IoT en dominio SmartGrid, 

además de entender los diseños, importancia y utilidad de IoT. El objetivo es 

analizar las arquitecturas IoT en Smart Grid para proveer una vista bibliográfica 

mediante revisión sistemática de la literatura. Se utiliza la revisión sistemática de 

la literatura como un método para investigar, clasificar y evaluar el contenido 

bibliográfico sobre un área de investigación a través de la inclusión y exclusión, 

se ejecuta en tres fases: planificar, realizar e informar. Los resultados son las res-

puestas a cinco preguntas sobre los 55 artículos clasificados y relacionadas a: 

cantidad de niveles en arquitecturas, vías de comunicación, tipos de dispositivos, 

subdominios en Smart Grid, y características de los artículos científicos. Se con-

cluyó que se utiliza IoT en Smart Grid para los procesos de recolección de datos 

y minimizar la entrada de datos erróneos, en el estudio sistemático de literatura 

se utilizó el método de peaje y se obtuvo 14 artículos que utilizan 3 niveles de 

arquitecturas, 8 documentos nombran la utilidad del subdominio Scada, no todos 

indican que subdominio utilizan; el país con mayor publicaciones relacionadas a 

IoT en Smart Grid es China con 14 documentos de tipo artículos científicos y en 

el idioma inglés. 

Keywords: IoT, Smart Grid, Architecture IoT Smart Grid, Systematic literature 

review. 

1 Introducción 

En las TIC, Internet de las cosas (IoT) es utilizado en varios escenarios para optimiza-

ción de las funciones o componentes, gracias a la cantidad de sensores, GPS, dispositi-

vos, escáneres, e intercambio de datos; estos dispositivos están conectados a internet 

bajo protocolos de seguridad, además se obtiene la identificación, se realiza segui-

miento y monitoreo de aquellos componentes[1]; IoT está formado por métodos, tec-

nologías y protocolos; de acuerdo a Intel en el 2020 existen 50 mil millones de dispo-

sitivos conectados a internet, estos dispositivos están en vehículos, hogares, ciudades, 

electricidad, transporte, agua, ropa y entre otros[2]; estos dispositivos tienen una direc-

ción IP, capturan y envían los datos sin mediación manual a la red; los datos reflejan el 
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estado interno y el entorno del componente o persona para realizar seguimiento, estos 

datos convertidos en información sirven para tomar decisiones[3]. 

Un sistema de energía eléctrica está formado por generadores, vías de transmisión, 

redes de distribución, flujos eléctricos y transformadores para proporcionar energía a 

hogares e instituciones; en las redes inteligentes (Smart Grid) los componentes de la 

red son monitoreados, resguardados y optimizados para un mejor funcionamiento, al-

gunas de las características son: interconexión en la generación y almacenamiento, ac-

ceso a los datos de uso y tarifas de electricidad, optimización del mantenimiento y uso 

de los activos, generar energía bajo estándares, obtener perfiles eficientes en el uso de 

energía, los datos son capturados, enviados, analizados para los componentes de la red, 

alerta de ataques físicos o cibernéticos, autocorrección de fallas, autoevaluaciones pe-

rennes, doble vía de comunicación, la versión actual de Smart Grid es 2.0[2]. 

Convergencia de IoT y Smart Grid. IoT se aplica en generación, envío y distribución 

de la energía eléctrica de manera segura y confiable a través del paso de datos a la red 

internet, estos datos se envían en cualquier momento, para realizar el monitoreo y ges-

tión de los activos de la red eléctrica, ver Figura 1 [2]; Smart Grid asiste en perfeccionar 

el consumo de energía para ahorro de energía, e IoT asiste en el control y monitoreo 

del uso de energía eléctrica [1]; IoT mejora el rendimiento y las funciones de una Smart 

Grid, aumenta la duración de los activos,  los datos capturados son analizados para 

gestionar los activos, las áreas tienen un mejor control para tomar decisiones [3]. 

 

Fig. 1. Smart Grid con IoT. 

La Agencia Internacional de Energía afirma que la demanda de electricidad a nivel 

mundial aumenta 2.2% anual entre el año 2012 al 2035, y es necesario la modernización 

en la red eléctrica actual[4].  

La crisis energética más que un problema, es una oportunidad para aplicar IoT en el 

análisis y control del consumo de energía eléctrica, porque los sistemas de control ma-

nual generan errores, son imprecisos y generan pérdida de tiempo; aunque los datos 

capturados por personas son de tipo digital se traducen en errores durante el proceso; 

las redes inteligentes son importantes en sociedades actuales; los dispositivos inteligen-

tes son confiables, asisten en la interacción, control de energía, flujo de datos bidirec-

cional, eficientes, datos en tiempo real[3]. 

 

SENSORES CAPTAN Y ENVIAN DATOS 

IDENTIFICACION DE PROBLEMAS

INFORMACION DE CONSUMO

DISTRIBUCION PARA DEMANDAS



5 

Existen artículos científicos sobre el uso de IoT en Smart Grid, una manera clara y 

sencilla de entregar información sobre este tema es la compilación y procesamiento de 

artículos primarios; se propone entregar esta información obtenida a través de una re-

visión sistemática de la literatura y ser una herramienta útil para tomar decisiones en 

esta área de investigación.  

Una revisión sistemática es un estudio claro y estructurado de datos para responder 

preguntas específicas; contiene información de una cantidad considerable de artículos, 

se considera una evidencia de alto nivel; la revisión sistemática de la literatura (SLR) 

es un estudio para analizar documentos primarios en investigaciones específicas; se 

busca evidencia científica relacionada a las preguntas de investigación de una manera 

imparcial[5], [6]. 

El objetivo es analizar las arquitecturas IoT en Smart Grid para proveer una vista 

bibliográfica mediante revisión sistemática de la literatura. 

2 Materiales y Métodos 

2.1 Materiales 

Revisión sistemática de la literatura (SLR). Se revisaron las bibliotecas IEEE Xplere, 

Scopus, ACM y Science Direct en busca de artículos científicos que realizaron revisio-

nes sistemáticas de la literatura sobre arquitecturas IoT en Smart Grid; pero se encontró 

revisiones independientes en estas áreas, es decir revisiones sistemáticas sobre IoT y 

revisiones sistemáticas sobre Smart Grid de manera separada; a continuación, algunas 

revisiones. 

IoT en la región de Asia, en un estudio de 6 bibliotecas en la primera fase obtuvieron 

1346 artículos y en la última fase obtuvieron 93 artículos; las áreas de aplicación son 

ambiente, salud, agricultura e industria; las publicaciones son IEEE y Scopus de Mala-

sia, Indonesia y Tailandia[7]. Para identificar la privacidad en IoT se revisaron las pu-

blicaciones de IEEE, ACM y Web of Science; la clasificación de la privacidad resultó 

en protección de objetivos, dominios, revocación, tipos y arquitecturas; IoT se aplica 

en dominios industrial, inteligente, salud, 4G y general; de 109 artículos se selecciona-

ron 23 para los resultados[8]. La integración de IoT y blockchain fue revisada en IEEE, 

Scopus, ACM y Web of Science; en la primera fase obtuvieron 384 artículos y en la 

última fase clasificaron 35 artículos; los dominios que IoT se aplica en dominios ma-

nufactura, vehículos, energía, salud, hogar y generales; blockchain se utiliza en plata-

formas de Ethereum, Hyperledger, bitcoin y multichain, además se utiliza para control 

de acceso, plataformas de conexión, almacenamiento y distribución[9]. En una revisión 

sobre Smart grid determinaron las características generales de esta clase de red como 

tecnología, distribución, generación, sensores, monitoreo, equipamiento, control y al-

ternativas[10]. 

 

Artículos sobre arquitecturas IoT en Smart Grid. La arquitectura para monitoreo y 

control es un mecanismo formado por 4 partes; la primera capa conexiones inteligentes 

contiene sensores, suministro eléctrico, controladores y actuadores; la segunda capa 

servidor IoT contiene despachadores, unidades de administración y unidades de acceso; 
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la tercera capa interface de usuario contiene registro de usuario, sesión de administra-

dor, sesión de usuario; la cuarta capa sensores contiene dispositivos para detectar el 

ambiente[11]. La arquitectura como mecanismo de acceso en telemetría, control remoto 

y transmitir datos en una distribución eléctrica formada por 3 capas; capa local contiene 

medidores inteligentes, colectores y concentradores; la capa de acceso contiene switch, 

sub estaciones, locales de distribución; la capa backbone contiene una red de fibra óp-

tica[12].  

El prototipo para monitoreo, envío de datos y análisis está formado por sensores, 

módulos de comunicación vía wifi, y software que almacena y analiza los datos gene-

rados por la demanda y suministro de energía eléctrica[13]. Para el seguimiento y con-

trol de energía eléctrica se propone IoT en una red, aunque esta IoT no está estructurada 

en capas ni módulos; la propuesta es para ahorro con fuentes de energía renovable; sus 

componentes son placa electrónica, controladores de carga solar, inversores, paneles 

solares, raspberry[14]. El enfoque IoT en el diseño Smart Grid es una arquitectura que 

está formada por 3 capas: la primera llamada dispositivos que utiliza medidores inteli-

gentes; la segunda capa llamada dispositivo de borde que es un enlace entre los dispo-

sitivos eléctricos y el software de gestión; la capa software de gestión contiene la lógica 

del negocio, además de base de datos, software de analítica, modulo web y módulo de 

borde[15]. 

 

2.2 Métodos 

Se utiliza la revisión sistemática de la literatura (Systematic Literature Review) como 

un método para investigar, clasificar y evaluar el contenido bibliográfico sobre un área 

de investigación a través de la inclusión y exclusión, se ejecuta en tres fases: planificar, 

realizar e informar, ver Figura 2; se aplica en varios dominios y el estudio es impar-

cial[5], [6]. 

 

Fig. 2. Fases de revisión sistemática de la literatura. 
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A.  Fase Planificar: 

Preguntas de investigación: 

• ¿Cuántos niveles utilizan las arquitecturas IoT en Smart Grid? 

• ¿Cuáles son las vías de comunicación que se utilizan? (wifi, bluetooth, etc) 

• ¿Cuáles son los tipos de dispositivos que se utilizan? (sensores, escáner, etc) 

• ¿Existe algún subdominio dentro de este dominio Smart Grid? 

• ¿Qué características tienen los artículos científicos? (año, pais de autores, ) 

Fuentes de datos: IEEE Xplore, ACM Digital Library, Springer y Science Direct 

Palabras de búsqueda: IoT, Smart Grid, architecture IoT Smart Grid, architecture 

IoT 

Criterios de inclusión y exclusión: Los criterios de inclusión determinan los artículos 

encontrados después de la búsqueda se utilizará para los datos extracción  

• Artículos solo en idioma inglés 

• Artículos, conferencias, capítulos de libros, poster o workshop 

• Artículos con descripciones cualitativas o cuantitativas sobre arquitecturas IoT en 

Smart Grid 

• Artículos desde Enero 2016 a Diciembre 2020 

Los criterios de exclusión determinan los artículos que quedan fuera después de la 

búsqueda 

• Artículos irrelevantes para las preguntas de investigación 

• Artículos que describan IoT en otros dominios inteligentes como: agua, hogar, trans-

porte, edificios, medicina, entre otros 

• Artículos repetidos en las fuentes de datos 

• Artículos u otros de pago por ver 

Criterios de calidad para selección de estudios: La calidad de los artículos seleccio-

nados se ejecuta durante la extracción de datos; se evalúa de acuerdo a preguntas para 

control de calidad: 

• ¿Está clara la estructura del artículo sobre propuesta IoT en Smart Grid? 

• ¿Hay suficientes datos sobre arquitecturas IoT en Smart Grid para defender los ha-

llazgos?  

Las contestaciones pueden ser “Si”, “No” o “Ninguno”. 

 

B.  Fase Realizar: Por desarrollar en el artículo académico  

Todos los artículos científicos o de investigación que hallamos durante la extracción 

de datos, Se realizo una identificación de artículos por el método de peaje. El enfoque 

consta de 4 Fases: 

- Fase 1: Búsqueda de artículos relacionados a IoT-Smart Grid 
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- Fase 2: aceptación y descarte basada en titulo  

- Fase 3: aceptación y descarte basada en abstracto y desarrollo 

- Fase 4: aceptación y descarte basada en texto completo 

Table 1.   Selección de artículos por el método de peaje 

E-DataBases IEEE Scopus ACM Springer Science Direct Total 

Phase-1 1257 1821 45105 19099 3299 70581 

Phase-2 385 393 591 2262 2373 6004 

Phase-3 33 15 4 17 20 89 

Phase-4 18 12 2 10 13 55 

 

En la tabla 1 se muestra el total de artículos científicos encontrados en cada uno de 

los repositorios de datos según cada método de peaje que se aplicó para lograr una 

mejor extracción de documentos que se utilizó en este artículo. 

 Los metodos de Peaje para este estudio fue para una revisión sistematica, podemos 

mencionar que es un estudio de segundo nivel de un estudio ya propuesto que se 

examina un area de especifica de la investigación para lograr precisar, aislar y explorar 

datos que tienen relacion con la revisión sistematica [16], [5], [6] . 

A continuacion se detalla una de las fases que se utilizó para la extraccion de 

articulos por metodo de peaje. 

 

Table 2. Aceptación y descarte basada en texto completo 

Revista Cantidad Año Total resultados 
 

Citas 

Science Direct 

0 2016 

13 

 

2 
2017  [17], [18], [19], 

[20], [21], [22], 
[23], [24], [25], 

[26], [27], [28], 

[29]  
   

3 
2018 

4 
2019 

4 
2020 

IEEE 

5 
2016 

18 

[30], [31], [32], 

[33], [34], [35], 

[36], [37], [38], 
[39], [12],[40], 

[41], [42],  [43], 
[44], [13], [45] 

3 
2017 

3 
2018 

4 
2019 

3 
2020 

SCOPUS 

4 
2016 

12 

[46], [47], [48], 

[49], [50], [51], 

[52], [53], [54], 
[55], [56], [57] 

0 
2017 

2 
2018 

3 
2019 

3 
2020 
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SPRINGER 

0 
2016 

10 

[58], [59], [60], 
[61], [62], [63], 

[64], [65], [66], 
[67] 

0 
2017 

4 
2018 

4 
2019 

2 
2020 

ACM 

0 
2016 

2 [68], [69] 

1 
2017 

0 
2018 

0 
2019 

1 
2020 

  
TOTAL 55  

En la tabla 2 se muestra la cantidad de artículos por año y por repositorio digital, 

contemplamos el número de documentos obtenidos con el primer método de peaje que 

se aplicó en buscar artículos relacionados a Iot y Smart Grid; en el repositorio de 

Science Direct tenemos un total de 13 documentos de investigación, en la revista IEEE 

tenemos 18, en la revista Scopus témenos 12, en la revista springer tenemos 10 artículos 

y en la revista ACM tenemos 2 archivos. Se obtuvo un total de 55 archivos en la primera 

fase de búsqueda.  

 

 Fig. 3. Enfoque de peaje para la selección de artículos. 
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En la figura 3 se muestra la primera fase del método de peaje se extrajeron 70581 

artículos de diferentes repositorios, se aplicó los parámetros de búsquedas propuestos; 

los siguientes enfoques fueron de aceptación y descarte finalmente quedó un pequeño 

grupo de 55 artículos seleccionados para nuestro estudio sistemático. 

 

Extracción de datos.  

 

 Se realizaron estudios con métodos de peaje para suprimir artículos no relevantes a 

nuestro tema, se utilizó 4 fases para la selección de artículos; en las primeras fases del 

método de peaje se logró extraer documentos de mayor interés para nuestro tema, con-

tinuamos con el peaje y los criterios para obtener la cantidad exacta para este artículo. 

Se utilizó datos extraídos de los 55 artículos restantes luego del método de peaje, así 

evaluamos las preguntas de investigación. 

 

 
Fig. 4. Artículos Seleccionados con los métodos de peaje 

 

Se mostró en la Figura 4 el número de documentos seleccionados después de los 

métodos de peaje que parametrizamos, se logra visualizar cantidad de artículos por año 

de cada una de las bases de dato que se hizo el analice de la información; de los 55 

primeros estudios de los dos primeros años (2016 - 2017) se publicaron 15 artículos y 

40 se publicaron entre los años (2018 – 2020). Se visualizo un aumento considerable 

de publicaciones de investigaciones científicas relacionados a Smart Grid y el internet 

de las cosas. 

En el año 2020 fue el año que más artículos públicos sobre la utilización del Smart 

Grid y el IoT. Con nuestras preguntas para la fase de planificar se logró obtener gran 

información de los artículos seleccionados. 

 

Fase Informar:  

Se finalizó la fase de Extracción de Datos con la cantidad de 55 artículos, referentes 

para demostrar nuestro trabajo de investigación,  en una arquitectura para Smart Grid 
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que integra el IoT; el internet de las cosas cuenta con diferentes subdominios, en este 

artículo de investigación indicamos cuáles y cuántos fueron utilizados, ver la Figura 5. 

El navegador web funciona como interfaz para los usuarios finales ya que el internet 

utiliza varios dispositivos de IoT para establecer conexión [38]. 

3 Informe 

Los resultados obtenidos de nuestro estudio sistemático se demuestran en esta sec-

ción. 

Pregunta 1: ¿Cuántos niveles utilizan las arquitecturas IoT en Smart Grid? 

En la figura 5 se muestran los niveles de arquitectura Iot en Smart Grid, la circunfe-

rencia más externa indica la cantidad de 3 niveles, al subsiguiente circunferencia indica 

la cantidad de 2 niveles, y finalmente los números representan cada uno de los artículos. 

La mayor cantidad de artículos utilizan 2 niveles de arquitecturas, contamos con 20 

artículos analizados con escalabilidad de despliegues pequeños hasta grandes cantida-

des de dispositivos; además tenemos 14 artículos que utilizan 3 niveles de arquitecturas, 

usualmente los dispositivos constantemente realizan envíos de datos y se genera una 

cantidad de información, los nodos representan la cantidad de niveles de arquitectura y 

se direccionan según artículo que se estudió.  

 

Fig. 5.  Niveles de arquitecturas que son utilizadas en los artículos analizados.  
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Pregunta 2: ¿Cuáles son las vías de comunicación que se utilizan?  

En la figura 6 se muestra un promedio de la utilización de diferentes vías de comu-

nicación que se encontraron en los artículos que se estudió, la mayor cantidad de ar-

tículos exactamente 37 utilizan el Wifi considerada para la comunicación entre los dis-

positivos, esta tecnología es más utilizada en la red inteligente y para las aplicaciones 

Smart Grid.    

 
Fig. 6. Cantidad de Vías de comunicación utilizadas en diferentes artículos 

Pregunta 3: ¿Cuáles son los tipos de dispositivos que se utilizan?  

Se demuestra los tipos de Dispositivos que se utilizaron en cada uno de los docu-

mentos que se analizaron de los 55 artículos en 33 de ellos no nombran dispositivo que 

utilizan, presidido por el dispositivo sensores con 18 documentos que si los nombraron, 

ver figura 7; utilizándolos en puntos estratégicos para un mejor seguimiento de las redes 

inteligentes ofreció valiosa información al usuario. 
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Fig. 7. Tipos de Dispositivos que se Utilizan en los Documentos Analizados 

 

Pregunta 4: ¿Existe algún subdominio dentro de este dominio Smart Grid? 

La figura 8 indica los subdominios más nombrados en cada uno de los artículos que 

se analizaron, en 33 documentos no nombraron subdominio y el más mencionado es el 

subdominio SCADA mencionados en 8 documentos que unen estándares de adquisi-

ción de información sobre la red, que produce mejoras sobre los protocolos asociados 

en la transmisión de información. Luego tenemos el subdominio AMI mencionado en 

6 artículos, el que detecta problemas o inconvenientes en el sistema para una operación 

más eficiente. 

 

 
Fig. 8. Los subdominios utilizados en los documentos analizados. 

 

Pregunta 5: ¿Qué características tienen los artículos científicos? 

Se expresan por gráficos 3 características encontradas en cada uno de los artículos 

que se analizaron. 

Se detalla que países se realizaron los artículos científicos, China es el país que más 

realiza artículos científicos con 14 artículos relacionados a internet de las cosas y Smart 

grid, precedido de India y Usa con 7 artículos publicados, ver figura 9; la importancia 

de resolver problemas genera el inicio de investigaciones en la actualidad con Smart 

Grid en conjunto con el IoT. 
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Fig. 9.  Cantidad de países que se realizaron los artículos. 

Se mostró el rango de año de publicación para nuestro estudio el año 2020 fue el que 

más se publicación artículos científicos con 15 artículos, presidida del año 2019 con la 

cantidad de 13 artículos, ver figura 10. En la actualidad se presentan más casos que 

necesitan nuestra atención ya que a través de los años la tecnología se actualiza e in-

centiva a la comunidad a realizar investigación y buscar soluciones a problemas que se 

presentan. 

 

 
Fig. 10. Años de publicación de artículos científicos. 

En la figura 11 se muestra la cantidad de artículos de cada repositorio Digital que 

nosotros identificamos para la realización de este artículo, la revista con mayores pu-

blicaciones tenemos la IEEE con 18 documentos analizados efectúa un impacto a la 

sociedad del conocimiento con sugerencias para solucionar obstáculos. 
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Fig. 11. Repositorio Digital de artículos científicos. 

4 Discusión 

• Muchos de los artículos hablan sobre la utilidad del IoT conjunto con Smart Grid 

para lograr modernizarnos, con la utilidad de sensores, escáneres, protocolos de red 

para monitorizar todas las operaciones e interacciones de un ambiente inteligente.  

• En parámetros de búsqueda se determinó palabras claves IoT, Smart Grid en cada 

una de los repositorios digitales propuestos; después de haber realizado el filtrado 

procedimos a identificar los artículos científicos de interés mediante un método sis-

temático; luego con un análisis descriptivo se realizó una evaluación para lograr de-

terminar que repositorio digital tuvo mejores resultados sobre nuestro filtro de bús-

queda. 

• Se encontró que uno de los países que más investiga y realiza artículos científicos es 

China que muestra más interés en modernizarse; además que el subdominio más 

utilizado de los dominios de Smart Grid es el SCADA, ya que ayuda a tener más 

precisión para adquirir información de una red; los sensores son muy nombrados en 

nuestro análisis ya que ayuda para el acomedido de cada uno de los artículos.  

• Según nuestro análisis la mayoría de los artículos escogieron como vía de comuni-

cación el WIFI para lograr la finalidad de su investigación; se ha considerado que es 

la opción más genérica para la comunicación de dispositivos en IoT. 

• La consecuencia teórica es dar a conocer o facilitar una búsqueda de artículos de 

interesantes y confiables sobre IoT y Smart Grid de los repositorios digitales pro-

puestos. 

5 Conclusiones 

Se concluyó que se utiliza IoT en Smart Grid para los procesos de recolección de 

datos y minimizar la entrada de datos erróneos, en el estudio sistemático de literatura 

se utilizó el método de peaje y se obtuvo 14 artículos que utilizan 3 niveles de arqui-

tecturas, 8 documentos nombran la utilidad del subdominio Scada, no todos indican 
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que subdominio utilizan; el país con mayor publicaciones relacionadas a IoT en 

Smart Grid es China con 14 documentos de tipo artículos científicos y en el idioma 

inglés. 

Las arquitecturas IoT en Smart Grid es un enfoque utilizado en los últimos años 

por la mejora de procesos, rendimiento, aumenta la duración de los activos, captura 

de datos, análisis para gestionar los activos, mejor control para tomar decisiones; se 

demuestra que nuestra investigación es fuente confiable y base para futuras investi-

gaciones. 
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