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RESUMEN

TUTOR DE
ANO |  ALUMNOS PROYECTO DE TEMA?ESFA%TCE)ETO DE
TITULACION
seov e
RENER IMPLEMENTACION DE UN
BANCO DE PRUEBAS DE
ABIGAIL ING. CARLOS WISP (WIRELESS INTERNET
2021 , PEREZ SERVICE PROVIDER)
gg’g‘;ﬁgﬁgz MALDONADO UTILIZANDO TECNOLOGIA
INALAMBRICA DE CAMBIUM
JEFFERSON D
GONZALO

El acelerado impacto que tiene el Internet en la vida diaria de las personas
obliga a que cada dia estemos mas conectados, muchos servicios, productos y tareas
se ha digitalizado, esto obliga a que se busquen soluciones que permitan brindar
accesibilidad a esta red mundial, especialmente en zonas rurales donde la falta de
conectividad impone una barrera tecnolégica; es alli donde el mercado de los WISP
representa una oportunidad de solucién para brindar cobertura a estas zonas sin
necesidad de una infraestructura de cableado tradicional.

Debido a ello se vuelve fundamental para los futuros ingenieros en
Telecomunicaciones de la Universidad Politécnica Salesiana sede Guayaquil,
obtener conocimientos para el despliegue de un Proveedor de Servicios de Internet
Inaldmbrico.

El presente proyecto técnico tiene como objetivo realizar el disefio e
implementacién de un banco de pruebas de WISP utilizando tecnologia inaldmbrica
de Cambium Networks, con la finalidad de proporcionar a los estudiantes de la
carrera de Ingenieria en Telecomunicaciones conocimientos tedricos y practicos
sobre las configuraciones y funcionalidades que requiere un proveedor para
administrar y monitorear una red inalambrica de internet a través de la interaccion
con equipos reales y un conjunto de practicas de laboratorio.

El banco de pruebas se encuentra conformado por seis antenas marca
Cambium Networks ePMP Force 130 de 5 GHz, las cuales son utilizadas en modo
AP o CPE con sus respectivos adaptadores PoE que proveen energia y transmision
de datos, ademas la interconexién de los usuarios finales con la red de datos del
proveedor inaldmbrico se realiza con seis routers de banda dual Archer C54, con
base en los equipos se ha considerado un rack principal protegido por un sistema de
redundancia eléctrica a través de un UPS.

Finalmente, el proyecto cuenta con funciones de administracion y monitoreo
de redes inaldmbricas utilizando la plataforma centralizada en la nube cnMaestro.

PALABRAS CLAVES: WISP, Cambium Networks, Telecomunicaciones, Antenas,
cnMaestro.
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ABSTRACT

DEGREE PROJECT DEGREE PROJECT
YEAR STUDENTS TUTOR TOPIC
BELDUMA DESIGN AND
RENTERIA IMPLEMENTATION OF A
NICOLE ABIGAIL ENG. CARLOS WISP (WIRELESS
2021 ) PEREZ INTERNET SERVICE
CHALACAN MALDONADO PROVIDER) TEST BENCH
RODRIGUEZ BY USING CAMBIUM
JEFFERSON NETWORKS WIRELESS
GONZALO TECHNOLOGY

The accelerated impact that the Internet has on people's daily lives, forces us
to be more connected every day, many services, products, and tasks have been
digitized, and to seek solutions that provide accessibility to this global network,
especially in rural areas where the lack of connectivity imposes a technological
barrier. This is where the WISP market represents a solution opportunity to provide
coverage to these areas without the need for a traditional cabling infrastructure.

Due to this, it becomes essential for future telecommunications engineers of
the Universidad Politécnica Salesiana, located in Guayaquil city, to obtain knowledge
for the deployment of a Wireless Internet Service Provider

The objective of this technical project is to carry out the design and
implementation of a WISP test bench using Cambium Networks wireless technology,
in order to provide students of the Telecommunications Engineering Major with
theoretical and practical knowledge about configurations and functionalities that
requires a provider to manage and monitor a wireless internet network through
interaction with real equipment and a set of labs.

The test bench consists of six Cambium Networks ePMP Force 130 5 GHz
antennas, which are used in AP or CPE mode with their respective PoE adapters that
provide power and data transmission. In addition, the interconnection of end users
with the network data from the wireless provider is carried out with six Archer C54
dual-band routers, based on the equipment, a main rack protected by an electrical
redundancy system through a UPS has been considered.

Finally, the project has management and monitoring functions for wireless
networks using the centralized cloud platform cnMaestro.

KEY WORDS: WISP, Cambium Networks, Telecommunications, Antennas,
cnMaestro.
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INTRODUCCION

Contar con acceso a Internet se ha vuelto fundamental en la vida de las
personas, debido a que la mayoria de las actividades cotidianas que realizan estan
relacionadas con el Internet, sin duda disminuir la brecha digital es unos de los
mayores desafios que tienen muchos paises, especialmente en zonas rurales de
dificil acceso donde existe escasa infraestructura, asi como elevados costos para el
despliegue de una red cableada, las soluciones WISP juegan un papel fundamental
ofreciendo conectividad a internet de forma confiable y rentable, administrando redes
con hasta miles de suscriptores

Es por ello, que el presente proyecto técnico denominado: “DISENO E
IMPLEMENTACION DE UN BANCO DE PRUEBAS DE WISP (WIRELESS
INTERNET SERVICE PROVIDER) UTILIZANDO TECNOLOGIA INALAMBRICA DE
CAMBIUM NETWORKS”, se desarrollé con la finalidad de proporcionar a los
estudiantes de la Carrera de Ingenieria en Telecomunicaciones experiencia técnica
sobre los componentes y funcionalidades que conforman un WISP, permitiendo a los
estudiantes complementar el conocimiento tedrico con la practica para ser mas
competitivos en el ambito laboral sobre un tema altamente demandado en la
actualidad como es la conexion a Internet a través de medios inalambricos, que se
puede implementar de manera mas agil.

En el capitulo uno se expone la probleméatica existente, los objetivos a
desarrollar, metodologia, beneficiarios, entre otros.

En el capitulo dos, se analizan conceptos béasicos tales como: redes y
comunicaciones inaldmbricas de Internet, infraestructura requerida para el disefio del
WISP, conceptos de antenas, entre otros.

En el capitulo tres se muestran las caracteristicas técnicas de cada uno de
los equipos a utilizar para la implementacion del proyecto.

En el capitulo cuatro se detallan las fases del desarrollo del banco de pruebas
y la elaboracion de préacticas de laboratorio.

En el capitulo cinco se redactan las conclusiones y recomendaciones al
cumplir con los objetivos planteados del proyecto.



1. PROBLEMA
1.1 Planteamiento del problema (Antecedentes).

Se establece que en la Universidad Politécnica Salesiana sede Guayaquil; los
estudiantes de la Carrera de Ingenieria Electronica y Telecomunicaciones no cuentan
con modulos ni manuales de practicas de laboratorio que les permitan conocer de
forma detallada los componentes y funcionalidades que conforman un WISP
(Wireless Internet Service Provider 6 Proveedor de Servicios de Internet Inalambrico),
dando como resultado que los futuros ingenieros obtengan una experiencia minima
sobre este tema, que hoy en dia tiene una alta demanda en el mercado de las
telecomunicaciones ocasionado por la necesidad de conexion a internet que tienen
las personas y poblaciones en cualquier momento desde cualquier lugar.

Debido a ello, se plantea el Disefio e implementacion de un banco de pruebas
de WISP utilizando tecnologia inalambrica de Cambium Networks y de esta forma
experimentar y afianzar con la practica lo aprendido teéricamente en las aulas.

1.2 Delimitacién.
1.2.1 Temporal

El disefio e implementacion de este proyecto se realizé entre diciembre del
2020 y agosto del 2021.

1.2.2 Espacial

El disefio y la implementacion del proyecto, por motivos de seguridad mundial
debido a la pandemia (COVID-19) se desarroll6 en la Urbanizacién Villa Espafa
Valencia Mz.2305 Villa 14, el banco de pruebas sera entregado en el laboratorio de
Telecomunicaciones de la Universidad Politécnica Salesiana sede Guayaquil,
concretamente en el Campus Centenario que se encuentra ubicado en Chambers
227 y 5 de junio.

1.2.3 Académica

En la elaboracion de este proyecto investigativo se cumpli6 con los
lineamientos establecidos por la UPS para proyectos de titulacién. De igual forma se
llevaran los conocimientos tedricos y practicos de las materias como: Redes de
comunicaciones, Medios de transmision, Propagacion, Antenas, Teoria
Electromagnética | y Il, Redes de computadoras | y Il para realizar el disefio e
implementacion de un banco de pruebas de WISP.

1.3 Objetivos
1.3.1 Objetivo General

Disefiar e implementar un banco de pruebas de WISP (Wireless Internet
Service Provider) utilizando tecnologia inalambrica de Cambium Networks.



1.3.2 Objetivos Especificos

o Disefiar la infraestructura necesaria para implementar un WISP para
el laboratorio de Telecomunicaciones de la Universidad Politécnica
Salesiana sede Guayaquil.

e Implementar servidor de monitoreo para el WISP.

e Configurar sistema de redundancia eléctrica mediante UPS para el
WISP.

e Desarrollar un conjunto de diez practicas de laboratorio para ser
aplicadas por estudiantes y docentes como herramienta de
ensefanza-aprendizaje.

1.4 Justificacion

El disefio e implementacion que propone este proyecto se genera debido a que
los estudiantes de la Universidad Politécnica Salesiana sede Guayaquil de la carrera
de Telecomunicaciones deben contar con sofisticados laboratorios que permitan
interrelacionar el conocimiento tedrico con el practico sobre temas que son altamente
demandados en la actualidad en el mercado laboral como son los proveedores de
Internet.

En esta época regida por la globalizacion y en la cual estan inmersos los futuros
ingenieros y personas interesadas en el area de las Telecomunicaciones, se vuelve
indispensable el manejo de tecnologias de comunicacién que permitan que mas
personas tengan conectividad a internet dando como resultado disminuir la brecha
digital, creando en la sociedad oportunidades de contribuir al desarrollo sostenido y
sustentable de nuestro pais.

Por lo expuesto, este trabajo investigativo es de vital importancia ya que tiene
un impacto educativo- formativo en los estudiantes salesianos.

1.5 Hipoétesis

Mediante la incorporacién de un banco de pruebas de WISP en el laboratorio
de Telecomunicaciones utilizando tecnologia inalambrica de Cambium Networks, se
permitira por medio de un conjunto de practicas interactuar con equipos reales y
relacionarse con las multiples caracteristicas, componentes, configuraciones y
funcionalidades que requiere un proveedor para administrar y monitorear una red
inalambrica de internet.

Asimismo, este proyecto serd utilizado como una herramienta pedagoégica-
practica por los docentes de la Universidad Politécnica Salesiana sede Guayaquil,
para desarrollar las habilidades y destrezas que necesita un profesional en el area.

1.6 Metodologia
1.6.1 Métodos de investigacion.

La metodologia del proyecto usard un enfoque cualitativo debido a que se
pretende solucionar la necesidad que tienen los estudiantes de realizar practicas de

telecomunicaciones con equipos reales y un enfoque cuantitativo porque se empleara
soluciones y herramientas técnicas de telecomunicaciones.



1.6.2 Método Experimental

Se tomo6 el método Experimental puesto que se estudiara la aplicacion y
funcionamiento de los diversos equipos y materiales necesarios para realizar el
disefio e implementacion de un WISP.

1.7 Técnica.

Con lo anteriormente expuesto, a continuacion, se detalla las técnicas
utilizadas durante el transcurso del proyecto de titulacién, tales como:

1.7.1 Técnicade campo

Por medio de Ila implementacién practica en el Ilaboratorio de
Telecomunicaciones del banco de pruebas WISP para administrar y monitorear una
red inalambrica de internet.

1.7.2 Técnica Documental.

Mediante el estudio, andlisis y recopilacién de informacion de diferentes
fuentes primarias y secundarias que aportaron en conjunto con los conocimientos
adquiridos en telecomunicaciones y las diversas éareas vinculadas. Por lo
consiguiente se configuraran los equipos para su correcto funcionamiento.

1.7.3 Instrumentos de Investigacion y Recoleccion de datos

Para la ejecucion del proyecto se aplicaron varios instrumentos que
permitieron tratar de manera adecuada las diversas opciones y especificaciones para
una correcta configuracion de los equipos para su funcionamiento y monitorizacion.

Los instrumentos para la recopilacion de datos que ayudaron con la
investigacion fueron los siguientes:

¢ Revision Bibliografica
e Experimentacion con los equipos Cambium Networks.

1.8 Descripcién de la Propuesta

La propuesta de solucion de este proyecto se basa en disefiar un banco de
pruebas de WISP que cumpla con todos los requerimientos técnicos necesarios para
las configuraciones que requiere un ISP para administrar y monitorear una red
inaldmbrica de internet.

De igual manera se realizara el dimensionamiento de los equipos para la
respectiva implementacion empleando la tecnologia ofrecida por la marca Cambium
Networks.

Por otra parte, se realizaran en total diez practicas de laboratorio de manera
que los estudiantes y docentes de la carrera puedan desarrollarlos durante las
jornadas académicas.



1.9 Beneficiarios.

Una vez finalizada la investigaciéon e implementacion del proyecto se
beneficiard a los estudiantes que cursen asignaturas de especialidad de la carrera
de Telecomunicaciones, de modo que se refuercen los conocimientos tedricos con la
practica, obteniendo como resultado mayor conocimiento sobre la infraestructura de
WISP.

1.10 Impacto

Actualmente, contar con conectividad a Internet es de vital importancia en la
vida de las personas y en el desarrollo de un pais, esto se vuelve un motivo
importante para generar este proyecto, puesto que permite a los estudiantes de la
carrera de Ingenieria en Telecomunicaciones incrementar sus conocimientos en la
administracién de redes de internet y adoptar nuevas competencias que vayan
acorde con los exigencias del mercado laboral nacional, y también internacional,
ademas cooperar efectivamente en el desarrollo del pais, ya que la presencia y el
éxito de los WISP esté dirigido a paises en vias de desarrollo, convirtiéndose en el
modelo mas efectivo conocido hasta ahora permitiendo reducir la brecha digital,
evidenciando mas resultados concretos de conectividad a zonas donde no llegan las
grandes empresas de telecomunicaciones.

2. MARCO TEORICO

Para comprender de mejor manera el funcionamiento de un WISP y lo que
hay detras de esta tecnologia es necesario abarcar conceptos que van relacionados
con el tema central de este trabajo, a continuacion, se describen varias definiciones
gue son la base para realizar el disefio, desarrollo e implementacién de este proyecto.

2.1 Redes inalambricas
2.1.1 Introduccién alas redes y comunicaciones inalambricas

Una red inalambrica es un sistema de comunicaciones que no requiere de un
medio fisico como un par de alambres metalicos, cable coaxial o fibra 6ptica para el
envio y recepcion de informacién como por ejemplo voz, video, datos; sino que utiliza
el espectro radioeléctrico para compartir informacién entre los diversos dispositivos y
usuarios.

Las redes y comunicaciones inalambricas han contribuido desde hace varios
afios a mantener conectados y comunicados a miles de millones de personas ya sean
con las redes telefénicas moviles, Internet movil, tecnologias y estandares
inalambricos. Esta tendencia de la hiperconectividad seguira en auge debido a la
aparicion y desarrollo constante de sistemas |oT (Internet of Things) que ya no es
una idea futurista sino que se ejecuta actualmente y permite una mayor interaccion
de las personas con los objetos debido a su conexion con internet, de la misma
manera la quinta generacion de tecnologia mévil 5G disminuird considerablemente
la latencia y el retardo, aumentard las velocidades de conexi6on , dando como
resultado un incremento muy importante en el numero de los dispositivos conectados
alared.

Un factor relevante que permite que exista una enorme cantidad de
dispositivos y usuarios conectados a internet, es que las redes inalambricas mas
utilizadas emplean bandas de frecuencias no licenciadas, esto significa que no
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necesitan de un permiso especial por parte de las autoridades o del ente regulatorio
de las telecomunicaciones presente en cada nacion, las frecuencias de 2.4 GHz y 5
GHz son bandas de libre utilizacién a nivel mundial, que pueden variar en su uso y
restricciones dependiendo de cada pais.

El impacto de los dispositivos inalambricos es facilmente perceptible y estan
extremadamente ligados a nuestras actividades cotidianas. Los teléfonos inteligentes
y las tabletas que cuentan con Wi-Fi acompafian a la gente a casi todas partes.
Escuchamos la radio en buses y autos, disfrutamos de programas de television en
casa, viajamos con seguridad por todo el mundo, manteniéndonos conectados
gracias a los sistemas de comunicacién inalambricos terrestres. En los Gltimos afios,
la demanda de servicios inalambricos por parte de los consumidores ha aumentado
exponencialmente, dando lugar a un crecimiento asombroso de las redes y los
dispositivos, aportando grandes beneficios a las economias. [1]

En consecuencia, la forma en que la sociedad interactla y se comunica a
cambiado radicalmente a nivel mundial, por la razén de que las comunicaciones
inaldmbricas han desplazado notablemente a las redes de comunicaciones fijas
tradicionales, esto no significa que las haya reemplazado totalmente, sino que se
presentan como una gran alternativa y solucién a muchas dificultades en el ambito
de las comunicaciones de las poblaciones y también en las diferentes industrias y
sectores econdémicos, sus principales fortalezas van desde el precio hasta la facilidad
de su implementacion, dando como resultado una mayor productividad, innovacion,
optimizacién de procesos ,mejor gestién de recursos y una combinacion importante
con procesos tecnoldgicos, dispositivos y servicios que son comodos de manejar y
aplicar en menor o mayor escala.

2.1.2 Clasificacion de las redes inalambricas

Las redes inalambricas se clasifican concretamente en cuatro grupos bajo los
criterios de: area de implementacion y el alcance de la sefial. Dentro del criterio de
alcance de la sefal, las redes inalambricas se subdividen en: redes inalambricas de
corto y mediano alcance y redes inaldmbricas de largo alcance.

Figura 1. Comunicaciones inalambricas con tecnologias Wi-Fi 6 y 5G. [30]



2.1.2.1 Redes inalambricas de corto y mediano alcance

Se tratan de redes incluidas dentro de un area geografica limitada. Tal es el
caso de las redes inalambricas de area personal (WPAN) donde los multiples
dispositivos necesitan estar muy cerca entre si para comunicarse, y las redes
inalambricas de area local (WLAN), que puede abarcar distintas &reas de cobertura
como entidades corporativas, instituciones escolares y universitarias, fabricas o
casas. [2]

2.1.2.2 Redes inalambricas de largo alcance

El objetivo de las redes de largo alcance es brindar cobertura inalambrica a
nivel mundial, este tipo de redes comprenden grandes areas geograficas, son redes
mucho mas complejas que las de corto alcance, por temas de distancia, cobertura,
transmisién de datos, equipos, entre otros. Por ejemplo: la red inalambrica de area
metropolitana (WMAN), cubre una ciudad, una provincia, o un pais entero.

La red de largo alcance mas comun es la red inaldmbrica de area amplia
(WWAN) que es empleada cuando se requiere una verdadera cobertura global,
dentro de este marco las redes de satélites son muy bien utilizadas. [2]

2.1.2.3 Redes inalambricas de area personal (WPAN)

WPAN se utilizan para transmitir informacion a distancias cortas
(aproximadamente 10 metros) entre un grupo intimo y privado de dispositivos
participantes. La conexion realizada a través de una WPAN implica poca o ninguna
infraestructura o conectividad directa con el mundo fuera del enlace. Esto permite
que sean pequefios, econdmicos y de bajo consumo apareciendo como soluciones
a implementar para una amplia gama de dispositivos. Varios ejemplos de este tipo
de dispositivos son: mouses, teclados, audifonos, camaras, celulares, controles,
impresoras, parlantes, entre otros. [3]

Las WPAN se basan en tecnologias como: HomeRF, IRDA, RFID, UWB,
Bluetooh, Zigbee.

¢ HomeRF:

A finales del siglo XX e inicios del siglo XXI, internet era una realidad a nivel
mundial, en esos tiempos los usuarios conectaban sus computadoras personales a
puertos Ethernet, por lo que compafias de tecnologia ya trabajaban en nuevas
tecnologias que cubran la necesidad de contar con equipos cuyo medio de
transmision no sean los cables, sino que permitan movilidad y mayor comodidad a
los usuarios.
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Figura 2. Vision de INTEL y uso de la tecnologia HomeRF [31]

Este estandar no estaba orientado a nivel corporativo sino a nivel de hogar, la
tecnologia lograba una buena calidad de servicio, un notable rendimiento frente a las
interferencias y velocidades de 0.8, 1.6, 5 y hasta 10 Mbps ideal para trabajar dentro
de casa, hoy ya no existe debido a que el grupo que lo desarrollaba se disolvid en el
afio 2003.

e IrDA:

La IrDA o Asociacion de Datos por Infrarrojos en espafiol, detalla un conjunto de
estandares para proporcionar conectividad inalambrica por infrarrojos, disefiados
para la transferencia de datos ad-hoc de bajo consumo de energia, costos reducidos,
punto a punto, con un angulo estrecho menor a 30 grados, creado para operar con
distancias de hasta 1 metro y a velocidades de 9.6 Kbps a 4 Mbps en la actualidad,
se encuentra en desarrollo una version para que IRDA alcance los 16 Mbps. Ejemplos
de dispositivos que usan IrDA son portétiles, PDAs, controles remotos, camaras e
impresoras. [2]

3o, 3 5% e

)

wssslslslss 2

Figura 3. IrDA 3 click, dispositivo transceptor de infrarrojos. [32]



Desarrollado por el grupo de trabajo IEEE 802.15.4f con la finalidad de definir
nuevas capas fisicas inaldmbricas y mejoras necesarias para la identificacién por
frecuencia o RFID bidireccional, el funcionamiento es realmente sencillo se realiza
entre un lector y un receptor, el receptor envia una sefial continua dentro de un rango
de operacion definido, una etigueta entra en contacto con el receptor y
autométicamente transmite datos que el lector analiza e interpreta segun esté
programado.

Figura 4. Diferentes formas de etiquetas o antenas RFID. [33]

Esta tecnologia tiene multiples campos de accién, al ser de bajo costo se
utiliza comanmente contra el robo, se colocan etiquetas en distintos articulos y
funciona satisfactoriamente en almacenes, fabricas, bodegas, bibliotecas, hasta
en los collares de mascotas. Comparado a un codigo de barras, pero puede ser
el sustituto ideal de éstos por su funcionalidad con ondas de radio, alcance y
rapidez.

e UWB

UWB es una tecnologia para radiocomunicaciones de corto alcance ideal
para interiores en la que interviene la generacion y transmision intencionadas de
energia de radiofrecuencia dispersa a lo largo de una gama de frecuencias
asignadas a servicios de comunicacion por ondas de radio, posee velocidades de
datos superiores a 100 Mbps pudiendo llegar hasta los 480 Mbps, lo que puede
cubrir sin problema la mayoria de aplicaciones, como la entrega de audio y video
en redes domésticas, sistemas de deteccién de intrusos, geolocalizacién, casas
y edificios inteligentes, entre otros.


https://es.wikipedia.org/wiki/RFID

Figura 5. Chip U1 de Apple desarrollado con tecnologia UWB. [34]

Aunque la mayoria de los dispositivos que utilizan la tecnologia UWB
funcionan con una potencia muy reducida, las multiples aplicaciones posibles de
dicha tecnologia pueden traducirse en una gran densidad de dispositivos UWB
en ciertos entornos tales como los de oficinas principales y centros empresariales.

[4]
e Bluetooth:

Bluetooth, conocido también como el estandar IEEE 802.15.1, es una
especificacion tecnolégica que se basa en un sistema de radio inalambrico
sencillo y robusto disefiado para dispositivos econdmicos y de corto alcance, en
sus inicios fue creado para reemplazar cables de periféricos de computadora,
como ratones, teclados, joysticks e impresoras. En Bluetooth se definen dos
topologias de conectividad: la piconet y la scatternet. [5]

£3 Bluetooth’

Figura 6. Tecnologia Bluetooth. [6]

Los dispositivos que tienen integrada esta tecnologia se clasifican en tres
diferentes grupos segun su potencia de transmisidon y su area de cobertura
efectiva.

- Clase 1: Posee un rango de unos 100 metros con una potencia de consumo
de 100 mW.

- Clase 2: Posee un rango de unos 20 metros con una potencia de consumo
de 2.5 mW.

- Clase 3: Con un rango de hasta 1 metro con una potencia de consumo de 1
mwW.
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Bluetooth de baja energia (LE) Bluetooth clasico

Banda de |Banda ISM de 2,4 GHz (2.402 - 2.480 Banda ISM de 2,4 GHz (2.402
frecuencia | GHz utilizados) - 2.480 GHz utilizados)
40 canales con espaciado de 2 MHz 79 canales con espaciado de
Canales | (3 canales publicitarios / 37 canales de 1 MHz
datos)
U:;ﬂg?' Espectro ensanchado por salto de Espectro ensanchado por
frecuencia (FHSS) salto de frecuencia (FHSS)
Modulacion GESK GFSK, 1/ 4 DQPSK, 8DPSK
c ~ 0.01xa 0.5x de referencia 1 (valor de referencia)
onsumo (dependiendo del caso de uso)
de energia
PHY LE 2M: 2 Mb /s EDR PHY (8DPSK): 3 Mbps
Velocidad |PHY LE 1M: 1 Mb/s EDR PHY (11 / 4 DQPSK): 2
de datos Mbps
PHY caodificado LE (S = 2): 500 Kbps
BR PHY (GFSK): 1 Mbps
PHY codificado LE (S = 8): 125 Kbps
Clase 1: 100 mW (+20 dBm) Clase 1: 100 mW (+20 dBm)
Potencia | - ase 1,5: 10 mw (+10 dBm) Clase 2: 2,5 mW (+4 dBm)
maxima de
transmision Clase 2: 2,5 mW (+4 dBm) Clase 3: 1 mW (0 dBm)
Clase 3: 1 mW (0 dBm)
Punto a punto (incluido piconet)
Topologias Punto a punto (incluido
de red Broadcast piconet)
Mesh

Tabla 1. Comparativa entre las versiones de radio Bluetooth. [6]

Elaborado por: Autores
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Zigbee:

Es una tecnologia que esta basada sobre el estandar IEEE 802.15.4,
define especificaciones para WPAN de baja velocidad (LR-WPAN)
permitiendo dispositivos simples que consumen energia minima vy
normalmente operan en el espacio operativo personal (POS) de 10 m.

Entre las principales caracteristicas de este standard, estan la auto
organizacién, multi-hop, y una red de malla confiable con una bateria de larga
duracién. Dos tipos de dispositivos diferentes pueden participar en una red
LR-WPAN: uno de funcionalidad completa (FFD) y uno de funcionalidad
reducida (RFD). [5]

El FFD o nodo activo puede operar en tres modos sirviendo como coordinador
PAN, coordinador o dispositivo, puede hablar con RFD u otros FFD.

Un RFD o nodo pasivo esta disefiado para aplicaciones que son
extremadamente simples, solo pueden asociarse con un solo FFD a la vez.

[5]

Securi ity & Safety

HVAC

Py Lighting

74 zigbee

sensing
Commissioning
Energy metering
Appliances
Telecommunication

Flexible . Ultra . Library of
self-organizing mesh low-power applications

zigbee alliance

Figura 7. Caracteristicas de Zigbee. [35]
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Standard

Bluetooth

Nomenclatura IEEE 802.15.1

Banda de
frecuencia

Tasa maxima de

sefial

Rango nominal
Potencia nominal

TX

NUmero de canales

RF

Ancho de banda de

canal

Tipo de
modulacién

Extension

Mecanismo de
coexistencia

Celda basica

Extension de la
celda basica

NUmero maximo de
nodos celulares
Proteccién de

datos

2.4GHz

1 Mb/s

10 m
0-10dBm

79

1IMHZ

GFSK

FHSS

Adaptive
freq.
hopping

Piconet

Scatternet

8
16-bit CRC

uwB
802.15.3a

3.1-10.6
GHz

110Mb/s

10 m

-41.3
dBm/MHz

(1-15)

500MHz-
7.5GHz

QPSK,
BPSK

DS-UWSB,
MB-OFDM

Adaptive
freq.
hopping

Piconet

Peer-peer

8
32-bit CRC

2.1.2.4 Resumen de redes inaldmbricas de area personal

Zighee
802.15.4

868/915
MHz;
2.4 GHz

250kb/s

10-100 m

(-25) - 0 dBm

1/10;16

0.3/0.6 MHz;
2
MHz

BPSK (+
ASK),
0-QPSK

DSSS

Dynamic
freq.
selection

Star

Cluster tree
mesh

> 65000
16-bit CRC

Wi-Fi
802.11a/b/q,
n,ac,ax
2.4 GHz; 5
GHz

54Mb/s

100 m
15 - 20 dBm

14(2.4GHz)

22MHz

BPSK,
QPSK
COFDM,
CCK, M
QAM
DSSS,
CCK,
OFDM
Dynamic
freq.
selection
transmit
power
control
(802.11h)
BSS

ESS

2007
32-bit CRC

Tabla 2. Comparacion de los protocolos Bluetooth, UWB, Zigbee y Wi-Fi. [5]

Elaborado por: Autores.
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2.1.2.5 Redes inalambricas de arealocal (WLAN)

Permite a los usuarios en un area local, como una universidad campus o
biblioteca, formar una red u obtener acceso a la Internet, posibilita a los usuarios o
clientes tener una movilidad considerable ya que no requieren de cables para
mantenerse en red. Los dispositivos que normalmente utilizan WLAN’s son los que
tienen una plataforma més robusta y abastecimiento de potencia como son las
computadoras de escritorio, laptops, servidores. [3]

Las tecnologias empleadas en esta red son HIPERLAN y WIFI, siendo ésta
ultima la que tiene mas alta demanda a nivel mundial.

- HIPERLAN:

Creado por el Instituto Europeo de Normas de Telecomunicaciones (ETSI), el
protocolo de Alto Rendimiento de Radio LAN fue surgié como una alternativa para el
estandar IEEE 802.11 cuyo obijetivo era brindar una mayor velocidad de transferencia
de datos.

Cuenta con dos versiones: HIPERLAN/1 que trabaja con un rango de alcance
de 50 metros y una transferencia de datos entre dispositivos de 10 Mbps, por otra
parte, HIPERLAN/2 posee una transferencia méxima de datos entre dispositivos de
54 Mbps y con un alto énfasis en la comprobacion de errores.

INTRA HIPERLAN

HIPERLAN A
INTER HIPERLAN

Figura 8. Reenvio intra e inter HIPERLAN entre dos HIPERLAN diferentes. [36]

Elaborado por: Autores
- Wi-Fi:

El Wi-Fi incluye los estandares IEEE 802.11a/b/g/n, permite a los usuarios
navegar por Internet a velocidades de banda ancha cuando estan conectados a
un punto de acceso (AP) o en modo ad hoc. La arquitectura IEEE 802.11 se
conforma de varios componentes que se relacionan para proporcionar una LAN
inalambrica que admite la movilidad de la estacién de forma transparente a las
capas superiores.

La celda béasica de una LAN IEEE 802.11 se denomina conjunto de servicios
basicos (BSS), que es un conjunto de estaciones moviles o fijas. Si una estacién
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sale de su BSS, ya no podra comunicarse directamente con otros miembros del
BSS. [5]

Actualmente el Wi-Fi es uno de los servicios imprescindibles en cualquier
institucion sin importar a que se dediquen, empresas, centros comerciales,
pequefios negocios y hogares lo que pone en evidencia de que el internet y el
Wi-Fi son considerados muy importantes en la actualidad y son completamente
esenciales para el desenvolvimiento de nuestra vida cotidiana, esto debido a los
grandes beneficios que conlleva tener una conexién inalambrica y entre los
principales se pueden citar los siguientes:

Aplicaciones de control y proceso industrial

‘ Aplicaciones de emergencia que requieran

donde las conexiones cableadas son configuracion inmediata y transitoria, como

demasiado costosas 0 un inconveniente. situaciones en el campo de batalla o de catastrofe,

Aplicaciones maviles, tales como el Principales beneficios Sistemas de seguridad, como
seguimiento de hienes materiales. del WiFi sistemas de videovigilancia

La comunicacion con ofros dispositivos Wi-Fi,

En mercados verticales como la medicina,

como pueda ser un ordenador portatil,
la educacidn, y la fabricacion. -
teléfonos maviles, videojuegas, entre otros

Figura 9. Principales beneficios del Wi-Fi. [2]

Elaborado por: Autores

2.1.2.6 Redes inalambricas de area metropolitana (WMAN)

Esta tecnologia permite la conexion de mudltiples redes en un éarea
metropolitana como un gran campus universitario, entre diferentes edificios en
una ciudad inclusive provincias lo que puede ser una alternativa o respaldo al alto
costo que conlleva el tendido de cableado de cobre o fibra 6ptica. Un organismo
estandar es el principal responsable de implementacion de WMAN, se trata de
WIMAX.

WIiMAX:

Conocido mundialmente como IEEE 802.16, permite la interoperabilidad
mundial para el acceso por microondas, es un estandar de banda ancha
inalambrica que otorga un gran ancho de banda en la transmision de largo
alcance. Es una tecnologia de radiofrecuencia que utiliza licencias y bandas sin
licencia para proporcionar conexiones inaldmbricas para implementaciones
directas con una velocidad de hasta 40 Mbps por canal y un radio de celda de
hasta 10 kildmetros para situaciones de acceso fijo y portatil. En linea de vista,
WIMAX puede proporcionar una distancia de enlace de hasta 50 kilometros. [3]
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Figura 10. Escenarios donde funciona WiMAX. [37]
2.1.2.7 Redes inalambricas de area amplia (WWAN)

Estos tipos de redes se pueden mantener en grandes areas, como ciudades
0 paises, a través de redes mdviles celulares, multiples sistemas satélites o
enlaces de antenas atendidos por un ISP. [3]

Se destacan de todas las redes inalambricas vistas anteriormente por ser las
de mayor alcance. Las tecnologias que son indispensables para el
funcionamiento de las WWAN son las redes celulares o popularmente conocidas
como banda ancha mévil. El 2G, 3G, 4G, LTE, 5G, son ejemplos de tecnologias
de telecomunicaciones moviles presentes en las redes inaldmbricas de area
amplia, la interaccion entre la infraestructura celular y los usuarios se realiza
mediante celdas, en las cuales una enorme cantidad de clientes se adhieren para
acceder a los servicios ofertados.

Figura 11. Las redes WWAN parte fundamental para las ciudades inteligentes. [38]
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2.1.3 Ventajas y desventajas de redes inalambricas

REDES INALAMBRICAS

o~
>

Ventajas Desventajas

eAccesibilidad: En la actualidad la mayoria de eSeguridad: La transmisién inaldmbrica es
equipos electrénicos tiene incorporado una tarjeta mas vulnerable por lo que puede ser atacada
de red inaldmbrica para conectarse desde cualquier por cualquier usuario no autorizado.

lugar.

o . _ *Velocidad: La velocidad de transferencias de
eMovilidad y cobertura: El usuario obtiene datos es inferior (11,54,300 Mbps) comparada

movilidad y comodidad por el hecho que puede con una red alambrica (que alcanza hasta
moverse libremente por el rango especificado sin 1Gbps).
perder conexion.

o . eInterferencias: Susceptibles a interferencias
*Escalibilidad: Se puede expandir la red con ocasionadas ya sean por obstrucciones fisicas o

efectividad de costos, instalando repetidores, hubs por otras redes inaldambricas, ondas de radio o
o instalando tarjetas inalambricas en computadoras equipos electrénicos presentes en el edificio.
u otros dispositivos periféricos.

eAhorro de costos: Cuando se implementan este

tipo de redes se genera un ahorro significativo por
factores como instalacidon de cableado, bajo costo
de los equipos inaldambricos como los routers, si se
desea mas cobertura no se perforaran las paredes
para empotrar cables, mantenimeinto de la red
cableada.

*Nuevas oportunidades y aplicaciones: Al
dia de hoy el tener o no una red inalambrica puede
significar el éxito o fracaso de un negocio, se
generan nuevos servicios en los aeropuertos |,
centros comerciales, hoteles, restaurantes, entre
otros.

eFacilidad de configuracidn: comodidad a los

usuarios debido a que los equipos o periféricos
cuentan con la bondad del plug and play, evitando
configuraciones o intlacion de algun software para
poder utilizarlos.

Tabla 3. Ventajas y desventajas de las redes inalambricas.

Elaborado por: Autores

El cuadro resume y evidencia que las ventajas son mucho mas significativas
frente a las desventajas que ofrece una red inalambrica a los usuarios, estas
redes son importantes para lograr un mejor nivel de comodidad, productividad y
facilidad de comunicacién en cualquier ambito donde la sociedad se desenvuelve.
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2.1.4 Requisitos basicos de unared inaldambrica

Una red inalambrica requiere de planificaciones especificas, asi que antes de
empezar a disefiar una red Wireless se deben tener en cuenta diversos
parametros entre los cuales estan:

2.1.4.1 Rendimiento

Es el correcto funcionamiento de la infraestructura de la red, la calidad de
servicio que obtienen los usuarios, en cuanto a estandares, velocidad, latencia,
interferencias.

2.1.4.2 Nodos

Son los diferentes puntos en los que se pueden conectar los diversos
dispositivos de red, se debe tener en cuenta la cantidad de nodos que satisfagan
la demanda de usuarios en la red.

2.1.4.3 Red troncal

En la mayoria de los escenarios es necesario la conexiéon con las redes troncales
0 estaciones backbone que son cableadas. En el caso de los hogares interviene el
ISP que ofrece el servicio de internet mediante cable coaxial o fibra 6ptica y otorgan
un modem o router que permiten extender la red de forma inalambrica, compatible
también con puertos Ethernet o Fast-Ethernet.

2.1.4.4 Cobertura o area de servicio

Depende del tipo de tecnologia inalambrica que se vaya a utilizar, las redes
inaldmbricas nos sirven para ampliar la cobertura de una red cableada o para
extender la sefal inalambrica a lugares de dificil acceso.

2.1.4.5 Seguridad

Se debe prestar una fuerte atencion a la seguridad para esto existen varios
cifrados para evitar la intrusién de personas no autorizadas, este tipo de redes
son las mas vulneradas y con mas probabilidades de recibir ataques informaticos.

2.1.4.6 Compatibilidad y frecuencias

La red debe ser compatible con los multiples estandares, el méas utilizado con
sus diferentes versiones es el estandar 802.11xx, los equipos principales que
permiten la conectividad deben tener la caracteristica de interactuar con las
diversas tecnologias y las frecuencias en las que se desenvuelven, en su mayoria
a24GHzy5 GHz.
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2.1.5 Infraestructuray elementos de unared inalambrica
2.1.5.1 Infraestructura

Contar con una correcta infraestructura que cumpla con las normas y
especificaciones de red se ha vuelto en un componente vital de la implementacion
tecnoldgica en la actualidad con una sociedad que se encuentra mundialmente
conectada, dentro de todo este entorno los beneficios que ofrece una
infraestructura de red es incrementar las posibilidades y funcionalidades de los
clientes junto con la rapidez de los servicios. En una infraestructura de red
inaldmbrica esta conformada por varios componentes como, los dispositivos
intermediarios, el medio de transmision, dispositivos finales y los servicios que
brinda.

- Dispositivos intermediarios:

La funcién de los equipos intermediarios es proporcionar conectividad y
operar para asegurar la comunicacion y la transmision de informacion a través de
la red. Los dispositivos intermediarios conectan los distintos hosts a la red.

- Medio de transmision:

En una red inalambrica, los medios de transmisién son los no guiados como
infrarroja, microondas, radiofrecuencia, Opticas, satelitales.

- Dispositivos finales:

Son los equipos o dispositivos que forman la interfaz entre los consumidores
y la red de comunicacion subyacente. Los dispositivos finales o hosts son el
origen o el destino de un mensaje que se transmite a través de la red. Para
diferenciar un host de otro, todos los dispositivos en la red se identifican por la
direccion IP. [7]

- Servicios:

Debido al gran volumen, velocidad y variedad de datos es imprescindible
tener la capacidad de manejar todo ese flujo de informacién haciendo necesario
el uso de mdltiples servicios, como el correo electrénico, respaldo de datos,
intercambio de recursos fisicos y I6gicos, conexién remota, streaming, telefonia,
softwares de videoconferencia entre otros.

2.1.5.2 Elementos de una red inalambrica

Dentro de la clasificacién de dispositivos intermediarios se encuentran los
siguientes equipos:

- Routers:

Su funcion principal es conectar varias redes. El router actia como
distribuidor, seleccionado la mejor ruta para el envio y recepcion de informacion de
manera rapida, ademas analizan los datos que se van a enviar a través de una red,
los empaquetan de forma diferente y los transfieren a otra red. [8]
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Figura 12. Router Wi-Fi 5 Linksys Doble Banda AC1000. [39]

- Switches:
Son dispositivos con un alto nivel de escalabilidad que conectan varios
dispositivos mediante la misma red. El switch actla de controlador, que permite la

comunicacion y transmisién de informacién a los diferentes usuarios y dispositivos
entre si.

Existen dos tipos béasicos de switches:

Los switches no administrados: Empleados cominmente en las redes
domésticas funcionan de forma automatica y no permiten realizar cambios.

Figura 13. Switch no gestionable TP-Link L-SG1008D con 8 puertos Gigabit. [40]

Los switches administrados: Por su parte si admiten configuracién vy
programacion. Esto proporciona una gran ventaja y flexibilidad porque el
switch puede ser controlado y ajustado de forma local o remota para brindarle
al administrador el control sobre la navegacion y quién tiene acceso a la red.

[8]

Figura 14. Switch Gestionable TP -Link Gigabit de 28 puertos [41]
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- Firewalls:

También llamado cortafuegos, puede ser implementado en software o en
hardware, ofrece servicio especializado que examina los datos entrantes y protege
la red de posibles ataques negandole el acceso a la misma. [8]

A continuacién, se muestra al firewall en una arquitectura tradicional de red.

Impresora
/@ inaldmbrica
A —_
Firewall

- B
a

Smartphone
Posible atacante

Computadora
portatil inalambrica

Figura 15. Arquitectura de Red (Firewall)

Elaborado por: Autores.

Por otro lado, hay un sinnimero de dispositivos dentro de la clasificacion de
dispositivos finales, entre los principales y mas utilizados por las personas estan:
computadoras portatiles, computadoras de escritorio, impresoras, notebooks,
asistentes digitales personales (PDA), teléfonos mdviles, tabletas, televisores,
multiples dispositivos 10T, consolas de videojuegos y muchos mas.

2.2 Wi-Fi
2.2.1 Estandares Wi-Fi

Desde que Wi-Fi vio la luz por primera vez a finales de los afios noventa, los
estandares de esta tecnologia han ido evolucionando de la mano con las
conexiones a internet. El estandar IEEE 802.11 es un conjunto especificaciones
de control de acceso al medio (MAC) y de la capa fisica (PHY), creado y
mantenido por el grupo de trabajo IEEE 802.11 para la implementacion de redes
inalambricas de area local en las bandas de frecuencias 2,4 GHz, 5 GHz, y 60
GHz. [2]

A continuacion, se presenta la evolucion y desarrollo que se ha implementado
a lo largo de la vida del Wi-Fi.

Estandar 802.11:

Lanzado en el afio 1997 permitio transferir datos a 1 Mbps y 2 Mbps en la
banda ISM a 2.4 GHz. Las siglas “IEEE” significan Instituto de Ingenieria Eléctrica
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y Electronica, y hacen referencia al desarrollador del estandar. Los siguientes
estandares son desarrollos posteriormente sobre la base del IEEE 802.11. [9]

Estandar 802.11b

Desarrollado a inicios del siglo XXI exactamente en el 1999, el estandar se
identificé con la letra b. En teoria con este estdndar se pueden transmitir datos
con velocidades y distintos tipos de modulacién a 1, 2, 5.5y hasta 11 Mbps en la
banda de 2,4 GHz, ademas de tres canales no superpuestos en la banda de
frecuencia industrial, cientifica y médica (ISM) a 2,4 GHz. [10]

Estandar 802.11a

También lanzado en 1999, este estandar trabaja con velocidades de datos
con diferentes tipos de modulacién: 6, 9, 12, 18, 24, 36, 48 y 54 Mbps, ademas
de 12 canales de infraestructura de informacion nacional sin licencia no
superpuestos (UNII) en la banda de frecuencia de 5 GHz. [10]

Estandar 802.11g

El Wi-Fi con estandar 802.11g, es el sucesor del Wi-Fi B u 802.11b, también
utiliza la frecuencia de 2,4 GHz con una velocidad maxima de transmisién que se
incremento hasta los 54 Mbps y empez6 a estar disponible al publico a partir del
2003. [9]

Estandar 802.11n

En el afio 2009 se dio a conocer el estandar 802.11n o Wi-Fi 4. Este estandar
puede comunicarse con dispositivos que utilicen tanto la frecuencia de 2,4 GHz
como la de 5 GHz y transferir datos a velocidades de hasta 600 Mbps. [9]

La recomendacién en este estandar es la vinculacion de equipos en la
frecuencia de 5GHz por la razén de que en 2.4 GHz hay un minimo ndmero de
canales disponibles que no se superponen.

Estandar 802.11ac

Aparecié en el afio 2013, el estandar 802.11ac o Wi-Fi 5 solo se ha
normalizado para la banda de 5 GHz y su mayor novedad es la velocidad de 1,733
Gbps hasta 6,9 Gbps. [9]

Existen dos variantes del estandar 802.11ac que son el Wavel y el Wave 2.
La diferencia entre estas dos variantes esta en el rendimiento, la capacidad de
transmitir informacion y en la cantidad de dispositivos conectados.
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Estandar 802.11ax

Conocido actualmente como Wi-Fi 6, debido a que la organizaciéon que
promueve la tecnologia Wi-Fi decidié cambiar la nomenclatura (802.11ax) de los
estandares por un método mas amigable para el usuario, admite las frecuencias
de 2.4 GHz y 5 GHz. [10]

Como es habitual la velocidad de transmision también aumento, pudiendo
llegar en teoria hasta los 9,6 Gbps. Otra de las caracteristicas es la mejora
considerable en el rendimiento y tolerancia a interferencias.

Velocidad maxima de

Protocolo Frecuencia | Ancho de banda MIMO datos
(teorica)
2405 20, 40, 80,160 . .
802.11ax =0 i Multiusuario (MU-MIMO) | 2,4 Gbps
GHz MHz
20, 40, 80,160 . . 2
802.17ac wave2 |5 GHz M i Multiusuario (MU-MIMQ) | 1,73 Gbps
z
Usuario Unico (SU- ~ :
802.17acwavel |5 GHz 20, 40, 80 MHz 866,7 Mbps
MIMO)
2405 Usuario Unico (SU- ]
802.11n v+ 0 20, 40 MHz suariouinicol 450 Mbps
GHz MIMO)
802.11¢g 2,4 GHz 20 MHz N/A 54 Mbps
802.11a 5 GHz 20 MHz N/A 54 Mbps
802.11b 2,4 GHz 20 MHz N/A 11 Mbps
802.11
2,4 GHz 20 MHz N/A 2 Mbps
heredado

Figura 16. Diferencias entre los estandares Wi-Fi y sus velocidades de datos. [10]

2.3 Proveedor de servicios de internet (ISP)

2.3.1 Definicion.

Los ISP de las siglas en inglés “Internet Service Provider” se definen como
aquellos que tienen correlacion directa con el usuario final y ademas de
conectividad, definiendo en este caso a conectividad como el acceso a Internet,
proporcionan diferentes tipos de servicios. [11]

En funcion del tamafio y objetivos comerciales que persiguen los ISP, se
mencionan algunos de los servicios que brindan:

o0k wN

Recursos de acceso a la Internet publica (marcacion, lineas arrendadas,
cable, ADSL, etc.)

Direcciones IP fijas o dinamicas, junto con recursos de acceso
Registro de nombres de dominio
Almacenamiento en la nube
Cuentas de correo electronico
Resolucion de problemas
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Todos los ISP se interconectan a uno o mas ISP, con la finalidad de facilitar
la conectividad a Internet. Los pequefios ISP se conectan a ISP mas grandes y
estos a su vez se conectan entre si. Los dos tipos de acuerdo para la conexion
de los ISP son: la tarificacion que suministra el acceso a Internet y los acuerdos
entre entidades pares limitan el acceso a los clientes del ISP. [12]

2.3.2 Niveles de un ISP

Los ISP se clasifican en un modelo de tres niveles que se basan en su
conectividad al backbone de Internet [13]

2.3.2.1ISP de nivel 1

Los proveedores de servicios de Internet de nivel 1 son las redes que
proporcionan el pilar fundamental de Internet. Son conocidos como proveedores
de Internet troncal. Intercambian Unicamente trafico de Internet con otros
proveedores de nivel 1 sin fines comerciales. Los ISP nivel 1 ofrecen conexiones
y servicios altamente confiables debido a que se conectan directamente al
backbone de Internet.

2.3.2.2 ISP de nivel 2

Los ISP de nivel 2 ordinariamente son proveedores regionales o nacionales
que adquieren su servicio de Internet de un ISP de nivel 1y posiblemente de otros
ISP nivel 2, para entregarlo a sus clientes que generalmente son empresas.

2.3.2.3 ISP de nivel 3

Es un proveedor que se dedica principalmente a brindar conexiones de
Internet a los clientes finales como parte de un contrato de servicios de red y
computacion, suelen tener menor ancho de banda y menos confiabilidad que los
ISP de nivel 1 y 2, generalmente son empresas que cuentan con namero de
usuarios que no sobrepasa los 1000, estos clientes se encuentran cercanos
geograficamente al proveedor.

2.4 Proveedor de Servicios de Internet Inalambrico (WISP)
2.4.1 Definicion

Se denomina WISP a los proveedores de servicios de Internet que conectan
a sus clientes mediante radioenlaces de tal forma que los abonados se conectan
a un servidor por medio de determinados puntos de acceso, utilizando diferentes
tecnologias como Wi-Fi, WiMax, etc. Los WISP brindan servicios de banda ancha,
permiten que sus clientes puedan acceder a Internet desde cualquier lugar dentro
de la zona de cobertura, esta zona suele ser una regién con un radio de varios
kilbmetros. [14]

Los WISP ofrecen conectividad a internet confiable y rentable al crear y
administrar redes con hasta miles de suscriptores, para esto se usan enlaces
inalambricos punto a punto y punto-multipunto.

24



Los WISP pueden conectar rapidamente lugares de dificil acceso, ya sea por
sSu zona geografica o por sus altos costos en la implementacion de una red
cableada; priorizan las bandas de espectro de uso libre; por ejemplo, frecuencias
en 2.4 GHz y entre 5.2 a 5.8 GHz.

2.4.2 Infraestructura basica de un WISP

La infraestructura de un WISP esta estructurada en 5 partes esenciales que
son: red troncal, red de servidores, red de transporte, red de concentracion y red
de acceso.

2.4.2.1 Red Troncal

Es la red que interconecta al WISP con un ISP nivel 2. Se utilizan diferentes
medios fisicos, tales como pares de cobre, fibra Optica, cable coaxial, microondas
0 satélite para la conexion a internet. De acuerdo con el tamafio y ubicacién del
ISP este puede conectarse directamente al backbone de Internet.

2.4.2.2 Red de Servidores

Un WISP puede tener una o varias redes LAN conformadas por
subestructuras donde aloja sus equipos servidores y de comunicaciones, que
prestan varios servicios a los usuarios como: DNS, Correo electronico, Web, FTP,
DHCP, entre muchos otros. La red de servidores también incluye servidores de
administracién, monitoreo y gestion de red.

2.4.2.3 Red de transporte

Esta red se ubica entre la red de servidores y la red de concentracion, permite
establecer conexiones desde el emplazamiento principal del ISP hasta los POP
(puntos de presencia del proveedor), para establecer estas conexiones los WIPS
utilizan enlaces punto a punto de alta velocidad.

2.4.2.4 Red de Concentracidn

Se encarga de afiadir las conexiones de los clientes a los nodos o puntos de
presencia del proveedor (POP). En el POP Se tiene dos tipos de routers de
concentracion: dedicados a la concentracion de clientes conmutados y dedicados
a la concentracion de clientes dedicados.

2.4.2.5Red de Acceso
La red de Acceso es el Ultimo tramo de la infraestructura de un WISP, la

finalidad es proporcionar al usuario acceso a Internet. La red de acceso clasifica
a los usuarios en dos grupos: clientes corporativos y clientes residenciales.

25



Red Troncal . Red de Acceso . ~

~

Clientes Clientes Clientes

Maviles G
(EB)
® / @ J
Red de Servidores . N\ Red de Concentracién ._—\
. & J
Red de Transporte . \
w T

‘ POP 1 POP R J

Figura 17. Infraestructura basica de un WISP.

Elaborado por: Autores

2.5 Tipos de Enlaces Inaldmbricos

Los enlaces inaldmbricos ofrecen la posibilidad de proveer conexién a Internet
a lugares de dificil acceso por su geografia o los costos que supondria su
implementacién. Existen varias configuraciones, asi como posibilidades de
conexiones dependiendo de las que el cliente necesite, como por ejemplo los
radioenlaces punto a punto y punto multipunto.

2.5.1 Enlace Punto a Punto (PTP)

Un enlace Punto a Punto esta conformado por tres componentes basicos:
Transmisor, Receptor y Canal Aéreo. El trasmisor modula la sefial digital a la
frecuencia que se va a transmitir, el canal aéreo representa el medio utilizado
para la transmisién de dicha sefial y el receptor capta la sefial transmitida. En la
propagacion de sefiales en enlaces PTP un factor a considerar entre el equipo
transmisor y el receptor es la distancia, debe contar principalmente con linea de
vista (Line-of-Sight, LOS). [15]

Las redes punto a punto transmiten datos de un punto o nodo a otro concreto;
para efectuar la conectividad entre dos sitios se debe usar equipo de radio con
frecuencias de portadora por encima de 2 GHz. Una conexion punto a punto
puede ser creada a partir de dispositivos AP (maestro) y CPE (esclavo), los cuales
soportan el modo de punto de acceso y de modo de estacion o transmision. [16]
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ENLACE PUNTO A PUNTO

Figura 18. Enlace punto a punto (PTP)

Elaborado por: Autores
2.5.2 Enlace Punto a Multipunto (PMTP)

Los sistemas punto a multipunto conectan una estacion central dotada de una
antena multidireccional que cumple la funcion de transmisor, a un gran nimero
de posibles receptores con antenas direccionales.

Uno de los principales beneficios que aportan las transmisiones de datos en
los enlaces PMTP es su versatilidad y multiples opciones de configuracion para
satisfacer las necesidades y expectativas de los clientes en diferentes entornos,
que incluyen, por ejemplo, redes estatales, comunitarias, empresariales y
escolares. De igual forma el acceso de banda ancha inalambrica se ofrece en una
alta gama de espectros, lo que garantiza un rendimiento excepcional con costo
asequible y mantenimiento minimo. [17]

ENLACE PUNTO A
MULTIPUNTO

)

Figura 19. Conexion inaldmbrica punto a multipunto (PTMP)

Elaborado por: Autores
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2.6 Frecuencias de Operacion
2.6.1 Espectro de Frecuencias

El espectro radioeléctrico es el medio fisico por el cual se transmiten las ondas
electromagnéticas (OEM) que permite usar los diferentes servicios de
telecomunicaciones, es un recurso natural, propiedad exclusiva de un estado a
quien corresponde su gestion, administracion y control.

Tal como se puede observar en el gréfico, el espectro de frecuencia se
encuentra dividido en nueve bandas de frecuencias, designadas por nimeros
enteros en orden creciente, que pertenecen a cada servicio que las ondas
electromagnéticas estan en capacidad de suministrar. [18]

Gama de
frecuencias
Nimero dela  Simbolos (excluido el limite Subdivision métrica
banda (en inglés) inferior, correspondiente
pero incluido el
superior)
4 VLF 3a30kHz Ondas miriamétricas
5 LF 30 a 300 kHz Ondas kilométricas
6 MF 300 a 3000 kHz Ondas hectométricas
7 HF 3a30 MHz Ondas decamétricas
8 VHF 30 a 300 MHz Ondas métricas
9 UHF 300 a 3000 MHz Ondas decimétricas
10 SHF 3a30GHz Ondas centimétricas
11 EHF 30 a 300 GHz Ondas milimétricas
12 300 a 3000 GHz Ondas decimilimétricas

Figura 20. Division del Espectro Electromagnético. [42]
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Figura 21. Atribucién de frecuencia del espectro radioeléctrico el mundo [1]

Para la atribucién de bandas de frecuencias del espectro radioeléctrico el
mundo se ha divido en tres regiones. Ecuador al igual que el resto de los paises
qgue conforman el continente americano se encuentra en la Region 2.

La tecnologia de redes inaldmbricas se ha desarrollado gracias a las bandas
de frecuencias ICM y UNII. Las bandas ICM son bandas definidas por la UIT como
reservadas internacionalmente para uso no comercial en &reas cientificas,
médicas e industriales. Por otro lado, las bandas UNI fueron definidas por la
Comision Federal de Comunicaciones de Estados Unidos — FCC en el espectro
de frecuencias cercano a 5GHz para la implementacion de WLAN.

En el Ecuador la Constitucidn vigente indica que todas las personas tienen
derecho al acceso a bandas de frecuencia libre para el manejo de redes
inalambricas, por lo tanto, el Estado garantizar4 este acceso en igualdad de
condiciones, precautelando que predomine el interés colectivo en su utilizacion.
[19]

En el Ecuador las bandas libres conocidas como MDBA (modulacion digital
de banda ancha) se ubican alrededor de 2.4 y 5.8 GHz. Sin embargo, el término
“libre” no significa que estas bandas no tengan que ser controladas, debido a que
existe un riesgo inminente de saturacién a pesar de los beneficios que representa
la tecnologia en estas bandas.
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2.7 Generalidades sobre antenas
2.7.1 Antena

Se define a una antena como la parte de un sistema emisor o receptor
disefiada especificamente para radiar o recibir ondas electromagnéticas [20]

Figura 22. Antena ePMP Force 425 [43]

2.7.2. Caracteristicas técnicas de una antena

Las antenas se comportan de igual manera en emisién y recepcion; y cada
una tiene propiedades distintas que permiten caracterizarlas, dichas
caracteristicas se denominan parametros de la antena, entre los mas habituales
se encuentran:

e Ancho de haz.

¢ Directividad.

¢ Ganancia.

¢ Ancho de banda.

2.7.2.1 Ancho de haz

Es un parametro de radiacion, asociado al diagrama de radiacion. El ancho
de haz puede ser definido a -3dB, que es el intervalo angular en el que la densidad
de potencia radiada es igual a la mitad de la potencia maxima (medido en la
direccion principal de radiacion). [21]

2.7.2.2 Directividad

La directividad de una antena es la relacion entre la densidad de potencia
radiada en una direccion, a una determinada distancia, y la densidad de potencia
gue radiaria a la misma distancia una antena isotrépica, a igualdad de potencia
total radiada. [22]

Si una antena es mas directiva, menos sensible sera a las interferencias que
provengan de otras direcciones, pero también demandara un mejor apuntamiento
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2.7.2.3 Ganancia

Se puede definir como la relacion entre la densidad de potencia radiada en
una direccion y la densidad de potencia que radiaria una antena isotropica, a
igualdad de distancias y potencias entregadas a la antena. Cuando no se
especifica la direccién angular, se sobreentiende que la Ganancia se refiere
a la direccion de maxima radiacién. Cabe mencionar que la directividad se
refiere a la potencia radiada por la antena, mientras que la ganancia nos habla
de potencia entregada a la antena. La diferencia que existe entre ambas
potencias es la potencia disipada por la antena, debida a pérdidas 6hmicas.
[22]

2.7.2.4 Ancho de banda

Se define como el rango de frecuencias utilizables donde la operacién de la
antena es satisfactoria. Se puede especificar un ancho de banda de impedancia,
de polarizacion, de ganancia o de otros parametros.

El ancho de banda que se desea obtener es uno de los parametros que
determinan la decisién al momento de elegir una antena. Por ejemplo, existen
numerosos tipos de antenas con anchos de banda muy estrechos que no pueden
implementarse para operar en banda ancha. [23]

2.7.3 Tipos de antenas

Existen tres tipos de antenas segun el alcance que deseamos obtener:
e Omnidireccionales
e Direccionales
e Sectoriales

2.7.3.1 Antenas omnidireccionales

Se caracterizan por orientar la sefial en todas las direcciones y lo realizan de
forma muy homogénea, practicamente emiten la misma potencia hacia todos
lados; la sefial que emite es en forma de 6valo, y soélo irradia en un plano (no
hacia arriba ni hacia abajo). Una de las caracteristicas mas relevantes con que
cuentan las antenas omnidireccionales es su ganancia, la cual se encuentra
alrededor de los 15 dBi [24]
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Figura 23. Antena omnidireccional de 900 MHz. [44]
2.7.3.2 Antenas direccionales

Las antenas direccionales como su hombre indica concentran la sefial en una
direccion concreta, por lo que se pueden alcanzar enlaces de varios kilometros
evitando interferencias. Su apertura horizontal varia entre 4° y 60°, proveen una
ganancia que oscila entre los 15 y los 30 dBi, siendo excelentes para enlaces

punto a punto. [25]

Figura 24. Antena direccional Cambium Networks. [45]

2.7.3.3 Antenas sectoriales

Las antenas sectoriales son la combinacién de antenas omnidireccionales y
direccionales, ofrecen una amplia apertura horizontal de entre 60° y 180°.La
intensidad de las antenas sectoriales es mayor que las omnidireccionales pero
menor que las direccionales; como su nombre indica, son ideales para
proporcionar cobertura sectorizada. [25]

Para cubrir un plano de 360° horizontales se debe crear un array de 3 antenas
sectoriales de 120° o en su defecto 4 antenas sectoriales de 90°, de esta forma
se obtiene mayor eficiencia que con una sola antena omnidireccional.
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3.

Figura 25. Antenas sectoriales MIMO 2X2 marca Mimosa Networks [46]

MARCO METODOLOGICO

El presente proyecto de titulacion ejecutard un banco de pruebas de WISP
empleando tecnologia inalambrica de Cambium Networks con las
configuraciones que requiere un ISP para administrar y monitorizar una red
inalambrica de internet.

El banco de pruebas se divide en 3 partes; en la primera parte, se utilizara
una antena Cambium Networks ePMP Force 130 para el AP o base, se
encontrara en un mastil a 1.7 metros conectada mediante POE.

La segunda parte consiste en 5 CPE para lo cual usamos antenas Cambium
Networks ePMP Force 130 en modo suscriptores acompafiados de routers marca
TP-Link AC1200 Archer C54.

Finalmente, mediante el administrador de redes inalambricas cnMaestro
perteneciente a la marca Cambium Networks se realizaran las configuraciones y
monitoreo de las redes creadas.

Todos los casos practicos se implementan en el banco de pruebas que
consiste en lo siguiente: Antenas Cambium Networks ePMP Force 130, routers
Wi-Fi marca TP-Link, UPS para el sistema de redundancia eléctrica, rack,
méastiles y cables de conexiéon UTP.
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Figura 26. Esquema de solucién propuesta

Elaborado por: Autores

Para la realizacion de este proyecto es necesario considerar un correcto
dimensionamiento de los equipos a utilizar y las especificaciones técnicas que
posee cada uno para que asi se garantice una resolucion apropiada del problema
planteado.

Ademas, con el propdsito de apoyar al lector con informacion minuciosa sobre
los equipos y materiales que se emplean dentro del banco de pruebas desde un
punto de vista técnico y funcional, se detallan cada uno de los componentes y los
roles que desempefan en el desarrollo del proyecto.

- Descripcion Funcién

Antena Cambium Networks ePMP Dispositivo de envio y recepcion de

Force 130 sefales en la frecuencia de 5 GHz.

Router Wi-Fi Dual — Band AC 1200 Equipo para distribuir la sefial de internet

Archer C54 ya sea por Ethernet o de manera
inalambrica.

cnMaestro Servidor y administrador de redes

inalambricas perteneciente a la marca
Cambium Networks.

UPS Forza NT- 511 Sistema de redundancia eléctrica

Cable de red con conector RJ-45 Conexion de diferentes equipos de

Cat6 comunicacion.

Rack Beaucoup 6ur Proteger equipos de comunicacion y
mantenerlos debidamente organizados.

Mastiles Soporte tipico de antenas.

Tabla 4. Componentes y sus funciones dentro del desarrollo del proyecto.
Elaborado por: Autores
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3.1 Antena Cambium Networks ePMP Force 130

Para la conexién mediante radioenlaces de los AP y los CPE de este proyecto,
se ha optado por las antenas ePMP Force 130 de la marca Cambium Networks,
en la frecuencia de 5 GHz, este equipo cumple con las regulaciones de operacion
para uso de frecuencias libres en Ecuador, establecidas por el ente regulador

ARCOTEL.

El ePMP Force 130, es un modulo de suscriptor que posee una serie de
caracteristicas que lo hacen ideal para la resolucién del problema planteado.
Cuenta con tecnologia (MIMO) multiples entradas y mdltiples salidas que
proporciona proteccion contra el desvanecimiento y aumenta la probabilidad de
recepcion de la sefial decodificada para ser utilizable y se puede usar como CPE,

AP o como PTMP. [26]

v

‘)

¥l
2 2 - -
|MU~MIMD! - E] -

Ethernet Interface
2x2 MIMO 101100 BaseT

7 7
L) Physical Layer
14 dBi 2x2 MIMO/OFDM
(0)
(((.))) ( )
A Network Management

5GHz HTTPs, SNMPv2c, SSH

Figura 27. Médulo suscriptor ePMP Force 130. [47]

3.1.2 ePMP Force 130 5 GHz especificaciones fisicas y ambientales

Frecuencia
Interfaz Ethernet
Voltaje de Entrada

Consumo de Potencia
Temperatura de Operacién
Dimensiones

Tipo de Antena

Frecuencia

Ganancia

3dB ancho de haz-Azimut
3dB ancho de haz-Elevacion

5150 - 5970 MHz

10/100 Base-T

24 V; utiliza inyectores PoE pasivos
estandar a 24V. No es compatible con
suministros de 29 V

Maximo: 8W // Tipico: 5 W

-30°C a +55°C

235 x 77 x 58 mm // Peso: 0.35 Kg

ANTENA

Panel plano
5150 - 5970 MHz
14 dBi

45 grados

15 grados

Tabla 5. Especificaciones técnicas del médulo suscriptor ePMP Force 130. [27]
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Podemos observar de una manera mas detallada las especificaciones y
caracteristicas técnicas dadas por el fabricante en el Anexo B.

3.1.3 Montaje del médulo ePMP Force 130

Una de las ventajas del modulo ePMP Force 130 es su disefio, el cual permite
montar el equipo en mastil o pared, mediante amarras plasticas que se incluyen en
la caja, optimizando el espacio donde finalmente quedara instalado, como se ilustra
en la figura 27.

Pole Mount
1 3 4 5

g -

_ /

Package Content

i

Figura 28. Montaje del modulo Force 130. [27]

3.1.4 ePMP Force 130 - Interfaces

Las interfaces del médulo Force 130 se ilustran en la figura 28

J Ethernet

Botén de Reset

Figura 29. Interfaces ePMP Force 130.

Elaborado por: Autores
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3.1.5 ePMP Force 130 — Leds indicadores

LED SENAL RF

Escaneo de radio: Los LED se encienden en una secuencia
ascendente para indicar que la radio esta escaneando

Radio Los LED se para indicar el nivel
RSSI3 de RSSI en el dispositivo
RSS2
ol -— - — —
= Q RSl = Q -70d8m = Q 40dBm = O
= - — - RSSI
=0 >0 = s =0 wwc =20 i
B = d8m = y = a2 = =
o =9 = 60dBm =© 0d8m =Q

LED POWER
Verde: Se aplica energia al dispositivo

Apagado: No se aplica energia al dispositivo o una fuente de
energia inadecuada

— -

Figura 30. Funcionamiento de leds de un médulo ePMP Force 130. [27]

3.2 Router Wi-Fi Dual — Band AC 1200 Archer C54

El router implementado es de la marca TP-Link, se opt6 por el modelo
inalambrico AC 1200 Archer C54 doble banda por la razén de que los enlaces
realizados operan en la banda de frecuencia de los 5 GHz, y nos ofrece un gran
rendimiento y versatilidad acompafiado de un disefio compacto y montable para

ahorrar espacio y complementar cualquier decoracion, lo que lo hace cémodo
para el usuario final.

Figura 31. Router TP-Link AC1200 — Archer C54, leds indicadores.

Elaborado por: Autores
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Previo a mostrar sus principales beneficios al elegir este dispositivo es
necesario acotar algunas particularidades que hacen de este router un equipo
ideal para este proyecto y demas aplicaciones; posee la tecnologia MU-MIMO
que sirve a varios terminales a la vez, permitiendo conectar mas dispositivos con
una baja latencia lo que reduce el tiempo de espera y hace cada flujo de
informacion mas eficiente.

1,

Figura 32. Tecnologia MU-MIMO. [48]

Como se menciond anteriormente este equipo es dual-band trabajando con
el estandar Wi-Fi 5, compatible con los estandares IEEE 802.11ac/n/a en 5GHz,
e |IEEE 802.11n/b/g en 2.4 GHz, siendo posible asignar dispositivos a cualquiera
de éstas dos bandas para lograr un rendimiento éptimo, ademas es compatible
con IPv6 (Ultima version 6 del Protocolo de Internet).

5,6 pulg. (141,2 mm)

Energia Botdn WPS / Rest
. .

1.0 pulg. (24,3 mm)

4,2 pulg. (106,7 mm)

4.5 pulg. (115 mm)

. .
Puerto WAN  Puertos LAN
FastEthernet FastEthernet

Figura 33. Dimensiones del router TP-Link AC1200 — Archer C54. [48]

A continuacion, se muestran sus principales e importantes ventajas:
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3.2.1 Velocidad

El enrutador AC1200 de doble banda es ideal para transmision de video 4Ky
descargas de alta velocidad, las velocidades teodricas en 2.4 GHz es de 300 Mbps
y en 5Ghz puede alcanzar hasta los 867 Mbps.

3.2.2 Beamforming

Posee una cobertura de gran alcance con 4 antenas brindando una excelente
sefial Wi-Fi y conexiones confiables, la tecnologia de beamforming detecta la
ubicacién de los dispositivos conectados y concentra las sefales hacia ellos para
optimizar las conexiones inalambricas.

|

Figura 34. Funcionamiento de la tecnologia beamforming. [48]
3.2.3 Multimodo:

Admite tres modos: enrutador, punto de acceso y extensor de rango para
mayor flexibilidad.

3.2.3.1 Modo enrutador

Modo enrutador o modo por defecto, aqui se crea instantaneamente una red
inaldmbrica privada conectando un cable Ethernet, compartiendo el acceso a
Internet con todos los dispositivos Wi-Fi.

9) = = =
' Phones Tablets Laptops

Figura 35. Diagrama del router en modo enrutador. [49]

3.2.3.2 Modo punto de acceso

Este modo permite cambiar una red cableada existente en una red Wi-Fi
inalambrica de manera sencilla para el usuario.
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Figura 36. Diagrama del router en modo punto de acceso.

3.2.3.3 Modo extensor de rango

En el modo extensor de rango lo que se realiza es tomar la sefial Wi-Fi original
del router para amplificarla y asi aumentar la cobertura inalambrica existente en
el sitio.

© D) IR 2 S
< ' 0 0 O
' Phones Tablets Laptops

Figura 37. Diagrama del router en modo extensor de rango. [49]

3.2.4 Seguridad

Al ser uno de los dispositivos fundamentales dentro de una red, el router
cuenta con controles parentales, también existe la posibilidad de crear una red
de invitados que proporciona un acceso solo para invitados con el fin de proteger
la red de potenciales intrusos.

3.2.5 Configuracion

Ofrece al usuario una sencilla configuracién través de su intuitiva interfaz web
0 también le permite administrar su configuracion de red desde cualquier
dispositivo Android o iOS con la aplicacion Tether.

Todas las caracteristicas técnicas que posee este equipo se encuentran de
una manera mas detallada en el anexo C.

3.3 Administrador de redes inaldAmbricas cnMaestro

El monitoreo de la red se realizara con la plataforma cnMaestro,
plataforma de gestion unificada a través de un Unico panel para la cartera de
productos inalambricos y cableados de Cambium Networks: productos de Wi-Fi
empresarial, conmutacién, banda ancha inalambrica fija e loT industrial.

cnMaestro de Cambium Networks esta disefiado para simplificar la gestion de
la red de forma segura de un extremo a otro en tiempo real, ofrece muchas formas
de visualizar los datos de la red inaldmbrica: mapas, graficos histéricos y tablas
para evaluar rgpidamente el funcionamiento de un solo dispositivo 0 un grupo
completo. [28]
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Incorporacion de Dispositivos

2,

Agregar dispositivos a la cuenta de cnMaestro mediante la
creacion de credenciales para su administracion en la nube

Supervision de la red

@

Cuadros de mando, estadisticas y mapas jerarquicos para ver
&l estado y profundizar en las areas problematicas

£\

cnMaestro

Configuracion de dispositivos en la nube

Aplicar parametros de configuracion en la red
aprovisionando dispositivos automaticamente al
registrarse,

@ |

Troubleshooting muy intuitivo

Visualizacion dell estado de los dispositivos desde el AP a
~1 los Suscriptores

e

Evalacion de la conectividad de la red del cliente en tiempo
real

Figura 38. Servicios de cnMaestro. [50]

La plataforma cnMaestro se encuentra disponible de manera local y en la
nube; admite una jerarquia de red personalizada que permite crear, aprovisionar,
monitorear y administrar toda una red de dispositivos reduciendo los costos
operativos. Esto se convierte especialmente critico e importante para redes
grandes o pequefias distribuidas con un minimo de personal de Tl en el sitio.
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Combium Metwarks | cMasaire

Figura 39. Vista general de la plataforma cnMaestro

Elaborado por: Autores

Las funcionalidades de cnMaestro incluyen lo siguiente: [28]

Paneles jerarquicos

Solucién de problemas avanzada

Notificaciones

Inventario de dispositivos

Estadisticas y tendencias

Actualizacion masiva

Configuracion del asistente de GUI para dispositivos Wi-Fi
Mapas y modos de mapa

Varios administradores

3.4 UPS Forza NT-511

Debido a la demanda de potencia eléctrica de los equipos que conforman el
banco de pruebas, el UPS Forza NT — 511 con topologia interactiva de
500VA/250W, es el ideal para el sistema de redundancia eléctrica, provee la mas
alta proteccion contra dafios ante la constante amenaza de las diversas fallas en
el suministro eléctrico. M&s caracteristicas técnicas se encuentran en el anexo D.
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Potencia total entre

BW 8w aw aw aw 8w
las 6 antenas Force
130 y 6 los routers
Archer C54 = 96W

7.65W
Aprox. BW BW BW BwW BW

Bw

Figura 40. Suma de potencias entre los equipos Cambium Networks y TP-Link.

Elaborado por: Autores
3.5 Rack Beaucoup 3ur

Es una estructura metalica a modo de armario en la cual se alojan una serie
de dispositivos tecnoldgicos en este caso de red o de comunicaciones, con el fin
de optimizar espacio y tener una infraestructura ordenada. El rack empleado en
este proyecto es de la marca Beaucoup con 3 unidades de rack disponibles,
cumple la certificacion internacional 1ISO 9001:2015 por SGS y certificaciones
nacionales como la norma NTE INEN 2568 y NTE INEN 2486.

Entre las varias aplicaciones que se le pueden dar estan los sistemas de
transmision de datos, circuitos cerrados de television, implementaciones de
telefonia y cableado estructurado, otras caracteristicas técnicas del mismo se
indican en el anexo.

Tornillos ensamble
Perforaciones
para montaje

Ingreso/salida
de cables.

Tuerca remachable

Figura 41. Partes que conforman el rack Beaucoup 3ur. [51]
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3.6 Cabledered con conector RJ-45 Cat — 6

La conexion de los equipos se realizara mediante cables de red Ethernet
categoria 6 con su respectivo conector RJ45, como lo sugieren las
especificaciones técnicas para equipos ePMP de Cambium Networks.

Los cables categoria 6, son cables de pares trenzados y su principal
caracteristica radica en el ancho de banda que puede admitir, ofrecen
velocidades de hasta 10GBASE-T o 10 Gigabits Ethernet. [29]

Figura 42. Cable de red Ethernet categoria 6. [52]

Elaborado por: Autores

3.7 Mastiles

Tedricamente los mastiles son estructuras disefiadas para soportar o alojar
diversos tipos de antenas para trabajos de telecomunicaciones, el soporte tubular
donde se colocaran las antenas ePMP Force 130 usadas en este proyecto es del
tipo “Tripode”, estd compuesto de un tubo de 35 mm, el soporte en toda su
construccion es fabricado en acero, con una altura regulable hasta un maximo de
1.70 m tal como lo muestra la Figura 43.
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Extendible hasta
1.70m

Ajuste de altura
telescopico
répidoy
sencillo

mecanismo de
bloqueo de
tension estilo
perilla

Construccion de
metal resistente
y duradera

Pies
antideslizantes

Figura 43. Caracteristicas del mastil tipo “Tripode” para antenas.
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4. DESARROLLO DE LA PROPUESTA
41 IMPLEMENTACION DEL BANCO DE PRUEBAS

1. Para la implementacion del banco de pruebas se realizaron los siguientes
pasos:

Montaje de dispositivos Cambium Networks ePMP Force 130 en los mastiles
tipo tripode.

Figura 44. Montaje de antenas

Elaborado por: Autores

2. Conexion y configuraciones de routers para los modos de operacion: AP-
CPE.

>1200

I-Band
=i Router

Figura 45. Router Tp-Link Archer C54

Elaborado por: Autores
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3. Armado de Rack principal para el WISP

Figura 46. Rack Beaucoup 3ur

Elaborado por: Autores

4. El rack de 3ur esta conformado por un multitomas horizontal de 8 tomas, de
la misma manera se ubicaron los 6 adaptadores PoE para conexién de las
antenas y en su parte superior se encuentra el router perteneciente al AP
principal con el fin de brindar la transmision de internet hacia los CPE.

o e— ] —

L1

)

Figura 47. Infraestructura de rack armada

Elaborado por: Autores
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5. Sistema de redundancia para proteger el sistema contra fallas de suministro
eléctrico.

Fforza

Figura 48. UPS para proteccion de equipos
Elaborado por: Autores

6. Configuracion de antenas para las diferentes practicas planteadas.

Figura 49. Forma en que se configuraron los equipos AP y CPE.

Elaborado por: Autores
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7. El banco de pruebas implementado cumple con los objetivos planteados y es
completamente funcional.

Figura 50. Resultado final de la implementacion del banco de pruebas.
Elaborado por: Autores

8. Finalmente, la administracion y monitoreo del banco de pruebas se realiza
mediante cnMaestro.

(l Cambium Networks cnMaestro
> Welcome, Jefferson Chalacan Rodriguez (Super Administrator) Clou
Devices Devices By Type Total: 6 Connection Health (Last 24 Hrs) Resolution: 1 hr
cpvp T | (A"
6 0 0 I (<!) .
IE Total Offine  Onboarding 4
@ #
Alarms
0
* > . 10:00 01:00 07:00 13:00
0 0 (0]
= i Major o) @ Offline @ Total Devices
@ > 8 Y T "ITII1 Top Networks + Last 5 mins
a 3 Name Total Down Devices By Type Alarms
0 L default 6 0 I - 0
Last 24 Hours
@cPMP
Metrics
+ ‘ La Vielocia San Antonio o Punti™ |
2% arranca
Recommended Software 100% ‘ La/Aurora Barrat N ’

Figura 51. Dashboard final de cnMaestro

Elaborado por: Autores
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4.2 GUIA DE PRACTICAS DE LABORATORIO

A continuacion, se detalla el resumen de las practicas a implementar en el
banco de pruebas de WISP. La presente guia se presenta como un sustento al
docente para contribuir en la tarea de planear y establecer las actividades
practicas, y para el alumno potenciar las habilidades basicas y los procedimientos
relacionados con la materia de estudio. Por esta razon es indispensable
comprender la importancia de integrar los conocimientos previos, y la descripcién
clara de los procedimientos de trabajo a fin de alcanzar los objetivos propuestos.

Practica #1: Acceso al software de gestion y configuraciébn de dispositivos
Cambium Networks ePMP.

Préctica #2: Configuracion del modulo Force 130 en modo AP y CPE con
conexion del router TP-Link AC1200 — Archer C54 para administracion interna del
WISP vy usuario final.

Practica #3: Funcién Analizador de Espectro dentro del médulo ePMP Force 130.

Practica #4: Simulacidon de enlaces inalambricos usando LINKPlanner de
Cambium Networks.

Practica #5: Configuracion de enlace Punto a Punto (PtP) usando equipos ePMP
Force 130.

Practica #6: Configuracion de enlace Punto a Multipunto (PtMP) usando equipos
ePMP Force 130.

Practica #7: Incorporacion de equipos ePMP a la plataforma cnMaestro.

Préctica #8: Creacion de una red de administracion y configuracion de WLAN's
y Grupos AP en la plataforma cnMaestro.

Préactica #9: Creacion de Perfiles MIR (Maximum Information Rate) para la
administracién de ancho de banda de los suscriptores conectados al AP

Préctica #10: Administracion y monitoreo de equipos Cambium Networks con la
plataforma cnMaestro.
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4.2.1 Practica#1: Acceso al software de gestion y configuracion de dispositivos
Cambium Networks ePMP.

UNIVERSIDAD POLITECNICA GUiA DE PRACTICA DE LABORATORIO
CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inaldmbricas

NRO. PRACTICA: 1 | TITULO PRACTICA: Acceso al software de gestion y
configuracién de dispositivos Cambium Networks ePMP.

OBJETIVOS:
Objetivo General:

¢ Realizar la configuracion inicial para comunicarse con el médulo ePMP Force 130.
Objetivos Especificos:

e Comprender las conexiones basicas del equipo ePMP Force 130.

¢ Realizar la actualizacion de software de los equipos

1. Revisar el detalle de la préactica #1 en el libro de

titulacion.
2. Ubicar los equipos necesarios para la préactica:
INSTRUCCIONES: Antena Force 130, Adaptador PoE, cable

Ethernet CAT6, PC.

3. Verificar la correcta instalacién y conexiones de
los equipos previo a su uso.

ACTIVIDADES POR DESARROLLAR

1. Configurar el puerto Ethernet de la PC con una direccion IP que esté dentro del
mismo rango de red que la direccion IP por default de los equipos ePMP.

2. Realizar las conexiones de los equipos ePMP Force 130 con sus respectivos
accesorios.

3. Ingresar a la interfaz web del médulo, aqui se muestra la entrada de inicio de sesion
y el panel de control.

RESULTADO(S) OBTENIDO(S):
e Configuracion elaborada dentro de la interfaz Centro de red y recursos
compartidos de Windows, adicional se ingresa a la interfaz del médulo ePMP
Force 130 mediante el navegador web de preferencia.
e Se realizé la actualizacién del software de los equipos a su Ultima version.
CONCLUSIONES:
e Serealiz6 la configuracion inicial de los equipos mediante la direccion IP por default
para equipos ePMP.
e Se verificé la correcta conexion de los equipos y el acceso a la antena mediante su
interfaz web.
RECOMENDACIONES:
e Observar que los equipos estén en perfecto estado, caso contrario informar al
docente.
e Asegurarse que la direccion IP de la PC no coincida con la del médulo ePMP, para
evitar conflictos entre si.
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4.2.2 Practica #2: Configuracién del médulo Force 130 en modo APy CPE con
conexion del router TP-Link AC1200 — Archer C54 para administracion
interna del WISP y usuario final.

UNIVERSIDAD POLITECNICA GUiA DE PRACTICA DE LABORATORIO
CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inaldmbricas

NRO. PRACTICA: 2 | TITULO PRACTICA: Configuracion del médulo Force 130 en
modo AP y CPE con conexion del router TP-Link AC1200 —
Archer C54 para administracion interna del WISP y usuario
final.

OBJETIVO:
Objetivo General:
e Configurar el médulo Force 130 en modo AP y CPE con conexion del router TP-
Link AC1200 — Archer C54 para administracion interna del WISP y usuario final.
Objetivos Especificos:
e Realizar la correcta configuracion del médulo Force 130 en modo AP y CPE
e Crear la red interna del WISP y del usuario final mediante el equipo TP-Link
AC1200 — Archer C54 en modo enrutador.
1. Revisar el detalle de la practica #2 en el libro de
titulacion.
2. Ubicar los equipos necesarios para la préctica:
Antena Force 130, Adaptador PoOE, cables
INSTRUCCIONES: Ethernet CAT6, PC, router TP-Link AC1200 —
Archer C54
3. Verificar la correcta instalacion y conexiones de
los equipos previo a su uso.

ACTIVIDADES POR DESARROLLAR
1. Realizar las conexiones del equipo ePMP Force 130 con sus respectivos accesorios.

2. Configurar la antena Force 130 en modo AP y CPE desde la interfaz web con la IP por
default para equipos ePMP.
3. Realizar las conexiones y configuraciones del router TP-Link AC1200 — Archer C54.

RESULTADO(S) OBTENIDO(S):

e Se realizaron las conexiones y configuraciones para montar el router de
administracion de red interna del WISP en el cual estd conectada la antena
principal o AP, que transmitir4 la sefal de internet a los diferentes modulos
suscriptores, previamente una antena se estableci6 como médulo AP dentro de
la interfaz web de Cambium Networks.

e Se establecieron los mdédulos como CPE dentro de la interfaz web de Cambium
Networks y se realizaron las configuraciones que requiere el router del cliente
para receptar la sefial de la antena principal o AP.

CONCLUSIONES:
e Los modulos ePMP Force 130 quedaron listos para configurar todos sus apartados
dentro del modo AP y CPE.
e La conexion entre el router interno del WISP y la antena principal se realiz6 de
manera satisfactoria. El router del cliente posee una configuracion completamente
diferente para receptar la sefial emitida por el WISP.
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RECOMENDACIONES:
e Observar que los equipos estén en perfecto estado, caso contrario informar al
docente.
e Revisar las conexiones entre el moédulo AP, adaptador PoE, Host y entre el punto
de internet principal y router interno.

4.2.3 Practica #3: Funcion Analizador de Espectro dentro del médulo ePMP

Force 130
@ UNIVERSIDAD POLITECNICA GUIA DE PRACTICA DE LABORATORIO
CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inalambricas

NRO. PRACTICA: 3 | TITULO PRACTICA: Funcion Analizador de Espectro dentro
del moédulo ePMP Force 130

OBJETIVOS:
Objetivo General:
¢ Comprender el funcionamiento de la herramienta Spectrum Analyzer de Cambium
Networks
Objetivos Especificos:
e Configurar el médulo Force 130 con la herramienta Spectrum Analyzer
o Determinar cudl es el mejor canal para transmitir o pasar un enlace.
1. Revisar el detalle de la practica #8 en el libro de
titulacion.
2. Obtener una cuenta de Cambium Networks paral
INSTRUCCIONES: acceder a la descarga del programa.

3. Se requiere Java Runtime Environment para
ejecutar el analizador de espectro
ACTIVIDADES POR DESARROLLAR

1. Instalar Spectrum Analyzer en su Ultima version y realizar su configuracion inicial.

2. Escanear las bandas y canales disponible para 5 GHz.

3. Analizar los gréficos obtenidos vy fijar la mejor configuracién de canal para el enlace.

RESULTADO(S) OBTENIDO(S):

e Se realizé la instalacion y configuracién del software

e Se obtuvo un andlisis de la gréfica en tiempo real que permite optimizar el
rendimiento de la red inalambrica identificando el mejor canal disponible para la
frecuencia de 5 GHz

CONCLUSIONES:

e La incorporacion de Spectrum Analyzer en los equipos de la familia ePMP de
Cambium Networks es (til para estudiar el espectro en la banda de 5 GHz, evitando,
la compra de otros dispositivos de mayor costo.

e Spectrum Analyzer es una herramienta muy eficiente que permite obtener
resultados fiables para planificar enlaces minimizando la interferencia.

RECOMENDACIONES:
o Realizar diferentes pruebas de bandas y canales en la frecuencia de 5 GHz para
comparar resultados y obtener el mejor canal disponible para el enlace.
e Revisar a detalle las caracteristicas que ofrece la herramienta Spectrum Analyzer.
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4.2.4 Practica #4: Simulacion de enlaces inalambricos usando LINKPlanner
de Cambium Networks

UNIVERSIDAD POLITECNICA GUIA DE PRACTICA DE LABORATORIO
SALESIANA

CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inalambricas

NRO. PRACTICA: 4 | TITULO PRACTICA: Simulacién de enlaces inalambricos
usando LINKPlanner de Cambium Networks

OBJETIVOS:
Objetivo General:
¢ Comprender el funcionamiento de la herramienta LINKPlanner para simulacién de
enlaces
Objetivos Especificos:
e Crear un proyecto para modelar un enlace PTP
e Predecir el funcionamiento del radioenlace, basados en calculos obtenidos en el
simulador LINKPlanner

1. Revisar el detalle de la practica #7 en el libro de
titulacion.

2. Obtener una cuenta de Cambium Networks paral

INSTRUCCIONES: acceder a la descarga del programa

3. Verificar la versién de Windows de nuestra PC
antes de la instalacion.
ACTIVIDADES POR DESARROLLAR

1. Instalar LINKPlanner en su ultima version y realizar su configuracion inicial.

2. Crear un proyecto para analizar el rendimiento de un enlace PTP operativo
3. Exportar un informe con datos del proyecto como: redes, sitios y enlaces.
RESULTADO(S) OBTENIDO(S):

e Se realizo la instalacion y configuracion del software.

e Se muestra el rendimiento y la disponibilidad previstos y requeridos en cada
extremo del enlace para un proyecto PTP previos a su montaje.

CONCLUSIONES:

e LINKPIanner es una herramienta muy eficiente que permite obtener resultados
fiables para una implementacion 6ptima de radioenlaces.

e Una ventaja de este software es su utilizaciébn gratuita, permite verificar el
desempefio de un sistema al modificar los parametros de un enlace, generar
informes del proyecto, asi como la lista de materiales para llevar a cabo el enlace
real.

RECOMENDACIONES:
o Realizar diferentes pruebas a nivel de ganancias y alturas de las antenas para
comparar resultados y obtener el rendimiento esperado del enlace.
e Revisar a detalle las multiples caracteristicas que ofrece LINKPlanner para simular
enlaces
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4.2.5 Practica #5: Configuracién de enlace Punto a Punto (PtP) usando
equipos ePMP Force 130.

UNIVERSIDAD POLITECNICA GUIA DE PRACTICA DE LABORATORIO
SALESIANA

CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inalambricas

NRO. PRACTICA: 5 | TITULO PRACTICA: Configuracion de enlace Punto a Punto
(PtP) usando equipos ePMP Force 130

OBJETIVOS:
Objetivo General:

e Configurar un enlace Punto a Punto (PtP) usando equipos ePMP Force 130.
Objetivos Especificos:

e Comprender el funcionamiento de un enlace PtP.

e Realizar las configuraciones basicas mediante interfaz web para enlazar un AP y

un CPE.

1. Revisar el detalle de la practica #4 en el libro de
titulacion.

2. Ubicar los equipos necesarios para la practica:

INSTRUCCIONES: Antena Force 130, Adaptador PoE, cable Ethernet

CAT®6, PC.

3. Verificar la correcta instalacién y conexiones de
los equipos previo a su uso.

ACTIVIDADES POR DESARROLLAR
1. Configurar los diferentes parametros de las antenas para enlace PtP mediante su
interfaz web.
2. Realizar pruebas de envio de datos entre el equipo transmisor y receptor.

3. Interpretar los resultados del enlace inalambrico.

RESULTADO(S) OBTENIDO(S):
e Configuracion de un Radioenlace Punto a Punto usando equipos Force 130 con
sus respectivas pruebas de trasmision de datos.

CONCLUSIONES:
e Se determind los parametros basicos de configuracién para un enlace PtP.
e Se verificé la correcta conexion de los equipos y se logré establecer un Radioenlace
Punto a Punto.

RECOMENDACIONES:
e Observar que los equipos estén en perfecto estado, caso contrario informar al
docente.

e Asegurarse que la direccion IP de la PC no coincida con la del médulo ePMP, para
evitar conflictos entre si.
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4.2.6 Practica #6: Configuracion de enlace Punto a Multipunto (PtMP) usando
equipos ePMP Force 130

UNIVERSIDAD POLITECNICA GUIA DE PRACTICA DE LABORATORIO
SALESIANA

CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inaldmbricas

NRO. PRACTICA: 6 | TITULO PRACTICA: Configuracion de enlace Punto a
Multipunto (PtMP) usando equipos ePMP Force 130

OBJETIVOS:
Objetivo General:
¢ Realizar un enlace PtMP usando equipos ePMP Force 130.
Objetivos Especificos:
e Comprender el funcionamiento de un enlace PtMP.
e Realizar las configuraciones basicas mediante interfaz web para enlazar un

APy 2 CPE.
1. Revisar el detalle de la practica #5 en el libro de
titulacion.
2. Ubicar los equipos necesarios para la practica:
INSTRUCCIONES: Antena Force 130, Adaptador PoE, cable Ethernet
CATS6, PC.
3. Verificar la correcta instalacién y conexiones de
los equipos previo a su uso.

ACTIVIDADES POR DESARROLLAR

1. Configurar los diferentes parametros de las antenas para enlace PtMP mediante su
interfaz web.
2. Realizar pruebas de envio de datos entre el equipo transmisor y equipos receptores.

3. Interpretar los resultados obtenidos del enlace inalambrico.
RESULTADO(S) OBTENIDO(S):

e Configuracion de un Radioenlace Punto a Multipunto usando equipos Force 130
con sus respectivas pruebas de trasmision de datos.

CONCLUSIONES:

e Se determiné los parametros basicos de configuracién para un enlace PtMP.
e Se verificé la correcta conexion de los equipos y se logré establecer un Radioenlace
Punto a Multipunto.

RECOMENDACIONES:
e Observar que los equipos estén en perfecto estado, caso contrario informar al
docente.
e Asegurarse que la direccion IP de la PC no coincida con la del médulo ePMP, para
evitar conflictos entre si.
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4.2.7 Practica#7: Incorporacion de equipos ePMP a la plataforma cnMaestro.

UNIVERSIDAD POLITECNICA GUIA DE PRACTICA DE LABORATORIO
SALESIANA

CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inaldmbricas

NRO. PRACTICA: 7 | TITULO PRACTICA: Incorporacion de equipos ePMP a la
plataforma cnMaestro.

OBJETIVO:
Objetivo General:
e Incorporar equipos ePMP a la plataforma cnMaestro.
Objetivos Especificos:
e Crear una cuenta en la nube de cnMaestro
e Comprender las diferentes formas de incorporar equipos de la familia ePMP
a cnMaestro.

1. Revisar el detalle de la practica # 6 en el libro de
titulacion.

2. Ubicar los equipos necesarios para la practica:

INSTRUCCIONES: Antena Force 130, Adaptador PoE, cable Ethernet

CAT6, PC.

3. Verificar la correcta instalacién y conexiones de
los equipos previo a su uso.
ACTIVIDADES POR DESARROLLAR

1. Ingresar con la cuenta de Cambium Networks a la pagina oficial de cnMaestro y
configurar una cuenta en la nube.

2. Realizar los distintos procedimientos para incorporar equipos (AP — CPE) de la familia
ePMP a cnMaestro.

3. Ingresar a la interfaz web del médulo, verificamos el estado de la conexién con
cnMaestro y el nombre de la cuenta ID.

RESULTADO(S) OBTENIDO(S):

e En la presente préactica se llevaron a cabo dos procedimientos para la
incorporacién de dispositivos ya sean Access Point o MAdulos Suscriptores en el
administrador de redes inalambricas cnMaestro. Los procedimientos son por
medio de numeros seriales o por medio de URL e ID de Cambium.

CONCLUSIONES:

e Se siguieron los pasos para la creacion de una cuenta en la nube de cnMaestro.

e Los equipos ePMP quedaron agregados y listos para su administracion,
configuraciéon y monitoreo mediante cnMaestro.

RECOMENDACIONES:
e Observar que los equipos estén en perfecto estado, caso contrario informar al
docente.
e Los equipos deben contar con internet al momento de agregarse a la plataforma de
cnMaestro.
e Revisar las conexiones entre los médulos, adaptador PoE, Host.
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4.2.8 Practica #8: Creacion de una red de administraciéon y configuracion de
WLAN’s y Grupos AP en la plataforma cnMaestro.

UNIVERSIDAD POLITECNICA GUIA DE PRACTICA DE LABORATORIO
SALESIANA

CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inaldmbricas

NRO. PRACTICA: 8 | TITULO PRACTICA: Creacion de una red de administracion y
configuracion de WLAN's y Grupos AP en la plataforma
cnhMaestro.

OBJETIVOS:
Objetivo General:
e Crear de una red de administracion y configurar WLAN’s y Grupos AP en la
plataforma cnMaestro.
Objetivos Especificos:
e Establecer un sistema jerarquico de dispositivos mediante redes, torres y sitios.
e Comprender los parametros relacionados a la creacién de WLAN y grupos AP.
1. Revisar el detalle de la practica #9 en el libro de
titulacion.
2. Ingresar con las credenciales de acceso a la
INSTRUCCIONES: plataforma cnMaestro

3. Alfinalizar la préactica, desvincular los equipos
reclamados dentro de la plataforma.
ACTIVIDADES POR DESARROLLAR

1. Creacién de una vista jerarquica de dispositivos que consta de redes, torres, sitios.

2. Configuracion de parametros para la creacion de WLAN.

3. Configuracién de parametros para la creacion de grupos AP de la serie Enterprise.
RESULTADO(S) OBTENIDO(S):

¢ Actualizacion de los dispositivos y ubicacién geografica de los equipos.
e Creacion de un AP Group disponible para incorporacion de nuevos dispositivos.

CONCLUSIONES:
e La georreferenciacion de los sitios y torres permite tener un mejor control sobre los
equipos instalados.
e Los nuevos dispositivos que sean incorporados pueden acceder a AP Groups con
caracteristicas previamente configuradas.
RECOMENDACIONES:
¢ En caso de tener equipos que se encuentren agregados a la cuenta de cnMaestro,
éstos se deben eliminar para que puedan ser agregados a una segunda cuenta.
e Evitar cortes de energia o desconexiones en los equipos al momento de la
actualizacion de software.
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4.2.9 Practica #9: Creacion de Perfiles MIR (Maximum Information Rate) para la
administracion de ancho de banda de los Suscriptores conectados al AP.

UNIVERSIDAD POLITECNICA GUIA DE PRACTICA DE LABORATORIO
SALESIANA

CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inaldmbricas

NRO. PRACTICA: 9 | TITULO PRACTICA: Creacion de Perfiles MIR (Maximum
Information Rate) para la administracion de ancho de banda
de los suscriptores conectados al AP

OBJETIVOS:
Objetivo General:
e Crear perfiles MIR para limitar el consumo de Internet de los suscriptores
asociados al AP
Objetivos Especificos:
e Configurar diferentes anchos de banda para ser ofrecidos por el AP a los
suscriptores
o Definir en los CPE el perfil a utilizar de acuerdo con los requerimientos de ancho d

banda
1. Revisar el detalle de la practica #9 en el libro de
titulacion.
INSTRUCCIONES: 2. Verificar el maximo ancho de banda ofrecido por
el ISP principal.
3. Verificar la correcta instalacién y conexiones de
los equipos previo a su uso.

ACTIVIDADES POR DESARROLLAR
1. Realizar la conexién y configuracion de los equipos AP y CPE

2. Configurar el ancho de banda ofrecido por el AP a cada uno de los suscriptores.

3. Asociar los perfiles MIR del AP de acuerdo con el ancho de banda requerido por
los Clientes

RESULTADO(S) OBTENIDO(S):
e Se realiz6 la configuracién y el funcionamiento de los perfiles MIR para administrar
el ancho de banda suministrado a los clientes

CONCLUSIONES:
e Lacreacién de perfiles MIR es una caracteristica que permite administrar de formal
sencilla el ancho de banda asignado a cada suscriptor
e Se pueden crear varios perfiles MIR con diferentes anchos de banda, que pueden
ser ofrecidos como planes de conectividad por el WISP
RECOMENDACIONES:
e Verificar el ancho de banda mediante la utilizacion de un SpeedTest.
¢ No desconectar los equipos durante el reinicio de las antenas.
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4.2.10 Practica #10: Administracion y monitoreo de equipos Cambium Networks
con la plataforma cnMaestro.

UNIVERSIDAD POLITECNICA GUIA DE PRACTICA DE LABORATORIO
SALESIANA

CARRERA: Ingenieria en ASIGNATURA: Radioenlaces y Redes
Telecomunicaciones Inaldmbricas

NRO. PRACTICA: 10| TITULO PRACTICA: Administracion y monitoreo de equipos
Cambium Networks con la plataforma cnMaestro.

OBJETIVOS:
Objetivo General:
¢ Administrar y monitorear equipos Cambium Networks con la Plataforma cnMaestro.
Objetivos Especificos:
e Comprender las diferentes interfaces de administracion en tiempo real con que
cuenta cnMaestro.
e Conocer las opciones de monitoreo para optimizar la disponibilidad del sistema co
equipos ePMP.

1. Revisar el detalle de la practica #10 en el libro de
titulacion.

INSTRUCCIONES: 2. Contar con acceso a la plataforma cnMaestro y
tener dispositivos ePMP vinculados.

3. Verificar la correcta instalacién y conexiones de
los equipos previo a su uso.

ACTIVIDADES POR DESARROLLAR

4. Realizar un recorrido por las distintas interfaces de los dispositivos en la pestafia
Monitor and Manage de cnMaestro.
5. Interpretar las graficas obtenidas en tiempo real para el Sistema, AP y CPE.

6. Configurar las diferentes propiedades que presenta cnMaestro para el monitoreo y
administracién de las radios Force 130.

RESULTADO(S) OBTENIDO(S):

e Se comprendio el funcionamiento de las diferentes interfaces de administracion y
monitoreo que proporcionan el estado del sistema y los dispositivos
implementados en tiempo real.

CONCLUSIONES:

e cnMaestro ofrece funciones claves que simplifican el proceso de monitoreo Y,
mantenimiento de la red inalambrica

e La administracion de equipos desde la nube permite resolver fallas en las redes de
manera mucho mas eficiente desde cualquier lugar.

RECOMENDACIONES:
e En caso de tener equipos que se encuentren agregados a la cuenta de cnMaestro,
éstos se deben eliminar para que puedan ser agregados a una segunda cuenta.
e Revisar a detalle las mdltiples caracteristicas que ofrece el monitoreo de equipos
mediante la plataforma cnMaestro.
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5.

5.1

CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

Al término del desarrollo del presente proyecto técnico se concluye que el
banco de pruebas ofrece a los estudiantes de la carrera de Telecomunicaciones
la oportunidad de afianzar los conocimientos tedricos adquiridos en las diferentes
asignaturas de la especialidad, brindando una vision real del funcionamiento de
los equipos que conforman un Proveedor de Servicios de internet inalambrico.

Con respecto a la administracion y monitoreo del WISP se evidencia que la
interaccion de herramientas disefiadas para planificar, implementar y monitorear
junto con aplicaciones de servicios de red y una administracién que se ejecuta de
manera local o basada en la nube, la plataforma cnMaestro de Cambium
Networks deja de lado los procedimientos complejos de gestion para pasar a un
sistema sencillo y robusto capaz de proporcionar soluciones para la eficiencia y
rendimiento de redes inalambricas en tiempo real a pequefia y gran escala.

Dentro de los parametros principales de configuracion de los equipos, todas
las antenas ePMP Force 130 se encuentran operando a una frecuencia de 5265
MHz, un ancho de canal de 20 MHz, una ganancia de antena de 14 dBi y una
relacibn de descarga/carga al 50/50, esto nos permite operar a una mayor
velocidad y que los enlaces sean menos susceptibles a interferencias.

Como resultado del dimensionamiento de los dispositivos empleados para la
ejecucion del presente proyecto se evidenciaron mdltiples virtudes que poseen
los equipos ePMP Cambium Networks por encima de otras marcas, esto trae
consigo importantes beneficios como la relacién precio/calidad y su capacidad de
proporcionar y garantizar una conectividad O6ptima, afiadiendo rapidez y
simplicidad al despliegue de los sistemas y enlaces inalambricos en la banda de
frecuencias de uso libre, en este caso 5 GHz.

Finalmente, el desarrollo del manual practicas elaborado para el manejo del
banco de pruebas de WISP otorga a los estudiantes informacién documentada y
detallada correspondiente a la configuracion de cada equipo empleado, asi como
el uso de herramientas de simulacion para el disefio de enlaces inaldmbricos.

5.2 RECOMENDACIONES

Se recomienda potenciar este banco de pruebas adquiriendo otros equipos
pertenecientes a la marca Cambium Networks, con el fin de tener una vision mas
amplia de toda la gama de dispositivos que convergen alrededor de las
soluciones inaldmbricas en los multiples escenarios con diferentes requisitos de
conectividad, capacidad, densidad, cobertura y presupuestos.

Se sugiere verificar todas las conexiones entre los distintos dispositivos con
el fin de asegurar el correcto funcionamiento de estos y evitar dafos futuros, de
la misma manera actualizar los softwares de las antenas a su ultima version
compatible.
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Se debe considerar la implementacion de politicas y controles de seguridad
de red para hardware y software, las cuales ayudaran a proteger la informacion
confidencial de los clientes y la integridad de los datos.

El banco de pruebas puede ser utilizado como base para futuros proyectos

técnicos realizando las modificaciones y configuraciones necesarias para analizar
otras caracteristicas y parametros no contemplados en la presente investigacion.
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AP
Backbone
Backhaul
CPE

GLOSARIO DE TERMINOS

Punto de acceso.

Principales conexiones troncales de Internet.

Red de retorno en el &mbito de las telecomunicaciones.
Equipo Local del cliente (Customer Premises Equipment).

Dashboard Tablero o cuadro de mandos con representacion grafica.

ePMP
FFD
FRD
IrDA
Multi-hop

RF
Streaming

uwB

Ecualizar Punto Multi-Punto.

Dispositivo Zigbee de funcionalidad completa

Dispositivo Zigbee de funcionalidad reducida.

Infrared Data Association (Asociacion de datos infrarrojos)
Multiples saltos (Enrutamiento)

Radiofrecuencia

Tecnologia que envia contenidos multimedia a dispositivos

conectados a Internet.
Ultra-Wideband (Banda Ultra-ancha)
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a. Objetivo General:

e Realizar la configuracion inicial para comunicarse con el médulo ePMP Force
130.

b. Objetivos Especificos:
e Comprender las conexiones basicas del equipo ePMP Force 130.
e Realizar la actualizacién de Software de los equipos
c. Marco Tedrico
Historia de Cambium Networks

Cambium Networks es una empresa estadounidense, se cre6 cuando Motorola
Solutions vendié los negocios Canopy y Orthogon en 2011, dos marcas en los
sectores de banda ancha inalambrica punto a punto (PTP) y punto a multipunto
(PMP). Cambium evolucion6 la plataforma y la expandié a tres lineas de
productos:

e PTP (anteriormente Orthogon),
¢ PMP (anteriormente Canopy)
o ePMP.

En 2018, CIO Review incluy6 a Cambium en su lista de los 20 proveedores de
soluciones de tecnologia inaldmbrica mas prometedores. En julio de 2019,
Cambium adquirié Xirrus de Riverbed Technology. En junio de 2019, la compafiia
cotizé en laBolsade Valores de NASDAQ en una oferta publica inicial que
recaudd 70 millones de doélares.
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E;- » ®O

P ~ sl A Acelera el liderazgo en
C AN O PY f‘,"‘ mercados centrales y se expande
................................ através de nuevos productos
“Startup” interno Lanza la préxima generacion
de Motorola (PMP) PTP, PMP y ePMP
+ MOTOROLA  “Spin Off” de
Adquisicion Motorola
&), Orthogon
Orthogon 3= Systems

Fundadores de PTP Lider en
: Nacimiento de Conectividad
Liderazgo de Cambium CENGEENTE

Dos “Startups” Motorola Networks Inalambrica

1999 2006 2011 2014 2017+
@ Cambium Networks"

Figura 1. Evolucién de Cambium Networks
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Cambium Networks brinda soluciones para construir redes de comunicaciones
eficaces y facilmente sostenibles para todos los proveedores de servicios Internet
inalambrico (WISP), empresas, agencias gubernamentales y militares, seguridad
publica y mercados de comunicaciones industriales, a través de su amplia cartera
de productos que incluye: soluciones de conmutacion, Internet de las

cosas y banda ancha inalambrica fija y Wi-Fi para empresas.

Los productos de Cambium utilizan el espectro licenciado y no licenciado, con

capacidades disefiadas para cumplir con altos estandares de eficiencia.

ePMP Force 130

El modulo integrado Force 130 en 5 GHz es una unidad transceptora
autonoma que aloja tanto de radio como electrénica de red, es ideal para redes
de retorno ("backhaul") de corto alcance y alta capacidad, puede funcionar como

un punto de acceso (AP) o un modulo suscriptor (SM).

Esta diseflado para operar en entornos de alta interferencia, proporciona un
rendimiento de hasta 140Mbps con trafico bidireccional de datos reales del
usuario. Los modulos incluyen funciones para calidad de servicio (QoS) y

caracteristicas de gestion.
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= O
2%#) Ethern.et I;-terface
10/100 BaseT

Py /71/
"o?/ Physical Layer
14 dBi 2x2 MIMO/OFDM
<((A))) Neton: za)n)agement

5GHz HTTPs, SNMPv2c, SSH

Figura 2. ePMP Force 130 de Cambium Networks
d. Marco Procedimental
Creacion de cuenta en la pagina oficial de Cambium Networks
Para iniciar a trabajar con equipos de la marca Cambium Networks, es necesario
crear una cuenta para acceder a los documentos, actualizaciones de software mas
recientes, soporte de equipos entre otras opciones.
En el navegador  web Mozilla Firefox ingresar al enlace

https://support.cambiumnetworks.com/ que nos redirige a la pagina de soporte de
Cambium Network. Clic en Register
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cCo 0a cambiumnetworks.com SR ] nwoe =

@ Cambium Networks Submit a request gir

Q &%

Contact I
Phone numbers and other Support contact Find answers and guidance from our regularly updated Join the discussion
information. To open a case immediately, dick Knowledge Base

“Support Request” at the top of the page

©) 3 2

Chat with our support team

Figura 3. Pagina web del fabricante Cambium Networks

Escribir su correo institucional y dar clic en Register para crear una nueva cuenta
de usuario.

(@ Registration / Cambium Netw: X

< ¢ @ © & nitpsy//support cambiumnetworks.com/registe U+ nae

@ Cambium Networks

Create an account

A Cambium Account will allow you to:

# Join discussions, make suggestions and get help from the Cambium
Community

o Access Cambium Learning to take online dlasses, attend live Webinars and
enroll in live dlassroom events

* Join the Open Beta program for early access to preview releases

» Download new firmware for your Cambium equipment

o Manage license keys and extended warranties

o Use cnMaestro to manage your network

To create an account, please enter your email address below. We'll send a
confirmation email to that address containing a link which you can follow to
complete your registration.

If you already have an account, you can log
Email*

jchalacan@est.ups.edu.ec

Register

Figura 4. Creacion nuevo usuario

Elaborado por: Revisado por: Aprobado por:
Ing. Carlos Pérez Ing. Diego Freire MSc. Orlando Barcia
Fecha de Elaboracion Fecha de Revision Numero de Resolucion

Consejo de Carrera:
10/07/2021 08/09/2021 433-011-2016-06-03




REVISION 1/1 Pagina 6 de 17

r{,‘; UNIVERSIDAD POLITECNICA .
v adl MANUAL DE PROCEDIMIENTOS DE PRACTICAS
T/ SALESIANA
LABORATORIO TELECOMUNICACIONES
CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL
A continuacion, se actualizara la pestafia del navegador, indicando que el registro se
realizo con éxito y se envidé un correo de verificacion.
& & @ © & nttps//support cambiumnetworks.com/register/pending
@ Cambium Networks
Thanks for registering!
A confirmation message has been sentto jchalacan@est.ups.edu.ec . When you
receive it, please follow the link to complete the registration process.
Regards,
Cambium Networks
Figura 5. Confirmacion de registro
Abrimos el correo institucional y verificamos la cuenta dando clic en el enlace
recibido.
,ngll‘.méns'iéﬁ(é Outlook O Buscar ® @ & Q ‘:¢ W,V
= [il Eiminar & Archivo © No deseado « Limpiar 23 Movera & Categorizar © Posponer
v Carpetas
2 Inbox ¥ Filtrar Cambium Networks Support Site Registration
£ Inbox 1450
o . support@cambiumnetworks.com ° ?l[‘:f'?"j(;'t"jm."'\lsfv.',ﬁrm': com
w7 Deleted ".;M Esta semana "’
- T unt on the Cambium Ne
ik Emi ¢. If you made this request, yo
B Archive hitps://support.cambiumnetworks.com/register/7977dd57d50efbddd70e660d6fa79859
¢ Hlks f you didn't make this request, then we're sorry for bothering you!
Clutter 2403 Regards
Conversation History Cambium Networks
SpEREan Responder Reenviar
= i |
Figura 6. Correo recibido para validacién de cuenta
Completar el proceso de registro
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C (0 @ supportcambiumnetworks.com/register/7977ddS7dS0efbddd 7066606279859 o o ~18ia0A

Finish registering

aaaaaaaaaaaaaaa

---------

Figura 7. Formulario de registro

Aparecera un mensaje que indicara que la cuenta ha sido creada satisfactoriamente
para el correo ingresado.

< C {d & supportcambiumnetworks.com o % % © 0N = o" :

@ Cambium Networks

BIIEREIESE  efferson Chalacan Rodriguez »

Successfully created account for jchalacan@est.ups.edu.ec

Due to the Impac
ring this time

Cambium's Technical Support staff is experiencing delays in our ability to respond to support requests. We ask for your patience

Chat with our support team
000

@ c@o

Figura 8. Pagina web del fabricante Cambium Networks
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Descarga de archivo para actualizacién de software del equipo

Dentro de la cuenta creada, ir a Downloads, seleccionar el tipo de dispositivo que
tenemos, en este caso un ePMP Force 130 SM y descargar la version mas reciente
de Software para el equipo, el cual sera utilizado mas adelante

@ force C Net: X
€ c @ 0 a cambiumnetworks com 1 - @ ¥in@O@® =
( Cambium Networks ppor Jefferson Chalacan Rodriguez «
C edge Base Downloads War ice el Al
Downloads
pmp Force 130 SM
MMs Curren rc Beta
PMP 320 ePMP System Release 4.6.0.1 / 09-Feb-21
i CAMBIUM-PMPE0211-MIB.txt 388.0k8
PP
€PMP Release Notes 4.6.0.1.pdf 395.9k8
PMI
| ePMP-Force130-v4.6.0.1.tar.gz 75M8
ePMP
£300.13

Force 300 SM

Figura 9. Centro de soporte Cambium Networks

ADVERTENCIA: Al momento de realizar este proceso, no desconecte el
equipo

Configuracién inicial para comunicarse con el médulo ePMP Force 130
Desconectar la red de Internet de nuestra PC

NETLIFE-BELDUMA
Connected, secured

Properties

Disconnect

Moreno_Merino

ANGEL--CNT

Figura 10. Redes disponibles
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Conectar el equipo ePMP Force 130 como se detalla en el siguiente diagrama

Direccion IP Predeterminada
Access Point (AP)= 192.168.0.1

Suscriptor (SM)=192.168.0.2
LAN / POE

Desde el puerto Ethernet del

dispositivo Force 130 al puerto
Ethernet etiquetado como PoE
en el adaptador PoE

Conecte el cable de
alimentacion del
adaptador PoE a una
toma de corriente

” Desde el Puerto Ethernet de
la computadora al puerto

< E A Direccién IP de la
ernet etiquetado como computadora.
LAN en el adaptador PoE E 192.168.0 X
EEEEEENOAAATRA,

Figura 11. Diagrama de conexion de equipos

A continuacion, hay que modificar las propiedades para el puerto Ethernet. En
Windows 10, esto se encuentra en Panel de control > Centro de redes y recursos
compartidos.

[ Al Control Panel Items

1 [ > Control Panel > All Control Panel Items v O

sile [JE View Tools

EPSON Easy Photo Print v @ Photo Print

Adjust your computer’s settings

) Administrative Tools W] Autolay ¥ iav“::'(’)::‘;f““"e NU Color Management B Credential Manager
Date and Time [Wg Defauit Programs B Device Manager $ Devices and Printers @ Ease of Access Center
2! File Explorer Options % File History Flash Player (32-bit) A Fonts £ Indexing Options
@ intemet options < Keyboard ) wail (vicrosoft Outlook) g Mouse i 'g:l:‘:’e“"ka”ds"a””g
/ Pen and Touch & Phone and Modem ‘,; Power Options {y] Programs and Features MW Recovery
B region i EZ’:::?::E:M DesktoP WV Security and Maintenance ) Sound 8 speech Recognition
—g Storage Spaces @ Sync Center B system J Tablet PC Settings L Taskbar and Navigation
[ Troubleshooting 8 user Accounts & ‘;\‘/"::"“SDE‘E""E' ‘% Windows Mobility Center g Work Folders
Figura 12. Panel de Control.
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Damos clic en la interfaz Ethernet de la antena, que se visualiza en las redes activas.
& Network and Sharing Center
« v 1 £ > Control Panel > All Control Panel Items > Network and Sharing Center
BB et view Toois
EPSON Easy Photo Print ~ & Photo Print
Control Panel Home View your basic network information and set up connections
View your active networks
Change adapter settings
Change advanced sharing Unidentified network Access type: No network access
setlings Public network Connections: & Fthernet
Media streaming options
Change your networking settings
‘:ﬁ. Set up a new connection or netwark
= Set up a broadband, dial-up, or VPN connection; or set up a router or access point.
Gj Troubleshoot problems
Diagnose and repair netwark problems, or get troubleshooting information.
Figura 13. Centro de Redes y Recursos Compartidos.
Clic en Propiedades, se despliega la ventana de propiedades Ethernet del equipo
conectado, seleccionar el elemento Protocolo de Internet Version 4 (TCP/IPv4),
verificamos la casilla y damos clic en Propiedades.
View your basic network information and set up connections
[~
Grropertes | | Gomne
Figura 14. Propiedades de la interfaz Ethernet del equipo ePMP Force 130.
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Ingresar una direccion IP que sea valida para la red 192.168.0.X, exceptuando las
direcciones: 192.168.0.1 (AP), 192.168.0.2 (CPE) y la 192.168.0, un ejemplo podria
ser 192.168.0.10 como se muestra en la imagen. Ingresar la mascara de subred
255.255.255.0. Dejar el default Gateway en blanco. Clic en OK y finalmente cerrar
todas las ventanas del Centro de redes y recursos compartidos.

Internet Protocol Version 4 (TCP/IPv4) Properties >
General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate TP settings.

() Obtain an IP address automatically
@- Use the following IP address:

IP address: 192 .168 . 0O . 10
Subnet mask: 255 .255 .255. 0

Default gateway:

(®) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[[Jvalidate settings upon exit Advanced...

Cancel

Figura 15. Propiedades Protocolo de Internet Versién 4 (TCP/IPv4).

Iniciar el navegador web de preferencia, escribir la direccion IP 192.168.0.2 en la
barra de direcciones. La direccion IP predeterminada de fabrica para el equipo ePMP
Forcel30 es 192.168.0.2 (Modo Suscriptor). Presionar Enter.

¥ N pestafi %

C @ 192.168.0.2

glmpuna' marcadores.. @ Comenzar a usar Firefox

Figura 16. Navegador web Mozilla Firefox

Se muestra la entrada de inicio de sesion. Ingresar Username (default: admin) and
Password (default: admin). Click Login in
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(& epmtp 1000 x

« cC o

192.168.0.2

(/:. Cambium Networks

ePMP100L

& togin

Figura 17. Interfaz web de inicio de sesién para equipos ePMP modo Suscriptor

Se muestra la interfaz web de administracion del equipo ePMP Force 130, donde se
visualiza las caracteristicas del equipo.

PMPI000 575277 » Subscrie X, IS8 ~ @

¢ @ 192168.02/=1621

are_upgra Y ihn@me

T

Cambium Networks

57"
ePMP 1000 ePMP1000_5

Subscriber Module

Device Name ePMP1000_579277 @ Wireless MAC Address 00:04:56:57:32:78

& uick stat
3 corfgurtion
M vonitore
F oose

0 Operating Frequency  Hold Off 0 Etemet MACAddress  00:04:56:57:92:77

10 Operating Channel Bandwidth ~ NfA O PAddress  192.168.10.50

0 Teansmitter Output Power  OFF © DatesndTime  01Sep 2015, 02:44:12 GMT
O AnennaGain 1448

0 counrry

@ Subscriber Module Mode  TOD

0 system Uptime 2 hours, 14 minutes

Follow AP's Country System Description
© Registered AP MAC Address  N/A
10 Subscriber Module Priority  Normal 0 Device Coordinates

0 NetworkMode  Bridge Q orsstatus Nt Available

@ Downlink RSSI /A O LinkQuality (Uplink) 0%
0 DownlinkSNR - N/A @ Uink Capacity (Uplink) 0%
0 Uplinkmcs  h/a

© EthernetStatus 100 Mbps / Full

@ DownlinkMcs  N/A @ Wireless Status ~ Up
@ cMaestro Remate Management Enabled
© coMaestro ConnectionStatus ~ Connecting In & minutes

@ cnMaestro Account ID

Figura 18. Interfaz web de administracion de la plataforma Cambium Networks.
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Para realizar la actualizacion de software, en el menu de la izquierda se selecciona
Tools, Software Upgrade y se muestra inicialmente que tiene un Software version
4.5.5, es necesario su actualizacién a la versibn mas reciente.

@ Cambium Networks

ePMP 1000

ePMP1000_579175 Access Point

A Home Tools » Software Upgrade
_ﬁf Quick Start Main Software
: : © Hardware Version 5 GHz Force 130 Radio
O Configuration~
@ Ssoftware Version 4.5.5
M Monitor v
© Firmware Version U-Boot 1.1.4 (Nov 28 2018 - 14:41:03)
/' Tools~

Upgrade Options O URL @ LocalFile
ft’ Software Upgrade
Select File
o
QE Backup / Restore -

Upgrade
‘ﬂ(')j‘ eDetect

|.. Spectrum Analyzer

Figura 19. Interfaz web de administracion

En Upgrade Options, dar clic en Local File, Select File y subir el archivo previamente
descargado de la pagina de Cambium Networks para la actualizacién

(! ePMP1000 ! L
€200 192.168.02/7=1 " Y inD e
a i /
(. e Neﬂmg;ﬁ SPMPI000 579277 | Subscriber Madule P 3 - u u & administrator v
A tome Tools » Software Upgrade
@ Cerga de archivos X
- Main Softw
#‘L‘-l k Start e « v 4 & > ThisPC * Downloads * v U
a N O HardwareVersion  5.GHz Force 130 Radio _ o " -
Configuration» Oganize*  New folder - o9
0 softwereVersion 455 A Name Date modified "
* Monitor = o Quick access
@ FirmwareVersion~ U-Boot 1.14 (Nov 2820181441 | Deskacp oday 1
A # owoats B MP-Force 30460t MEMNI2M  AcoWRR 17
" Upgrade Options (O URL @ Lecal Flle st week (1 v
€ Software Upgrade 5 Doaments #,, ¢ »
Select File Browse.
?‘Q Backup / Restore File name: | ePMP-Force130-w4.6.0.1:1ar v | Todos los tipas admitidos v
Upg-ade -m
‘;wi' eDetect —
‘ Spectrum Analyzer

Figura 20. Carga del archivo de actualizacion de software.
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Se inicia el proceso de ac

(® PMP1000_579277 « Subscribe X

€« c @

tualizacion de Software.

Q 192.168.0.2/7v=1621189465891 #tools:software_upgrad

Figura 21. Proceso de actualizacion de software del equipo.

QEPMNW'STNW.SWSU‘: X _

« ¢ @ Q 192.1680.2/7v=162118

s:software_upgrade

Initializing Upgrade...

€>2C 0

Upgr

Figura 22. Instalando actualizacion

(@ £PMP1000 579277 « Subseribe X

Q 192.168.0.2/7v=1621189465891 #toolsisoftware_upgrade

ade I progress.. Executing Pre-Update scrpt.

N0 @

Figura 23. Ejecutando el script de pre-actualizacion.

Elaborado por:

Ing. Carlos Pérez

Revisado por:

Ing. Diego Freire

Aprobado por:

MSc. Orlando Barcia

Fecha de Elaboracién

10/07/2021

Fecha de Revision

08/09/2021

NUumero de Resolucién
Consejo de Carrera:

433-011-2016-06-03




REVISION 1/1 Pagina 15 de 17

UNIVERSIDAD POLITECNICA

% SALESIANA MANUAL DE PROCEDIMIENTOS DE PRACTICAS

ECUADOR

LABORATORIO TELECOMUNICACIONES
CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL
« c @ 192.168.0.2 211894658 ) vare_upgr

@ 2PMP 1000 Message

Upgrade in progress... Writing firmware to flash and Reboot.

Figura 24. Reinicio del equipo

Una vez terminado el proceso, el equipo se enciende automaticamente y se redirige
a la pagina de inicio de sesién, Ingresar Username (default: admin) and Password
(default: admin). Click Login in.

< c @ 192.168.0.2/7v=16211

(f. Cambium Networks

ePMP1000_579277

admin
peses]

Figura 25. Interfaz web de inicio de sesién para equipos ePMP modo Suscriptor

e. Recursos Utilizados

e Antena Force 130
e Adaptador PoE
e Cable Ethernet CAT6
e PC
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f. Registro de Resultados

Internet Protocol Version 4 (TCP/IPv4) Properties

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

() Obtain an IP address automatically

(@) Use the following IP address:

1P address: 192 . 168 . 0| . 10

Subnet mask: 255 .255.255. 0

Default gateway: . . .

Obtain DNS server address automatically

(@) Use the following DNS server addresses:

Preferred DNS server: . . .

Alternate DNS server: . - .

[ validate settings upon exit Advanced...

o 1| cone

Figura 26. Conexion inicial de modulo Force 130 y configuracion en el Centro de red y
recursos compartidos de Windows

Figura 27. Ingreso a la interfaz del médulo ePMP Force 130 mediante el navegador web
de preferencia.
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8 cPMP1000 579277 + Subseribe X
€200

( Camblum Nuwovk\

ePMP1000.579277 | Subseril

0 £ =0 192,168.1050,

ber Module

@ Yy IND O =

« 8o BHDDDE o

A Tools » Software Upgrade
Main Software
-‘l JUick Htart
I 0 Hardware Verslon 5 GHz Force 130 Ratle I
0 Configuration=
0 Software Version ~ 4.6.0,1
* Monior~ 0 Firmware Verslon -Boot 1,1.4(Nov 28 2018 - 14:41,03)
/ Tools+ Upgrade Options O URL @ Local Fil
& Software Upgrade i F m
Upgrade
Qb Backup / Restore s
A eDetect
ol Spectrum Analyzer

Check for new Version

Active Software Version 4.6,

Last Software Version ~ N/A

Download and Upgrade

Figura 28. Actualizacion del software del médulo ePMP Force 130 a su version mas

reciente 4.6.0.1.
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PRACTICA #2
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TEMA: “Configuracion del médulo Force 130 en modo AP y CPE con
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a. Objetivo General:

e Configurar el médulo Force 130 en modo AP y CPE con conexién del router
TP-Link AC1200 — Archer C54 para administracion interna del WISP y usuario
final.

b. Objetivos Especificos:

e Realizar la correcta configuracion del modulo Force 130 en modo AP y CPE

e Crear lared interna del WISP y del usuario final mediante el equipo TP-Link
AC1200 — Archer C54 en modo enrutador.

c. Marco Tebrico
Antena Cambium Networks - Force 130 en modo Access Point

Los proveedores de servicios inalambricos y las empresas de todo el mundo tienen
el desafio de ofrecer conectividad confiable en entornos de RF superpoblados. A
medida que el espectro se convierte cada vez mas en un bien escaso, encontrar la
solucion de conectividad de banda ancha adecuada es vital para todos los tipos de
implementaciones de baja y alta densidad.

Para que todo esto suceda y que un WISP funcione es necesario contar con modulos
0 antenas que transmitan las sefiales inalambricas de internet a los clientes finales.
El ePMP Force 130 de Cambium Networks es un médulo asequible operando en la
frecuencia de 5 GHz, disefiado para operar en entornos de alta interferencia.

Y/ /74
Y i //74 g
w7771 §
A\ Y o
A\ Y P4
A\ Y
=~
'3 %
&
{ - ,:)\ T
((a

FEmENSEEEEEEn
NESEEREEE .
FEEENEEEEENN

Figura 1. Antena AP, establece una red de internet en la zona de cobertura del equipo.
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Tipo de Access Point del médulo ePMP Force 130.

TDD: Para ser AP tipo Multipunto.

e Standard Wi-Fi: Para ser AP para equipos de otras marcas Ajenas a
Cambium.

e ePTP Master: Para ser AP de enlaces Punto-Punto SIN tecnologia TDD (muy
baja latencia, solo 50/50).

e TDD PTP: Para ser AP de enlaces Punto-Punto CON tecnologia TDD
(Downlink/Uplink administrable).

Antena Cambium Networks - Force 130 en modo CPE

Un CPE (Customer Premises Equipment / Equipo Local del Cliente) es un equipo de
telecomunicaciones usado tanto en interiores como en exteriores para originar,
encaminar o terminar una comunicacion. El equipo puede proveer una combinacion
de servicios incluyendo datos, voz, video y un host de aplicaciones multimedia
interactivos.

Los CPE's son unidades terminales asociadas a equipamientos de
telecomunicaciones, localizadas en el lado del suscriptor o cliente y que se
encuentran conectadas con el canal de comunicaciones del proveedor o portador de

informacion.
Figura 1. Médulos CPE marca Cambium Networks
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Histéricamente, este término se referia al equipamiento situado en el extremo de la
linea telefonica del usuario, y normalmente era propiedad de la compafiia de teléfono.
Hoy en dia, sin embargo, practicamente cualquier equipo de usuario final se puede
denominar Customer Premises Equipment, y puede ser propiedad tanto del usuario
como del proveedor.

Pero, aunque puede ser propiedad de ambos, el CPE suele ser del usuario y se sitla
en la conexion eléctrica del mismo o directamente en un enchufe. Los datos enviados
por el usuario son transmitidos desde el CPE al HE o al Home Gateway. El CPE esta
conectado al ordenador a través de un puerto Ethernet, un concentrador/conmutador
u otros medios como interfaces USB, etc.

Figura 2. Antenas CPE, captan las sefiales emitidas por el médulo AP.

Modos de suscriptor del médulo ePMP Force 130.

e TDD: Para ser SM tipo Multipunto, o para ser suscriptor de AP’s Punto a
Punto configurados como TDD PTP.

e Standard Wi-Fi: Para ser Suscriptor de equipos de otras marcas ajenas a
Cambium.

e ePTP Slave: Para ser Suscriptor de enlaces Punto-Punto sin tecnologia
TDD (muy baja latencia, solo 50/50).
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Router TP-Link AC1200 — Archer C54 para administracién interna del WISP.

Un router es un dispositivo que crea el puente de conexion inalambrica entre el
proveedor de servicio de Internet y los aparatos electronicos inteligentes del usuario
final que se pueden encontrar en una empresa, negocio, hogar.

Permite vincular diversos dispositivos que tengan la opcién de Wi-Fi integrado en su
disefio, como celulares, laptops, impresoras y televisores, entre otros aparatos,
funciona como despachador; elige la mejor ruta de viaje para la informacion. Conecta
una empresa, negocio o edificio con el mundo, protege la informacion contra las
amenazas de seguridad e incluso puede decidir qué computadores tienen prioridad
sobre otras.

Figura 3. Router Wi-Fi Doble Banda TP-Link AC1200 — Archer C54

e El equipo TP-Link Archer C54, es un dispositivo de alto rendimiento, en modo
router ofrece una velocidad Wi-Fi banda dual AC de hasta 1200 Mbps (300
Mbps para la frecuencia de 2,4 GHz y 867 Mbps para la frecuencia de 5 GHz).

e Posee puertos Fast Ethernet 10/100 Mbps.

e Crea una red Wi-Fi confiable y ultra rapida utilizando la poderosa tecnologia
Wi-Fi 802.11ac.

e Administra cuando y como los dispositivos conectados pueden acceder a
Internet.

e Incorpora caracteristicas técnicas que lo hacen muy Util para estas practicas
como son el multimodo, beamforming, gestibn versatil, estable, alta
integracion y tamafio compacto.

Elaborado por: Revisado por: Aprobado por:
Ing. Carlos Pérez Ing. Diego Freire MSc. Orlando Barcia
Fecha de Elaboracion Fecha de Revision Numero de Resolucion

Consejo de Carrera:
10/07/2021 08/09/2021 433-011-2016-06-03




REVISION 1/1 Pagina 6 de 30

UNIVERSIDAD POLITECNICA

ECUADOR

SALES'ANA MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO

TELECOMUNICACIONES

CARRERA

INGENIERIA ELECTRONICA

SEDE GUAYAQUIL

d. Marco Procedimental

Seguir las instrucciones de la Figura 4 para la conexién y encendido de los equipos.

Direccion IP Predeterminada
Access Point (AP)= 192.168.0.1

Suscriptor (SM)=192.168.0.2
LAN / POE

Desde el puerto Ethernet del

dispositivo Force 130 al puerto
Ethernet etiquetado como PoE
en el adaptador PoE

Conecte el cable de
alimentacion del
adaptador PoE a una
toma de corriente

Desde el Puerto Ethernet de

la computadora al puerto Direccion IP de la
Ethernet etiquetado como
computadora.
LAN en el adaptador PoE 192.168.0 x
ALESEEOAASGINE
—

Figura 4. Diagrama de conexiones de los equipos.

Es necesario restaurar el equipo a los valores predeterminados o de fabrica, esto
se lo realiza mediante el botdn de Reset ubicado en la parte inferior del médulo, el
cual debe ser presionado por aproximadamente 8 segundos.
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J Ethernet

Boton de Reset

Figura 5. Interfaces del equipo Force 130.

A través del panel de control acceder al centro de redes y recursos compartidos y dar
clic en la interfaz Ethernet de la antena, que se visualiza en las redes activas

l"j.' Network and Sharing Center

« v 1T ik > Control Panel > All Control Panel ltems > Network and Sharing Center

BB ot view Toois

EPSON Easy Photo Print ¥ & Photo Print

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing Unidentified network Access type: No network access
settings Public network Connections: & Ethernet

Media streaming options

Change your networking settings

S&G¥  Setup a new connection or network
-

Set up a broadband, dial-up, or VPN connection; or set up a router or access point.

@ Troubleshoot problems
Diagnose and repair network problems, or get troubleshooting information.

Figura 6. Centro de Redes y Recursos Compartidos
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Con clic derecho seleccionar Propiedades, se despliega la ventana de Propiedades
Ethernet del equipo conectado, seleccionar el elemento Protocolo de Internet Version
4 (TCP/IPv4), verificar la casilla y dar nuevamente clic en Propiedades.

w your basic network information and set up connection:

Ur active networks

Unidentified network

Netwokng  Shamng

Connect using

@ Reatek PCle GbE Famiy Controller

Actovity

OK

Figura 7. Centro de Redes y Recursos Compartidos

Ingresar una direccion IP que sea valida para el segmento de red 192.168.0.X,
exceptuando las direcciones: 192.168.0.1 (AP), 192.168.0.2 (CPE), un ejemplo
podria ser la direccion 192.168.0.100 como se muestra en la Figura 8.

Ademas, ingresar la mascara de subred 255.255.255.0. Dejar el default Gateway en
blanco. Clic en OK y nuevamente Clic para cerrar todas las ventanas del Centro de
redes y recursos compartidos
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Internet Protocol Version 4 (TCP/1Pvd) Properties *
General

You can get [P settings assigned automatically if your network supports
this capabiity. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(0 Cbtain an [P address automatically
(@) Use the folowing IP address:

IP address: (192 .158. 0 . 100{]
Subnet mask: 255 . 255 . 255, O

Default gateway:

(@) Use the following DNS server addresses:
i Preferred DINS server:

Alternate DNS server:

[ vadate settings upon exit Advanced...

o[ coee

Figura 8. Propiedades Protocolo de Internet Version 4 (TCP/IPv4)

Iniciar el navegador web preferido y escribir la direcciéon IP 192.168.0.1 en la barra
de direcciones. La direccion IP predeterminada de fébrica para el equipo ePMP
Forcel30 es 192.168.0.1 (Modo Access Point). Presionar Enter.

¢ ¢ @ Q. 192.1680.1

@ Cambium Networks

ePMP1000_579175AP

Figura 9. Ingreso a la interfaz web mediante el navegador Mozilla Firefox

Se muestra la entrada de inicio de sesion. Ingresar Username (default: admin) and
Password (default: admin). Click Login in.
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& c @ Q. 192.168.0.1

((T. Cambium Networks | PRARTIO0

) 57T9175AP

Figura 10. Interfaz web de inicio de sesién para equipos ePMP modo Access Point

En el momento que ingresa a la interfaz web del equipo se tienen dos maneras de
configurar el médulo en modo Access Point: Inicio rapido o Quick Start y
Seccién Configuracion — Radio.

1) Inicio rapido o Quick Start.

ePMP1000

({i Cambium Networks

ePMP 1000

ﬁ Home '

Q Configuration =
-“- Monitor »
/TDO'S'

Figura 11. Seccion Inicio rapido o Quick Start

Elaborado por: Revisado por: Aprobado por:
Ing. Carlos Pérez Ing. Diego Freire MSc. Orlando Barcia
Fecha de Elaboracion Fecha de Revision Numero de Resolucion

Consejo de Carrera:
10/07/2021 08/09/2021 433-011-2016-06-03




REVISION 1/1

Pagina 11 de 30

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO TELECOMUNICACIONES
CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL

(f. Cambium Networks

ePMP1000_579175AP Access Point

ePMP 1000

Quick Start

ﬁ Home

_#l Quick Start General

. . 0 Radio Mode ® Access Point
o Configuration~
() Subscriber Module
-“- Monitor » () Spectrum Analyzer
© Driver Mode ® 100 () Standard WiFi () ePTP Master

f Tools

O oD PTR

Figura 12. Se muestra una seccion general donde se elige el modo de operacién de la
antena y la opcién Driver Mode.

Luego de realizar este cambio, se debe guardar y realizar un Reboot en el equipo.

2) Seccion Configuracion — Radio.

(fré Cambium Networks

ePMP 1000 EPLLLPEED

ﬁ Home
-#’ Quick Start

o Configuration ~

IIIIS Quality of Service
3’ System
_-'—r_ MNetwork
@ Security
-“- Monitor -
f Tools -

Figura 13. Seccion de configuracién — Apartado Radio
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U Cambium Nemorks oPMPLODO.STOUT5AP | Access Polnt
A one Configuration » Radio
X qicksur —

o Configuration v

(o8 Quality of Service

P
[ﬂ" System

0 RadioMode* @ Access Point

() Subscriber Module

() Spectrum Analyzer

0 DiverMode ~ © TOD

o Country Ecuador

Standard WiFi () ePTP Master () TODPTP

Figura 14. Se muestra la seccién Configuracion >> Radio donde se observa las mismas
opciones para elegir el modo de operacion de la antena y el Driver Mode

Configuracion del médulo suscriptor ePMP Force 130.

Seguir los mismos pasos realizados hasta iniciar el navegador web de preferencia,

para el modulo suscriptor la direccion IP es 192.168.0.2.

@ Nueva pestania

¢ @

192.1680.2

Q Impartar marcadores.. @ Comenzar a usar Firefox

g

Figura 15. Ingreso a la interfaz web mediante el navegador Mozilla Firefox

De la misma manera que en el modulo AP, al momento de ingresar a la interfaz web
del equipo se tienen dos maneras de configurar el médulo en modo CPE.
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1) Inicio rapido o Quick Start.

(. Cambium Networks

oMb 100y | €PMP1000_531e73sM Subscriber Module

ﬁ Home QUiCk Start
& Quick start e
. . © Radio Mode (O Access Point

o Configuration -
® Subscriber Module

'“- Monitor + O Spectrum Analyzer

/ © Driver Mode ® oD O Standard WiFi (O ePTP Slave

Tools~

Figura 16. Se muestra una seccidn general donde se elige el modo de operacion de la
antenay la opcién Driver Mode.

2) Seccion Configuracion — Radio.
Configuration » Radio
General

O Rradio Mode (O Access Point
@® Subscriber Module

) Spectrum Analyzer

© Driver Mode ® 10D O Standard WiFi () ePTP Slave

o Country Follow AP's Country

Figura 17. Se muestra la seccién Configuracion >> Radio donde se observa las mismas
opciones para elegir el modo de operacion de la antena y el Driver Mode.

Realizar el Software Upgrade, es necesario que los equipos estén actualizados con
la version de software mas reciente.
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&« C ® Q, 192.168.0.1/7v=1621206278364#tools:software_upgrade

(f. Cambium Networks

] 75AP Arcce Poi
ePMP 1000 ePMP1000_579175AP Access Point

M Home Tools » Software Upgrade
.a?' Quick Start Main Software
n Confi . 0O Hardware Version 5 GHz Force 130 Radio
onfiguration
© software Version 455
-“- Monitor =
o Firmware Version U-Boot 1.1.4 (Nov 28 2018 - 14:41:03)
/ Tools ~

Upgrade Options O URL @ Local File
+
&p Software Upgrade
Select File rOWSe...

Q-E Backup / Restore

4 cpetect

‘. Spectrum Analyzer

Figura 18. Seccion de Actualizacién de Software del médulo ePMP Force 130

Procedimiento para la conexién del router TP-Link AC1200 — Archer C54 para
administracién interna del WISP:

ROUTER AP TP-LINK
ARCHER c54

ADAPTADOR DE
CORRIENTE

Figura 19. Conexion del router

Para configurar el router por Wi-Fi, conectar la computadora al router
inaldambricamente. El SSID y Contrasefa inalambrica estan en la etiqueta del router.

Para configurar el router por cable, apagamos el Wi-Fi en la computadora y
conectamos al puerto LAN (1,2,3,4) utilizando un cable Ethernet.
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Luego, utilizando el navegador web, escribir http://tplinkwifi.net o http://192.168.0.1
en la barra de direcciones de un navegador web. Teclear la palabra ‘admin’ como
usuario y contrasefia, y dar clic en Login. Lo primero que se solicita es crear una
nueva contrasefa.

Create an administralor password

SRR RANAIEMDYS

Figura 20. Interfaz para configuracion inicial del router AP.

Seleccionar la zona horaria

D & v2wean w3

[ Engish & ChangeMode (& Sk

Select your Time Zone

Time Zope:  (UTC-05:00) Bageta, Limd, Rio Branco

Figura 21. Zona Horaria

Seleccionar el tipo de conexion, esta la opcion de AUTO DETECTAR en el caso de
no estar seguros cual elegir.
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£ Asher G54 X

e c e Q& 192.1680.1/5qucksen

A { Mmoo =

Select Connection Type

Seloct your internet connection type. If you are not sure, iry AUTO DETECT or
contact your ISP (infernet service provider) for assistance.

Figura 22. Seleccion del tipo de conexion

En la pestafia de IP Dinamica, colocar una direccion MAC al router. Seleccionar la
opcién de direccion MAC por default, a menos que se permita el acceso a internet
desde una direccion MAC especifica.

Dynamic IP

Set the MAC address of your router. Use the dedault address unless your ISP

alows internet acoess from only @ specific MAC address.

Router MAC Address: ~ Use Defautt MAC Address

»

Figura 23. Pestafia IP Dinamica

Seccion de Configuracion inalambrica personalizada, aqui se encuentran las dos
redes en sus distintas frecuencias, nombres de las redes y contrasefias.
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€ e @ O & w880 Equcksetp -~

Parsonalize Wireless Settings
Personalize your ‘wingless Network Name and password.

24GHZ [ Enable
Network Name (SSIDk  TP-Link_TB10
Hide SSID
Password: 38517968
5GHz £ Enabie
Metwork Name (SSIDE  TR.Link_7B10_5G
Hide SSID

Password: 38617966

Figura 24. Configuracién inalambrica personalizada

Al final aparece un resumen de las configuraciones realizadas. Le damos clic en Next

47 Arther C34 *

- (<~ ] © & 19216801 quickSetup @

Time Zone: (UTG-08:00) Bogota, Lima, Fio Bea
o

Infiernet Connection Type: Dynamic 1P

Wireless Settings:
ZAGHE: On
SSI0: TP.Link_TB10
Password: 38517066
5GHz: On
SSID: TP.Link_7B10_5G
Password: 38817008

Figura 25. Confirmacién de las configuraciones realizadas

Mensaje de Configuracion inicial exitoso.
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47 Archer (54 X

€>C 0 © £ 192.168.0.1/#quicksetup -9 ¥yin @ ® =

10 tp-link | Archer C54

Congratulations!
Network setup successfully. Now you can connect to the network and enjoy the
Internet.

Tip: Appie devices with iOS 11 and above can use Camera to scan.

(©) Operation succeeded,

Figura 26. Configuracion inicial del router AP realizada satisfactoriamente.
De una manera mas profunda dentro del router se encuentran las secciones:
e Mapa de red, Internet, Wireless, Avanzado.

En la seccion de Mapa de red - Internet, se observa el apartado Internet en donde
se muestra el estado de Internet: Tipo de conexién, Direccion WAN MAC y la
direccion IP otorgada al router.

o Acher (54 x

€ C @ © £ 192.1680.1/#metworkMap - rm@oDe® =

1°tp-link | Archer C54

nternet Archer C84 Clients

Internet Status

Connection Type: Dynamic IP Intemet P Address: 192.168.100 231

WAN MAC Address: E4-C3-2A-38-78-11

Figura 27. Contenido del apartado Internet
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El apartado Mapa de red - Archer C54 muestra la informacion del router como la

informacion de Wireless.

P arcnercse x

€)>C e © & 192.1680.1/mnetworkMap

B torink | Avcher oo

Router Information

Device Name:

MAC Address:

Wireless

2.4GHz Wireless: [ @)
Network Name (SSID): TP-Link_7810
Password: 38617966

Channet: Auto (10)

b oD@ =

=

cher C54 Cients

1Pv4 LAN IP: 192.168.0.1

1Pv6 LAN IP:

[ st

5GHz Wireless: O
Network Name (SSID): TP-Link_7810_5G
Password: 36617966

Channel: Auto (48)

Figura 28. Contenido del apartado Archer C54

El apartado Mapa de red - Clientes es de mucha ayuda para tener un control sobre
los equipos que estan conectados al router ya sea de manera aldmbrica o

inalambrica.

Internet

Connected Clients

Type Information

-

LAPTOP-B5SELFKEJ

View Blackiist

Connection

Wired

Figura 29. Contenido del apartado Clientes

Elaborado por: Revisado por: Aprobado por:

Ing. Carlos Pérez Ing. Diego Freire MSc. Orlando Barcia

Fecha de Elaboracién

Fecha de Revision
Consejo de Carrera:
433-011-2016-06-03

10/07/2021 08/09/2021

NUumero de Resoluciéon




REVISION 1/1 Pagina 20 de 30

UNIVERSIDAD POLITECNICA

SALES'ANA MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO TELECOMUNICACIONES
CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL
En la seccién Internet, se observa el tipo de conexion de internet y la direccion MAC
del router.
@ QO f 192.168.0.1/#networkBasic - @

o tpdink | Acher ot

g Y

Internet

Internet

Set up an intemet connection with the service information provided by your ISP (internet service provider).

Internet Connection Type: ~ Dynamic IP

Set the MAC address of your router. Use the default address unless your ISP allows internet aceess from
only a specific MAC address.

MAC Clone

Router MAC Address: = Use Default MAC Address

Figura 30. Configuracién avanzada de Internet.

En la seccién Wireless, se observa las configuraciones de las redes inalambricas y
las redes de invitados.

Aqui se muestran opciones para configurar las frecuencias y habilitacion de éstas,
SSID, tipo de seguridad y contrasefias.
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© & 192.1680.1/#wirelessBasic

w9 tpfink | Archer C54

Wireless Settings
24GHz: [ Enable <
Network Name (SSID): ~ TP-Link_7810 Hide SSID
Securlty:  WPAWPA2-Personal
Password: 38617966
5GHz: [ Enable Sha
Network Name (SSID): ~ TP-Link_7B10_5G Hide SSID

Security:  WPA/WPA2-Personal

Password: 38617966

Figura 31. Configuraciones para redes inalambricas

En la secciéon de redes de invitados se puede crear una red separada para visitantes
con el fin de garantizar seguridad y privacidad en la red principal.

Guest Network

2AGHZ: Enable Sharir

5GHz: Enable Sharing Net

Figura 32 Configuracion de las redes de invitados

En la seccion Avanzado, se observan los distintos modos de trabajo del router: Modo
Router, Modo Punto de acceso y Modo Extensor de Rango.
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1‘,tp-link | Archer C54

@

& Configuracién ® Modo Router{Corrionte)
Rapica

: En este modo, & router puede proporcionar acceso a Intemet para varios dispositivos cabieados e
LM o ] I Este modo se requiere con mayor frecuencia.
ARt S,
Red @ o ll-g]
Inatambrico 0 § Q
v 1 y
Reenvio de NAT
Controles
Paenisles Modo Punto de Acceso
QoS En este modo, e router cambia una red enuno
Seguridad ) luE‘
o
e @ = g
* Tt y
Sistema

Modo Extensor de Rango

Figura 33. Modos de Trabajo del router

Por default el router viene con la direcciéon IP 192.168.0.1 255.255.255.0 la cual se
puede modificar para crear nuestros segmentos de red.

D & 19216800/ lanidy o @

10 tp-link | Archer C54

®

Mapa de Red Intemet

Meoda de Trabajo
Red Direccion MAC: E4-C3-2A-38-TB-10
Estado Direccién 1P 192.168.0.1
Intemet Mascara de Subfed:  255.255.255.0
Figura 34. Configuracion de ajustes de la LAN en el apartado de Red.
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Madificar la direccion por default del router con el fin de crear otro segmento de red
perteneciente al router AP.

{ Configuracion LAN -
Rapida
Modo de Trabajo
‘Red Direccion MAC: E4-C3-2A-38-78-10
Estado Direccion IP;  192.168.10.1
intemet Mascara de Subred:  255.265.255.0
* LAN

Figura 35. Direccion IP del router modificada
En el apartado de Servidor DHCP, se tiene la opcion de cambiar el grupo de

direcciones IP que se pueden dejar disponible, el tiempo de concesion de
direcciones, puerta de enlace predeterminada, DNS primario y DNS secundario.

49 tp-fink | Archer G54

@) ® @®

Network Map Internet Wireless Advanced

{&} Quick Setup DHCP Server

Operation Mode Dynamically assgin IP addresses to the devices connected to the router.

Network
DHCP Server. Enable
Status IP Address Pool.  192.168.10.10 - 192.168.10.16C
] Address Lease Time: | 180 minutes
LAN . :
Default Gateway: 0.0.0.0 (Optional)
IPTVIVLAN
Primary DNS: 8888 (Optional)
* DHCP Server
Secondary DNS:  5.8.4.4 (Optional)
Figura 36. Configuracion del servidor DHCP
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Procedimiento para la conexién del router TP-Link AC1200 — Archer C54 para
el usuario final.

ROUTER AP TP-LINK
ARCHER c54

Figura 37. Conexion del router

Realizar los mismos cambios ejecutados en el router AP, maodificar la direccion por
default con el fin de crear otro segmento de red perteneciente al router suscriptor.

O 8 192168.0.1/#lanAdv

1otp-|ink | Archer C54

@ ® @

Mapa de Red Internet

Inalambrico Avanzado

{& Configuracion LAN
Rapida
Ver y configurar los ajustes de la LAN.
Modo de Trabajo

Red Direccion MAC: E4-C3-2A-38-7A-7D

Estado Direccion IP:  192.168.2.1

Internet Mascara de Subred: = 255.2565.255.0

e LAN

Figura 38. Ejemplo de direccion IP asignada al router suscriptor
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En el apartado de Servidor DHCP, se tiene la opcion de cambiar el grupo de
direcciones IP que se pueden dejar disponible, el tiempo de concesion de
direcciones, puerta de enlace predeterminada, DNS primario y DNS secundario.

V)

192.168.2.1/#dhcpServerAdv

&
1°tp-link | Archer C54

@ @ ®

Avanzado

Internet Inalambrico

{2 Configuracion Servidor DHCP
Rapida
Dinamicamente asigna direcciones IP a los dispositivos conectados al router.

Modo de Trabajo
Red Servidor DHCP: Habilitar

Grupo de Direcciones IP:  192.168.2.100 - 192.168.2.199

Estado

Internet

Tiempo de concesion de Direcciones: 120

minutos

LAN Puerta de Enlace Predeterminada:  0.0.0.0 (Opcional)
IPTVIVLAN DNS Primario: ~ 0.0.0.0 (Opcional)
* Servidor DHCP DNS Secundario:  0.0.0.0 (Opcional)

Figura 39. Configuracién del servidor DHCP

e. Recursos Utilizados

Antenas Force 130

Adaptadores PoE

Cables Ethernet CAT6

PC

Routers TP-Link AC1200 — Archer C54
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(. 7a Cambium Networks

ePMP 1000

ﬁHome
-# Quick Start

o Configuration~
-M- Monitor»
f Tools»

f. Registro de resultados

ePMP1000_579175AP Access Point

Quick Start

General

© Radio Mode (® Access Point
(O Subscriber Module

() Spectrum Analyzer

@ Driver Mode @® 10D () Standard WiFi () ePTP Master
() ToDPTP

Figura 40. El médulo ePMP Force 130 quedd listo para configurar todos sus apartados

(&) Configuracin
Rpida

Moo de Trabajo

Red

dentro del modo AP.

LAN

Direccidn MAC: E4-CJ-2A-38-TB-10
Direccion 1P, 192.168.10.1

Mascara de Subred:  205.205.255.0

Figura 41. Configuracién de red del router AP interno
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e aas

Figura 42. Conexidn y configuracion entre el ISP principal y el router AP del WISP.

Figura 43. Resultado final de la conexion entre el router interno del WISP y la antena
principal, se realizé de manera satisfactoria.
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Configuration » Radio
General
© radio Mode * (O Access Point

@® Subscriber Module

() Spectrum Analyzer

© Driver Mode ® ToD O Standard WiFi ) ePTP Slave

o Country Follow AP's Country

Figura 44. Modulo establecido como CPE dentro de la interfaz web de Cambium

o

192.168.0.1/#lanAdv

=
D

{=) Configuracion
Rapida

Modo de Trabajo

Red

Estado
Internet

* LAN

Networks.

tp-link | Archer C54

@ @

Inalambrico

Avanzado

Mapa de Red

Intermnet

LAN

Ver y configurar los ajustes de la LAN.

Direccion MAC: E4-C3-2A-38-TA-7TD
Direccion IP: | 192.168.2.1

Mascara de Subred: = 255.255.255.0

Figura 45. Se realizaron las configuraciones que requiere el router para el usuario

final.
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Figura 46. Conexion entre el router CPE y adaptador PoE de la antena.
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€

Figura 47. Conexién entre la antena suscriptora y el router CPE del cliente o

usuario final.
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a. Objetivo General:

e Comprender el funcionamiento de la herramienta Spectrum Analyzer de
Cambium Networks

b. Objetivos Especificos:
e Configurar el médulo Force 130 con la herramienta Spectrum Analyzer
o Determinar cudl es el mejor canal para transmitir o pasar un enlace.
c. Marco Teorico

Para optimizar el rendimiento de una red inalambrica, el disefiador de la red debe buscar
la mejor relacion sefial-ruido (SNR) posible. El nivel de la sefial se puede predecir y
planificar en funcién de la potencia de transmision, la ganancia de la antena, la distancia
y la banda de frecuencia.

Spectrum Analyzer es una herramienta muy util que encuentra disponible para el
ma&dulo Force 130 de la familia ePMP de Cambium Networks. Nos permite realizar un
estudio o analisis de espectro en el sitio de instalacion del equipo inalambrico, en este
caso para la frecuencia de 5Ghz. Eliminando la necesidad de alquilar o comprar equipo
adicional que puede llegar a tener costos muy elevados para realizar estos estudios.

Gréficos Spectrum Analyzer

En el grafico, la zona roja indica le frecuencia con mayor ruido, la cual tendremos que
evitar. Luego sigue amarillo que también consideramos congestionado y hacia los
extremos tenemos verde y azul. Este Gltimo es considerado el ideal, dado que el
equipo no encuentra interferencias en esa frecuencia.

Average

@ Cambium Spectrum A 243-RC16 - 8 X
File View

Figura 1. Grafico de Average
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El grafico 'Average' muestra el nivel de sefial mas bajo, mas alto, actual y promedio
visto en cada frecuencia muestreada desde que comenzé el escaneo.

Statistics

Es un grafico basado en la variable tiempo gque muestra la energia agregada para
cada frecuencia durante el tiempo que el software ha estado ejecutandose. El color
asignado a cada nivel de energia designa su amplitud: donde los colores frios
representan bajos niveles de energia (con el color azul como el nivel mas bajo) en la
frecuencia analizada.

Por el contrario, los colores célidos (como el amarillo, anaranjado o rojo) representan
altos niveles de energia en la frecuencia analizada.

Statistics

Espectrogram

Spectrogram

Figura 3. Grafico de Espectrogram

Es un gréfico que permite ver facilmente la interferencia en el tiempo, genera una
visualizacién de aproximadamente los dltimos 8 minutos de muestras mientras el
software se ha estado ejecutando. El color de la energia designa su amplitud: los
colores mas frios representan niveles de energia mas bajos (el azul representa los
niveles mas bajos) en ese intervalo de frecuencia, mientras que los colores més
calidos (como amarillo, naranja o rojo) significan niveles de energia mas altos en ese
intervalo de frecuencia. La esquina superior derecha proporciona una guia numeérica
gue asocia los distintos colores a los niveles de potencia (dBm).
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d. Marco Procedimental

Conectar nuestro equipo Force 130 como se muestra en la siguiente imagen

Direccién IP Predeterminada
Access Point (AP)= 192.168.0.1

Suscriptor (SM)=192.168.0.2
LAN / POE

Desde el puerto Ethernet del
dispositivo Force 130 al puerto

Ethernet etiquetado como PoE E
en el adaptador PoE

Conecte el cable de
alimentacion del
adaptador PoE a una
toma de corriente

Desde el Puerto Ethernet de
la computadora al puerto Direccién IP de la
Ethernet etiquetado como
computadora.
LAN en el adaptador PoE D 192.168.0.x
w

Figura 4. Conexion de equipos

Acceder al Panel de control, Centro de Redes y Recursos Compartidos, dar clic en
Propiedades, se despliega la ventana de propiedades Ethernet del equipo que hemos
conectado, seleccionar el elemento Protocolo de Internet Version 4 (TCP/IPv4),
verificamos la casilla y clic en Propiedades.

Figura 5. Centro de Redes y Recursos Compartidos
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Ingresar una direccion IP que sea valida para la red 192.168.0.X, exceptuando:
192.168.0.1, 192.168.0.2 and 192.168.0, un ejemplo podria ser 192.168.0.10

Internet Protocol Version 4 (TCP/IPv4) Properties X

General

You can get [P settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(®) Use the following IP address:

IP address: 192.168 . 0 . 10
Subnet mask: 255.255.255. 0

Default gateway:
atically

(@) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[]validate settings upon exit Advanced...

5] oo

Figura 6. Propiedades Protocolo de Internet Versién 4 (TCP/IPv4)

Desde el navegador web Mozilla Firefox, accederr al dispositivo que por defecto tiene
la IP 192.168.0.2, login: admin y como password: admin

@ <Pup 1000 X

<« cC @ 19216802

((.f. Cambium Networks |

admin

Figura 7. Interfaz web de inicio de sesion para equipos ePMP modo Suscriptor

En la pestafia HOME se observa que la antena no tiene configurados ninguno de sus

parametros
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€« c O 8 19216802/7v=1623600502741 & @ I

o - n “ & Admiistator

k"{? Cambium Networks

€PMP1000_531267 Subscriber Module

BPMP 1000

-“Ouicksun
Q Configurationv
-*- Monitor =
’ Tools~

Device Name ePMP1000_531e67 Wireless MAC Address 00:04:56:53:1E:68

Hold Off

Operating Frequency Ethernet MAC Address  00:04:56:53:4E:67

Operating Channel Bandwidth N/A IF Address 192.168.0.2

Transmitter Qutput Power OFF Date and Time 01 Sep 2015, 00:07:39 GMT

Antenna Gain 14 dBi System Uptime 1 minutes, 45 seconds

Country  Follow AP's Country System Descrlption

Subscriber Medule Mode TDD Registered AP IMAC Address Mot Associated

Subscriber Module Priority MNermal Device Coordinates
Network Mode Bridge DFS Status Not Avallable
Downlink RSSI N/A Link Quality (Uplink} 0%

Downlink SNR - H/A ink

Uplink MCS N/A

Ethernet Status

100 Mbps / Ful
Downlink MCS. N/A Wireless Status Up
cnMaestro Remote Management  Enabled
enMaestro Lonnection Status ‘Connecting in 1 minute

cnMaestro Account D

Figura 8. Vista general de configuracién del equipo Force 130

Realizar la actualizacion de software del equipo a la versibn mas reciente como se
indica en la practica # 1. Luego dirigirse a la pestafia Quick Start , aqui se muestran
las 3 opciones del radio: Access Point, Subscriber Module, Spectrum Analyzer

<« (¢] O R or 192.168.0.2/2v=1623601332704#quick_start

(r’. Cambium Networks

=pMP 1000 | €PMP1000_531e67

Subscriber Module

Quick Start
General
3 |

ﬁHomc
I -K'QnickStart

Q Access Point
£ configuration~ © Radio Mode * @ Subscriber Module
Q Spectrum Analyzer
M— Monitor = © Driver Mod @ TDD  (Q Standard WiFi
river Mode O ePTP Slave

/ Tools~ o

Follow AP's Country

Device Name ePMP1000_531e67

© Network Mode Q NAT @ bridge (Q Router
IP Assignment (O Static @ DHCP
© IP Address 192.168.0.2

Subnet Mask 255.255.255.0

Gateway

Figura 9. Quick Start
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Escoger la dltima opcién Spectrum Analyzer
= C O & O~ 192.168.0.2/7v=1623601332704#quick_start

(f. Cambium Networks

ePMP 1000 | ©PMP1000_531e67 ‘ Subscriber Module

A& Home Quick Start

General
a Configuration+

QO Access Point
-M- Monitor~ © Radio Mode Q Subscriber Module

@ Spectrum Analyzer
/ Tools~

Figura 10. Radio Modo: Analizador de Espectro

Guardar el cambio efectuado, aparece un cuadro de didlogo que indica que después
del reinicio, la direccion IP se cambiara a 192.168.0.3 y que el dispositivo se
desconectard de la conexién inalambrica en el modo Analizador de espectro.

Presionar Submit.

QO 8 0~ 192.168.0.2/7v=1623601332704#quick_start

Warning

Are you sure you want to save changes?
After the reboot, IP address will be
changed to 192.168.0.3 Device will be
disconnected from wireless in Spectrum

Analyzer mode.
— E

Figura 11. Guardar cambios efectuados

O 8 o 192.168.0.2/7v=162360133

2704#quick_start

Warning

Rebooting the radio will result in a brief
loss in connectivity. Are you sure?

Figura 12. Reboot al equipo
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Esperar a que el equipo termine de reiniciarse.

& C QO 8 o 192.168.0.2/7v=1623601332704#quick start

@ ePMP 1000 Message

Please wait
Figura 13. Reinicio del equipo

Al momento de actualizar la pagina se visualiza que ya no podemos ingresar a la
interfaz con la direccion 192.168.0.2

<« [¢] ®© 192.168.02/7v~ i w

La conexidn ha caducado
El servidor 192.168.0.2 esta tardando demasiado en responder.

® El sitio podria estar no temporalmente o ocupado. Vuelva a intentarlo en unos momentos.

® Si no puede cargar ninguna pagina, compruebe la conexion de red de su equipo.
® Si su equipo o red estan protegidos por un cortafuegos o proxy, asegrese de que Firefox tiene permiso para

acceder a la web.

Figura 14. Fallo de conexién con la IP 192.168.0.2

Ingresar con la nueva direccion IP del dispositivo 192.168.0.3 que nos indicé el
sistema antes de reiniciarse usamos como usuario y contrasefia admin para iniciar

sesion.

<« C O 8 o 19216803

(f. Cambium Networks | _o\i01000 31667 ‘

admin
I

Figura 15. Interfaz web de inicio de sesién para equipos ePMP modo Analizador de

Espectro
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Se observa que el panel de Inicio ha cambiado con respecto a la opciéon de Médulo
Suscriptor que se tenia inicialmente

= C O 8 192.16803/7v=1623602893668home

(f. Cambium Net
ePN

¥ T

ePMP1000_531e67

a Configuracin»

-*- Monitoreo=

/ Herramientas=

Analizador de Espectro

Nombre de Dispositivo ~ ePMP1000_531e67 0 Direccion MAC Inaldmbrica  00:04:56:53:1E:68

0 Direccion MAC Ethernet  00:04:56:53:1E:68
0 Direccién P~ 192168.0.3
0 FechayHora 01 5ep 2015, 00:15:19 GMT

O Tiempo Activo del Sistema 15 minutos, 26 segundos

Descripeion del Sistema
© Coordenadas del Dispositivo
0 Estatus Ethernet 100 Mbps / Completo
0 Estatusnalambrico  Arriba

Figura 16. Panel de Inicio Analizador de Espectro

Buscar la pestafia de Herramientas, Analizador de Espectro, pulsar Descargar
Analizador de Espectro

&« C O 8 192.168.0.3/7v=16236

@

b68#tools:spectrum_analyzer

Cambium Networks
ePMP 1000

ePMP1000_531e67 ‘ Analizador de Espectro

Herramientas » Analizador de Espectro

Download Spectrum Analyzer Tool

ﬁlnicio

Q Configuracion«

-’f‘- Monitoreo~

f Herramientas~

alll: Analizador de Espectro

(© Watchdog

Figura 17. Descargar Analizador de Espectro

Se pasa a la pagina de soporte de Cambium, ingresar con nuestro usuario y
contrasefa
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QO 8 o https://support.cambiumnetworks.com/login?camefrom=https%3A%2F%2Fsupport.cambiumnetworks.com$

ambium Networks

Please sign in

nbelduma@est.ups.edu.ec

() Remember me

Click here to reset your password. If you don't
have an account yet, click here to register.

Figura 18. Interfaz web de inicio de sesién para soporte de Cambium Networks

Descargar el instalador de la herramienta ePMP Spectrum Analyzer para Windows

@ Cambium Networks \ Support Center Nicole Belduma -
Knowledge Base Downloads Warranty Licensing Beta FAQ My Requests
Downloads
Pmp ePMP Tools and Docs

GPS Sync - CMMs

PMP 100
ePMP Spectrum Analyzer Tool
PMP 320 ePMP Training and Webinar Videos
ePMP Installation Help Videos
PMP 400 ePMP Supporting documents and articles
ePMP Link Capaci r and Co-location Calculator
PMP 430 ePMP Cambium Discovery Tool
ePMP Supporting Tools and Files
PMP 450
ePMP ePMP Spectrum Analyzer Tool

F300-13L/F300-25L
ePMP Spectrum Analyzer Tool for Windows Installer(.exe) and MacOS Application(tar.gz).

Force 130

C. i PMP-Sp: lyzer-Tool. ller.exe 316.5kB Download
Force 300
Previous ePMP Flles = i PMP-Sp: I -Tool-MacOS.tar.gz 248.7kB Download

Figura 19. Instalador ePMP Spectrum Analyzer para Windows

Ir a Descargas y ejecutar el archivo como administrador y clic en siguiente
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~ Application (19)

(® Cambium-ePMP-SpectrumAnalyzer-Tool-Installer

6/13/2021 12:11 PM

(® CambiumSA Setup —

Wizard

CambiumSA.

computer,

Click Next to continue.

Next >

Welcome to the CambiumSA Setup

This wizard will guide you through the installation of

Itis recommended that you dose all other applications
before starting Setup. This will make it possible to update
relevant system files without having to reboot your

®

Cancel

Figura 20. Asistente de configuracion de Cambium

Se muestra la pagina "Carpeta de Instalacion”. Si una carpeta diferente es necesaria,
dar clic en Navegar y elija la carpeta requerida, sino hacer clic en Siguiente.

(& Cambium-ePMP-SpectrumAnalyzer-Tool-Installer

6/13/2021 12:11 PM

(® CambiumSA Setup: Installation Folder

This installer will install Cambium Spectrum Analyzer on your computer.

Please specify the path:

Program Files (x86) \CambiumSA

Space required: 205.0KB
Space available: 733, 1GB

< Back Next > Cancel

- X

Browse...

Figura 21. Especificar archivo de destino

Seleccionar la carpeta del menu de inicio, donde le gustaria crear un atajo y presionar

Instalar
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@ Cambium-ePMP-SpectrumAnalyzer-Tool-Installer

6/13/2021 12:11 PM

(® CambiumSA Setup: Start Menu Folder —

Select the Start Menu folder in which you would like to create the program's shortcuts:

[Earbiumsa]

Accessibility
Accessories
Administrative Tools
Altium

Aplicacion de escritorio de Cisco Webex Meetings
Cambium Networks
Cisco Packet Tracer
EPSON

EPSON Software
GNS3

Maintenance

[JDon't create a start menu folder

< Back

Cancel

Figura 22. Start Menu Folder

G

CambiumSA Setup: Installing

Create shortcut: C:\Users'\beldu\AppData\Roaming \Microsoft\Windows\Start Menu\Programs'

Figura 23. Proceso de Instalacién del programa
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LA Arats DAA nnlicatinn S5 K
& CambiumSA Setup: Completed —

Completed

Show details

< Back Next > Cancel

Figura 24. Instalacion completada

Completed

Show details

(® CambiumSA Setup > |

JRE not installed. You should install Java Runtime Environment for
64-bit Windows to use this program.

Figura 25. JRE no instalado

Es necesario tener instalado el Entorno de Ejecucion de JAVA (JRE) para abrir la
aplicacion, si no lo tiene instalado, se lo puede descargar desde
https://www.oracle.com/java/technologies/javase-jre8-downloads.html con una
cuenta de ORACLE que puede crearla gratuitamente.
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Linux x64 Compressed Archive 87.61 MB ¥, jre-8u291-linux-x64.tar.gz
mMacOS x64 Installer 8171M8B W, ire-8u291-macosx-x64.dmg
macOS x64 Compressed Archive 75.46 MB W, jre-8u291-macosx-x64 tar.gz
Solaris SPARC 64-bit 5273 MB W, jre-8u291-solaris-sparcvotar.gz
Solaris x64 Compressed Archive 50.62 MB W, jre-8u291-solaris-x64.tar.gz
Windows x86 Online 198 MB W, ire-8u291-windows-i586-iftw.exe
Windows x86 Offline 703 MB W, jre-8u291-windows-i586 exe
Windows x86 69.08 MB b, jre-8u291-windows-i586 tar.gz
Windows x64 807 MB W, ire-8u291-windows-x64.exe
Windows x64 74.84 MB W, ire-8u291-windows-x64.tar.gz

Figura 26. Descargar JRE

Terminado el proceso de instalacion, la aplicacion estara instalada en el Escritorio o
mediante el panel de Inicio escribiendo la palabra Cambium

Iniciar la aplicacion, en las preferencias se tiene la direccién IP del dispositivo y el
tamafio del espectrograma el cual puede ser cambiado, clic en guardar.

File Range View

Average W average peak current min

Statistics

Device Address 192.168.0.3

Spectrogram Size 100

Spectrogram 100 75 50 25 __dBm
P J Save cancel e ]

min:s

Disconnected Connect

Figura 27. Preferencias
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Dirigirse a la pestafia RANGE y seleccionar el rango de frecuencia que se desea
escanear, en este caso se ha escogido la frecuencia 5155- 5250 MHz. Dar clic en
Connect para establecer conexion con el equipo Force 130 con la direccion IP
192.168.0.3

|£2| Cambium Spectrum Analyser

File | Range | View
2412-2487 MHz

W average peak current min

4920-5150 MHz
& 5155-5250 MHz
5255-5350 MHz
5355-5470 MHz
5475-5730 MHz
5735-5970 MHz
5915-6170 MHz
6170-6420 MHz
Custom...

5155

125 -100 75 -50 -25 _dBm
. S —— ]

Spectrogram

5155

Disconnected Connec!
LA Fatiallgfallasl ol o

Figura 28. Rango de frecuencia a escanear

Una vez establecida la conexion presionar START SCAN, luego de algunos minutos
corriendo el Scan se podra visualizar los niveles de potencia media actual,
estadisticas de los tiempos de cada frecuencia y finalmente los niveles de energia
detectados con el tiempo; todo esto a lo largo del rango configurado. Dar clic en Stop.
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|£: | Cambium Spectrum Analyser

File Range View

Average W average peak  current — min

laaZ0 14020 4940 14950 T4050 4070 lagk0 labn 1s0bo T5010 15020 |s020 15040 15050 |s060 5070 15080 15000 15100 151710 15120 15430 151461 Hz

Statistics

o 25 50 Fis] 400 #

HEET 2 .
dBm

Spectrogram 125 -100 75 -50 25 dBm
min:z

4020 1402014040 14050 14050 (4070 (4020 14000 15000 15010 15020 1502015040 15050 15060 15070 15020 15000 15400 15410 15120 151320 15146 Hz

Connected to 192.168.0.3 (Force130 5G)

Start Scan
Figura 29. Conexion con el equipo Force 130
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| =] Cambium Spectrum Analyser

File Range View

Average

Statistics

Spectrogram

Connected to 192.168.0.3 (Force130 5G)

=220 14930 14940 (4250 19960 14870 (4950 14080 15000 15010 15020 15030105040 15050 15060 5070 15050 15020 15100 15110 15120 15130 151461 H=

4920 14930 14940 14950 14960 14970 14950 14090 15000 15010 5020 1503015040 15050 15060 15070 15080 15090 15100 15410 15120 15130 151461 H=z

=220 14930 14940 (4250 19960 14870 (4950 14080 15000 15010 15020 15030105040 15050 15060 5070 15050 15020 15100 15110 15120 15130 151461 H=

W average neak current min

u] 25 a0 75 100 #

125 -100 -75 -50 -25 _dBm
|

00:11:16 | Start Scan

Figura 30. Resultados del analisis de espectro para la frecuencia seleccionada

Para realizar un nuevo andlisis del espectro ir a File, Clear Scanned Data, escoger
la nueva frecuencia que se desea escanear y presionar Start Scan
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|£ | Cambium Spectrum Analyser

File | Range View
Disconnect from Device W average peak current min

Clear Scanned Data

lagz0 1483014940 14050 1460 l4a70 l4as0 l4gan 15000 16010 s020 1502015040 15050 15060 Iso7a | sogn lsoan 100 16110 16120 16130 151361H

o 25 50 75 #
| eesseesssss— ]

Statistics

Spectrogram
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Connected to 192.168.0.3 (Force130 5G) 00:11:16 | Start Scan

Figura 31. Realizar nuevo andlisis de espectro
Una vez concluido los andlisis necesarios ir a File y desconectar el dispositivo.

Dirigirse a la interfaz web del equipo y cambiar el modo del radio a su configuracién
inicial que era Modulo Suscriptor

& C O 8 o 19216803
@Cambium N:;“:‘ﬁ'&g ePMP1000_531e67 | Analizador de Espectro
A inicio Configuracién » Radio
General
o Configuracion~
Q Punto de Acceso

@ Radio © Modo de Radio @® Modulo Suscriptor
Q Analizador de Espectro

wo..

Figura 32. Modo de radio: M6dulo Suscriptor

Guardar los cambios y el sistema nos indica que luego de reiniciar el equipo ingresara
con la IP por default 192.168.0.2, esperar a que se apliquen los cambios.
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- e} O & o+ 192.168.0.3/2v=1623615246400#configradio g

Warning

(¢Estd seguro de que quiere guardar los
cambios? El dispositivo estd en el modo
DHCP de Asignacion de IP. Después del
reinicio, la direccion IP se recibird desde el
servidor DHCP. La direccién IP de reserva
e5192,168.0.2

Cerrar - ubmit

O 8 o+ 192.168.0.3/7v=1623615246400#config:radic

Figura 33. Guardar cambios

Warning

Reiniciar el radio provocara una breve
pérdida de conectividad. ;Esta seguro?

Figura 34. Reboot al equipo

Finalmente ingresar con la IP 192.168.0.2 y comprobar que el equipo se encuentra
nuevamente configurado como Mdédulo Suscriptor. Luego proceder a desconectar los

equipos.
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<« C O 8‘. 192.168.0.2/?v=1623616236672#quick_start

(. Cambium Networks
ePMP 1000

ePMP1000_531e67 ‘ Modulo Suscriptor

A inicio Inicio Rapido
'c Configuracion~ 0 Modo de Radio
)f‘- Monitoreo~

© Modo del Controlador

f Herramientas ~ O Pais

Nombre de Dispositivo
O Modo de Red

Asignacion de IP

Punto de Acceso
Médulo Suscriptor
Analizador de Espectro

DD () WiFi Estandar
ePTP Esclavo

O® O®O

Seguir el Pais del AP
ePMP1000_531e67
O NAT @ Bridge (O Router

(O Estitica @ DHCP

Figura 35. Radio modo: Suscriptor

e. Recursos Utilizados

e PC
e Antena Force 130

f. Resultados Obtenidos

e Se realiz6 la instalacién y configuracion del software

e Se obtuvo un andlisis de la gréafica en tiempo real que permite optimizar el
rendimiento de la red inalambrica identificando el mejor canal disponible para

la frecuencia de 5 GHz.

10/07/2021 08/09/2021
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|| Cambium Spectrum Analyser — O X

File Range View

Average W average peak current min

=220 14930 14940 (4250 19960 14870 (4950 14080 15000 15010 15020 15030105040 15050 15060 5070 15050 15020 15100 15110 15120 15130 151461 H=

Statistics u] 25 a0 75 100 #
| aaaaaaaeaa—— 00 |
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|

=220 14930 14940 (4250 19960 14870 (4950 14080 15000 15010 15020 15030105040 15050 15060 5070 15050 15020 15100 15110 15120 15130 151461 H=

Connected to 192.168.0.3 (Force130 5G) 00:11:16 | Start Scan

Figura 36. Resultados del analisis de espectro para la frecuencia seleccionada
g. Bibliografia

https://soporte.syscom.mx/es/articles/4696176-cambium-networks-como-
gjecutar-spectrum-analyzer
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PRACTICA # 4
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TEMA: “Simulacion de enlaces inalambricos usando LINKPIlanner de

Cambium Networks”

Elaborado por:

Ing. Carlos Pérez

Revisado por:

Ing. Diego Freire

Aprobado por:

MSc. Orlando Barcia

Fecha de Elaboracion

10/07/2021

Fecha de Revision

08/09/2021

NUumero de Resolucion
Consejo de Carrera:

433-011-2016-06-03




REVISION 1/1 Pagina 3 de 17

UNIVERSIDAD POLITECNICA

SALES'ANA MANUAL DE PROCEDIMIENTOS DE PRACTICAS

ECUADOR

LABORATORIO TELECOMUNICACIONES
CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL

a. Objetivo General:

Comprender el funcionamiento de la herramienta LINKPlanner para simulacion
de enlaces

b. Objetivos Especificos:
e Crear un proyecto para modelar un enlace PTP

e Predecir el funcionamiento del radioenlace, basados en calculos obtenidos en
el simulador LINKPlanner.

c. Marco Teérico

Figura 1. LINKPlanner - Design Networks

LINKPlanner de Cambium Networks es una herramienta gratuita para simplificar el
disefio de redes PTP o PMP, facil de usar que se puede descargar desde su Sitio
web. Permite modelar escenarios hipotéticos, basados en la geografia, la distancia,
la altura de la antena, la potencia de transmision y otros factores, para optimizar el
rendimiento del sistema antes de la compra.

Se encuentra disponible para sistemas Microsoft, Windows y Mac.
LINKPIlanner lidera la industria como la herramienta de planificacion de enlaces de

RF mas confiable e intuitiva, con decenas de miles de enlaces implementados con
éxito en todo el mundo.
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Figura 2. Simulacion de enlace PTP con LinkPlanner
Caracteristicas de LINKPlanner

Permite planificar un solo enlace o varios enlaces
simultdneamente

Muestra una descripcién general completa de toda la conexién inalambrica de
red a través del servicio de mapas Google Earth.

Crea situaciones hipotéticas basadas en la geografia, la distancia, altura de
la antena y potencia de transmision.

Genera informes que validan el desempefio proyectado y sirven como pautas
de implementacion para ahorrar tiempo

Crea una lista de materiales para las redes PMP y PTP, que incluye
accesorios

Planifica la asignacion de torres multisector y redes multitorre SM (mddulos
de suscriptor) al mejor punto de acceso (AP)

Exporta una lista de SM y modos de modulacion asociados a la herramienta
de planificacion de capacidad de Cambium

y optimizar

d. Marco Procedimental

Abrir un navegador web y nos dirigimos a la pagina oficial de CambiumNetworks

https://www.cambiumnetworks.com/,

en la opcibn de PRODUCTS escribir

LINKPLANNER.

Elaborado por:

Ing. Carlos Pérez

Revisado por: Aprobado por:

Ing. Diego Freire MSc. Orlando Barcia

Fecha de Elaboracion

10/07/2021

Numero de Resolucién
Consejo de Carrera:

433-011-2016-06-03

Fecha de Revision

08/09/2021



https://www.cambiumnetworks.com/

REVISION 1/1 Pagina 5 de 17

UNIVERSIDAD POLITECNICA

SALESIANA MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO TELECOMUNICACIONES

CARRERA INGENIERIA ELECTRONICA

SEDE GUAYAQUIL

<« C @ 08 cambiumnetworks.com uo% ¥¥ Q Busaar

cior sesién @ Contifco - Consuttar... [B Circuit design Brave .. [E ZohoMail [E $R1en Linea - Inicio

Community | Blog | Parners | com

Products Solutions Technology About Cambium Resource

5+ o -

/10 . Wireless that just work

Watch Now

SOLUTIONS

Figura 3. Pagina de Cambium Networks

Se despliega el software disponible, dar clic sobre el y se abrird la pagina de
descarga. Clic en Dowload Now

O 8 ny v cambiumnetworks.com, tware/linkplanne B % ¥ Q Busa

Consultar . 8§ Gircuit design Brave K. [ Zoho Mail [ SR en Linea - Inicio

Community | Biog | Partners | cnMaestrologin | GET QUOTEIDEMO

@ Cambium Networks"

Products Solutions Technology About Cambium Resources Support Buy Q

LINKPIlanner - Design Networks

Quickly design networks for optimal deployment and cost
effectiveness with ease.

LINKPIanner allows you to model “what if” scenarios — based on geography,
distance, antenna height, transmit power, and other factors — to optimize system
performance before purchase. Quickly design networks for optimal deployment
and cost effectiveness with ease. Avallable for Microsoft® Windows® and Mac®
systems, is a free, user-friendly link-design tool. LINKPlanner leads the industry
as the most trusted and intuitive RF link planning tool, with tens of thousands of

links deployed successfully worldwide.

Download Data Sheet

Figura 4. Download LinkPlanner

Elaborado por: Revisado por: Aprobado por:
Ing. Carlos Pérez Ing. Diego Freire MSc. Orlando Barcia
Fecha de Elaboracion Fecha de Revisidn Numero de Resolucién

Consejo de Carrera:

10/07/2021 08/09/2021 433-011-2016-06-03




REVISION 1/1 Pagina 6 de 17

UNIVERSIDAD POLITECNICA

SALES'ANA MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO TELECOMUNICACIONES
CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL

Para acceder a la descarga del software se debe registrar con la cuenta de Cambium

("i Cambium Networks

Please sign in

nbelduma@est.ups.edu.ec 0

[J Remember me

Click here to reset your password. If you don't
have an account yet, click here to register.

Figura 5. Inicio de sesion

Para Windows de 64 bits la ultima versién disponible del Software es 5.4.5, si nuestro
computador es de 32 bits podemos instalar la version 4.9.1
Para la realizacion de esta practica se trabajara con la ultima version.

5.4.5/07-May-21

NOTE: LINKPlanner v5.x.x releases no longer support PTP 300, PTP 400, PTP 500 or PTP 600. To plan for these products
please use v4.9.1.

Files saved in this version of LINKPlanner can be opened in earlier versions but the predictions may be incorrect
in v5.4.0 and earlier. You must set the prediction model to "ITU-R" or "Vigants-Barnett".

If you attempt to save in the earlier version without setting the prediction model then you will get an error.

Release Notes 804.3kB Download
User Guide (PDF) 11.6 MB Download
Windows Installer 61.3 MB Download

This software is for Windows 64-bit only

Figura 6. Instalador para Windows

1. Descargary ejecutar LinkPlannerSetup.5.4.5.exe (donde 5.4.5 es la identidad
de la version).
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Open File - Security Warning X

The publisher could not be verified. Are you sure you want to run this
software?

Name: ..sers\beldu\Downloads\LINKPlannerSetup.5.4.5.exe
Publisher: Unknown Publisher
Type: Application
From: C\Users\beldu\Downloads'\LINKPlannerSetup.54....

Run Cancel

Always ask before opening this file

~ This file does not have a valid digital signature that verifies its
/' publisher. You should only run software from publishers you
trust. How can | decide what software to run?

Figura 7. Ejecucién de Software

2. Se muestra la pagina "Bienvenido al asistente de configuracion de Cambium
LINKPIanner" desplegado. Hacer clic en Siguiente.

Setup - Cambium Networks LINKPlanner - X

Welcome to the Cambium
Networks LINKPlanner Setup
Wizard

This will install Cambium Metworks LINKPlanner version 5.4.5
on your computer.

It is recommended that you close all other applications
befare continuing.

Click Mext to continue, or Cancel to exit Setup.

Next > Cancel

Figura 8. Asistente de configuracion de LINKPlanner

3. Se muestra la pagina "Seleccionar ubicacion de destino". Si una carpeta
diferente es necesaria, dar clic en Examinar y elegir la carpeta requerida. Dar
clic en Siguiente.
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Q Setup - Cambium Networks LINKPlanner -

Select Destination Location
wWhere should Cambium Networks LINKPlanner be installed?

Setup will install Cambium Networks LINKPlanner into the following folder.

To continue, click Mext. If you would like to select a different folder, click Browse.

C:\Program Files\Cambium Networks\L TNKFlanner| Browse...

At least 257.2 MB of free disk space is required.

< Back Cancel

Figura 9. Seleccionar ubicacion de destino

4. Se muestra la pagina “Seleccionar carpeta del menu Inicio”. Si una carpeta
diferente es requerida para los accesos directos, dar clic en Examinar y elegir
la carpeta requerida. Hacer clic Siguiente para continuar.

.| Setup - Cambium MNetworks LINKPlanner —
Select Start Menu Folder
Where should Setup place the program's shortcuts?
4/ f ] Setup will create the program's shortcuts in the following Start Menu folder.
E To continue, click Next. I you would like to select a different folder, click Browse.
oo hecvorkd Browse...
)
}
[
< Back Cancel
Figura 10. Seleccionar carpeta del menu Inicio
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5. Se muestra la pagina "Listo para instalar". Si la ubicacion de destino y la
carpeta del menu Inicio es correcta, haga clic en Instalar, de lo contrario, haga
clic en Atras.

6. Se muestra la pagina de progreso de la instalacion, seguida de "Completando
la pagina del asistente de configuracion de Cambium LINKPlanner. Clic en
Finalizar. Software la instalacién ya esta completa.

Setup - Cambium Networks LINKPlanner -

Completing the Cambium
Networks LINKPlanner Setup
Wizard

Setup has finished installing Cambium Networks LINKFlanner
on your computer. The application may be launched by
selecting the installed icons.

Click Finish to exit Setup.

Run the LINKPlanner now

Figura 11. Software instalado

La pantalla principal consta de dos paneles: El panel de la izquierda contiene el arbol
de navegacion del proyecto. Este panel esta en blanco hasta que se abran uno o mas
proyectos. El panel de la derecha es para ver y editar proyectos, sitios y enlaces. El
panel muestra inicialmente informacién sobre la aplicacion. También hay secciones
de informacién que puede mostrar noticias y enlaces a videos de Cambium.

i & E[Q

@ Cambium Networks"

LINKPlanner

Welcome to the LINKPlanner version 5.4.5. This application enables you to predict the performance of wireless links, and to plan wireless networks using Cambium Networks' family of products

If you have any questions about the LINKPfanner, you can send them to linkplanner@cambiumnetworks.com. More information can be found at http

Share your expertise or request additional help from other LINKPlanner users on the Camb: ity Forum or learn more from the Knowledge Base.

Getting started

It is recommended that you try the quick tutorial in the online help or user guide, it should only take 10 minutes. For a more comprehensive introduction, please take the LINKPlanner Certification Training course available in
Cambium Networks Learning. Alternatively, you can go ahead and start a new project.

Figura 12. pantalla principal LINKPlanner
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Antes de usar LINKPIlanner, usar la pagina de Opciones para ingresar informacién
personal, seleccionar unidades y elegir la configuracibn de red, para que la
herramienta realice un funcionamiento adecuado.

Para abrir la pagina Opciones: En Windows, clic en Tools, Options

Options pd

Name: |

-{2J Templates

LA™ Units

4@ Default PTP Regions
L4 Default PMP Regions
=g Network Settings

Nicole Belduma

Organization: | Universidad Politécnica Salesiana

Watermark: | NB

Phone: | 0080054999

--1--] Path Profile T
Reports Email: | nbelduma@est.ups.edu.ec
iZ Graphics Please ensure this email address is used when registering

for path profiles, it will be checked each time a profile is
requested.

Bill of Materials

Figura 13. Personal Information

Options K

S Personal Information
{9 Templates
. Units
4@ Default PTP Regions
.4 Default PMP Regions
=g Network Settings
.. Path Profile
Reports
i Graphics

Bill of Materials

Height: Meters ~
Length: Kilometers b
Latitude / Longitude: ' deg:min:sec (ddd:mm:ss.ssP) ~

Mac Address: | 00:00:00:00:00:00 e

Figura 14. Units

Dar clic en Register with the path profile service parair a la pagina web de soporte
de Cambium. Iniciar sesién con su cuenta de Cambium y dar clic en Generate New
Token. El token de acceso se muestra en la parte superior de la pagina y también se
enviara por correo electronico. Copie y pegue el token.

Para probar el servicio de perfiles, dar clic en Test Profile Service. Si la respuesta no
es "El nombre de usuario y el token de acceso son correctos"”, verificar que la
direccion de correo electrénico ingresada en la informacién personal es la misma que
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se ingresé en el formulario de registro del perfil y el token de acceso se ha copiado

correctamente

-5 Personal Information
{5 Templates
-4 Units
@ Default PTP Regions
& Default PMP Regions
S5 Network Settings
i~ Path Profile
Reports
£ Graphics
Bill of Materials

You must register with the path profile service
to obtain your access token.

Access token: | ssssssssssss

Request new token

Request profiles manually? [
Profiles in KMZ/KML? (Profile previews to nearby sites)
Viewshed overlays in KMZ/KML? [v] (Include links to viewshed images)

Test profile service

o Username and access token are correct.

Validation successful X

Figura 15. Path Profile

Seleccionar la fuente y el tamafio de pagina necesarios para los informes de
LINKPlanner. Seleccionar la opcion para generar informes detallados. Presionar OK.

Options ﬂ
% ieml"':'el”fc'rmam” Font: |Arial Unicode M5 -]
emplates
_____ = Lnits

oL Uni Sample text:  Testtext

9 Default PTP Regions
-8 Default PMP Regions
----- E—E Metwork Settings

--{--| Path Profile
8

----- “—i Graphics

----- Bill of Materials

Realizar célculos PTP

This font will be used in charts and POF reports

Page size: [A4

This page
Generate detailed reports?
Metwork layer only in PMP installation report?  [—]

Only export visible columns to €SV file?  [7]

Figura 16. Options — Reports

size will be used in PDF reports

Hacer clic en New Project, se muestra la pagina del proyecto.Introduzca la
informacion del cliente y la configuracion predeterminada para los nuevos enlaces.
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Project: Untitled 1

General Information

Customer Name : [ Municipio de Guayaquil

Company Name : ‘ Municipic de Guayaquil

Address: | pichincha 605

Phone : ‘ 042239967

Cellular Phone : [ 0975489546

Email : ‘ guayaquil@me.com

Project Description : | Conectividad de Mercados Municipales

Project Properties.
Project Settings
Prediction Model SM Antenna Height Use Clutter?
ITU-R P.530-17 ~ 10 | meters O

Figura 17. General Information

Dar clic en Guardar ;|| proyecto. Guardar el proyecto como Prueba_PTP.Ipp.
Dar clic en New ~—  Network Sit. i Ingresar los datos del primer

punto, luego presione OK A
Add new site to project "Prueba_PTP" x
Name: ‘ UPS_GYE Maximum Height: 30 | meters
Latitude: \-2.220144 Longitude: ‘-?9.3333?35

Description: | Antena montada en tom.=_|

Figura 18. Fijar punto 1

Dar clic en New Network Sit. A Ingresar los datos del segundo punto, luego
presione OK
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Add new site to project "Prueba_PTP"

Name: |MERCADD4 MZ Maximum Height: 15 | meters
Longitude: | -79.88958482988772

Latitude: | -2.198721379665837

Jescription: | Antena montada en mercad0|

OK Cancel

Figura 19. Fijar punto 2
En la opcion New PTP Link se muestra la pagina Agregar nuevo enlace PTP.
Seleccionar los dos sitios que desea vincular: UPS_GYE y MERCADO 4 MZ, el
resultado serd igual a la figura 20.

Map

7 5 X -
/ Offline Map ' Online Map
J . -
— e > =) cl Label >
Display.. | @ v o © o A Y & & | & = D] NE 5 <° f Deta sets...

center=02:12:34.95 079:53:16.4W

.MERCADO 4MZ

0.0

kilometers

1.0 UPS_GYE
o!Fs-C

Figura 20. Enlace PTP

Dando doble clic sobre la linea verde configurar el método de equipamiento,
regulacion y optimizacion para este enlace. Guardar el proyecto y a continuacion el

perfil de ruta para el enlace.
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Equipment
Region and Equipment Selection
Band Product Remote Product Regulation ePMP PTP Mode
5.8 GHz ~ | | ePMP Force 130 ~ | |ePMP Force 130 ~  Ecuador ~| |PTP ~
ePMP Configuration
Bandwidth DL/UL Ratic Frame Period Maximum Mod Mode Guard Interval Master
20MHz ~ 50/50 ~ Sms ~ MCS15 (64QAM 0.83) ~ Short ~ UPS_GYE bt

|
!
:

v ‘;E MERCADO 4 MZ ;fg
£ 32 32 8
EN 0E
= 28 4 28 =
T 26 26T
3 24 24 3
= 22 22
g 20 208
v 1g 18 ¥
¢ 16 16 ¥
2 14 14 2
212 12 2
£ 10 10 =
S8 8 &
- -

0.2 0.4 0.6

0.8 1 12 14

Range on path (kilometers)

Figura 21. Perfil de ruta

2.4

Actualizar el perfil con obstrucciones que puedan afectar la calidad del enlace. Doble
clic sobre el perfil. Cree obstrucciones que se veran representadas en color amarillo.

Es importante verificar las alturas de la antena, para medir interferencia e identificar
obstrucciones cerca de ambos extremos de la zona de Fresnel.

Equipment

B B Profile Editor
Region and Equipment Selection
Band Product Remote Product Regulation €PMP PTP Mode + = ‘ ‘ =z
3 E=H
5.8 GHz | ePMP Force 130 | |ePMPForce 130 | |Ecuador v| [pm v = = o e
(km) | height (m) | height (m)
ePMP Configuration
) . 0.599 9.9 0.0
Bandwidth  DL/UL Ratioc Frame Period Maximum Mod Mode Guard Interval Master e o 00
. 7 X
20MHz ~| [50/50 ~ 3ms ~ | MCS15 (64QAM 0.83) | Short ~| |UPS_GYE v 0.659 7.6 0.0
0.689 9.1 0.0
Profile: 2.455 Kilometers, Line-of-Sight 0.719 9.8 8.0
0.748 9.3 0.0
— 36 7 0.778 5 | =
? 3 GYE . 9.2 0.0
% 32 0.808 9.3 0.0
£ 30 0.838 8.2 00
- 28 4
3 56 0.868 8.8 s |
T 24 0.898 96 00
= 224 0.928 1.3 00 =
3 20 A 0.958 1.5 0.0
187 0.988 1.4 0.0
2 16 4 L : -
2 14 1.018. 1.9 0.0
< 124 1.048 120 0o ¢
£ 107 1.078 108 00
S8 Y X
T 6 1.108. 83 0.0
T 3 E
T T T T T T 1.138. 85 0.0|
0.2 0.4 0.6 0.8 1 12 1

Range on path (k

ilometel

Figura 22. Perfil de ruta con obstrucciones

Ajustar las antenas en ambos extremos del enlace y confirmar el equipo seleccionado
que cumple con los requisitos de rendimiento.
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Introducir los valores necesarios en los campos de entrada de datos para
compararlos con los datos predichos. Si un campo esté resaltado en rojo, su valor
esta fuera del rango permitido. Obtenga un resumen de prediccion de la potencia de
recepcién, el rendimiento y la disponibilidad en cada extremo del enlace, segun el
equipo y los datos de rendimiento ingresados. Establezca la disponibilidad minima
requerida al 99,9% en ambos extremos del enlace.

Performance Summary (ITU-R P530-17)
Performance to UPS_GYE Operating Conditions Performance to MERCADO 4 MZ

Predicted Receive Power:  -51dBm + 7dB Frame Size: 1518 v Bytes Predicted Receive Power:  -51dBm = 7d8

Mean IP Predicted : 94.33 Mbps Link Summary Mean IP Predicted : 37.57 Mbps

Mean IP Required : 5.0 | Mbps Aggregate IP Throughput:  131.90 Mbps Mean IP Required : 5.0 | Mbps

% of Required IP : 1887 % Lowest Mode Availability : 100.0000 % % of Required IP : 751%

N System Gain Margin: 3202 dB —
Min IP Required : Min [P Required : 300 | Mbps
Free Space Path Loss: 115,50 dB

Min IP Availability Required: | 99. Gaseous Absorption Loss 003 d8 Min IP Availability Required: | 99.990 | %

Min IP Availability Predicted : ~ 100.0000 % Excess Path Loss 0.00 dB Min IP Availability Predicted : 99.9995 %
Total Path Loss:  115.53 dB

Figura 23. Performance Summary

Silos valores de rendimiento y disponibilidad previstos caen por debajo de los valores
requeridos, se muestran en rojo. Si cumplen o superan los valores requeridos, se
muestran en negro. Clic Save Project.

LINKPlanner calcula automaticamente la lista de materiales del proyecto a partir de

los datos de configurados, puede obtener mas opciones mediante la pestafia New
Extra.

Bill of Materials for Link

[} New Extra View in Spreadsheet
P/N Description Qty MNotes
600SS SURGE SUPPRESSOR 2
C050900C505 ePMP 5GHz Force 130 SM (ROW) (US cord) 2 Kit includes radio with antenna, power supply, line cord and mounting bracket

Figura 24. Lista de materiales para el proyecto

Finalmente puede obtener un informe de su propuesta de PTP o un reporte de
instalacion, seleccionando su enlace desde el arbol de navegacion y luego elija
obtener reporte.
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File Edit Wiew Project Tools Link Help
ﬁ@;H r. |;‘30.;.,,1|:. x|;ug~% |-E$_~. Q
- [ Proposal Report PDF L
B Untitled 1 Link: UPS_GYE to Mercado 4 MZ
:I @ Metwork Sites
. - @ Mercado 4 MZ
G UPS_GVE MAC Address :
. "E';D Subscriber Sites
AL PTP Links Performance Summary (ITU-R)
: nu UPS—GVE to Mercado 4 MZ Performance to UPS_GYE
Figura 25. Obtener reporte del enlace
e. Recursos Utilizados
e PC
e Software LinkPlanner
f. Resultados Obtenidos
e Se realizo la instalacion y configuracion del software.
¢ Se muestra el rendimiento y la disponibilidad previstos y requeridos en cada
extremo del enlace para un proyecto PTP previos a su montaje
e Finalmente, un reporte obtenido en PDF del proyecto.
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@ Cambium Networks

Project Prueba_PTP

UPS_GYE to MERCADO
4 MZ

Equipment: Cambium Networks ePMP Force 130 Integrated

Cambium Networks 1ft ePMP Force 130 @ 30 m

Cambium Networks 1ft ePMP Force 130 @ 15m

_ 3% prsorE MERCADO 4 MZ[ 36 _
2 33 L 328
% 30 L 30%
E 28] L 28 E
< 26 263
24 L 24 2
§ 22 4 - 22 3
T 20 4 L 208
v 18 - 18¥
¢ 16 L 16 S
8 14 4 L 148
< 12 F12<
= 10 4 - 10 =
5 e ] [ 5
T 6 L6 T
4 T T T T T T T T T T T — 4
0.2 0.4 0.6 0.8 1 1.2 14 1.6 18 2 2.2 2.4
Range on path (kilometers)
Performance to UPS_GYE Performance to MERCADO 4 MZ
Mean IP 66.06 Mbps 65.79 Mbps
IP Availability 99.9985 % for 40.0 Mbps 99.9985 % for 40.0 Mbps
Link Summary
Link Length 2.455 km Systern Gain Margin 25.31dB
Band 5.8 GHz Mean Aggregate Data Rate 131.85 Mbps
Regulation Ecuador Annual Link Availability 100.0000 %
Meodulation Adaptive Annual Link Unavailability 1 secslyear
Bandwidth 20 MHz Frame Size 1518 Bytes
Total Path Loss 115.53 dB Prediction Model ITU-R P.530-17
System Gain 140.84 dB

https://www.cambiumnetw

Figura 26. Reporte de propuesta generado

g. Bibliografia

orks.com/products/software/linkplanner/

Elaborado por:

Ing. Carlos Pérez

Revisado por: Aprobado por:

Ing. Diego Freire MSc. Orlando Barcia

Fecha de Elaboracion

10/07/2021

Nimero de Resolucion
Consejo de Carrera:

433-011-2016-06-03

Fecha de Revision

08/09/2021



https://www.cambiumnetworks.com/products/software/linkplanner/

REVISION 1/1

Pagina 1 de 23

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO

TELECOMUNICACIONES

CARRERA

INGENIERIA ELECTRONICA

SEDE

GUAYAQUIL

RADIOENLACES Y REDES INALAMBRICAS

PRACTICA #5

NUMERO DE ESTUDIANTES: 20

DOCENTE

ING. CARLOS PEREZ

TIEMPO ESTIMADO:

2 HORAS

TEMA: “Configuracion de enlace Punto a Punto (PtP) usando equipos

ePMP Force 130”
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a. Objetivo General:
e Configurar un enlace Punto a Punto (PtP) usando equipos ePMP Force 130.
b. Objetivos Especificos:

e Comprender el funcionamiento de un enlace PtP
¢ Realizar las configuraciones basicas mediante interfaz web para enlazar un
APy CPE

c. Marco Tebrico
Enlace Punto a Punto (PTP)

Los enlaces punto a punto transmiten datos de un punto o nodo a otro concreto de
forma inalambrica, estd conformado por tres componentes bésicos: Transmisor,
Receptor y Canal Aéreo. El trasmisor modula la sefal digital a la frecuencia que se
va a transmitir, el canal aéreo representa el medio utilizado para la transmisién de
dicha sefal y el receptor capta la sefial transmitida y la lleva nuevamente a sefal
digital.

ENLACE PUNTO A PUNTO

Figura 1. Enlace punto a punto (PTP)

Una conexion punto a punto puede ser creada a partir de dispositivos AP (maestro)
y CPE (esclavo), los cuales soportan el modo de punto de acceso y de modo de
estacion o transmision. Con la tecnologia de Cambium Networks se puede realizar
enlaces PTP de forma sencilla, considerando los siguientes parametros:

Linea de vista: No debe existir obstrucciones, entre las antenas transmisoras y

receptoras
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Ancho de banda a transportar: Es importante un rango de frecuencia sobre las
cuales la operacion de la antena sea satisfactoria, este item permite definir el tamafio
del canal, el alcance y la calidad del enlace.

Distancia del enlace: El factor limitante de la propagacion de la sefial en enlaces
punto a punto es la distancia que se debe cubrir entre el transmisor y el receptor.

Frecuenciade transmision: Los equipos ePMP Force 130 de Cambium, disponibles
para esta practica trabajan en la frecuencia de 5 GHz, la cual es de uso libre en
Ecuador.

d. Marco Procedimental
Para realizar esta practica es necesario configurar el Router del AP y CPE como se

indica en la practica # 2 y # 3 respectivamente, que servira para verificar el correcto
funcionamiento del enlace PTP.

ROUTER CPETP-
AP FORCE 130 CPE FORCEA30 LINK ARCHER c54

UPS FORZA 500 VA ROUTER AP TP-LINK

ARCHER c54

ADAPTADOR DE
CORRIENTE

Figura 2. Diagrama de conexién de equipos para enlace Punto a Punto
Configuracion Force 130 AP
Abrir el Centro de Redes y Recursos Compartidos, clic en Propiedades, despliega la

ventana de propiedades Ethernet del equipo conectado, seleccionar el elemento
Protocolo de Internet Version 4 (TCP/IPv4) y verificamos la casilla.
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Figura 3. Centro de Redes y Recursos Compartidos

Ingresar una direccion IP que sea valida para la red 192.168.0.X, exceptuando:
192.168.0.1, 192.168.0.2 y 192.168.0, un ejemplo podria ser 192.168.0.10.

Internet Protocol Version 4 (TCP/IPv4) Properties

General

You can get IP settings assigned automatically if your network supports

this capability. Otherwise, you need to ask your network administrator
for the appropriate IP settings.

(O Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 .168 . 0 . 10

Subnet mask: 2

w

5.255.255. 0
Default gateway:

Obta S server address automatically

(@) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[(Jvalidate settings upon exit Advanced...

o] o

Figura 4. Propiedades Protocolo de Internet Version 4 (TCP/IPv4)
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Desde el navegador web Mozilla Firefox, acceder al dispositivo por defecto tiene la
IP 192.168.0.2, login: admin y como password: admin

& c o 0, 192.168.0.1

@ Cambium Networks

ePMP1000_579175AF

Figura 5. Interfaz web de inicio de sesién para equipos ePMP modo AP.

En la pestafia HOME observar que la antena no tiene configurados ninguno de sus
parametros.

ﬁ’f. Cambium Networks

0 57 < Pok
ePMP 1000 ePMP1000_579175 Access Point
_H ome
N Device Name ePMP1000_579175
uick Start
5sID Cambium-AP
0 Configuration» .
= © Operating Frequency N/A
J'L Manitar~ 0 Operating Channel Bandwidth NJA
0 Transmitter Output Power OFF
/' Tools=
Q Antenna Gain 14 dBi

QO Country None
0 Access Point Mode TDD
© Downlink/Uplink Frame Ratio Flexible
Wireless Security  WPA2
o enMaestro Remote Management Enabled
0 cnMaestro Connection Status Connecting

0 Maestro Account ID

Figura 6. Pestafia Home del equipo Force 130
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© Wireless MAC Address
0 Ethernet MAC Address
0 P Address

o Date and Time

o System Uptime
System Description

Q Device Coordinates
0 s Status

o Ethernet Status

O wireless Status

© Registered Subscriber Modules

© Registered Elevate Subscriber Modules

00:04:56:57:91:76
00:04:56:57:91:75
192.168.0.1

01 Sep 2015, 00:15:16 GMT

15 minutes, 22 seconds

Not Available
100 Mbps / Full
Up

0

0

Figura 7. Vista general de configuracion del equipo Force 130

Realizar la actualizacién de software de los equipos a la versibn mas reciente,

revisar practica # 1.

Dar clic en la pestafia Configuration, se despliega un nuevo menu y escoger
Networks, observamos que la direccién IP del equipo es 192.168.0.1, esta debe ser
modificada por una nueva direccidn que se encuentre en nuestro mismo segmento
de red para poderla administrar.

Configurar manualmente los campos Direccién IP, mascara de subred, puerta de
enlace, servidor DNS preferido y servidor DNS alternativo como se muestra en la
Figura 8.
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&« @] O 8 o 192.168.0.1/2v=1622914638413#confignetwork_config

f.f'a Cambium Networks

) 0 7 Access Poi
aPMIP 1000 ePMP1000_579175 Access Point

A Home Configuration » Network

-" Quick Start General

° Confi s IP Assignment @ static (O DHCP
nfiguration~

P [ ] 192.168.10.30
U8 Radio
Subnet Mask 255.255.255.0
QoS Quality of Service
Gateway 192.168.10.1
[/
[{f System
Preferred DNS Server 8.8.8.8
™ A
sam Network A
Alternate DNS Server 8.8.4.4
@ Security
* Monitor+ Ethernet Port
f Toolsw O Ethernet MTU 1500

Port Settin, Manual
14

Figura 8. Nuevo direccionamiento IP para el equipo

Un mensaje indica que después del reboot la direccion IP cambiara a la
192.168.10.30, de la misma manera la mascara de subred, Gateway, y DNS preferido
y alernativo, luego dar clic en Aceptar

@ 192.168.01

Are you sure you want to save changes?

After the reboot, IP address will be changed to 192.168.10.30
Modifying parameter(s) IP Address, Gateway, Preferred DNS Server,
Alternate DNS Server will result in 2 brief loss of radio connectivity.

Figura 9. Cambio en las configuraciones de red

Al guardar los cambios saldra un mensaje que la modificacion se ha realizado, luego
redireccionarse a la direccion 192.168.10.30.
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@ 192.168.0.1

The Device IP Address configuration has been changed:
New LAN IP Address is "192.168.10.30".

You will be redirected to the “http://192.168.10.30" URL now.

Figura 10. Cambio de direccién en el médulo.

Hacer un Reboot al radio para cargar los cambios realizados, clic en Aceptar

@ 192.168.01

Rebooting the radio will result in a brief loss in connectivity.
Are you sure?

Aceptar

Figura 11. Reboot al radio
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QO 8 o+ 192.1680.1/7v=1622914638413%confignetwork_config

(f. ePMP 1000 Message

Please wait

Figura 12. Guardando informacion en el médulo

Modificar la direccion IP en el computador, que esté dentro del mismo segmento de
red que se encuentra la antena Force 130.

Change adapter settings

Change advanced sharing NETLIFE-BELDUMA Access type: Internet
settings Private network Connections; il Wi-Fi (NETLIFE-BELDUMA
Media streaming options |
4
Unidentified network Access type: Networking iy
Public network Connections. el -
Come{. Internet Protocol Version 4 (TCP/IPv4) Properties X
& |
Change your networking settings | General
QL Set up 3 new connection or network
o SeLUpanEw conniection Of nethg You can get IP settings assigned automatically if your network supports
Set up a broadband, dial-up, or VPN connection; or setup ar Ths 4 this capabiity. Otherwise, you need to ask your network administrator
7 for the appropriate IP settings.
W Troubleshoot problems v =
- e 7 Obtain an IP address automaticaly
Diagnose and repair network problems, or get troubleshootit
= v (@ Use the following IP address:
v 1P address: 192,168, 10 . 100
v

e
J‘ Subnet mask: 255.255.255. 0
| Default gateway:

Tra (@ Use the foloning DNS server adcresses:
Wde  preferred DNS server:

Alternate DNS server:

[[Jvalidate settings upon exit

Figura 13. Propiedades de la interfaz Ethernet del equipo ePMP Force 130.
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Hacer un ping a la IP 192.168.10.30 y verificar que existe conexion a la antena.

Command Prompt

time=1ms
time=2ms
time=1ms

leceived = 4,
) nd trip times in m1111
Ims, Maximum = 2 A

Figura 14. Ping a la nueva direccion de la Antena AP

Ingresar a la interfaz web del equipo desde el navegador web usando como usuario

y contrasefia admin.

“ C O & o+ 1921681030

(f. Cambium Networks

ePMP1000_579175 ‘

admin

Figura 15. Ingreso a la interfaz web de la antena con la nueva direccion IP

En el panel del lado izquierdo escoger Configuration y luego Radio, configurar el

equipo de acuerdo con los siguientes parametros:
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Driver Mode escoger TDD PTP: Mediante esta programacion el punto de acceso
esta funcionando en modo punto a punto (PTP).

Point-To-Point Access: Esto define como el modo punto a punto permitira que se
configure el enlace remoto.

€ C O B ov 192.168.10.30/2v=1622920454096#configzradio

@ Cambium Networks

ePMP 1000 ePMP1000_579175

ﬁ Home General
Radio Mode Access Point
4’ Quick Start o ®
O Subscriber Module
Q Configuration ~ (O Spectrum Analyzer
. @ DriverMode O TDD O Standard WiFi (O ePTP Master @ TDD PTP
(%)) Radio
@ rointTo-Point Access @ First Subscriber Module
QoS Quality of Service O MAC Filtering
B system © Country Ecuador

Figura 16. Configuracion parametro Radio

Country: Ecuador.

En SSID colocar un nombre que sera el identificador Unico para la LAN inalambrica,
en este caso es EnlaceCambium-AP

Max Range representa el radio de cobertura de la celda, en este caso como las
pruebas son en laboratorio, es suficiente con colocar 1 Km.

Desactivar la seleccidon automatica de canal

Configurar el tamafio del canal utilizado por la radio para la transmisién de RF en 20
MHz.

Configurar la portadora de frecuencia para la transmision de RF. Esta lista se ajusta
dinamicamente a las restricciones regionales en funcion de la configuracion del pais,
una buena opcion seria 5265 MHz.

Ing. Carlos Pérez

Elaborado por: Revisado por: Aprobado por:

Ing. Diego Freire MSc. Orlando Barcia

Fecha de Elaboracion

Nimero de Resolucion
Consejo de Carrera:

433-011-2016-06-03

Fecha de Revision

10/07/2021 08/09/2021




REVISION 1/1

Pagina 12 de 23

UNIVERSIDAD POLITECNICA

SALESIANA

MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO

TELECOMUNICACIONES

CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL
Access Point Configuration
0 sso EnlaceCambium-AP
© MaxRange 1 kilometers | min: 1 | max: 200
© Range Unit Miles @ Kilometers

© Automatic Channel

Selection @ Disabled Enabled

Channel Bandwidth 40 MHz (@ 20 MHz

Frequency Carrier 5265 MHz

10 MHz 5 MHz

Figura 17. Configuracién Access Point

Por default la potencia de transmision total del AP es 7dBm.

Ganancia de la antena: 14 dBi

Nivel de potencia de recepcién deseado en el AP de los SM registrados: -60

dBm

Downlink/Uplink Ratio: 50/50

Frame Size: 5ms

Downlink Max Rate: MCS 15- 64 QAM 5/6

Guard Interval: Short
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Power Control
© Transmitter Output Power 7 o dBm | min: 3 | max: 30
© Antenna Gain 14 = dBi | min: 0 | max: 40
@ Subscriber Module Target Receive -60 o dBm | min: -80 | max: -40

Scheduler

© Downlink/Uplink

Level

Ratio () 75/25 @ s0/50 (O 30/70 ) Flexible

Frame Size () 25ms @ 5ms

© Downlink Max Rate MCS 15 - 64-QAM 5/6

© Guard Interval O Long @ Short

Figura 18. Configuracién Power Control y Scheduler

<« C O & o 192.168.1030/2v=1622920454096#conli radic

L =

Figura 19. Guardar los cambios efectuados., clic en aceptar.

En la pestafia Security, se escogido WPA2 y se modificé la contrasefia en este caso

Pruebal2345
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& C QO 8 or 192.168.10.30/2v=1622920454096#config:authentication ] L omo=

(. Cambium Networks
> 100

ePMP1000_579175 | Access Point

PP 1000

A ome Configuration » Security
& quick start Security Opfions o
Q Canfiguration © Wireless Security O Open @ WPA2 O RADIUS @ WPA2 Pre-shared Key Pruebal234s ®

@) radio

RADIUS.
Q08 qudlity of Service
L O
& system
W etwork Table is empty
@ security
sarver Timeout 5 S sec|min: 1| max:20
M woritor -
© GUI User Authentication @® Device Local Only
/’ Tools= O Remote RADIUS Server Only
(© Remote RADIUS Server and Fallback to Local
Firewalls
0 Layer 2 Firewall @ Disabled ) Enabled
0 Laver 3Firewall @ Disabled O Enabled
. . .. .
Figura 20. Configuraciéon de Seguridad
& c O B o~ 192168.1030/7v-1622920454096configauthentication 1 X =

B 192.168.10.30

Are you sure’you want 1o save changes?
Modifying parameter(s) WPAZ Pre-shared Key will resultin a brief loss

e -

of radio connectivity.

Figura 21. Guardar los cambios efectuados, clic en aceptar.
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« (¢] QO & 0 192.168.10.30/7v=1622920454096 configrauthentication I ¥ o=

@ 192.168.10.30

Reboating the radio will result in a brief loss in connectivity.

Are you sure?
Cancei

Figura 22. Finalmente hacer un Reebot para cargar toda la configuracion al equipo.

Esperar a que el equipo se restablezca

= C 08 o 192.168.10.30/2v=1622920454096#config:authentication

(’. ePMP 1000 Message

Please wait

Figura 23. Reboot de equipo

Regresara a la pagina inicial e ingresar con el usuario y contrasefia admin.

&« C O 8 o+ 192.168.10.30/7v=1622927366190

«f. Cambium Networks

ePMP1000_579175

|admin ‘
[cenee |

Figura 24. Interfaz web de inicio de sesién para equipos ePMP
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En la pestaia HOME se observa que todos los pardmetros de la antena se
encuentran configurados correctamente para el AP

¢ C Q B 192:168.10307v=1622927467577 b A (=

(8 | | T

DeviceName ~ ePMP1000_579175 o Wireless MAC Address  00:04:56:57:91:76
# Quick Sta
S8D  EnlaceCambium-AP 0 Ethernet MAC Address  00:04:56:57:91:75
Configuration v
Q ngurane Q Operating Frequency 5265 MHz 0 PAddress 1921681030
-'|L Monitor e 0 Operating Channel Bandwidth 20 MHz 0 Dateand Time 01 Sep 2015, 00:03:35 GMT
0 Transitter Qutput Powie 7dBm 0 SystemUptime 3 minutes, 33 seconds
f Tool
0 AnternaGaln 14 dBI System Description
0 Cownty  Fcuador 0 Device Coordinates
0 Access Point Mode ~ TDD PTP 0 DFSStatus Nt Avallable
© nownlink/Uplink Frame Rafio ~ 50/50 @ EthernetStatus  100Mbps / Ful
Wireless Security ~ WPA2 o Wireless Status ~ Up
0 ciMaestro Remote Management  Enabled Q Registersd Subscriber Modules 0

0 cnMzestro Connection Status Connecting in 1 minute

0 enMaestro Account |0

Figura 25. Verificacion del AP configurado

Configuracion médulo Force 130 modo CPE.

Ahora conectar el médulo Force 130 que sera configurado como Suscriptor 1 y
realizar las siguientes configuraciones.

Desde el centro de recursos y redes compartidos, en Propiedades de la interfaz
Ethernet del equipo ePMP Force 130, ingresar una direccién IP que sea valida para
la red 192.168.0.X, un ejemplo podria ser 192.168.0.100.
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Internet 3ro;oc0! Version 4 (TCP/1Pv4) Properties *

General

You can get [P settings assigned automatically if your network supports
this capabidity. Otherwise, you need to ask your network adminstrator
for the appropriate IP settings.

! (C) Obtain an IP address automatically

() Use the following [P address:

IP address: 192.158. 0 .100||
Subnet mask: 255 .255 .255. 0

Default gateway:

() Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[[] validate settings upon exit Advanced...

o ]

Cancel

Figura 26. Propiedades de la interfaz Ethernet del equipo ePMP Force 130.

Iniciar el navegador web de preferencia, escribir la direccién IP 192.168.0.2 en la
barra de direcciones. La direccion IP predeterminada de fabrica para el equipo ePMP
Forcel30 es 192.168.0.2 (Modo Suscriptor). Presionar Enter.

@ Nueva pestafia

¢ @

&) Impartar marcadores...

:
192.168.0.2

@ Comenzar a usar Firefox

Figura 27. Navegador web Mozilla Firefox

Se muestra la entrada de inicio de sesion. Ingresar Username (default: admin) and
Password (default: admin). Click Login in.
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\ cC @ 192.168.0.2

(if. Cambium Networks

ePMP1000_579277 |

Figura 28. Interfaz web de inicio de sesién para equipos ePMP modo Suscriptor

Configurar manualmente los campos Direccién IP, mascara de subred, puerta de
enlace, servidor DNS preferido y servidor DNS alternativo como se muestra en la

Figura 29.

QO & o 1921681040/

o
. irtual : work
R cuickstart General © Virtual Local Area Network (VLAN)
o Configurats © Network Made O NAT @ Bridge O Router O ManagementVIAN @ Disabled O Enabled
— IPAssignment @ Static O DHCP Management VLAN ID | max: 4084
R Radio
0 P Address © Management VLAN Priority P —
008 uality of service
Subnet Mask 255.255.255.0 DstaVLAN @ Disabled O Enabled

B system

Gatew

Preferred DNS Server

@ seaurity Alternate DNS Server
4 wonitor- © Ethemet Port Security @ Disabled O Enabled
A Tools- © Secure MAC Lim

© MAC Aging Time

ay 192.168.10.1

Data VLAN ID

cvaN

Table Is empty

SVIAN

Figura 29. Configuracion de Red

En la pestafia RADIO, elegir Modulo Suscriptor, colocar el SSID que se habia creado
anteriormente para el AP, la seguridad WPA2 y la contrasefia que era Prueba 12345
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General

-ﬁ' Quick Start
o Configuration~

uﬂs Quality of Service
&’ System
.-—r.Nemurk
@ Security

-*- Monitor+

/ Tools »

© Preferred APs

0 Radio Mode

@ Driver Mode

0 country

O Access Point
@ Subscriber Module

O spectrum Analyzer

@ 10D O Standard WiFi () ePTP Slave

Follow AP's Country

I T R
n n n EnlaceCambium-AP n WPA2

WPA2 Pre-shared Key

®

Pruebal2345

Figura 30. Configuracion General de Radio

Escoger un ancho de canal de 20 MHz y seleccionar el canal portador que es 5265

MHz.

¢ c O & o 19216810407~

Cambium Networ

PP

‘ﬁ Home
-“ Quick Start
¢ Configuration *
=
\1) Radio
008 cuaiiy o senvice
E@ System

o 20 MHz Sean List

[ 4920 MH:
[0 4975 Mt
[J5030 Mk
[ 5085 Mtz
[]5140 MH:
[5195 Mtz
[5250MH2

[[]5305 Mtz

@ ey
2 e
& s

[[] 5360 Mtz
[ 5415 MH:
[s470Mb2
[]5525 Mtz
[[] 5580 Mtz
[]s635 Mt
[s890Mbz
15745 Mbz
[ s@00 Mtz
[s8ss Mt

[s910Mkz

0 scan Chnnel Bandieldth [ sz mpL [J4omiz
Radio Fraquency 20 MHz Sean List

[Claozsmie  [J4030MH:  [Jao3smi:  [JacsomH:  [Jaosasmie  [J4osombe  [Jaossmee  [Jaseomue  [aoesmHe [ 4070 MH:
Cl4o0Mkz  [J4%85Miz  []4990MHz  [J4995MMz  []5000MH:  []5005MHz  [JS010MHz  []5085MHz  [JS020Mbz  []5025 Mz
[5035MHz  []5040MHz  []5045MHz  []5050MHz  []50ssMHz  []5060MHz  [J5065MHz  [J5070MHz  []5075MHz  []5080 Mg

5090 MHz 5095MHz  []500MHz  []5t05mH:  []stomMH:  []susmi: [(Jstomi: - [Js125me: [si30mb:  []5135 MH:
[Cs14smiz []5150MH:  []5155MH:  [)st60MH:  [Jstesmie  []strombe  [Jsizsmee | [sisomue  [si85mH: [ 5190 MH:
Csz0Mkz  [J505Miz  []5M0MHz  [J5215MHz  []520MH:  []525MH:  [J520MHz  []5235MHz  [JS2d0Mbz  []5245 Mz
[szssmhz  []5260 MHz [Os2romiz  [Jsamsmiz  []s280mkz  []5285MHz  []5290MHz  [J5295MHz ] 5300 MHz

5310 MHz 5315MHz  []5320MH:  [5305MHz:  []s330MH:  []s533smi:  [Js3somi:  [Js3esme: [sssomb:  [5355 MH:
[Csassmiz  [saomiz  []sazsmi:  [sseomi:  [Jsassmie [(]sssombc [Jsaesmic [seoomue [seosmi: [0 5410 MH:
[Osa20mi:  [sazsmi:  []sa30MH:  [5e35MH:  [5adomi:  []sddsmie  [JsesoMH:  [sassmbe []seomb:  [J]5465 MH:
[Csarsmiz  [Jo480MHz  []5485MHz  []5490MHz  []5495MHz  []5500MHz  [5505MHz  [J5510MHz  []s6isMbz [ 5520 M
[IssaoMbz  []s535MHz  []ssa0MHz  [JooesMHz  [Jsssomnz  []ssssmiz  [Isseomiz | [JssesMiz  [Jssmombz  [S575 Mz
[Cssasmiz  [s590MHz  []ssesmi:  []seoomi:  [seosMi:  []setombc  [Jseismic  [sezombe [sezsmi: [0 5630 MH:
[sadomz  [seasMar  []sesomHe  [Jsessme:  [Jsesomt:  []seesmic  [Jseomi: | [Jsersmne  [Jsesomb: [ se8sMH:
[seosmbz  [J500MHz  []5705MHz  []5720MHz  []5715MHz  []5720MHe  [J5725MHz  [J5730MHz  []573smbz [ 5740 M
[Osmsomiz  [15755MHz  []5760MHz  []5765MHz  []5770MHz  []5775MHz  [J5780MHz  [J5785mMbz  []S790Mbz [ 5795 MHz

58S MHz SEIOMH:  []SESmMH:  [sezomi:  []s82smMi:  []sasomie  [Jssasmie  [seomi:  [)sEasmmbe [ SBS50 MH:
[ssomtz  []sessMir  []seromie  [Jsersme:  [Jsssomt:  []sessmie [Jsesomi:  [JsessmHe  [Jseoomb:  []5905MH:
[Csotsmiz  [J5920MHz  []so2sMHz  []5020Mtz  []5936MHz  []5%0MHe  []5945MHz  [J59s0MHz  [Joassmbz [ 5960 Mz

(5965 MHz  []5870 MHz

Figura 31. Escaneo del médulo de abonado
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@ 192.168.10.40

Are you sure you want to save changes?

Cancelar

Figura 32. Guardar los cambios realizados, clic en Aceptar

O B o+ 192.168.1040/7v- 162292887821 5%configradio

@ 1921601040

Rebooting the radio wil resultin a brief loss in connectivity.
;

Are you sure?

Figura 33. Hacer un Reboot al equipo, clic en Aceptar y esperar que se restablezca

Cables
PC

e. Recursos Utilizados

Antenas Force 130
Adaptadores PoE

Ethernet CAT6
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e

(r.

C (OB

Cambium Networks
ePMP 1000

O~ 192.168.10.40/7v=1622931489304#

ePMP1000_531e735M ‘

‘adm'\n ‘

Figura 34. Volver a ingresar a la interfaz web

f. Registro de Resultados

Verificar que los cambios se han efectuado correctamente y que la interfaz

inalambrica al AP esté "Ar

riba".

Q 8 ov 192168.10.40/7v=1622931489304

Subscriber Module

B quickstart
A voriare
£ s

Operating

Device Name  ePMP1000_531e735M
Opersting Frequency 5 265 MHz
Channel Bandwidth 20 MHz

Transmitter Output Power 3dBm

An 14 dBi
Country  Ecuadk
Subscriber Modue Mode  TDD
Subscriber Module Priority  Normal
Metwork Mode  Bridge
Downlink BSSI 23 dBm
Downlink SNA 73dB

enMaestro femote Management

Uplink MCS. MCS 15 - 64-0AM 576

Downlink MCS MCS 15 - 64-0AM 5/6
Enabled- The Registered AP Is Onboarded

Connectingin 2 minutes

Wireless MAC Address 00:04:56:53:16:74.

Ethernst MAC Address 00:04:56:53:1€:73
1P Address 192.168.10.40
Dateand Time 01 Sep 2015, 00:25:16 ECT
System Uptime 25 minutes, 22 seconds
System Descriptior
Reglstered A% S0 EnlaceCambium-AP
Registered AP MAC Addrass  DD4:S6:57LT5

Device Coordingtes

DFS Status

Not Avallable
100%
100%

100 Mbps / Full

Up

Figura 35. Verificacion de CPE configurado
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Link Quality (Uplink) 100 %

Link Capacity (Uplink) 100 %

Figura 36. Porcentajes de la capacidad y calidad del enlace PtP

Ethernet Status 100 Mbps / Full

Wireless Status Up

Figura 37. Estado Ethernet y Wireless

Figura 38. Enlace Punto a Punto establecido.
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\& r [ Lih” o ¥
. .

Tes Skt =4 L I

ROUTER CPE

Figura 39. Conexidn de equipos necesarios para establecer el radio enlace punto a punto.

% IR ° o
! @ googlecom * * &

es M Gmail @ YouTube ¥ Maps [ Lista de lectura
Gmail Iméagenes H3 Iniciar sesion

a(/‘;; Router AP 2 4GHz

8 —
ff. ‘Slrl'S(J\H-

Disconnect

(=

Figura 40. Pruebas de transmisién de datos, se observan las redes creadas para el AP y el
suscriptor 1.
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RADIOENLACES Y REDES INALAMBRICAS

PRACTICA #6

NUMERO DE ESTUDIANTES: 20

DOCENTE

ING. CARLOS PEREZ

TIEMPO ESTIMADO:

2 HORAS

TEMA: “Configuracién de enlace Punto a Multipunto (PtMP) usando equipos

ePMP Force 130.”
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a. Objetivo General:

¢ Realizar un enlace PtMP usando equipos ePMP Force 130.

b. Objetivos Especificos:

e Comprender el funcionamiento de un enlace PtMP.
¢ Realizar las configuraciones basicas mediante interfaz web para enlazar un
APy 2 CPE.

c. Marco Tebrico

Enlace Punto a Multipunto (PtMP)

Los sistemas punto a multipunto conectan una estacion central dotada de una antena
multidireccional que cumple la funcién de transmisor, a un gran niumero de posibles
receptores con antenas direccionales.

Uno de los beneficios que aportan las soluciones multipunto es su flexibilidad de
configuraciéon. Los radioenlaces se adaptan para satisfacer las necesidades y
expectativas de entorno de diferentes clientes, que incluyen, por ejemplo, redes
gubernamentales, comunitarias, empresariales y escolares.

ENLACE PUNTO A

; ’ MULTIPUNTO
[ E ﬁﬂ)

Figura 1. Enlace punto a punto a Multipunto (PMP)

El ePMP Force 130 es la segunda generacion de radio ePMP integrada, se destaca
por ser un mdédulo suscriptor asequible particularmente adecuado para mercados
donde el precio es clave.
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Gracias a su tecnologia MIMO 2X2 en la banda de 5 GHz, con capacidad de 140+
Mbps con antena integrada de 14 dBi los enlaces son sumamente mas rapidos
alcanzando mayor distancia. Cuenta con 630 mW (28 dBm) de potencia,
considerando que la potencia de salida es mas importante que la ganancia de la
antena en ambientes ruidosos aqui es donde el FORCE130 no tiene competencia.

Con la tecnologia de Cambium Networks se puede realizar enlaces PMP de forma
sencilla, considerando los siguientes parametros.

Linea de vista: No debe existir obstrucciones, entre las antenas transmisoras y
receptoras

Ancho de banda a transportar: Es importante un rango de frecuencia sobre las
cuales la operacién de la antena sea satisfactoria, este item permite definir el tamafio
del canal, el alcance y la calidad del enlace.

Distancia del enlace: El factor limitante de la propagacion de la sefial en enlaces
punto a punto es la distancia que se debe cubrir entre el transmisor y el receptor.

Frecuenciade transmisién: Los equipos ePMP Force 130 de Cambium, disponibles
para esta practica trabajan en la frecuencia de 5 GHz, la cual es de uso libre en
Ecuador.

d. Marco Procedimental
Para realizar esta practica es necesario configurar el Router del AP y CPE como se

indica en la practica # 2 y # 3 respectivamente, que servird para verificar el correcto
funcionamiento del enlace PTP.
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ROUTER CPE TP.
LINK ARCHER 58

AP FORCE 130

UPS FORZA 500 VA ROUTER AP TP-LINK
ER

ADAPTADOR DE
CORRIENTE

ROUTER CPE TP-
LINK ARCHER 5%

CPE FORCE 130

Figura 2. Diagrama de conexiones de equipos para un enlace Punto — Multipunto.
Configuracion Force 130 AP
Abrir el Centro de Redes y Recursos Compartidos, dar clic en Propiedades, se

despliega la ventana de propiedades Ethernet del equipo conectado, seleccionar el
elemento Protocolo de Internet Version 4 (TCP/IPv4), y verificar la casilla.

Figura 3. Centro de Redes y Recursos Compartidos
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Ingresar una direccion IP que sea valida para la red 192.168.0.X, exceptuando:
192.168.0.1, 192.168.0.2 y 192.168.0, un ejemplo podria ser 192.168.0.10.

Internet Protocol Version 4 (TCP/IPv4) Properties X

General

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

for the appropriate IP settings.
(O Obtain an IP address automatically
(@) Use the following IP address:

IP address: 192 .168 . 0 . 10

Subnet mask: 255 .255.255. 0 |

Default gateway:

NS server address automatically

(®) Use the following DNS server addresses:
Preferred DNS server:

Alternate DNS server:

[J validate settings upon exit Advanced...

Figura 4. Propiedades Protocolo de Internet Versién 4 (TCP/IPv4)

Desde el navegador web Mozilla Firefox, acceder al dispositivo por defecto tiene la
IP 192.168.0.2, login: admin y como password: admin.

@ ePMP 1000
&« ¢ @

(f’?. Cambium Networks

a-

192.168.0.2

ePMP1000_579277

Figura 5. Interfaz web de inicio de sesién para equipos ePMP modo Suscriptor

Realizar la actualizacion de software de los equipos a la version més reciente
revisar practica # 1
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Configurar manualmente los campos Direccion IP, mascara de subred, puerta de
enlace, servidor DNS preferido y servidor DNS alternativo como se muestra en la
Figura 6.

& c QO & o+ 192.168.0.1/2v=1622914638413#config:network_config

ﬂ(f. Cambium Networks

“PMP 1000 ePMP1000_579175 Access Point

A Home Configuration » Network
-ﬁ' Quick Start A\ Bz
IP Assignment Static DHCP
¢ Configuration~ A 8 ® ©
— A @ P Aaddress 192.168.10.30
2 Radio A
Subnet Mask 255.255.255.0
008 quality of Service
Gateway 192.168.10.1
B2 system A
Preferred DNS Server 8.8.8.8
m Ahemate DNS Server 8.8.4.4
@ Security
_M_ Monitor= Ethernet Port
f Tools~ © Ethernet MTU 1500

© Port Setting © Manual @
Figura 6. Nuevo direccionamiento IP para el equipo

Un mensaje mostrara que despues del reboot la direccion IP cambiard a la
192.168.10.30, de la misma manera la mascara de subred, Gateway, y DNS preferido
y alernativo, luego dar clic en Aceptar.

@ 192.18.0.1

Are you sure you want to save changes?

After the reboot, P address will be changed to 192.166.10.30
Modifying parameter(s) 1P Address, Gateway, Preferred DNS Server,
Alternate DNS Server will result in 3 brief loss of radio connectivity.

Figura 7. Clic en Guardar y luego en Aceptar.
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Al guardar los cambios saldra un mensaje que la modificacion se ha realizado, luego
redireccionarse a la direccién 192.168.10.30.

@ 192.168.0.1

The Device IP Address configuration has been changed:
New LAN IP Address is *192.168.1030".

You will be redirected to the *httpy//192.168.10.30° URL now.

Aceptar

Figura 8. Cambio de direccién IP.

Hacer un Reboot al radio, para cargar los cambios realizados, clic en Aceptar

« > C O & o+ 192.168.0.1/7v-16229146384134configinetwork_config

@ 1921600.1

Rebooting the radio willresut in a brief loss in connectivity.
Aue you sure?

P Cancelar

Figura 9. Reboot al radio
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O 8 o 192.168.0.1/7v=1622914638413#config:network_config

@ ePMP 1000 Message

Please wait
Figura 10. Guardando informacion en el médulo

Modificar la direccion de red en el computador, que se encuentre en el mismo
segmento de red que vamos a manejar para el equipo Force 130.

8

« v 1 & > Control Panel > All Control Panel Items > Network and Sharing Center

vite [l view Tools

EPSON Easy Photo Print ¥ @ Photo Print
} View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing NETLIFE-BELDUMA Accesstype:  Intemet
settings Private network Connections; il Wi-Fi (NETLIFE-BELDUM,
Media streaming options ¥

Unidentified network
Public network

Access type: Netwodking | Shasng
Connections

Conned Internet Protocol Version 4 (TCP/IPv4) Properties X
& |
Change your networking settings General
M Setupa new connection or network You can get IP settings assigned automatically If your network supports
Set up a broadband, dial-up, or VPN connection; or set up a f Thisca  this capability. Otherwise, you need to ask your network administrator

@ W for the appropriate IP settngs.
[ T 29 Oovian i st mimatat

gnose and repair network problems, or get troubleshootit G @ use the folowing 1 adress:
49 1P address: 192 . 168 . 10 . 100
2 ': Subnet mask 255,255 .255. 0

Default gateway:

Tl ®) Use the following DNS server addresses:
Wide  preferred DNS server:
acr

Alternate DNS server:

[[J vaidate settings upon exit Advanced...

o] [ canad

Figura 11. Propiedades de la interfaz Ethernet del equipo ePMP Force 130.
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Hacer un ping a la IP 192.168.10.30 y verificar que existe conexion a la antena

Command Prompt
ion 10.0
poration. All

IC- \Users\beldu>ping 192.168. 1¢

th 32

Reply f
Reply from

Ping statisti

Figura 12. Ping a la nueva direccion de la Antena AP

Ingresar a la interfaz web del equipo desde el navegador web usando como usuario
y contrasefia admin

<« C O & or 1921681030

(f. Cambium Networks

ePMP1000_579175

admin

Figura 13. Ingreso a la interfaz web de la antena con la nueva direccion IP

En el panel del lado izquierdo escoger Configuration y luego Radio, configurar el
equipo de acuerdo con los siguientes parametros:

Driver Mode escoger TDD: Mediante esta programacion el punto de acceso esta
funcionando en modo Punto a Multipunto (PtMP).
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<« (] O 8 o+ 192.168.1030/2v=1623016369333%configradio

AP Force 130 Access Point

(ff. Cambium Networks
o

PMP 1000

A Home Configuration » Radio

A Quickstart Ganere|

u Configurati @ Radio Mode @ Access Point
onfiguration ~

O Subscriber Module

R
(!ly Radio (O Spectrum Analyzer

© Driver Mode @ T0D O Standard WiFi (O ePTP Master (O TDD PTP
008 quality of Service

ﬂ' System

Figura 14. Configuracién parametro Radio
Country: Ecuador

En SSID colocar un nombre que sera el identificador Unico para la LAN inalambrica,
una opcion podria ser EnlaceCambium-AP

Max Range representa el radio de cobertura de la celda, en este caso como las
pruebas son en laboratorio, es suficiente con colocar 1 Km

Desactivar la seleccion automéatica de canal
Configurar el tamafio del canal utilizado por la radio para la transmisién de RF en 20
MHz. Configurar la portadora de frecuencia para la transmision de RF. Esta lista se

ajusta dinamicamente a las restricciones regionales en funcién de la configuracion
del Pais, una buena opcién seria 5265 MHz.

Access Point Configuration
0 SSID EnlaceCambium-AP
@ MaxRange 1 & kilometers | min: 1 | max: 200
© Range Unit () Miles @ Kilometers
@ Automatic Channel Selection (® Disabled (O Enabled
Channel Bandwidth () 40 MHz @ 20MHz (O 10MHz () 5 MHz

Frequency Carrier 5265 MHz v

Figura 15. Configuracién Access Point
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Por default la potencia de transmision total del AP es 7dBm

Ganancia de la antena: 14 dbi

Nivel de potencia de recepcion deseado en el AP de los SM registrados: -60

dBm

Downlink/Uplink Ratio: 50/50

Frame Size: 5ms

Downlink Max Rate: MCS 15- 64 QAM 5/6

Guard Interval: Short

Figura 1

B

A you sure you want to save changes?
Modifying parameter(s) Transmitter Output Power wil resutin a bref

Joss of radio connectty,

6. Configuracion Power Control y Scheduler
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« (&7 QO 8 ov 192.168.1030/v=1622920454096#configradio = ® & In =

@ 192.168.10.30

Are you sure you want to save changes?
Modifying parameter(s) Transmitter Output Power will result in 3 brief
loss of radio connectivity.

NSO  Cancelar

Figura 17. Guardar los cambios efectuados, clic en aceptar

En la pestafia Security, escogemos WPA2 y modificar la contrasefia en este caso
Pruebal2345

& C O ® o+ 192.1668.10.30/2v=1622920454096 £ config:authentication b LN =

a
k. Cambium Nl:l;:glrki ePMP1000 579175 | Access Point

A Home Configuration » Security

A Quick start ] wea2

o Configurath © wirelessSecurity O Open ® WPA2 O RADIUS © WPA2 Pre-shared Key Prueba123ss @
iguration~ =

@) nadio

008 Quality of Service -
B system e
-'%-Nﬂwnrk shie s
_*Momwv Server Timeout B ] sec | min: 1 | max:20
@ GUI User Authentication @ Device Local Only
"w‘" Remote RADIUS Server Only
g Remote RADIUS Server and Fallback to Local
O Layer 2 Firewall @® Disabled O Enabled
O Layer 3 Firewall @ Disabled () Enabled
Figura 18. Configuracion de Seguridad
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“« C O 8 o~ 192.168.10.30/7v-16229204540962 config:authentication

© 192.168.10.30

Are you sure you want to save changes?
Modifying parameter(s) WPA2 Pre-shared Key wil result in a brief ioss
of radio connectivity.

Figura 19. Guardar los cambios efectuados, clic en aceptar

« C QO & o+ 192.168.1030/2v=1622920454096#config:authentication

© 19271681030

Rebaoting the radio will result in a brief loss in connects
Are you sure?

Figura 20. Finalmente hacer un Reboot al equipo para cargar toda la configuracion.

C 08 or 192.168.10.30/7v=1622920454096#config:authentication

qf. ePMP 1000 Message

Please wait

Figura 21. Esperar que el equipo se restablezca
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Volvera a la pagina inicial, ingresar con el usuario y contrasefia admin

<« C O 8 o 192.168.10.30/7v=1622927366190

(r. Cambium Networks

ePMP1000_579175

[admin |

Figura 22. Interfaz web de inicio de sesién para equipos ePMP

En la pestafia HOME se observa que todos los parametros de la antena se
encuentran configurados correctamente para el AP

« C O B 192168.10307v= 1622027467577 o @ & I =

T

@Camblum Networks ePMP1000_579175 | Access Point

EPMP 1000

Device Name ePMP1000_579175 0 Wireless MAC Address 00:04:56:57:91:76
'#’ Quick Start
S0 EnlaceCambium-AP © Gthemet MACAddress  00:04:56:57975
Configuration+
Q e Q Operating Frequency 5265 MHz 0 iPAddress 1921681030
J|l Moritor e 0 Operating Channel Bandwidth 20 MHz © DateandTime 01 5ep 2015, 00:03:35 GMT
© Tronsmitter Output Power 7 dBim @ SystemUptime 3 minutes, 33 seconds
/’ Toals -
Q AntennaGain  14dBI System Description
@ country  Feuador 0 Device Coordinates
0 AccessPolntMode  TDDPTP 0 0FSStatus ot Avallable
@ Downlink/Uplink Frame Ratio  50/50 0 Ethernet Status 100 Mbps / Full
Wireless Security ~ WPA2 0 WirelessStatus  Up

0 cnMaestro Remote Management  Enabled @ Registered Subscriber Modules 0

0 crMaestro Connection Status  Connecting in 1 minute

0 coMaestro Account 1D —

Figura 23. AP configurado
CONFIGURACION FORCE 130 CPE 1

Ahora, conectar el moédulo Force 130 que serd configurado como Suscriptor 1 y
realizamos las siguientes configuraciones.

Desde el centro de recursos y redes compartidos, en Propiedades de la interfaz
Ethernet del equipo ePMP Force 130, ingresar una direccion IP que sea valida para
la red 192.168.0.X, un ejemplo podria ser 192.168.0.100
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..

U 3

« v o1 & > control Panel > All Control Panel ltems > Network and Sharing Center
rile [ view Tools

EPSON Easy Photo Print ¥ @& Photo Print

View your basic network information and set up connections
Control Panel Home

View your active networks
Change adapter settings

Change advanced sharing NETLIFE-BELDUMA Access type: Internet
settings Private network Connections; .l Wi-Fi (NETLIFE-BELDUMA)
Media streaming options @ crhomor Crane o
¢
Unidentified network Access type: Networking ' Sharing
Public network Connections|
Conneq Internet Protocol Version 4 (TCP/IPv4) Properties X
Change your networking settings General
& . " N
f' Set up a new connection or network You can get IP settings assigned automatically if your network supports
Set up a broadband, dial-up, or VPN connection; or setup a © Thised  this capabilty. Otherwise, you need to ask your network administrator
—&  for the appropriate IP settings.
v &
= Troubleshoot prok 5
[ Troubleshoot prob e @ (O Obtain an IP address automatically
Diagnose and repair network problems, or get troubleshootit = @ Use the following IP address:
= IP address: 192 . 168 . 10 . 100
¥ 4
O 4 Subnet mask: 255 .255.255. 0
<. Default gateway:
Desq o
Tral @ Use the folowing DNS server addresses:
Wdd  preferred DNS server:
acrd
Alternate DNS server:
[validate settings upon exit Pt
e
See also

Figura 24. Propiedades de la interfaz Ethernet del equipo ePMP Force 130.
Iniciar el navegador web Mozilla Firefox, escribir la direccién IP 192.168.0.2 en la

barra de direcciones. La direccion IP predeterminada de fabrica para el equipo ePMP
Forcel30 es 192.168.0.2 (Modo Suscriptor). Presionar Enter.

¢ @ 162.168.0.2

lepnna'marcacn'es... @ Comenzar a usar Firefox

Figura 25. Navegador web Mozilla Firefox

Se muestra la entrada de inicio de sesion. Ingresar Username (default: admin) and
Password (default: admin). Click Login in
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« cC o

19216802

ePMP1000_579277

(f. Cambium Networks

Figura 26. Interfaz web de inicio de sesién para equipos ePMP modo Suscriptor

Configurar manualmente los campos Direccién IP, mascara de subred, puerta de
enlace, servidor DNS preferido y servidor DNS alternativo como se muestra en la
Figura 27.

(f. Cambium Networks

&Pl 531735t Subscriber Module
oMb 1000 | SPMP1000_5316735M

| irtual Local Ar
#Qm(kitm General © Virtual Local Area Networl
© Network Mod NAT @ Brid, Rout @© Disabled O Enabled
Configura
= 1P Assignment ®s DHCP 1 max: 403
) Radio
© 1P Address 192.168.10.40 @ Management VLAN Priority min: 0 | max: 7
Q08 quality of service
Subnet Mask 255.255.255.0 Data VLAN @© Disabled Enabled
B
B2 system
Gateway 192.168.10.1 Data VAN ID min: 1 | max: 4094
m Preferred DNS Server 8.3.3.8 Data VLAN Priority min:0 | max: 7
@ scaity
e Alternate DNS Server 8.8.4.4 Membership VLANS Show Deta
M‘ Monitor © Ethemet Port Security @ Disabled Enabled SRR
Table is empty
£ Toos~ © Secure MAC Uit 5 min: 1| max: 254
wae [ [
© MAC Aging Time 300 seconds | min: 0 | max: 1440

i

Figura 27. Configuracion de Red

En la pestafia de RADIO, elegir Modulo Suscriptor, colocamos el SSID que habiamos
creado anteriormente para el AP, la seguridad WPA2 y la contrasefia que era Prueba
12345
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(f. Cambium Networks

O B o 192.168.10.40/7v=1622931489304#confiq .

T ePMP1000_531e735M Subscriber Module

A Home Configuration » Radio

. G |
& Quick Start ener
0 Radio Mode (O Access Point

¢ Configuration~
@© Subscriber Module

= "
3% Radio O Spectrum Analyzer

© Driver Mode @ 10D O Standard WiFi (O ePTP Slave
008 quality of Service

& system

O Country Follow AP's Country

= Network
mE= Q Preferred APs

n n n EnlaceCambium-AP nWPﬁ‘\l
#F ool

WPAZ Pre-shared Key

Pruebal2345 ®

Figura 28. Configuracion General de Radio

Escoger un ancho de canal de 20 MHz y seleccionamos el canal portador que es
5265 MHz.

€ c O & o 192.168.1040 i g

@
[«

Adminkstrator v

{’. Cambium Net:
o

A tome © scan Channal Bandwidth s Jsomse a0 e
Jf' Quick Start

o Configuration =
=
as20MmH: | [Jasasmez  [Jassome:  [Jasasme:  [Jassomez  [Jasasmez  [Jassomsr  [Jassswrz  [Jaseomnz  [Jasesmrz [ 4970 Mz

1008 quality of Service
B oo

oo Network [Js1a0MH:  []5145MHz  []5150MHz [ ]5155MHz  []5160MHz [ ]5165MHz  []5170MHz  []5175MHz  []5180MHz  []5185MHz  []5190MHz

MHz Scan List

as7sMH:  [Jassommz  [Jasesmiz  [J4ssomse  [Jasssmmz  [Jsocommz  [Jsoosmmz  [Jsowommz  [Jsotsmmz  [Jsozomez  []5025 Mz

so0MHz  [Jsossmiz  [sosomi:  [Jsoaswme  []sosomhz  [Jsossmz  [Jsosomiz  [)sossmz  [Jsorommz  [Jsossmrz [ sosomtiz

O DD

sossmiz | [Jsosommz  []sossmi:  [Jswom:  []swosmie  [Jsuomie  [Jsusmi:  [suoms:  [Jsuswmi:  [Jstoms:  []s13sMne

Js195MH:  [Jszoombe  []s0sMir  [Jsz10m:  [s215MH:  []5220MH:  [J5225MH:  [J5230MHz  []s23smbe  [Jszéomb [ 5245mihr

@ s a

sasomH:  []szssmmz [ 5260MH: [lszromme  [Jszsm  []smomm:  [s2ssmsz  []szo0mz  [)s295mHz [ 5300MH:

4. Monitor + [CJssosmHz  [Jsatomuz  []s3asmiz  []5320MHz = []s3zsmHz  []s3zombz  []s33smiz  [Js3domuz  [Jsassmiz  []s3somHz  []5355MHz
Js30MHz  []5365Miz  []5370MH:  [Jsa7smme []sssomnz  [538smmz  []530MH:  (Ds3osmmz  []s400mhz  [J5e0smmz (5410 MHe
/' Tools ]5415MHz  []5420MHz  []5425MHr  []5430MH:  []5435MHz  []5840MHz  []S4a5MHr  []5450MHz [ ]5455MHz [ ]S860MHz [ ] 5465 MHz

5470MHz  [Jsa75MHz  [J54B0MHz  [J5485mHz = []5490MHz  [J5495MHz  []5500MHz  [J5505mHz = [ss10mHz  [Js515MHz - []5520 Mtz
5525MHz  []5530MHz  []5535MHz  [Jssdomuz  []55a5MHz  []5550MHz = []5555MH:  []s560MHz  [ss6SmHz  [Jss70mMHz  []5575MHz

ssg0MHz  [ssesmur  []sseomHz  []ssesmuz  []seoomHz  []seosmuz  [setomur  [Jseasmez  [Jsezomiz  [Jseasmiz [ 5630 MHz

oooor

se3smMHz  [seaombz  []se4smiz  [Jsesomuz  [Jsessmiz  [JseeoMuz  [seesmuz  [Jseromiz  [Jsersmuz  [Jsesomiz [ 5685 Mz
Jsesomiz  [Jseesmiz  [Jsoomis  [(Jsroswme  [Js7omiz  [Jsmsmiz  [Jsromme [Os7zsmiz  [Jszaomie  [Jszasmre  []s7a0mn
srasmi:  [Jszsomme  [szssmme [(Jsveomn:  [szesmrz  [s7omaz [Jsmsmme [Dssomi:  [Jszasmnie [szsomre [ 5795 Mne
sgoomH:  [Jssosmmz  []ssiomdz  []ss1smM:  []se2omuz  [Jssesmmz  []sssomu:  [Jssasm:  []ssaommz  [Jseasmme  []5850MH:
sessMHz  [Jsseombz  [ssesMiz  []ss7ommz  []s875MHz  []sssommz  [Jssssmiz  []s8somz  [Jsassmmz  [Jssoombz (] 5905 Mhz

O DD

ssiomie | [Jss1sMiz  []5o20mH: | [Jsozsmu: | []sssomme  [Jso3smie  []sosomnz  [)ssasmz | []sssomme  []sossmie  []s96oMne

[] 5965 MHz (15870 MHz

Figura 29. Escaneo del médulo de abonado
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&« > C O 8 o+ 192.168.10.40/7v=1622928878215#configradio

@ 192.168.10.40

Are you sure you want to save changes?

Figura 30. Guardar los cambios realizados, clic en Aceptar

& > C QO & o+ 192.168.10.40/7v- 16229288782 15%configradio

& 192.168.10.40

Rebooting the radio will resultin a brief loss in connectivity.
7

Ave you sure?

Figura 31. Hacer un Reboot al equipo, clic en Aceptar y esperar que se restablezca el

equipo
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@

C O & ov 192.168.10.40/7v=1622931489304#

Cambium Networks

aPMP 1000 ePMP1000_531e735M ‘

|adm'\n ‘

Figura 32. Volver a ingresar a la interfaz web

Verificar que los cambios se han efectuado correctamente y que la interfaz

inalambrica al AP esté "Arriba"

O 8 o 192168.1040/74-1622031489304 b LW =

2 munog

(s c

«f. Cambium Networks
ePMP 1000

&PMP1000

-ﬁ' Quick Start

Device Name ePMP1000_531e735M Wireless MAC Address 00:04:56:53:1E:74

Operating Frequency 5 265 MHz Ethemet MAC Address  00:04:56:53:4E:73
& arigration- Cperating Channel Bandwidth 20 Mz IPAddress  192.168.1040
_~\_ Monitor~ Transmitter Dutput Power  3dBm Deteand Time 01 Sep 2015, 00:25:16 ECT
Antenna Gain 141 System Uptime 25 minutes, 22 seconds
/ Toals =
Country  Ecuador System Description
Subscriber Module Mode  TDD Reglstered AP SSID EnlaceCamblum-AP
Subscriber Module Priority  Nermal Registered AP MAC Address  00:04:56:57:91:76
Network Mode  Bridge Devics Coordinates  —
Downlink RSS! 23 dBm DFSStatus ot Available
DownlinkSNR 7308 Link Quality (Uplink} ~ 100%
Uplink MCS. MC515.- 64-0AM 5/6 Link Capacity (Uplinkl  100%
Downlink MCS M5 15.- 64-0AM 5/6 Ethernet Status 100 Mbps / Full

cnMaestro Remete Management Enabled- The Reglstered AP Is Onboarded Wireless Status Up

cnMaestro Connection Status Connecting In 2 minutes

enMaestro Account ID

Figura 33. CPE 1 configurado
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Link Quality (Uplink) 100 %

Link Capacity (Uplink) 100%

Figura 34. Porcentajes de la capacidad y calidad del enlace PtMP
Ethernet Status 100 Mbps / Full

Wireless Status Up

Figura 35. Estado Ethernet y Wireless
CONFIGURACION FORCE 130 CPE 2

Ahora, conectar el médulo Force 130 que serd configurado como Suscriptor 2 y
realizar las siguientes configuraciones.

Desde el centro de recursos y redes compartidos, en Propiedades de la interfaz

Ethernet del equipo ePMP Force 130, ingresar una direccion IP que sea valida para
la red 192.168.0.X, un ejemplo podria ser 192.168.0.100

1 & > Control Panel > All Control Panel ltems > Network and Sharing Center

View your basic network information and set up connections

View your active networks

NETLIFE-BELDUMA Accesstype:  Internet
Private network Connections; il Wi-Fi (NETLIFE-BELDUMA)
¥
4
Unidentified network Accesstype | Netwokng  Sharng
Public network Connections{
Cmrﬁ Internet Protocol Version 4 (TCP/IPvd) Properties X
> |
Change y ng sef | General
W or network

You can get IP settings assigned automatically if your network supports
this capability. Otherwise, you need to ask your network administrator

and, dial-up, or VPN connection; or setup a 4
§  for the appropriate IP settings.

e 2 (O Obtain an IP address automaticaly

Diagnose and repair network problems, or get troubleshootit @ Ust the folowing 1 adiress:

1P address: 192 .168 . 10 . 100
Subnet mask: 255 .255.255. 0

Default gateway:

(® Use the folowing DNS server addresses:

Preferred DNS server:

_§Ed%

Alternate DNS server:

[[Jvaldate settings upon exit v

o[ o

Figura 36. Propiedades de la interfaz Ethernet del equipo ePMP Force 130.
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Iniciar el navegador web de preferencia, escribir la direccién IP 192.168.0.2 en la
barra de direcciones. La direccion IP predeterminada de fabrica para el equipo ePMP
Forcel30 es 192.168.0.2 (Modo Suscriptor). Presionar Enter.

u N pgﬁldﬁa X

¢ @ 192168022

Q Importar marcadores.. @ Comenzar a usar Firefox

Figura 37. Navegador web Mozilla Firefox

Se muestra la entrada de inicio de sesion. Ingresar Username (default: admin) and
Password (default: admin). Click Login in.

« c @ 192,168,02

(f. Cambium Networks

ePMPL000_579277

Figura 38. Interfaz web de inicio de sesién para equipos ePMP modo Suscriptor

Configurar manualmente los campos Direccion IP, mascara de subred, puerta de
enlace, servidor DNS preferido y servidor DNS alternativo como se muestra en la

Figura 39
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(f. Cambium N:m;%l;g ePMP1000_579277 ‘ Subscriber Module
A Home Configuration » Network
-ﬁ’Qu\ckStart eneral
© Network Mode QO NAT @ Bridge () Router
Q Configuration~ Passgnment @ Sate O DHCP
@)Radio O P Address 192.168.10.50
00§ Quality of Service Subnet Mask 255.255.255.0
&'- System Gateway 192.168.10.1
m Preferred DNS Server 8.8.8.8
Alternate DNS Server 8.8.4.4
@ Security
O Ethernet PortSecurity @ Disabled (O Enabled
A wonitor+ © Secure MAC Limit 5 min: 1 | max: 254
/ Tools~ © MAC Aging Time 300 seconds | min: 0 | max: 1440

Figura 39. Configuracion de Red

En la pestafia de RADIO, elegir Modulo Suscriptor, colocamos el SSID que se habia
creado anteriormente para el AP, la seguridad WPA2 y la contrasefia que era Prueba

(r. Cambium Networks | coyp1000 575277 | Subscriber Module EN ,L“ 3] n B m & Administrator+
A Home Configuration » Radio
General
& quick start

Q Access Point
0O Radio Mode @ Subscriber Module
QO Spectrum Analyzer

9 Radio O DrverMode @ TOD  Q StandardWiFi () ePTP Slave

¥ configuration~

Q08 Quality of Service © Country Follow AP's Country

& sysem
© Preferred APs

2 Network
& —

@ security y WPAZ Pre-shared Key

M Monitor~

Figura 40. Configuracion General de Radio

Escoger un ancho de canal de 20 MHz y seleccionar el canal portador que es 5265

MHz
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ambium Netw:

A Home © Scan Channel Bandwidth [140 MHz OwMHz O 5MHz

& Quick start € 20 MHz Scan List

X configuration~ Radio Frequency 20 MHz Scan List mm
=
(i Radio [D4s20MHz  [J4925MHz  [J4930MHz  [J4935MHz [J4940MHz  [J4945MHz []4950MHz [J4955MHz [J4960MHz [J4965MHz  []4970 MHz

[4975MHz  []4980MHz  [J4985MHz [J4350MHz [J4995MHz [J5000MHz []5005MHz  [J5010MHz [JS015MHz  [J5020 MHz  []5025 MHz
o8 Qualty of Service [15030MHz []5035MHz [15040MHz [J5045MHz []5050MHz [J5055MHz []5060MHz [15065MHz []5070MHz [15075MHz []5080 MHz
[s08sMHz  [15090MHz [15095MHz  [J5100MHz  [15105MHz  [J5110MHz  [IS115MHz  [(05120MHz  [J5125MHz  [15130MHz (15135 MHz

& sysen O510MHz  []5145MHz  [15150MHz  []5155MHz  []5160MHz  [J5165MHz  []5170MHz  [J5175MHz  []5180MHz  []5185MHz  []5190MHz
2 Network Os195MHz  []5200MHz  [(5205MHz  []5210MHz  [J5215MHz  [J5220MHz  []5225MHz  [J5230MHz  []5235MHz  [J5240MHz  []5245 MHz

[]5250MHz  []5255MHz  []5260 MHz B Oserombz [Js275MHz  []5280MHz  [J5285MHz  [J5290MHz  [J5295MHz  []5300 MHz
@ securiy [J5305MHz  []5310MHz [15315MHz  []5320MHz  []S325MHz  []5330MHz  [15335MHz [J5340MHz []5345MHz []5350MHz []5355MHz

Os360MHz [15365MHz  [05370MHz  [15375MHz  [J5380MHz  [J5385MHz  [153%0MHz [15395MHz  [J5400MHz [J5405MHz 15410 MHz
A\ Morior- [J5415MHz  []5420MHz []5425MHz []5430MHz []5435MHz []5440MHz []S445MHz []5450MHz [1]5455MHz []5460MHz []5465MHz
/ Tools~ [5470MHz  []5475MHz  [5480MHz  []5485MHz  []5490MHz []5495MHz  []5500MHz  []5505MHz []5510MHz []5515MHz  []5520 MHz
[J5525MHz  []5530MHz []5535MHz []5540MHz [J5545MHz  []5550MHz []5S555MHz [J5560MHz []5565MHz []5570MHz  []5575MHz
[J5580MHz []5585MHz  []5590MHz [J5595MHz  [15600MHz []5605MHz []5610MHz []5615MHz []S620MHz [15625MHz []5630 MHz
(5635 MHz []5640MHz [15645MHz []5650MHz []5655MHz []5660MHz []S665MHz [15670MHz []5675MHz []5680MHz []5685MHz
5630 MHz  [15695MHz  [15700MHz  [15705MHz  [05710MHz  [15715MHz  [15720MHz  [05725MHz  [15730MHz  [15735 MHz ~ []5740 MHz
[J5745MHz  []5750MHz [J5755MHz []5760MHz []5765MHz [J5770MHz []S775MHz []5780MHz []5785MHz [J5790MHz []5795MHz
OssooMHz [J5805MHz [J5810MHz  [J5815MHz  [J5820MHz [J5825MHz [15830MHz [J5835MHz [J5840MHz [J5845MHz  []5850 MHz
[)5855MHz []5860MHz []5865MHz []5870MHz []5875MHz []5880MHz []SBBSMHz []5890MHz []5895MHz []5900MHz []5905MHz
OsotomHz  [Is915MHz  [15920mMHz  [15925MHz  [(15930MHz  [15935MHz [15940MHz [15945MHz [15950 MHz [15955MHz [15960 MHz
[J5965MHz  []5970 MHz

Figura 41. Escaneo del médulo de abonado

& C O 8 o+ 192.168.10.50/2v=1623013305794#configrradio

Warning

(Estd seguro de que quiere guardar los
cambios? La modificacién de el(los)
parédmetro(s) Lista de Escaneo de
Radiofrecuencias de 20 MHz dara lugar a
una breve pérdida de conectividad del
radio.

Figura 42. Guardar los cambios realizados
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« c

O 8 o 192.168.10.50/?v=1623011934594#configradio

Warning

Rebooting the radio will resultin a
loss in connectivity. Are you sure?

brief

Figura 43. Hacer un Reboot al equipo para cargar la configuracion y esperar a que se

restablezca

Nos regresard a la interfaz de inicio del equipo, entramos con el usuario y contrasefia
admin y verificamos que el equipo se encuentra configurado correctamente

« (o] QO B o+ 192.168.10.50/7v=1623016508748%home g L om =
@ Cambium le,‘?f’]:',‘f ePMP1000 Subscriber Module w29 n EREGERER n & Administrator~
Device Name ©ePMP1000_579277 © Wireless MAC Address 00:04:56:57:92:78
-" Quick start @ Operating Frequency 5265 MHz 0 Ethernet MACAddress  00:04:56:57:92:77
o Configuration~ @ Operating Channel Bandwidth 20 MHz © PAddress  192.168.1050
© Transmitter Output Power 3 dBm 0 DateandTime 06 Jun 2021, 22:10:52 GMT
* Monitor= © Antenna Gain  14dBi O system Uptime 16 minutes, 53 seconds
/‘ Tools+ @ Country  Ecuador System Description
0 Subscriber Module Mode  TDD 0 Registered APSSID  EnlaceCambium-AP
O Network Made Bridge © Reglstered AP MAC Address  00:04:56:57:91:76
© DownlinkRSSI -24 dBm 0 Device Coordinates
O Downlink SNR ~ 73dB @ Link Quality (Uplink) 100 %
© Uplink MCS ~ MC515 - 64-QAM 5/6 © Link Capacity (Uplink) ~ 100%
© Downlink MCS MC5 15 - 64-QAM 5/6 © Ethernet Status Down
© cMaestro Remote Management  Enabled- The Registered AP Is Onboarded @ Wireless Status ~ Up

© cnMaestro Connection Status

0 cnMaestro Account ID

Connected to cloud cambiumnetworks.com

BELDUMA_CHALACAN_TESIS_2021

Figura 44. CPE 2 configurado
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Link Quality (Uplink) 100 %

Link Capacity (Uplink) 100 %

Figura 45. Porcentajes de la capacidad y calidad del enlace PtMP

Ethernet Status 100 Mbps / Full

Wireless Status Up

Figura 46. Estado Ethernet y Wireless

e. Recursos Utilizados
Antenas Force 130
Adaptadores PoE
Cables Ethernet CAT6
PC

f. Registro de Resultados

Configuracién de un radioenlace Punto a Multipunto usando equipos Force 130 con
sus respectivas pruebas de trasmision de datos.
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qf. Cambium Networks

& c O 8 o 19216810.40/7v=162202

&PMP1000_531e7: criber Module

ePMP 1000

& cuickstert
£ corfpumtins
J"- Monitor+
.

Device Neme

Operating Fraquency
Operating Channel Bandwidth
Transmitter Dutput Power
Antenna Gain

Country

Subseriber Module Mode
Subscriber Module Priority
Network Mode

Downlink RSSI

Downlink SNR

Uplink MC5.

Downlink MCS.

cnMaestro Remote Management
enMaestro Connection Status

enMaestro Account ID

Figura 47.

€ C O & o 192.168.1050/7v=152301650

ePMP1000_579277

Subscriber Module

@ Cambium Networks
ePMP 10

_ OO0 -

ePMP1000_531e735M

Wireless MAC Address

00:04:56:53:1E:74

5265 MHz Ethernet MAC Address 00:04:56:53:1E:73
20MHz 1P Address 192.168.10.40

3 dim DateandTime 01 Sep 2015, 00:75:16 ECT
14dBi System Uptime 25 minutes, 22 seconds
Ecuador System Description

TDD Reglstered APSSID EnlaceCambium-AP
Normal Registered AP MAC Address  D0:04:56:5791:76

Bridge Devics Coordinates  —

23 dBm DFS Status Hot Available

73dB Link Quality (Uplink} 100%

MCS 15 - 64-0AM 5/6

MCS 15- 64-0AM 5/6
Enablad- The Registered AP Is Onboarded

Connecting in 2 minutes

Verificacién de CPE 1 configurado

Ethernet Status

Link Capacity (Uplink]  100%

100 Mbps / Full

Up

« 90 EEDIEDE e

-"QJiCkStEﬂ

Device Name
0 Operating Frequency

'a Configuration~ © Operating Channel Bandwidth

4- Monitor +
/’ Tools~

@ Transmitter Output Power ~ 3dBm

0 Country

0 Subscriber Module Mode DD

10 Network Mode Bridge

@ Downlink RSSI

© Downlink SNR ~ 73dB

0 Uuplink Mcs
O Downlink MCS

ePMP1000_579277
5265 MHz

20 MHz

O Antenna Gain -~ 14 dBi

Ecuador

-24dBm

MCS 15 - 64-QAM 5/6
MC5 15 - 64-QAM 5/6

© Wireless MAC Address
O Ethernet MAC Address
0 1P Address

0 Date and Time

0 System Uptime
System Description

© Registered AP SSID

0 Registered AP MAC Address
0 Device Coordinates
@ Link Quality (Uplink)
0 Link Capacity (Uplink)

0 Ethernet Status

0 cnMaestro Remote Management
0 Maestro Connection Status

0 cnMaestro Account ID

Enabled- The Registered AP s Onboarded
Connected to cloud.cambiumnetworks.com

BELDUMA_CHALACAN_TESIS_2021

O Wireless Status

00:04:56:57:92:78
00:04:56:57:92:77
192.168.10.50

06 Jun 2021, 22:10:52 GMT

16 minutes, 53 seconds

EnlaceCambium-AP

00:04:56:57:91:76

100%
100 %

Down

Figura 48. Verificacion de CPE 2 configurado
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Link Quality (Uplink) 100 %

Link Capacity (Uplink) 100 %

Figura 49. Porcentajes de la capacidad y calidad del enlace PtMP CPE 1.

Ethernet Status 100 Mbps / Full

Wireless Status Up

Figura 50. Estado Ethernet y Wireless CPE 1.

Link Quality (Uplink) 100 %

Link Capacity (Uplink) 100 %

Figura 51. Porcentajes de la capacidad y calidad del enlace PtMP CPE 2.

0 Ethernet Status Down

0 Wireless Status Up

Figura 52. Estado Ethernet y Wireless CPE 2.
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Figura 53. Enlace Punto Multipunto establecido.

o

Tt B &

‘?ﬁ Router AP_2.4GHz

7

E Usta de lectura

Gmail Imagenes HH Iniciar sesion

8% SUSCRIPTOR 2 5G

8% SUSCRIPTOR 3 2.4GHz

8% SUSCRIPTOR 3 5G

Disconnect

Figura 54. Comprobacion de las redes creadas en el enlace Punto Multipunto,
Router_AP_2.4GHz, SUSCRIPTOR 1_5G, SUSCRIPTOR2_5G

g. Bibliografia

https://www.syscom.mx/producto/FORCE-130-CAMBIUM-NETWORKS-

167000.html
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RADIOENLACES Y REDES INALAMBRICAS

PRACTICA # 7

NUMERO DE ESTUDIANTES: 20
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ING. CARLOS PEREZ
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TEMA: “Incorporacion de equipos ePMP a la plataforma cnMaestro”
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a. Objetivo General:
e Incorporar equipos ePMP en la plataforma cnMaestro
b. Objetivos Especificos:

e Crear una cuenta en la nube de cnMaestro

o Comprender las diferentes formas de incorporar equipos de la familia ePMP
a cnMaestro

c. Marco Teébrico

cnMaestro es una plataforma de software local o basada en la nube para un control
de red seguro de un extremo a otro. El administrador de red inalambrica del programa
simplifica la administracion de dispositivos al ofrecer visibilidad total de la red y
aprovisionamiento sin contacto.

Permite ver y realizar un conjunto completo de funciones de administracion de redes
inaldmbricas en tiempo real, ademas de optimizar la disponibilidad del sistema,
maximizar el rendimiento y satisfacer las necesidades emergentes de los clientes
comerciales y residenciales.

Figura 1. cnMaestro, sistema multiplataforma.
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Principales caracteristicas:
e Monitor

Un solo panel para ver toda la red
e Configurar

Pre-configura los dispositivos compatibles para que se incorporen automaticamente
cuando se les proporcione conectividad de red.

e Funcionar

Google y los mapas de suelo ofrecen visibilidad de toda la red con la funcionalidad
de un clic.

e Gestionar

Cada dispositivo cuenta con paneles de control dedicados con flujos de trabajo de
configuracién de dispositivos y actualizaciones comunes y centralizadas.

N
-
Force 130 Force 130 Force 130

T
1

o
9

EX)

—

Figura 2. cnMaestro, alta capacidad y gestién en la nube

Posee un panel Unico para administrar una red completa, incluidos enlaces backhaul
punto a punto (PTP), acceso punto a multipunto (PMP) y Wi-Fi. Ademés, cnMaestro
cuenta con paneles de control dedicados para cada dispositivo, con actualizacion
comun y centralizada, aprovisionamiento sin contacto y flujos de trabajo de
configuracion de dispositivos para minimizar la curva de aprendizaje para los
administradores de red.
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d. Marco Procedimental
Segquir los pasos de creacion de una cuenta en la péagina oficial de Cambium
Networks, se la encuentra en la practica #1 de este manual.
Dicha cuenta nos ayudara a ingresar a la plataforma de cnMaestro y posterior a crear
una cuenta en la nube.
Creacion de una cuenta en la nube de cnMaestro

Esta ventana aparecera inmediatamente después de crear la cuenta en cnMaestro o
ingresando con la cuenta de soporte de Cambium Networks.

€ C {d & cloud.cambiumnetworks.com/app/cr

@ Cambium Networks Help & Jefferson Chalacan Rodriguez ~

cnhMaestro”

Integrated. Intelligent. Easy.

* Monitor * Operate
* Configure * Manage

Create a Cloud Account
A Cloud Account is required to manage devices in cnMaestro.
Cambium ID:* @

The Cambium ID is a string that uniquely identifies this account. It consists of letters, numbers, and underscores, and it is used to onboard devices. It is also
written to devices managed by cnMaestro (and can be accessed in their UI). Once set, the Cambium ID can only be changed by contacting Cambium
Support.

Belduma_Chalacan_Tesis_2021

Figura 3. Cambium ID es el nombre Unico que identifica esta cuenta.

Llenar los datos como son el nombre de la cuenta en la nube o nombre de la
compainia, Pais donde se encuentra localizada la cuenta, y la zona horaria
Cloud Account Name:
Afriendly name for this account. This could be the name of the company.
Proyecto de Titulacién UPS-GYE
Country:* @
The country where devices in this account are located.

Ecuador

Time Zone:

The time zone used to calculate daily statistics

America/Guayaquil (UTC -05:00)

Figura 4. Ingreso de datos para la creacion de la cuenta en la nube
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Seleccionar el tipo de cuenta y la vista de cuenta que se desea; en este apartado se
escogiod la cuenta tipo NMS para usar cnMaestro en la nube y para administracion de
dispositivos, ademas se escogié Access and Backhaul que da apoyo a diversos
equipos entre los cuales se incluye ePMP.

Account Type:

Select the type of account. If you plan to host private copies of cnMaestro in your data center, then select the Anchor choice. This account will allow your
local cnMaestro servers to connect fo the cnMaestro Cloud to simplify firmware upgrades, license management etc.

O NMS (use cnMaestro cloud for device management)

@ Anchor (host a copy of cnMaestro in your own data center, connected o this account)

Account View:

Select the view for the account. We recommend one that maps to the devices in the account, to simplify the Ul presentation. This setting can be changed
later at Administration> Settings.

© Access and Backhaul (support for ePMP, PMP, PTP, cnRanger, 60 GHz cnWave, cnPilot Home, Enterprise Wi-Fi, cnMatrix and cnVision)
@ Enterprise (support for Enterprise Wi-Fi and cnMatrix)

@ Industrial Internet (support for ePMP, PMP, PTP, cnRanger, 60 GHz cnWave, cnPilot Home, Enterprise Wi-Fi, cnReach, Machfu, cnMatrix and
cnVision)

+ | agree to the cnMaestro Terms of Service.

Creale Account

Figura 5. Cambium ID es el nombre Unico que identifica esta cuenta.

Al aceptar los términos y condiciones, clic en crear cuenta e inmediatamente se
conectan a la cuenta en la nube.

Connecting to your Cloud Account

Figura 6. Conectando a la cuenta en la nube.

Al finalizar la conexién a la nube se muestra la interfaz de cnMaestro.
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e M 0 9 o Jefferson Chalacén R...
(. Cambium Networks | cnMaestro" f )] G 4] (2 Jeipter et
2> Welcome, Jefferson Chalacan Rodriguez (Super Administrator) Cloud Account Name: Proyecto de Titulacién UPS-GYE
Devices Devices By Type Totak: O Connection Health (Last 24 Hrs) Resolution : 1hr
Let's get started .
M

o @® @ eEm 9

= o OFLNE oNBoRDING

® Experience cnMaestro X for free

Alarms cnMaestro X includes Long Term
20 Historical Data, MSP, Audit Logs,
* 0 0 ‘Advanced Monitoring and much more.
0 Start Your Free Trial
(3] Top Networks « Last 5 mins Get Started
a o NAME TOTAL DOWN  DEVICES BY TYPE ALARMS (T 50
Add devices to your account
®cnMatrix @cnPilot Home @cnRanger @Enterprise WiFi @cPMP @PMP @ PTP @cnVision
LAST 24 HOURS
Wi-Fi Guest Portal @
" Configus portals, splash pages
Metrics o _
RECOMMENDED SOFTWARE 0%
Quick Links
“
& Overview of
Details
[ Quick Sta
NETWORKS 1

B Device Onboarding
Figura 7. Dashboard del administrador cnMaestro.

Incorporacién de equipos ePMP en la nube de cnMaestro

En los apartados a la izquierda de la interfaz, dar clic en Onboard Devices, en este

apartado se veran los equipos que estan incorporados a cnMaestro, en este caso
aun no esté registrado ninguno.

Seleccione Claim Device para agregar dispositivos al CnMaestro.

(@ cambium Networks | crMaestro™
B3l Onboard ]
P Devices  Seftings
ust be approved in order to complete the onboarding pracess and be managed by cnMaestro. You can pre-provision
@ tware version. Learn more
|E Search ‘ Claim Device Approve All ‘ Export » -

Type Serial Number Device MAC IP Address Added By Status Duration Configure

L -

Showing 0 - 0 Total: 0 L

B B

Figura 8. Apartado Onboard Devices.
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Ingresar los niumeros de serie (MSN) de los dispositivos que desea agregar a su
cuenta (separados por comas o0 uno por linea). Una vez que se reclama un
dispositivo, se coloca en la Cola de incorporacion cuando esté en linea.

Claim Devices with Serial Number

Enter the Serial Numbers (MSNs) of the devices you want to add to your account
(comma-separated or one per line). Once a device is claimed, it is placed in the
Onboarding Queue when it comes online.

Note: All devices with 12 digit strong Serial Numbers can be claimed here.
Other devices can be claimed using Cambium 1D

Enter / Place a cursor in the box and use a barcode scanner to quickly claim devices.

Claim Devices Clear

Figura 9. Ingreso de nimeros de serie de los dispositivos.

El nimero de serie de los equipos se encuentran en la caja o de lado posterior de los
dispositivos.

Figura 10. Informacién de un dispositivo suscriptor Force
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Ingresar el codigo MSN del médulo y hacer un clic en Claim Devices.

Claim Devices with Serial Number

Enter the Serial Numbers (MSNs) of the devices you want to add to your account
(comma-separated or one per line). Once a device is claimed, it is placed in the
Onboarding Queue when it comes online.

Note: All devices with 12 digit strong Serial Numbers can be claimed here.
Other devices can be claimed using Cambium ID

Claim Devices Clear

Figura 11. Nimero de serie del equipo a agregar

Al agregar el dispositivo se mostrara el mensaje de que se ha realizado con éxito la
incorporacion del equipo.

Claim Devices with Serial Number

[=] Success

Serial Number

Figura 12. Equipo agregado satisfactoriamente.

Al agregar el dispositivo se podra observar que aparecera en el CnMaestro, el equipo
se podra identificar por su Serial Number y en Status se podra observar que el equipo
esta a la espera de aprobacion (Waiting for Approval).
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Added By Status

Jefferson Chala...
Uzing AP

® Waiting for Approwval

Figura 13. Equipo a la espera de aprobacion.

Equipo agregado (Onboarded) al cnMaestro.

Jefferson Chala... @ Onboarded

Using Serial Number

Od Oh 34m

Summary

Figura 14. Equipo agregado con éxito

ONBOARDED *

Dirigirse a la interfaz web del modulo ePMP Force 130 y verificar que el estado de
la conexion con cnMaestro haya cambiado de “Conectando” a la URL de la nube de
Cambium Networks y el nombre de la cuenta ID sea idéntica a la que aparece en las

configuraciones de Onboard.

Home

Device Name

AP Force 130

SSID EnlaceCambium-AP
o Operating Frequency 5 265 MHz

@ Operating Channel Bandwidth 20 MHz
ﬂ Transmitter Output Power 7 dBm
@ Antenna Gain 14 dBi

o Country Ecuador

0 Access Point Mode TDD PTP
© Downlink/Uplink Frame Ratio 50,50
wwireless Security WrAZL

ﬁ cnhaestro Remote Management Enabled

ﬁ cnMaestro Connection Status Connected to

o cnMaestro Account ID

cloud.cambiumnetworks.com

BELDUMA_CHALACAN T=25”_2021

Figura 15. Apartado principal del médulo Force 130
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Otra formar de realizar este procedimiento es dar clic en Settings — Configuraciones,
del apartado Onboard, aqui se puede agregar dispositivos a la cuenta iniciando
sesion en la interfaz de usuario del dispositivo directamente e ingresando el ID de
Cambium vy la clave de incorporacion (estos se establecieron cuando se cred la
cuenta de empresa; se pueden modificar)

(@ cambium Networks | cnMaestro ™
B3 Onboard
~ Devices  Settings
T evices to ount b I he Device ectl enter e C D o] ese e 5e
I@ odified be ePMP 100 AP 430 d ePMP 1000 Hotspot must be me: e
|;E Cambium ID: BELDUMA_CHALACAN_TESIS__ 2021
Allow device to be claimed using Cambium ID
ente the Cambium 1D and Onboardin device. This information can
# € vices). Each user can hav own Onboarding Key. Learn more
The Wi I evice! e C um 10 e use -
No users have been added to this account!
Sa Add New

Figura 16. Apartado Settings del segmento Onboard.

Agregar un nuevo dispositivo y aparecera dos apartados los cuales se deben llenar,
éstos son: Usuario y Clave de incorporacion.

@ Cambium Networks cnMaestro ™
E2l A bordo
Dispositives  Ajustes
fr —
=
Permitir reclamar el dispositivo
4
E Usuario Jeff Chalaca
| Ahorrar | Cancelar

ID de Cambium : BELDUMA_CHALACAN_TESIS__ 2021

mediante Cambium ID

Borrar

Clave de
ncorporacion :

Agregar
nuevo

Figura 17. Usuario y clave de incorporacién para reclamar dispositivos ePMP.
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Ingresar al dispositivo que se quiere incorporar, ya sea éste un AP o un CPE. Estos
dispositivos vienen por defecto como clientes DHCP.
Dirigirse a Configuracion al apartado Sistema, y buscamos la seccion cnMaestro

@ Cambium Networks ePMPI000_531e735M | Subscriber Module

ePMP 1000

[Jinfo [] Notices [ warnings

ﬁ Home
-#’ Quick Start

° Configuration~

cnMaestro

= @ Remote Management (O Disabled @ Enabled

8 Radio
@ cnMaestro URL

008 cua ity of Service

& system

:’-'__ Network

@ cambium D

© Onboardingkey  sssssses

@ Security @ Account Management

Figura 18. Seccion cnMaestro ubicada en Sistema apartado Configuracion.

Regresar a la pagina de cnMaestro a copiar el URL y el ID de Cambium para pegarlo
en el item que se solicita en el médulo suscriptor.

<« C O B https://us-e1-s20-ka3rjfes09 M Rel TN RIS Wl ZRelelnl/ # /0/ho me-view/onboard/ClaimfromDevice

@ Cambium Networks cnMaestro ™
a2 bordo
ﬂ‘ Dispositivas  Ajustes
P ienta iniciando sesién en la inte io del disg i r
IEI le odific C I ePMP 1000, PMP 430/450 y ePMP 1000
IE ID de Cambium : BELDUMA_CHALACAN_TESIS__2021
Permitir reclamar el dispositivo mediante Cambium ID
Q Aprende mas
os utilizando el ID de cnMaestro Cambium y la clave de incorporacion del usuario.
E Usuario Jofferson Chalacan Rodriguoz — w Clave de | Prucbal2345 x| @ Borrar
incorporacion

Agregar

Ahorrar Cancelar
g nuevo

Figura 19. Copiamos el URL de la pagina de cnMaestro

En la siguiente imagen se observa el Remote Management Habilitado, el URL
copiado de la pagina de cnMaestro, el ID y el Onboarding Key de la cuenta en la
nube. Luego dar clic en Guardar.
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cnMaestro
0O Remote Management (O Disabled (@ Enabled
O cMaestro URL cloud.cambiumnetworks.com
o Cambium ID BELDUMA_CHALACAN_TESIS__2021
O OnboardingKey | sesssssnssans @

Figura 20. Llenado de datos requeridos en el apartado cnMaestro

Ir a la pagina principal del modulo suscriptor y confirmar que el estado de conexién
de cnMaestro se encuentra Conectando.

cniaestro Connection Status Connecting

cnhaestro Account 1D

Figura 21. Estado de la conexién con cnMaestro

Regresar al cnMaestro, aqui el dispositivo se podra identificar por su Serial Number
y en Status se podra observar que el equipo esta a la espera de aprobacién (Waiting
for Approval).

Added By Status

Jefferson Chala... @ Waiting for Approval
U=zing AP

Figura 22. Equipo a la espera de aprobacion.

Equipo agregado (Onboarded) al cnMaestro.

Jefferson Chala... @ Onboarded 0d Oh 34m  Summary ONBOARDED ™

Using Serial Number

Figura 23. Equipo agregado con éxito
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Dirigirnos a la interfaz web del médulo ePMP Force 130 y verificar que el estado de
la conexion con cnMaestro haya cambiado de “Conectando” a la URL de la nube de
Cambium Networks y el nombre de la cuenta ID sea idéntica a la que aparece en las
configuraciones de Onboard.

B cnMaestiobemee Wanagement Enabled

ﬂ cniaestro Connection Status Connected to
cloud.cambiumnetworks.com

8 cnMaestro Account 1D BELDUMA_CHALACAMN_TESIS 2024

Figura 24. Apartado principal del médulo Force 130

Please confirm delete

All the children under "CPE 3 FORCE 130" device will be moved to
the default network. Are you sure you want to delete?

Yes, Delete No

Figura 25. Eliminacién de dispositivos

Advertencia: Una vez que los dispositivos se agregan a cnMaestro, deben
eliminarse explicitamente al finalizar la practica para que puedan agregarse a
una segunda cuenta.

e. Recursos Utilizados
Antenas Force 130
Adaptadores PoE
Cable Ethernet CAT6
PC

f. Registro de Resultados

En esta practica se llevaron a cabo dos procedimientos para la incorporacion de
dispositivos ya sean Access Point o Modulos Suscriptores en el administrador de
redes inalambricas cnMaestro. Los procedimientos son: Por medio de ndameros

seriales 0 por medio de URL e ID de Cambium.
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Inventory > AP Force 130
Networks Wi-Fi AP Groups
Import Delete Move
v ® System
v & default - :
[[] Device Type IP Address Health Serial Number Onboarded  Active S/W Version
v A TORRE PRINCIPAL MUCHO LO....
[J CPE4 FORCE130 ePMP Force130.. 1921681070 Online ET T 1d Oh 42m 46.01
> @ AP Force 130 00:04:56:53:04:75 0d 2h 19m
o LUCHO | O
O PR G OTE [J CPE3 FORCE130 ePMPForce130.. 1921681060  Online 3 30d 2h14m 46,01
» &* RED PRUEBA TESIS 00:04:56:53:1E:67 0d 2h19m
[J CPE1 FORCE130 ePMP Force130.. 19216810.40 Online 3 ‘ 50d18nh 47m  46.01
00:04:56:53:1E:73 0d 2h 19m
[J CPE5 FORCE1. ePMPForce130.. 19216810.80 Online 3 / 1d Oh 37m 46.01
00:04:56:57:79:8D 0d 2h 19m
[J CPE2 FORCE1.. ePMPForce130.. 1921681050  Online 3 El 50d 0h40m  4.6.01
00:04:56:57:92:77 0d 2h19m

Figura 26. Dentro del apartado Networks- AP Force 130, se pueden visualizar todos los
dispositivos suscriptores agregados a la plataforma cnMaestro con un estado Online.

a. Bibliografia

https://www.cambiumnetworks.com/products/software/cnmaestro-essentials/
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a. Objetivo General:

e Crear una red de administracion y configurar WLAN's y Grupos AP en la
plataforma cnMaestro.

b. Objetivos Especificos:

e Comprender los parametros relacionados a la creacion de WLAN y
grupos AP.

e Establecer un sistema jerarquico de dispositivos mediante redes, torres y
sitios.

c. Marco Teorico
Claming Devices

Es el proceso a través del cual se agrega un dispositivo a la administracion de la
nube. El flujo de incorporacion incluye reclamar el dispositivo (que lo asigna a la
cuenta de administracion correcta) y, opcionalmente, pre-aprovisionar el dispositivo
mediante la actualizacién de su imagen y configuracion de software. También permite
configurar opciones de incorporacién como el nombre del dispositivo, la ubicacion, la
version de firmware de destino, la configuracion de destino, etc. para aplicar como
parte del proceso de incorporacion.

Cuando se complete el proceso de incorporacion, el dispositivo estara bajo la
administracién completa de la nube. La configuracion de las empresas se maneja a
través de grupos AP (dispositivos inalambricos fijos, como ePMP y PMP, usan
plantillas).

AP Groups

Los grupos de AP son agrupaciones logicas de AP dentro de un area geografica
como un edificio, piso o sucursal remota que comparten configuraciones comunes.

Los grupos de AP constan de todos los parametros relacionados con el pais, la
gestion, la radio y la red.

Los grupos de AP son (tiles en una implementacion de red inalambrica porque
permiten a los administradores de red asignar configuraciones especificas a
diferentes grupos de AP. Por ejemplo, los grupos de AP se pueden usar para
controlar que WLAN se anuncian en diferentes edificios de un campus, la interfaz o
el grupo de interfaces que se asignan los clientes WLAN.
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_onfiguration > WLANs and AP Groups

WLANs AP Groups

Search Device Type: Allw | WLAN:| All~
Name Type AP Status Clients Now  Clients 24 HR Throughput (DL/UL)  WLANs Auto Sync
WLAN TESIS () Enterprise Wi-Fi OofDeffine 0 0 0 Kbps / 0 Kbps WLAN TESIS ON
Default Enterprise (D Enterprise Wi-Fi Oof Qoffline 0 0 0 Kbps /0 Kbps Default Enterprise ON
Default Home () cnPilot Home (R-Series) OofDeffine 0 0 0 Kbps / 0 Kbps Default Home OFF

Showing 1- 3 Total: 3 0w

Figura 1. AP Groups

d. Marco Procedimental

Creacioén de red de administraciéon

Con las credenciales de acceso, ingresar a la plataforma cnMaestro y dirigirse a la
pestafia de monitoreo y administracion.

t"";i Cambium Networks |

Top Alarms

Monitor and Manage

Figura 2. Pestafia de monitoreo y administracion.

Por defecto viene un sistema integrado en el cnMaestro, desde aqui se puede
refrescar el sistema, crear nuevas redes o actualizar el software, en esta ocasion se
agregara una nueva red.
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Search |I
Networks Wi-Fi AP Groups _l
v (@ System

v &+ default  pefresh

A TORRE Add Network

v @ APFor ypdate Software
% CPE1_FORCE130

Figura 3. Agregar una nueva red

Escribir el nombre de la red

Add Network

*Name

RED PRUEBA TESIS

Add

Figura 4. Agregar una nueva red

Creada la red con nombre RED PRUEBA TESIS, a su vez dentro de esta opcion se
puede refrescar la red, agregar torre, agregar sitio, editar la red, actualizar software

o eliminar la red.

Elaborado por:

Ing. Carlos Pérez

Revisado por: Aprobado por:

Ing. Diego Freire MSc. Orlando Barcia

Fecha de Elaboracién

10/07/2021

NUumero de Resolucién
Consejo de Carrera:

433-011-2016-06-03

Fecha de Revision

08/09/2021




REVISION 1/1 Pagina 5 de 20

UNIVERSIDAD POLITECNICA ]
SALES'ANA MANUAL DE PROCEDIMIENTOS DE PRACTICAS

ECUADOR

LABORATORIO TELECOMUNICACIONES
CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL

t"';i Cambium Networks | cnMaestro ™

Search l
Networks Wi-Fi AP Groups
~ @ System
v A+ default
A TORRE PRINCIPAL MUCHO LO.
v @ AP Force 130

CPE1_FORCE 130

») »)

CPE 2_FORCE 130

CPE 3 FORCE 130

»)

&+ RED PRUEBA TESIS
Refresh
Add Tower
Add Site
Edit
Update Software

Delete

Figura 5. Red creada

Ingresar a la opcion de agregar torre, aqui definir un nombre y coordenadas de latitud
y longitud.

Otra manera de agregar las coordenadas de una manera sencilla es buscar la
ubicacion de la torre en el mapa y las coordenadas se cargaran automaticamente.
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Add Tower
Network*
RED PRUEBA TESIS
Name*
TORRE HILTON COLON
Latitude*
-21591616
® Min =-90, Max = 90
Longitude
79.898079
® Min =-180, Max = 180
+ ‘ 5 ‘Hilton Colén Guayaquil, Avenida Francisc
| (;:
- =
b4 &,
= 1,
8 o’w ,(/O
o 0 Z 2 Ciudadela
Nz 3 s ) Adace
o z ‘
0s 2 1 ‘:
> Kennedy S
o Norte \\)gmo CORNEJO ‘5/
de

jico Metrovia Aviacior
3a -

Figura 6. Torre agregada con sus coordenadas de ubicacion

En la pestafia Home de la plataforma, se puede visualizar la torre que se ha creado
junto con otras torres pertenecientes a distintas redes
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U Cambium Networks | cnMaestro™

default

4

0
0

@cnMatrix @cnPilot Home @cnRanger ®Enterprise Wi-Fi @ePMP @PMP @PTP @cnVision

Metrics
LaVielocia San Antonio t B
RECOMMENDED SOFTWARE ~ 50% + l'alAurora Barranca !
|| =
Barra
; ] Cue 0 Isla
Details Del Loty Penitencia
NETWORKS 2 Flor de Los Vergeles
Bastion Sabanilla
TOWERS 2 [sla Mocoll
Farmagro: ¢, -nes 6
Hogar de
SITES 0 001 e Entrada Calentura
0op. Cristo
dela8 Sauces 5
nAlejo C El'Sol
AP GROUPS 3 00p.IE1150 Sauces 9
WLANS 3 Sauces 1
ﬂ Z01a

SWITCH GROUPS 1 TORRE HILTON COLON
WIRELESS CLIENTS 0 Durn
WIRED CLIENTS 0
USERS 1 Guayaquil

Figura 7. Torre agregada con sus coordenadas de ubicacion

Dentro de las opciones de la red creada esta la de agregar un sitio, en esta opcion
ingresar el nombre de la red, ID, direccién del sitio, latitud y longitud; de la misma
manera como como se agrego la torre principal podemos buscar el sitio y las
coordenadas saldran automaticamente. Cabe destacar que en esta seccidn se puede
subir un plano del sitio.
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(:. Cambium Metworks | cnMaestro ™

Sites = Add New

MNebwork®
default

DEARGEDE >V

w0 [
Tia Mucho Lote. Guayaquil, Ecuador
Yl
- e !
MSED 2

Figura 8. Agregar un nuevo sitio

Una de las ultimas caracteristicas dentro del apartado de red es el de actualizar el
software de los equipos, tanto el del AP 6 AP’s y los médulos suscriptores enlazados.

Elegir el tipo de dispositivo, en este caso se esta trabajando con equipos ePMP,
buscar la dltima version de software, la 5.1.1 es la versiébn mas reciente.
También se puede elegir si se actualiza solo el AP, los médulos suscriptores o todos

alavez.
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€] Networks > default c
Dashboard  Notifications  Configuration  Statistics Software Update Map Clients

Device Type Versions

Versions

511 ~ Release Notes

parch Multiple Selection

Devices Selected SMs Status Active Inactive

Lo AP Force 120 Select SMs 3/3 Online 455 Not applicable

Showing 1- 1 Total: 1 10 ~ 1

Figura 9. Actualizacion de software de los equipos

Se tiene la opcién de seleccionar si la actualizacion es de inmediato o se lo puede
programar con fecha y hora.

En las opciones de trabajo estan las de parar la actualizaciéon en caso de un error
critico, y la de volver a intentar actualizar los dispositivos omitidos / sin conexién al
conectarse nuevamente.

Se pueden actualizar primero los médulos suscriptores y luego el AP o viceversa.

Update
(® Now Schedule
(=] Job Options

Stop update on critical error
Retry skipped/offline device(s) on reconnect @

Within a sector, update
(® SMs first and then AP
AP first and then 5SMs

10 Devices to update in parallel (1-500)

MNotes

| Add Software Job to 4 device(s) | VWiew Update Jobs

Figura 10. Opciones de actualizacién de software de los equipos

Al momento de dar clic en actualizar los dispositivos, podemos desplegar una tabla
donde nos muestra los dispositivos, el modo de operacion en el que se encuentran,
el estado de operacion, el resultado de la actualizacién, mensajes de estado, fecha
de la ultima actualizacién realizada y la version original.
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Job #1 Details: 4 ePMP Device(s)
Created By Jefferson Chalacan Rodriguez (Jun 26 2021 18:14:55)

Target Software Version: 4.6.0.1

Parallel: 10

Stop on Error: true

Sector Priority: SM First

Update both partitions: false

Retry skipped/ofiine device(s) on recennect: true
Perform sequential updates within a site: false ¢

Search [
Device Mode Status Result Message Last Updated Original Version
AP Force 130 AP Online Jun 26, 2021 18:14 455
CPE 1_FORCE 130 SM Online Rebooting 2 Update finished, waiting for reboot Jun 26, 2021 1815 44
CPE 2_FORCE 130 SM Onling Skipped Device is already running same version! Jun 26, 2021 18:15 4601
CPE 3 FORCE 130 SM Online Skipped Device is already running same version! Jun 26, 2021 1815 46.01
Showing 1 - 4 Total 4 0 v 1

Figura 11. Tabla de informacién sobre actualizacién de dispositivos
WLAN's

Para la creacion de WLAN's Y GRUPOS AP vamos a configuracion y damos clic en
la Gltima opcién.

Dentro de la pestafia WLAN's, damos clic en New.

P PP P e

= Important: cnMaestro Update between Saturday Morning 01:30 AM and Saturday Morning 06:30 AM Eastern Time. Read More

@Cambium Networks \ cnMaestro ™

Configuration > WLANs and AP Groups
WLANs AP Groups

Search Device Type: Al + New

Import Syne

Name Type AP Status Clients Now Clients 24 HR  Throughput (DL/UL)

Default Enterprise (@ Enterprise Wi-Fi 0of 0 offine 0 (o] 0 Kbps / 0 Kbps I'I'I |_|:| V-
Home (R-Series) 0of0offine 0 0 0Kbps / 0 Kbps MO /At
Association ACL
Showing1-2Total:2 10 v 1

Switch Groups

Templates

Figura 12. Pestafia para acceder a WLAN's y AP Groups

La informacion basica que nos solicita esté el tipo de WLAN que puede ser Home (R-
Series) o Enterprise Wi-Fi, nombre y descripcion de esta.
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WLANSs > Add New

WLAN . .
Basic Information
AAA Servers Type*
Enterprise Wi-Fi -
Guest Access
Name*
Access Control WLAN TESIS
Passpoint Description
Prueba

ePSK

Figura 13. Informacién basica de WLAN

En las configuraciones basicas estan el de habilitar o no el SSID, el nombre de SSID,
Tipo de malla: base/cliente/modo Recovery, las VLAN asignadas a los clientes en la
WLAN.

Basic Settings
SSID

Enable
SSID*
WLAN TESIS The SSID of this WLAN (up to 32 characters)

Mesh
Off - | Mesh Base/Client/Recovery mode
Figura 14. Configuraciones béasicas de WLAN

Dentro de este mismo apartado estan las propiedades de Seguridad, la frecuencia
de radio y el aislamiento de los clientes.
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Security

WPA2 Enterprise (802.1X) ~ | Set authentication and encryption type

Radios

0 5GHz - | Define radio types (2.4GHz, 5GHz) on which this WLAN should be supported

Client Isolation
Local -

ess clients connected to the same AP from communicating with each other in the same VLAN

When selected, it prevents wire

cnMaestro Managed Roaming
Enable centralized Guest Acces! sion management of roaming for wireless clients through cnMaestro

Hide SSID Do not broadcast SSID in beacons
Figura 15. Configuraciones basicas de WLAN

En configuraciones avanzadas se puede editar el numero de clientes, VLAN Pooling,
hora de término de la sesion y el termino de sesion por inactividad.

[=] Advanced Settings
Max Clients

127 ® Default maximum client assigned to this WLAN (1-256)

VLAN Pooling

Disable + | Configure VLAN Pooling

Session Timeout
28800 Session time in seconds (60 to 604800)

Inactivity Timeout
1800 Inactivity time in seconds (60 to 28800)
Drop Multicast Traffic Drop the send/receive of multicast traffic
UAPSD Enable UAPSD
QBS5 Enable QBSS load element

DTIM Interval

7 Configure Delivery Traffic Indication Message (1 — 255 beacon count)

Figura 16. Configuraciones avanzadas de WLAN

Si se tiene un ambiente donde exista el famoso Internet de las cosas con dispositivos
como: equipos de domética es decir todo lo que se conecta de manera basica a nivel
de Wi-Fi, lo que se hace es optimizar la peticion de interfaz de aire de los servicios a
nivel de DHCP. Para no crear trafico basura desactivamos las opciones de Proxy
ARP y Unicast DHCP.
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Proxy ARP Respond to ARP requests automatically on behalf of clients
Proxy ND Respond to ipv6 ND requests automatically on behalf of clients
Unicast DHCP Convert DHCP-OFFER and DHCP-ACK to unicast before forwarding to clients
Insert DHCP Option 82 Enable DHCP Option 82
Tunnel Mode Enable tunnelling of WLAN traffic over configured tunne
Fast Roaming Protocol
OKC 802Mr Configure Roaming Protoco
RRM (802.11k) Enable Radio Resource Measurements (802.11k)
8021w Enable 80211v BSS Transition Management
Figura 17. Configuraciones avanzadas de WLAN
Ahora esta WLAN creada se la puede asociar a los grupos de AP.
Grupos AP
Sequir en la dltima opcién del apartado Configuracion de la interfaz de cnMaestro.
Dentro de la pestafia AP Groups dar clic en New.
(@ cambium Networks | cnMaestro™ G [ ) éerip'sw‘c‘hfh“”,?
'ﬂ Important: cnMaestro Update between Saturday Morning 01:30 AM and Saturday Morning 06:30 AM Eastern Time. Read More
[ 3l Configuration > WLANs and AP Groups @
E WLANs AP Groups
earct Device Type:| All~ | WLAN: Al = ‘E‘ import | | syne
E Name = Type AP Status Clients Now  Clients 24 HR Throughput (DL/UL)  WLANs
Figura 18. Creacién de un nuevo grupo AP.
La informacion béasica que nos solicita esta el tipo de AP Group que puede ser Home
(R-Series) o Enterprise Wi-Fi, nombre, pais, locacién, contacto, descripcion.
Seleccionar Placement Outdoor ya que estos dispositivos se encontraran fuera de
las instalaciones ya sea de una casa, edificio, escuela, etc.
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AP Groups > Add New

Basic " .
Basic Information
Management Type
Enterprise Wi-F: -
Radio
Name*
Network WLAN TESIS
Security Auto Sync Automatically push configuration changes to devices sharing this AP Group
Country*
Services N
Ecuador w | For appropriate regulatory configuration
User-Defined Overrides Location
Guayag) Location where this device is placed (max 64 characters)
Contact
Jefferson Chalacan - Nicole Belduma Contact information for the device (max 64 characters)

Description

Placement
Indoor "i" Qutdoor Configure the AP placement details

Figura 19. Informacién basica de un grupo AP.

En esta instancia agregar la WLAN creada anteriormente o crear un nueva.

WLAN
Order WLAN Delete

Add WLAN  Create WLAN

| Save | Close

Figura 20. Seleccion de la WLAN

Al agregar la WLAN apareceran todas las que estan disponibles.
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Available WLANSs

O WLAN = Description Last Edited By
WLAN TESIS Prueba Jefferson Chalacan Rodriguez
[J Default Enterprise N/A System

Showing 1- 2 Total: 2 25 v 1

Add

Figura 21. Seleccion de la WLAN

Se revisan parametros de la administracion del grupo AP.

Basic

Management

Radio

Network

Security

Services

User-Defined Overrides

Administrator Access

Admin Password

show | Configure password for authentication of GUI and CLI sessions (max 32 characters)
Telnet Enable Telnet access to the device CLI
SSH Enable SSH access to the device CLI
SSH Key
Hide se SSH keys instead of password for authentication
HTTP Enable HTTP access to the device GUI
HTTP Port
Port No for HTTP access to the device GUI (1-65535)
HTTPS Enable HTTPS access to the device GUI
HTTPS Port
443 Port No for HTTPS access to the device GUI (1-65535)
RADIUS Mgmt Auth Enable RADIUS authentication of GUI/CLI sessions

RADIUS Server
RADIUS server IP/Hostname

Figura 22. Administracion del grupo AP

En Radio seleccionar la frecuencia en la que trabajan las antenas y editar los
parametros de ser necesario.
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AP Groups > Add New

2.4 GHz Band 5 GHz Band

Basic
Basic
Management a
Status
Radio (®) Enabled Disabled Enable/Disable operation of this radio
Channel
Network . A P A S
- Only Auto’ value is allowed. Configure static channel under the ‘Advanced Settings' section available
on the Access Point level configuration page Learn more
Security
Candidates Channel
Services Prefer Non-DFS -
User-Defined Overrides Channel Width
20MHz - | Operating width of the channel (160MHz is only supported in XV-Series)
Transmit Power
Auto - | Radio transmit power in dBm (4 to 30; Subject to regulatary limit)
Beacon Interval
100 Beacon interval in ms (50 to 3500)
Minimum Unicast Rate
6 ~ | Configure the minimum unicast management rate (Mbps)

Figura 23. Opciones del radio dentro del grupo AP

Opciones de red: lista de control de acceso, autenticacion por MAC, servidor de radio,
VLANS, rutas.

AP Groups > Add New

Basic Full Duplex -

Management Access Control List

Radio MAC Authenticaton
Network Radius Server
Security VLANs
Services VLANs  IPv4 NAT ZeroconfIP  Management Access DHCP Relay Agent  IPv6 Actions
User-Defined Overrides 1 dhep disable  enable Allow from both Wired & Wirel.. Auto Configuration rd
Add New 10 - 1
Routes

[=] 1Pv4 Routing & DNS
Default Gateway

[P P address of default gateway

Figura 24. Opciones de red dentro del grupo AP

Se pueden habilitar las opciones de proteccion contra denegacion de servicios y
deteccion de AP’s maliciosos
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AP Groups > Add New
Basic
Management
Radio
Network
Security
Services

User-Defined Overrides

DoS Protection

IP Spoof Enable IP spoof attack protection (Checks whether spoofed IP address is reachable before accept)

Smurf Attack Enable SMURF attack protection (Do not respond to broadcast ICMP)

IP Spoof Log Enable IP spoof log messages (Log unroutable source addresses)

ICMP Fragment Enable fragmented ping attack protection (Drop fragmented ICMP packets)

Rogue AP

Detection Enable rogue AP detection

Save ‘ Close

Figura 25. Opciones de seguridad dentro del grupo AP

Dentro de los servicios estan LDAP, NAT Logging, Location API, DHCP Option y

Speed Test.

ﬂ Important: cnMaestro Update between Saturday Morning 01:30 AM and Saturday Morning 06:30 AM Eastern Time. Read More

AP Groups > Add New

Network
Basic

=l Loap

Ma t
enagemen Server Host

Configure LDAP server IP address

Radio
Server port
Network Configure LDAP server port address
S it .
ecurlty NAT Logging
Services Location API
User-Defined Overrides DHCP Option 82

Speed Test

Benjour

Enable Bonjour Gateway

Name

Protocol From VLAN

To VLAN Delete

Figura 26. Servicios del grupo AP
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Los ajustes de configuracion ingresados en esta seccion se aplicaran ademas de los
ajustes del Grupo AP enviados al dispositivo. Esto permite aplicar configuraciones no
admitidas en las pantallas anteriores.

AP Groups > Add New

device. This allow onfiguration not
ce. The f

2vel configuration page

ou to apply ¢

a configuration file

are

its web Ul or the "View Devic

Settings entered are not validated or error-checked (However, dollar ($), period () or space characters are not allowed in a variable name and it should
not be more than 64 characters long), and they may overwrite configuration made in previous screens, so please use them with caution. You are

responsible for ensuring the resulting AP Group is valid and safe to use

Bosic User-Defined Overrides (Advanced)
Management
Radio exported from the
Variables and Macros
Network
Security
Services

User-Defined Overrides

e PC

Save ‘ Close

Figura 27. Anulaciones definidas por el usuario (Avanzado)

e. Recursos Utilizados

e cnMaestro

f. Resultados Obtenidos

e Actualizacion de los dispositivos y ubicacién geografica de los equipos
e Creacion de un AP Group disponible para incorporacion de nuevos
dispositivos
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(@ cambium Networks | cnMaestro™

Search [

Networks Wi-Fi AP Groups
~ &) System

~ A+ default
A TORRE PRINCIPAL MUCHO LO..
~ g AP Force 130
CPE 1_FORCE 130

CPE 2_FORCE 1320

DR )N )

CPE 3 FORCE 130

& RED PRUEBA TESIS : i +

Refresh

OHRGED

Add Tower

Add Site

Edit

Update Software

Delete

Figura 28. Red creada

@CamblumNetworks | cnMaestro™

default 4
LAST 24 HOURS
@cnMatrix @cnPilot Home @cnRanger @Enterprise Wi-Fi @ePMP @PMP @ PTP @cnVision
Metrics
La Vielocia San Antonio

RECOMMENDED SOFTWARE ~ 50% + La’/Aurora Barranca

| - .
Details . n(u:l;. va!‘{j;::m
NETWORKS 2 Flor de Los Vergeles’

Bastion Sabanilla
TOWERS 2 Farmagro o Isla Mocoll
Hogar de
SITES 0 ".)E)‘P, ((ulrl‘ui '['i:f‘i:’]‘:' R Calentura
AP GROUPS 3 las) Coop. El Sol (M2
WLANS 3 sauces,
@/nm 3
SWITCH GROUPS 1 TORRE HILTON COLON
WIRELESS CLIENTS 0 D Duran
WIRED CLIENTS ]
1ieene 4 Guayaquil
Figura 29. Torres con sus coordenadas de ubicacion
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Job #1 Details: 4 ePMP Device(s) Target Software Version: 4.6.0.1

Parallel: 10

Stop on Error: true

Sector Priority: SM First

Update both partitions: false

Retry skipped/offiine device(s) on reconnect: true
Perform sequential updates within a site: false @

Created By Jefferson Chalacén Rodriguez (Jun 26 2021 18:14:55)

Search -
Device Mode Status Result Message Last Updated Original Version
AP Force 130 AP Online Jun 26, 2021 18:14 455
CPE 1_FORCE 130 SM Online Rebooting E Update finished, waiting for reboot Jun 26, 2021 18:15 44
CPE2 FORCE130  SM Onling Skipped Device is already running same version! Jun 26, 2021 1815 4601
CPE 3 FORCE 130 SM Online Skipped Device is already running same version! Jun 26, 2021 1815 4601

Showing 1 - 4 Total: 4 10 w 1

Figura 30. Actualizacion de dispositivos

@ Cambium Networks | cnMaestro ™ E Elo E? Q)ﬂ -

= Important: cnMaestro Update between Saturday Morning 01:30 AM and Saturday Morning 06:30 AM Eastern Time. Read More

Configuration > WLANs and AP Groups

WLANs AP Groups

Search Device Type:| All + New Import Sync
Name = Type AP Status Clients Now  Clients 24 HR Throughput (DL/UL)

Default Enterprise (@ Enterprise Wi-Fi Oof Ooffine O 0 0 Kbps / 0 Kbps |'I'| |_|:| VA

Home (R-Series) 0ofOoffine 0 0 0 Kbps / 0 Kbps ] [nRV

Association ACL
Showing1-2Totak2 10w 1

Switch Groups

Templates

Figura 31. Acceso a WLANs y AP Groups
g. Bibliografia

https://soporte.syscom.mx/es/articles/3835971-cnmaestro-creacion-de-wlans-
grupos-y-agregado-de-aps-a-estos-grupos
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RADIOENLACES Y REDES INALAMBRICAS

PRACTICA #9

NUMERO DE ESTUDIANTES: 20

DOCENTE

ING. CARLOS PEREZ

TIEMPO ESTIMADO:

2 HORAS

TEMA: “Creacion de Perfiles MIR (Maximum Information Rate) para la
administracion de ancho de banda de los Suscriptores conectados al AP”
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a. Objetivo General:

e Crear perfiles MIR para limitar el consumo de Internet de los suscriptores

asociados al AP.

b. Objetivos Especificos:

e Configurar diferentes anchos de banda para ser ofrecidos por el AP a los

suscriptores.

e Definir en los CPE el perfil MIR a utilizar de acuerdo con los requerimientos
de ancho de banda.

c. Marco Tebrico

Las tecnologias de QoS disponen del control de ancho de banda, es decir permiten
limitar la velocidad de descarga y subida de los datos de los clientes, tanto cableados
como inaldmbricos, de esta forma todo el ancho de banda no colapsara cuando se
realicen descargas a través de redes punto a multipunto.

El control de ancho de banda no se realiza Gnicamente en routers o switches, pueden
ser realizados en los puntos de acceso o AP, para priorizar paquetes.

Figura 1. Prueba de velocidad de Internet
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Los equipos ePMP de Cambium Networks permiten mediante su interfaz la creacion
de perfiles de velocidad de informacion maxima (MIR,por sus siglas en inglés) para
limitar la velocidad maxima de transferencia de datos de un suscriptor por SSID y
otras configuraciones avanzadas; muchos proveedores utilizan estos perfiles para
ofrecer diferentes niveles de servicio de sus redes.

Los perfiles MIR pueden configurarse por separado para cada suscriptor. Esta
caracteristica permite al AP administrar el ancho de banda asignado a cada CPE.

Se pueden crear varios perfiles con diferentes limitantes de velocidad para Downlink
y Uplink.

d. Marco Procedimental

Creacion de perfiles MIR

Dirigirse a la interfaz web principal de la antena AP, con los procedimientos
aprendidos en précticas anteriores.

B h O ® =

& C % A Noseguro | 192.168.10.30/2v=1630262619678#home

(7a Cambium Networks _
u <DMP 1000 APForce 130 | Access Point
m rlome
Device Name AP Force 130 @ Wireless MAC Address 00:04:56:57:91:76
-4& Quick Start o . i
5sID EnlaceCambium-AR @ Ethernet MAC Address 00:04:56:57:91:75
o Confizuration @ Operating Frequency 5265 MHz © IPAddress  192.168.10.30
@ Operating Channel Bandwidth 20 MHz @ DateandTime 30 Aug 2021, 01:01:28 GMT
M' Monitor~ @ Transmitter Output Power 7dBm [i] System Uptime 52 minutes, 53 seconds
/. Tools~ @ Antenna Gain 14 dBi System Description
@ Country Ecuador © Device Coordinates -2.084202303610646,-79.92116364812942
© AccessPoint Mode  TDD @ EthernetStatus 100 Mbps / Full
© Downlink/Uplink Frame Ratio 50/50 © Wireless Status Up
Wireless Security WPAZ © Registered Subscriber 3
Modules
@ cnMaestro Remote Enabled

Management
@ cnMaestro Connection Status

@ cnMaestro Account ID

© Registered Elevate Subscriber

Modules
Connected to cloud.cambiumnetworks.com

BELDUMA_CHALACAN_TESIS_2021

0

Figura 2. Interfaz web de la antena AP

Elaborado por:

Ing. Carlos Pérez

Revisado por:

Ing. Diego Freire

Aprobado por:

MSc. Orlando Barcia

Fecha de Elaboracion

10/07/2021

Fecha de Revision

08/09/2021

Nimero de Resolucion
Consejo de Carrera:

433-011-2016-06-03




REVISION 1/1 Pagina 5 de 11

UNIVERSIDAD POLITECNICA

SALESIANA

MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO

TELECOMUNICACIONES

CARRERA

INGENIERIA ELECTRONICA

SEDE

GUAYAQUIL

Buscar en el panel de navegacion la opcion Configuracion y dar click en Quality of
Service. Aparecera el menu de configuracion de los perfiles MIR, como primer paso
se debe habilitar la opcibn MIR para que sean visibles para los méddulos

suscriptores.

"'C. Cambium Nﬁ,m,"lrks APForce 130 | Access Point EN Lo - B
A rome Configuration » Quality of Service
@ Maximum Information Rate (MIR)
# Quick Start
MR @ Disabled Q Enabled
Q Configuration ~

L@ Radio

088 Quality of Service

MIR Praofiles m Show Details
default 20000 . 20000 .

Figura 3. Habilitacion de los perfiles MIR

Por default se tiene un perfil MIR nimero O el cual se pueden modificar los valores
de Downlink y Uplinnk dado en kbps, en este perfil no se puede editar el apartado

Descripcion.

A continuacioén se agregaron dos perfiles MIR definidos de la siguiente manera.

Perfil MIR 0:
Descripcién: default

Downlink MIR (kbps): 10000
Uplink MIR (kbps): 7000

Perfil MIR 1:

Descripcién: PLAN ULTRA
Downlink MIR (kbps): 20000
Uplink MIR (kbps): 20000

Perfil MIR 2:

Descripcién: PLAN ADVANCED
Downlink MIR (kbps): 30000
Uplink MIR (kbps): 30000

Guardar los cambios y reiniciar el equipo.
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orce 130 | Access Point EN L 2 L) A U] (0]

MR QO Disabled @ Enabled

e

Number 0
Description default
Downlink MIR (kbps) WODODn
Uplink MIR (Kbps) ?ooon
Boo

Number 1 n
Description PLAN ULTRA n
Downlink MIR (kbps) ZDDGDE
Uplink MIR (kbps) ZDDGDn
Number zn
Description PLAMN ADVANCED n
Downlink MIR (kbps) SDDODE
Uplink MIR (kbps) SDDODn

Figura 4. Definicion de los perfiles MIR con sus respectivos valores de Dowlink y Uplink.

El siguiente paso es definir el perfil MIR de acuerdo con los requerimientos de
velocidad en cada uno de los dispositivos suscriptores.

Ir a la interfaz web principal de todas las antenas suscriptoras.
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Asignacién de perfiles MIR

& C Y A Noseguro | 192.168.10.40/?v=1630285973299%home B

ﬁ’r. Cambium Networks

e -
epmp 1000 | CPE1-FORCE130 Subscriber Module

Device Name CPE 1_FORCE 130 0 Wireless MAC Address 00:04:56:53:1E:74
# Quick start @ Operating Freguency 5265 MHz @ Ethernet MAC Address 00:04:56:53:1E:73
Q Configuration~ @ Operating Channel Bandwidth 20 MHz O 1P Address 192.168.10.40
© Transmitter Output Power 3dBm @ Date and Time 29 Aug 2021, 20:15:10 ECT
JA' Monitor - @ Antenna Gain 14 de @ system Uptime 1 hour, 6 minutes
/ Tools = ® Country Ecuador System Description
@ Ssubscriber Module Mode TDD © Registered AP 551D EnlaceCambium-AP
@ Network Mode Bridge @ Registered AP MAC Address 00:04:56:57:91:76
@ Downlink RSS! -26 dem @ Device Coordinates
@ Downlink SNR 71dB @ Link Quality (Uplink) 100 %
@ Uplink MCS MCS 15 - 64-QAM 5/6 @ Link Capacity (Uplink) 100 %
©® Downlink MCS MCS 15 - 64-QAM 5/6 @ Ethernet Status 100 Mbps / Full
@ cnMaestro Remote Enabled- The Registered AP Is Onboarded @ Wireless Status Up

Management
@ cnMaestro Connection Status Connected to cloud.cambiumnetworks.com

@ cnMaestro Account ID BELDUMA_CHALACAN_TESIS__2021

Figura 5. Interfaz web de la antena suscriptora 1

Buscar en el panel de navegacion la opcién Configuracion y dar click en Quality of
Service. Aparecera el menu de configuracién de los perfiles MIR, elegir el perfil que
se adapte a lo requerido por el cliente de acuerdo con lo configurado en el médulo
AP.

& C Y A MNoseguro | 192.168.10.40/7v=163028597329%config:quality_of_service
@ Cambium N:‘:,th“:]%ﬁf]‘ CPE 1_FORCE 120 ‘ Subscriber Module EN },o n
A Home Configuration » Quality of Service

.ﬂb Quick Start

Q Configuration~

O Maximum Information Rate (MIR)

© MIR Profile Number 0

= . .
Y Radio Traffic Priority

s Quality of Service © Traffic Priority @ Disabled QO Enabled

Figura 5. Perfil MIR O definido en el CPE 1
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Guardar el cambio realizado y reiniciar el equipo para cargar la informacién en la
antena.
A Noseguro | 192.168.10.40/7v=1630285973299#configiquality_of service Box @

Warning

Rebooting the radic will resultin a brief
loss in connectivity. Are you sure?

Figura 6. Reinicio de dispositivos suscriptores

El médulo CPE 2 esté configurado con el perfil MIR #1

€ C Y A Noseguro | 192.168.10.50/7v=1530285079175#config:quality of service W %

= ;
@ Cambium Networks | ¢ » popcp130 | subscriber Module

ePMP 1000

£ Home Configuration » Quality of Service

® Maximum Information Rate (MIR)

-4" Quick Start

© MR Profile Number 1

'Q Configuration~

@ Radio Traffic Priority

08 Quality of Service @ TrafficPriority @ Disabled Q Enabled

Figura 7. Perfil MIR 1 definido en el CPE 2

El modulo CPE 3 esta configurado con el perfil MIR #2

& C d A Noseguro | 192.168.10.60/7v=1630285993864%config:quality_of_service B

@ Cambium Networks

epMPp 1000 | CPE3_FORCE 130 Médulo Suscriptor

A& o Configuracién » Calidad de Servicio

-’q" Inicio Rapido

Q Configuracién~

@ Tasa Maxima de Informacién (MIR)

@ Namero de Perfil de MIR 2

@ Radio Prioridad de Trafico

208 Calidad de Servicio @ Prioridad de Traficco @ Deshabilitado O Habilitado

Figura 8. Perfil MIR 2 definido en el CPE 3
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e. Recursos Utilizados
e PC

e Dispositivos ePMP Force 130

f. Resultados Obtenidos

e Se realiz6é la configuracion y el funcionamiento de los perfiles MIR para
administrar el ancho de banda suministrado a los clientes

Para confirmar que los perfiles MIR funcionan de manera correcta, conectar diversos
dispositivos a las distintas redes de los clientes finales y hacer un SpeedTest, en este
caso el ISP principal es NETLIFE por lo tanto se lo realiz6 con su herramienta de

medicion.

= 3 a o @ Nefiie/s O SPEEDTEST

Datos maviles PING DESCARGAR

SUSCRIPTOR  Bluetooth Sonido Rotacidn

1.2.4GHz automatica
U 0
. . ! b

FLUCTUACION SUBIR

J 6./

Netlife

Hcnet

Figura 9. Red Suscriptorl_2.4GHz, se observa que la velocidad de carga y descarga son
las correctas de acuerdo con la configuracion en el perfil MIR 0.
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S % Q0 O ® Netilesr\” (SPEEDTEST

SUSCRIPTOR  Bluetooth Sonido Rotacion  Datos moviles

2.24GHz automatica

w — %

5

o

19.3

PING DESCARGAR

18 153

FLUCTUACION SUBIR

! 19.3

Figura 10. Red Suscriptor2_2.4GHz, se observa que la velocidad de carga y descarga son
las correctas de acuerdo con la configuracion en el perfil MIR 1.
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2 % 0 O ® Nehies/\ (SPEEDTEST

SUSCRIPTOR Bluetooth Sonido Rotacion  Datos moviles

3.2.4GHz automatica PING DESCARGAR

i = |

FLUCTUACION

J

Netlife

s

SUBIR

4

In.Planet-GYQ

Figura 11. Red Suscriptor3_2.4GHz, se observa que la velocidad de carga y descarga son
las correctas de acuerdo con la configuracion en el perfil MIR 2
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a. Objetivo General:

e Administrar y monitorear equipos Cambium Networks con la Plataforma
cnMaestro.

b. Objetivos Especificos:

e Comprender las diferentes interfaces de administracion en tiempo real con
que cuenta cnMaestro.

e Conocer las opciones de monitoreo para optimizar la disponibilidad del
sistema con equipos ePMP.

c. Marco Tedrico
La administracién de red se define como el proceso de administracion, monitoreo,
configuracién y posibles fallos en el rendimiento de la red, mediante la utilizacién
de diversas herramientas y tecnologias. El objetivo de la administracién de red es
lograr una red libre de errores.

Hay cuatro aspectos criticos de un software de administracion de red:

. Identificacion de fallos
. Administracion del rendimiento
. Aprovisionamiento de red

El mayor desafio con las soluciones de administracion de redes actuales es
identificar fallos de manera proactiva antes de que afecte a los usuarios finales.

( . =y

1 1

Figura 1. cnMaestro, administrador de red oficial de la marca Cambium Networks
Cambium Networks ofrece una plataforma eficaz, segura y con soporte de primer
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mundo, ofreciendo total visibilidad de la red como es Cn Maestro, la cual permite la
administracion remota, monitoreo, configuracion, operacion, entre otras, de las
familias EPMP, PMP y PTP (BackHaul).

d. Marco Procedimental

cnMaestro proporciona varias formas de navegar por sus dinamicas, interactivas y
amigables interfaces que permiten administrar y monitorear las distintas redes, torres,
sitios, grupos de AP, WLAN'’s, notificaciones, configuraciones, estadisticas,
actualizaciones y clientes.

Home Page

La pagina de inicio es la primera pagina que se muestra cuando el usuario inicia
sesién en cnMaestro. Se puede acceder desde cualquier pagina de la interfaz de
usuario seleccionando la pestafia Inicio.

(@ cambium Networks | cnMaestro ™

@ Jefferson Chalacén §
BELDUMA_CHALACAN

- & Important: cnMaestro Update between Saturday Moming 01:30 AM and Saturday Moming 06:30 AM Eastern Time. Read Mora

Welcome, Jefferson Chalacan Rodriguez (Super Administrator) Cloud Account Name: Proyecto de Titulacién UPS-GYE

i Devices Devices By Type Tota:4  Connection Health (Last 22 Hrs) Resolution : 1 hr p
Let's get started .
B — ) [ Getstra |
PMP e Get Started
4 1 0 —— ________F[tY .
[} TOTAL  OFFLINE  ONBOARDING :
2
Experience cnMaestro X for free
1 o
o Alarms cnMaestro X Includes Long Term &5
° Historical Data, MSP, Audit Logs, v
= o o ot oroo 1300 1900 Advanced Monitoring and much more.
Ea) comeal waon minom @0ffline ®Total Devices
u 4 [loplNabkarkbe Last5m Get Started
2 TOTAL DOWN DEVICES BY TYPE ALARMS Onboard Devices
Add devices to your account
a a
il i @caPilot Hor T ser Wi-Fi Guest Portal @
Metrics
LaVielocia  San Antonio Punti”
RECOMMENDED SOFTWARE 100% La/Aurora Barranca Barra; s
| L~ Quick Links

Figura 2. Home Page de cnMaestro
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Proporciona acceso a las areas funcionales principales de la interfaz de usuario, asi
como al Centro de soporte, la comunidad y la documentacion de Cambium Networks.

Welcome, Jefferson Chalacan Rodriguez (Super Administrator) Cloud Account Name: Proyecto de Titulacion UPS-GYE
Devices Devices By Type Total: 4 ‘Connection Health (Last 24 Hrs) Resolution : 1 hr Let's get Eated ﬂ
4 1 0 P — 1 . ﬁ
TOTAL OFFLINE  ONBOARDING 3
Z Experience cnMaestro X for free
Alarms ! enMaestro X includes Long Term D
o Historical Data, MSP, Audit Logs, Vo]
01:00 o7.00 12:00 10:00 Advanced Monitoring and much more. Q
0 0
Start Your Free Trial
CRITICAL MAOR MINOR @ Offline @Total Devices
4 Top Networks ~ Last 5 mins Get Started
2 NAME TOTAL DOWN DEVICES BY TYPE ALARMS Onboard Devices
Add devices to your account
o default 4 1 I -
LAST 24 HOURS @crMatrix @cnPilot Home @cnRanger @ Enterprise Wi-Fi @ePMP @PMP @ PTP @criVision Wi-Fi Guest Portal @
Configure quest portals, splash pages
Figura 3. Home Page de cnMaestro
Metrics
La Vielocia San Antonio Punti”™
RECOMMENDED SOFTWARE 100% + L'a’Aurora Barranca Barrat N
I | - i
Barranco
& % Cue Isla Prc
Details Dellol Penitencia
NETWORKS 2 Flor de Los Vergeles
Bastién Sabanilla
TOWERS 2 Isla Mocoli
Farmagro: ¢, manes 6
SITES 1 Hcé?i;:e Entrada Calentura
Coop] delas Sauces 5
San Alejo C £l Sol
AP GROUPS 3 00p. 0 Sauces 9
WLANS 3 paucesy!
0 Zzota 3
SWITCH GROUPS 1
WIRELESS CLIENTS o : 3 Duran
WIRED CLIENTS o Ce
Cas
uerto 3
il
USERS 1 londo Guayaqu
Figura 4. Home Page de cnMaestro
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Top Alarms Top Wi-Fi APs by Throughput - Last 5 mins Top Point-to-Multipoint APs Last 5 mins
SAElE A NAME TYPE  SMs THROUGHPUT
APForce 130  ePMP 2 |
Top Wi-Fi Networks by Throughput ~ " Last5 mins Top Busy Point-to-Multipoint APs O
NAME BUSY INDEX

Figura 5. Home Page de cnMaestro

Dentro de la pestafia Monitor and Manage e tendra las opciones de administracion y
monitoreo, en tres distintos niveles: Sistema, Access Points conectados y

Suscriptores conectados.

@Cambium Networks | e

Top Alarms

Monitor and Manage

Figura 6. Home Page de cnMaestro
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Sistema

Se encuentran los dispositivos del sistema detallados con su respectiva informacion:
Como nombre de dispositivo, tipo de dispositivo, estado, descripcién, IP, nUmero de
serie, direccion MAC, entre otros.

Networks Wi-Fi AP Groups
—— Import Delete
~ (@ System
IF S
» A+ default o
[ ] Device Type Health Description Onboarded Active S/W Vi
> A+ RED PRUEBA TESIS .
[] CPE3FORCE130 ePMP Force 130 SM 1 Offline 0d 9h 6m 4.6.01
00:04:56:53:1E:67 0d 3h 32m
[ CPE2 FORCE130 ePMP Force130SM 1 Online 20d 7h 32m 4.6.01
00:04:56:57:92:77 0d Oh Bm
[J CPE1 FORCE 130 ePMP Force 130 SM 1 Qnline 21d 1h 40m 4.6.01
00:04:56:53:1E:73 0d Oh 2m
[ AP Force 130 ePMP Force 130 AP 1 Online 21d 2h 7m 4.6.01
00:04:56:57:91.75 <1m

Figura 7. Dispositivos conectados al Sistema

Para visualizar de otra manera esta informacion, se pueden exportar estos datos en
formatos CSV y PDF.

e Jefferson Chalacan R...
BELD

UMA_CHALACAM_TESIS,

Import Delete Maove t - -

S Export page as CSV
lealth Description Onboarded Active S/W Versior
Export page as PDF
Mfline 0d 9h 6m 4.6.01 o]
. Export all as CSV
id 3h 32m

Figura 8. Home Page de cnMaestro

Al exportarlos como PDF se nos descarga un archivo, como se muestra en la Figura

9.
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Inventory Details Report Date: Sun Jun 27 2021
Cambium ID: BELDUMA_CHALACAN_TESIS_ 2021

Report generated by: Jefferson Chalacan Rodriguez

MAC Device | IP Address IPv6 Address Device | Serial Number | Descripti | Active S/ | Durati | Status  Status | Status | Height
Name Type on w on Time | Time (
Version Secon
ds)

CPE3 | 192.168.10.60 | N/A ePMP 46.01 |0d9 |Offine |0d3h |12937 |NA
FORCE Force 10m 35m
130 130

SM
CPEZ2_| 1921681050 | N/A | ePMP |4601 |20 |Online 0d1h |4897 |N/A
FORCE Force 7h 21m
130 130 35m

SM
CPE1_ | 192.168.10.40 | N/A ePMP 46.01 [21d |Online [0d1h [4002 |NA
FORCE Force 1h 21m
130 130 43m

SM
AP 1921681030 | N/A |ePMP [4601 [21d |online |0d1h |d891 |N/A
Force Force 2h 21m
130 130 11m

AP

Figura 9. Reporte detallado de los dispositivos conectados
Dashboard

Las paginas del tablero se personalizan para cada tipo de dispositivo y nivel de
agregacion (como Sistema, Red, Torre y Sitio). Las paginas que representan los
dispositivos proporcionan informacion sobre la ubicacién, los parametros de
configuracion importantes y el rendimiento. Los nodos Sistema, Red, Torre y Sitio
agregan datos del tablero para los dispositivos que contienen.

[ System
Dashboard Notifications Configuration Statistics Software Update Map  Clients
Devices Devices By Type Total: 4 Connection Health (Last 24 Hrs)
I )
4 1 0 . 3 (SM) s
Total Offline Onboarding 3
2
1
Alarms
a
01:00 07:00 12:00
0 0
- " @ Offline @Total Devices
Critica Major Minar
4 Top Networks ~
2 Name Total Down Devices By Type Alarms
0 default 4 1 I 1

Last 24 Hours
@cPMP

Figura 10. Dashboard del Sistema

18:00

Resolution

Last 5 mins

Elaborado por:

Ing. Carlos Pérez

Revisado por:

Ing. Diego Freire

Aprobado por:

MSc. Orlando Barcia

Fecha de Elaboracion

10/07/2021

Fecha de Revision

08/09/2021

Nimero de Resolucion
Consejo de Carrera:

433-011-2016-06-03




REVISION 1/1 Pagina 8 de 25

UNIVERSIDAD POLITECNICA

ECUADOR

SALES'ANA MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO

TELECOMUNICACIONES

CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL

- Devices: Se muestra el total de dispositivos, dispositivos online y dispositivos
en estado de Onboarding.

- Devices By Type: Dispositivos agrupados por el tipo de equipo y a su vez si
son AP o mddulos suscriptores.

- Connection Health: Total de dispositivos y dispositivos Offline.

- Alarms: Nos muestran alarmas criticas, importantes y menores.

- Top Networks: Explica a manera de resumen el nombre de la red, el total de
equipos instalados, equipos desconectados y el nUmero y tipo de alarma por
color.

Recommended Software 100% + o : La'Aurora Barranca ’u?g'x:"’w
|
0 Duran
_
Figura 11. Dashboard del Sistema

- Metrics: Porcentaje de software recomendado

- Details: Resumen global de redes, torres, sitios, AP Groups, WLANS, Switch
Groups, Clientes Wireless, Clientes por cable y usuarios.

- Mapa: Se muestran las distintas torres y sitios.
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Top Alarms Top Wi-Fi APs by Throughput - Last 5 mins Top Point-to-Multipoint APs Last 5 mins
CPE 3 FORCE 130 Name Type SMs Throughput
Device is offline.
N APForce130  ePMP 2 |

Od 3,

h 47m ago

Top Wi-Fi Networks by Throughput - Last 5 mins Top Busy Point-to-Multipoint APs (D)

Name Busy Index

Figura 12. Dashboard del Sistema

Top Alarms: Muestra las alarmas presentadas en cada dispositivo, estado
del dispositivo y hora en que ocurrio.

Top Wi-Fi APs by Throughput: Indica los principales Access Points de
acuerdo con su rendimiento.

Top Point-to-Multipoints APs: Muestra los APs que estan desempefiando
la funcién de punto-multipunto.

Top Wi-Fi Networks by Throughput: Indica las principales redes Wi-Fi de
acuerdo con su rendimiento.

Top Busy Point-to-Multipoints APs: Muestra los APs ocupados que estan
desempefando la funcion de punto-multipunto.

Notificaciones

Las not
sincréon

ificaciones constan de alarmas, historial de alarmas y eventos. Son mensajes
icos que proporcionan el estado del sistema en tiempo real
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&) System
Dashboard Motifications Configuration Statistics Software Update  Map  Clients
Alarms Alarms History Events
0
Total Critical Last 24 Hours Last 24 Hours
Severity Source Type Source IP Address Name Message Duration Status
Major Device CPE 3 FORCE 130 192.168.10.60 STATUS Device is offline. 0d 4h 13m ACTIVE
ePMP Force... 00:04:56:531E:67 View Details
Figura 13. Notificaciones del sistema
- Alarms: Presenta el total de alarmas ya sean criticas, importantes o menores.
Alarm History (Last Weelk)
Severity Source Type Source IP Address
Major Dewvice CPE 2 FORCE 120 1921681060
ePMP Force ... 00:04:56:531E:67
Major Device CPE 2 FORCE 120 19216810.50
ePMP Force 000456579277
Major Device AP Force 130 1921681030
ePMP Force ... 00:04:56:57:91:75
Major Device CPE1 FORCE 130 1921681040
ePMP Force ... 00:04:56:531E: 73
Major Dewvice CPE 2 FORCE 120 1921681060
ePMP Force ... 00:04:56:531E:67
Major Device AP Force 130 192168.10.30
ePMP Force 00:04:56:57:91:75
Major Device CPE 2 FORCE 130 19216810.50
ePMP Force .. 00:04:56:57:92:77
Major Device CPE1 FORCE 130 1921681040
Figura 14. Historial de alarmas
- Alarm History: Se muestran todas las alarmas de la Gltima semana con
informacion de la severidad de la alarma, el tipo de dispositivo, nombre,
direccion MAC y direccion IP.
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<] System

Dashboard Motifications Configuration  Statistics Software Update Map Cli

Alarms Alarms History Events

Severity Category Source Type Source IP Address
® Notify METWORK Device AP Force 130 1592.168.10.30
Status ePMP Force 130 AP 00:04:56:57:91:75
® Notify METWORK Device CPE1 FORCE 130 152.168.10.40
Status ePMP Force 130 5... 00:04:56:53:1E:73
i @ Notify METWORK Device CPE 2 FORCE 130 192.168.10.50
Status ePMP Force 130 5... 00:04:56:57:92:77
® Notify OPERATIONS Device AP Force 130 1592.168.10.30
Status ePMP Force 130 AP 00:04:56:57:91:75

Figura 15. Eventos presentados
- Events: Se muestran todos los eventos con informacion de la severidad del

evento, categoria, el tipo de dispositivo, nombre, direccion MAC y direccion
IP.

Configuracion

En el apartado de configuracién se pueden editar los parametros de acuerdo a las
necesidades del enlace inalambrico que se quiere obtener.

Device Type

ePMP (Sactors) -

Template
Example ePMP AP GPS - Quick Start Template v | Miew Variables
The selected template only supports AP dev
arch
[ Device Selected SMs Status Network = Tower
» [ APForce 130 Select SMs Online default > TORRE PRINCIPAL MUCH

Showing 1- 1 Totak 1 10 ~

Figura 16. Configuracién del sistema

- Device Type: Seleccionar los diferentes tipos de dispositivos que soporta la
plataforma.

- Template: Existe la opciéon de seleccionar diferentes tipos de plantillas que
podemos activarlas ya sea solo en el AP o junto con sus suscriptores.
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Update
(®) Now Schedule

[=] Job Options
Stop update on critical error

Within a sector, update
(®) SMs first and then AP
AP first and then SMs

10 Devices to update in parallel (1-500)

Motes

Configuration to O device(s) View Configuration Jobs

Figura 17. Configuracion del sistema

- Update: Elegir si actualizamos la plantilla Ahora o de manera programada de
acuerdo con una fecha y hora.

- Job Options: Seleccionar si parar la actualizacién si sucede algun error
critico y si primero actualizamos el AP y luego los suscriptores o viceversa.

Estadisticas

Las estadisticas proporcionan una agregacion tabular de datos, incluida informacion
general sobre los dispositivos monitoreados, asi como métricas inaldmbricas, de red
y de tréfico. Las paginas de detalles proporcionan informacién sobre un solo
dispositivo, generalmente en formato de pagina.

[ System c

Dashboard  Notifications  Configuration  Statistics  Software Update  Map  Clients

Search Device Type! | ePMPAP Export = i
Device IP Address Status Frequency Bandwidth DL/UL Ratio Max Range
AP Force 130 192.16810.30 Online 5265 MHz 20 MHz 50/50 1Km
00:04:56:57:9175 0d Zh 16m

Showing 1- 1 Total: 1 0w 1

Figura 18. Estadisticas del sistema

- Nos brinda la opcién de buscar informacion o estadisticas de acuerdo con el
tipo de equipo, en este caso se esta trabajando con dispositivo ePMP.
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Actualizacion de Software

Interfaz muy parecida a la pestafia de configuracién, lo Unico que cambia son las
actualizaciones a las versiones recientes de software.

& System
Dashboard Metifications  Configuration  Statistics Software Update Map Clients
Device Type Versior
ePMP (Sectors) - -
Versions
4.6.01 (Recommended) ~ | Release Notes
Search
[ Devices Selected SMs Status Active
v [ AP Eorce 120 [ Select SMs Online 4.6.01
= ing 1- 1 Total: 1 10
Update
(® Now Schedule

[=] Job Options

Stop update on critical error
Retry skipped/offline device(s) on reconnect 0]

Within a sector, update
(® SMs first and then AP
AP first and then SMs

10 Devices to update in parallel (1-500)
Figura 19. Actualizacién de software del sistema

Mapas

Los mapas proporcionan visualizacion para torres, sitios y dispositivos. Muestran
proximidad a otros dispositivos, conectividad entre dispositivos, estado del dispositivo

y parametros de estado seleccionables.
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[&] System
- vicia

RRE HILTON COLON

Duran 3km

Figura 20. Pestafia Mapas incluida en el Sistema.

Se admiten dos vistas en los mapas del sistema y los mapas del panel de red / torre:
e Vista de calle
e Vista de satélite

Clientes

La seccién muestra los detalles de todos los clientes inalambricos y cableados.

[] System
Dashboard Motifications Configuration Statistics Software Update Map Clients
Wireless Clients Wired Clients
Host Name User AP IP Address MAC VLAN-ID Manufac
Figura 21. Clientes registrados en el Sistema.
AP

En el Dashboard se muestran las opciones de monitoreo a manera de resumen como,
por ejemplo: estado del AP, mdédulos suscriptores conectados y rendimiento del
enlace, ademas el estado de las alarmas, los detalles del Access Point, gréfico de
rendimiento y detalles del radio.
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[& APs > AP Force 130
Dashboard  Notifications

Online

s [l

Offline Last W__

Configuration

Details  SMs

3 1
CountLastWeek  Total Offline

Performance

Software Update Map Tools

I

0.78 Kbes

0.47 kops

Downlink Uplink

Last updated: 4m ago | &

Alarms Device Health Access Point Details
0 0 Product Name ePMP Force 130 AP
fA = AP Force 130 MAC Address 00:04:56:57:91:75
Critical Majer Minor CPMP Force 130 AR
IPv4 Address 192.168.10.30
1 Saftware Version 4,6.01
Children Status
107 3 Device(s) Down Serial Number EAWJS000DPSZ
R Description
Last 24 Hours Registered SMs 2 G
T+ L
bet - ;
L
o
i 1A
o Throughput Resolution: 1 Hour Radio Details
on a8 1% ¢ Frequency 5265 MHz
117 CALLEY ~
\z 20 Mode TDD

£PASEO 248 NO

Figura 22. Dashboard del AP Force 130

[@ APs > AP Force 130 <
Dashboard Motifications Configuration Details SMs Performance Software Update  Map ools
Overview  Wi-Fi APs
System Network
Name AP Force 130 LAN MAC 00:04:56:57:91:75
Device Type ePMP Force 130 AP Ethernet Interface Up
System Uptime 0d 2h 28m IP Address 192.168.10.30
Coordinates [-2.084202, -79.921164] Subnet Mask 255.255.255.0
Description Gateway 192168101
Hardware 5 GHz Force 130 Radio DNS Server(s) 8.8.8.88844
DA Version 2.105.47 Management VLAN ID Disabled
Onboard Date Jun 05 2021 22:19:44
Wireless
Reboots 1
Operating Frequency 5265 MHz
Software Update Channel Bandwidth 20 MHz
Active Software Version 4.6.01 Transmitter Qutput Power 7 dBm
Inactive Software Version Mot applicable Maximum Transmit Power N/A
GPS Firmware Version N/A Country Code Ecuador
History Antenna Gain 14 dBi
Date Status Version DL/UL Ratio 50/50
Sat Jun 26 202118:24:50 UTC -... 4601 SSID EnlaceCambium-AP
Sat Jun 26 202118:12:35 UTC - 511 Authentication WPA2
DFS Status N/A

Wireless MAC

00:04:56:57:91:76

Figura 23. Detalles del AP Force 130
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- System: Indica informacién acerca del sistema.

- Network: Muestra las configuraciones realizadas a nivel de red.

- Software Update: Version de software instalada en los equipos.

- Wireless: Expone todos los parametros configurados en la antena AP.

- History: Historia de las actualizaciones realizadas en los equipos.

- Limits: Numero maximo configurado de suscriptores y numero rango maximo
configurado en kilbmetros.

[0 APs > AP Force 130

Dashboard ~ Notifications
Time Range: | Last & Hours = | Period

Throughput

SMs Registered

Configuration Details

22:01

22:0

5 Minutes ~

0 23:00 27 Ju o100
Downlink: -

20:00

- x Frame Utilization

0 23:00 27 Ju o100
SMs Registered: -

Figura 24. Desempefio del AP Force 130

- Throughput: Rendimiento del enlace mostrado en gréaficos de Uplink y

Downlink

- Retransmission: El enlace ascendente solo esta disponible para conexiones
de mas de 24 horas de duracion.
- SMs Registered: Numero de médulos suscriptores registrados.

- Frame Utilization:

Uso de trama.
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[ APs > AP Force 130 c
Dashboard Notifications Configuration Details SMs Performance Software Update Map  Tools
Show Sector Ne Show Subscriber Modules | Ye n Map Mode | Device Statu: ¥
y NO SAGED 2204
. 25ANO SA 3 a PP
= 3
o 29k Network: default >
¥ 5£0 2 o
:'f z (ki B © @ APForce 130 S D)7 %
§ vy AP s Oniine (0d 2h 20m . phSEO 2 y
? £ AR i‘ \““\
g A NO { e > oWt
< ASEO [
n L A s 2 “‘N\
S 0 2ANS WO - S e #SE2
z 30 PA L opsr0 2ot N0 ™
2 c®

Figura 25. Ubicacién del AP en la torre principal

En el mapa se tiene la opcion de mostrar los sectores y modulos suscriptores.

[ APs = AP Force 130

Dashboard Motifications Configuration Details SMs Performance Software Update Map  Tools

Status Debug Network Connectivity Subscriber Modules Link Test eDetect

ePMP Force 130 AP
AP Force 130 -l\

[~ Oniine | o
[ ~] !

100 Mbps
FULL

Figura 26. Herramientas del AP

- Tools: Se indican diferentes caracteristicas: como el estado del AP, Debug,
Conectividad de la red, modulos suscriptores, test de enlaces, eDetect.

MODULOS SUCRIPTORES

En el Dashboard se muestran las opciones de monitoreo a manera de resumen como,
por ejemplo: estado del suscriptor, tiempos de sesion, rendimiento del enlace y
calidad de RF, y los detalles del suscriptor.
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[0 SMs > CPE 1_FORCE 130

Dashboard Notifications Configuration Details Performance  Software Update Map  Tools

Online

I R

Last updated: 2m ago

Odth Tm 1 0d 2h 49m 0.6 Kbps 0.25 Kbps 15 Excellent 15 Excelent
Offline Last W... Uptime Downlink Uplink DL MCS UL MCS
Alarms Device Health Subscriber Module Details
0 0 Product Name: ePMP Force 130 SM
fA =] AP Force 130 MAC Address 00:0456:531E:73
Critical Majar Minor CPMP Farce 130 AP
|Pud Address 192.168.10.40
1 Software Version 4,6.01
= CPE 1_FORCE 130
A PMP Force 130 SM Serial Number EAVJOD50WI37
. Distance 01786 Km
Last 24 Hours Description

Figura 27. Dashboard de médulo suscriptor

Alarmas principales, gréafico de barras del uso en la semana actual, gréfico de

rendimiento y detalles del radio.

Current Weekly Usage

Resolution: 24 hrs

Top Alarms 5.55
MB v
Total Usage B
) ' ) -. Downlink Uplink
Throughput Resolution: 1 Hour Radio Details
Frequency 5265 MHz
5 Mode TDD
;— m—sstuul NiA
Authenticatior WPA2 -
2iwn 220n 230m 24km 254m 26dm27an oo (Dewnlink] -22 dBm
Downlink: - RSSI (Uplink) -26 dBm
Figura 28. Dashboard de médulo suscriptor
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[ SMs > CPE1_FORCE 130
Dashboard MNotifications Configuration Details Performance Software Update Map  Tools
Overview  Wi-Fi APs
System MNetwork
Mame CPE 1_FORCE 130 LAN MAC 00:04:56:53:1E:73
Device Type ePMP Force 130 SM Ethernet Interface Down
System Uptime 0d 3h 1m F Address 192.168.10.40
Coordinates [0, 0] Subnet Mask 255.255,255.0
Description ' Gateway 192168101
Hardware 5 GHz Force 130 Radio DNS Servers) 888882844
DA Version 2105.47 Management VLAN ID Disabled
Onboard Date Jun 05 202122:47:20
Wireless
Reboots 1
Operating Frequency 5265 MHz
Software Update Channel Bandwidth 20 MHz
Active Software Version 46.01 Transmitter Output Power 3dBm
nactive Software Version Mot applicable Maximurm Transmit Power N/A
GPS Firmware Version N/A Country Code Ecuador
History Antenna Gain 14 dBi
Date Status Version SSID EnlaceCambium-AP
Sat Jun 26 202118:19:20 UTC-.. 4601 AP MAC 00:04:56:57:91:75
Sat Jun 26 202118:12:35 UTC -... 511 Authentication WPA2
DFS Status N/A
Wireless MAC 00:04:56:53:1E:74

Figura 29. Detalles del médulo suscriptor Force 130

- System: Indica informacién acerca del sistema.
- Network: Muestra las configuraciones realizadas a nivel de red.
- Software Update: Version de software instalada en los equipos.

- Wireless: Expone todos los parametros configurados en la antena AP.
- History: Historia de las actualizaciones realizadas en los equipos.
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9 SMs > CPE 1_FORCE 130 o
Dashboard Notifications Configuration Details Performance Software Update Map Tools
Time Range: | Last 6 Hours = | Period: | 5 Minutes n = ET
Throughput x Retransmission *
100
75
500
@ 50
ol ) —
20:00 21.00 22:00 23:00 27 Jun 01:0 20:00 10 2:01 23:00 27 Jun 0100
Downlink: - Downlink: -
MCS x RSSI x
L — - A 15
-20
1w
230
o -35
20:00 1:0 22:0 23:0 7 o101 20:00 0 2:01 23:00 27 Jun 0100
Downlink: - Downlink: -
SNR x Session Drop: x
S— S 1
50
L
Q 0
20:00 2100 22:00 2300 27 Jun o101 20:00 100 2:01 23:00 27 O10
Downlink: -
Copyright © 2015 - 2021 Cambium Networks, Lid. All rights reserved. | Version 3.0.3-18 | Community | Support | Helg T

Figura 30. Desempefio del suscriptor

- Throughput: Rendimiento del enlace mostrado en gréaficos de Uplink y

Downlink

- Retransmission: Retransmision de datos

- MCS: Sistema de Modulacién y Codificacion

- RSSI: Indicador de fuerza de la sefial recibida
- SNR: Relacién sefal a ruido

- Session Drops: Caidas de sesiones

Elaborado por:

Ing. Carlos Pérez

Revisado por:

Ing. Diego Freire

Aprobado por:

MSc. Orlando Barcia

Fecha de Elaboracion

10/07/2021

Fecha de Revision

08/09/2021

Nimero de Resolucion
Consejo de Carrera:

433-011-2016-06-03




REVISION 1/1 Pagina 21 de 25

UNIVERSIDAD POLITECNICA

SALESIANA

MANUAL DE PROCEDIMIENTOS DE PRACTICAS

LABORATORIO TELECOMUNICACIONES

CARRERA INGENIERIA ELECTRONICA
SEDE GUAYAQUIL
[x] SMs = CPE 1_FORCE 130
Dashboard Motifications Configuration Details  Performance Software Update  Map  Tools
Status Drebug Network Connectivity Link Test eDetect
ePMP Force 130 AP ay || Downlink ePMP Force 130 SM m
AP Force 130 |l MCS: 15 (Excellent CPE 1_FORCE 130 ML®
[ oniine | iy = iy
Uplink
e ' | mes: 15 (Excellent 1
100 Mbps
ULL
Q1786 Km
Latency 14 ms Throughput DL : 063 Kbps
’ UL: 0.28 Kbps
Figura 31. Herramientas del médulo suscriptor Force 130.
e. Recursos Utilizados
e PC

e cnMaestro
e Dispositivos ePMP Force 130

f. Resultados Obtenidos

e Se comprendié el funcionamiento de las diferentes interfaces de
administracion y monitoreo que proporcionan el estado del sistema y los
dispositivos implementados en tiempo real.
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[] Inventory > AP Force 130

Networks Wi-Fi AP Groups
== Search Import Delete Move
v G) System
v & default - e
[] Device Type IP Address Health Serial Number Onboarded Active S/W Version
v A TORRE PRINCIPALMUCHO LO...|
[ CPE4 FORCE130 ePMP Force130.. 1921681070 Online E 1d Oh 42m 46.01
> @ AP Force 130 00:04:56:53:04:75 0d 2h 19m
O PRINCIFALMUCHOLOTE [0 CPE3 FORCE130 ePMP Force130.. 1921681060 Online E 30d2h14m  46.01
» &+ RED PRUEBA TESIS 00:04:56:53:1E:67 0d 2h 19m
[J CPE1 FORCE130 ePMP Force130.. 1921681040 Online E 50d18h 47m  4.6.01
00:04:56:53:1E:73 0d 2h 19m
[J CPE5 FORCE1. ePMP Force130.. 19216810.80 Online E ! 1d Oh 37m 46.01
00:04:56:57:79:8D 0d 2h 19m
[J CPE2 FORCE1.. ePMP Force130.. 19216810.50 Online E ) 50d 0h40m  46.01
00:04:56:57:92:77 0d 2h 19m

Figura 32. Dispositivos vinculados a la plataforma de monitoreo cnMaestro

) ———
Cambium |ID: BELDUMA_CHALACAN_TESIS 2021
Report generated by: Jefferson Chalacan Rodriguez

MAC Device | IP Address IPvE Address Device | Serial Number | Descripti | Active S/ | Durati | Status | Status | Status | Height
Mame Type on W on Time | Time (
Version Secon
ds)

CPE3 | 192.168.10.60 | N/A ePMP 46.01 |0d%h |Offine 0d3h |12937 |N/A
FORCE Force 10m 35m
130 130

SM
CPE2_192.168.10.50 | N/A ePMP 46.01 | 20d Online |0d 1h | 4887 |N/A
FORCE Force 7h 21m
130 130 35m

SM
CPE1_ 192.168.10.40  N/A ePMP 4601 21d Online |0d1h |4902 |N/A
FORCE Force 1h 21m
130 130 43m

SM
AP 192.168.10.30 | N/A ePMP 46.01 | 21d Online |0d1h |4881 |N/A
Force Force 2h 21m
130 130 11m

AP

Figura 33. Ejemplo de reporte generado por cnMaestro para control de dispositivos

vinculados
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[& APs > AP Force 130

SMs Performance Software Update Map  Tools

Dashboard  Nofifications  Configuration  Details
Time Range: | Last 6 Hours = | Period: | 5 Minutes = n = il
Throughput X Retransmission () X
1 100
1 | 7%
: _ B0
2 4 :
20:00 2100 22:00 23:00 27 Jun 0100 20:00 2100 22:00 23:00 27 Jun 0100
Downlink: - Downlink: -
SMs Registered x Frame Utilization X
100
75
2
. B0
ol -
20:00 2100 22:00 2300 27 Jun 0100 20:00 2100 22:00 22:00 27 Jun 01:00
Downlink: -

SMs Registerad: -

Figura 34. Desempefio del equipo AP
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9 SMs > CPE 1_FORCE 130

Throughput

bps

di

Dashboard Motifications Configuration Details Performance Software Update Map Tools
Time Range: | Last 6 Hours = | Period: | 5 Minute: n =
X Retransmission
100
75
50
ol 0 .
20:00 21.00 22:00 23:00 27 Ju 01:0 20:00 23:00 27 Jun 0100
Downlink: - Downlink: -
x RSSI
— — — A 15
20
1w
=
30
o -35
20:00 1:0 22:0 23:0 27 Ju o101 20:00 23:00 27 Jun 0100
Downlink: - Downlink: -
x Session Drop:
1
50
Q 0
20:00 2100 22:00 2300 27 Jun o101 20:00 23:00 27 O10
Downlink: -
Copyright © 2015 - 2021 Cambium Networks, Lid. All rights reserved. | Version 3.0.3-18 | Community | Support | Helg

Figura 35. Desempefio del equipo suscriptor 1
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cnMaestro

@ Cambium Networks

Welcome, Jefferson Chalacan Rodriguez (Super Administrator) Clou
Devices Devices By Type Total: 6 Connection Health (Last 24 Hrs) Resolution: 1 hr
opvp T 1 (A°) -
6 0 0 I (<) 6
il nboardi
2
Alarms
0
10:00 01:00 07:00 13:00
0 0
Vi \ @ Offline @ Total Devices
8 Top Networks + Last 5 mins
Name Total Down Devices By Type Alarms
0 default 6 I -
Last 24 H
@cPMP
Metrics
La Vielocia San Antonio Punti™
Recommended Software 100% + La/Aurora Barranca. — Barra w
Barranco
) 7] Cue Isla Prc
Details Del Lo Penitencia

Los Veraeles

Figura 36. Interfaz principal que muestra el resultado final de 6 dispositivos en total: 1
dispositivo AP y 5 médulos suscriptores.
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ANEXO B

Hoja de especificaciones técnicas equipo ePMP Force 130.

@ Cambium Networks" ePMP™ Force 130 SPECIFICATION SHEET

cPMP"
Force 130

5 GHz models

Wireless service providers and enterprises around the globe are challenged to deliver reliable connectivity in
overcrowded RF environments. As spectrum increasingly becomes a scarce commodity, finding the right broadband
connectivity solution is vital for all low and high density types of deployments.

FEATURES:

« Cambium Networks' ePMP™ Force 130 is an affordable subscriber module particularly well-suited for markets where price is key.

The ePMP Force 130 is designed to operate in high interference environments and provides throughput of up to 140 Mbps
with bi-directional traffic of real user data.

Configurable Modes of operation ensure robust adaptivity to both symmetrical and asymmetrical traffic while providing
high performance and round-trip latency as low as 2 - 3 ms.

QoS management offers outstanding quality for triple play services - VolIP, video and data and provides three levels of
traffic priority.
The ePMP Force 130 is available in both 5 GHz and 2.4 GHz options. (See 2.4 GHz spec sheet for additional details on that band.)

Installation is a breeze for pole and wall mounting.

The ePMP Force 130 is compatible with ePMP 1000 and ePMP 2000 Access Points. It also inter-operates with the ePMP 3000 in
backwards compatible 802.11n mode.

SPECTRUM

Channel Spacing Configurable on 5 MHz increments
Frequency Range 5150- 5970 MHz

Channel Width 5110120 | 40 MHz
INTERFACE

MAC (Media Access Control) Layer Cambium Proprietary

Physical Layer 2x2 MIMO/OFDM

Ethernet Interface 10/100 BaseT

Protocols Used IPv4, IPv6, UDP, TCP, IP, ICMP, SNMPv2c, HTTPs, STP, SSH, 24V POE, IGMP Snooping
Network Management HTTPs, SNMPv2c, SSH

VLAN 802.1Q with 802.1p priority



SPECIFICATIONS

PERFORMANCE

ePMP™ Force 130 SPECIFICATION SHEET

ARQ

Nominal Receive Sensitivity
(w/FEC) @20 MHz Channel

Yes

MCS0 -88 dBm to MCS15 =-70 dBm at MCS7 for 20 MHz

Nominal Receive Sensitivity
(w/FEC) @40 MHz Channel

MCS0 = -86 dBm to MCSI5 = -68 dBm at MCS7 for 40 MHz

Modulation Levels(Adaptive)

MCSO (BPSK) to MCSI5 (64QAM 5/6)

Quality of Service

Three level priority (Voice, High, Low) with packet classification by DSCP, COS, VLAN ID, IP & MAC Address, Broadcast, Multicast and Station Priority

Transmit Power Range 0 to 28 dBm (combined, to regional EIRP limit) (1 dB interval)
Antenna Gain 14 dBi

PHYSICAL

Surge Suppression 1Joule Integrated
Environmental IP55

Temperature -30°C to +55°C (-22°F to +122°F)
Weight 0.35kg (0.88 Ibs)

Wind Survival 125 km/hour (78 mi/hour)
Dimensions (H x W x D) 235x77x 58 mm

Pole Diameter Range 3.8cm-64cm(15in-25in)
Power Consumption 8 W Maximum, 5 W Typical
Input Voltage 24V

SECURITY

Encryption 128-bit AES (CCMP mode)

CERTIFICATIONS
FCCD

Industry Canada Cert

CE

PART NUMBER

8D
8D
8D

DESCRIPTION

€050900C502A
€050900C503A
€050900C504A
€050900C505A

ePMP 5 GHz Force 130 SM (EU) (EU cord)
ePMP 5 GHz Force 130 SM (EU) (UK cord)
ePMP 5 GHz Force 130 SM (ROW) (no cord)

ePMP 5 GHz Force 130 SM (ROW) (US cord)

€050900C506A

ePMP 5 GHz Force 130 SM (ROW) (EU cord)

€050900C507A

ePMP 5 GHz Force 130 SM (ROW) (UK cord)

C050900C508A

€050900C509A

ePMP 5 GHz Force 130 SM (ROW) (India cord)

ePMP 5 GHz Force 130 SM (India) (India cord)

C050900C510A

ePMP 5 GHz Force 130 SM (ROW) (China cord)

C050900C511A

ePMP 5 GHz Force 130 SM (ROW) (Brazil cord)

€050900C512A

ePMP 5 GHz Force 130 SM (ROW) (Argentina cord)

€050900C513A

ePMP 5 GHz Force 130 SM (ROW) (ANZ cord)

C050900C514A

C050900C515A

ePMP 5 GHz Force 130 SM (ROW) (South Africa cord)

ePMP 5 GHz Force 130 SM (ROW) (No PSU)




ePMP™ Force 130 SPECIFICATION SHEET

SPECIFICATIONS

ANTENNA SPECIFICATIONS 5 GHZ SPECIFICATION

Frequency Range 5150 - 5.970 MHz
Antenna Type Flat panel

Peak Gain 14 dBi

3dB Beamwidth-Azimuth 45 degrees

3dB Beamwidth-Elevation 15 degrees

ANTENNA PATTERNS

Azimuth, Horizontal Azimuth, Vertical

fe 3
— Copol 5.15GHz S
- Cross-pol 5.15GHz |

o || = copoisschz |

— Co-pol 5.15GHz

- - Cross-pol 5.156Hz

L || = copoissone R
- - Cross:ool 5.5GHz | 1Y

— Co-pol 5.85GHz
Cross-pol 5.85GHz [

— Co-pol 5.15GHz
- - Cross-pol 5.15GH2
o || — copolssehz

— Copol 5.56Hz

~ - Cross-pol 5.5GHz | 08

— Copolseschz K
Cross-pol 5.85GH2 |7

- Cross-pol 5.5GHz | @
— Co-pol 5.85GHz
Cross-pol 5.85GHz|

© 2019 Cambium Networks Ltd. All rights reserved.



ANEXO C

Hoja de especificaciones técnicas Router Wi-Fi Dual — Band AC 1200 Archer C54

4D tprink

Wi-FiRouter | Archer C54

WIRELESS

Standards

WiFi Speeds

WiFi Range

WiFi Capacity

Working Modes

HARDWARE

Processor
Ethernet Ports

Buttons

Power

SECURITY

WiFi Encryption

Network Security

HOME SMART HOME BUSINESS SERVICE PROVIDER Q
Overview Specifications Support
Wi-Fi 5
IEEE 802.11ac/n/a 5 GHz
IEEE 802.11n/bfg 2.4 GHz
ACG1200

5 GHz: 867 Mbps (802.11ac)
2.4 GHz: 300 Mbps (802.11n)

3 Bedroom Houses

4= Fixed Antennas
Multiple antennas form a signal-boosting array to cover more directions and large areas

Beamforming
Concentrates wireless signal strength towards clients to expand WiFi range

Medium
Dual-Band
Allocate devices to different bands for optimal performance

MU-MIMO
Simultaneously communicates with mulaple MU-MIMO clients

Router Mode
Access Point Mode
Range Extender Mode

Single-Core CPU

1x 10/100 Mbps WAN Port
4> 10/100 Mbps LAN Parts

WPS/Reset Button

9IV=085A

WEP

WPA

WPA2

WPA/WPAZ-Enterprise (802.1x)

SPI Firewall

Access Control

IP & MAC Binding
Application Layer Gateway



1x 5 GHz Guest Network

Guest Network 1% 2.4 GHz Guest Network
SOFTWARE

IPvd
Protocols IPvG

URL Filtering

Parental Controls
Time Controls

Dynamic IP
Static IP
WAN Types PPPoE
PPTP
L2TP

Quality of Service QoS by Device

Port Forwarding
Port Triggering
DMZ

HDnD

NAT Forwarding

Address Reservation
DHCP DHCP Client List
Server

DDNS NO-IF

5GHz:

11a 6Mbps:-93dBm:

11a 54Mbps:-78dBm:
11ac HT20 mcs8:69dBm;
11ac HT40 mcs9:-66dBm;
11ac HT80 mes9:-62dBm;
2.4GHz:

11g 54Mbps:-76dBm:

11N HT20 mes7:-74dBm;
11n HT40 mes7:-71dbm;

WiFi Reception Sensitivity

OTHER

Internet Explorer 11+, Firefox 12,0+, Chrome 20.0+, Safari 4.0+, or other JavaScript-enabled
browser

System Requirements
ystemrequirems Cable or DSL Modem (if nesdzd)

Subscription with an internet service provider (for internet access)
Certifications FCC. CE. RoHS

Operating Temperature: 0°C~40°C (32°F ~104°F)
Storage Temperature: -40°C~60°C (-40°F ~140°F)
Operating Humidity: 10%~30% non-condensing
Storage Humidity: 5%~90% non-condensing

Environment

TEST DATA
CE EIRP:
<20dBm(2.4GHz)
WiFi Transmission Power <23dBm(5GHz)
FCC:

<30dBm(2.4GHz & 5GHz)



ANEXO D

Hoja de especificaciones técnicas de UPS NT-511- NT-511D

Ambiente

Temperatura de funcionamiento
Ternperatura de almacenamiento
Hurnedad relativa

Mivel de ruide

MPN

Caracteristicas fisicas
Interruptor de encendido
Carcasa

Color

Longitud del cable
Dimensiones

Pesa

Informacidn adicional
Gararitia

MPN

Aspectos generales
Capacidad

Entrada

Tensibn nominal
Margen de tensidn
Frecuencia

Tipo de enchufe

Salida

Tensidn nominal

Frecuencia

Estabilidad de frecuencia

Forma de onda

Numero total de salidas

Respaldo total con bateria y proteccion
contra sobrecargas

Proteccidn exlusiva contra sobretensin
Proteccidn para teléfono/mddem/fax
Bateria

Tipo y ndmero de baterias

Tiermpo de autonomia

Tiempo de recarga

Requlacidn de tensién

Regulacidn de tensidn (120/2200)
Caracteristica de refuerze (120/220V)
Caracteristica de compensacidn (120/220V)
Regqulacion de frecuencia

Seleccidn de frecuendia automatica
Transferencia a linea/bateria

Tiempo de transferencia tipico
Transferencia por baja tensidn de linea a bateria (1.20/220V)
Transferencia por alta tension de linea a bateria (120/220V)

0-40°C
-15-45%C
Dre 0 a 90% no condensada

<40 dB a un metro de distancia de cualguier superficie

NT-511

NT-511D

Si (lluminadeo)

Plistico retardador de llama

Megro
1.2m
279x101x142mm

4,8kg

3 afos™

NT-511 NT-511D

45-65Hz
(deteccion automatica)

S00VAS250W

120v
TE-145VCA

40Hz - o=
[deteccidn automatica)
MEMA 5-15P

1200 +/- 109
50/60Hz
+/= 1Hz en modo de bateria
Onda sinusoidal modificada
6 (MEMA 5-15R)

4

Rk11

12V 454N (1)
18 min®
Hasta el 90 % de su capacidad en & horas

120V
Vinx1.18
Vinx 085

Si
2-4ms

TEVCA
145VICA



Alarmas/indicadores

Indicadores visuales

Alarma audible

Proteccidn
Proteccian total

Joules

Caracteristicas especales
Opcidn de arrangue en frio
Recarga automtica

Modo de CA: azul fijo
Maodo de bateria: azul intermitente
Modo de falla: luz azul apagada

Maodo de bateria: se activa cada 10 segundos
Bajo voltaje de la bateria: se activa cada 1 segundo
Sobrecarga: se activa cada 0.5 segundo
Falla: sonide continuadea

Regulacién de tensidn de linea: 110%-+20%/-10%; después de 5 minutos interrumpse
el paso de comiente y pasa al modo de falla. 120%+20%/~10%; interrumpe de inmediato
el paso de corriente y pasa al modo de falla.

Modo de bateria: 1 20%-+20%/-0%; interrumpe de inmediato el paso de corriente
200)

Si
Si



ANEXO E

Hoja de especificaciones técnicas Rack Beaucoup 3ur

CARACTERISTICAS TECNICAS:

+ Fabricado en acero laminado en frio, todos sus componentes
en espesor de 1.5mm. (Material validado bajo norma JIS 3141)

Consfituido por tres elementos facilmente armables: 2 laterales
+ Lonstiuido po VISTA FRONTAL VISTA LATERAL 120
y | pieza de fondo. W

+ los soportes laferoles disponen de tuercas tubulares
remachadas M6, uno de ellos es abisagrado en toda su
longitud, permifiendo facil acceso para realizar conexiones y
mantenimiento.

+ Base posterior presenta perforaciones que facilitan su
ubicacién en la pared, también dispone de una seccién para el
ingreso y salida de cables.

ACABADOS:

+ Se realiza proceso de desengrase y forfafizado previo a
recubrimiento con pinfura electrostdtica en polvo de dlfa
adherencia, dureza y durabilidad, acabado texturizado
procesado en 180° a 200° C., color negro mate texturado RAL =
9011, cuya capa minima de aplicacion de 65um. No agrede
el medio ambiente, resistente a aceites, derivados de petréleo,
soluciones dcidas alcalinas en concentraciones de hasta 10%.

+ Otros tipos de dimensiones, terminados y recubrimientos son

fabricados bajo pedido.

ACCESORIOS INCLUIDOS:

+ Tornilleria para su ensamble y soporte de equipos o elementos
a contener.

+ Empaque cubre filos.

Soocooocoe
H

VISTA SUPERIOR




