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El presente proyecto de titulación tiene por objetivo diseñar e implementar un 

sistema de conectividad para el monitoreo en tiempo real de los sistemas 

funcionales de un automóvil, con el fin de poder obtener información permanente 

del estado de los diversos parámetros que determinan la correcta operatividad de 

un vehículo y en función de ello brindar a los dueños de los vehículos las 

notificaciones necesarias a través de las cuales se pueda planificar de manera 

oportuna mantenimientos preventivos / correctivos sin la necesidad de esperar a 

las revisiones de rutina donde por lo regular recién se detectan fallas o errores en 

dichos parámetros funcionales. Lo mencionado anteriormente conlleva 

beneficios como, optimización de tiempo, mejora de respuesta ante errores, 

disminuir gravedad de errores e impacto económico de los mismos debidos a la 

detección tardía de problema. 

 

Los sistemas o Plataformas de conectividad permiten aprovechar los diferentes 

recursos físicos, tanto de adquisición de datos, procesamiento, transmisión de 

señales para la intercomunicación remota entre entornos o elementos a 

monitorear y los servicios o aplicativos en los cuales podemos visualizar en 

tiempo real el estado de los parámetros y variables de dichos entornos.  

 

El diseño de dichos sistemas debe contemplar diversas aristas como lo son, el 

tipo de tecnología de transmisión a usar, el método de obtención de información, 

los dispositivos o elementos ideales para procesar la información de extremo a 

extremo, la interfaz de comunicación con el usuario final, etc. 

 

Hoy en día, existen diversas tecnologías que brindan la capacidad de establecer 

una comunicación (transmisión/recepción) constante y con movilidad, para este 

proyecto se considera la implementación de tecnología GSM/GPRS para la 

transmisión de los datos adquiridos. El sistema consta (en el extremo del 

automóvil) de un dispositivo OBD2 que por estándar obtiene datos del estado de 
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los sensores del vehículo y una placa microcontroladora que se encarga de 

procesar dichos datos para posterior a ello, a través de la red GSM/GPRS 

enviarlos a internet y estos puedan ser almacenados en una base datos, modelados 

y presentados por una interfaz web a través de PWA, permitiendo incluso el envío 

en tiempo real de alertas, informes y resumen de estado general de variables 

funcionales del vehículo a través del dashboard de la interfaz. 

 

El sistema de conectividad para monitoreo en tiempo real de los sistemas 

funcionales de un automóvil busca optimizar las tareas y tiempos de revisión y 

mantenimiento preventivo para los automóviles. Permite monitorear el 

diagnóstico del estado de sistemas funcionales de un automóvil y envía alertas 

en función de la información recopilada para dar atención y mantenimiento 

preventivo a un automóvil, de manera oportuna. Los principales beneficiarios 

serían las flotas de servicio móvil como taxis, buses y/o todo automóvil con la 

disponibilidad de conexión OBD II.   
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The objective of this degree project is to design and implement a connectivity 

system for real-time monitoring of the functional systems of a car, in order to 

obtain permanent information on the status of the various parameters that 

determine the correct operation of a vehicle and thus provide vehicle owners 

with the necessary notifications through which they can plan preventive / 

corrective maintenance in a timely manner without the need to wait for routine 

inspections where failures or errors in these functional parameters are usually 

only detected. The above mentioned brings benefits such as time optimization, 

improved response to errors, reduced severity of errors and their economic 

impact due to late detection of problems. 
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Connectivity systems or platforms allow to take advantage of the different 

physical resources for data acquisition, processing, signal transmission for 

remote intercommunication between environments or elements to be monitored 

and the services or applications in which we can visualize in real time the status 

of the parameters and variables of these environments.  

 

The design of such systems must consider several aspects such as the type of 

transmission technology to be used, the method of obtaining information, the 

ideal devices, or elements to process the information from end to end, the 

communication interface with the end user, etc. 

 

Nowadays, there are several technologies that provide the ability to establish a 

constant and mobile communication (transmission/reception), for this project the 

implementation of GSM/GPRS technology is considered for the transmission of 

the acquired data. The system consists (at the end of the car) of an OBD2 device 

that by standard obtains data from the status of the vehicle's sensors and a 

microcontroller board that is responsible for processing such data to 

subsequently, through the GSM/GPRS network send them to the Internet and 

these can be stored in a database, modeled and presented by a web interface 

through PWA, even allowing the sending in real time of alerts, reports and 

summary of general status of functional variables of the vehicle through the 

dashboard of the interface. 

 

The connectivity system for real-time monitoring of the functional systems of an 

automobile seeks to optimize the tasks and times of revision and preventive 

maintenance for automobiles. It allows monitoring the diagnosis of the state of 

a car's functional systems and sends alerts based on the information gathered to 

provide timely attention and preventive maintenance to a car. The main 

beneficiaries would be mobile service fleets such as cabs, buses and/or any car 

with OBD II connection availability.   
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INTRODUCCION 

 

Dentro del gran auge que han tenido las redes móviles de comunicaciones / inalámbricas, 

se destacan su aplicación y uso en el desarrollo de sistemas de monitoreo para diversos 

entornos ya sean de producción, ambientales, operatividad de maquinarias, etc. Estas 

redes brindan la posibilidad de que todos los datos obtenidos por los entornos de 

monitoreo estén siempre disponibles para las Plataformas o servidores encargados de 

procesar o modelar dichos datos que posteriormente se pueden presentar como 

notificaciones, dashboards informativos en tiempo real sin la necesidad de que el entorno 

de monitoreo y el sistema de procesamiento y modelado de los datos estén en el mismo 

medio físico. 

 

Para este proyecto hemos contemplado la implementación de la tecnología de 

conectividad GSM/GPRS a través de la cual se establecerá la comunicación entre el 

entorno de monitoreo instalado en un automóvil y el servidor en el que se procesarán los 

datos obtenidos por un dispositivo que funciona con el protocolo OBDII el cual toma 

datos del estado de las variables funcionales del vehículo y las transmite a una placa 

microcontroladora, la cual se encarga de realizar un procesamiento de los datos para su 

posterior transmisión a través de la red GSM/GPRS. 

 

Dentro del marco de este proyecto los datos tratados / analizados serán aquellos que 

indican el estado de los sistemas funcionales de un automóvil. 

 

En el capítulo I, se detalla la problemática existente, las delimitaciones a considerar en 

el proyecto y la definición del objetivo principal, así como los objetivos específicos para 

la implementación del sistema de conectividad para el monitoreo de los sistemas 

funcionales del automóvil. 

 

En el capítulo II, se detallan conceptos y teoría tanto básicas como generales en pro de 

poder dar a entender la metodología de implementación y elementos / dispositivos que 

conformarán el sistema. 

 

En el capítulo III, se especifica y describe toda la información principal o núcleo de 

desarrollo del proyecto, diseño del sistema, tecnologías a utilizar, protocolos y principios 

fundamentales a considerados tanto para el diseño como para la implementación. 

 

En el capítulo IV, se detallan y analizan los resultados obtenidos durante la 

implementación y las pruebas de funcionamiento, de igual forman se describen las 

conclusiones y recomendaciones a considerar para trabajos futuros que puedan basarse 

en este proyecto o contribuyan mejoras al mismo. 
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EL PROBLEMA 

 

1.1 Descripción del Problema 

Los automóviles se han convertido hoy en día, más que en un gusto, en un bien 

necesario para los ciudadanos que requieren a diario este medio de transporte para 

desplazarse a diversos lugares, en función de ello, consideramos que es clave poder 

prever errores y asegurar el correcto funcionamiento de los vehículos en todos sus 

subsistemas, sin embargo, es alto el índice de conductores que han tenido que pasar 

contratiempos debido a fallas, averías, entre otros daños que se pueden suscitar, esto 

debido al hecho de no contar con alguna herramienta o entorno que les permita tener 

dicha información de manera proactiva. 

 

Muchos de los daños que puedan llegar a tener los vehículos suelen estar presentes 

internamente en los sistemas del auto, aun antes de que desencadenaran en un 

problema, y de igual manera no se lo puede identificar si no hasta llevar el vehículo a 

revisión técnica.  

 

Muchas personas a nivel mundial no dan un mantenimiento adecuado a sus vehículos; 

sin embargo, incluso cuando el vehículo está en buenas condiciones, internamente sus 

sensores entre otras partes de sus sistemas pueden presentar fallas, que si no son 

detectadas y corregidas de manera oportuna pueden detonar en un problema mucho 

más grave que represente mayor costo de reparación.  

 

Por lo tanto, a través de este proyecto investigativo se pretende brindar una solución 

mediante el diseño de un prototipo (Sistema de Conectividad) que permita detectar de 

manera oportuna dichas fallas y proporcione información al usuario para tomar acción 

ante tentativos problemas. 

 

1.2 Importancia y Alcance 

Este proyecto de investigación es de vital importancia, puesto que permitirá ofrecer 

una alternativa que brinde información del estado de los sistemas funcionales de un 

automóvil, en tiempo real, para poder dar un mantenimiento preventivo oportuno y 

evitando problemas que puedan generar gastos económicos y operativos mayores a los 

dueños de los vehículos. Con la realización de este proyecto no solo se logrará un mejor 

tiempo de respuesta y coordinación de mantenimientos o reparaciones del automóvil, 

sino que permitirá tener un mayor control de los sistemas del vehículo. 

 

El uso de tecnologías que permiten crear redes de monitoreo que puedan comunicarse 

y transmitir los datos de forma permanente, sin perder libertad de movilidad 

contribuyen a que este proyecto pueda impactar de manera positiva en el ámbito tanto 

económico como operacional de los vehículos, el poder usar un microcontrolador y 

aplicarlo a la adquisición y procesamiento de datos obtenidos por un dispositivo con 

protocolo OBDII (dedicado para guardar registro de los sistemas), para posteriormente 
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aprovechar la red GSM/GPRS y comunicarse con el servidor que brindará una interfaz 

WEB amigable para el usuario, representa adelantarnos un paso a los problemas que 

puedan presentar los automóviles, ya que por lo regular el usuario no puede identificar 

dichos problemas si no hasta el momento que se presentan dichas fallas o se descubren 

en revisiones rutinarias (las cuales no siempre se hacen de forma periódica y oportuna). 

 

1.3 Delimitación 

1.3.1 Delimitación Temporal 

El desarrollo e implementación de este proyecto contempla una duración de 6 meses. 

 

1.3.2 Delimitación Espacial 

Debido a la emergencia sanitaria por motivo de la pandemia del COVID-19 y siguiendo 

las indicaciones de la dirección de carrera de Ingeniería Electrónica de la Universidad 

Politécnica Salesiana, sede Guayaquil, la implementación del sistema de conectividad 

propuesto en nuestro trabajo investigativo, así como las respectivas pruebas de 

funcionamiento de este, tendrán lugar en el vehículo existente en el domicilio de uno 

de los autores de este trabajo (estudiante Kevin Wong C).   

El testeo y análisis de resultados se lo hará por funcionamiento del sistema en general 

(que se cumpla con el funcionamiento esperado según su diseño) y el comportamiento 

de los subsistemas que conforman el sistema de conectividad (Protocolo de 

conectividad GSM/GPRS y conexión con servidor en la nube, hardware de 

recopilación y preprocesamiento de datos, funcionamiento de Plataforma de monitoreo 

en tiempo real). 

 

1.3.3 Delimitación Académica  

Dentro del marco actual de la era tecnológica en el que está inmersa la sociedad y las 

comunicaciones es fundamental que exista una convergencia entre los diferentes 

sistemas y protocolos de las diversas ramas de la Ingeniería  con el fin de brindar 

soluciones innovadoras e integrales, en base a esto creemos que este trabajo de 

investigación es una de las oportunidades a través de la cual la carrera de Ingeniería 

Electrónica de la UPS-GYE puede seguir demostrando su orientación a la investigación 

e innovación mediante la integración de conceptos de las ramas automotriz, electrónica 

y telecomunicaciones en un solo proyecto. 

 

1.4 Justificación 

La necesidad de un sistema de conectividad para el monitoreo en tiempo real de las 

variables funcionales de un automóvil utilizando comunicación GSM/GPRS, permite 

llevar a cabo la implementación de este proyecto, debido a que busca ofrecer una 

alternativa que brinde información del estado de los sistemas funcionales de un 

automóvil, en tiempo real, para poder dar al usuario información que permita planificar 

un mantenimiento preventivo oportuno y evitando problemas que puedan generar 

gastos económicos y operativos mayores a los dueños de los vehículos. 
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Con la realización de este proyecto no solo se logrará un mejor tiempo de respuesta y 

coordinación de mantenimientos o reparaciones del automóvil, sino que permitirá tener 

un mayor control de los sistemas funcionales del vehículo.   

 

1.5 Descripción De La Propuesta 

Nuestra propuesta se centra en diseñar e implementar un sistema de conectividad, 

utilizando tecnologías de adquisición y procesamiento de datos, redes de 

comunicaciones e interfaces WEB con el fin de monitorear los sistemas funcionales de 

un automóvil, y poder obtener detalles del estado de estos en pro de identificar de 

manera oportuna fallas o errores que puedan derivar en problemas grandes, así como 

planificar mantenimientos preventivos / correctivos. 

 

1.6 Grupo Beneficiario 

Este proyecto tendrá como beneficiarios directos a los usuarios / dueños de 

automóviles, con el fin de que estos puedan contar con un mejor tiempo de 

identificación y respuesta ante fallos o errores de los sistemas funcionales de su 

vehículo, esto gracias al monitoreo y retroalimentación en tiempo real del estado de 

dichos sistemas. Además, se verán beneficiados los estudiantes de la carrera de 

Ingeniería Electrónica, puesto que el prototipo, se puede considerar para futuros 

laboratorios y mejoras que ellos puedan hacer al trabajo. 

 

1.7 Objetivos 

1.7.1 Objetivo General 

Diseñar e implementar un sistema de conectividad para el monitoreo en tiempo real de 

los sistemas funcionales de un automóvil mediante la adquisición de datos obtenidos y 

procesados a través del estándar OBD II, microcontrolador Lattepanda y protocolo de 

comunicación GSM para análisis de problemas y planificación oportuna de los 

mantenimientos preventivos del automóvil. 

 

1.7.2 Objetivos Específicos 

− Diseñar el diagrama de comunicación para el esquema de conectividad GSM.  

− Diseñar un entorno amigable con software libre para la interfaz de monitoreo.  

− Diseñar la arquitectura del sistema de conectividad, contemplando todas las 

etapas; adquisición, procesamiento y transmisión de datos de los sistemas 

funcionales del automóvil y comprobar la operatividad del sistema. 
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FUNDAMENTACIÓN TEÓRICA 

 

2.1 Sistemas funcionales de un automóvil. 

La mayoría de los autos están conformados por cerca de 1500 piezas, que a la 

perspectiva de un conductor principiante podrían parecer un mundo de cosas excesivas. 

Sin embargo, aprender a conocer los principales sistemas de un vehículo resulta 

primordial y fundamental para evitar las confusiones y saber qué está involucrado y 

como está conformado el funcionamiento de un vehículo. 

 

Los principales sistemas del vehículo, que hacen que este se ponga en marcha, se 

detenga y de vuelta, son pocas y similares en todos los autos. Con la única diferencia 

puesta en el diseño, rendimiento y costos de los vehículos. 

 

La gran mayoría de los autos funcionan con los mismos principios mecánicos. Por eso, 

a continuación, veremos los siete principales sistemas del vehículo para comprender 

mejor cómo funciona un automóvil. (TOYOTA, 2014). 

 

1. Sistema de dirección 

2. Sistema de frenado 

3. Sistema de suspensión 

4. Sistema eléctrico y electrónico 

5. Sistema de inyección 

6. Sistema de refrigeración 

7. Sistema de lubricación 

 

2.1.1 Sistema de dirección 

El diseño del sistema de dirección tiene una influencia fundamental en el 

comportamiento de la respuesta direccional del vehículo. 

La función principal del sistema de dirección es dirigir las ruedas delanteras como 

respuesta de las acciones del conductor con el fin de proporcionar el completo control 

direccional del vehículo. 

La clasificación habitual de los sistemas de dirección se refiere fundamentalmente a la 

configuración de la caja de dirección: (Velasco, Oliva, & Sanchez, 2013). 

 

2.1.2 Sistema de frenado 

Los frenos de un vehículo son parte de un mecanismo automático que inhibe el 

movimiento, son el sistema de seguridad más importante y una de sus piezas clave. Sin 

embargo, muchos conductores no se preocupan por saber el funcionamiento de este 

importante integrante. 

 

No basta con llevar tu camioneta al mecánico cuando detectas que algo está fallando. 

El mantenimiento se debe llevar a cabo desde antes para salvaguardar tu seguridad en 
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caso debas efectuar un frenado de urgencia. Además, te sentirás mucho más tranquilo 

al manejar sabiendo que los frenos funcionan de manera efectiva. (Mitsubishi, 2019). 

 

2.1.3 Sistema de suspensión 

El sistema de suspensión está compuesto principalmente de tres integrantes: 

amortiguadores, resortes y puntales. Absorben las desigualdades del terreno, 

facilitando el cuidado de automóvil y la comodidad de este. Este actúa entre el chasis 

y las ruedas. Los amortiguadores controlan la fuerza, o absorben el impulso, 

para prevenir que toque fondo. Logrando que cuando golpeas un hoyo, la parte inferior 

de tu automóvil no chocará con el pavimento. (Mitsubishi, 2019). 

 

2.1.4 Sistema eléctrico y electrónico 

Está compuesta por una fuente de alimentación, una batería que proporciona la 

corriente preliminar al motor de arranque. También envía corriente a la bobina que 

luego la envía a las bujías que dan la combustión al motor, y junto con el alternador 

proporcionan corriente para todos los demás accesorios del coche. A partir de esta base 

de sistema eléctrico automotriz cada fabricante de automóviles va agregando 

refinaciones, variantes más o menos eficientes, accesorios de lujo y ayuda al 

confort, libertades y opciones de entretenimiento. La base del sistema eléctrico en 

algunos automóviles puede ser variada incluso en forma de los componentes y partes, 

aunque terminan cumpliendo la misma función, otras veces las mismas partes y piezas 

son empleadas para construir diferentes modelos de automóviles de una marca 

y hasta de otras marcas y modelos. (AutoDaewooSpark, 2021). 

 

2.1.5 Sistema de Inyección 

Sería comprensible afirmar que es precisamente lo que su nombre implica, a 

excepción de que hay diferentes tipos de sistemas, incluyendo directo e indirecto. Sin 

embargo, en última instancia, hacen lo mismo: inyectan un rociador de combustible 

calibrado con precisión en o hacia las cámaras de combustión del motor, exactamente 

cuando es requerido. Los motores de gasolina y diésel utilizan sistemas de inyección 

de combustible. El gran punto a favor de un sistema de inyección de combustible es 

que es mucho más controlable que un carburador obsoleto. Esta es una de las razones 

por las cuales lo motores modernos son mucho más capaces (limpios, económicos y 

potentes) de lo que eran anteriormente (Electrovolkswagen, 2021). 

 

2.1.6 Sistema de refrigeración 

El sistema de enfriamiento es de gran consideración, puesto que el 

funcionamiento educado y la eficacia de su servicio depende en gran parte del 

enfriamiento. Durante el funcionamiento del motor se produce entusiasmo gracias 

al frotamiento de las obras en bullicio y a la calcinación de los butanos en el rodillo la 

cual puede durar incluso los 2000°c. 
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Si se permitiera estas entradas temperaturas permanezcan consecuentes en el motor 

durante su funcionamiento, las fincas lubrificantes del lubricante en el sistema 

de lubrificación quedarían acabadas por completo, y el motor sufriría daños 

considerables por efecto del intenso calor producido.  

 

El metal antifricción de los casquetes se fundiría, los pistones se pegarían a los 

cilindros, los cilindros se escoriarían y el motor completo quedaría inservible. Por lo 

tanto, se puede concluir que el exceso de calor puede provocar deterioro completo o 

parcial de un motor. (Suarez, Pelichero, & Maidana, 2001). 

 

2.1.7 Sistema de lubricación 

La lubricación forma una parte principal de las operaciones del mantenimiento 

preventivo que se deben efectuar al vehículo para evitar que el motor 

sufra deterioros prematuros o daños por usar aceite contaminado o que ha perdido sus 

propiedades.  

Un aceite que no cumpla los requisitos que se exigen puede producir los siguientes 

efectos: (CEDUC). 

 

• Desgaste prematuro de partes 

• Daño a integrantes del motor o accesorios (turbocargador, cigüeñal, 

bielas, etc.) 

• Mayor emisión de contaminantes 

• Daño al convertidor catalítico 

• Formación de carbón en la cámara de combustión 

• Fugas en los anillos de los cilindros • Evaporación del lubricante 

 

2.2 Estándar OBD 

El llamado Obd (On Board Diagnostics) es un sistema de diagnóstico vehicular, como 

sus siglas en inglés lo indican, incorporado al vehículo y que tiene la función de 

controlar y monitorear tanto al motor como algunos 

otros mecanismos; internamente de estos, se puede controlar el nivel de emisiones que 

genera la unidad y evaluar si contamina. 

El protocolo Obd – Obd1 fue inventado para detectar o diagnosticar fallas en los 

vehículos. Cuando alguno de los sensores de un auto determina que algo está 

funcionando mal, envían un “código de Falla” o un Dtc (siglas en inglés de Diagnostic 

Trouble Code) el cual se refleja encendiendo la luminaria de corrección en el tablero o 

cuadro de instrumentos. Además, sirve para verificar cómo están las emisiones de 

gases contaminantes. Estos códigos de equivocaciones se manifiestan con una 

letra consecuente de 4 o 5 dígitos, como, por ejemplo, P0420 que indica una deficiencia 

en el sistema catalítico. (DTC, s.f.). 
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2.2.1 OBD I 

Es la primera versión del sistema Obd lanzado en 1991 como una obligación para todos 

los vehículos a partir de ese año. Únicamente se monitoreaban ciertos componentes 

que solo permitían que se controlaran las emisiones, luego no fue tan eficaz. 

(CONUEE). 

El Obd1 fue la primera norma o regulación del Obd, donde se les indicaba a 

los creadores de vehículos que debían instalar con atributo inevitable un sistema de 

monitoreo para los mecanismos encargados de controlar las emisiones de gases. (DTC, 

s.f.). 

 

2.2.2 OBD II 

OBD II es la segunda versión del Obd, que se modificó para asumir igualmente de 

monitorear el catalizador que afecta el nivel de emisiones del vehículo; para esto, se 

colocaron dos sondas que controlan el catalizador llamadas sondas lambda o sensores 

de oxígeno. Así como se encarga de verificar los componentes que afecten las 

emisiones de contaminantes, incluso manda una señal de alerta cuando ocurre alguna 

falla en el vehículo; el símbolo que marca el tablero, la señal de Check Engine, es el 

aviso que manda la computadora como alerta de alguna falla y, por ende, sugiere llevar 

la unidad, lo más pronto posible, al taller mecánico. Además, el sistema ObdII guarda 

el registro de la falla al momento y ayuda al mecánico a precisar el porqué de esta. 

(Camarrillo, 2018). 

 

Para ofrecer la máxima información posible para el mecánico, guarda un registro del 

fallo y las condiciones en que ocurrió. Cada fallo tiene un código asignado. El mecánico 

puede leer los registros con un dispositivo que envía comandos al sistema OBD II 

llamados PID (Parameter ID). Generalmente el conector OBD II suele encontrarse en 

la zona de los pies del conductor, consola central o debajo del asiento del copiloto. 

(SOLOELECTRONICOS, 2018). 

 

Actualmente se puede conectar con la máquina de diagnosis de diferentes maneras, 

mediante Bluetooth, WiFi, USB, cayendo en desuso el protocolo de conexión por el 

puerto serie (RS232). Este enlace, unido a un software ejecutándose desde un 

ordenador o un terminal móvil permite la monitorización en tiempo real de códigos de 

error y diversos parámetros directamente de la centralita del motor tales como las 

revoluciones del motor, el consumo de combustible en tiempo real (sin que el 

automóvil lleve equipado ordenador de a bordo) o la temperatura del aceite, entre 

muchos otros parámetros dependiendo del modelo. El controlador ELM327 es el más 

extendido para establecer dichos enlaces entre la centralita del motor y el dispositivo 

con el software instalado. (SOLOELECTRONICOS, 2018). 
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Pines de conector con estándar OBDII 

 

Para la identificación física del conector con estándar OBDII en un vehículo, se debe 

revisar en las zonas cercanas al volante de este (mayormente en la parte inferior) y 

visualizar el conector de 16 pines como se muestra en la figura 1. 

         Figura 1 Conector OBDII 16 pines. Fuente: (SOLOELECTRONICOS, 2018).  

 

2.3 Sistema de conectividad    

Un sistema de conectividad puede ser conformado por un conjunto de dispositivos y 

equipos comunicándose entre sí a través del uso de estándares, tecnologías, y 

protocolos de telecomunicaciones (por ejemplo, Wifi, Bluetooth, diferentes tipos de 

redes: Móviles, Redes cableadas de cobre, fibra óptica, etc.). 

Regularmente se tiende a confundir los sistemas o Plataformas de conectividad con 

Plataformas IoT (Internet of Things), sin embargo, a diferencia de estas, en las que se 

despliegan redes de sensores que se interconectan y envían información a nodos 

centrales de procesamiento, los sistemas de conectividad se centran en la adquisición 

y procesamiento de datos previamente obtenidos por sensores o entornos específicos 

de monitoreo. 

 

2.3.1 Tecnologías Inalámbricas de Transmisión de Datos 

La movilidad es parte fundamental en el día a día de toda la población global en los 

diversos ámbitos, personal, laboral, desarrollo, etc. En función de ello y a la par del 

crecimiento exponencial de la tecnología a lo largo de los últimos años, se desarrollaron 

y estandarizaron las tecnologías de inalámbricas, mismas que brindan beneficios y 

bondades para establecer comunicaciones a cortas, medianas y largas distancias sin la 

necesidad del uso de medios cableados, satisfaciendo de forma notable, las necesidades 

tanto de los individuos, de poder mantener comunicación o conexión permanente con 

otros individuos sin la necesidad de estar en el mismo espacio físico, tener acceso a 

internet en cualquier sitio; así como necesidades en el ámbito del desarrollo 

investigación y control de diversos medios o entornos, derivándose de ellas conceptos 

como IoT, Redes de sensores. 
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         Figura 2 Tipos de tecnologías inalámbricas. Fuente: (Ticnegocios, s.f.) 

 

2.4 Estándar de Comunicaciones Móviles GSM 

El estándar GSM (Global System for Mobile Comunications), Sistema Global para las 

Comunicaciones Móviles es una tecnología de telefonía digital estandarizada a nivel 

mundial, creada y desarrollada por la ETSI (European Telecommunications Standards 

Institute). 

En los comienzos de los años ochenta, muchos países en Europa habían desarrollado 

su propio sistema de telefonía celular análoga que impedía la interoperabilidad más allá 

de las fronteras de cada país. En 1982, el CEPT (Conference of European Post and 

Telecommunications) estableció un grupo de trabajo para desarrollar un sistema 

paneuropeo al que se denominó GSM-Groupe Speciale Mobile. El grupo propuso 

desarrollar un nuevo sistema inalámbrico móvil con las siguientes premisas: itinerancia 

(roaming) internacional, soporte para la introducción de nuevos servicios, eficiencia 

espectral y compatibilidad con la RDSI. En 1989, la responsabilidad por el desarrollo 

de GSM fue transferida al ETSI-European Telecommunications Standards Institute que 

denominó al proyecto como Global System for Mobile Communications. La evolución 

de GSM ha estado marcada por tres fases de evolución, la fase 1, en la que se 

produjeron sus especificaciones; la fase 2, en la que se propuso la inclusión de servicios 

de datos y de fax; y finalmente, la Fase 2+, en la que se realizan mejoras sobre la 

codificación de voz y se implementan servicios de transmisión de datos avanzados, 

entre ellos GPRS y EDGE. (Equipo, 2004). 

 

2.4.1 Características base del estándar GSM 

La banda de frecuencia en la que opera el GSM difiere según el territorio. En Europa 

se utiliza el espectro radioeléctrico de 900 y 1800 MHZ, mientras que en Estados 

Unidos la banda es la de 1900. Esto hace que no todos los móviles GSM puedan 

funcionar en todo el mundo, a no ser que su tecnología esté preparada para conectarse 

a todas las bandas. 
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Los teléfonos que se utilizan se denominan estaciones móviles. Para que esta estación 

sea operativa se necesita una tarjeta SIM, que contiene información sobre el terminal y 

su usuario. Información referente al operador de red, tipo de contrato y otros detalles 

también están grabados en la tarjeta. 

Cada estación móvil tiene un identificador único, el IMEI. Las tarjetas también tienen 

su propio identificador internacional, con lo que se puede transferir a otro equipo sin 

perder la información. 

La SIM indica a la estación base o torre de repetición quién es el usuario que se 

comunica a través de ella. Esta conexión se realiza a través de ondas de radio. 

Las estaciones base están unidas en red a través de un controlador. Este se encarga 

de gestionar todos los recursos para que la comunicación sea lo mejor posible. A su 

vez todos los controladores se conectan a un centro conmutador mediante cable. Los 

conmutadores son controlados por el operador de telefonía, donde se recopilan todos 

los datos y se verifican las identidades de cada SIM. (Equipo, universidadviu.com, 

2018).  

 
Figura 3 Arquitectura GSM. Fuente: (Lopez, 2021). 

 

2.4.2 Bandas GSM en Ecuador 

En Ecuador el mercado y la cobertura de los servicios de telecomunicaciones se divide 

entre 3 operadoras, las cuales son: CNT EP, Claro Ecuador y Movistar Ecuador. Estas 

operadoras brindan servicios y acceso a comunicación a sus usuarios a través del gran 

despliegue de cobertura con el que cuentan cada una de ellas. 

Para poder brindar los servicios, las operadoras tienen asignadas bandas de frecuencia 

en las cuales pueden operar, a continuación, se detallan las bandas GSM de los 

operadores móviles del país: 
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Operadora Banda GSM 

CLARO 850MHz–1900MHz GSM 

CNT  850MHz–1900MHz GSM 

MOVISTAR 1900 MHz GSM 

        Tabla 1 Bandas de frecuencias GSM para operadoras móviles en Ecuador. 

Fuente:(Bodero, Wong).  

 

2.4.3 GPRS 

Considerado en su momento como un escalón o paso más hacia los sistemas 

inalámbricos de tercera generación, GPRS es una tecnología que técnicamente 

optimiza o mejora las bondades de GSM, pues es una extensión de GSM que comparte 

el rango de frecuencias con esta pero basada en la transmisión de paquetes a través de 

paquetes misma que otorga una mayor eficiencia en el servicio para las comunicaciones 

de datos, sobre todo en la arista de internet. 

 

2.4.2.1 Principal ventaja de GPRS 

Obtiene mayor velocidad y mejor eficiencia de la red. Tradicionalmente la transmisión 

de datos inalámbrica se ha venido utilizando un canal dedicado a GSM a una velocidad 

máxima de 9.6 Kbps, con el GPRS no sólo la velocidad de transmisión de datos se ve 

aumentada hasta un mínimo 40 Kbps y un máximo de 115 Kbps por comunicación, 

sino que además la tecnología utilizada permite compartir cada canal por varios 

usuarios, mejorando así la eficiencia en la utilización de los recursos de red. La 

tecnología GPRS permite proporcionar servicios de transmisión de datos de una forma 

más eficiente a como se lo hacía con GSM. GPRS es una evolución no traumática de 

la red GSM: no conlleva grandes inversiones y reutiliza parte de las infraestructuras 

actuales de GSM. Por este motivo, GPRS tiene, desde sus inicios, la misma cobertura 

que la red GSM. GPRS (Global Packet Radio Service) es una tecnología que subsana 

las eficiencias de GSM. (Bedoya Giraldo Yeferson, 2013). 

 

2.4.2.2 Arquitectura de GPRS 

La arquitectura GPRS funciona con el mismo procedimiento que la red GSM, pero 

tiene entidades adicionales que permiten la transmisión de paquetes de datos. Esta red 

de datos se superpone a una red GSM de segunda generación que proporciona 

transporte de paquetes de datos a velocidades de 9.6 a 171 kbps. Junto con el transporte 

de paquetes de datos, la red GSM acomoda a múltiples usuarios para compartir los 

mismos recursos de interfaz aérea al mismo tiempo. 

GPRS intenta reutilizar los elementos de red GSM existentes tanto como sea posible, 

pero para construir efectivamente una red celular móvil basada en paquetes, se 
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requieren algunos nuevos elementos de red, interfaces y protocolos para manejar el 

tráfico de paquetes. (Ir-Brain, 2020) 

 

Por lo tanto, GPRS requiere modificaciones a numerosos elementos de la red GSM 

como se resume a continuación: 

 

Elemento de red GSM Modificación o actualización requerida para 

GPRS. 

 

Estación móvil (MS) 

Se requiere una nueva estación móvil para acceder a 

los servicios GPRS. Estos nuevos terminales serán 

retro compatibles con GSM para llamadas de voz. 

 

BTS 

Se requiere una actualización de software en la Base 

Transceiver Station (BTS) existente.  

 

 

BSC 

El controlador de estación base (BSC) requiere una 

actualización de software y la instalación de un 

nuevo hardware llamado unidad de control de 

paquetes (PCU). La PCU dirige el tráfico de datos a 

la red GPRS y puede ser un elemento de hardware 

separado asociado con el BSC. 

 

Nodos de soporte GPRS 

(GSN) 

El despliegue de GPRS requiere la instalación de 

nuevos elementos centrales de red llamados nodo de 

soporte GPRS (SGSN) y nodo de soporte GPRS 

(GGSN) de puerta de enlace. 

 

Bases de datos (HLR, VLR, 

etc.) 

Todas las bases de datos involucradas en la red 

requerirán actualizaciones de software para manejar 

los nuevos modelos de llamada y funciones 

introducidas por GPRS. 

         Tabla 2 Actualizaciones de elementos de GSM en GPRS. Fuente: (Ir-Brain, 2020). 

 

Figura 4 Arquitectura GPRS. Fuente: (Ir-Brain, 2020). 
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2.5 Bluetooth 

Bluetooth es un estándar de conectividad inalámbrica presente en nuestros dispositivos 

electrónicos del día a día. Se trata de un estándar inalámbrico que pretende permitir la 

transmisión de datos entre dispositivos a corto alcance, facilitando las comunicaciones 

entre ambos, eliminando la presencia de cables o conectores o permitiendo una 

interacción sencilla y rápida entre los aparatos. Desde sus inicios hasta hoy, hay muchas 

versiones de Bluetooth que han ido mejorando desde hace casi veinte años. La versión 

más reciente es la de Bluetooth 5.0 aunque concretamente ya está disponible el modelo 

Bluetooth 5.2 con todo tipo de mejoras frente a los anteriores, que ya incluían mayor 

velocidad de conexión, menor consumo o un mayor alcance entre los dispositivos 

conectados. (García, 2020). 

Figura 5 Bluetooth, evolución en el tiempo. Fuente: (TimeToAst, 2016) 

 

2.5.1 Protocolos de Operación Bluetooth 

La pila del protocolo Bluetooth incluye protocolos específicos de Bluetooth, como por 

ejemplo Link Manager Protocol (LMP) y Logical Link Control and Adaptation 

Protocol (L2CAP) junto a protocolos no específicos como Objects Exchange Protocol 

(OBEX) o User Datagram Protocol (UDP). Aparte de todos estos protocolos, la 

especificación Bluetooth define el Host Controller Interface (HCI), que se encarga de 

proporcionar una interfaz de comandos al controlador de banda base, al gestor de enlace 

y proporciona acceso al estado del hardware y a los registros de control. (INCIBE, 

2016). Los protocolos sobre los cuales trabaja bluetooth son fundamentales para que 

exista la interacción y conectividad entre dos dispositivos que a través de esta 

tecnología. 
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          Tabla 3 Protocolos de Bluetooth. Fuente: (Bodero, Wong). 

 

2.6 LattePanda  

Hablar de LattePanda es hablar de una placa con virtudes y capacidades de la categoría 

de una microcomputadora completa, misma que además se integra con Arduino y 

cuenta con una versión completa de Windows 10, de igual manera puede ejecutar la 

versión completa de Ubuntu. La mayoría de los periféricos existentes en el mercado 

Protocolos Descripción 

ACL (Asyncrhronus 

Connection-Less) 

Enlace sin conexión asíncrono, enlace de control de 

datos 

SCO (Syncrhonus 

Connection-Oriented) 

Enlace orientado a la conexión síncrono, enlace de datos 

de voz 

LMP (Link Management 

Protocol) 

Protocolo de control de enlace 

HCI (Host Controller 

Interface) 

Interfaz del controlador de la máquina. Permite 

comunicación entre un host y un controlador. 

LE LL (Low Energy Link 

Layer) 

Responsable de procesos de control tales como el 

cambio de parámetros de conexión o la encriptación. 

L2CAP (Logical link 

control and adaptation 

protocol) 

Se utiliza para para paquetes a las capas superiores, 

segmentar, reensamblar y multiplexar paquetes y 

establecer una buena gestión para la transmisión a otros 

dispositivos bluetooth. 

BNEP (Bluetooth network 

encapsulation protocol) 

Utilizado para transportar, de manera inalámbrica, 

paquetes de control y de datos. 

RFCOMM (Radio 

frequency communication) 

Es un conjunto de protocolos de transporte construido 

sobre el protocolo L2CAP visto anteriormente. 

SDP (Service discovery 

protocol) 

Permite a los dispositivos descubrir qué servicios 

soporta el otro y en qué parámetros para conectarse a él. 

TCS (Telephony control 

protocol) 

Controla los datos de voz y llamadas entre dos 

dispositivos Bluetooth. 

AVCTP (Audio/video 

control transport protocol) 

Transfiere comandos de audio y vídeo de un control 

remoto al dispositivo sobre un canal L2CAP. 

AVDTP (Audio/video data 

transport protocol) 

Se usa para reproducir audio en unos auriculares desde 

el dispositivo 

OBEX (Object Exchange) Facilita el intercambio de objetos binarios entre 

dispositivos. 

ATT (Low Energy 

Attribute Protocol) 

Basado en atributos presentados por dispositivo, 

permite el intercambio de información. 

SMP (Low Energy Security 

Manager Protocol) 

Proporciona un marco de referencia para generar y 

distribuir claves de seguridad entre los dispositivos. 
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son compatibles con LattePanda y de igual manera incluye entre sus características 

tanto físicas como lógicas, todo lo que trae una PC normal, así como el funcionamiento 

de estas.  

LattePanda no sólo puede ser utilizado como un ordenador normal de bajo costo con 

Windows, pues también está diseñado con un compatible co-procesador Arduino, lo 

que significa que se puede utilizar para controlar y detectar el mundo físico, ¡al igual 

que una placa Arduino! (SOLOELECTRONICOS, 2016). 

 

LattePanda es compatible con una amplia gama de dispositivos periféricos. Puede 

conectar cualquier dispositivo USB, como una unidad flash, un mouse y un teclado, o 

una cámara web a uno de los puertos USB 3.0 o 2.0. El zócalo de la tarjeta SD admite 

almacenamiento adicional desde una tarjeta mini SD. También puede conectar el 

LattePanda a un dispositivo de altavoz externo a través de su conector de audio de 3,5 

mm. Además, el coprocesador compatible con Arduino de LattePanda con encabezados 

plug-and-play y pines GPIO admite sensores y actuadores estándar de 5V que le 

permiten interactuar con una gran cantidad de otros dispositivos físicos de hardware. 

(LattePanda Docs, 2018). 

 

En base a las citas anteriores, de conjuntos de profesionales con experiencia en el uso 

de LattePanda, una de las notables virtudes de la placa, es el poder tener acceso a 

detección de información tomada por sensores, redes de sensores o diversos 

dispositivos o subsistemas de toma de datos o muestras de variables que componen 

entornos físicos o de operación y de sistemas que necesitan ser monitoreados en 

general. 

      Figura 6 Componentes Hardware LattePanda.  

Fuente: (SOLOELECTRONICOS, 2016). 
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2.6.1 Características Técnicas LattePanda 

 

Procesador Intel Cherry Trail Z8300 Quad Core 1.8GHz 

Sistema operativo edición completa preinstalada y activada de Windows 

10 (versión Home) / Ubuntu. 

RAM 2 / 4GB DDR3L 

Capacidad de almacenamiento 32 / 64GB 

USB 1 x USB 3.0, 2 x USB 2.0 

Interfaz de Red Ethernet RJ45 

Interfaz de video Salida de video HDMI 

Audio Conector de salida de audio de 3,5 mm 

Wireless WiFi y Bluetooth 4.0 

Coprocesador ATmega32u4 

Alimentación 5V / 2A 

Longitud 3,46” 

Ancho 2,76” 

Peso 100g 

     Tabla 4 Características técnicas de LattePanda. Fuente: (Bodero, Wong). 

 

2.7 Modulo GSM/GPRS (SIM900 GSM GPRS Shield) 

El GPRS SIMCOM SIM900 GSM Quad band GSM shield es una tarjeta ultra compacta 

de comunicación inalámbrica. Además, se puede controlar con una amplia gama de 

microcontroladores también. Por último, la tarjeta está basada en el módulo SIM900 

GSM 4. El GPRS está configurado y controlado por vía UART usando comandos AT. 

Por lo tanto, sólo se conecta la tarjeta al microcontrolador, Arduino, etc, y comienza a 

comunicarse a través de comandos AT. Este módulo es Ideal para sistemas remotos, 

comunicación recursiva, puntos de control, envío mensajes de texto a celulares, etc. 

(HETPRO, 2016). 
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2.7.1 Características Técnicas SIM900 GSM/GPRS Shield 

Chip principal SIM900 

Voltaje de alimentación 

externo 

5-12V DC 

Voltaje I/O 5V TTL 

Bajo consumo de corriente 1.5mA (sleep mode) 

Bandas Cuatro bandas GSM/GPRS: 850,900,1800,1900 MHz 

GPRS multi-slot  class 10/8 

GPRS mobile station  class B 

Compliant to GSM phase 2/2+ 

Class 4 2 W @850/ 900 MHz 

Class 1 1 W @1800/1900MHz 

Control vía comandos AT (GSM 07.07, 07.05 and SIMCOM enhanced AT 

Commands) 

Socket Tarjeta SIM 

Socket batería RTC 

Conector antena SMA 

Temperatura de trabajo -40°C to +85 °C 

          Tabla 5 Características técnicas Módulo SIM900. Fuente: (Bodero, Wong) 

 

2.8 ESP 32 

ESP32 es una familia de microcontroladores de la empresa Espressif Systems. Su 

analogía más clara es la de un ESP8266 con esteroides, que incluye Wifi, Bluetooth y 

otras potentes características extra, es una serie de SoC (por sus siglas en inglés, System 

on Chip) y módulos de bajo costo y bajo consumo de energía creado por Espressif 

Systems. (Guerra José, 2020). 



 

19 

 

2.8.1 Características ESP 32 

           Figura 7 Características generales módulo ESP 32. Fuente: (Guerra José, 2020). 
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       Figura 8 Distribución de pines módulo ESP 32. Fuente: (UELECTRONICS, 2021) 

 

2.8.2 Arduino IDE 

IDE – entorno de desarrollo integrado, llamado IDE (sigla en inglés de integrated 

development environment), es un programa informático compuesto por un conjunto de 

herramientas de programación. Puede dedicarse en exclusiva a un solo lenguaje de 

programación o bien puede utilizarse para varios. 

Un IDE es un entorno de programación que ha sido empaquetado como un programa 

de aplicación; es decir, que consiste en un editor de código, un compilador, un 

depurador y un constructor de interfaz gráfica (GUI). Además, en el caso de Arduino 

incorpora las herramientas para cargar el programa ya compilado en la memoria flash 

del hardware. 

Los programas de Arduino están compuestos por un solo fichero con extensión “ino”, 

aunque es posible organizarlo en varios ficheros. El fichero principal siempre debe 

estar en una carpeta con el mismo nombre que el fichero. (Udemy, 2017) 

 

 

2.9 Servidor On Cloud 

Un servidor “On Cloud” ó servidor en la nube, es un recurso de servidor centralizado 

y agrupado que se aloja y distribuye a través de una red (generalmente Internet) y al 

que pueden acceder múltiples usuarios cuando lo necesiten. Los servidores de nube 

pueden realizar las mismas funciones que un servidor físico tradicional, 

proporcionando potencia de procesamiento, almacenamiento y aplicaciones.  

Los servidores de nube pueden estar en cualquier lugar del mundo y prestar servicios 

de forma remota a través de un entorno de informática de nube. En cambio, el hardware 
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de servidor dedicado tradicional suele configurarse localmente para el uso exclusivo 

de una organización. 

Cuando decimos que un recurso informático está «en la nube», queremos decir que no 

está en las instalaciones y no se puede acceder al recurso directamente, sino que se 

distribuye a través de una red como Internet. Un servidor de nube es uno de los 

ejemplos más destacados de recurso de informática de nube, junto con el 

almacenamiento, las bases de datos, la red y el software en la nube. (VMWARE, 2021). 

 

Diferencias entre un servidor en la nube y un servidor tradicional 

 

En términos generales la “nube” es conocida o mencionada como un sinónimo de 

internet, sin embargo, la realidad es que existen diversos tipos de nubes, tanto privadas 

como públicas, mismas que se han creado a través de la conexión entre servidores que 

a través de una determinada red distribuyen recursos informáticos. 

Comparemos un servidor de nube con un servidor dedicado tradicional. Los recursos 

de un servidor de nube se comparten entre muchos usuarios, mientras que un servidor 

dedicado está diseñado para uso exclusivo de una sola empresa. La organización lo 

configura y lo gestiona. En cambio, un servidor de nube puede ser propiedad de 

terceros, que se encargan de su gestión. (VMWARE, 2021). 

         Figura 9 Comparativa Servidor on Cloud con Servidor físico. Fuente: (TECON, s.f.). 

 

2.9.1 Google Cloud Platfform 

Google Cloud Platform se trata de la suite de infraestructuras y servicios que Google 

utiliza a nivel interno y, ahora, disponible para cualquier empresa, de tal forma que sea 

aplicable a multitud de procesos empresariales. 
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Cuando hablamos de Google Cloud Platform (GCP), estamos ante todas las 

herramientas de Google disponibles en la nube que hasta ahora se ofrecían por 

separado. Este conjunto de servicios ofrece prestaciones muy dispares; desde machine 

learning hasta Inteligencia artificial pasando por el big data, todo englobado bajo el 

paraguas del cloud computing. (Ordorica, 2020). 

 

Servicios Disponibles en Google Cloud Platform 

 

Los servicios que ofrece GCP se los puede diferenciar en 5 grupos, esto en función del 

tipo de infraestructura o finalidad de uso de la Plataforma: 

 

• Computing: Estamos ante el grupo de herramientas que nos ofrecen un buen 

rango escalable de opciones para la computación. Aquí tenemos App engine, 

Compute engine y Kubernetes engine. App engine está creada para el diseño y 

puesta en marcha de aplicaciones, con Compute engine podemos dar poder 

computacional a las máquinas virtuales en la nube y Kubernetes se basa en 

aprovechar las dos opciones anteriores para crear un sistema híbrido. 

• Networking: Estas herramientas nos permitirán administrar todo lo 

relacionado con la red. Desde conectar máquinas virtuales hasta configurar la 

red; incluyendo toda la información de DNS, VPN, Intervalos IP, cortafuegos… 

• Storage: Aquí, como su nombre indica, estamos antes las herramientas de 

almacenamiento en la nube. Las diferentes herramientas ofrecen 

almacenamiento de datos MySQL, NoSQL y almacenamiento de datos no 

estructurados. Todo escalable con el mayor rendimiento posible frente a la 

competencia. 

• Big Data: En esta área nos encontramos un conjunto de aplicaciones que sirven 

para consultar y procesar big data en la nube obteniendo respuestas de forma 

rápida. Todas estas herramientas nos ofrecen un análisis, procesamiento y 

visualización de datos como nunca antes se había hecho; de forma rápida, 

eficiente y sin restricciones de volumen. 

• Machine learning: Aquí estamos ante el aprendizaje automático por parte de 

los ordenadores aplicando patrones. Google cuenta con su propia herramienta 

de machine learning, Cloud Machine Learning Engine, la cual trabaja 

generando modelos matemáticos a partir de la compilación y análisis de los 

mismos. (Ordorica, 2020). 
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Figura 10 Clasificación servicios de GCP. Fuente: (MANUAIS, 2020).  

 

2.10 Servidor de Base de Datos 

Un servidor de base de datos, también conocido como database server o RDBMS 

(Relational DataBase Management Systems) en caso de bases de datos relacionales, es 

un tipo de software de servidor que permiten la organización de la información 

mediante el uso de tablas, índices y registros. 

A nivel de hardware, un servidor de base de datos es un equipo informático 

especializado en servir consultas a clientes remotos o locales que solicitan información 

o realizan modificaciones a los registros y tablas que existen dentro de las bases de 

datos del sistema (en muchos casos desde un servidor web o de aplicaciones). 

Las bases de datos que existen dentro sirven para gestionar y administrar inmensas 

cantidades de información, como sucede en casos de empresas, instituciones, 

universidades o bancos, que almacenan datos de usuarios/clientes tales como 

direcciones, teléfonos, emails, ingresos, egresos, calificaciones, etc. (Borges, 2019). 

 

Función de un Servidor de Base de Datos 

 

La principal y fundamental función de un servidor de base de datos radica en proveer 

información a equipos/hosts o aplicaciones web, tal como funciona el modelo cliente 

servidor. A través del uso de los clientes de bases de datos, se accede a la información 

que se almacena en las diversas bases de datos. 

 

Los motores de bases de datos modernos permiten simultaneidad de consultas, lo que 

significa que un usuario puede escribir en determinada tabla, mientras que otro hace 

lectura de datos, o también escribe al mismo tiempo, todos desde diferentes lugares 

geográficos incluso. Una vez que el cliente de base de datos termina la consulta, la 

conexión con el server finaliza. La disponibilidad de la base de datos depende 

directamente de que el hardware y software de base de datos funcione de forma 

correcta. 
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Por ejemplo, si hay un fallo en la RAM o CPU del hardware que soporta el servidor, 

seguramente no podrán acceder. O bien si hay un fallo que impide que el servidor SQL 

inicie correctamente, el servicio también se verá afectado. (Borges, 2019). 

 

2.10.1 Firebase 

Firebase de Google es una Plataforma en la nube para el desarrollo de aplicaciones web 

y móvil. Está disponible para distintas Plataformas (iOS, Android y web), con lo que 

es más rápido trabajar en el desarrollo. Su función esencial es hacer más sencilla la 

creación de tanto aplicaciones webs como móviles y su desarrollo, procurando que el 

trabajo sea más rápido, pero sin renunciar a la calidad requerida. 

Sus herramientas son variadas y de fácil uso, considerando que su agrupación 

simplifica las tareas de gestión a una misma Plataforma. Las finalidades de estas se 

pueden dividir en cuatro grupos: desarrollo, crecimiento, monetización y análisis. Es 

especialmente interesante para que los desarrolladores no necesiten dedicarle tanto 

tiempo al backend, tanto en cuestiones de desarrollo como de mantenimiento. (Lopez 

Sara, 2020). 

Firebase, ofrece una considerable cantidad y variedad de servicios en pro de no centrar 

esfuerzos o recursos y tiempo al backend. 

         Figura 11 Clasificación servicios de Firebase. Fuente: (Noren Andrés, 2021). 
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2.10.2 Aplicación Web Progresiva (PWA) 

Progressive web apps (PWA) o aplicación web progresiva es una solución basada en 

la web tradicional que todos conocemos, aunque incorpora algunas particularidades 

que la hacen parecerse a una app nativa para teléfonos móviles y tabletas. Cada 

proyecto es independiente y el nivel de adaptación de la web al formato app es 

progresivo, por lo que puede que visitemos un sitio con una PWA casi idéntica a una 

app o quizá sea una web con algunos avances. (Bidal, s.f.). 

 

2.10.2.1 Ventajas de las PWA 

• No es necesario ingresar a ninguna tienda de aplicaciones móviles para poder 

descargarlas. 

• Son de fácil “instalación” en la pantalla de inicio del dispositivo móvil de 

cualquier usuario. 

• La PWA puede seguir siendo consultada por el usuario, a pesar de haber perdido 

conexión a internet (se visualizan los últimos datos cargados en el entorno 

móvil). 

• La memoria del dispositivo no es ocupada. 

 

2.10.2.2 Node.Js 

Es un entorno de tiempo de ejecución de JavaScript (de ahí su terminación en .js 

haciendo alusión al lenguaje JavaScript). Este entorno de tiempo de ejecución en 

tiempo real incluye todo lo que se necesita para ejecutar un programa escrito en 

JavaScript. También aporta muchos beneficios y soluciona muchísimos problemas. 

 

Node.js fue creado por los desarrolladores originales de JavaScript. Lo transformaron 

de algo que solo podía ejecutarse en el navegador en algo que se podría ejecutar en los 

ordenadores como si de aplicaciones independientes se tratara. Gracias a Node.js se 

puede ir un paso más allá en la programación con JavaScript no solo creando sitios web 

interactivos, sino teniendo la capacidad de hacer cosas que otros lenguajes de secuencia 

de comandos como Python pueden crear.  

 

La idea principal de Node.js es usar el modelo de entrada y salida sin bloqueo y 

controlado por eventos para seguir siendo liviano y eficiente frente a las aplicaciones 

en tiempo real de uso de datos que se ejecutan en los dispositivos. Es una plataforma 

que no dominará el mundo del desarrollo web, pero sí que satisface las necesidades de 

una gran mayoría de programadores. (Lucas, 2019). 
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2.10.2.3 Python  

Técnicamente, Python es un lenguaje de programación orientado a objetos de alto nivel 

con semántica dinámica incorporada, principalmente para desarrollar aplicaciones web 

y de escritorio.  Python es relativamente simple, fácil de aprender y requiere su propia 

sintaxis con énfasis en la legibilidad. Los desarrolladores pueden leer y traducir código 

Python mucho más fácilmente que en otros lenguajes. 

 

Como resultado, los equipos pueden colaborar sin mayores barreras de lenguaje o de 

prueba, lo que reduce los costos de desarrollo y mantenimiento del programa. Además,  

admite el uso de módulos y paquetes. Esto significa que puede diseñar su programa en 

un estilo modular y reutilizar su código en diferentes proyectos. Una vez que se 

desarrolla un módulo o paquete, se puede cambiar su tamaño para usarlo en otros 

proyectos, lo que facilita su importación o exportación. 

 

Por otro lado, una de las ventajas más importantes de Python es que la librería estándar 

y el intérprete están disponibles de forma gratuita tanto en formato binario como en 

formato fuente. 

No hay exclusividad, ya que Python y todas las herramientas necesarias están 

disponibles en todas las plataformas principales. Por lo tanto, es una opción 

multiplataforma y muy atractiva para los desarrolladores que no quieren preocuparse 

por pagar altos costos de desarrollo. (cursosaula21, 2021). 

 

MARCO METODOLÓGICO 

 

3.1 Metodología De Investigación 

A través de la metodología de la investigación se busca poder desarrollar la diversidad 

de conocimientos adquiridos y así reflejarlos de manera ordenada y metódica en el 

proyecto. 

 

El desarrollo e implementación de este Sistema de conectividad para el monitoreo en 

tiempo real de los sistemas funcionales de un automóvil se centra en la necesidad de 

los usuarios / dueños de automóviles, de contar con un mejor tiempo de identificación 

y respuesta ante fallos o errores en variables puntuales de los sistemas funcionales de 

su vehículo, esto gracias al monitoreo y retroalimentación en tiempo real del estado de 

dichas variables. Todo esto en base a un sistema de adquisición de datos y conectividad 

que permite la recopilación del estado de las variables, complementándose con un 

dashboard desarrollado a través de PWA para visualización de estadísticas y 

comportamiento de los sistemas y emails para notificaciones oportunas al usuario. Las 

aristas que conforman el sistema se podrán desarrollar con base a los conocimientos 

adquiridos durante el tiempo de estudio en la Universidad Politécnica Salesiana.  

 

Este proyecto de titulación fue implementado (para las respectivas pruebas piloto y de 

funcionamiento) en el interior del automóvil de uno de los tesistas (Kevin Wong C.) 
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estableciendo un sistema de adquisición de datos y conectividad para el monitoreo en 

tiempo real de los principales sensores del automóvil en lo que a hardware de 

adquisición y pre procesamiento de datos respecta (módulo de lectura de sensores de 

automóvil, Plataforma de conectividad integrada con Lattepanda, ESP32 y SIM900) y 

en un entorno de nube a través de Google Cloud Platform para el almacenamiento, 

modelamiento de PWA e interacción 24/7 con el usuario final para las respectivas 

alertas de estado de los sensores y visualización de gráfica de estos. 

 

La ruta de comunicación entre el entorno de conectividad instalado en el automóvil y 

la nube está definida a través del uso de las redes GSM/GPRS siendo el SIM900 el 

dispositivo que permite enviar la data pre procesada desde la Plataforma en el 

automóvil, a través de internet a la Plataforma GCP (Google Cloud Platform). 

 

La Figura 12 representa el esquema de conexión general de la solución planteada en el 

proyecto. 

       Figura 12 Arquitectura de comunicación del Sistema. Fuente:(Bodero, Wong). 

 

3.1.1 Técnica De Investigación 

La técnica de investigación se refiere al conjunto de herramientas, procedimientos e 

instrumentos utilizados para poder obtener, conservar y analizar información. 
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3.1.2 Técnica De Campo 

A través de las técnicas de campo se logró realizar las respectivas pruebas del sistema 

implementado, para en función de estas verificar el correcto funcionamiento y 

operatividad de los componentes de este: sistema de adquisición de datos y 

conectividad con transmisión a través de red GSM/GPRS, procesamiento, 

almacenamiento y modelamiento de datos en la nube, presentación y conexión de 

usuario en tiempo real a través de PWA. 

 

3.2 Procedimiento Del Proyecto 

• Investigación del proyecto 

• Diseño del prototipo 

• Finalización y pruebas. 

 

3.2.1 Investigación Del Proyecto 

En pro de contar con la información correcta y necesaria para el desarrollo óptimo del 

proyecto, se procedió a realizar la investigación y recolección de datos de los diferentes 

elementos y componentes tanto físicos como lógicos a utilizar en el sistema, por 

ejemplo: 

 

• Módulo de diagnóstico de vehículo. 

• Módulos de conexiones seriales. 

• Lattepanda V1. 

• Módulo SIM900. 

• Módulo ESP32. 

 

Es de fundamental importancia seleccionar de forma correcta los equipos o dispositivos 

con los cuales se trabajará, verificando entre algunas aristas importantes, el que estos 

sean de las últimas versiones disponibles en el mercado o las más actualizadas posibles, 

puesto que versiones anteriores o con mucho tiempo desde su creación podrían mermar 

en el desarrollo del proyecto debido a la falta de características y bondades que si 

pueden brindar elementos actualizados. 

 

3.2.2 Diseño Del Prototipo 

Contando ya con los equipos necesarios para la implementación del proyecto, se da 

inicio al proceso de diseño y desarrollo del prototipo, para lo cual en un inicio es 

fundamentalmente necesaria la prueba independiente de funcionamiento de cada uno 

de los elementos que conformaran el sistema, para posterior a ello esquematizar el 

diagrama de conexión e integración de componentes que permitirán dar forma al 

sistema integrado de adquisición de datos y conectividad, esto se complementa a nivel 

lógico con la programación de respectiva de los dispositivos para que cada uno cumpla 

su función , haciendo para ello uso del entorno Phyton, esto a nivel de programación 

de componentes físicos. En tanto que, para la interfaz de interacción con el usuario 
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final se utilizó la arquitectura de programación NODEJS para el desarrollo de la PWA 

que permite la gestión de entorno de usuario. 

 

3.2.3 Finalización y Pruebas Finales 

En la etapa final del proyecto se procedió a realizar la integración completa de todos 

los elementos y componentes que conforman el sistema. 

Se plasma en conexiones reales el diseño de comunicación entre el dispositivo de 

adquisición de datos y el microprocesador que se encarga del preprocesamiento de los 

datos y la conexión con el módulo GSM/GPRS que permite la comunicación con el 

servidor en la nube para el procesamiento final de datos e integración con la interfaz 

del usuario. 

 

Se ejecutan las pruebas funcionales necesarias en pro de verificar la correcta 

operatividad del sistema. 

 

 

 

Diseño e Implementación 

 

3.3 Descripción general del diseño 

Dentro del marco principal de desarrollo del proyecto, se detalla la estructuración de 

este, la cual está sujeta al diseño de bloques mostrado en la Figura 13:  

     Figura 13 Diagrama de comunicación por bloques del Sistema. Fuente: (Bodero, 

Wong).  
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✓ Adquisición de datos: Este segmento del sistema consiste en la toma de datos 

de los sensores del automóvil, esto a través de la conexión física de un módulo 

de diagnóstico ELM327 al puerto estándar OBDII que se encuentra en los 

vehículos. 

 

✓ Recepción y Codificación de datos: Recepción en el Lattepanda de los datos 

obtenidos por el módulo ELM327, esto mediante la conexión inalámbrica desde 

la interfaz bluetooth del módulo de diagnóstico al módulo ESP32 (conectado a 

través de USB al Lattepanda). En este segmento se realiza también la 

codificación y preprocesamiento de los datos en el Lattepanda por medio del 

uso de librerías Phyton para el posterior envío de estos a la nube. 

 

✓ Transporte de datos: Los datos enviados por el módulo SIM900 desde la 

Plataforma física de conectividad se transfieren a través de la red GSM/GPRS 

para llegar a ser almacenados en un servidor de nube. 

 

✓ Almacenamiento y procesamiento de datos en la nube: Los datos enviados 

desde la Plataforma de conectividad y transportados a través de la red 

GSM/GPRS, son almacenados en un servidor de nube, mediante el uso de 

Google Cloud Platform y FireBase como base de datos. 

 

✓ Modelamiento, presentación de datos y notificaciones en tiempo real: 

Levantamiento de un servicio a través de una PWA (Aplicación Web 

Progresiva), que permite la estructuración de un dashboard para presentación 

en tiempo real de los datos modelados, así como el envío de notificaciones al 

usuario final a través de correo electrónico. 

 

3.3.1 Adquisición de datos 

La etapa inicial dentro de la cadena del proceso de funcionamiento del sistema es la 

adquisición de datos de los estados de variables puntuales de los sistemas funcionales 

de un vehículo, a través del módulo de diagnóstico ELM327, compatible con el 

estándar OBDII, esta sección del documento describe en detalle el proceso en mención. 

 

3.3.2.1 Módulo de diagnóstico OBD-II ELM327 

El ELM327 ES una herramienta de interfaz inteligente que se utiliza como conexión 

con su adaptador de 16 pines que se conecta para la comunicación entre los automóviles 

que soportan OBD2 y un dispositivo receptor para la transferencia de datos mediante 

un software (programa) que debe estar instalado en el equipo y es el encargado de 

realizar la comunicación entre el ELM327 y la ECM del vehículo. (Scanner Automotriz 

Info, 2019). 

 

Existen varios modelos o tipos de dispositivos ELM327, dependiendo del tipo de 

conexión que se requiera con el dispositivo que receptará los datos obtenidos por el 
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módulo de diagnóstico, para el caso de nuestro proyecto técnico nos centramos en el 

tipo ELM327 bluetooth. 

 

ELM327 Bluetooth 

 

Trabaja con la mayoría de los equipos electrónicos que están en el mercado, ya sea un 

PC, Laptop, iPhone, Android entre otros. Su instalación es muy sencilla y por ser un 

dispositivo bluetooth puede transferir los datos de errores del vehículo a corta distancia 

(no mayor a 3 metros) hasta donde se encuentre el equipo receptor con el programa que 

utilizará para ver la información, lo cual se hace más práctico ya que no utiliza cable 

de conexión. (Scanner Automotriz Info, 2019). 

 

Figura 14 Módulo de diagnóstico OBD-II ELM327. Fuente:(Bodero, Wong).  

 

Características Principales ELM327 

         Figura 15 Características módulo de diagnóstico OBD-II ELM327. Fuente: (Bodero, 

Wong). 
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3.3.2.2 Puerto OBDII en el vehículo 

Como se muestra en los esquemas, tanto de conexiones como de bloques del proyecto, 

para cumplir con la etapa inicial de adquisición de datos, el módulo de diagnóstico se 

debe conectar a un puerto con estándar OBDII en el vehículo, para que de esta manera 

se tomen los datos de los sensores funcionales del automóvil y posteriormente sean 

enviados a través de la interfaz bluetooth a la Plataforma de conectividad. 

 

Conforme a las especificaciones de la marca CHEVROLET para el modelo de 

automóvil SAIL que será el vehículo a utilizar para implementación y pruebas, el 

puerto con estándar OBDII está localizado del lado izquierdo inferior del volante como 

se muestra en la Figura 16. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 16 Puerto OBDII en el automóvil utilizado. Fuente:(Bodero, Wong). 

 

3.3.2 Entorno de Conectividad 

El entorno de conectividad se comprende dentro del contexto del proyecto, como el eje 

principal del sistema, puesto que a través de este se lleva a cabo la recepción local (en 

la Plataforma instalada en el vehículo) de los datos de los sensores funcionales, 

obtenidos a través del módulo de diagnóstico, para posteriormente realizar el 

procesamiento de estos y la gestión de envío a internet a través de la red GSM/GPRS. 

 

El entorno de conectividad como tal se compondrá de un Lattepanda V1, módulo 

ESP32, módulo GSM/GPRS, módulos de conexión serial. 

 

3.3.2.1 Recepción / Codificación de datos 

Este segmento del proyecto consiste en el establecimiento de la conexión a nivel física 

como lógica del dispositivo de recopilación de datos de variables del automóvil 
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(ELM327) y la Plataforma de conectividad, en pro de obtener los datos y realizar el 

procesamiento previo de los mismos para su posterior envío a internet. 

 

La comunicación se establece de manera física a través de la conexión directa entre el 

Lattepanda V1 y el módulo ESP32 bluetooth que a su vez se conecta a través de su 

interfaz bluetooth con la interfaz bluetooth del ELM327, a nivel lógico se utiliza la 

librería ELMDUINO en el ESP32 necesaria para receptar los datos a través del 

protocolo bluetooth y el posterior traspaso directo de la información al Lattepanda V1. 

 

3.3.2.1...1 Establecimiento de comunicación física de recepción de datos 

Se establece la comunicación inalámbrica mediante el protocolo bluetooth entre las 

interfaces de los dispositivos: ELM327 y ESP32, a su vez el módulo ESP32 se conecta 

de manera directa mediante puerto USB al Lattepanda V1, de esta forma se estructura 

completamente el esquema de conexión a nivel físico de la etapa de recepción de datos 

del automóvil en la Plataforma, la Figura 17 muestra el esquema de la conexión física 

en mención. 

     Figura 17 Conexión Lattepanda, Módulo Serial y ESP32. Fuente:( Bodero, Wong). 

 

3.3.2.1...2 Levantamiento de comunicación a nivel lógico de recepción de datos 

Para establecer la comunicación entre el módulo de diagnóstico (ELM327) y el módulo 

ESP32 se utiliza el protocolo bluetooth y la librería ELMDUINO. La librería en 

mención cuenta con funciones que permiten al ESP32 conectarse de manera 

inalámbrica con la interfaz bluetooth del ELM327 para ejecutar la extracción de los 

datos obtenidos del vehículo en tiempo real desde el puerto con estándar OBDII y que 

posterior a la lectura de estos, sean enviados de forma directa al Lattepanda V1. 

 

Las principales funciones de la librería utilizada son: 
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• DEBUG_PORT.begin(115200) – Define la velocidad de la comunicación 

• SerialBT.setPin("1234") – Contraseña para conectarse al ELM327 

• ELM_PORT.begin("ArduHUD", true) – Inicia la conexión 

• DEBUG_PORT.println("Start ...") – Imprime el estado de la conexión 

• rpm = (uint32_t)tempRPM – Lectura de dato “rpm” del vehículo 

• String sendParameters – Envía los valores leídos 

  

Es fundamental determinar previamente, cuáles son las variables que se obtendrán en 

la lectura para su envió y procesamiento posterior, en la Tabla 7 se detalla cuáles serán 

las variables que serán medidas, así como sus respectivos comandos en la librería 

ELMDUINO. 

 

VARIABLE NOMBRE DE LA VARIABLE 

RPM rpm 

CARGA DEL MOTOR engineLoad 

TEMPERATURA DEL 

REFRIGERANTE 

engineCoolantTemp 

VELOCIDAD kph 

VOLTAJE DE BATERIA voltaje 

         Tabla 6 Variables de medición. Fuente: (Bodero, Wong) 

 

3.3.2.2 Núcleo del entorno de conectividad 

Todas las conexiones locales del sistema de conectividad que se realizan en el 

automóvil en pro de lograr adquirir los datos de las variables funcionales del automóvil, 

procesamiento de estas y el posterior envío a la nube, convergen en el dispositivo 

principal o núcleo del sistema, hablamos de la tarjeta Lattepanda V1, misma que debido 

a sus óptimas características de procesamiento, y capacidades para soporte de 

implementaciones de IoT es ideal para este proyecto. 

 

3.3.2.2...1 Tarjeta Lattepanda V1 

La tarjeta Lattepanda V1 fue seleccionada para funcionar en nuestro sistema como el 

centro o núcleo principal del mismo, como se mencionó en la introducción de este 

apartado, hemos utilizados las bondades y características de la tarjeta para; recibir los 

datos de lectura del módulo de diagnóstico ELM327, procesarlos y codificarlos de 

acorde a las necesidades de medición de parámetros del automóvil a evaluar en tiempo 

real y el posterior envío de estos a través de la red GSM/GPRS. La figura 9 muestra el 

esquema general de conexiones físicas entre la tarjeta Lattepanda V1 y los dispositivos 

complementarios del entorno de conectividad. 
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      Figura 18 Esquema general de conexiones del entorno de conectividad. Fuente: 

(Bodero, Wong). 

 

 

3.3.2.2...2 Procesamiento y codificación de datos en Lattepanda V1 

Luego de que los datos enviados por el ELM327 son leídos por el ESP32, por medio 

de una conexión serial a USB se transmiten esos datos al Lattepanda que en su función 

principal se encarga de conectarse y enviar las peticiones al servidor por medio de la 

conexión con el SIM900. 

 

3.3.2.2...3 Transmisión de datos 

3.3.2.2...3.1 Comunicación GSM/GPRS 

Contemplando el esquema de propuesta del proyecto y la estructura de este, los datos 

obtenidos a través del módulo de diagnóstico, luego de ser receptados y procesados por 

la tarjeta Lattepanda V1, deben ser enviados a la nube para el respectivo 

almacenamiento en la base de datos y su posterior tratamiento y representación en el 

entorno del usuario. En función de ello se consideró el uso de un módulo SIM900 para 

comunicación GSM/GPRS como parte del entorno de conectividad, esto para poder 

enviar la información procesada por el Lattepanda V1 a la nube a través de la red 

GSM/GPRS. 
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Figura 19 Módulo de comunicación SIM900. Fuente: (Bodero, Wong). 

 

3.3.2.2...3.2 Conexión de SIM900 con tarjeta principal 

A través de los puertos de interfaz serial con los que cuenta el módulo SIM900, se 

puede realizar la conexión con el equipo principal del entorno de conectividad 

(Lattepanda V1), utilizando un arreglo de conexiones con un módulo serial, en la 

Figura 20, se muestra el esquema del arreglo de conexión entre el módulo SIM900, el 

módulo serial y los puertos de conexión del Lattepanda V1. 

        Figura 20 Esquema de conexión módulo SIM900 y Lattepanda V1. Fuente: (Bodero, 

Wong). 

 

De manera lógica se deben setear y configurar parámetros necesarios para establecer 

la conexión entre el módulo SIM900 y el lattepanda V1, y así poder transmitir los datos 

procesados en la tarjeta a internet a través de la red GSM / GPRS. 
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Comandos AT  

 

- AT - Si la respuesta es ‘OK’ significa que el SIM900 funciona correctamente 

- setGRPS = 'AT+SAPBR=3,1,"Contype","GPRS!' – Inicia conexión GPRS 

- initHTTP = 'AT+HTTPINIT' – Inicia los servicios HTTP 

- beareProfile = 'AT+HTTPPARA="CID",1' - Establece el ID de perfil de portador 

de la conexión 

- setURL = 'AT+HTTPPARA="URL"' – Establece la URL de la conexión 

- sendRequest = 'AT+HTTPACTION=0' – Envío de datos 

 

3.3.2.2...3.3 Tarjeta SIM 

SIM es el acrónimo de Módulo de Identificación de Abonado (Subscriber Identity 

Module en inglés). Se trata de un chip integrado en una tarjeta de plástico que guarda 

de forma segura la clave de servicio del usuario para identificarse ante la red móvil de 

un operador de telefonía. Gracias a estas tarjetas, las redes de los operadores pueden 

identificar a cada usuario y permitirle acceder a su número de teléfono y todos los 

servicios que tenga contratados. Estas tarjetas también guardan el ICC ID 

(Internacional Circuit Card), un número de 19 dígitos único para cada tarjeta SIM y 

que las identifica a nivel mundial. (Manu, 2021). 

El papel que desarrolla la tarjeta SIM en el proyecto, es el de permitir la identificación 

y acceso a los servicios de la red móvil desde el módulo SIM900, para de esta manera 

concretar el envío de los datos a internet. 

 

3.3.2.2...3.4  Transporte de datos 

3.3.2.2...3.4.1 Topología de comunicación GSM/GPRS  

A nivel de conectividad y de la estructura general de comunicación para el envío de 

datos desde nuestro sistema a internet, hemos planteado una topología que permite 

identificar de manera macro los componentes, para ello procedemos a identificar el 

conjunto del entorno de conectividad como Nodo de Transmisión, la red GSM/GPRS 

es el medio y arquitectura de transmisión inalámbrica hacia internet, y por último 

identificaremos al servidor en la nube como el Nodo Virtual de Recepción. La Figura 

12 muestra gráficamente la topología de comunicación GSM/GPRS del proyecto. 

 

Nodo de Transmisión: En el nodo de transmisión, la información de variables 

funcionales del automóvil que fue obtenida en la etapa de adquisición de datos y 

posteriormente procesada en el Lattepanda se envía a internet gracias a la integración 

de los procesos detallados a continuación: 
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Figura 21 Topología de comunicación GSM/GPRS del Sistema. Fuente: (Bodero, 

Wong). 

 

1. Al encontrarse establecida la comunicación entre el lattepanda y el módulo 

SIM900 se tiene una vía de comunicación que permite que los datos procesados 

en el lattepanda tengan una salida a internet. 

2. Al estar configurados los comandos necesarios de transmisión hacia la red en 

el SIM900, este está en la capacidad de realizar el envío de la información que 

recibe del lattepanda, a internet. 

3. La tarjeta SIM instalada en el módulo SIM900 permite la verificación de 

identidad y acceso a la red móvil, así como el permiso a los servicios 

contratados a través de dicha sim card, para nuestro caso, servicios de datos 

móviles, mediante los cuales se logra el envío de la información a internet, 

apuntando hacia la dirección del servidor de nube. 

 

Red GSM/GPRS: Una vez lograda la ejecución correcta de las aristas que permiten 

iniciar el proceso de envío desde la plataforma de conectividad hacia una red, la 

información enviada viaja de manera lógica a través de la arquitectura de la red 

GSM/GPRS, llegando así al Nodo virtual de recepción (servidor de nube) hacia el cual 

se apunta desde el inicio del proceso. 

 

Nodo virtual de recepción: La información que se envió desde el Nodo de 

Transmisión a través de la red GSM/GPRS, al cumplirse de forma correcta el proceso, 

llega al Nodo virtual de recepción en donde es almacenada en la base de datos instalada 

en el servidor de nube, para el posterior procesamiento y utilización de la información. 

 

3.3.3 Entorno de Usuario 

Posterior a la recepción de los datos transmitidos desde la plataforma de conectividad, 

estos se almacenan en la base de datos del servidor de nube y luego son procesados y 

modelados para su utilización en el desarrollo a través de PWA mediante el cual se 

genera la interfaz de visualización en tiempo real para el usuario y se gestiona el envío 

de las respectivas alertas a través de correo electrónico. 

 



 

39 

 

3.3.2.1 Almacenamiento y procesamiento de datos en la nube 

3.3.3.1...1 Google Cloud Platform 

Se utiliza un espacio en la nube de Google, es decir contamos con un servidor virtual 

al cual previamente apunta nuestro sistema de conectividad para el envío de la 

información tomada del vehículo, a su vez, en el mismo servidor contamos con el eje 

principal del servicio en la nube, que es la base de datos en la cual se almacena toda la 

información, para el posterior uso de esta. Uno de los principales beneficios y aristas 

por las cuales se consideró el uso de un servidor virtual, es el ahorro que de manera 

macro representa adquirir un espacio en la nube sobre la inversión en hardware. 

Figura 22 Dashboard de GCP con información general de los recursos del proyecto. 

Fuente: (Bodero, Wong). 

 

3.3.3.1...2 Firebase – Cloud Firestore 

Se almacenan los estados de las variables funcionales del automóvil en la base de datos 

de Cloud Firestore de Firebase disponible en el servidor virtual a través de los servicios 

de Google cloud platform. 

 

Colud Firestore es una base de datos del tipo no relacional, es una base de datos 

orientada a documentos y trabaja con datos en tiempo real, por lo cual en su estructura 

a diferencia de las bases de datos relacionales no se manejan o clasifican los datos 

mediante la forma: filas – columnas, si no en forma colección – documentos, es decir, 

los datos se almacenan en “documentos” y estos se organizan o agrupan en 

“colecciones”. En una especie de resumen de lo expresado anteriormente, los 

documentos residen en colecciones mismas que básicamente son contenedores de 

documentos. 
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       Figura 23 Estructura colección-documento en Firebase. Fuente: (Bodero, Wong).  

 

En firebase se creó un proyecto denominado “CarScan”, en este se concentra y clasifica 

la información a utilizar para el desarrollo de la PWA. 

 

 
         Figura 24 Proyecto CarScan creado en la base de datos, Fuente: (Bodero, Wong). 

 

Los datos se almacenan y actualizan en cloud firestore en función de cada nuevo envío 

desde la plataforma de conectividad, de igual forma son almacenados los datos de 

usuarios del sistema y administradores del desarrollo a través de PWA, para el correcto 

manejo de estos, posterior a ello se crearon 3 colecciones para almacenamiento de los 

datos:  

 

• administradores. 

• usuarios. 

• sensores. 
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Administradores: 

 

En esta colección se almacenan los datos de acceso para los administradores del 

desarrollo de entorno de usuario a través de PWA. Los datos son los siguientes: 

 

• Correo. 

• Clave de acceso. 

 

Usuarios: 

 

En esta colección se almacenan los datos de los usuarios del sistema, mismos que son 

registrados en el entorno de usuarios con información relevante de identificación de 

estos, así como la información del vehículo que será monitoreado. Los datos son los 

siguientes: 

 

• Cédula. 

• Celular. 

• Correo. 

• Clave de acceso. 

• Fecha de creación de usuario. 

• Nombres completos. 

• Placa de vehículo. 

 

Sensores: 

 

Es la colección que almacena los datos del vehículo y de las variables funcionales 

escogidas para el monitoreo. Los datos son los siguientes: 

 

• Placa de vehículo. 

• Fecha y hora de toma de parámetros. 

• Carga del motor. 

• Kilometraje. 

• RPM. 

• Temperatura del motor. 

• Velocidad. 

• Voltaje de la batería. 
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        Figura 25 Base de datos con las tres colecciones creadas, Fuente: (Bodero, Wong). 

 

3.3.2.2 Modelamiento, presentación de datos y notificaciones en tiempo real 

3.3.3.2...1 Proyecto en GCP y recursos utilizados para desarrollo 

Creación de Proyecto en GCP 

 

Aprovechamos los recursos de Google cloud platform, para el desarrollo de la pwa para 

visualización del estado de las variables funcionales del automóvil. Para ello, iniciamos 

creando un proyecto en GCP denominado “scanmonitoreo” sobre el cual se realizarán 

las configuraciones necesarias y se utilizarán recursos puntuales de la plataforma. 

 

          Figura 26 Parámetros del proyecto creado en GCP. Fuente: (Bodero, Wong). 
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Recurso – Cloud Functions 

 

Google Cloud Functions es un entorno de ejecución disponible en Google cloud 

platform, para compilar y conectar servicios en la nube. Con Cloud Functions, se puede 

programar funciones simples de un solo propósito vinculadas a eventos emitidos desde 

alguna infraestructura física en entornos locales de recopilación de datos o desarrollo 

y servicios en la nube. Una función de Cloud Functions se activa cuando ocurre un 

evento que está bajo supervisión. El código se ejecuta en un entorno completamente 

administrado, sin necesidad de aprovisionar infraestructura física de procesamiento 

(servidores físicos) ni preocuparse por la administración de dichos servidores. (Cloud, 

Google, 2021). 

Figura 27 Esquema de funcionamiento de cloud functions. Fuente: (Cloud, Google, 

2021). 

 

3.3.3.2...2 Creación de cloud functions necesarias para el proyecto 

Dentro del proyecto “scanmonitoreo” en GCP, se crearon dos funciones de nube (cloud 

functions), necesarias para el desarrollo de la PWA del sistema de monitoreo. 

 

Cada una de las funciones, cumple una tarea específica e interactúan con cloud 

firestore, de esta manera se logra que la PWA cuente con la capacidad de registrar 

usuarios o clientes nuevos en el sistema (tareas realizadas por los administradores) y 

presentar los estados de variables en tiempo real, incluyendo graficas de 

comportamiento de algunas de estas al usuario final del sistema, de igual manera 

permitir que los datos obtenidos por el sistema local de adquisición de datos en el 

automóvil  sean almacenados en cloud firestore y posteriormente mostrados a través de 

la PWA. 

Figura 28 Funciones creadas en proyecto de GCP. Fuente: (Bodero, Wong). 
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3.3.3.2...2.1 Función “crear_usuario” 

Función creada con el fin de permitir la creación y registro de usuarios administradores 

del sistema, así como usuarios finales del mismo, es decir, se tendrán dos tipos de inicio 

de sesión, uno para administradores y uno para usuarios finales. En términos generales, 

la función se encarga de llamar a ejecución al código de inicio de sesión de la PWA y 

almacenar los registros de nuevos administradores o de nuevos usuarios finales en 

cloud firestore. 

Figura 29 Detalles de función “crear_usuario” e historial de ejecuciones de esta. 

Fuente: (Bodero, Wong). 

Figura 30 Segmento de código PWA que se llama a la función “crear_usuario”. 

Fuente: (Bodero, Wong). 

 

3.3.3.2...2.2 Función “sensores” 

Esta función se creó con el fin de obtener la información enviada desde la plataforma 

local de adquisición de datos en el automóvil para posterior a ello almacenarla en la 

base de datos y con ello la PWA pueda obtener los datos procesados de los sensores 

para el respectivo modelamiento y presentación en la interfaz del usuario final. 
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Figura 31 Detalles de función “sensores” e historial de ejecuciones de esta. Fuente: 

(Bodero, Wong). 

 

Figura 32 Segmento de código principal en Lattepanda V1 que envía los datos a la 

función “sensores”. Fuente: (Bodero, Wong). 

 

3.3.3.2...3 Desarrollo de PWA  

Parte fundamental del proyecto es la interfaz visual y de notificaciones a través de la 

cual los usuarios finales del sistema podrán ver el estado de las variables funcionales 

del vehículo, así como recibir notificaciones con recomendaciones en casos de existir 

parámetros con valores que puedan afectar la operatividad del vehículo. 

 

En función de ello, hemos hecho uso del concepto y estructura de las aplicaciones web 

progresivas (PWA), para de esta manera desarrollar un entorno de usuario amigable, 

con un dashboard de visualización de los parámetros del vehículo en tiempo real, así 

como el envío de notificaciones vía email, todo esto disponible tanto a través de un 

navegador web en una estación de trabajo / computadora o un dispositivo móvil como 

celular o tablet. 
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Figura 33 Interfaz de inicio de sesión PWA del sistema en navegador web. Fuente: 

(Bodero, Wong). 

Figura 34 Interfaz de inicio de sesión PWA del sistema de monitoreo mediante 

celular. Fuente: (Bodero, Wong). 
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Figura 35 Dashboard de visualización de estado de variables funcionales de 

automóvil. Fuente: (Bodero, Wong). 

 

PRUEBAS Y ANALISIS DE RESULTADOS 

 

4.1 Pruebas De Funcionamiento 

En pro de verificar la operatividad y correcto funcionamiento del sistema se procederá 

a realizar las respectivas pruebas de funcionamiento en un automóvil, para ello 

consideraremos la segmentación de las pruebas, en tres etapas: 

 

• Adquisición de datos 

• Procesamiento de datos 

• Visualización de datos   

 

4.1.1 Adquisición de datos 

Esta etapa consiste en verificar la toma de datos de las variables puntuales del 

automóvil consideradas para el proyecto, como se detalló en la Tabla 6 este documento. 

 

Cabe destacar que el dispositivo ELM327 lee todos los datos de toda la amplia gama 

de sensores con los que cuenta un automóvil, por ello en esta etapa de adquisición de 

datos, se procedió a que una vez levantada la conexión vía bluetooth entre el módulo 

de diagnóstico y el módulo ESP32 que recibe los datos, se realizó a través de 
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programación la especificación de parámetros que se desean obtener para este 

proyecto, de tal manera que al estar en marcha el sistema de adquisición de datos, 

obtenemos únicamente la información de las variables puntuales que requeríamos. 

Figura 36 Visualización de levantamiento de conexión entre ELM327 y ESP32. 

Fuente: (Bodero, Wong). 

 

Podemos apreciar en la figura 37, los valores adquiridos desde el módulo de 

diagnóstico, dichos valores corresponden a las variables de medición que forman parte 

de este proyecto (Tabla 6). 

       Figura 37 Visualización de datos de variables obtenidos en el ESP32. Fuente: 

(Bodero, Wong). 

4.1.2 Procesamiento de datos 

Los datos obtenidos desde el módulo de diagnóstico, en el módulo ESP32 se muestran 

en un formato que no se puede interpretar los datos de manera correcta para su 

utilización, por ello es necesario realizar el respectivo procesamiento de estos, de tal 

manera que se pueda contar con la información en formato interpretable por el 

Latteanda V1 que es el core del sistema y al cual se enviarán los datos donde 

posteriormente se realizará la conexión con la nube a través del SIM900 para el 
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respectivo envío de datos al servidor en la nube y gestión / presentación de estos a 

través de la PWA. 

 

4.1.3 Visualización de datos 

En esta etapa se corrobora la visualización de los valores de las variables del automóvil 

obtenidas por el módulo de diagnóstico, procesadas y enviadas por el nodo de 

transmisión a la base de datos en la nube de Google y su presentación a través de la 

PWA desarrollada. 

         Figura 38 Datos almacenados en base de datos Cloud Firestore. Fuente: (Bodero, 

Wong).  

Figura 39 Datos visualizados desde el dashboard de la PWA. Fuente: (Bodero, Wong). 
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Se muestran los valores en tiempo real de las variables funcionales del automóvil 

obtenidos, incluyendo la referencia de fecha y hora en que se recepta cada uno, para el 

caso de las variables carga y temperatura de motor se genera un gráfico que muestra el 

comportamiento de estas en función del tiempo de dichas variables. 

 

4.2 Pruebas y análisis de resultados 

Se realizan las respectivas pruebas con el vehículo en marcha y la plataforma de 

conectividad conectada al puerto con estándar OBDII verificando la operatividad del 

sistema en todas sus etapas, es decir desde la adquisición de datos, en la cual se toman 

los valores de las variables del vehículo, hasta su procesamiento, almacenamiento en 

la nube y presentación en el dashboard de monitoreo. 

 

Las pruebas realizadas mostraron la correcta operatividad del sistema, verificando que 

se cumple con la toma de datos de estado de las variables del automóvil detalladas en 

la Tabla 6, el procesamiento de estas y su presentación en tiempo real a través del 

dashboard de usuarios y verificando el envío de notificaciones a través de correo 

electrónico con el estado de variables y alertas por colores para las variables que se 

encuentren fuera de su rango normal de operación. Esto permite a los usuarios / dueños 

de automóviles, una amplia y oportuna visibilidad del estado de su vehículo a través de 

las variables que previamente ellos seleccionen para ser monitoreadas, de igual manera 

esto permite a ellos tener bases para una correcta planificación de mantenimientos 

preventivos al vehículo tomando como base la visibilidad que la plataforma le otorga 

acerca del estado dichas variables que ellos consideran críticas para la operatividad del 

auto. 

 

Las pruebas se realizaron verificando el proceso bajo el siguiente orden: 

 

1. Conexión de módulo ELM327 en el puerto estándar OBDII del automóvil y 

verificación en el entorno de usuario con el automóvil detenido. 

2. Puesta en marcha del automóvil y verificación de variación de los parámetros. 

3. Verificación de notificaciones vía email con alertas por colores para las 

variables fuera de su rango normal. 

 

4.2.1 Conexión de módulo ELM327 al puerto estándar OBDII 

Se realizó la conexión del módulo de diagnóstico ELM327 al puerto con estándar 

OBDII del automóvil, con ello podremos obtener los datos de los estados de las 

variables, mismas que se envían vía bluetooth al nodo de transmisión en el que se 

procesan los datos y posteriormente son enviados a internet. 
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 Figura 40 Módulo ELM327 conectado en el automóvil. Fuente: (Bodero, Wong). 

 

Una vez conectado el dispositivo empieza a transmitir los datos y para el entorno de 

usuario es transparente y en el orden de los milisegundos la receptividad de estos desde 

el nodo transmisor, así como su presentación en tiempo real, al estar el vehículo con el 

dispositivo conectado y en reposo, procedemos a verificar el dashboard en el entorno 

de usuario. 

 

Estando el carro en reposo, observaremos en el dashboard los datos de todas las 

variables consideradas para el proyecto, tomando en cuenta particularmente la 

velocidad del vehículo, que es 0 hasta que el automóvil se ponga en marcha, se presenta 

la comparativa del velocímetro del auto con la muestra de estado de la variable 

Velocidad en el dashboard. 

 

         Figura 41 Comparativa velocidad visualizada en el auto y su valor visualizado en el 

dashboard. Fuente: (Bodero, Wong). 

 

4.2.2 Puesta en marcha del automóvil 

Una vez verificada la conexión del sistema y que este, efectivamente está adquiriendo 
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los datos, procesándolos y mostrándolos en el entorno de usuario, pasamos a poner el 

vehículo en movimiento y revisar el comportamiento de las variables a través del 

dashboard, verificando como estas cambian en función del tiempo en cada 

actualización de recepción de datos del sistema. 

 

En las siguientes figuras se muestra los valores de estados de las variables del 

automóvil en tiempo real a partir de su arranque, verificando así, que se cumple la 

consigna del proyecto, en poder mostrar el comportamiento y estado de las variables 

en tiempo real al usuario. 

Figura 42 Tabla de información de los valores de las variables. Fuente: (Bodero, 

Wong). 

 

Podemos apreciar como a través del dashboard de usuarios, se muestra una tabla muy 

intuitiva y amigable tanto para interacción como para comprensión de los datos 

mostrados en ella, mismos que son los datos de estado actual de las variables, cabe 

destacar que el sistema de conectividad implementado actualiza con un periodo de 10 

segundos los datos obtenidos a través del módulo de diagnóstico. En la última columna 

de la tabla podemos observar el detalle de fecha y hora en que los datos han sido leídos, 

permitiendo de esta manera tener una idea clara de en qué momento pudo haber estado 

fuera de su valor normal alguna de las variables o a partir de qué momento dejó de estar 

en su rango normal de operación, y a su vez esta información permite al usuario 

planificar una visita de mantenimiento para su vehículo con la consigna de que no 

existan inconvenientes futuros derivados de dichas inconsistencias. 

 

Otras pruebas de la funcionalidad del concepto y objetivo del proyecto se evidencian a 

través de la verificación del cambio de variables como la velocidad misma que 

conforme el automóvil se desplaza se debe ir actualizando en el dashboard, en las 
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siguientes figuras mostramos como aumenta la velocidad del vehículo progresivamente 

en el entorno de usuario conforme este se desplaza. 

Figura 43 Muestra de velocidad de automóvil a 6 Km/h según lectura de variable. 

Fuente: (Bodero, Wong).  

Figura 44 Aumento de velocidad de automóvil a 16 Km/h según lectura de variable. 

Fuente: (Bodero, Wong). 
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       Figura 45 Aumento de velocidad de automóvil a 26 Km/h según lectura de variable. 

Fuente: (Bodero, Wong). 

       Figura 46 Aumento de velocidad de automóvil a 35 Km/h según lectura de variable. 

Fuente: (Bodero, Wong). 

 

Se implementaron gráficas para las variables de “Carga de motor” y “Temperatura de 

motor” con otro método visual que forma parte del dashboard de monitoreo de estados, 

través de las cual se puede verificar como los datos que por su naturaleza de operación 

varían constantemente, se actualizan en el dashboard con cada lectura del módulo de 

diagnóstico en el tiempo. 

 

En las siguientes figuras podemos observar cómo las gráficas de los valores de carga y 

temperatura del motor se actualizan en función del tiempo (en cada actualización de 

toma de datos, con un periodo de 10 segundos). 
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        Figura 47 Graficas de comportamiento de las variables al inicio de lectura de datos. 

Fuente: (Bodero, Wong). 

 

         Figura 48 Graficas de comportamiento de las variables luego de 10 segundos. 

Fuente: (Bodero, Wong).  

        Figura 49 Graficas de comportamiento de las variables luego de 20 segundos. 

Fuente: (Bodero, Wong). 
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        Figura 50 Graficas de comportamiento de las variables luego de 30 segundos. 

Fuente: (Bodero, Wong). 

 

Como se puede apreciar en las figuras, las gráficas del comportamiento de las variables 

“temperatura motor” y “carga motor” son distintas en cada tiempo de medición, esto 

debido a que su comportamiento natural no es estático, si no que precisamente el estado 

de dichas variables oscila entre rangos de valores en función del tiempo, dicha variación 

se puede corroborar precisamente a través de la gráfica que genera el sistema de 

monitoreo con los datos obtenidos. 

 

4.2.3 Verificación de notificaciones vía email 

En esta parte de la prueba, corroboramos que el usuario del sistema de monitoreo, reciba 

las respectivas notificaciones vía email, acerca del estado de las variables en especial 

para los casos en que los valores de estas, están mostrando un comportamiento fuera del 

rango usual, esto con el fin de brindar al usuario la información oportuna en caso de que 

no haber tenido tiempo de acceder al dashboard del sistema, la finalidad de que el sistema 

cuente con el envío de dichas notificaciones es también la de poder sobre todo mantener 

al usuario informado y alerta de tales comportamientos no usuales de las variables para 

que así se pueda planificar una revisión oportuna de mantenimiento preventivo, en pro 

de evitar tentativos daños o problemas con los sistemas del automóvil. 

 

En las siguientes figuras podemos apreciar algunas notificaciones enviadas vía email a 

la cuenta de correo registrada para un usuario del sistema, en las mismas se visualiza un 

saludo por parte del sistema “CarScan” y el detalle de los valores de estado de las 

variables, centrándonos particularmente en las variables que se encuentran con algún 

tipo de alerta, para ello se clasificaron dos tipos de alerta: 

 

Alerta de cuidado: Se sombrea con color naranja el detalle de la variable indicando que 

esta, si bien es cierto no está en fallo o alerta completa, se encuentra con valores muy al 

límite y tentativamente saliendo de su rango normal. 
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Alerta de fallo: Se sombrea con color rojo el detalle de estado de la variable, esto indica 

que dicha variable está con valores fuera de su rango de funcionamiento de manera 

constante o muy repetitivamente, por lo cual se considera un fallo en el funcionamiento 

normal de esta e indica que se debe prestar atención y planificar revisión / mantenimiento 

a los subsistemas del automóvil que trabajen con aquellas variables en alerta de fallo. 

Figura 51 Notificación de estados de variable recibida en bandeja de correo de 

usuario, con 4 variables fuera de su estado normal. Fuente: (Bodero, Wong).  

 

En la figura 51 apreciamos como a través de la notificación vía email, el usuario recibe 

el detalle de estado de las variables, estando 3 variables en alerta de fallo o exceso y 1 

en estado de aviso:  

 

• El voltaje de la batería del vehículo presenta un valor que si bien permite la 

operación está muy cercano a ser demasiado bajo para la correcta operación de 

los sistemas del vehículo que hacen uso de ella. 

• La carga del motor supera el rango de valores en los cuales opera normalmente, 

por ello se presenta como una alerta de fallo con color rojo. 

• La temperatura del refrigerante del motor es muy alta con relación al rango de 

valores en los cuales se debe mantener, por ello también se presenta como alerta 

de fallo con color rojo. 

• Para el caso de la velocidad, si bien es cierto no se considera como una falla en 

el sistema las velocidades altas de manejo, sin embargo, se lo presenta como una 

alerta en pro de que se tenga conocimiento por parte del usuario, de que hubo 

momentos en que se superaron las velocidades que por normas de seguridad y 

conducción vehicular se deben respetar. 
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Figura 52 Notificación de estados de variable recibida en bandeja de correo de 

usuario, con 2 variables fuera de su estado normal. Fuente: (Bodero, Wong).  

 

En la figura 52 apreciamos como a través de la notificación vía email, el usuario recibe 

el detalle de estado de las variables, estando 2 variables en alerta de fallo. 

 

• El voltaje de la batería del vehículo presenta un valor que se considera muy 

pequeño con relación a los rangos normales de voltaje que deberían ser 

suministrados, por ello se presenta como una alerta de fallo que requiere revisión. 

• La carga del motor presenta valor 0, lo cual está fuera del rango normal de valores 

en los cuales se debe encontrar, por ello se presenta como alerta de fallo. 

 

Las notificaciones de alerta consolidan una de las ideas principales en las 

consideraciones de diseño del proyecto, ya que permite al usuario tener la información 

necesaria del estado de las variables que el considere críticas para el funcionamiento del 

vehículo y a raíz de ello poder planificar mantenimientos preventivos que puedan evitar 

algún tipo error o fallo de mayores dimensiones en los sistemas funcionales del 

automóvil. 
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CONCLUSIONES 

 

Al haber finalizado este proyecto, en todas sus etapas, es decir desde el diseño del 

prototipo, la implementación de este y la ejecución de las pruebas de funcionamiento. 

Se ha podido desarrollar un sistema de monitoreo de las variables funcionales de un 

automóvil en tiempo real, con propiedades de procesamiento local, amplio rango de 

cobertura para recepción de datos y capacidad de respuesta rápida con procesamiento en 

la nube, a continuación, detallamos las conclusiones de nuestro trabajo. 

 

 

• Se logró cumplir con la finalidad de este trabajo, la cual se centraba en el diseño 

e implementación de un sistema de conectividad para el monitoreo en tiempo 

real de los sistemas funcionales de un automóvil mediante la adquisición de 

datos obtenidos y procesados a través del estándar OBD II, microcontrolador 

Lattepanda y protocolo de comunicación GSM para análisis de problemas y 

planificación oportuna de los mantenimientos preventivos del automóvil. 

• Se pudo implementar el diagrama de comunicación GSM para la conexión entre 

la plataforma local de adquisición y procesamiento de datos en el automóvil y 

el servidor de nube en el cual se almacén los datos y se ejecuta el desarrollo de 

administración e interfaz de usuario. 

• Se consiguió implementar de manera correcta tanto a nivel de hardware como 

software la arquitectura del sistema de conectividad para monitoreo, en todas 

sus etapas (adquisición de datos, procesamiento y transmisión a la nube, 

modelamiento y visualización a través de interfaz de usuario). 

• Se logró diseñar un entorno de usuario con una interfaz amigable e intuitiva en 

su manejo y comprensión de los datos visualizados en la misma. 

• Se corroboró que el puerto con estándar OBDII de un vehículo conectado de 

manera correcta a través de protocolos de comunicación con un sistema de 

adquisición de datos, permite obtener información valiosa de los sistemas 

funcionales de un automóvil. 

• Se pudo comprender la importancia del preprocesamiento de datos en un 

sistema local previo a su envío a la nube, ya que esto permite enviar únicamente 

la información necesaria a internet con la cual trabajan la base de datos y el 

desarrollo de la interfaz. 

• Se pudo comprobar la utilidad de la arquitectura de red GSM para la 

transmisión de datos de un sistema de monitoreo a internet, debido a que la data 

enviada desde el sistema de monitoreo no supera los valores máximos que 

permite transmitirse a través de dicha red, esto la convierte en una alternativa 

muy útil ya que dicha red tiene un amplio rango de cobertura móvil, 

permitiendo que la plataforma local de adquisición y procesamiento pueda 

desplazarse considerablemente a nivel territorial y mantener su conexión con el 

servidor. 

• Se logró la integración de la tarjeta principal de procesamiento local 

(Lattepanda V1) con el módulo de diagnóstico para la obtención de datos y con 
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el módulo de SIM900 para la correcta transmisión de los datos a través de la 

red GSM. 

• Las plataformas de almacenamiento y procesamiento de datos en la nube 

brindan una opción considerablemente buena para este tipo de proyectos, al 

reducir el costo en inversión de hardware para montaje de servidores físicos y 

permitir alternativas de facturación por consumo y uso de su arquitectura como 

servicio. 

• La implementación del sistema a nivel de creación de interfaz de usuario se 

pudo desarrollar a través de software libre. 

• El desarrollo de un entorno de administración y entorno de usuario de una 

plataforma a través de PWA tiene bondades impactantes tales como la 

adaptación de sus funciones al navegador en la utiliza el usuario, velocidad de 

carga igual a la de una aplicación convencional o nativa, una navegación simple 

e intuitiva, es multiplataforma y con ello trae el beneficio de poder acceder a 

ella a través de cualquier sistema operativo o navegador web. 

• Las pruebas realizadas permitieron corroborar la idea principal de ayuda al 

usuario a través de la implementación del proyecto, debido a que se pudo 

constatar la óptima toma de datos de las variables del vehículo y su presentación 

en tiempo real a través del entorno de usuario, de igual manera se cumplió con 

el concepto de notificar al usuario alertas de estados no regulares y con ello las 

herramientas, sustento y visibilidad para planificación de mantenimientos 

preventivos al vehículo. 
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RECOMENDACIONES 

 

 

• Para trabajos futuros que manejen este mis concepto y finalidad, se podrían 

considerar a nivel de programación la toma de datos de más sensores desde el 

módulo de diagnóstico en la PWA y el sistema de adquisición de datos con la 

finalidad de recopilar más información acorde a la necesidad del usuario final. 

 

•  Al ser un prototipo que se comunica en base al protocolo de comunicación 

SAE, es importante conocer que vehículos son compatibles con esta versión de 

ELM327. 

 

• Para la implementación de las conexiones físicas de los dispositivos es 

importante conocer el voltaje y el amperaje con el que trabajan cada uno de 

ellos. 

 

•  Para la implementación y conexiones se recomienda usar cables o jumpers en 

buen estado, además de revisarlos y probar su continuidad cada cierto tiempo, 

ya que, con el uso y el manejo de estos, se pueden averiar internamente. 

 

• A nivel de programación, se deben incluir todas las librerías pertinentes para 

todas las etapas de códigos del sistema, puesto que, si no se las incluye, se 

generarán errores o inconsistencias en la compilación de programas, mismas 

que merman el correcto desarrollo e implementación del proyecto. 

 

• Se debe evaluar cual es la alternativa óptima a nivel de tecnologías de 

comunicación inalámbrica para la transmisión de datos de este tipo de sistemas, 

en función del tipo de sistema de monitoreo que se va a implementar, así como 

la capacidad de movilidad que debe tener este y la cantidad o volumen de datos 

máximos que necesite enviar. 
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GLOSARIO 

 

 

GSM: Global System Mobile 

GPRS: General Packet Radio Service 

SIM: Subscriber Identity Module 

OBD: On Board Diagnostics 

SOC: System on Chip 

HTTP: Hypertext Transfer Protocol 

GCP: Google Cloud Platform 

NODE.JS: Entorno de tiempo de ejecución de JavaScript 

PHYTON: Lenguaje de programación interpretado 

PWA: Progresive Web Application 

BLUETOOTH: Protocolo de comunicación inalámbrica de corto alcance 
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ANEXOS 

 

Anexo 1 Programación Modulo ESP32 
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Anexo 2 Programación LattePanda (HTTP) 
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Anexo 3 Programación LattePanda (Main) 
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Anexo 4 Programación PWA (Inicio de Sesión) 
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Anexo 5 Programación PWA (Administrador) 
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Anexo 6 Programación PWA (Usuarios) 
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