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Seguridades de la informacion bases de datos
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Abstract. — Information security tends to have vulnerabilities at the time of data
transfer, which the security system that is managed within an organization must
have as a primary requirement, increasing the level of security of the digital data
that is transmitted, and this depends on key points that a system of this type of
category must have, granting reliability, reliability, availability and integrity of
the same, this research aims to establish methodologies for information security
in distributed databases through the review of previous work on the design of an
information security system. For the development of this research, a systematic
security mapping was carried out for the distributed database. The results are 77
selected articles, it is shown that their main focus of interest in the contribution
of information security and security in distributed databases. Most of the studies
identified are from the last six years of study.

Keywords: Information security, distributed databases

Resumen. — La seguridad de la informacion tiende a tener vulnerabilidades al
momento de la transferencia de datos, lo cual el sistema de seguridad que se ma-
neja dentro de una organizacion debe tener como requisito primordial, el aumento
del nivel de seguridad de los datos digitales que se transmiten, y esto depende de
puntos claves que deben tener un sistema de este tipo de categoria, otorgando
confiabilidad, fiabilidad, disponibilidad e integridad de la misma, esta investiga-
cion tiene como objetivo establecer metodologias para la seguridad de la infor-
macion en bases de datos distribuidas a través de la revision de trabajos previos
del disefio de un sistema de seguridad de la informacién. Para el desarrollo de
esta investigacion, se realizé un mapeo de seguridad sistematico para la base de
datos distribuida. Los resultados hallados en 77 articulos seleccionados muestran
que su principal foco de interés es el aporte de la seguridad y la seguridad de la
informacion en las bases de datos distribuidas. La mayoria de los estudios iden-
tificados son de los Ultimos seis afios de estudio.

Palabras clave: Seguridad de la informacion, bases de datos distribuidas
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1 Introduccion

La seguridad de la informacion dentro de las organizaciones se ha convertido en unos
de los factores mas importantes que deben tener dichas entidades. La carencia de pro-
teccion en la informacion puede llevar a las organizaciones a la ruina. Para que las
organizaciones u entidades tengan éxito deben proveer una seguridad en base a criterios
de integridad, disponibilidad y confiabilidad al momento de compartir o traspasar in-
formacidn. La presente investigacién se realiza con la técnica del mapeo sistematico
gue permita identificar estrategias de proteccidn de los datos digitales, aplicando un
gestor de proteccion de datos SGSI y junto con la proteccion en base de datos distribui-
das mediante el esquema ACID el cual es la Atomicidad, Consistencia, Aislamiento y
Durabilidad se busca establecer las normas y gestién de la seguridad en base a procesos
y supervisién de la informacion [1][2][3][4].

Mediante un enfoque de normas, legalidad y organizacion que emplea SGSI con vision
del uso de la norma internacional 1SO 27001:2013 permite mitigar y garantizar los arre-
glos de la seguridad dentro del &mbito de riegos y problematicas empresariales que
busca establecer mediante sus normas la creacién, implementacién, operacion, super-
visién y mejoramiento de seguridad de los datos [5][6][7][8].

1.1  Trabajos Previos

En el afio 1947 se origino la Organizacion Internacional de Estandarizacién 1SO me-
diante su visién principal era promover el desarrollo e implementacién de normas al
nivel internacional mediante su fabricacion y servicio, el factor principal era otorgar
herramientas que le facilite a la organizacién gestionar de manera mas rapida y segura
sus transacciones al nivel internacional ya sean estas objetos, bienes y servicios [9]. Se
divide mediante varios niveles de acuerdo a sus hormas de alcance, al nivel empresarial
sus normas editadas e implementadas su efectividad se basa en la tarea de cumplir con-
troles y simplificacion de riegos mediante las actividades y procesos del mismo
[10][11][12][13].

A continuacién, se presenta una busqueda de los tipos de normas 1SO que permite iden-
tificar norma es esencial para la investigacion planteada. La Organizacion Internacional
de Normalizacion ISO, comprende en una clasificacion de varias series, que se basan
en estandarizar temas variados de los procesos dentro de una organizacion 1SO empez6
con el conjunto de normas 9000 se declinaba en la calidad y gestion de calidad dentro
de una entidad u organizacion asegurando sus bienes y servicios [14]. ISO 14000 su
aparicion fue en 1996 la cual es un estandar internacional que comprenden el estable-
cimiento de los lineamientos de la aplicacion de un Sistema de Gestion Ambiental,
donde su serie de normas tiene requisitos orientados en su uso, entre ellos esta 1SO
14004:2011 con visién de las directrices de incorporacion del eco-disefio [15].

ISO 19000 es el encargado de realizar auditorias ya sean estas de manera interna y
externas, por lo que pertenece al marco normativo de Sistemas de Gestién de Calidad,
basado en la norma internacional 1SO 9001:2008 [16].

En el afio 2005 fue publicada la norma 1SO 27000, la cual contiene los requisitos que
permite la seguridad y gestion de la informacién. Su origen proviene de British Estandar



BS, y es aquella norma que permite ser certificada por los auditores externos de Sistema
de gestion de seguridad de la informacion SGSI de las organizaciones. Comprendiendo
del 1SO 27000 hasta 27799 con la gestion de seguridad estandar que proporcionan las
directrices y proteccion sobre datos [17][18]. Este articulo dispone de cinco secciones,
las cuales se dividen en, la primera seccidn, la descripcion de la metodologia, la segunda
seccion, el uso del mapeo sistematico, la tercera, los resultados obtenidos mediante el
estudio, la cuarta, la discusion de los resultados y la quinta seccién, conclusiones y
resultados futuros.

2 Metodologia

Se adopta al estudio del mapeo sistematico el cual tiene como punto principal el iden-
tificar y proporcionar descripcién general de un tema de investigacion, dependiendo del
area a tratar mediante, la identificacién, clasificacion, y estructuracion de datos, tiene
como fin el resultado de la evolucién de la informacion y el mejoramiento a través de
los afios. Esta investigacion tiene como proposito definir las preguntas a plantearse,
explicar de manera concisa el método de busqueda, y luego hacer la seleccion de los
datos mas relevantes del area de investigacion y especificar la seleccién de estos datos.
Se realizo un esquema de los procesos a realizarse en la investigacion como se puede
observar en la figura 1.
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Figura 1. Los procesos de este mapeo sistematico

2.1  Definiciones de protocolo

En este punto se presentan las primeras definiciones que vamos a utilizar para poder
realizar el proceso del mapeo sistematico para nuestra investigacion.



2.2 Preguntas de Investigacion

Para cumplir el objetivo que es establecer metodologias para el aseguramiento de la
informacion en bases de datos distribuidas a través del disefio de un sistema de seguri-
dad apropiado, se formulan unas preguntas de investigacién, las cuales seran contesta-
das mediante el estudio.

Tabla 1. Preguntas de Investigacion.

Preguntas de investigacion

Motivacion

P1: ;Qué enfoques caracteristicos han re-
saltado estudiando la seguridad de la infor-
macion en el sistema?

Determinar los enfoques mas caracteristicos
que sobresalen en la investigacion bajo el
estudio de investigacion primaria.

P2: ;Qué tipo de estudios se han reali-
zado para identificar el problema en la segu-
ridad de la informacion?

Determinar los estudios que se han realizado
bajo la modalidad de investigacion y aplica-
cidn de los recursos de seguridad de la infor-
macion.

P3: ;Como ha evolucionado la investiga-
cién para controlar la seguridad en bases de
datos distribuidas?

Determinar que métodos han usado para dar
a conocer los nuevos tipos de seguridad
existen en la actualidad.

2.3 Alcance de Revisién

Como primer punto se fija el alcance de revision por ello se realiza la basqueda de los
articulos que podran influir en el &rea de investigacion, estos estudios rigen en la segu-
ridad de la informacién en base de datos distribuidas, para esta bisqueda pueden existir
muchas variantes, referentes a la confiabilidad, fiabilidad, estabilidad que son corres-
pondientes a la seguridad de la informacidn entre otros términos existentes, para ello se
asegura que estos seuddnimos se puedan usar y puedan ayudar en la busqueda de la
informacion, se dirige al buscador en la biblioteca electrénica para articulos cientificos
IEEEXplore y se da el uso de estos seudonimos, se coloca en la cadena de busqueda
por ejemplo confiabilidad de la informacion y arroja un resultado de 250 articulos en
las primeras 10 vifietas, otros tipos de buscadores que se usan para llevar a cabo la
investigacién son Scopusy ACM-DL.

Criterios de inclusion
Se presentan los estudios primarios sobre los criterios de inclusion:

a) Estudios completos publicados entre 2015 y 2020 en libros, revistas, confe-
rencias, congresos o talleres de prestigio con revision por pares.

b) Toda publicacion cientifica de acuerdo a los afios ya seleccionados, que sean
utilizables en este estudio y el cual tiene que tener similitud con la seguridad
datos o seguridad en BDD.



c) Se incluye articulos basados en analisis cuantitativos y cualitativos mediante,
seguridad, gestion y administracion de la informacién en base a la seguridad
de la informacion.

Criterios de exclusion
En este punto se presentan los criterios de exclusion que se aplican mediante la bis-
queda.

a) Estudios duplicados (siempre considerando el estudio mas completo y re-
ciente).

b) Se excluyen todos los estudios en que su enfoque principal se alejara de la
seguridad de la informacién.

c) Exclusion de articulos no estructurados y que solo sean basados en opiniones,
sin presentacion de evidencias.

d) Se excluyen discusiones, comentarios, resimenes del taller o paneles.

2.4  Estrategia de Busqueda

La estrategia de busqueda se basd en los estudios primarios mediante filtros de revision
y estos filtros se dividen en tres.

v Primer filtro: Verificacion de Titulo

v" Segundo filtro: Verificacion del Resumen o Abstract

v Tercer Filtro: Andlisis y Lectura de los filtros anteriores para verificacion del
contenido.

También se incluye el uso de tres indicadores de blsqueda adicional como son, las
palabras claves para la investigacion que depende del titulo de la investigacion, sus
ortografias alternativas y cadena de blsqueda las cuales se usan en las bases de datos
seleccionadas y estas fueron IEEEXplore, ACM-DL, Scopus.

La cadena de busqueda final es la siguiente:

v Palabras clave: Seguridades de la informacion, bases de datos distribuidas.

v Ortografias alternativas: Seguridad de la Informacion, SGSI. Sistema de ges-
tion de seguridad de informacion; Base de datos distribuidas: BDD, base de
datos distribuida, Seguridad de BDD.

v Cadena de busqueda: se forma la siguiente cadena de blsqueda general;

(("SGSI™ O "Sistema de gestion de seguridad de la informacién™ O "Seguridad de la
informacion™) Y ("BDD" O "Base de datos distribuida™ O "Seguridad de BDD")).



Tabla 2. Resultados de la busqueda realizada.

Fuente Afio Estudios Estudios Estudios

de busqueda Candidatos primarios incluidos Excluidos
SCOPUS 2015-2020 59 27 32
IEEEXplore 2015-2020 59 25 34
ACM-DL 2015-2020 52 25 27
Total 170 77 93

2.5  Ejecucioén de la basqueda

El objetivo del proceso de seleccion de estudios fue seleccionar los articulos relevantes
que abordan el tema principal realizando la busqueda en las distintas bases de datos
electrénicas. La Tabla 2 es el resultado de la bisqueda en dichas bases, las cuales to-
mamos referencias de los articulos de los ultimos 6 afios.

2.6 Seleccion de estudios primarios

Mediante la busqueda en las bibliotecas cientificas virtuales con el uso de los tres filtros
y de indicadores de busqueda predestinado a usar, el resultado de ello arroja una totali-
dad de 170 articulos entre las tres librerias virtuales, como se puede observar en la tabla
2. Estos 170 articulos que cumplen con las palabras clave "SGSI”, "Sistema de gestion
de seguridad de la informacion”, “Seguridad de la informacion", "Base de datos distri-
buida" y "Seguridad de BDD".

Se realiza la extraccion de los estudios mas relevantes y para esto se aplica los tipos de
criterios inclusion y exclusion y, mediante este estudio se excluyen los trabajos de in-
vestigacion que no se relacionan o no son especificos de la disciplina de seguridad de
la informacion bases de datos distribuidas. Por ejemplo, si los estudios de los articulos
llegan a dominios diferentes, como seguridad de la informacion, pero si se identifican
con el paradigma de la informacion, se lo excluian. Para que los estudios realizados, se
conviertan en relevantes para nuestro estudio deben tener similitud con el tema a inves-
tigar, por ejemplo, un enfoque de seguridad de la informacion, la distribucion de datos
en una base de datos distribuida, estos son incluidos para la investigacion.



Bisqueda de la literatora:
Base de dates: IEEE Xplore, Scopus, ACK-DL;
Busqueda de articulos; palabra clave, filtros.

¥
Resultado de bisqueda total (n=170) o Dupicador
. R Eeegistros excluidos
Articulos adquiridos por medio de la baze | después gue no
de filtros; titulo, resumen, lectura. 7| cumplen criterios
primaries (=83

}

Articulos que cumplen con el criterio v 1a elegibilidad de la lectura n=77

w

Bevizidn de mampseritos v zplicacidn de eriterios de inclusion

Exclnidos n=0

L4

Estudies incluidos en su totalidad de estudio =77

Figura 2. Diagrama de busqueda de estudios primarios.

Aplicando la definicion de los criterios de andlisis, se excluyen 93 articulos y solo 77
trabajos de investigacion cumplen con estos criterios. Los resultados de este estudio se
presentan en la siguiente seccion. Esto denotd la creacién de un diagrama de flujo que
corresponde a los articulos encontrados para esta area de investigacion donde se detalla
la exclusidn e inclusion de los articulos y con qué cantidad de informacion se trabaja,
como se puede observar en la figura 2.

2.7  Definir los Criterios de Analisis

Se determina el andlisis mediante, un conjunto de criterios que permitan desarrollar
graficos y tablas para profundizar de manera méas detallada el punto de vista ante la
seguridad de la informacion en bases de datos distribuidas.

Afio: Determinado como el afio de la publicacion del articulo incluido. Con la finalidad
de identificar procesos de seguridad de la informacion.

Tipo de propuesta: los articulos se dividiran en dos niveles para poder contestar las
preguntas propuestas:
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l. Nivel Informativo: se trata de los articulos de revision que trabajan con articu-
los ya existentes, buscan, recopilan e identifican articulos recientes.

1. Nivel Aplicativo: se caracteriza por articulos originales, donde existe, la evolu-
cién de procesos de la investigacion, experimentacion, resultados de los procesos
aplicados.

3 Resultados

Se da a conocer el punto final del estudio mediante el mapeo sistematico el cual pre-
senta el proceso primario seleccionado y la discusion de este.

3.1 Exploracién de Estudios Primarios

Este trabajo de investigacion se categoriza entre el nivel informativo y nivel aplicativo
de acuerdo con las investigaciones de los articulos hallados. La figura 3 muestran los
articulos de la investigacion clasificados de forma independiente. Se encuentra que 36
articulos que se identifican en la linea del nivel aplicativo con un 47%, mientras que 41
articulos son correspondientes al nivel informativo denotando un resultado del 53%.

Seguridades de la informacion bases de
datos distribuidas

41;53%

nivel Informativo = nivel de Aplicativo

Figura 3. Seguridad de la informacién base de datos distribuidas.

Mediante el estudio del mapeo sistematico, y de acuerdo con la division de niveles: el
foco relevante a partir del nivel informativo, donde se identifican que las caracteristicas
para solucionar problemas de seguridad de la informacion se dividen:

v Basado en analisis de planificacion de estructuras.
v" Basado en el analisis de marco tedrico.
v" Basado en el andlisis de vulnerabilidad.
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Su resultado, basado en andlisis de planificacion de estructura nos denoto un 24%, el
cual depende, de los estudios de los articulos en que realizan, esquemas, diagramas y
arquitecturas bajo el estudio de programas, se tiene un 27% en basado en el analisis de
vulnerabilidad, son los estudios que su enfoque principal ha sido el control, politicas de
seguridad, etc. Y como punto final se ve con un 49% son articulos basados en el marco
tedrico es decir el analisis de conceptos, detalles de estudios tedricos existentes. Como
se puede observar en la figura 4.

Nivel informativo

= Basado en analisis de planificacion de estructuras.
= Basado en el analisis de marco teérico

= Basado en el analisis de vulnerabilidad

Figura 4. Nivel Informativo.

También se recopilan pruebas en este estudio de mapeo, donde las pruebas se enfocan
en el andlisis de vulnerabilidades del sistema, pruebas de penetracion en el sistema,
pruebas de planificacion de la red, pruebas de planificacion de la aplicacion y revision
y experimentacion del codigo de seguridad, ver figura 5.
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Nivel Aplicativo

= Pruebas de andlisis de vulnerabilidades del sistema.
= Pruebas de penetracion en sistema.
Prueba de penetracion en la red.

= Rivision y experimentacion del codigo de seguridad.

Figura 5. Nivel Aplicativo.

3.2 Discusion por Criterios.

En este punto se aborda la presentacion de los criterios ya definidos, para poder otorgar
respuestas a las preguntas propuestas en la investigacién de este articulo como se puede
observar en la tabla 3.

Tabla 3. Resolucion de Preguntas de Investigacion.

Resultado de preguntas de investigacion

P1: Se observo un enfoque en el crecimiento investigativo en las normas I1SO entre los seis
Gltimos afios.

P2: Para determinar la problematica en la seguridad de la informacion se realiza distintos
analisis para obtener un resultado méas concreto sobre la seguridad de la informacion.

P3: Se obtiene que para la evolucion del control de seguridad en las bases de datos distri-
buidas se realizan auditorias informaticas y en algunos casos utilizaron seguridad aplicada en
Blockchain.

3.3 Seguridad de la informacion en bases de datos distribuidas

En los Gltimos afios en el estudio y enfoque en la seguridad de la informacion, seguridad
en bases de datos distribuidas y sistemas de distribucion de informacion entre las orga-
nizaciones [19][20], se han planteado subsistemas bajo medidas de politicas con el uso
de normas 1SO estas norman permite darle la confiabilidad y eficacia a un sistema, la
cual se fija en la norma estandar 1SO 27001:2013 permitiendo esquematizar los recur-
sos aplicables de seguridad, entre el 2015 al 2016 aplican férmulas para realizar el ana-
lisis basados en lenguaje de programacion, describiendo las vulnerabilidad que existen
en el sistema, en el 2016 bajo el estudio investigativo, resalta las multiples facetas para
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identificas los ataques persistentes. Entre el afio 2019 al 2020 existen estudios donde se
denota como manejan las transacciones las organizacion en las bases de datos distribui-
das y optan por el uso de Blockchain demostrando que sus nodos conectados en la red
tienen una copia de sus transacciones y esos datos pueden ser distribuidos en millones
de nodos lo que componen una gran red [21].

3.4  Tipos de Propuestas

A. P1:;Qué enfoques caracteristicos han resaltado estudiando la seguridad de la
informacion en el sistema?

En lafigura 6, se puede observar el grafico de pastel como resultados P1, el cual registra
los enfoques caracteristicos de los niveles plasmados y estos se dividen en el uso de
Blockchain, uso politicas de normas I1SO, uso de controles de seguridad y el uso de
lenguajes de programacion entre otros [22][23][24][25][26][27].

Resultado P1

= Uso de Blockchain = Uso Normas I1SO
Uso de controles de la seguridad = Uso de lenguajes de programacion

= otros

Figura 6. Resultados P1.

Mediante los estudios de investigacion, los enfoques mas importantes caracteristicos
en los 77 articulos que se utilizan existe un 12% que se baso en el uso de Blockchain
el cual su rango de investigacion es entre los 2 Gltimos afios, el uso de las normas 1SO
tiene un 4% que usan sus politicas para basarse en la investigacion entre 2015 al 2020,
con un 13% se tiene el porcentaje del usos de controles de seguridad, basado en el
control de la informacién y manipulacion de la misma, como otro punto tenemos un
13% que usan programacion para gestionar el sistema también existe el desarrollo de
nuevos sistemas, y otros con 58% son los articulos que se encargan del analisis, imple-
mentaciones de esquemas de seguridad.
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B. P2:;Qué tipo de estudios se han realizado para identificar los problemas en la
seguridad de la informacion?

Mediante el estudio de los articulos obtenidos se considera para este resultado solo 35
articulos que se han enfocado principalmente a la problematica de la seguridad de la
informacion y dependiendo a los afios se realiza la proyeccion de los mismos, donde se
demuestra un crecimiento en los dos Gltimos 2019 y 2020, [28][29][30][31], estos ana-
lisis se dividieron en analisis de vulnerabilidad (A.V), analisis en las politicas de segu-
ridad (A.P), estudios en el control de seguridad en lared (E.C) y Evolucidn de eficiencia
y eficacia del sistema (E. E y E), ver figura 7.

Resultados P2

O P N W s~ 01O N

2015 2016 2017 2018 2019 2020

AV =@=AP —=@=EC —=@=E EVYE

Figura 7. Resultados de la P2.

C. P3: ;Cémo ha evolucionado la investigacion para controlar la seguridad en
bases de datos distribuidas? [32][33][34]

De los articulos restantes, el analisis se centra en 42 articulos que solo se han enfocado
en estudios para controlar la seguridad de las bases de datos distribuidas, los cuales los
puntos analizar son las auditorias en la informacion que existe en las BDD, enfocado
en la recuperacién de datos de BDD y como ultimo punto la seguridad bajo el manejo
de Blockchain para las transacciones de las organizaciones. Se puede ver esa proyec-
cién entre los articulos y su afio de publicacion como se observa en la figura 8.
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Resultado P3
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Figura 8. Resultados de la P3.

4 Discusion

Al analizar los resultados mediante este estudio, se observan los esfuerzos relacionados
mediante la seguridad en los sistemas de investigacion, hallando los parametros mas
utilizados para el mismo, asi como la seguridad que se manifiesta en las bases de datos
distribuidas mediante la intervencion de los nuevos estudios para la manipulacion de la
informacion dentro de la red en las organizaciones. Los articulos divididos al nivel apli-
cativo e informativo que enfocaban los puntos de estudios en crear nuevos subsistemas
y algoritmos para la seguridad de informacion nos denotaron que hay un crecimiento
en la importancia hacia este enfoque. Con el fin de observar que el estudio realizado ira
creciendo, y aportando a nuevas proyecciones como se muestra en la figura 5 se pro-
yectan trabajos de calidad con el uso de Blockchain y de normas 1SO como plan de
seguridad para las organizaciones, y también se denota que en la figura 6 existe un
crecimiento en el andlisis de vulnerabilidades y el control de seguridad los cuales son
los pilares mas importantes de este estudio. No obstante, las lecciones aprendidas en
estos estudios conllevan que entre mas van pasando los afios, pueden existir nuevos
problemas en seguridad con esto aparece la necesidad de un enfoque de estudios cons-
tantes y la contribucion de mas investigadores que declinen sus esfuerzos en contribuir
hacia este tipo de estudios de seguridad para que se puedan mitigar la cantidad de ata-
ques cibernéticos contra estas organizaciones que manejan grandes cantidades de datos.
Estos hallazgos realizados abren direccion para que las instituciones y los investigado-
res observen resultados actuales, y donde satisfacer la necesidad de mejorar las seguri-
dades de la informacién.
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5 Conclusiones

Los esfuerzos del estudio de seguridad de informacion en bases de datos distribuidas
van en aumento. La recopilacién de la informacion obtenida mediante trabajos previos
y clasificacién del mismo denoto que 1ISO 27001 es la norma mas precisa para un sis-
tema de seguridad de gestién de la informacién. Se ha seguido con rigurosidad la bls-
queda de la informacion mediante la técnica del mapeo obteniendo resultados més so-
bresalientes y su cuantificacion en graficos como pastel y graficos de lineas que reflejan
los estudios realizados en la seguridad de la informacion dependiendo de los afios de
publicacion. También se demostr6 en las graficas las contribuciones que revelan que
existen mas estudios enfocados a la seguridad de los sistemas mediante la gestion en
bases de datos distribuidas. Aplicando ACID para mejorar la transferencia de la infor-
macion.
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