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GLOSARIO DE TERMINOS  

Virtualización La virtualización es tecnología que permite crear 

múltiples entornos simulados o recursos dedicados 

desde un solo sistema de hardware físico.  

Pequeña Empresa Corporaciones pequeñas de carácter privado, 

sociedades o empresas individuales que cuentan con 

una cantidad reducida de empleados, entre 10 y 49.  

Mediana Empresa Corporaciones pequeñas de carácter privado, 

sociedades o empresas individuales que cuentan con 

una cantidad reducida de empleados, entre 50 y 199.  

Zentyal  Plataforma basado en Linux enfocado a la 

administración de la infraestructura de red dentro de 

una organización. 

Periféricos  Dispositivos conectados a un ordenador y utilizados 

para comunicar al ordenador con el exterior.  

Gateway  Es un dispositivo, con frecuencia un ordenador, que 

permite interconectar redes con protocolos y 

arquitecturas diferentes a todos los niveles de 

comunicación.  

Servidor Es un equipo informático encargado de suministrar 

información a diferentes clientes.  
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VMware  Es un sistema de software que permite la virtualización 

de un sistema físico. 

Infraestructura Informática  Conjunto de software y hardware que gestiona los 

servicios de una empresa para dar respuesta a las 

peticiones de sus usuarios. 

Plataforma Informática Sistema que sirve como base para ejecutar funciones 

determinadas dentro de una infraestructura 

informática. 

Open Source Termino utilizado para referirse a software que 

permiten acceso libre a su código de programación. 

Microsoft Compañía internacional desarrolladora de software. 

PYMEs Pequeñas y medianas empresas.  

Distribución Linux  Es una versión personalizada del sistema operativo 

original, el kernel de Linux. 

Unidad Productiva Conjunto de máquinas, bienes o productos que le 

permitirán desarrollar una actividad generadora de 

ingresos ya sea por producción, venta, alquiler o 

prestación de servicios haciendo una mínima inversión 

inicial y con un bajo costo operativo. 

SCRUM Metodología utilizado en trabajos en equipo basados en 

etapas o iteraciones. 
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Infraestructura de Pruebas  Todos los medios y equipos propios de la empresa 

necesarios  

para llevar a cabo pruebas. 

Hipervisor Software que separa el sistema operativo de un 

ordenador y sus aplicaciones del hardware físico 

subyacente. 
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2 RESUMEN  

 

En la actualidad contar con infraestructura informática y tecnologías idóneas se ha 

convertido en un estándar que debe cumplir toda empresa, ya sea pequeña, mediana o grande 

para lograr la transición hacia la transformación digital desde el funcionamiento empresarial 

tradicional. Esta transformación permite optimizar procesos, adaptar servicios acordes a las 

demandas de los clientes y sobre todo una integración constante de nuevas tecnologías en 

todas las áreas de la empresa. Una infraestructura eficiente es el resultado de la armonía 

optima entre los servicios ofrecidos y los recursos que los brindan; mantener una eficiencia 

constante se refleja en una inversión económica constante y creciente. Para una empresa 

grande no resulta en una decisión con niveles de criticidad altos la inversión de capital en la 

implementación y mantenimiento de su infraestructura informática, no obstante, para las 

empresas pequeñas o medianas también llamadas PYMEs, resulta complejo invertir (capital 

muy limitado) en recursos para su infraestructura informática por lo que deben realizar un 

estudio a tiempo y bien efectuado con el fin de conseguir la mejor opción para la gestión de 

sus servicios y tecnología; considerando que es una entidad que está en crecimiento no puede 

destinar un presupuesto demasiado alto únicamente a esta área pero que a su vez no puede 

descuidar las tecnologías de la empresa, que es de lo que depende estar a la par con la 

competencia y no quedarse fuera de la transformación digital. 

En el mercado existen distintas opciones de gestión y administración de servicios 

informáticos, para ello en el área de Tecnologías de la Información (TI) de la empresa 

evalúan las distintas opciones que cubran sus necesidades y requerimientos como lo son la 

seguridad y funcionalidades de: Directorio Activo (AD), Servidor de Nombre de Dominio 

(DNS), Protocolo de Configuración Dinámica de Host (DHCP), Protocolo de Transferencia 
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de Archivos (FTP), Protocolo de Tiempo de Red (NTP), Red Privada Virtual (VPN), Correo 

Electrónico y Web Proxy. Para este análisis nos enfocamos en dos proyectos, la primera 

plataforma Microsoft, se la tomó en consideración pues es una de las más utilizadas y 

considerada como líder entre las plataformas de gestión de infraestructura informática de 

paga, la segunda opción es una plataforma de código abierto llamada Zentyal que cumple 

con las mismas funcionalidades que la primera mencionada y que ha ido ganando mayor 

reconocimiento conforme se ha ido actualizando a través del tiempo; tiene como respaldo 

estar basada en una distribución Linux. En el presente documento se explicará la importancia 

que tiene dentro de una Pequeña y mediana Empresa (PYME) el análisis y estudio 

comparativo entre las posibles plataformas para su infraestructura informática mediante un 

conjunto de protocolos de pruebas que permitirán evaluar el funcionamiento de las 

plataformas tanto Microsoft como Zentyal, lo que servirá de guía para la toma de decisiones 

del departamento de TI de una empresa, especialmente las PYMEs. 
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3 ABSTRACT 

 

Today, having IT infrastructure and Suitable Technologies has become a standard that every 

company, whether small, medium or large, must meet to achieve the transition to digital 

transformation from traditional business operation. This transformation allows to optimize 

processes, adapt services according to customer demands and above all a constant integration 

of new technologies in all areas of the company. An efficient infrastructure is the result of 

optimal harmony between the services offered and the resources that provide them; 

maintaining constant efficiency is reflected in a constant and growing economic investment. 

For a large company is not in a decision with levels of criticality high capital investment in 

the implementation and maintenance of their it infrastructure, however, for small or medium 

enterprises also called PYMEs, which is complex to invest capital (very limited) resources 

to your it infrastructure so that they have to perform a time study and well made in order to 

get the best option for the management of its technology and services; considering that it is 

an entity that is growing cannot allocate a budget too high only to this area but that in turn 

cannot neglect the technologies of the company, which is on what depends to be on par with 

the competition and not stay out of the digital transformation. 

On the market there are different options of management and administration, it services, to 

do so in the area of Information Technologies (IT) of the company assess the various options 

that meet their needs and requirements as are security and functionality: Active Directory 

(AD), Domain Name Server (DNS) Protocol Dynamic Host Configuration (DHCP), File 

Transfer Protocol (FTP), Network Time Protocol (NTP), Virtual Private Network (VPN), 

Mail, and Web Proxy. For this analysis we focus on two projects, the first Microsoft 

platform, we took into account since it is one of the most used and seen as a leader among 
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platforms for management of its infrastructure of pay, the second option is an open-source 

platform called Zentyal to comply with the same features as the first mentioned and which 

has been gaining increased recognition as it has been upgraded over time; have as a backup 

to be based on a Linux distribution. This paper will explain the importance within a small 

and Medium-Sized Enterprise (SME) of the analysis and Comparative Study between the 

possible platforms for its IT infrastructure through a set of test protocols that will allow to 

evaluate the operation of both Microsoft and Zentyal platforms, which will serve as a guide 

for the decision-making of the IT Department of a company, especially SMBs. 
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4 INTRODUCCIÓN 

 

En la actualidad todas las infraestructuras informáticas varían en su dimensionamiento 

basándose en su área de negocio y cabida económica con la que cuenta la empresa. Estas 

infraestructuras informáticas conformadas por componentes de hardware y software 

soportan los distintos servicios que se producen diariamente en la empresa, los cuales son 

gestionados y administrados por una plataforma principal que mantiene la seguridad, 

eficiencia y disponibilidad de los mismos; sin embargo, para contar con estas propiedades 

se debe invertir cantidades de dinero considerables para obtener una plataforma que permita 

dicha administración. Las empresas grandes con un capital cuantioso no tienen mayor 

complicación al momento de actualizar o adquirir una nueva plataforma, se pueden permitir 

mayor opción de selección; ahora, por el lado de las PYMEs generalmente no están en la 

capacidad de invertir altas cantidades de dinero considerando que están en desarrollo y que 

deben equilibrar gastos entre las diferentes áreas. Una alternativa a esta problemática, está 

la de optar por soluciones de plataformas de gestión y administración de código abierto.  

Las principales opciones con las que se cuentan en la actualidad son Zentyal, que es una 

plataforma de código abierto y que en [1] hacen alusión a que es una plataforma pensada 

para ser usada en PYMEs como medio inicial para su desarrollo sin tener que invertir en 

licencias de uso pues se la obtiene de forma gratuita. Por otra parte, esta Microsoft Windows 

Server que ofrece distintas versiones con distintos valores económicos y funcionalidades; 

entre las opciones de gestión y administración de usuarios, dispositivos y servicios tenemos 

a “Windows Server Standard” con un valor perpetuo de 882 dólares no obstante se debe 

adquirir licencias adicionales basadas en el número de usuarios y/o dispositivos a integrar; 

otra opción es “Windows Server Datacenter” con un valor perpetuo de 6155 dólares y que 
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de igual manera como la versión anterior, se debe pagar un valor adicional por el número de 

usuarios  y/o dispositivos que se vayan a integrar; por lo que, aunque los costos se paguen 

una única vez, si la empresa requiere mayor capacidad de dispositivos o usuarios se debe 

adquirir licencias según sean los requerimientos, esta información se va actualizando acorde 

a las nuevas versiones que siguen saliendo en [2], su página oficial resultando en una 

inversión económica considerable y constantemente creciente. 

Teniendo conocimiento de las limitaciones y posibilidades que tienen las PYMEs al 

momento de selección de una plataforma informática para su infraestructura, se busca 

aportar en esta toma de decisiones aplicando protocolos de pruebas a estas dos plataformas 

desplegadas en un mismo tipo de infraestructura respectivamente y poder realizar un análisis 

y estudio de su funcionamiento que sirva como guía para que la decisión no sea basada 

únicamente en el valor económico de una sobre otra si no en cual resulta más beneficiosa en 

cuestión económica, funcional y escalable.  
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5 PROBLEMA 

5.1 Definición  

 

En la actualidad las PYMEs componen una fracción importante del entorno empresarial en 

el Ecuador lo que refleja la importancia que tienen estas organizaciones en la economía del 

país. 

Dentro de las PYMEs el objetivo de expandirse es imprescindible siendo así que, desde su 

inicio requieren contar con una plataforma gestora de infraestructura informática que permita 

dar respuesta a los servicios que deben llevarse a cabo para cumplir las necesidades de los 

usuarios, teniendo en consideración la previsión a futuro pues es necesario que el área de TI 

de la empresa pueda actualizarse a nuevos servicios, requerimientos, integración de 

hardware y que todo esto no provoque ningún tipo de inconveniente en los procesos del 

sistema empresarial.  Una selección inicial correcta permitirá una inversión económica 

efectiva logrando obtener una plataforma escalable, lo que da paso al crecimiento estructural 

de la empresa. El análisis y estudio comparativo entre una plataforma Microsoft que es de 

paga pero que ofrece un servicio garantizado y por otra parte una plataforma open-source 

como lo es Zentyal que cubre todas las funcionalidades al mismo nivel que la primera 

mencionada con el diferencial que es relativamente gratis.  
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5.2 Justificación  

 

Las PYMEs tienen como principal barrera para ingresar a la transformación digital la parte 

económica al no contar con capital que esté dedicado únicamente a las áreas de las 

Tecnologías de la información y comunicación (TICs). Deben garantizar la seguridad, 

eficiencia y disponibilidad de sus servicios, por lo que se ven obligadas a buscar alternativas 

que les permitan afianzar el funcionamiento continuo y seguro de cada una de sus servicios. 

En la actualidad el líder tecnológico en las TICs es Microsoft, el mismo que cuenta con una 

extensa gama de soluciones que pueden integrarse y resolver una gran cantidad de 

requerimientos de empresas pequeñas, medianas y grandes; así también, se puede contar con 

soluciones en la nube. Teniendo en consideración que cada una de ellas tiene un alto costo 

para una empresa, lo que retrasaría su desarrollo e integración hacia la era de la 

transformación digital.  

Como consecuencia, el proyecto de investigación que se presenta consiste en elaborar un 

entorno virtualizado de una infraestructura informática con sus servicios correspondientes. 

Se plantea un análisis y estudio basados en la realización de protocolos de pruebas que 

contemplen el funcionamiento de cada servicio dentro de la infraestructura y como los 

gestionan tanto Microsoft Windows Essentials como Zentyal que son las plataformas 

seleccionadas para esta comparativa. El estudio busca dar un aporte significativo para las 

empresas pequeñas y medianas al momento de la toma de decisiones sobre la inversión 

económica en un software que va a gestionar su entorno de TI. 
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6 OBJETIVOS    

 

6.1  Objetivo General 

 

Proporcionar a las PYMEs un análisis base en el cual sustentar una decisión de soluciones 

tecnológicas.  

6.2  Objetivos Específicos 

 

[OE1] Diseñar y desplegar una infraestructura informática de pruebas aplicada a las 

plataformas de Microsoft y Zentyal respectivamente.  

[OE2] Generar un conjunto de protocolos de pruebas para evaluar el funcionamiento 

y seguridad de las plataformas antes mencionadas.  

[OE3] Analizar los resultados obtenidos. 

[OE4] Establecer la metodología para determinar cuál de las dos plataformas es la 

más conveniente para implementar en una PYMEs. 
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7 MARCO TEORICO 

 

En este apartado se presenta nuestro análisis del estado del arte de los conceptos más 

relevantes sobre los procesos efectuados y resultados obtenidos que den solución a lo 

planteado en esta tesis. 

En [3] se menciona que para el año 2017 aproximadamente tres millones de PYMEs 

iniciaron actividades no obstante en el primer trimestre la mayor parte ya había fracasado 

por cuestiones de inexperiencia al momento de definir el enfoque principal entre mercado 

potencial y oportunidad. Aspectos como la falta de liquidez, innovación, conocimiento de 

implementación y gestión de la infraestructura tecnológica, provocan la toma de malas 

decisiones en lo que respecta al enfoque operacional de una PYME. Contar con un capital 

apropiado, un plan de trabajo claro o personal capacitado no es suficiente para que una 

empresa pueda crecer económica y funcionalmente; esto se refleja con mayor peso en las 

PYMEs en las cuales sus dueños (generalmente un máximo de dos “socios”) deben ejecutar 

todas las funciones de producción de la empresa para que esta funcione y se desarrolle. La 

importancia del uso y conocimiento de tecnologías es vital, pero sobre todo el realizar una 

correcta selección de TICs acorde al presupuesto y entorno de producción puede lograr un 

óptimo rendimiento, aumento en el alcance de clientes potenciales y un diferencial con el 

resto de competencia en el mercado; todo esto desembocando en la transformación digital 

que toda empresa debe ya haber realizado o estar en proceso. El papel de las TICs dentro de 

las PYMEs brinda flexibilidad en la integración de las tecnológicas actuales con las futuras 

permitiendo una evolución estructural y crecimiento económico de la PYME, para lo cual 

una selección correcta de una plataforma de administración y gestión sobre la infraestructura 



 33 

informática de la empresa en sus inicios proporcionará un mejor desempeño en los procesos 

internos que proporcionan los servicios de AD, DNS, DHCP, FTP, NTP, VPN, MAIL, Web 

Proxy y Firewall, a medida que la cantidad de clientes vaya creciendo [5]. 

 

7.1 PYMEs 

 

Los autores en [6] indican que las empresas sin distinción de entorno comercial o tamaño 

deben considerar aspectos, como leyes políticas, medio social y capacidad económica del 

mercado; que dependiendo del territorio en el cual se desempeñan tienden a variar. 

En [6] sindica que una empresa considerada como PYME en un país que cuenta con un 

movimiento económico cuantioso, podría ser considerada como una empresa grande en otro 

país con una economía por debajo del nivel económico mundial. En el artículo “Estructura 

de las Pymes en la Economía Ecuatoriana” de 2017 se menciona que, en nuestro país se 

consideran PYMEs a empresas que tienen las siguientes características [8]: 

 Numero entre 16 a 250 empleados. 

 El capital de la empresa lo proporciona su dueño o a partir de una “sociedad” que 

generalmente no es de más de dos personas. 

 La administración es llevada por sus propios dueños basados en la experiencia 

adquirida sobre la marcha. 

 La categorización de pequeña o mediana tienen relación del resto de empresas de su 

entorno. 

La Resolución 1260 emitida por la Secretaría de la Comunidad Andina de Naciones (CAN) 

[9], basándose en el número de empleados expone la clasificación de la tabla 1: 
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Tamaño de Empresa 

Cantidad de 

Empleados 

Microempresa 1 a 9 

Pequeña Empresa 10 a 49 

Mediana Empresa "A" 50 a 99 

Mediana Empresa "B" 99 a 199 

Grande Empresa 200+ 

Tabla 1 Tamaño de Empresa por Cantidad de Empleados 

 

El dimensionamiento de las empresas en Ecuador basados en los ingresos económicos 

anuales se presenta en la tabla 2 (datos obtenidos del INEC) [10]. 

 

 

Tamaño de Empresa 

Volumen de Ventas 

Anuales USD 

Microempresa Menor o igual a 100.000  

Pequeña Empresa 100.001 a 1’000.000 

Mediana Empresa "A" 1’000.001 a 2’000.000 

Mediana Empresa "B" 2’000.001 a 5’000.000 

Grande Empresa 5’000.001+ 

Tabla 2 Tamaño de Empresa por Volumen de Ventas Anuales 

 

 

7.1.1 Estadísticas Empresariales en el Ecuador 

En un análisis presentando en [11] llevado a cabo en 2019 centrado en la región andina que 

abarca los países de Ecuador, Perú y Colombia, dejó a la vista que el crecimiento de las 

PYMEs en esta región es menor en comparación a otros países en desarrollo. Los autores en  

[6] hablan de que en Ecuador para el año 2011 las PYMEs representaban el 84,3% de la 

totalidad de empresas en funcionamiento, mientras que para el último censo efectuado por 
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parte del Instituto Nacional de Estadísticas y Censos (INEC) en 2018 se estimaba que 

representan el 99,5% [10]. En la tabla 3 se puede apreciar el número de empresas por tamaño 

de igual manera en la Figura 1 se muestra de forma gráfica lo representado en la tabla citada 

(datos obtenidos del INEC). 

 

 

Tamaño de Empresa 

Cantidad de 

Empresas 

 

% 

Microempresa 816.553 90,81 

Pequeña Empresa 64.117 7,13 

Mediana Empresa "A" 8.529 0,95 

Mediana Empresa "B" 5.749 0,64 

Grande Empresa 4.260 0,47 

TOTAL 899.208 100 

Tabla 3 Estructura de Empresas según su Tamaño 

 

 

Figura 1 Cantidad de Empresas por Tamaño 

 

816.553
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8.529 5.749

4.260
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Los ingresos que registran las PYMEs rodean los $47.381 millones, esto se lista en la tabla 4 y se 

presenta de manera gráfica en la Figura 2: (datos obtenidos del INEC) [10]. 

 

 

Tamaño de Empresa 

Ventas 

(millones de 

USD) 

Microempresa 1.574 

Pequeña Empresa 19.091 

Mediana Empresa "A" 10.401 

Mediana Empresa "B" 16.315 

Grande Empresa 121.675 

TOTAL 169.056 

Tabla 4 Ventas según Tamaño de la Empresa 

 

Figura 2 Ventas según Tamaño de la Empresa 

Las plazas de empleo que generan las micro, pequeñas y medianas empresas abarcan un total 

de 1.823.441 millones que se muestran en la tabla 5 y Figura 3 respectivamente (datos 

obtenidos del INEC) [10] . 

1.574

19.091
10.401

16.315

121.675

PARTICIPACIÓN EN VENTAS SEGUN 

TAMAÑO DE EMPRESA 

Microempresa Pequeña Empresa Mediana Empresa "A"

Mediana Empresa "B" Grande Empresa
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Tamaño de Empresa 

 

Plazas de Empleo registrado 

en el IESS por Tamaño de 

Empresa 

Microempresa 740.658 

Pequeña Empresa 561.228 

Mediana Empresa "A" 236.038 

Mediana Empresa "B" 285.517 

Grande Empresa 1.189.741 

TOTAL 3.013.182 

Tabla 5 Plazas de Empleo Registrado en el IESS por Tamaño de Empresa 

 

Figura 3 Plazas de Empleo Registrado en el IESS por Tamaño de Empresa 

7.1.2 Presencia de las PYMEs en el Ecuador 

Ventaja de las PYMEs con respecto a Empresas Grandes [12]: 

 

 Contribución Económica 

Las personas a diario hacen uso de servicios como: compras en la tienda local, pasajes de 

transporte público, alimentación, copias, impresiones, uso de cibercafés, etc. El autor en [12] 

menciona que representan el 99% del total de servicios consumidos por las personas en 

740.658

561.228

236.038285.517

1.189.741

PLAZAS DE EMPLEO POR TAMAÑO DE 

EMPRESA

Microempresa Pequeña Empresa Mediana Empresa "A"

Mediana Empresa "B" Grande Empresa
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Ecuador, también agrega datos estadísticos sobre las fuentes de trabajo que otorgan las 

PYMEs que cubren un 60% y que se pueden ver evidenciados en la tabla 5. 

 Adaptabilidad al Entorno 

La economía de un país siempre está cambiando por lo que, en determinados casos, una 

empresa pequeña al contar con un número pequeño de empleados se adaptará mucho más 

rápido y de mejor manera que una empresa grande con muchos empleados a un nuevo 

enfoque o estilo de economía y administración empresarial. 

 Innovación y Adaptación 

Una PYME nace a partir de una idea innovadora para una oferta y demanda de mercado; 

comparada con una empresa grande, es más flexible a las nuevas demandas de mercado y 

están prestos a proveer de mejor manera soluciones a las necesidades de las personas 

 Distribución de Ganancias 

Los ingresos económicos en una PYME no reflejan una brecha demasiado grande como lo 

sería en una corporación. Esto beneficia al ambiente laboral permitiendo una mejor 

redistribución de las ganancias entre todos involucrados de la empresa. 

 

7.1.3 Presencia de las TICs según el Tamaño de las Empresas 

 

Los datos que se presentan a continuación son tomados del Módulo de TIC de las encuestas 

industriales realizadas en el año 2015 por el INEC en [13] , que es el último censo hasta la 

fecha sobre TICs empresariales en Ecuador. 

La cantidad de inversión económica en TICs por parte de las empresas se puede estimar de 

antemano ya que este será proporcional a su tamaño, un capital pequeño o grande; en la tabla 

6 se muestran los valores invertidos por tamaño de empresa. 
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Tamaño de 

Empresa 

Número de Empresas 

Inversión USD 
Total 

Con 

inversión 
Porcentaje (%) 

Microempresa 57 8 14 12.214,00 

Pequeña Empresa 838 330 39 2.273.406,84 

Mediana Empresa A 443 291 66 3.604.847,00 

Mediana Empresa B 752 552 73 9.283.789,00 

Grande Empresa 1155 983 85 266.266.040,00 

TOTAL 3245 2164 67 281.440.296,84 
Tabla 6 Número de Empresas con Inversión en TICs por Tamaño de Empresa 

 

Por eficiencia o ahorro las empresas tienden a utilizar software de código abierto para 

distintas áreas, la cantidad de este tipo de software se muestra en la tabla 7; categorizado por 

tamaño de empresa. 

 

Tamaño de 

Empresa 

TIPOS DE SOFTWARE DE CODIGO ABIERTO 

Sistemas 

Operativo

s 

Navegadore

s de Internet 

Aplicacione

s de 

Ofimática 

Aplicaciones 

para 

Procesamiento 

de Información 

tipo ERP o 

CRM  

Otros 

Microempresa 6 43 24 X 6 

Pequeña 

Empresa 
189 754 437 76 72 

Mediana 

Empresa A 
153 426 268 79 60 

Mediana 

Empresa B 
297 730 442 152 144 

Grande Empresa 620 1120 663 301 346 

TOTAL 1265 3073 1834 608 628 
Tabla 7 Tipología de Software de Código Abierto por Tamaño de Empresa 
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7.2  VIRTUALIZACIÓN 

 

La virtualización es el proceso que permite utilizar de forma distribuida y eficiente los 

recursos de hardware, logrando aprovechar la totalidad de la capacidad del equipo físico, es 

la idea resumida de lo que se describe en [14] con respecto a la virtualización.  

La virtualización a través de un software crea “Máquinas Virtuales” que son 

representaciones de software de lo que sería un equipo físico, cada una con su sistema 

operativo, aplicaciones y servicios independientes que se puede observar de manera gráfica 

en la Figura 4, la cual presenta la estructura de lo que es virtualizar. Estas computadoras 

virtuales están utilizando los recursos físicos (procesadores, almacenamiento, memoria, red, 

etc.) de un mismo equipo subyacente real.  

 

 

Figura 4 Estructura de la Virtualización 
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7.2.1 VMware vSphere 

En [15], documentación oficial de VMware, mencionan que es la plataforma de 

virtualización líder en el mercado de infraestructuras Cloud, que permite gestionar los 

recursos físicos del equipo hardware y utilizarlos de manera óptima asignándolos a las 

máquinas virtuales según sean sus requerimientos de procesamiento y funcionalidad. 

La constante evolución y desarrollo de soluciones de virtualización empresarial permiten 

que las operaciones TI estén optimizadas para llevar a cabo los procesos que requiere una 

infraestructura, en esto los autores de [16] hacen hincapié para dar a conocer a los posibles 

usuarios lo confiable y potente que es la virtualización mediante el uso de VMware.  

7.2.1.1 Componentes de VMware vSphere 

En [17] se describen los roles de cada componente de VMware vSphere: 

7.2.1.1.1 ESXi 

Es la capa sobre la cual se instalan las máquinas virtuales, subyacente a esta capa se 

encuentra el servidor físico y sus recursos (discos de almacenamiento, tarjetas de red, 

memoria). 

7.2.1.1.2 vCenter Server 

Es el medio por el cual vSphere puede administrar las máquinas virtuales creadas y los 

recursos de hardware del servidor físico en cual se instalaron todos los componentes 

VMware. 
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7.3  INFRAESTRUCTURA INFORMATICA 

 

La infraestructura informática es el conjunto de elementos necesarios para que los entornos 

de TI de una empresa puedan operar,  en [18] se deja claro que es primordial debido a que 

mediante ella se dan todas las funcionalidades empresariales: comunicaciones internas y 

externas, almacenamiento, provisión de servicios y seguridad de la información todo ello a 

partir de diferentes componentes de hardware como se observa en la Figura 5, que son los 

principales recursos físicos dentro del sistema informático de una organización.  

  

Figura 5 Componentes de una Infraestructura Informática 

  

7.3.1 Componentes de la Infraestructura Informática 

Estos componentes abarcan los grupos de hardware, software y red [19]: 

 Hardware 

Elementos físicos que reciben órdenes provenientes de una plataforma (Sistema Operativo) 

u otro tipo de software para ejecutar determinadas acciones. Varios componentes de este 

grupo se muestran en la tabla 8: 
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Ordenadores Personales 

Servidores 

Fuentes Eléctricas 

Centro de Datos 

Tabla 8 Elementos Principales de Hardware en una Infraestructura Informática 

 

 Software 

Es el conjunto de procesos o sistemas lógicos, entre los principales están los listados en la 

tabla 9; que administran y gestionan los recursos de hardware para llevar a cabo tareas 

determinadas mediante la combinación de procesos que se ejecutan sobre los componentes 

físicos.  

 

Sistemas Operativos 

Servidores Web 

Sistema de Gestión de 

Servicios 

Sistema de Gestión de 

Contenido 

Tabla 9 Elementos Principales de Software en una Infraestructura Informática 

 

 Red 

La comunicación entre dispositivos de una infraestructura se efectúa mediante componentes 

de red que permiten la interconexión de recursos físicos de un equipo con aplicaciones de 
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otro, la tabla 10 lista los componentes imprescindibles para la intercomunicación de la 

infraestructura. 

 

Internet 

Firewalls 

Routers 

Cableado 

Tabla 10 Elementos Principales de Red en una Infraestructura Informática 

 

7.3.2 Tipos de Infraestructura Informática 

En [19] se da a conocer que se tiene dos tipos principales no obstante el autor en [18] adjunta 

una tercera que ha ido tomando relevancia gracias a las tecnologías modernas: 

7.3.2.1  Infraestructura Tradicional 

 

La empresa es dueña de todos los elementos de la infraestructura: centro de datos, servidores, 

ordenadores personales, equipos de red, sistema gestor de los servicios, aplicaciones, entre 

otros; todo esto se encuentra y se gestiona en sus propias instalaciones, para una PYME esto 

resulta optimo ya que le brinda control total. 

El funcionamiento de este estilo de infraestructura demanda inversiones económicas 

considerables especialmente en empresas grandes: mayor procesamiento, almacenamiento o 

por actualizaciones según demande la tecnología; a esto se suma el consumo eléctrico 

elevando y la utilización de espacios físicos grandes para hospedar todos los equipos [19]. 
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7.3.2.2  Infraestructura de Nube 

 

Una infraestructura de Nube (Cloud Computing) tiene los mismos principios de 

funcionamiento de la tradicional pero su diferencia radica en el acceso de los usuarios a la 

infraestructura que es mediante internet y que los recursos son virtualizados en la nube, de 

esta manera se evita invertir en equipos físicos dedicados, de igual manera se logra una 

reducción en el pago del consumo eléctrico. La empresa puede crear su propia nube privada 

o pagar licencias para el uso de nubes públicas (Amazon Cloud, Microsoft Azure, Google 

Cloud Plataform, por mencionar algunas). La virtualización es una herramienta importante 

para el Cloud Computing brindando mayor accesibilidad desde cualquier lugar, simplemente 

con tener al alcance un ordenador y conexión a internet [19]. 

 

Por su parta en [18] se presenta factores negativos que se tiene al trabajar con esta 

infraestructura. El nivel de seguridad que brinda el servicio de nube se lo puede considerar 

como confiable a nivel de una infraestructura tradicional; aunque nunca esta demás recordar 

que “ningún sistema es seguro”; considerando esto, la percepción que los usuarios tienen de 

mantener datos en la nube es de que la privacidad se pierde al encontrarse en este medio.  

No se tiene control total del tipo de infraestructura y plataformas de gestión que manejan 

nuestros datos, esto corresponde al proveedor de nube en caso de contar con una nube 

pública.  

Y si no contamos con una conexión a internet es imposible acceder a la información. 

 

7.3.2.3  Infraestructura Hiperconvergente 
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Centraliza todo de manera unificada brindando así, una única vía de gestión sobre recursos 

de almacenamiento de datos, procesamiento y redes. En [18] hablar de Hiperconvergencia 

es sinónimo de centralización en busca de reducir la complejidad de gestión de los recursos 

por separado. 

El punto negativo se presenta al momento de actualizar el hardware, se lo debe hacer como 

se lo haría en una infraestructura de tipo tradicional, efectuar los cambios en el sistema 

completo.  

 

7.3.3 Importancia de la Infraestructura Informática 

Considerando lo que se menciona en [20], no basta con implementar una infraestructura 

informática, se trata de implementarla correctamente. La gestión de recursos de hardware 

y software dentro de una empresa no deben ser tomados como una posibilidad sino como 

una obligación, mantener una infraestructura optima permitirá facilidad en la integración 

de nuevas tecnologías y actualizaciones a futuro. Para una PYME contar con una 

infraestructura correctamente distribuida proporciona reducción en la complejidad de 

gestión por parte de la persona o personas (hablando de que en una PYME no cuentan 

inicialmente con un departamento completo de TI) encargadas, y brindando una ventaja 

sobre la competencia pues estar dentro de la transformación digital es un diferencial a 

considerar. Si por el contrario la infraestructura fue mal implementada va a provocar 

falencias en la producción de la empresa, deficiencia en los procesos de software y 

hardware como también en un bajo desempeño por parte del personal.  

Una empresa con una infraestructura informática debida logra contar con funciones como 

se mencionan en  [19], estas se listan a continuación: 
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 Procesamiento de servicios de [20]forma transparente a los usuarios. 

 A partir de datos recopilados constantemente se puede prever fallos. 

 El desarrollo del personal para una mejor productividad.  

 Rentabilidad del negocio con mayor taza de probabilidad. 

 

7.3.4 Gestión de la Infraestructura Informática 

Abarca componentes de hardware, sistemas de software, plataformas de servicios y el 

personal involucrado. El autor en [21] a más de ratificar la importancia de contar con una 

armonía entre todos estos elementos a través de una correcta gestión también menciona 

aspectos importantes que deben ser administrados de forma imprescindible; se agrupan entre 

los siguientes tipos principales de gestión de infraestructura: 

 Gestión de Configuración 

Mantiene en un estado óptimo y continuo del sistema informático y el centro de datos. 

 Gestión de las Operaciones TI 

Procesos empresariales que optimizan y automatizan actividades que se repiten 

continuamente.  

 Automatización de la TI 

Instrucciones creadas para reducir la intervención humanada con los entornos TI. 

 Gestión de Riesgos 

Estudia, analiza y crea procedimientos en contra de fallas potenciales. 
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7.4  PLATAFORMA INFORMATICA 

 

Software de nivel empresarial que administra y gestiona recursos compatibles entre sí 

(componentes físicos y procesos lógicos que trabajan en conjunto como se muestra en la 

Figura 6) pertenecientes a la infraestructura en la cual está integrado. En [22] se dice que 

una plataforma informática permite la ejecución de procesos, servicios o aplicaciones que 

dan respuesta a las solicitudes por parte de los usuarios u otros sistemas.  

 

Figura 6 Componentes de una Plataforma Informática 

Cada proceso se realiza de manera transparente y automatizada ante el al usuario; buscando 

facilidad en la ejecución de las tareas del sistema.  

Seleccionar idóneamente una plataforma es imprescindible para lograr desplegar una 

infraestructura que cumpla con la correcta gestión de los elementos de la empresa, así se deja 

en evidencia en [23], que una plataforma debe contribuir en la agilización y ampliación de 

las probabilidades de lograr los objetivos de la organización.  
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7.4.1 Tipos de Plataformas Informáticas 

 

Basados en la demanda se tiene una plataforma para solventar cada necesidad. En el mercado 

existe gran variedad, a continuación, se mencionan las principales [24]: 

 Plataformas Educativas 

Promueven el aprendizaje a distancia a través de internet. Ejemplos: Zoom, Google Mets, 

Microsoft Teams. 

 

 Plataformas Sociales 

Tal vez de las más conocidas y usadas en general, las redes sociales Ejemplos: Facebook, 

Instagram, WhatsApp, Tik-Tok, Linked-In.  

 

 Plataformas de Comercio 

Conocidas también como e-Comerce, son plataformas por los cuales se pueden realizar 

compras por internet sin necesidad de salir de la casa y con entregas a domicilio. Ejemplos: 

Amazon, Bestbuy, Mercado Libre, Alibaba. 

 

 Plataformas Especializadas 

Creadas para un nicho de mercado especifico esto a partir de las necesidades que 

determinado grupo así lo demande. Puede ir desde plataformas para brindar transporte 

(Uber), entorno de desarrollo (GitHub) o centradas en entornos de gestión de infraestructura 

empresariales como: Microsoft Windows Server o Zentyal que permiten gestionar los 

recursos de hardware y software; CiscoView destinado a la gestión de redes, entre otros. 

 



 50 

 

 

 

 

 

 

7.4.1.1  Servicios de las Plataformas Informáticas 

7.4.1.1.1  Directorio Activo 

Directorio Activo (Active Directory-AD), herramienta que brinda servicios para la gestión 

y organización de elementos de una red LAN.  Estos son: perfiles de usuarios, equipos, 

grupos, políticas de seguridad entre otros servicios destinados al usuario. La administración 

lo realiza en toda la red en la cual está integrado el servidor portador del directorio activo, 

permitiendo que todos los procesos sean centralizados y evitando efectuar cambios en cada 

equipo o evitando que los usuarios realicen cambios arbitrarios sobre los equipos [25].  

7.4.1.1.2 DNS 

Servidor de Nombre de Dominio (Domain Name Server - DNS) es un equipo el cual está 

conectado a internet y a su vez a una red local (LAN) que tiene como función dar respuesta 

a consultas de DNS de otros equipos. El DNS traduce las direcciones IP que a las personas 

se les dificultaría aprenderse, en nombres de dominio que son más fáciles de recordar [26]. 

 

7.4.1.1.3 DHCP 

 

Servicio de Configuración Dinámica de Equipos (Dynamic Host Configuration Protocol-

DHCP) permite centralizar y automatizar la administración de asignación de direcciones IP 

a los equipos conectados en una misma red, considerando la no repetición de una misma IP 
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en varios equipos y respetando el rango de red determinado, con la final de que todos los 

equipos se puedan comunicar entre sí. A más de gestionar estos parámetros en los equipos 

de la red, provee información del servidor DNS, NTP, Controlador de Dominio entre otros 

[26]. 

7.4.1.1.4 FTP 

 

Protocolo de Transferencia de Archivos (File Transfer Protocol) existe desde antes de los 

protocolos web (HTTP - 1990), su primera publicación se dio en el año 1985 [26].  

Se encarga de la distribución de archivos (subida o descarga) a través de un proceso sencillo 

pero seguro; el usuario mediante un software cliente FTP solicita acceder a los directorios 

que el servidor a compartido para ello debe autentificarse mediante un usuario y contraseña; 

superado este control se tiene acceso de lectura y escritura sobre dichos directorios [26]. 

 

7.4.1.1.5 NTP 

 

Protocolo de Tiempo de Red (Network Time Protocol) permite difundir y sincronizar la hora 

exacta con una precisión de nanosegundos. Un servidor suministra la hora precisa a otros 

equipos de la red utilizando el protocolo NTP. Si se presenta un desfase de tiempo 

considerable al autenticarse un usuario (maquina cliente) con el servidor, este último no 

permitirá la autenticación como medida de seguridad [27]. 

 

7.4.1.1.6 VPN 

 



 52 

Red Virtual Privada (Virtual Private Network) permite conectar equipos de redes locales 

diferentes utilizando un túnel.  Un túnel se podría tomar como una “red local virtual” entre 

equipos que no están conectados directamente de forma física, pero que mediante la VPN se 

comunican a través de internet. Contar con una correcta implementación de una VPN brinda 

integridad y seguridad a la información que se está transfiriendo [26]. 

7.4.1.1.7 Correo 

 

El servicio de correo gestiona el intercambio de correos entre usuarios, servidores o usuarios 

y servidores. Se considera como una de las aplicaciones más conocidas que usa el protocolo 

TCP/IP. Las funciones que más destacan: almacenamiento, envío, recepción, reenvío y 

filtrado de correos [28]. 

Protocolos requeridos para un servidor de correo [28]: 

 Protocolo SMTP  

Protocolo para Transferencia Simple de Correo (Simple Mail Transfer Protocol), se encarga 

del envío de correos, entre usuarios, servidores, usuarios a servidor o viceversa. 

 POP  

Protocolo de Oficina Postal (Post Office Protocol) gestiona los mensajes guardados en el 

servidor y los envía al usuario. 

 POP3 

Protocolo de Oficina Postal 3 (Post Office Protocol 3) Ingresa al buzón del usuario para leer 

o borrar los correos. 

 

7.4.1.1.8 Proxy Web 
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También conocido como HTTP Proxy, es un servidor que funciona a manera de filtro entre 

las peticiones del cliente de la red local y una conexión saliente hacia un servidor de internet; 

el proxy es quien determina el paso o denegación de la petición, al examinar el trafico web 

(HTTP) permite bloquear URLs que pueden ser consideradas con contenido sospecho y 

peligroso [26]. 

 

7.4.1.1.9 Firewall 

 

Es la principal seguridad de un servidor; el firewall puede ser físico o a nivel de software. 

Controla los paquetes de datos de la red local que entran o salen como una puerta de enlace, 

estos paquetes únicamente podrán movilizarse si cumplen con las condiciones (filtros) que 

se hayan definido en el Firewall; lo que deja claro que los paquetes que cumplan las 

condiciones del Firewall podrán atravesar la red local [26]. 

 

7.4.2 Plataformas Informáticas PYMEs: Microsoft y Zentyal 

 

Las PYMEs cuentan con un capital económico reducido y fuerza laboral limitada, por lo que 

constantemente están en busca de una solución para gestionar su infraestructura sin 

excederse de sus limitantes de inversión. Las opciones que se presentan en el mercado en su 

mayoría están destinadas principalmente a empresas grandes que cuentan con un respaldo 

económico considerable y que pueden adquirir cualquier plataforma licenciada. Esto ha dado 

como resultado que las PYMEs adquieran plataformas sobredimensionadas a lo que 
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realmente necesitan y deben desembolsar cantidades de dinero considerables por el 

licenciamiento [1].  

Entre distintas opciones de plataformas de gestión y administración de recursos de 

infraestructura informática del mercado destacan por su reputación, Microsoft con su sistema 

Windows Server que brinda opciones acordes al presupuesto y necesidad de la empresa [29], 

por otro lado la plataforma de software libre Zentyal basada en una distribución Linux cuenta 

con prácticamente las mismas prestaciones que un Windows Server de Microsoft [30] 

convirtiéndose así en una opción atractiva para las PYMEs.  

7.4.2.1  Plataforma Microsoft: Windows Server 

 

Es un sistema operativo para servidores, que brinda seguridad, conectividad de red, entre 

otros servicios dedicados para la gestión empresarial como lo son: AD, DNS, DHCP, NTP, 

FTP, MAIL, Web Proxy, VPN y Firewall [31].  

Presenta dos modalidades de administración [32]:  

 Core 

Con el fin de reducir consumo de recursos se instala el sistema y sus servicios a través de 

líneas de comando utilizando una consola; esto se aplica en entornos donde no se cuenta con 

hardware robusto (PYMEs) ayudando así en la reducción de exigencia al equipo sin perder 

funcionalidad y eficiencia de la plataforma. La administración y gestión de la infraestructura 

de igual manera se efectúa mediante línea de comandos. 

 GUI 

Interfaz Gráfica de Usuario (Graphic User Interface) permite realizar las instalaciones del 

sistema principal, servicios, como también la administración a través de ventanas que se 
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presentan de forma gráfica agilizando y facilitando su uso, para esto se requiero mayor 

procesamiento del servidor. 

 

 

 

 

 

 

 

7.4.2.1.1 Ediciones Microsoft Windows Server 

Ante la selección de ediciones se debe considerar el rol para el cual se va a utilizar el sistema, 

presencia de virtualización y en qué cantidad y por último el tipo de licenciamiento. Aquí 

entra el tipo de empresa, una pequeña requerirá pocos recursos a comparación de una 

empresa grande, dando lugar a más número de licencias mayor inversión económica [33].  

 

7.4.2.1.1.1 Windows Server Essentials 

Versión con capacidad para 25 usuarios y 50 dispositivos, dedicado a PYMEs por lo que 

esta distribución cuenta con varias restricciones respecto a las otras versiones, el valor de la 

licencia para la edición de 2016 es de 501 dólares [34].  

 

7.4.2.1.1.2  Windows Server Standard 

Es una versión “lite” de la Datacenter pues tiene una limitación de dos instancias virtuales, 

el valor de la licencia para la edición de 2016 es de 882 dólares. El número de usuarios y 

dispositivos que abarca depende de las licencias CAL que se adquiera adicionalmente [34]. 
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7.4.2.1.1.3  Windows Server Datacenter 

Es la versión completa del Windows Server, alberga instancias virtuales ilimitadas, diseñado 

para servidores potentes con soporte de hasta 64 procesadores. el valor de la licencia para la 

edición de 2016 es de 6155 dólares. El número de usuarios y dispositivos que abarca se basan 

en adquisición de licencias por volumen, el costo de estas se calcula en relación al número 

de licencias CAL y el número de procesadores utilizados [34]. 

 

 

7.4.2.2 Plataforma Zentyal  

 

Es un servidor basado en Linux dedicado a empresas, especialmente a las PYMEs, siendo 

una alternativa de código abierto a las soluciones que brinda Microsoft para infraestructuras 

informáticas (Windows Server, Windows Exchange, etc.).  Centraliza la administración de 

los servicios (mismos que son ofrecidos por los productos Microsoft y algunas variantes 

más) mediante una única plataforma que es relativamente sencilla de utilizar. La integración 

de sus funcionalidades permite automatizar gran parte de tareas lo que se refleja en ahorro 

de tiempo y reducción de fallos humanos [1].  

En la documentación oficial de Zentyal sobre “Las Pymes y las TICs” se menciona que el 

42% de fallos de seguridad y el 80% de fallos de servicios son provocados por errores 

humanos, como también la disponibilidad de una versión comercial adicional a la versión de 

desarrollo empleada en el presente proyecto [1].  

 

 

7.4.2.2.1 Herramientas de Servicios y Gestión  
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Zentyal ofrece asesorías con personal especializado y herramientas que brindan [1]:  

 Plataforma de Soporte 

 Formación y certificación del personal técnico y comercial 

 Materiales de venta 

 Descuentos 

 Licencia Comercial: Asesoría personalizada 

 

7.5  ISO 25010 

 

En [35] se definen a las normas ISO como un conjunto que tienen la virtud de dictaminar la 

búsqueda de estandarización sobre los productos y la seguridad, destinados a organizaciones 

empresariales. 

El modelo ISO 25010 es quién preside la validación sobre la calidad de un producto software 

destinado al uso en entornos empresariales; este modelo comprende aspectos de verificación 

necesarios al momento de evaluar las distintas propiedades de las plataformas de software y 

sus servicios. Dentro del modelo ISO 25010 se determinan las características de calidad que 

se tendrán en cuenta a la hora de comparar las plataformas evaluadas en el presente proyecto. 

En [36] se establece que la ISO/IEC 25010 se encuentra conformada por ocho características 

las cuales se presentan en la tabla 11 y tabla 12. 

Calidad de Producto Software sección 1 

Adecuación 

Funcional 

Eficiencia de 

desempeño 
Compatibilidad Usabilidad 

Completitud 

funcional. 

Comportamiento 

temporal. 
Coexistencia. 

Capacidad para 

reconocer su 

adecuación. 
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Corrección 

funcional. 

Utilización de 

recursos. 
Interoperabilidad. 

Capacidad para 

reconocer su 

adecuación. 

Pertinencia 

funcional. 
Capacidad.  

Capacidad para ser 

usado. 

   
Protección contra 

errores de usuario. 

   
Estética de la 

interfaz de usuario. 

   Accesibilidad. 

Tabla 11 Característica y subcaracterísticas del ISO 25010 seccion1 

 

Calidad de Producto Software sección 2 

Fiabilidad Seguridad Mantenibilidad Portabilidad 

Madurez.  Confidencialidad.  Modularidad. Adaptabilidad.  

Disponibilidad. Integridad. Reusabilidad.  
Capacidad para ser 

instalado. 

Tolerancia a fallos. No repudio. Analizabilidad.  
Capacidad para ser 

reemplazado. 

Capacidad de 

recuperación.  
Responsabilidad.  

Capacidad para ser 

modificado. 
  

  Autenticidad.  
Capacidad para ser 

probado. 
  

Tabla 12 Característica y subcaracterísticas del ISO 25010 seccion2 

 

 

De las características mencionadas anteriormente se han tomado aquellas que sean afines y 

aplicables al presente proyecto las cuales se detallaran en la tabla 13.  

 

Características aplicables basadas en el ISO 25010 
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Característica subcaracterística Descripción  

Adecuación Funcional Completitud funcional. 

cumplimiento de las 

funcionalidades específicas 

de cada servicio. 

 

Eficiencia de desempeño 

Utilización de recursos. 

Uso y consumo de los 

recursos físicos ante 

pruebas establecidas en un 

sistema 

Comportamiento temporal. 

Evolución del tiempo y 

procesamiento de un 

sistema ante pruebas 

establecidas en un entorno 

controlado 

Mantenibilidad 
Capacidad para ser 

modificado. 

Capacidad de modificar la 

configuración de los 

servicios sin provocar fallos 

en su desempeño o en el 

sistema. 

Usabilidad 

Capacidad de aprendizaje. 

Capacidad para que un 

usuario comprenda su 

funcionamiento 

Capacidad para ser usado 

Capacidad para que un 

usuarios pueda utilizarlo de 

forma sencilla   

Protección contra errores de 

usuario. 

Capacidad para evitar 

errores por parte del 

usuarios 

Factibilidad Madurez 
Capacidad de satisfacer los 

requisitos de confiabilidad 

Portabilidad Facilidad de instalación 
Facilidad para ser instalado 

o desinstalado 

Tabla 13 Característica y subcaracterísticas aplicables del ISO 25010 
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7.6 Pruebas de cargar 

 

Las pruebas de carga en [37] se definen como un tipo de prueba de rendimiento la cual 

generan una determinada carga de trabajo en un sistema con el fin de valorar su velocidad, 

fiabilidad y estabilidad ante esos requerimientos de trabajo; en el proceso de pruebas se 

toman en consideración indicadores como, velocidad, recursos consumidos, estabilidad, 

entre algunos otros. La finalidad de realizar las pruebas de carga en el presente proyecto es 

determinar la velocidad y los recursos consumidos por ciertos servicios ante cargas de 

trabajo definidas. Para la realización de dichas pruebas se utilizan las siguientes 

herramientas. 

 

7.6.1 DNSPERF 

En [38], se define a dnsperf como una herramienta especializada en pruebas de rendimiento 

para el servicio de DNS con la cual se puede medir la latencia y el rendimiento del servidor, 

su instalación se detalla en el Anexo 20.  

 

7.6.2 PERFDHCP 

En [39], se señala a perfdhcp como una herramienta para medir el rendimiento de un servidor 

DHCP con el cual se puede realizar una gran cantidad de solicitudes hacia el servidor en 

mención y obtener los tiempos de respuesta, en la Figura 7 se pude apreciar su instalación.  
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Figura 7 Instalación de la herramienta PERFDHCP. 

 

7.6.3 JMETER 

En [40], se señala que JMeter es una herramienta que se encarga de realizar pruebas de 

rendimiento a distintos servidores o protocolos, aunque en un inicio se utilizaba para probar 

páginas web con el tiempo se han ido agregando diferentes pruebas para los servicios de 

correo electrónico, FTP, base de datos entre otros; su instalación se detalla en el Anexo 19.  

 

7.7 Trabajos Relacionados 

 

En [41] se implementó una distribución Zentyal con las funcionalidades de DNS, DHCP, 

Proxy web, Firewall, File server y VPN, configurando cada uno de los servicios y probando 

su funcionalidad llevando a  esta investigación a concluir que las distribuciones Linux 

representan una ventaja dentro del mercado competitivo por su bajo costo y sus 

funcionalidades, destacando a la distribución de Zentyal como una de las mejores para el 

apoyo de implementaciones en diferentes campos de la industria, recalcando la facilidad de 

instalación y el uso de su interfaz gráfica de administración. Así mismo, en [42], concluye 
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que Zentyal permite a las PYMEs economizar las inversiones en sus entornos de TI; este 

modelo de código abierto es capaz de brindar seguridad como cualquier plataforma 

licenciada.  

En [43] se ha de diseñado una infraestructura de bajo costo para PYMEs usando Microsoft 

Windows Server 2012 en modo de instalación de Server Core, esta infraestructura contará 

con las funcionalidades de AD, DNS, IIS, DHCP, File Services, el objetivo del proyecto se 

centra en la funcionalidad de Windows Server con un hardware minio y una administración 

de sus roles y características mediante el uso del PowerShell disminuyendo el consumo de 

recursos y los costos de hardware. Como resultados de la investigación se ha comprobar que 

Windows Server 2012 instalado de modo Server Core funciona óptimamente, este resultado 

beneficia a las PYMEs que requieren una solución económica con el aspecto de hardware. 

 

 

7.8 Metodología 

 

Se ha optado por la metodología SCRUM, por su efectividad y flexibilidad al efectuar tareas 

específicas permitido el desarrollo incremental basado en fases y sus correspondientes 

pruebas garantizando que la infraestructura sea funcional. Las fases se componen de la 

siguiente manera: 

 Fase de Instalación 

Consta de la preparación de las máquinas virtuales que alojaran las plataformas Zentyal y 

Microsoft Windows Server respectivamente configuradas con los requerimientos necesarios 

establecidos por cada fabricante para el correcto funcionamiento de las mismas. Así como 
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también la instalación de los módulos de DNS, DHCP, VPN, FTP, NTP, Correo, Directorio 

Activo, Web proxy y Firewall en cada una de las plataformas. 

 Fase de Configuración  

Dentro de esta fase se realizará las configuraciones necesarias para el funcionamiento de la 

infraestructura propuesta, entre las configuraciones que se realizaran se encuentra la de las 

tarjetas de red de cada máquina virtual, así como de los módulos antes mencionados en la 

fase de instalación. 

 

 

 Fase de Pruebas  

Durante esta fase se llevarán a cabo pruebas de funcionalidad y rendimiento mediante la 

elaboración de protocolos de pruebas a cada uno de los servicios brindados por las 

plataformas Zentyal y Microsoft Windows Server respectivamente. 

 Fase de Análisis y Estudio de Resultados  

En esta fase se recopilarán los datos arrojados por la fase de pruebas para llevar a cabo un 

análisis y estudio de dicha información. 

 

8 DISEÑO Y DESARROLLO DEL SISTEMA 

 

En el siguiente apartado se llevará a cabo el diseño y desarrollo de la infra estructura 

informática que se desplegará para la realización del presente trabajo de titulación 

cumpliendo así el objetivo especifica número 1  
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8.1 Diseño del Sistema 

 

 

Después de conocer y entender la importancia de una infraestructura informática y que esta 

requiere de una plataforma de administración y gestión para los recursos, podemos establecer 

cuál será el esquema base para efectuar la virtualización de una infraestructura informática 

pensada para una PYME, considerando el mismo escenario, pero usando diferentes 

plataformas gestoras (Zentyal y Microsoft Windows Server Respectivamente). El esquema 

propuesto se presenta en la Figura 8. 

 

Figura 8 Diseño del Sistema a Desplegar 

En la Figura 8 se establece los dispositivos hardware de la infraestructura y los servicios que 

la plataforma gestionará. El sistema mediante los servicios de AD, DNS, DHCP y NTP 

mantiene un orden centralizado de los dispositivos y usuarios que están integrados en la red; 

a través del AD se aplican políticas (reglas) que controlan a los usuarios y dispositivos en 
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sus entornos de trabajo. Los servicios de FTP, Correo y HTTP Proxy, abarcan el control de 

transferencia de archivos, envío y recepción de correos y el filtrado de las peticiones de la 

red local hacia una red externa (WAN), respectivamente. La seguridad corresponde al 

Firewall que es el principal enlace de entra y salida de peticiones que siempre y cuando 

cumplan las reglas definidas podrán atravesar su seguridad. Para los casos de conexión 

remota esta la VPN que brinda un nivel de seguridad extra sin importar que se esté 

accediendo a la red de la empresa desde cualquier punto geográfico externo. 

Los equipos adicionales que se encuentran: router y equipos de monitoreo; el primero brinda 

conectividad de internet a la red interna, funciona de router de borde brindando el servicio 

de NAT hacia internet; por su parte los equipos de monitoreo están para brindar información 

sobre el funcionamiento y consumo de las plataformas al estar procesando los servicios ya 

mencionados. Los datos obtenidos del monitoreo serán analizados y estudiados para obtener 

métricas a considerar al momento de la selección entre una u otra plataforma para gestionar 

una infraestructura. 

Todo el entorno mencionado se desplegará en un ambiente virtualizado VMware vSphere. 

 

8.2 DISEÑO DE LA INFRAESTRUCTURA INFORMÁTICA Y TOPOLOGÍA DE 

RED DE PRUEBAS 

 

8.2.1 Infraestructura Informática Propuesta 

La infraestructura propuesta para el desarrollo del presente proyecto que se visualiza en la 

Figura 9 consta de los siguientes componentes: 
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Figura 9 Infraestructura Informática Propuesta 

 

8.2.1.1 Componentes Funcionales 

El diseño de la infraestructura propuesta para el desarrollo del presente Proyecto consta de 

los siguientes componentes funcionales 

 

8.2.1.1.1  Configuración de DNS  

El servicio de DNS se instalará dentro de las plataformas Zentyal y Microsoft Windows 

Server, en el Anexo 1 y el Anexo 10 se detalla la instalación del módulo de DNS 

correspondiente a cada plataforma respectivamente. El servicio de DNS se utilizará para la 

interconexión entre los usuarios y los servicios proporcionados por cada plataforma 

utilizando los nombres de domino en lugar de direcciones IP, el dominio utilizado para el 

desarrollo del presente proyecto es “tesiscy.org” que corresponde para la plataforma de 

Zentyal en cuánto a la plataforma de Microsoft Windows Server contara con el dominio 
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“tesiscy.local” además cada plataforma tendrá diez nombres de dominio correspondientes a 

los diez ultimas direcciones red de su respectivo segmento de red en el Anexo 2 y Anexo 11 

se detalla su configuración del servicio de DNS en la plataforma Zentyal y Microsoft 

Windows Server respectivamente. Dentro de nuestra arquitectura el DNS cumple un rol 

esencial para el correcto funcionamiento del controlador de dominios.  

 

8.2.1.1.2  Configuración de DHCP  

Con el propósito de poder garantizar la comunicación entre los equipos informáticos, que 

son utilizados por los usuarios para acceder a los servicios prestados por cada plataforma, se 

coloca en operatividad el servicio de DHCP dentro de la plataforma de Microsoft Windows 

Server como en la de Zentyal, el cual se encarga de asignar dinámicamente una dirección IP 

dentro de un rango de direcciones previamente configurado para las maquinas clientes que 

así lo soliciten en el Anexo 12 y Anexo 3 se detalla la configuración del DHCP para cada 

plataforma respectivamente. 

  

8.2.1.1.3 Configuración de Directorio Activo 

Se encargará de la administración de los elementos informáticos que se encuentran dentro 

de la red, se encuentra estrechamente relacionado con el servicio de DNS debido a que 

depende del correcto funcionamiento de dicho servicio para poder realizar su trabajo como 

controlador de dominio, de esta manera puede obtener información de cada uno de los 

objetos que se hayan convertido en clientes del controlador de domino.  
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Dentro del controlador de dominio desplegado en cada plataforma se encontrarán las 

unidades organizativas, usuarios y políticas de grupo en el Anexo 9 y Anexo 17 se detalla la 

configuración del directorio activo de cada plataforma respectivamente.  

 

8.2.1.1.4 Configuración de FTP 

En las plataformas de Windows Server y Zentyal se despliega el protocolo de trasferencia 

de archivos el cual es encargar de la compartición de los archivos a los equipos clientes 

dentro de la red, maneja una arquitectura cliente servidor, en el Anexo 13 y Anexo 5 se 

detalla la configuración del directorio activo de cada plataforma respectivamente.  

 

8.2.1.1.5 Configuración de NTP 

Dentro de la infraestructura informática propuesta el servicio NTP cumple su principal 

objetivo que es el de sincronizar la fecha y hora de todos los clientes de forma automática, a 

si se cumple con uno de los requisititos para la aplicación de las políticas de grupo a los 

clientes del controlador de dominio para el presente proyecto se ha configurado la zona 

horaria correspondiente a “America / guayaquil” en la plataforma Zentyal y en Microsoft 

Windows Server se ha seleccionado la zona horaria “Bogota, lima, Quito” que corresponden 

a la zona geográfica en la que se realiza dicho proyecto en el Anexo 4 y Anexo 14 se detalla 

la configuración del servicio de NTP para cada plataforma correspondientemente.  
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8.2.1.1.6 Configuración de VPN 

Con el servicio de VPN se creará un canal de comunicación entre ordenadores atreves de un 

túnel seguro, su función consiste en enmascarar las direcciones IP y encriptar los datos de 

los usuarios. Dentro de la infraestructura lleva a cabo la conexión de la red LAN y un usuario 

fuera de la infraestructura, su configuración para la plataforma Zentyal y Microsoft Windows 

Server se detalla en el Anexo 6 y Anexo 16 respectivamente.  

 

8.2.1.1.7 Configuración de Correo 

En la infraestructura el servidor de correos se encarga del envió y recepción de los correos 

electrónicos provenientes de los usuarios del controlador de dominio, por un lado, tenemos 

a Zentyal el cual utiliza a SOGo como servidor de correos que permite crear fácilmente un 

perfil de correo en el Anexo 9 se detalla su configuración. 

 

8.2.1.1.8 Configuración de Proxy Web 

El servicio de Proxy web es el encargado de actuar como intermediario para la denegación 

de acceso a páginas web que estén prohibidas dentro de su configuración la cual se detalla 

en el Anexo 7 correspondiente a la plataforma de Zentyal.  

8.2.1.1.9 Configuración de Firewall 

El servicio de firewall se encarga de la protección de la red local, controlando el tráfico 

saliente y entrante mediante la aplicación de reglas de acceso y denegación, su configuración 
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se detalla en el Anexo 8 correspondiente a Zentyal y el Anexo 15 a Microsoft Windows 

Server.  

 

8.2.2  Topología de Red de Pruebas 

La topología de red propuesta para el ambiente de pruebas de cada infraestructura es una 

topología en árbol, véase la Figura 10. 

 

Figura 10 Topología de Red de Pruebas 

 

8.2.2.1 Componentes Funcionales 

El diseño de la arquitectura de prueba propuesta para el desarrollo del presente Proyecto 

consta de los siguientes componentes funcionales: 

8.2.2.1.1  Servidor Zentyal 

Es una distribución Linux de código abierto en la cual se instala los módulos para desplegar 

los servicios de DNS, DHCP, VPN, FTP, NTP, Correo, Directorio Activo, Web proxy y 
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Firewall, se ha tomado en cuenta de [30] los requisitos recomendados por el fabricante para 

su instalación y correcto funcionamiento los cuales se muestran en la tabla 14, su instalación 

se la detalla en el Anexo 1, cuenta con dos formas de instalar los módulos, una durante la 

instalación de Zentyal y otra posterior a la instalación utilizando el panel de control web, así 

como se pude observar en la Figura 11. 

 

 

 

 

Figura 11 Panel de control web de Zentyal. 

 

8.2.2.1.2  Servidor Windows Server  

 Almacenamiento (GB) Memoria RAM (GB) Cores 

Zentyal 6.0 160 16 4 

Tabla 14 Requisitos recomendados para la instalación de Zentyal 6.0. 
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Es una distribución licenciada de la empresa Microsoft en la cual se desplegarán los servicios 

de DNS, DHCP, VPN, FTP, NTP, Correo, Directorio Activo, Web proxy y Firewall, se ha 

tomado en cuenta de [34] los requisitos recomendados por el fabricante para su instalación 

y correcto funcionamiento los cuales se muestran en la tabla 15 su instalación se detalla en 

el Anexo 10, también cuenta con un panel de control para la instalación de roles y 

características donde se encuentran todos los servicios antes mencionados, como se puede 

observar en la Figura 12.  

 

 

 Almacenamiento 

(GB) 

Memoria 

RAM (GB) 

Cores Observaciones 

Microsoft 

Windows 

Server 

Essential 

2016 

100 20 4 

Procesador 

mínimo de 1.4 

GHZ con 

arquitectura de 

64 bits 

Tabla 15 Requisitos recomendados para la instalación de Microsoft Windows Server Essential 2016. 
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Figura 12 Panel de control web de Windows Server. 

 

8.2.2.1.3  Gateway   

Router encargado de cumplir la función de puerta de enlace para proporcionar acceso a 

internet a los servidores de Zentyal y Windows server. 

 

8.2.2.1.4  Equipos de Usuarios 

Los equipos de usuarios están conformados por maquinas Windows 10 utilizados durante 

las pruebas de funcionamiento para acceder a los servicios ofrecidos por los servidores 

Zentyal y Microsoft Windows Server respectivamente en la tabla 16 se detalla los requisitos 

con los cuales fueron instalados cada uno de las máquinas virtuales que se desempeñaran 

como usuarios, la distribución de los usuarios se realizara de la siguiente forma1: 2 usuarios 

para cada plataforma, en uno de los usuarios se encontrar instalado el software OpenVPN el 

cual servirá para realizar las pruebas de funcionamiento del servicio de VPN proporcionado 
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por Zentyal en el Anexo 18  se detalla la instalación y configuración de la herramienta 

OpenVPN. 

Maquina Almacenamiento 

(GB) 

Memoria 

RAM (GB) 

Cores 

Cliente 1 Windows 10 

profesional (64 bits) para 

Zentyal 

30 3 2 

Cliente 2 Windows 10 

profesional (64 bits) para 

Zentyal 

30 3 2 

Cliente 1 Windows 10 

profesional (64 bits) para 

Windows Essential 

30 3 2 

Cliente 2 Windows 10 

profesional (64 bits) para 

Windows Essential 

30 3 2 

Tabla 16 Característica de las máquinas de usuarios. 

 

8.2.2.1.5   Equipo de Monitoreo 

Equipo Ubuntu utilizado para el monitoreo del Servidor Zentyal y Microsoft Windows 

Server que cumple con las siguientes características que se detallan en la tabla 17, mediante 

la utilización Zabbix se monitorea el uso del CPU de cada plataforma durante las pruebas de 

carga para comparar su comportamiento.   
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Maquina Almacenamiento 

(GB) 

Memoria 

RAM (GB) 

Cores 

Ubuntu 16.04 160 4 2 

Tabla 17 Característica de la máquina de monitoreo. 

 

8.2.2.1.6   Equipo de Pruebas 

Equipo Ubuntu con las características que se detallan en la tabla 18, con el cual se llevará 

acabo las pruebas de carga que consisten en conocer el comportamiento del servidor al 

someterlo a distintas cantidades de carga de trabajo. 

 

 

 

 

 

Tabla 18 Característica de la máquina de pruebas 

 

9 METODOLOGÍA DESTINADA A LA COMPARACIÓN DE LAS 

PLATAFORMAS 

 

Se debe tener claro cómo se realiza un análisis comparativo, que no es más que un conjunto 

de técnicas que tiene como finalidad analizar y comparar el funcionamiento y/u otros 

aspectos entre varios elementos a los cuales se están aplicando los mismos criterios de 

evaluación. Teniendo en conocimiento esto el realizar de forma empírica un estudio y 

Maquina Almacenamiento 

(GB) 

Memoria RAM 

(GB) 

Cores 

Ubuntu 16.04 160 4 2 
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análisis de cada una de las plataformas que son tema de estudio en este proyecto y que a 

partir de ello se pueda llevar a cabo una comparativa como se solicita en el objetivo 

específico 4 que requiere que mediante una metodología se pueda determinar cuál de las dos 

plataformas sería la más conveniente para ser implementada en una PYMEs, es lo que se 

logra cumplir gracias a la metodología de Jordi Caïs [100] , que si bien su estudio no se 

centra específicamente en el entorno de tecnología se puede acoplar para cualquier tipo de 

comparación; tiene dos métodos que se pueden aplicar, el de Sistemas Similares o de 

Sistemas diferentes. 

Para el entorno que se está manejando en este proyecto resulta claro que las plataformas 

Zentyal como Windows son similares por lo que el método comparativo a aplicar es el de 

Sistemas Similares.   

 

9.1 Metodología del Análisis Comparativo: Sistemas Similares  

 

Aplicar la metodología comparativa, consiste en variar las circunstancias de un fenómeno 

con la intención de eliminar variables y factores accesorios para llegar a los que es constante 

y fundamental.  

 

9.1.1 Análisis Comparativo 

El análisis comparativo es una técnica para comparar y analizar las características y/o 

comportamiento de los elementos que se requieren investigar bajo los criterios de evaluación 

seleccionados. En este estudio, los elementos a analizar son las distintas plataformas 

informáticas y sus servicios, aplicados en un entorno empresarial PYMEs. 
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La finalidad de un análisis de este tipo es que permite resaltar, listar y evaluar las ventajas y 

desventajas que poseen las herramientas bajo cada criterio de evaluación. Así mismo, los 

resultados del análisis proveen un mejor panorama sobre los elementos que se evalúan, lo 

que puede conllevar a un mejor despliegue de infraestructura y/o a una mejor selección de 

plataforma informática. 

 

 

 

 

9.1.2 Objetivo del Análisis 

 

El objeto del análisis hace referencia a los elementos que son sometidos a comparación. 

Siendo objetivo de esta revisión los análisis comparativos sobre herramientas y/o 

metodologías de software, se consideran a los mismos como el objeto de análisis. Cada 

servicio será sometido a los criterios de comparación definidos para evaluar las ventajas y 

desventajas que cada uno presenta en el entorno predefinido como lo es para una empresa 

PYME. 

9.1.3 Criterios de Comparación 

La evaluación de las plataformas y sus servicios se realizada a través de pruebas de 

funcionamiento, rendimiento, consumo, entre otros. Es por este motivo que se definen los 

criterios de comparación ya que son aquellos a través de los cuales se evalúan dichas 

plataformas y permiten delimitar las características y atributos a analizar. 
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10 PROTOCOLOS DE PRUEBAS  

10.1 Matriz de evaluación  

 

Para el correcto análisis de los datos que se obtienen de las pruebas aplicadas a los servicios 

se establecen matrices de evaluación. La forma de valoración varía dependiendo de la matriz 

de evaluación debido a que cada uno de los servicios deben ser examinados considerando 

distintas métricas que reflejen correctamente su funcionalidad, por consecuente se ha 

considerado tomar como base las características y subcaracterísticas del ISO/IEC 25010 

establecidas en la tabla 13; se debe de tener presente que la característica eficiencia de 

desempeño no será tomada en cuenta para formar parte de la matriz de evaluación, esta 

característica será tomada como una matriz comparativa para la latencia y el uso de CPU 

que se genera durante las pruebas de carga en las plataformas Zentyal y Windows Server 

respectivamente.  

10.2 Métrica 

 

La aplicación de una métrica consiste en contar con parámetros que permita de forma 

equitativa medir o valorar distintos aspectos o características de un sistema. La métrica que 

se aplicará para la matriz de adecuación funcional, mantenibilidad y usabilidad consiste en 

el cumplimiento de las subcaracterísticas, si cumple con el parámetro se le concede el valor 

de un punto y en el caso de no cumplir con el parámetro se establecerá el valor de cero. En 

lo que respecta factibilidad y portabilidad se emplea una métrica basada en una escala de 0 

a 4 en donde 4 representa la calificación más alta en cuanto al cumplimiento de las 

necesidades de la plataforma. 
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10.3 Protocolo  

 

Un protocolo brinda un conjunto de normas evaluativas al cual regirse para lograr la 

obtención de un resultado fiable. Los protocolos de pruebas se realizan pensando en la 

estructura informática de una PIMEs teniendo como objetivo el control de la calidad de 

funcionamiento y seguridad de los servicios contenidos en las plataformas Zentyal y 

Microsoft Windows Server cumpliendo de esta forma con el objetivo específico número dos. 

Se ha establecido los siguientes protocolos de pruebas para el funcionamiento y seguridad 

con la que deba constar una plataforma informática, dentro de ellos se podrán encontrar las 

pruebas de carga dirigidas a los servicios de DNS, DHCP, FTP y Correo electrónico basado 

en la característica eficiencia de desempeño del ISO/IEC 25010; por su parte a los servicios 

de Directorio Activo, NTP, Firewall, Proxy web y VPN se les aplicara las pruebas de 

funcionalidad basado en las características adecuación funcional y mantenibilidad del 

ISO/IEC 25010.  La tabla 19 describe cada uno de los aspectos que se aplican para efectuar 

los protocolos de pruebas de manera estructurada y corroborando el funcionamiento de las 

plataformas. 

 

Protocolos de Pruebas 

Sistema Operativo 

Comprobación de inicio de sesión  

Comprobación de acceso mediante credenciales autorizadas 

Presentación de un escritorio de inicio 

Verificación de hora y fecha del sistema 
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Comprobación del reconocimiento de las tarjetas de red 

Verificación del estado activo de las tarjetas de red 

Comprobación del reconocimiento de memoria RAM 

Comprobación del reconocimiento de Disco de Almacenamiento 

Comprobación del reconocimiento de núcleos del procesador  

Modificación de contraseña administrativas 

Modificación del lenguaje del sistema 

Modificación del tipo de licenciamiento 

DNS 

Creación de dominio  

Creación de nombres de dominio 

Creación de alias   

Resolución de nombres de dominio 

Modificación del dominio 

Modificación de los nombres de dominio 

Eliminar nombres de dominio 

Prueba de carga 

DHCP Creación de un pool de direcciones IP 
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Comprobación de asignación automática de direcciones IP  

Comprobación de administración de direcciones IP asignadas 

Comprobación de asignación direcciones IP reservadas 

Modificación del pool de direcciones IP 

Modificación de las IPs reservadas 

Prueba de carga 

FTP 

Comprobación de acceso mediante credenciales autorizadas 

Comprobación de permisos de lectura 

Comprobación de permisos de escritura 

Modificación de contraseña de acceso administrativo 

Modificación de permiso de escritura 

Modificación de permiso de lectura 

Prueba de carga  

NTP 

Comprobación de sincronización de hora y fecha de los equipos 

de la red con el servidor 

Comprobación funcionamiento con servidores NTP externos 

Comprobación funcionamiento sin servidores NTP externos 

Modificación de los servidores NTP externos 
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Modificación de la hora del servidor 

Web proxy 

Creación de reglas de filtrado 

Comprobación de bloqueo de páginas http 

Comprobación de bloqueo de páginas https 

Modificar reglas de filtrado 

Eliminar reglas de filtrado 

Firewall 

Creación de reglas de firewall 

Comprobación de denegación de icmp al servidor  

Comprobación de denegación de acceso desde la LAN al servidor 

Comprobación de denegación de acceso desde la WAN al servidor 

Modificación de reglas de firewall 

Eliminación de reglas de firewall 

Correo 

Creación de cuenta de correo electrónico 

Presentación de página de inicio 

Comprobación de acceso mediante credenciales autorizadas 

Comprobación de envió de correos electrónicos 

Comprobación de recepción de correos electrónicos 
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Modificación de credenciales de acceso 

Modificación del tamaño de buzón de correo 

Modificación del tamaño de mensaje  

Prueba de carga 

VPN 

Creación de certificados 

Creación de usuario y contraseña 

Comprobación de conexión 

Modificar certificados 

Modificación de credenciales de acceso 

Active Directory 

Creación de Unidades Organizativas 

Creación de Grupos  

Creación de Usuarios 

Creación de políticas 

Exportación de usuarios 

Importación de usuarios 

Modificar  Unidades Organizativas 

Modificar Grupos  
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Modificar Usuarios 

Modificar políticas 

Tabla 19 Protocolos de Prueba 

 

 

 

 

 

 

10.4  Funcionamiento del Sistema Operativo 

 

10.4.1 Inicio de Sesión  

 

Uno de los primeros aspectos que se debe tener en cuenta al momento de culminar la 

instalación de un sistema operativo tras el reinicio de dicho sistema es la visualización de 

una ventana de inicio de sesión, en la cual se coloca el usuario administrador y la clave de 

dicho usuario; la forma de verificar la visualización de la ventana de inicio de sesión es el 

encendido o reinicio del sistema, la cual se visualizara después un corto periodo de tiempo 

tras la realización del proceso de encendió o reinicio así como se puede apreciar en la Figura 

13 que corresponde a la plataforma de Zentyal en la cual se muestra las dos ventas  para el 

ingreso de usuario y contraseña, en la Figura 14 que corresponde a la plataforma de 

Microsoft Windows Server se observa una sola venta para el ingreso del usuario y 

contraseña. 
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Figura 14 Ventana de inicio de sesión de Microsoft Windows Server. 

 

10.4.2  Acceso mediante Credenciales Autorizadas 

 

La seguridad dentro de un sistema operativo es fundamental y una de las primeras líneas de 

seguridad es la presentada por parte de la ventana de inicio de sesión la cual solo permitirá 

el acceso al usuario administrador mediante el ingreso de nombre de usuario y una 

contraseña, para comprobar que dicha función de seguridad se cumple se debe de realizar 

dos pruebas; la primera que consiste en el ingreso con credenciales no autorizadas y la 

segunda una prueba con credenciales autorizadas. Con el ingreso incorrecto de las 

Figura 13 Ventana de inicio de sesión de Zentyal. 
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credenciales se denegara el acceso al sistema volviendo a visualizar la ventana de inicio de 

sesión para intentar acceder nuevamente con credenciales autorizadas como se muestra en 

la Figura 15 correspondiente a la plataforma Zentyal, con respecto a la plataforma Microsoft 

Windows Server se visualizará un ventana con un mensaje de error “la contraseña no es 

correcta ” como se muestra en la Figura 16; mientras que con la segunda prueba es todo lo 

contrario se obtendrá el acceso al sistema. 

 

 

Figura 15 Ventana de inicio de sesión de Zentyal. 
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Figura 16 Ventana de Microsoft Windows Server con mensaje de error de contraseña. 

 

 

 

10.4.3 Escritorio de Inicio 

El escritorio de inicio es la primera pantalla que se visualiza después de haber accedido al 

sistema mediante el ingreso de las credenciales autorizadas, en ella se pueden encontrar los 

iconos de los programas base para la configuración del sistema operativo como se muestran 

en la Figura 17 y Figura 18 correspondientes a Zentyal y Microsoft Windows Server 

correspondientemente. 
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Figura 17 Escritorio de inicio de Zentyal. 

 

 

Figura 18 Escritorio de inicio de Microsoft Windows Server 

 

 

10.4.4 Hora y Fecha del Sistema 
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Durante el proceso de instalación cada plataforma solicita la elección de una zona horaria 

que será utilizado para el proceso de configuración y funcionalidad de los servicios dentro 

del sistema; para verificar que la hora y la fecha coincidan con la zona horaria seleccionada 

durante la instalación de la plataforma Microsoft lo que se procede a realizar es: 

 Ir a ajustes de fecha y hora.   

 Ir a la sección de Zona horaria y verificar que sea la zona horaria correspondiente a 

la escogida en el proceso de instalación. 

En la Figura 19 se pude observar la zona horaria y la fecha y hora correspondiente a la 

plataforma Microsoft Windows Server. 

 

Figura 19 ventana de fecha y hora del sistema Microsoft Windows Server. 

 

Para el caso de la plataforma de Zentyal lo que se procede es: 

 Ir al panel de control de Zentyal. 

 Ir a la sección de Sistema. 

 Ir a Fecha/hora. 

 Ir a Zona horaria y verificar que sea la zona horaria correspondiente a la escogida 

en el proceso de instalación. 
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 Ir a NTP y marcar la casilla “Activar sincronización con servidores NTP externos” 

guardamos los cambios con el botón cambiar. 

En la Figura 20 se pude observar la zona horaria y la fecha y la hora correspondiente a la 

plataforma Zentyal. 

 

 

Figura 20 ventana de fecha y hora del sistema Zentyal. 

 

10.4.5 Estado de las Tarjetas de Red 

 

Mediante las tarjetas de red se establecerán las conexiones a las diferentes redes LAN o 

WAN y de ahí su importancia de verificar que se encuentren habilitadas y listas para su 

posterior configuración, para verificar el estado de las tarjetas de red de las plataformas 

Microsoft y Zentyal existen dos métodos el primero mediante línea de comandos y el 

segundo mediante interfaz gráfica. 

 Para realizar el primer método dentro de la plataforma Zentyal se procede abrir el terminal 

de Zentyal y colocar la línea ifconfig, mediante este comando se podrá apreciar toda la 

información correspondiente de cada interfaz de red como se muestra en la Figura 21. De 
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igual forma en la plataforma de Microsoft se debe de abrir un terminal y colocar la línea 

ipconfig para obtener toda la información de las tarjetas de red como se puede apreciar en la 

Figura 22.  

 

Figura 21 Lista de interfaces de red de Zentyal desde su terminal. 

 

Figura 22 Lista de interfaces de red de Microsoft Windows Server desde su terminal. 

 

Para el segundo método dentro de la plataforma Zentyal se procede a: 

 Ir al panel de control de Zentyal. 

 Ir a la sección de Red. 
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 Dentro de la sección de red se aprecia todas las interfaces de red habilitadas del 

servidor como se muestra en la Figura 23. 

 

Figura 23 Interfaces de red habilitadas en Zentyal. 

 

Para el segundo método dentro de la plataforma Microsoft se realiza los siguientes pasos: 

 Ir a panel de control. 

 Ir a redes e internet. 

 Centro de redes y recursos compartidos. 

 Ir a la sección cambiar configuración del adaptador. 

 Observar si se encuentran todas las interfaces de redes del servidor y si se encuentran 

habilitadas como se muestra en la Figura 24. 

 

Figura 24 Interfaces de red habilitadas en Microsoft Windows Server 
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10.4.6 Recursos de Hardware en el Sistema 

 

Los recursos de hardware son importantes para el funcionamiento de la plataforma puesto 

que de ellos depende su rendimiento de ahí que se debe verificar si el sistema operativo ha 

reconocido cada uno de dichos recursos. 

Para la plataforma de Microsoft Windows Server se sigue los siguientes pasos: 

 Abrir un terminal de Windows y colocar el comando msinfo32 con el cual se 

visualizará una ventana con todos los recursos de hardware del servidor de una forma 

más detallada como se muestra en la Figura 25 en al cual se puede observar la 

cantidad de procesadores, la memoria RAM y en la Figura 26 se puede apreciar la 

capacidad del disco duro. 
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Figura 26 Información del disco duro del sistema de Microsoft Windows Server. 

 

 

Para la plataforma Zentyal el método de conocer los recursos de hardware es mediante: 

 Abrir el terminal de Zentyal.  

 Ejecutar el comando sudo apt-get install lshw. 

 Ejecutar el comando sudo lshw -short. 

Se visualiza una ventana con todos los recursos de hardware del servidor de una forma más 

detallada como se muestra en la Figura 27 en la cual se puede apreciar el número de 

Figura 25 Información del número de procesadores y memoria RAM. 
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procesadores y la capacidad de la memoria RAM mientras que en la Figura 28 se pude ver 

la capacidad del disco duro.  

 

Figura 27 Información de los procesadores y memoria RAM de Zentyal. 

 

 

Figura 28 Capacidad del disco duro del sistema de Zentyal. 
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10.5  Funcionamiento del Servicio DNS 

 

10.5.1 Creación de dominio, nombres de dominio y alias 

 

La configuración para el óptimo funcionamiento del DNS se basa en la creación de un 

dominio, nombre de dominio y alias, estos sirven para identificar a una red y a los equipos 

que se encuentran asociados a esta, en el Anexo 2 y Anexo 11 se puede encontrar los pasos 

para la creación de un dominio, nombres de dominio y alias. 

 

10.5.2 Resolución de Nombres de Dominio 

La resolución de nombres de dominio es una prueba en la cual consiste en ingresar el nombre 

del domino y como resultado se obtiene la dirección IP que está asociada con dicho nombre, 

esta operación se la puede también realizar a la inversa; para la realización de dicha prueba 

lo que se procede a realizar es: 

Dentro de la plataforma de la plataforma de Zentyal se encuentra una herramienta llama 

resolución de nombre de domino para poder realizar la prueba utilizando dicha herramienta 

se siguen los siguientes pasos: 

 Ir al panel de control de Zentyal. 

 Ir a la sección de Red y escoger la opción Herramientas. 

 Buscar la herramienta Resolución de Nombre de Domino e introducir un nombre de 

dominio que se encuentre dentro del servidor DNS dar clic sobre el botón buscar y 

desplazarse hasta la parte inferior para poder visualizar el resultado como se muestra 

en la Figura 29. 
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Figura 29 Resolución de nombre de dominio mediante la herramienta de Zentyal 

 

 

Otra manera que se puede comprobar la resolución de nombres de domino es mediante la 

utilización de un usuario que se encuentre dentro de la red del servidor y utilice él servidor 

DNS de la plataforma de Zentyal o Microsoft correspondiente, mediante los pasos 

siguientes: 

 Abrir un terminal y colocar el comando nslookup, este comando muestra el servidor 

DNS a cuál se encuentra conectado el usuario como se puede apreciar en la Figura 

30 y Figura 31. 

 Dentro de un terminal se coloca un nombre de domino que se encuentre dentro del 

servidor DNS de cada plataforma visualizando la dirección IP asociada a dicho 

nombre de dominio, de igual forma ocurre cuando se realiza el proceso de forma 

inversa como se muestra en la Figura 32 y Figura 33. 

 Colocar el comando ping seguido del nombre de domino de esta forma se 

comprobará que se esté resolviendo el nombre de domino como se puede apreciar en 

la Figura 34 y Figura 35. 
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Figura 30 Servidor DNS al cual encuentra conectado el usuario de Zentyal. 

 

Figura 31 Servidor DNS al cual encuentra conectado el usuario de Microsoft Windows Server. 

 

 

Figura 32 Resolución por nombre de domino y por dirección IP desde un usuario de Zentyal. 

 

Figura 33 Resolución por nombre de domino y por dirección IP desde un usuario de Microsoft Windows Server. 
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Figura 34 Ping por medio de nombre de dominio desde un usuario de Zentyal. 

 

Figura 35 Ping por medio de nombre de dominio desde un usuario de Microsoft Windows Server. 

 

 

 

10.5.3 Prueba de carga del servicio de DNS 

 

Para la realización de las pruebas de carga al servicio de DNS se utiliza la herramienta 

PERFDNS la cual se define como una herramienta Open Source de pruebas de rendimiento 

en servidores DNS, la cual se ejecutan en una maquina Ubuntu, además se utilizará una 

máquina de monitoreo que cuenta con la herramienta Zabbix para recolectar datos del 

servidor durante las cargas de trabajo definidas para las pruebas de carga. Considerando tres 

cargas de trabajo distintas donde, la primera consta de una carga de cincuenta consultas, la 

segunda con una carga de doscientos cincuenta consultas y la tercera con una carga de 
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quinientas consultas cada una de estas cargas se compone de la siguiente manera y se detalla 

las características en la tabla 20 para las tres cargas de trabajo que se realizaran con la 

herramienta PERFDNS. 

Código de 

prueba 

Número de 

Usuarios 

Número de 

Consultas 

Número de 

Consultas por 

segundo 

DNS01 50 50 50 

DNS02 50 250 50 

DNS03 50 500 50 

Tabla 20 Número de usuarios y carga para el servidor DNS. 

Como punto de partida para la realización de la primera prueba de carga se ha tomado la 

cantidad de cincuenta usuarios, el número de consultas por segundo de la primera prueba 

corresponde a que cada usuario realizara una única consulta de DNS a los nombres de 

dominio que se encuentran agregados dentro del servidor DNS, para la segunda carga los 

cincuenta usuarios realizaran cinco consultas cada uno y la en la tercera carga cada usuario 

realizara diez consultas, en la columna de denominada número de consultas por segundo, 

corresponden a la cantidad de consultas que realizaran los usuarios en un segundo que es la 

unidad mínima de tiempo que soporta la herramienta DNSPERF. 

Para la ejecución de la herramienta PERFDNS se procede a crear un archivo con el nombre 

nombresDNS y nombresDNSWindows los cuales contendrán los nombres de dominio que 

posee el servidor DNS en la plataforma Zentyal y Microsoft Windows Server 

respectivamente. En un terminal se ingresará a la carpeta de DNSPERF y ejecutará el 
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comando /usr/local/bin/dnsperf -s “IP servidor DNS” -p “Puerto” -d “archivo con los 

nombres de dominio” -c “numero de usuario simulado” -q “número máximo de solicitudes” 

-Q “número de solicitudes por segundo”. 

 

10.5.3.1  Resultados de las pruebas de carga DNS de la plataforma Zentyal 

En las gráficas a partir de la Figura 36 a la Figura 41 se observa los resultados obtenidos del 

DNSPERF para cada una de las cargas de trabajo correspondiente a la plataforma Zentyal.  

10.5.3.1.1 DNS01 Zentyal  

 

Figura 36 Carga de 50 consultas al DNS de Zentyal. 

 

Figura 37 Estado del CPU de Zentyal con la carga de 50 consulta al DNS. 

 

 

10.5.3.1.2 DNS02 Zentyal 
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Figura 38 Carga de 250 consultas al DNS de Zentyal. 

 

Figura 39 Estado del CPU de Zentyal con la carga de 250 consulta al DNS. 

 

10.5.3.1.3 DNS03 Zentyal 

 

Figura 40 Carga de 500 consultas al DNS de Zentyal 
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Figura 41 Estado del CPU de Zentyal con la carga de 500 consulta al DNS. 

 

 

10.5.3.2  Resultados de las pruebas de carga DNS de la plataforma Microsoft Windows 

Server 

Al igual que en el apartado anterior, se presentan los resultados obtenidos correspondientes 

a la plataforma Microsoft Windows Server que comprenden de la Figura 42 a la Figura 47. 

 

10.5.3.2.1 DNS01 Windows Server 

 

Figura 42 Carga de 50 consultas al DNS de Microsoft Windows Server. 
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Figura 43 Estado del CPU de Microsoft Windows Server con la carga de 50 consultas. 

 

10.5.3.2.2 DNS02 Windows Server 

 

Figura 44 Carga de 250 consultas al DNS de Microsoft Windows Server. 

 

Figura 45 Estado del CPU de Microsoft Windows Server con la carga de 250 consultas. 
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10.5.3.2.3 DNS03 Windows Server 

 

Figura 46 Carga de 500 consultas al DNS de Microsoft Windows Server. 

 

Figura 47 Estado del CPU de Microsoft Windows Server con la carga de 500 consultas. 

 

 

10.6  Funcionamiento del Servicio DHCP 

 

10.6.1 Creación de un pool de direcciones IP 

 

Poder contar con la funcionalidad de crear un pool de direcciones IP permite aprovechar de 

manera eficiente la cantidad de IPs que provee la red del servidor y mantener un control 

sobre cada uno de los equipos a los que se les ha asignado cada una de estas direcciones, en 

el Anexo 3 y Anexo 12 se puede apreciar los pasos para su creación. 
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10.6.2 Asignación Direcciones IP 

La asignación de direcciones IP automáticas y reservadas es la función principal del servidor 

DHCP y por ello es necesario comprobar su correcto funcionamiento mediante el uso de un 

usuario el cual realizara una petición DHCP al servidor y este asignara una dirección IP; para 

llevar a cabo la prueba se procede a: 

 Ir a panel de control. 

 Ir a redes e internet. 

 Centro de redes y recursos compartidos. 

 Ir a la sección cambiar configuración del adaptador. 

 Revisar los adaptadores de red del usuario las cuales deben de estar habilitadas y sin 

ninguna dirección IP configurada de forma estática para lo cual debemos ingresar a 

las propiedades del adaptador de red e ir a la opción Protocolo de internet versión 4 

(tcp/IPV4) dentro de esta opción se debe verificar que se encuentre marcado la 

opción Obtener una dirección IP automáticamente como se muestra en la Figura 98. 

 Ejecutar un terminal y colocar el comando ipconfig /all para verificar la asignación 

de la dirección IP las cuales debe corresponder a las ofrecidas por el servidor de 

DHCP como se muestra en la Figura 48 y Figura 49 correspondientes a los servidores 

de Zentyal y Microsoft Windows Server respectivamente. 

 En el caso de las direcciones reservadas estas se asignarán a las maquinas 

considerando su dirección Mac con las que se ha designado a determinadas 

direcciones IP. 
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Figura 48 Adaptador de red configurado para obtener una IP de manera automática. 

 

 

Figura 49 Asignación de dirección IP por DHCP por el servidor Zentyal. 
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10.6.3 Administración de Direcciones IP asignadas 

 

Las plataformas de Zentyal y Microsoft tienen en su panel de control una herramienta para 

poder verificar que direcciones IP han sido asignadas y que maquinas se encuentran haciendo 

uso de dichas direcciones de red como se muestra en la Figura 50 de esta forma se puede 

constatar que la IP asignada coincide con la dirección MAC de la máquina del usuario vale 

señalar que la herramienta de Zentyal solo permite visualizar las direcciones de red asignadas 

por otra parte la herramienta de Microsoft permite despojar de la dirección de red que se 

asigna a una maquina en específico como se puede apreciar en la Figura 51.  

 

 

Figura 50 Panel de control de direcciones IP asignada en la plataforma Zentyal. 

 

 

 

Figura 51 Panel de control de direcciones IP asignada en la plataforma Microsoft Windows Server. 
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10.6.4 Prueba de carga del servicio de DHPC 

Para la realización de las pruebas de carga al servicio de DHCP se utiliza la herramienta 

open source PERFDHCP enfocada en realizar pruebas de rendimiento a servidores DHCP, 

la cual se ejecuta en un ambiente Linux.  

Las pruebas constaran de tres cargas de trabajo las cuales corresponden al envió y resección 

de peticiones DHCP por parte de la herramienta PERFDHCP para la primera carga de trabajo 

esta se compone de cincuenta transacciones DHCP con un numero de cincuenta usuarios y 

un tiempo de sesenta segundos que es la unidad mínima de tiempo de la herramienta 

PERFDHCP. La segunda carga de trabajo está compuesta doscientas cincuenta transacciones 

DHCP, con doscientos cincuenta clientes y un tiempo de sesenta segundos. 

La ultima carga de trabajo está compuesta por él envió y recepción de quinientas 

transacciones DHCP y con un número de clientes de quinientos y un tiempo de sesenta 

segundos, en la tabla 21 se puede ver los detalles antes mencionados para cada carga de 

trabajo. Mediante la siguiente line se ejecutará las pruebas descrita anteriormente perfdhcp 

¨IP servidor DHCP¨ -p ̈ tiempo¨ -r ̈ número de transacciones¨ -R ̈ número de usuarios¨. 

 

 

 

 

 

Código de 

prueba 

Número de 

Usuarios 

Número de 

Consultas 

Tiempo de 

realización de 
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consultas en 

segundos 

DHCP01 50 50 60 

DHCP02 250 250 60 

DHCP03 500 500 60 

Tabla 21 Número de usuarios y carga para el servidor DHCP. 

 

10.6.4.1  Resultados de las pruebas de carga DHCP de la plataforma Zentyal. 

Las imágenes contenidas desde la Figura 52 a la Figura 57 muestra los resultados obtenidos 

durante las pruebas de carga de DHCP realizadas a la plataforma Zentyal. 

10.6.4.1.1 DHCP01 Zentyal 

 

Figura 52 Prueba de carga de 50 transacciones DHCP a Zentyal 
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Figura 53 Estado del CPU de Zentyal ante la carga de 50 transacciones DHCP 

 

 

10.6.4.1.2 DCHP02 Zentyal 

 

Figura 54 Prueba de carga de 250 transacciones DHCP a Zentyal. 

 

Figura 55 Estado del CPU de Zentyal ante la carga de 250 transacciones DHCP. 
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10.6.4.1.3 DHCP03 Zentyal 

 

Figura 56 Prueba con carga de 500 transacciones DHCP a Zentyal. 

 

 

Figura 57 Estado del CPU de Zentyal ante la de carga de  500 transacciones DHCP. 

 

10.6.4.2  Resultados de las pruebas de carga DHCP de la plataforma Microsoft 

Windows Server. 

En este ítem se pude visualizar los resultados conseguidos durante la prueba de carga al 

servidor de DHCP de la plataforma Windows Server, abarcados desde la Figura 58 a la 

Figura 63. 
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10.6.4.2.1 DHCP01 Windows Server 

 

Figura 58 Prueba de carga de 50 transacciones DHCP a Microsoft Windows Server. 

 

 

Figura 59 Estado del CPU de Microsoft Windows Server ante la de carga de 50 transacciones DHCP  

10.6.4.2.2 DHCP02 Windows Server 
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Figura 60 Prueba con carga de 250 transacciones DHCP a Microsoft Windows Server. 

 

 

Figura 61 Estado del CPU de Microsoft Windows Server ante la de carga de 250 transacciones DHCP  

 

10.6.4.2.3 DHCP03 Windows Server 

 

Figura 62 Prueba con carga de 500 transacciones DHCP a Microsoft Windows Server. 
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Figura 63 Estado del CPU de Microsoft Windows Server ante la de carga de  500 transacciones DHCP  

 

 

10.7  Funcionamiento del Servicio FTP 

 

10.7.1 Conexión FTP 

Para comprobar el acceso al servidor de archivos FTP se procede a realizar mediante un 

cliente es ejecutar un terminal y colocar el comando ftp seguido de la IP del servidor 

consecuentemente se procederá a solicitar el ingreso de un usuario y su respectiva 

contraseña, una vez validadas las credenciales proporcionadas se nos informará que nos 

encontramos dentro del servidor FTP como se muestra en la Figura 64 y Figura 65 

correspondientes a la plataforma de Zentyal y Microsoft Windows Server respectivamente. 

 

Figura 64 Ingreso al servicio FTP de Zentyal. 
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Figura 65 Ingreso al servicio FTP de Microsoft Windows server. 

 

 

 

 

 

 

10.7.2 Prueba de carga del servicio de FTP 

Mediante la herramienta JMeter se procederá a crear un plan de pruebas de carga para el 

servidor de FTP al cual se someterá a un número de peticiones para cargar y descargar de 

archivos las cuales se dividirán en tres cargas de trabajo la primera corresponde a un carga 

baja de cincuenta peticiones , la segunda una carga intermedia de doscientos cincuenta y la 

tercera realizando una carga alta de  quinientas peticiones, para la creación del plan se 

procede a crear dos de grupos de hilos de JMeter un grupo de hilos para las peticiones de 

descarga y otro para peticiones de carga de archivos para lo cual se seguirán los siguientes 

pasos: 

 

 En un terminal se accederá a la ubicación en la cual se encuentra la descarga de 

JMeter después se dirigirá a la carpeta bin y se ejecutará el siguiente comando para 

ejecutar la herramienta JMeter “./JMeter.sh”. 

 En la parte izquierda de la pantalla de JMeter se encuentra el plan de pruebas en el 

cual se añadirá el grupo de hilos como se puede observar en la Figura 66. 
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 En el grupo de hilos recién creado se añadirá un muestreador de peticiones FTP como 

se muestra en la Figura 67.  

 De nuevo en el grupo de hilos que se creó anteriormente se añadirá dos receptores 

para la observación de los resultados de las pruebas estos dos receptores son un árbol 

de resultados y reporte de resumen como se muestra en la Figura 68 y figura 69 

respectivamente. 

 En la sección de peticiones FTP se procederá a ingresar la dirección IP del servidor, 

la ruta y el nombre del archivo a descargar o cargar, así como establecer si se 

realizaran peticiones de descarga get(RETR) o carga ¨put(STOR)¨ y por ultimo las 

credenciales de un usuario ftp. 

 En el grupo de hilos se configurará el número de usuarios y las peticiones que 

realizaran cada una, así como el tiempo de cada petición.  

  

 

Figura 66 Creación de grupo de hilos. 
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Figura 67 Creación de muestreado de peticiones FTP. 

 

Figura 68 Creación del receptor árbol de resultados. 
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Figura 69 Creación del receptor reporte de resumen. 

 

Para la realización de las pruebas de carga del servicio FTP se establecerán los siguientes 

detalles para cada carga de trabajo. 

 

Durante la primera carga de trabajo se establece un número de usuarios de cincuenta, cada 

usuario enviara una petición ftp en un lapso de un según debido a que es el valor mínimo 

para que permite la herramienta JMeter, en la segunda carga de trabajo se establece el 

número de cincuenta usuarios que realizaran cinco peticiones cada uno dando un total de 

doscientas cincuenta peticiones, para la última carga de trabajo se establece un numero de 

usuario de cincuenta realizando diez peticiones por usuario en un lapso de un segundo dando 

un total de quinientas peticiones, en la tabla 22 se puede observar de mejor manera lo descrito 

anteriormente.  

Código prueba Número de 

usuarios 

Número total 

de peticiones 

Tiempo de 

realización 
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de consultas 

en segundos 

FTP01 50 50 1 

FTP02 50 250 1 

FTP03 50 500 1 

Tabla 22 Número de usuarios y carga para el servidor FTP. 

 

10.7.2.1  Resultados de las pruebas de carga FTP de la plataforma Zentyal. 

Durante las pruebas de carga del servidor FTP de la plataforma Zentyal se realizan dos 

pruebas que corresponde a la carga y descarga de archivos por lo cual el muestreador de 

JMeter tendrá una configuración diferente en cada una de ellas como se puede observar en 

la Figura 70 y Figura 71. Por su parte los resultados arrojados por JMeter los encontramos 

desde la Figura 72 a la Figura 83. 

 

 

Figura 70 Configuración del muestreador de JMeter para cargar archivos en la plataforma de Zentyal. 



 121 

 

Figura 71 Configuración del muestreador de JMeter para descargar archivos en la plataforma de Zentyal. 

 

 

10.7.2.1.1 FTP01 Zentyal 

10.7.2.1.1.1  Peticiones de descarga.  

 

 

Figura 72 Reporte de resumen para las 50 peticiones de descarga para el servidor FTP de Zentyal. 

 

 

 

Figura 73 Estado del CPU de Zentyal ante las 50 peticiones de descarga para el servidor FTP. 
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10.7.2.1.1.2  Peticiones de carga. 

 

 

Figura 74 Reporte de resumen para las 50 peticiones de carga para el servidor FTP de Zentyal. 

 

 

Figura 75 Estado del CPU de Zentyal ante las 50 peticiones de carga para el servidor FTP. 

 

 

10.7.2.1.2 FTP02 Zentyal 

10.7.2.1.2.1 Peticiones de descarga 

 

 

Figura 76 Reporte de resumen para las 250 peticiones de descarga para el servidor FTP de Zentyal. 
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Figura 77 Estado del CPU de Zentyal ante las 250 peticiones de descarga para el servidor FTP. 

 

10.7.2.1.2.2  Peticiones de carga 

 

 

Figura 78 Reporte de resumen para las 250 peticiones de carga para el servidor FTP de Zentyal. 

 

 

Figura 79 Estado del CPU de Zentyal ante las 250 peticiones de carga para el servidor FTP. 

 

 

10.7.2.1.3 FTP03 Zentyal 

10.7.2.1.3.1  Peticiones de descarga 
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Figura 80 Reporte de resumen para las 500 peticiones de descarga para el servidor FTP de Zentyal. 

 

 

 

Figura 81 Estado del CPU de Zentyal ante las 500 peticiones de descarga para el servidor FTP. 

 

 

 

10.7.2.1.3.2  Peticiones de carga 

 

 

Figura 82 Reporte de resumen para las 500 peticiones de carga para el servidor FTP de Zentyal. 
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Figura 83 Estado del CPU de Zentyal ante las 500 peticiones de carga para el servidor FTP. 

 

 

 

10.7.2.2  Resultados de las pruebas de carga FTP de la plataforma Microsoft Windows 

Server. 

Se realizan dos pruebas para el servidor FTP de la plataforma de Microsoft Windows Server 

con lo cual en la Figura 84 y Figura 85 se tiene la configuración del muestreador de JMeter 

para la ejecución de las peticiones de carga y descarga al servidor FTP. Los gráficos que van 

de la Figura 86 a la Figura 97 corresponden a los resultados de las cargas de trabajo utilizados 

en las pruebas de carga. 

 

Figura 84 Configuración del muestreador de JMeter para descargar archivos en la plataforma de Microsoft Windows 
Server. 
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Figura 85 Configuración del muestreador de JMeter para cargar archivos en la plataforma de Microsoft Windows Server. 

 

 

10.7.2.2.1 FTP01 Windows Server 

10.7.2.2.1.1  Peticiones de descarga. 

 

Figura 86 Reporte de resumen para las 50 peticiones de descarga para el servidor FTP de Microsoft Windows Server. 

 

Figura 87 Estado del CPU de Microsoft Windows Server ante las 50 peticiones de descarga para el servidor FTP. 

 

10.7.2.2.1.2  Peticiones de carga. 
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Figura 88 Reporte de resumen para las 50 peticiones de carga para el servidor FTP de Microsoft Windows Server. 

 

Figura 89 Estado del CPU de Microsoft Windows Server ante las 50 peticiones de carga para el servidor FTP. 

 

 

 

 

 

 

 

 

10.7.2.2.2 FTP02 Windows Server 

10.7.2.2.2.1 Peticiones de descarga  
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Figura 90 Reporte de resumen para las 250 peticiones de descarga para el servidor FTP de Microsoft Windows Server. 

 

 

Figura 91 Estado del CPU de Microsoft Windows Server ante las 250 peticiones de descarga para el servidor FTP. 

 

 

10.7.2.2.2.2  Peticiones de carga 

 

 

 

Figura 92 Reporte de resumen para las 250 peticiones de carga para el servidor FTP de Microsoft Windows Server. 

 

Figura 93 Estado del CPU de Microsoft Windows Server ante las 250 peticiones de carga para el servidor FTP. 
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10.7.2.2.3 FTP03 Windows Server 

10.7.2.2.3.1  Peticiones de descarga. 

 

Figura 94 Reporte de resumen para las 500 peticiones de descarga para el servidor FTP de Microsoft Windows Server. 

 

Figura 95 Estado del CPU de Microsoft Windows Server ante las 500 peticiones de descarga para el servidor FTP. 

 

 

 

 

 

 

 

 

 

 

10.7.2.2.3.2  Peticiones de carga. 
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Figura 96 Reporte de resumen para las 500 peticiones de carga para el servidor FTP de Microsoft Windows Server. 

 

Figura 97 Estado del CPU de Microsoft Windows Server ante las 500 peticiones de carga para el servidor FTP. 

 

 

10.8  Funcionamiento del Servicio NTP 

 

10.8.1 Sincronizar Hora y Fecha de los Equipos de la Red con el Servidor 

 

La sincronización del reloj del sistema del usuario es esencial para poder aplicar las Políticas 

de Grupo desde el controlador de dominio por tanto hay que asegurarse que se encuentre 

sincronizados antes de que el usuario entre en el dominio para lo cual se procede a realizar 

la siguiente configuración: 

 Ir al panel de control \ Reloj y región. 

 Entrar en la opción Fecha y hora \ hora de internet. 

 Ir a la opción cambiar la configuración y mar la opción Sincronizar con un servidor 

horario de internet. 

 Colocar la dirección IP o el domino del servidor NTP de Zentyal o Microsoft 

Windows Server. 
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 Verificar que la fecha y la hora del servidor coincidan con la de la máquina del 

usuario como se muestra en la Figura 98 y Figura 99. 

 

 

Figura 98 Reloj sincronizado con el servidor NTP de Zentyal. 

 

Figura 99 Reloj sincronizado con el servidor NTP de Microsoft Windows Server. 

 

 

 

10.8.2 Funcionamiento con servidores externos  
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La capacidad de funcionar con servidores externos permite tener libertad de selección de un 

servidor NTP que brinde la mayor fiabilidad posible. 

 

10.9  Funcionamiento del Servicio Web proxy 

 

10.9.1 Reglas de Filtrado 

El bloqueo de páginas web se verificará con la revisión de las IPs o URLs agregadas en las 

reglas de filtrado y tras la revisión se procede a ingresar mediante un navegador a dichas IPs 

o URLs confirmando la aplicación de la regla de filtrado, entre las páginas que tienen un 

acceso restringido se encuentran con protocolo http: yahoo.es, yahoo.com, uTorrent y con 

protocolo https: Hotmail, Gmail, YouTube, Facebook y WhatsApp. 

10.9.1.1 Resultados de la aplicación de la regla de filtrado con el web proxy de Zentyal 

En las Figuras que engloban desde la 100 a la Figura 107 se muestran los resultados da la 

prueba de carga para el servidor Web proxy de la plataforma de Zentyal.  

 

 

Figura 100 Bloqueo de la página yahoo.es por el Proxy Http de Zentyal. 
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Figura 101 Bloqueo de la página yahoo.com por el Proxy Http de Zentyal. 

 

 

Figura 102 Bloqueo de la página utorrent.com por el Proxy Http de Zentyal. 
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Figura 103 Bloqueo de la página outlook.com por el Proxy Http de Zentyal. 

 

Figura 104 Bloqueo de la página gmail.com por el Proxy Http de Zentyal. 

 

Figura 105 Bloqueo de la página facebook.com por el Proxy Http de Zentyal. 
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Figura 106 Bloqueo de la página youtube.com por el Proxy Http de Zentyal. 

 

Figura 107 Bloqueo de la página web.whatsapp.com por el Proxy Http de Zentyal. 
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10.9.1.2  Resultados de la aplicación de la regla de filtrado con el web proxy de 

Microsoft Windows Server 

En las Figuras que abarcan desde la 108 a la Figura 115 se muestran los resultados da la 

prueba de carga para el servidor Web proxy de la plataforma de Windows Server.  

  

 

 

Figura 108 Bloqueo de la página yahoo.es por el Proxy Http de Microsoft Windows Server. 

 

Figura 109 Bloqueo de la página yahoo.com por el Proxy Http de Microsoft Windows Server. 
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Figura 110 Bloqueo de la página utorrent.com por el Proxy Http de Microsoft Windows Server. 

 

 

 

Figura 111 Bloqueo de la página outlook.com por el Proxy Http de Microsoft Windows Server. 
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Figura 112 Bloqueo de la página gmail.com por el Proxy Http de Microsoft Windows Server. 

 

 

Figura 113 Bloqueo de la página facebook.com por el Proxy Http de Microsoft Windows Server. 
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Figura 114 Bloqueo de la página youtube.com por el Proxy Http de Microsoft Windows Server. 

 

Figura 115 Bloqueo de la página web.whatsapp.com por el Proxy Http de Microsoft Windows Server. 
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10.10  Funcionamiento del Servicio Firewall 

 

10.10.1Creación de reglas de Firewall  

Las creaciones de las reglas se dirigen a la seguridad sobre el tráfico de red desde el interior 

y hacia fuera de la red local del servidor y viceversa.   

 

10.10.2Reglas de Firewall 

El cumplimiento de las reglas de firewall será fundamental para la seguridad del servidor 

puesto que cualquier falla por parte de estas dejará expuesto el servidor a un ataque, para 

verificar la correcta aplicación de las reglas procedemos a ir al panel de control en donde se 

encuentran las reglas de firewall y comprobar cada una de ellas: 

 Denegación de icmp al servidor  

 Denegación del panel de control de administración desde redes internas y redes 

externas (Zentyal) 

 Denegación de acceso de la LAN al servidor 

 Denegación de acceso de la WAN al servidor 

 

10.10.2.1 Resultados de la aplicación de las reglas de firewall de Zentyal 

Los resultados obtenidos de la aplicación de las reglas del firewall se presentan a partir de la 

Figura 116 a la Figura 119 correspondientes a la plataforma de Zentyal.  
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Figura 117 Denegación de acceso a Zentyal desde la red LAN 

 

Figura 118 Denegación de acceso a Zentyal desde la red WAN 

Figura 116 Denegación de protocolo ICMP en Zentyal 
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Figura 119 Acceso desde la red WAN a la LAN de Zentyal  mediante VPN  

10.10.2.2 Resultados de la aplicación de las reglas de firewall de Microsoft 

Windows Server 

Se pude apreciar en la Figura 120 y 121 los resultados que se ha obtenido de la aplicación 

de las reglas de firewall de la plataforma de Windows Server  

 

 

 

Figura 120 Denegación del protocolo ICMP en Windows Server 
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Figura 121 Acceso desde la red WAN a la LAN de Windows Server  mediante VPN 

 

 

10.11  Funcionamiento del Servicio de Correo electrónico  

 

10.11.1Creación de cuenta de usuario. 

Capacidad de crear cuentas de usuario para cumplir la funcionalidad de mantener una 

comunicación entre los usuarios de la red con él envió y resección de correos electrónicos, 

en el Anexo 9 y Anexo 17 se puede apreciar su creación. 

10.11.2Presentación de Página de Inicio 

Mediante el uso de un navegador se podrá ingresar a la página de inicio de sesión del correo 

electrónico tanto en la plataforma Zentyal como en la de Microsoft Windows Server 

colocando la URL https://mail.tesiscy.org/SOGo y https://mail.tesiscy.local/owa 

correspondientemente dentro de dicha página se tendrá que ingresar el correo electrónico del 

usuario con su respectiva contraseña como se muestra en la Figura 122 y Figura 123. 
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Figura 122 Paginad e inicio de sesión del correo electrónico de Zentyal. 

 

 

 

Figura 123 Paginad e inicio de sesión del correo electrónico de Microsoft Windows Server. 

 

10.11.3Acceso con credenciales autorizadas 

La seguridad como cualquier otro servicio es importante por tal motivo es imprescindible 

que solo se pueda ingresar a la cuenta de correo electrónico con el usuario y contraseña 

registrados en el servidor; para realizar esta verificación se realizara el ingreso al correo 

electrónico de Zentyal y Microsoft Windows Server con una cuenta registrada previamente 

en cada plataforma y una contraseña no correspondiente a la cuenta utilizada para entrar al 
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correo electrónico obteniendo como resultado la Figura 124 y Figura 125, a continuación se 

procederá a realizar una prueba similar a la anterior cambiando la contraseña por una 

correspondiente a la de la cuenta utilizada para el ingreso al correo electrónico para obtener 

el resultado de la Figura 126 y Figura 127. 

 
  

 

  

Figura 124 Denegación de acceso al correo electrónico de Zentyal. 

 

Figura 125 Denegación de acceso al correo electrónico de Microsoft Windows Server. 
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Figura 126 Acceso a la página principal del correo electrónico de Zentyal. 

 

 

Figura 127 Acceso a la página principal del correo electrónico de Microsoft Windows Server. 

 

10.11.4Envió y Recepción de Correos 

La función principal de un servidor de correo es el envío y recepción de estos y la 

verificación de esta funcionalidad se la realiza accediendo a una cuenta de correo del servidor 

y dirigirse a la opción de nuevo para la creación del dicho correo que se desea enviar; la 

prueba consiste en él envió a una cuenta que se encuentre dentro del mismo servido como se 
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muestra en la Figura 128 y Figura 129 correspondientes a la plataforma de Zentyal y 

Microsoft Windows Server respectivamente. 

  

Figura 128 Correo dirigido a una cuenta dentro del Servidor de correo electrónico de Zentyal. 

 

Figura 129 Correo dirigido a una cuenta del Servidor de correo electrónico de Microsoft Windows Server. 

 

Para la verificación de la recepción de los correos electrónicos lo que se debe de realizar es 

acceder a la cuenta de correo al cual se envió el correo de la prueba de envió y verificar en 
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el Buzón de entrada y asegurarse que se encuentren el correo enviado como se puede 

observar en la Figura 130 y Figura 131. 

 

Figura 130 Bandeja de entra del destinatario de la plataforma Zentyal. 

 

Figura 131 Bandeja de entra del destinatario de la plataforma Microsoft Windows Server. 
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10.11.5Prueba de carga del servicio de correo electrónico 

 

Para la realización de la prueba de carga se utiliza la herramienta JMeter para crear un plan 

de pruebas con la cual se enviará correos electrónicos de manera masiva la prueba contara 

con tres cargas de trabajo la primera que simulara él envió de cincuenta correos electrónicos 

equivalentes al envío de un correo de cincuenta usuarios, la segunda se encargara de enviar 

doscientos cincuenta correos que corresponden al envío de cinco correo provenientes de 

cincuenta usuarios y la tercera quinientos correos que equivalen al envío de diez correos 

provenientes de cincuenta usuarios en la tabla 23 se pude apreciar mejor las tres cargas de 

trabajo. 

 

Código Número de 

usuarios 

Numero de correos 

por usuario 

Total de correos 

Correo01 50 1 50 

Correo02 50 5 250 

Correo03 50 10 500 

Tabla 23 Número de usuarios y carga para el servidor de correo electrónico 

Debido a las limitaciones de la herramienta JMeter no se podrá hacer uso de las cincuenta 

cuentas de usuarios de correo electrónico sino de solo una con la cual se llevará a cabo la 

prueba. para la creación del plan de pruebas se procede seguir los siguientes pasos: 

 En un terminal se accederá a la ubicación en la cual se encuentra la descarga de 

JMeter después se dirigirá a la carpeta bin y se ejecutará el siguiente comando para 

ejecutar la herramienta JMeter “./JMeter.sh”. 



 150 

 En la parte izquierda de la pantalla de JMeter se encuentra el plan de pruebas en el 

cual se añadirá el grupo de hilos como se puede observar en la Figura 132. 

 En el grupo de hilos recién creado se añadirá un muestreador de peticiones MSTP 

como se muestra en la Figura 133.  

 De nuevo en el grupo de hilos que se creó anteriormente se añadirá un receptor para 

la observación de los resultados de las pruebas el receptor en este caso es reporte de 

resumen como se muestra en la Figura 134.  

 En la sección de peticiones MSTP se procederá a ingresar la dirección IP del servidor 

de Correos, el puerto, la dirección de correo electrónico del emisor y el receptor, las 

credenciales del correo emisor y el cuerpo del mensaje como se muestra en la Figura 

135. 

 En el grupo de hilos se configurará el número de usuarios y las peticiones que 

realizaran cada una, así como el tiempo de cada petición.  

 

 

Figura 132 Creación del grupo de hilos. 
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Figura 133 Creación de muestreado SMTP. 

 

Figura 134 Creación del receptor reporte de resumen. 
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Figura 135 Configuración del muestreador SMTP para él envió de correos. 

 

 

10.11.5.1  Resultados de las pruebas de carga del servidor de correos electrónicos 

de la plataforma Zentyal. 

En las Figuras que baraca de la 136 a la Figura 144 se muestran los resultados da la prueba 

de carga para el servidor de correos electrónicos de la plataforma de Zentyal.  

 

10.11.5.1.1 Correo01 Zentyal 

 

 

Figura 136 Reporte de resumen del envío de 50 correos electrónicos a Zentyal. 
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Figura 137 Estado del CPU de Zentyal ante la carga de 50 correos electrónicos. 

 

Figura 138 Buzón de entrada de Zentyal con 50 correos electrónicos. 

 

10.11.5.1.2 Correo02 Zentyal 

 

Figura 139 Reporte de resumen del envío de 250 correos electrónicos hacia el servidor de correo de Zentyal. 
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Figura 140 Estado del CPU de Zentyal ante la recesión de 250 correos electrónicos. 

 

Figura 141 Buzón de entrada de la cuenta de correo de Zentyal al que se enviaron 250 correos electrónicos. 

 

10.11.5.1.3 Correo03 Zentyal 

 

Figura 142 Reporte de resumen del envío de 500 correos electrónicos hacia el servidor de correo de Zentyal. 
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Figura 143 Estado del CPU de Zentyal ante la recesión de 500 correos electrónicos. 

 

Figura 144 Buzón de entrada de la cuenta de correo de Zentyal al que se enviaron 500 correos electrónicos. 

 

10.11.5.2  Resultados de las pruebas de carga del servidor de correos electrónicos 

de la plataforma Windows Server. 

Los resultados obtenidos durante prueba de carga para el servidor Web proxy de la 

plataforma de Windows Server se pueden visualizar desde la Figura 145 a la Figura 153.  

 

10.11.5.2.1 Correo01 Windows Server 
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Figura 145 Reporte de resumen del envío de 50 correos electrónicos  hacia el servidor de correo de Microsoft Windows 
Server. 

 

Figura 146 Estado del CPU de Microsoft Windows Server ante la recesión de 50 correos electrónicos. 

 

Figura 147 Buzón de entrada de la cuenta de correo de Microsoft Windows Server al que se enviaron 50 correos 
electrónicos. 

10.11.5.2.2 Correo02 Windows Server 

 

Figura 148 Reporte de resumen del envío de 250 correos electrónicos  hacia el servidor de correo de Microsoft Windows 
Server. 
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Figura 149 Estado del CPU de Microsoft Windows Server ante la recesión de 250 correos electrónicos. 

 

Figura 150 Buzón de entrada de la cuenta de correo de Microsoft Windows Server al que se enviaron 250 correos 
electrónicos. 

 

10.11.5.2.3 Correo03 Windows Server 

 

Figura 151 Reporte de resumen del envío de 500 correos electrónicos  hacia el servidor de correo de Microsoft Windows 
Server. 

 

Figura 152 Estado del CPU de Microsoft Windows Server ante la recesión de 500 correos electrónicos. 
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Figura 153 Buzón de entrada de la cuenta de correo de Microsoft Windows Server al que se enviaron 500 correos 
electrónicos. 

 

10.12  Funcionamiento del Servicio VPN 

 

10.12.1Creación de certificados, usuarios y contraseñas  

La creación de certificados permite la utilización de programas de terceros (OPENVPN) 

para establecer la conexión VPN como es el caso de Zentyal. En el caso de Microsoft 

Windows Server utiliza sus propias herramientas por lo que es necesario la creación de 

usuarios y contraseñas para la conexión VPN.  

 

10.12.2Configuración y conectividad VPN 

Al momento de tratar de establecer conexión a través de la utilización de un VPN se crea un 

túnel que vendría a ser la red virtual privada por la cual se puede comunicar de forma segura 

a una red LAN, si esta red virtual privada no está activa no se puede dar ningún tipo de 

comunicación por tanto se requiere asegurarse que este creada para lo cual se necesita seguir 

los siguientes pasos: 
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10.12.2.1 Plataforma Microsoft  

 Ingresar a una maquina usuario. 

 Ir a Configuración de VPN \ Agregar nueva conexión VPN. 

 Colocar la IP del servidor VPN. 

 Colocar el Usuario y contraseña de la VPN. 

 Ejecutamos un terminal y colocamos el comando ipconfig. 

 Verificar que se haya creado una interfaz adicional a las que se poseía inicialmente 

como se muestra en la Figura 154. 

 Colocar el comando ping y la dirección IP de la red a la cual se desea ingresar por la 

VPN como se aprecia en la Figura 155. 

 

Figura 154 Verificación de la creación de la red virtual privada por Windows Server. 

 



 160 

 

Figura 155 Acceso desde la red WAN a la red LAN de Windows Server  mediante la VPN. 

 

10.12.2.2 Plataforma Zentyal 

 Ingresar a OpenVPN 

 Colocar los certificados de la VPN en el programa OpenVPN, el certificado debe 

generar el servidor y hacerle llegar al usuario. 

   Ejecutamos un terminal y colocamos el comando ipconfig. 

 Verificar que este una red virtual privada se cree como se muestra en la Figura 156. 

 Colocar el comando ping y la dirección IP de la red a la cual se desea ingresar por la 

VPN como se muestra en la Figura 157. 
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Figura 156 Verificación de la creación de la red virtual privada por Zentyal. 

 

 

Figura 157 Acceso desde la red WAN a la red LAN de Zentyal  mediante la VPN. 

 

10.13 Funcionamiento del Servicio Active Directory 

 

10.13.1Crear Unidades Organizativas, Usuarios y Grupos Zentyal 
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Para la creación de unidades organizativas usuarios y grupos dentro de la plataforma de 

Zentyal se puede apreciar en el Anexo 9 y Anexo 17. 

 

10.13.2 Importación y exportación de Usuarios 

Para la importación de usuarios se utiliza un archivo csv para Zentyal y un archivo ldf, en la 

Figura 158 y Figura 159 se aprecian los resultados de la importación de usuarios 

correspondientes a la plataforma Zentyal y Windows Server respectivamente, en el caso de 

Zentyal se utiliza una máquina Windows con el usuario administrador de Zentyal y se 

procede a ingresar en un terminal el comando antes mencionado.  

 

Figura 158 Importación de usuarios de la plataforma Zentyal 

 

 

Figura 159 Importación de usuarios de la plataforma Windows Server 

De igual forma en la Figura 160 y 161 se pueden apreciar los resultados de la exportación 

en cada plataforma.  
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Figura 160 Exportación de usuarios de la plataforma Zentyal 

 

 

Figura 161 Exportación de usuarios de la plataforma Windows Server 

 

 

 

 

11  ANÁLISIS DE RESULTADOS  

11.1  Introducción 

 

Una vez expuestos los resultados obtenidos por las pruebas realizadas a cada plataforma, se 

presenta el análisis de los resultados en forma comparativa entre los protocolos de pruebas 

a los que se sometieron los nueve servicios de las plataformas respectivas cumpliendo con 

el objetivo específico número tres.  
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11.2 MATRIZ DE EVALUACIÓN  

 

 

Característica 

Adecuación Funcional 

Subcaracteristica Completitud funcional 

Atributo Métrica Zentyal Microsoft 

Windows Server 

Sistema Operativo  

Comprobación de inicio de sesión  SI = 1 / NO = 0 1 1 

Comprobación de acceso mediante 

credenciales autorizadas 

SI = 1 / NO = 0 1 1 

Presentación de un escritorio de inicio SI = 1 / NO = 0 1 1 

Verificación de hora y fecha del sistema SI = 1 / NO = 0 1 1 

Comprobación del reconocimiento de las 

tarjetas de red 

SI = 1 / NO = 0 1 1 

Verificación del estado activo de las 

tarjetas de red 

SI = 1 / NO = 0 1 1 

Comprobación del reconocimiento de 

memoria RAM 

SI = 1 / NO = 0 1 1 

Comprobación del reconocimiento de 

Disco de Almacenamiento 

SI = 1 / NO = 0 1 1 

Comprobación del reconocimiento de 

núcleos del procesador  

SI = 1 / NO = 0 1 1 

DNS  

Creación de dominio  SI = 1 / NO = 0 1 1 

Creación de nombres de dominio SI = 1 / NO = 0 1 1 

Creación de alias  SI = 1 / NO = 0 1 1 

Resolución de nombres de dominio SI = 1 / NO = 0 1 1 

DHCP  

Creación de un pool de direcciones IP SI = 1 / NO = 0 1 1 

Comprobación de asignación automática 

de direcciones IP  

SI = 1 / NO = 0 1 1 
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Comprobación de administración de 

direcciones IP asignadas 

SI = 1 / NO = 0 0 1 

Comprobación de asignación 

direcciones IP reservadas 

SI = 1 / NO = 0 1 1 

FTP  

Comprobación de acceso mediante 

credenciales autorizadas 

SI = 1 / NO = 0 1 1 

Comprobación de permisos de lectura SI = 1 / NO = 0 1 1 

Comprobación de permisos de escritura SI = 1 / NO = 0 1 1 

NTP  

Comprobación de sincronización de hora 

y fecha de los equipos de la red con el 

servidor 

SI = 1 / NO = 0 1 1 

Comprobación funcionamiento con 

servidores NTP externos 

SI = 1 / NO = 0 1 1 

Comprobación funcionamiento sin 

servidores NTP externos 

SI = 1 / NO = 0 1 1 

Web proxy  

Creación de reglas de filtrado SI = 1 / NO = 0 1 1 

Comprobación de bloqueo de páginas 

http 

SI = 1 / NO = 0 1 1 

Comprobación de bloqueo de páginas 

https 

SI = 1 / NO = 0 1 1 

Firewall  

Creación de reglas de firewall SI = 1 / NO = 0 1 1 

Comprobación de denegación de icmp al 

servidor  

SI = 1 / NO = 0 1 1 

Comprobación de denegación de acceso 

desde la LAN al servidor 

SI = 1 / NO = 0 1 1 

Comprobación de denegación de acceso 

desde la WAN al servidor 

SI = 1 / NO = 0 1 1 

Correo  

Creación de cuenta de correo electrónico SI = 1 / NO = 0 1 1 

Presentación de página de inicio SI = 1 / NO = 0 1 1 

Comprobación de acceso mediante 

credenciales autorizadas 

SI = 1 / NO = 0 1 1 



 166 

Comprobación de envió de correos 

electrónicos 

SI = 1 / NO = 0 1 1 

Comprobación de recepción de correos 

electrónicos 

SI = 1 / NO = 0 1 1 

VPN  

Creación de certificados SI = 1 / NO = 0 1 0 

Creación de usuario y contraseña SI = 1 / NO = 0 0 1 

Comprobación de conexión SI = 1 / NO = 0 1 1 

Active Directory  

Creación de Unidades Organizativas SI = 1 / NO = 0 1 1 

Creación de Grupos  SI = 1 / NO = 0 1 1 

Creación de Usuarios SI = 1 / NO = 0 1 1 

Creación de políticas SI = 1 / NO = 0 1 1 

Exportación de usuarios SI = 1 / NO = 0 1 1 

Importación de usuarios SI = 1 / NO = 0 1 1 

TOTAL 44 42 43 

Tabla 24 Comparación de las plataformas y sus servicios según la característica de adecuación Funcional 

 

 

 

Característica 

Mantenibilidad 

Subcaracterística Capacidad para ser modificado. 

Atributo Métrica Zentyal Microsoft 

Windows Server 

Sistema Operativo  

Modificación de contraseña 

administrativas 

SI = 1 / NO = 0 1 1 

Modificación del lenguaje del sistema SI = 1 / NO = 0 1 1 

Modificación del tipo de licenciamiento SI = 1 / NO = 0 0 1 
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DNS  

Modificación del dominio SI = 1 / NO = 0 0 1 

Modificación de los nombres de dominio SI = 1 / NO = 0 1 1 

Eliminar nombres de dominio SI = 1 / NO = 0 1 1 

DHCP  

Modificación del pool de direcciones IP SI = 1 / NO = 0 1 1 

Modificación de las IPs reservadas SI = 1 / NO = 0 1 1 

FTP  

Modificación de contraseña de acceso 

administrativo 

SI = 1 / NO = 0 1 1 

Modificación de permiso de escritura SI = 1 / NO = 0 1 1 

Modificación de permiso de lectura SI = 1 / NO = 0 1 1 

NTP  

Modificación de los servidores NTP 

externos 

SI = 1 / NO = 0 1 1 

Modificación de la hora del servidor SI = 1 / NO = 0 1 1 

Web proxy  

Modificar reglas de filtrado SI = 1 / NO = 0 1 1 

Eliminar reglas de filtrado SI = 1 / NO = 0 1 1 

Firewall  

Modificación de reglas de firewall SI = 1 / NO = 0 1 1 

Eliminación de reglas de firewall SI = 1 / NO = 0 1 1 

Correo  

Modificación de credenciales de acceso SI = 1 / NO = 0 1 1 

Modificación del tamaño de buzón de 

correo 

SI = 1 / NO = 0 1 1 

Modificación del tamaño de mensaje  SI = 1 / NO = 0 0 1 

VPN  

Modificar certificados SI = 1 / NO = 0 0 0 
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Modificación de credenciales de acceso SI = 1 / NO = 0 0 1 

Directorio Activo  

Modificar  Unidades Organizativas SI = 1 / NO = 0 1 1 

Modificar Grupos  SI = 1 / NO = 0 1 1 

Modificar Usuarios SI = 1 / NO = 0 1 1 

Modificar políticas SI = 1 / NO = 0 1 1 

TOTAL 26 21 25 

Tabla 25 Comparación de las plataformas y sus servicios según la característica de mantenibilidad 

 

 

Característica 

Usabilidad 

Subcaracterística Capacidad de aprendizaje 

Atributo Métrica Zentyal Microsoft 

Windows Server 

Sistema Operativo  

Cursos específicos de la herramienta SI = 1 / NO = 0 1 1 

Vídeo tutoriales SI = 1 / NO = 0 1 1 

Manual de usuario SI = 1 / NO = 0 1 1 

Subcaracterística Capacidad para ser usado 

Interfaz GUI SI = 1 / NO = 0 1 1 

Administrador de servidor SI = 1 / NO = 0 1 1 

Administrador por servicio SI = 1 / NO = 0 1 1 

Subcaracterística Protección contra errores de usuario 

Notificación frente a modificación de 

configuraciones 

SI = 1 / NO = 0 1 0 

TOTAL 7 7 6 

Tabla 26 Comparación de las plataformas y sus servicios según la característica de usabilidad. 
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Característica 

Factibilidad 

Subcaracterística Madurez 

Atributo Métrica Zentyal Microsoft 

Windows Server 

Sistema Operativo  

Tiempo en el mercado Mientras 

mayor tiempo 

mayor 

puntuación 1-

4 

3 4 

TOTAL 4 3 4 

Tabla 27 Comparación de las plataformas y sus servicios según la característica de factibilidad. 

 

Característica 

Portabilidad 

Subcaracterística FACILIDAD DE INSTALACIÓN 

Atributo Métrica Zentyal Microsoft 

Windows Server 

Plataforma  

Manual de instalación SI = 1 / NO = 0 1 1 

Tiempo de instalación Mientras 

menor tiempo 

de instalación 

mayor 

puntuación 1-

4 

1.6 4 

TOTAL 4 1.6 4 

Tabla 28 Comparación de las plataformas y sus servicios según la característica de portabilidad 
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Característica 

Eficiencia de desempeño 

Subcaracterística Comportamiento temporal 

Atributo Métrica Zentyal Microsoft 

Windows Server 

DNS  Latencia (ms) 

Solicitudes de DNS 50 peticiones 
1.689 

0.368 

Solicitudes de DNS 250 peticiones 
1.963 

0.302 

Solicitudes de DNS 500 peticiones 
1.824 

0.295 

DHCP  

DISCOVER-OFERR 50 peticiones 
17,324 

0,327 

REQUEST-ACK 50 peticiones 
0,361 

0,269 

DISCOVER-OFERR 250 peticiones 
17,341 

0,213 

REQUEST-ACK 250 peticiones 
0,305 

0,237 

DISCOVER-OFERR 500 peticiones 
19,271 

0,182 

REQUEST-ACK 500 peticiones 
2,187 

0,208 

FTP  

Solicitudes de Carga 50 peticiones 
812 

3 

Solicitudes de Carga 250 peticiones 
1113 

3 

Solicitudes de Carga 500 peticiones 
1108 

3 

FTP  

Solicitudes de Descarga 50 peticiones 
865 

3 

Solicitudes de Descarga 250 peticiones 
984 

3 

Solicitudes de Descarga 500 peticiones 
1051 

2 

Correo electrónico    

Envío de correos electrónicos 50 correos 
2249 

498 



 171 

Envío de correos electrónicos 250 correos 
1380 

31 

Envío de correos electrónicos 500 correos 
1116 

59 

  

Subcaracteristica Utilización de recursos 

DNS  % de Uso de CPU 

Solicitudes de DNS 50 peticiones 
1,0572 

3,3214 

Solicitudes de DNS 250 peticiones 
1,7504 

4,1148 

Solicitudes de DNS 500 peticiones 
1,0393 

3,2963 

DHCP  

DISCOVER-OFERR 50 peticiones 

4,4046 
1,8446 

REQUEST-ACK 

DISCOVER-OFERR 250 peticiones 

7,1564 
2,6425 

REQUEST-ACK 

DISCOVER-OFERR 500 peticiones 

12,1425 
6,9244 

REQUEST-ACK 

FTP  

Solicitudes de Carga 50 peticiones 
1,039 

5,0751 

Solicitudes de Carga 250 peticiones 
5,4543 

2,8771 

Solicitudes de Carga 500 peticiones 
9,0548 

3,0826 

FTP  

Solicitudes de Descarga 50 peticiones 
2,9334 

2,187 

Solicitudes de Descarga 250 peticiones 
5,0564 

2,6309 

Solicitudes de Descarga 500 peticiones 
4,6529 

5,0953 

Correo electrónico  

Envío de correos electrónicos 50 correos 
8,23 

3,2972 

Envío de correos electrónicos 250 correos 
13,5262 

7,1837 

Envío de correos electrónicos 500 correos 
13,7188 

8,1226 

Tabla 29 Comparación de las plataformas y sus servicios según la característica de eficiencia de desempeño 
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11.3 Resultados del análisis comparativo  

 

En este apartado se procede con el análisis de los resultados obtenidos en las matrices de 

evaluación considerando las métricas establecidas para cada matriz, como resultado de la 

comparación entre las plataformas Zentyal y Microsoft Windows Server y sus respectivos 

servicios que se observan en la tabla 29. 

 

Características  Puntos Porcentaje  

% 

Plataformas 

Zentyal Windows Server 

Puntos Porcentaje 

% 

Puntos Porcentaje 

% 

Adecuación 
Funcional 

44 51 42 49 43 50 

Mantenibilidad 26 30 21 24 25 29 

Usabilidad 7 8 7 8 6 7 

Factibilidad 
 

4 5 3.23 4 4 5 
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Portabilidad 
 

4 5 1.6 2 5 6 

TOTAL 85 100 % 74.830 75 % 83 97 % 

Tabla 30 Resultados del análisis comparativo entre las plataformas y sus servicios 

En la tabla 30 se observa que, según las métricas establecidas para cada matriz con sus 

respectivas características en cada parámetro se obtiene un total de 85 puntos de los cuales 

Microsoft Windows server llega a tener un margen de diferencia considerable en las 

características de adecuación funcional, mantenibilidad y portabilidad frente a los resultados 

obtenidos por la plataforma Zentyal en las mismas características. 

 

Figura 162 Análisis comparativo entre las plataformas Zentyal y Windows Server 

En la Figura 162 se puede apreciar los datos obtenidos en la matriz de evaluación en una 

representación gráfica estilo columna, en el eje horizontal se encuentran las dos plataformas 

con sus respectivos valores representados en porcentaje, en el eje vertical por su parte se 

encuentran cada una de las características que se han establecido anteriormente. 
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Figura 163 Análisis comparativo de Zentyal y Windows server en base al comportamiento temporal. 

En la Figura 163 se ha representado los resultados obtenido de la Subcaracterística 

comportamiento temporal la cual se encuentra dentro de la matriz de evaluación de la 

característica eficiencia de desempeño, en la gráfica estilo columna se encuentra en el eje 

horizontal las plataformas con el número de peticiones y el tiempo de latencia, en el eje 

vertical se encuentran los servicios de DNS, DHCP, FTP y Correo electrónico. Se puede 

apreciar en la gráfica como la latencia al genera los distintos tipos de peticiones o cargas de 

trabajo es mayor en la plataforma Zentyal en comparación a la generada por Windows server 

en especial para los servicios de FTP y Correo electrónico. 
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Figura 164 Análisis del Uso del CPU de Zentyal al realizar 50 peticiones. 

 

Figura 165 Análisis del Uso del CPU de Windows Server al realizar 50 peticiones. 

Las Figuras 164 y 165 corresponden a la representación gráfica de los resultados obtenidos 

de la Subcaracterística utilización de recursos correspondiente a la matriz de evaluación de 
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la característica eficiencia de desempeño, en las gráficas se aprecia el comportamiento del 

CPU de la plataforma Zentyal y Windows Server ante una carga de trabajo de 50 peticiones 

a los servicios de DNS, DHCP, FTP y Correo electrónico en donde el consumo de CPU de 

Windows server es menor a Zentyal aunque no es una diferencia muy holgada considerando 

que es el tipo de carga que se puede generar dentro de una PYMEs y la diferencia de 

requerimientos mínimos que existe entre Zentyal y Windows Server.  

 

Figura 166 Análisis del Uso del CPU de Zentyal al realizar 250 peticiones. 
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Figura 167 Análisis del Uso del CPU de Windows Server al realizar 250 peticiones. 

Las Figuras 166 y 167 al igual que las anteriores corresponden a la matriz de evaluación de 

la característica eficiencia de desempeño la diferencia es el comportamiento del CPU ante 

una carga de trabajo de 250 peticiones como se puede observar la plataforma Windows 

Server sigue consumiendo menos recursos que Zentyal, pero esta vez la diferencia ya es 

notable a comparación de las gracias de la carga de 50 peticiones.   

4%3%3%3%
7%

80%

Consumo de CPU de Windows Server con 250 
peticiones

DNS

DHCP

FTP Carga

FTP Descarga

Correo Electrónico

CPU Disponible



 178 

 

Figura 168 Análisis del Uso del CPU de Zentyal al realizar 500 peticiones. 

 

Figura 169 Análisis del Uso del CPU de Windows Server al realizar 500 peticiones. 
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Las figuras 168 y 169 corresponden a la representación gráfica de la utilización del CPU con 

una carga de trabajo de 500 peticiones en donde se puede apreciar que el consumo del mismo 

en la plataforma Windows Server es menor al generado por Zentyal.  

 

Por lo tanto, teniendo en cuenta todos los análisis anteriores con su correspondiente 

puntuación y su desempeño ante las cargas de trabajo, Windows Server es el que tiene mayor 

relevancia por lo tanto es la mejor opción que puede tener una PYMEs para implementar su 

infra estructura informática en función de funcionalidad y desempeño.  

 

12 CONCLUSIONES  

Con el desarrollo de esta tesis se pudo concluir que es indispensable llevar a cabo un proceso 

de evaluación comparativo entre las distintas plataformas informáticas que se pueden 

implementar en una PYMEs. De esta manera se puede analizar y establecer la mejor opción 

de acuerdo a las necesidades y posibilidades de una empresa pequeña o mediana tomando 

en cuenta la funcionalidad y desempeño que ofrecen las plataformas en cuestión.  

En el proceso de investigación y aprendizaje durante el desarrollo del presente proyecto de 

titulación basado en la evaluación comparativa de dos plataformas informática se puede 

concluir que la madurez de una plataforma juega un papel primordial al momento de elegirla 

puesto que, con su larga trayectoria y experiencia en el mercado, sumado el pago de una 

licencia brindan una funcionalidad optima utilizando adecuadamente los recursos de 

hardware recomendados por el fabricante. 
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La elaboración de los protocolos de pruebas se han basado en el modelo de calidad de la ISO 

25010 que ha permitido elaborar una matriz de evaluación eficiente considerando el 

funcionamiento y desempeño de los servicios de las plataformas; para una PYME sus 

servicios esenciales como lo son DNS, DHCP, FTP, Correo electrónico, Active Directory, 

VPN, NTP, Web Proxy y Firewall siempre serán su prioridad más crítica por lo que contar 

con una comparativa técnica e imparcial brindara una ayuda eficiente al momento de la 

elección de una plataforma informática. 

 

Finalmente, se puede concluir que Microsoft Windows Server es la mejor opción para la 

implantación en una PYMEs justificando el costo-beneficio que representa la plataforma sin 

embargo no se descarta completamente a Zentyal aunque su rendimiento y funcionalidad no 

se alejan de los valores generados por Windows Server se lo pude implementar y su 

funcionalidad no tendrá complicación alguna pero se debe de tener en cuenta algunos 

factores como el tema de licenciamiento, actualización  y el plan de crecimiento de las 

PYMEs; los aspectos mencionados son críticos y son influenciados a partir del crecimiento 

de corto o largo plazo de la organización. 

 

 

 

13 ANEXOS 

13.1 Anexo 1: Instalación y configuración de Zentyal  

 

13.1.1 Instalación de Zentyal  

Link de descarga : https://zentyal.com/es/comunidad/ 

https://zentyal.com/es/comunidad/
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Se utiliza el link de descarga antes mencionado para obtener el sistema operativo, aparecerá 

la página con la opción de “DESCARGA ZENTYAL DEVELOPMENT EDITION” como 

se muestra en la Figura 170, una vez dado clic sobre dicha opción comenzará la descarga de 

una imagen ISO.  

 

Figura 170 Figura Opción de descarga de la imagen ISO 

Con la obtención de la imagen ISO del sistema operativo, se crea una máquina virtual con 

las características que se encuentran en la tabla 11, en sucesión se procede subir la ISO dentro 

de la máquina virtual antes creada para proceder a su respectiva instalación, la primea 

ventana que presenta es la de la elección del lenguaje con la que se visualizara la ventana de 

instalación como se puede observar en la Figura 171, se seleccionara el lenguaje español 

para continuar. 
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Figura 171 Selección de lenguaje 

 

Se presenta una nueva ventana para comenzar la instalación de Zentyal, se selecciona la 

primera opción correspondiente a “borrar todo el disco” como se presenta en la Figura 172. 

 

 

Figura 172 Instalación de Zentyal 
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En la venta de ubicación se elegirá Ecuador como se muestra en la Figura 173 de acuerdo al 

país en donde se está instalando el sistema operativo y además ayudará a poder fijar la zona 

horaria. 

 

Figura 173 Selección de Ubicación 

 

Para la configuración del teclado se elegirá la distribución en español como se observa en la 

Figura 174. 
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Figura 174 configuración de teclado 

La siguiente ventana corresponde a elección de la interfaz de red que se utilizara durante el 

proceso de instalación se seleccionara la primera opción como se observa en la Figura 175. 

 

Figura 175 Interfaz de red para el proceso de instalación 
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Se coloca un nombre a la maquina con la cual se la pueda identificar dentro de la red en este 

caso se utilizará el nombre de “Zentyal” como se pude observar en la Figura 176. 

 

Figura 176 Nombre de la maquina en la red 

 

Se colocará un nombre de usuario para permitir el ingreso al sistema operativo una vez 

termine el proceso de instalación como se muestra en la Figura 177. 
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Figura 177 Nombre de usuario para el sistema operativo 

Se colocará una contraseña que acompañará al nombre usuario como se observa en la 

Figura178, conformando las credenciales para poder acceder al sistema operativo una vez 

terminado el sistema de instalación, se sugiere tener en cuenta las siguientes 

recomendaciones al monto de ingresar la contraseña, debe de estar conformado por letras 

mayúsculas, minúscula y números, contener caracteres especiales y tener entre 12 o más 

caracteres, se pedirá una ingresar una vez más la contraseña para confirmación de la misma 

como se muestra en la Figura 179. 
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Figura 178 Contraseña para el usuario 

 

Figura 179 Confirmación de contraseña para el usuario 

 

Se confirma también la zona horaria con la cual se sincronizará el sistema operativo en este 

caso se América/Guayaquil como se muestra en la Figura 180 debido a la ubicación que se 

seleccionó en los primeros pasos de la instalación. 
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Figura 180 confirmación de zona horaria. 

 

Se visualiza un mensaje en el cual se indica que se tendrá que reiniciar el sistema por algunas 

librerías durante la instalación y a este mensaje seleccionaremos “Si” como se muestra en la 

Figura 181. 
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Figura 181 confirmación de reinicio del sistema operativo durante la instalación. 

 

Se visualizará un nuevo mensaje en cual se indica que ha terminado el proceso de instalación 

y se necesita del reinicio del sistema como se muestra en la Figura 182. 

 

Figura 182 confirmación de reinicio del sistema operativo. 
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Al reiniciar se cargará el escritorio de Zentyal y se abrirá automáticamente el navegador 

donde se visualizará una ventana para el ingreso de las credenciales de Zentyal como se 

muestra en la Figura 183. 

 

 

 

 

Figura 183 Ventana web para el ingreso al panel de control de Zentyal. 
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13.1.2 Configuración inicial de Zentyal  

 

Terminando el proceso de instalación se procede a realizar la configuración inicial de 

Zentyal para lo cual es necesario ingresar las credenciales en la venta web que se visualizó 

al momento de reiniciar el servidor al finalizar el proceso de instalación, de esta forma se 

puede acceder a la venta de configuración inicial como se muestra en la Figura 184. 

 

 

 

Figura 184 Configuración inicial de Zentyal. 

 

 

Se seleccionará los módulos de DNS, DHCP, NTP, FTP, VPN, Correo, Firewall, Directorio 

Activo para su posterior instalación como se muestra en la Figura 185.   
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Figura 185  Selección de módulos a instalar. 

 

Se listarán los módulos seleccionado anterior mente para una confirmación antes de su 

instalación como se muestra en la Figura 186.    

 

Figura 186 listado de módulos seleccionados. 
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El proceso de instalación de los módulos comenzara y tardara unos minutos como se muestra 

en la Figura 187. 

 

Figura 187 Instalación de los módulos de Zentyal. 

 

Terminada la instalación de los módulos lo siguiente a configurar son las interfaces de red 

las cuales se listarán en una venta y se tendrá que seleccionar que interfaz será la que este 

destinada para las redes internas y cual para las externas como en este caso se lista dos 

interfaces la primera que será para las redes externas y la segunda para nuestras redes 

internas como se puede observar en la Figura 188. 
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Figura 188 Interfaces para red externa e interna. 

 

Para terminar de configurar las interfaces de se visualizará una nueva ventana en donde se 

escogerá con qué tipo de configuración que tendrá cada interfaz de red en este caso se 

escogerá la configuración “Estática” para cada interfaz como se puede observar en la Figura 

189. 



 195 

 

Figura 189 configuración de las interfaces 

 

Se escogerá que tipo de servidor ha desplegará con Zentyal, en este caso un “stand-alone”, 

además de colocar el dominio con el cual trabajará el servidor como se muestra en la Figura 

190. 

 

Figura 190 Selección de tipo de servidor y colocación de dominio 
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Se colocará el dominio virtual de correo con el cual trabaja el servicio de correo para este 

proyecto permanecerá con el dominio del servidor Zentyal como se visualiza en la Figura 

191. 

 

Figura 191 configuración de dominio virtual de correo. 

Terminado con las configuraciones se dará clic en finalizar y se visualizará una venta 

indicando que Zentyal se encuentra listo para su uso como se muestra en la Figura 192. 
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Figura 192 ventana de bien venia de Zentyal. 

 

13.2 Anexo 2: Configuración de DNS. 

 

En el panel de control de Zentyal al costado izquierdo se buscará la opción de DNS para 

proceder a su respectiva configuración, una vez dentro se habilita la opción “Habilitar el 

caché de DNS transparente” y clic en el botón de cambiar, esta opción permite que todas las 

peticiones realizadas por los clientes pasen obligatoriamente por el DNS de Zentyal como 

se observa en la Figura 193 
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Figura 193 Habilitación de DNS transparente. 

 

 

Dentro de la sección de redireccionadores se coloca la dirección IP de un servidor DNS 

externo que permitirá le resolución de dominós que no se encuentren en servidor local como 

se puede observar en la Figura 194, para lo cual se dará clic en el botón “Añadir Nuevo” lo 

que permite colocar la dirección IP del DNS externo, seguidamente clic en el botón “Añadir” 

para finalizar la parte de los redireccionadores, para guardar los cambios realizados en 

cualesquiera de los módulos se debe ubicar sobre el botón superior izquierdo de color naranja 

como se observa en la Figura 194, dicho botón solo se hace visible cunado se realiza una 

modificación. 
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Figura 194 Añadir redireccionador y guardar cambios. 

En la Sección de “Dominios” se puede observar los dominós existentes dentro del servidor 

Zentyal además de brindar la opción de añadir nuevos dominios como se observa en la Figura 

195. 

 

Figura 195 Lista de dominios. 
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Para colocar nombre de máquinas dentro del dominio existe a opción “Nombres de 

máquinas”, al ubicarse en el símbolo de configuración que se encuentra debajo de esta 

opción se redirigirá a una nueva ventana para poder añadir un nombre de maquina como se 

muestra en la Figura 196. 

 

Figura 196 añadir nombré de maquina al dominio 
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Al presionar el botón “Añadir Nueva” se presentará un cuadro de texto para ingresar el 

nombre de la maquina como se muestra en la Figura 197. 

 

 

Figura 197 añadir nombre de máquina. 

  

Una vez ingresado el nombre de la quina se procede a enlazarla con una dirección IP la cual 

servirá para poder llevar acabado la resolución de dominio, para lo cual se dirigirá sobre el 

símbolo de configuración perteneciente al nombre creado en la sección “Dirección IP” 

dentro de esta sección se puede colocar la dirección IP con la que se desea enlazar dicho 

nombre como se muestra en la Figura 198. 
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Figura 198 Enlazar nombre de dominio con dirección IP. 

Se guardarán los cambios realizados dentro del DNS con el botón naranja ubicado en la parte 

superior derecha como se muestra en la Figura 199. 

 

Figura 199 Guardar los cambios del DNS 
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13.3 Anexo 3: Configuración de DHCP 
 

En el panel de control de Zentyal en la opción DHCP, se visualiza dos mensajes de 

advertencia el primero indica que el modulo no está activado y el segundo mensaje que no 

se configurado ningún rango de direcciones IP además de las interfaces que se dispone para 

la configuración del DCHP como se muestra en la Figura 200. 

 

Figura 200 Mensajes de advertencia correspondientes al módulo DHCP. 

Se dirige al panel de control a la opción de “Estados de los Módulos” y se activa el módulo 

de DHC como se observa en la Figura 201. 
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Figura 201 Activación del módulo DHCP. 

 

Se regresa a la opción de DHP que se encuentra en el panel de control y se visualizará solo 

el segundo mensaje de que no se encentra configurado ningún rango de red y la interfaz que 

se procederá a configurar como se muestra en la Figura 202. 

 

Figura 202 Aviso de que la interfaz no se encuentra con un rango de direcciones IP configurada 
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En el símbolo de configuración que se encuentra a un costado de la interfaz que se desea 

configurar, se visualiza una nueva ventana y se dirigiré a la opción de “Rangos” como se 

muestra en la Figura 203. 

 

Figura 203 Sección para configurar los rangos de direcciones IP 

 

En el botón “Añadir nuevo” se ingresará el rango de direcciones IP que se desee 

implementará, se visualizará una nueva ventana en donde se coloca un nombre para el rango 

de dirección IP seguido desde que dirección comenzará y en qué dirección terminará como 

se muestra en la Figura 204. 
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Figura 204 confirmación de reinicio del sistema operativo. 

 

Se dará clic sobre el botón “añadir” para guardar el rango de direcciones configurado como 

se observa en la Figura205, para terminar la configuración se debe presionar el botón naranja 

ubicado en la parte superior derecha. 

 

Figura 205 Rango de direcciones IP configurado. 
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13.4 Anexo 4: Configuración de NTP 
 

En el panel de control se dirige a la opción “Sistema” en la sección “Fecha/Hora” dentro de 

esta se mostrara una ventana con la zona horaria con la que se encuentra configurada y se 

dirigirá a la parte inferior de la ventana y a la opción de NTP, se verifica que este habilitado 

la opción “activar sincronización con servidores NTP externos” como se muestra en la 

Figura 206, en caso de no estar deshabilitado se lo habilita y se presiona el botón “Cambiar” 

para guardar los cambios, en la opción “Servidores NTP” se puede agregar servidores 

externo de a preferencia en este caso se lo dejara con los predeterminados de Zentyal. 

 

Figura 206 Configuración de servicio NTP. 
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13.5 Anexo 5: Configuración de FTP 

 

En el panel de control se dirige a la opción FTP dentro de esta opción se configura el acceso 

anónimo el cual lo colocara la opción de solo lectura, se verifica que las opciones 

“Directorios Personales” y “Restringen a los Directorios personales” estén habilitados 

además de tenga soporte SSL, así como se observa en la Figura 207. 

 

Figura 207 configuración FTP. 

Seguidamente se abrirá un terminal de Zentyal como usuario Administrador y se procederá 

a configurar el archivo “vsftpd.conf” dentro de este archivo se configura el acceso a los 

usuarios locales como a los anónimos como se muestra en la Figura 208. 
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Figura 208 configuración para acceso a usuarios locales y anónimos. 

Se modifica el mensaje de bienvenida as como se muestra en la Figura 209. 

 

Figura 209 Cambio de mensaje de bienvenida. 

Se modifica el tiempo máximo de conexión, así como el numero simultaneo de conexiones 

en el servicio de FTP como se puede observar en la Figura 210. 
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Figura 210 Conexiones simultaneas y tiempo de conexión. 

para que se aplique los cambios es necesario de un reinicio del servicio el cual se puede hacer 

mediante el panel de control en la opción de “Dashboard” en la parte inferior derecha en la 

sección “Estado de los módulos” se encuentra todos los servicios que se encuentran 

ejecutando en esa sección existe la opción de reinicio para el servicio de FTP, así como se 

muestra en la Figura 211. 
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Figura 211 Reinicio del servicio FTP. 

 

 

13.6 Anexo 6: Configuración de VPN. 

 

En el panel de control se dirige a la opción “Autoridad de certificación” en la sección 

“General” en el cual se creará un certificado para el servidor Zentyal, para crear el certificado 

se debe colocar el “nombre de la organización”, “Código de País”, “Ciudad”, “Estado” y 

“Días de expiración” como se muestra en la Figura 212. 



 212 

 

Figura 212 Creación de certificado de autoridad. 

 

En la opción “VPN” sección de “Servidores” se dará clic en añadir nuevo se visualizará una 

ventana en donde se colocará el nombre para el servidor VPN como vemos en la Figura 213. 
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Figura 213 Asignación de nombre de Servidor VPN 

Sobre el servidor VPN creado en la opción configuración se colocará el puerto por el cual se 

establecerá la VPN, también la dirección IP utilizada por la VPN, se habilita la interfaz TUN, 

además se elegirá las interfaces que serán visibles por la VPN como se muestra en la Figura 

214. 
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Figura 214 Configuración de puerto e interfaz TUN 

 

Se regresa al Servidor VPN creado y se ubica sobre la opción “Descargar paquete de 

configuración de cliente” se visualizará una ventana con un mensaje “No se ha encontrado 

certificados para este cliente por favor cree uno”, se procede a crea el certificado, se colocará 

un nombre para el certificado y los días de expiración como se muestra en la Figura 215. 
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Figura 215 Creación de un certificado para el cliente VPN. 

 

Se regresa a la opción VPN y la sección Servidores se ubicará en el servidor VPN creado y 

se volverá a ingresar a “Descargar paquete de configuración de cliente” y en la ventana que 

visualiza dirige a la opción de “Dirección del Servidor” dentro de esta se colocará la IP del 

servidor Zentyal como se muestra en la Figura 216. 
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Figura 216 Configuración para la descarga del certificado 

 
 

 

 

 
. 

 

 

13.7 Anexo 7: Configuración de Proxy web 

 

En el panel de control se ubicará sobre la opción de “Proxy HTTP” y a la sección 

“Configuración General” y se habilitará la opción “Proxy transparente” como se muestra en 

la Figura 217. 
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Figura 217  Proxy transparente 

En la opción perfil de filtrado y se añadirá un nuevo perfil como se muestra en la Figura 218. 

 

Figura 218 nuevo perfil de filtrado. 

Creado el perfil de filtrado se dirige a configuración y se ubica sobre la opción de “Umbral” 

como “Muy estricto” como se muestra en la Figura 219. 
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Figura 219 Umbral como muy estricto 

En la sección “Reglas de dominio y URLS” se habilitará la opción de “Bloquear sitios 

específicos solo como IP” y se agregará los dominios que se desea denegar dentro de la 

sección “Reglas de dominio y URLS” como se muestra en la Figura 220. 

 

Figura 220 dominios denegados. 
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Se crea una regla de acceso en la cual se podrá determinar la hora en la que se aplique las 

reglas del proxy, así como la utilización de los perfiles de filtrado como se muestra en la 

Figura 221 

 

Figura 221 perfiles de filtrado y hora de aplicación. 

 

13.8 Anexo 8: Configuración de Firewall 

 

Para realizar la configuración del módulo de firewall se debe dirigir a la opción filtrado de 

paquetes en la cual se visualizará una pantalla con los cuatro tipos de filtrado con los cuales 

cuenta Zentyal como se aprecia en el Figura 222. 
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Figura 222 Tipos de filtrado de Firewall 

 

El primer conjunto de reglas que se configura son las reglas de redes interna a Zentyal en las 

cuales se crearan reglas de denegación al protocolo ICMP, denegación al panel de control 

de Zentyal y las reglas de acceso a los servicios de DNS, FTP, Zabix y a la red VPN como 

se visualiza en la Figura 223. 
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Figura 223 Reglas de la sección desde redes internas hacia Zentyal 

Para la creación de las reglas se dirige a la opción ¨configurar reglas¨ y en ¨añadir nuevo/a¨ 

en donde aparecerá los campos para la creación de la regla, el primer campo a configurar es 

¨Decisión¨ en donde se establecerá si es una regla de acceso, denegación o registrar como se 

muestra en la Figura 224.  

 

Figura 224 Selección de la opción de acceso, denegación o registro 
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En el campo ¨origen¨ corresponde a las redes u objeto de red a los cuales se aplicará las 

reglas de filtrado como se aprecia en la Figura 225, el siguiente campo es el servicio o puerto 

al cual se aplicará la regla en la Figura 226. 

 

Figura 225 Selección del origen para la aplicación de las reglas de firewall 

 

Figura 226 Selección del servicio o puerto para la regla de firewall 

Para el resto de secciones se sigue el mismo procedimiento para la creación de reglas de 

firewall. 
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13.9 Anexo 9: Configuración de Active Directory y Correo electrónico 

 

Creación de unidades organizativas, grupos, usuarios   

Una de las primeras operaciones que se necesita realizar en tu dominio es crear un usuario 

en el directorio y unirlo al grupo de Domain Admins. Al unirlo, el usuario tendrá todos los 

permisos efectivos sobre el dominio. Para realizar esta operación hay que dirigirse hacia el 

módulo de Usuarios y equipos y después a Gestionar, dentro de esta sección se podrá crear 

las unidades organizativas, grupos y usuarios dentro del controlador de dominios, para la 

creación del usuario que se unirá al grupo de Domain Admins hay que ubicarse sobre Users 

y después dirigirse a la parte inferior de la sección Usuarios y equipos y presionamos el 

icono de más (+). 

En la pantalla que se desplegará se tendrá que llenar los campos correspondientes al nombre 

del nuevo usuario, los nombres y apellidos, una pequeña descripción (es opcional), una 

contraseña y el grupo al cual va a pertenecer en este caso Domain Admins como se puede 

apreciar en la Figura 227. 
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Figura 227 Creación de usuario administrador de dominio 

   

Para la creación de una unidad organizativa abra de ubicarse sobre el nombre del dominio y 

dirigirse a la parte inferior sobre el icono más (+) se desplegará una ventana para la 

colocación del nombre de la nueva unidad organizativa como se muestra en la Figura 228. 

 

Figura 228 Creación de una unidad organizativa 



 225 

Para la creación de un usuario al igual que la creación del usuario de administración del 

controlador de dominio se tendrá que ubicar sobre una unidad organizativa y después 

dirigirse a la parte inferior de la sección Usuarios y equipos y presionamos el icono de más 

(+). 

En la pantalla que se desplegara se colocara el nombre del nuevo usuario, los nombres y 

apellidos, una pequeña descripción (es opcional), una contraseña como se aprecia en la 

Figura 229. 

 

Figura 229 Creación de Usuario de Active Directory en Zentyal 

 

Creación de políticas de grupo 

Para la creación de políticas de grupo se procede a ingresar a una maquina Windows unida 

al dominio con el usuario administrador de dominio. Dentro de la maquina se procede a 

descargar las Remote Server Administration Tools (RSAT) correspondientes a la 

https://docs.microsoft.com/en-us/troubleshoot/windows-server/system-management-components/remote-server-administration-tools
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distribución de Windows de la máquina, una vez instaladas las herramienta se ubicara sobre  

la herramienta administrador de directivas de grupo, una vez dentro de la herramienta 

desplegaremos el bosque correspondiente al domino y sobre el dominio se dará clic derecho 

y seleccionar la opción ¨Crear una GPO en este dominio y vincularlo aquí¨  cómo se puede 

apreciar en la Figura 230. 

 

Figura 230 Creación de GPO 

Creación de correo electrónico  

Para la creación del correo electrónico se tendrá que crea un usuario en el módulo de 

Usuarios y equipos se siguen los mismos pasos detallados anteriormente par la creación de 

un usuario una vez creado el usuario se ubicara sobre dicho usuario y se desplegará una 

ventana con todos los datos del usuario incluido una sección para la cuenta de correo 

electrónico Zentyal por defecto crea la cuenta de correo electrónico como se puede apreciar 

en la Figura 231, si se desea se pude modificar el correo electrónico así como establecer el 

tamaño de buzón. 
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Figura 231 Ventana de información de usuario 

 

13.10 Anexo 10: Instalación y configuración inicial del servidor Windows server 2016  

 

13.10.1Instalación 

Al arrancar la imagen ISO, continúan los pasos a seguir por parte del asistente de instalación; 

seleccionando el idioma, hora y teclado. Se guardan los cambios y en una ventana siguiente 

se iniciará con la instalación del sistema operativo como se muestra en la Figura 231. 
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Figura 232 Ventana de selección de idioma, hora y teclado 

 

 

Se presenta una ventana donde se debe ingresar la licencia de uso del SO o a su vez elegir la 

opción de “no tengo clave de producto” como se aprecia en la Figura 232, para continuar 

con una versión de evaluación de 180 días que provee Microsoft. Se aceptan los términos y 

condiciones para continuar con el proceso de instalación. 
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Figura 233 Ventana de ingreso de la  calve de producto 

 

El tipo de instalación nos muestra dos opciones entre actualizar una versión ya existente o 

una instalación limpia como se puede visualizar en la Figura 233, para este caso se selecciona 

la segunda opción. 
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Figura 234 Ventana de tipo de instalación 

 

 

Se muestra el espacio en GB con el que se cuenta en el disco duro para almacenamiento 

como se puede observar en la Figura 234. Se aceptan estos cambios y se iniciara la 

instalación, el tiempo que toma varía según los recursos (hardware) que cuenta el servidor, 

con los recursos recomendados por parte del fabricante, no debería tomar más de 5 minutos 

este proceso. 
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Figura 235 Ventana de elección de disco duro 

 

 

Culminado el proceso, por último, antes de iniciar el SO se debe asignar una contraseña de 

nivel administrador para el servidor como se puede apreciar en la Figura 235. 
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Figura 236 Ventana de asignación de contraseña 

 

 

Se presenta la ventana por defecto que veremos cada que arranquemos el servidor y en la 

cual agregaremos la contraseña preestablecida como se puede apreciar en la Figura 236. 
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Figura 237 Ventana de inicio de sección 

 

El sistema está en funcionamiento y se nos presenta el escritorio de Windows Server como 

se muestra en la Figura 237. 
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Figura 238 Escritorio de Windows Server 2016 

 

 

13.10.2Configuración Inicial de Windows Server 2016 

 

Asignar un nombre al equipo servidor con la finalidad que sea fácil de reconocer dentro de 

la red. En la Figura 238 se puede ver como se muestra el nombre por defecto. 

 

 

Figura 239 Nombre por defecto de Windows Server 
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En la Figura 239 se puede apreciar la ventana para la modificación de nombre del equipo, 

para completar el cambio solicita un reinicio del servidor. 

 

 

 

Figura 240 Cambio de nombre de equipo 

 

 

En la Figura 240 se puede visualizar el nombre de equipo asignado, el dominio se asigna 

automáticamente una vez configurado el servicio de DNS: 
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Figura 241 Nombre de equipo Windows Server 

 

 

Un servidor debe contar con un mínimo de 2 tarjetas de red, una para la red local y la otra 

para la conectividad a internet; la configuración en cada una se debe efectuar con direcciones 

IP estáticas para evitar fallos en los servicios que proveerá el servidor. Se renombran los 

adaptadores de red para una mejor comprensión y reconocimiento como se aprecia en la 

Figura 241. 

 

 

Figura 242 asignación de nombres a los adaptadores de red 

 

En cada adaptador se configura la dirección IP, mascara de red, Gateway y DNS. 

En la Figura 242 se puede observar la configuración de direcciones en el adaptador de la red 

local denominado LAN 
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Figura 243 Configuración del adaptador LAN 

 

En la Figura 243 se puede observar la configuración de direcciones en el adaptador de salida 

a internet denominado WAN 

 

 

Figura 244 Configuración del adaptador WAN 
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13.11 Anexo 11: Instalación y configuración del servicio de DNS 

13.11.1Instalación  

 

Se ingresa al administrador de servidor, en el apartado de agregar roles y características 

como se muestra en la Figura 244. 

 

 

Figura 245 Administrador de servidor 

 

Se procede a seleccionar el servidor sobre el cual se va a instalar el servicio de DNS como 

se puede apreciar en el a Figura 245. 
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Figura 246 Selección del Servidor Windows Server 

 

Entre los roles que se pueden instalar se selección el de DNS como se aprecia en la Figura 

246, se muestran varias ventanas a partir de aquí pero no tienen ninguna configuración 

adicional más que las que están por defecto. 
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Figura 247 Selección del rol de DNS 

 

En el último paso se inicia la instalación que no debe tardar más de un par de minutos como 

se puede observar en la Figura 247. 
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Figura 248 Instalación del rol de DNS 

 

En el panel inicial del Administrador de Servidor se mostrará ya instalado el servicio DNS 

como se muestra en la Figura 248. 
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Figura 249 Rol DNS instalado 

 

 

13.11.2Configuración 

En la pestaña herramientas de la ventana inicial del Administrador de Servidor, se despliegan 

todas con las que se cuentan, se selecciona DNS para proceder con la configuración como 

se muestra en la Figura 249. 
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Figura 250 Selección de DNS desde la pestaña herramientas 

 

 

Se muestra aquí el nombre del servidor, sobre este se procede con la serie de pasos para 

configurar el servidor DNS como se muestra en la Figura 250. 
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Figura 251 Configuración de del servidor DNS 

 

Crear una zona directa e inversa que consiste el permitir a los equipos clientes resolución de 

dominios con la finalidad de acceder a servicios y ser redirigidos hacia la red de internet 

como se muestra en la Figura 251. 
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Figura 252 Creación de zona directa e indirecta 

 

Dentro de zona directa se asignan alias a las direcciones IP de los servicios como se aprecia 

en la Figura 252, con el fin de proteger la identidad de estos evitando que resulte fácil el 

identificar y efectuar un ataque a alguno de los servicios. 



 246 

 

Figura 253 asignación de alias en la zona directa 

 

A través de la zona inversa se permite a los usuarios acceder a los servicios mediante 

nombres fáciles de recordar en reemplazo de tener que recordar direcciones IP como se 

muestra en la Figura 253. 

 

 

Figura 254 Zona inversa 
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Lo que se logra con los reenviadores es dar conectividad desde la red local hacia internet 

siempre y cuando dichas conexiones pasen a través del servidor como se muestra en la Figura 

254, esto se complementa con configuraciones dentro de los roles que provee el servicio de 

Acceso Remoto y VPN. 

 

 

Figura 255 Asignación de reenviadores 
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13.12 Anexo 12: Instalación y configuración del servicio de DHCP 

13.12.1Instalación  

 

Se ingresa al administrador de servidor, en el apartado de agregar roles y características 

como se muestra en la Figura 255. 

 

 

Figura 256 Administrador de servidor 

 

 

Selección del servidor sobre el cual va a darse la instalación del servicio de DHCP como se 

puede apreciar en el a Figura 256 
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Figura 257 Selección del Servidor Windows Server 

 

Selección del rol de servicio, en este caso el DHCP como se aprecia en la Figura 257. 
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Figura 258 Selección del rol de DNS 

 

 

En el panel inicial del Administrador de Servidor se mostrará ya instalado el servicio DHCP 

como se parecía en la Figura 258. 
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Figura 259 Rol DHCP instalado 

 

13.12.2Configuración 

 

En la pestaña herramientas de la ventana inicial del Administrador de Servidor, se despliegan 

todas con las que se cuentan, se selecciona DHCP para proceder con la configuración como 

se muestra en la Figura 259. 
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Figura 260 Selección de DHCP desde la pestaña herramientas 

 

Dentro del servidor y tomando en cuenta IPv4 que es donde se hacen las configuraciones, 

agregando un nuevo ámbito como se muestra en la Figura 260, que consiste en establecer un 

rango predefinido de direcciones IP para las maquinas clientes que vayan a estar en la red 

local del servidor. 
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Figura 261 Agregación de nuevo ámbito 

 

Al crear un nuevo ámbito se designa el rango de direcciones IP, el cual debe estar dentro de 

lo permitido por la subred que está usando la dirección IP del servidor en el cual está alojado 

el servicio de DCHP como se aprecia en la Figura 261. 
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Figura 262 asignación de rango IP para el nuevo ámbito 

 

Se configura el límite máximo para que una dirección IP este asignada a una máquina, luego 

de este tipo la IP pasa a otro equipo en caso de ser necesario como se muestra en la Figura 

262. 
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Figura 263 Límite de tiempo para la renovación de una dirección IP 

 

 

Creado el ámbito se muestra la IP inicial y final del rango predefinido a ser asignado a las 

maquinas clientes como se muestra en la Figura 263. 
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Figura 264 Rango de direcciones IP del ámbito 

 

Maquinas que ya tienen asignadas direcciones IP, en la descripción de cada una se muestra 

la fecha de expiración de la asignación esto con la finalidad de rotar y distribuir de la mejor 

manera entre equipos nuevos y actuales que se agreguen a la red como se aprecia en la Figura 

264. 

 

Figura 265 Direcciones IP asignadas 
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13.13 Anexo 13 : Instalación y configuración del servicio de FTP 

13.13.1Instalación  

 

Se ingresa al administrador de servidor, en el apartado de agregar roles y características, 

como se aprecia en la Figura 266. 

 

 

Figura 266 Apartado de roles y características 

 

Selección del servidor sobre el cual va a darse la instalación como se pude apreciar en la 

Figura 267. 

 

 

Figura 267 Elección del Servidor 
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En la figura 268 se observa la selección del rol de servicio, en este caso el de ISS y FTP. 

 

 

Figura 268 Selección del rol ISS y FTP 

 

Terminado la instalación en el panel del Administrador de Servidor se muestra el nuevo rol 

de ISS que contiene las funciones de FTP como se observa en la figura 269. 

 

Figura 269 Rol ISS instalado en el Servidor 
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13.13.2 Configuración 

 

En la pestaña herramientas de la ventana inicial del Administrador de Servidor, se despliegan 

todas con las que se cuentan, se selecciona Administrador de Internet Information Services 

(IIS) para proceder con la configuración. En la ventana de Conexiones en el apartado de 

sitios creamos uno nuevo que va a estar destinado al servicio de FTP como se puede observar 

en la Figura 270. 

 

Figura 270 Agregar sitio FTP 

En este paso se agrega la dirección IP del servidor y el puerto por el cual se lleva a cabo la 

transmisión de archivos como se aprecia en la Figura 271. 

 

 

Figura 271 Agregar IP y puerto al servicio FTP 
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En la Figura 272 se define a quienes se les permite el ingreso y que tipo de permisos de 

escritura o lectura tienen respectivamente. 

 

Figura 272 Agregar permisos de lectura y escritura 

 

Una vez culminado todos los pasos ya se puede observar el servidor FTP y el cual accederá 

desde una maquina cliente a través de una aplicación. En la maquina cliente desde la 

aplicación se ingresan las credenciales y datos del servidor como IP y puerto para lograr la 

conexión y obtener acceso a los archivos que se han compartido mediante FTP entre el 

servidor y los usuarios como se observa en la Figura 273. 

 

Figura 273 ingreso a la carpeta FTP desde una maquina cliente 
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13.14 Anexo 14 Configuración del servicio de NTP 

 

Para ingresar al editor de registro se accede mediante regedit ejecutado en la opción de 

“Ejecutar” como se aprecia en la Figura 274. 

 

Figura 274 Ingreso del comando regedit 

 

En la Figura 275 se modifica ciertos parámetros a través del PowerShell que debe 

encontrarse en modo administrador, los parámetros consisten en especificar a qué servidor 

se lo designará como principal, del cual se desprenda la hora que tomará toda la 

infraestructura. 

 

Figura 275 Parámetros del Servicio NTP 
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De la página web NTP Pool se puede obtener el servidor NTP correcto según el país o región, 

para este caso el servidor es ec.pool.ntp.org (Ecuador) como se puede observar en la Figura 

276. 

 

Figura 276 Asignación del servidor/es NTP 

 

13.15 Anexo 15: Configuración del servicio de firewall 

 

Las reglas de firewall se basan en los protocolos tcp/udp y los puertos que son utilizados 

para distintos servicios y otras funciones, en consecuencia, se aplican determinadas reglas 

de entrada o salida según sea necesario para proteger el sistema y bloquear amenazas 

externas como se observa en la Figura 277. 

 

 

Figura 277 Reglas de entrada y salida de Firewall 
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Se muestra algunas de las reglas de entrada, las http cumplen con controlar los accesos desde 

la red local a la externa y viceversa por su parte se tiene otra denominada Zabbix la cual está 

configurada para que el equipo de monitorio de la red pueda realizar su trabajo correctamente 

como se puede apreciar en la Figura 278. 

 

Figura 278 Reglas Firewall de entrada creadas. 

 

En la Fura 279 se pude observar la regla de bloqueo desde cualquier equipo local o externo 

a la red del servidor mediante ICMP; se observa los puertos que están siendo bloqueados en 

este caso son todos y al igual que los protocolos CTP y UDP. 

 

Figura 279 Regla bloque de ICMP al servidor, ping. 
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13.16 Anexo 16: Instalación y Configuración del servicio de VPN 

13.16.1Instalación  

En roles y características se debe agregar Acceso Remoto y con su función correspondiente 

de DirectAccess y VPN (RAS) como se puede apreciar en la Figura 280. 

 

 

Figura 280 Agregar rol y característica para la VPN. 

13.16.2Configuración 

En herramientas se debe configurar ciertos parámetros en Enrutamiento y Acceso Remoto. 

En NAT luego en WAN se debe marcar la opción de puerta de enlace VPN como se observa 

en la Figura 281. 

 

Figura 281 Configuración de acceso VPN al servidor 
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Configuración desde la maquina cliente, el usuario a través de un equipo Windows 10 ya 

cuenta con la función de acceso VPN por lo que no es necesario instalar un programa de 

terceros para este tipo de acceso. Basta con ingresar la IP del servidor, un usuario y 

contraseña con acceso como se puede apreciar en la Figura 282. 

 

 

Figura 282 Acceso VPN desde equipo cliente 
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13.17 Anexo 17: Instalación y configuración del servicio de Active Directory 

13.17.1Instalación  

 

Se ingresa al administrador de servidor, en el apartado de agregar roles y características 

como se muestra en la Figura 283. 

 

 

Figura 283 Administrador de servidor 

 

Selección del servidor sobre el cual va a darse la instalación como se puede apreciar en el a 

Figura 284 
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Figura 284 Selección del Servidor Windows Server 

 

Selección del rol de servicio, en este caso el de directorio activo como se parecía en la Figura 

285. 
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Figura 285 Selección del rol de dominio de Active Directory 

 

13.17.2 Configuración 

 

Promover el servidor a controlador de dominio, aquí se especifica el dominio que tendrá el 

servidor que contiene este servicio como se aprecia en la Figura 286. 

 

Figura 286 promover a controlador de dominio 
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Agregar un nuevo bosque se refiere a establecer como servidor principal en la red al que se 

está aplicando estas configuraciones y para ello se establece un nombre de dominio raíz, del 

cual se desglosan otros para distintos servicios como se observa en la Figura 287. 

 

Figura 287 Creación de nuevo bosque 

 

Se establece si este servidor será compatible con determinadas versiones de Windows Server 

como también el establecer una contraseña de nivel administrador como se visualiza en la 

Figura 288. 
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Figura 288 Compatibilidad entre versiones de Windows Server 

 

Como último paso el asiste de configuración revisa todos los cambios y presenta en una 

venta lo que se va a realizar y si no hay ningún error, el botón de instalar estará habilitado y 

con ello se contará con un servicio de directorio activo como se puede apreciar en la Figura 

289. Es necesario un reinicio del sistema para efectuar la instalación completamente. 
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Figura 289 ventana de instalación del active directory 

 

 

 

 

 

13.18 Anexo 18: instalación y configuración OPENVPN 

 

Para la instalación se necesita descargar el instalador de OPENVPN el cual se lo pude 

encontrar en el siguiente link https://openvpn.net/community-downloads/, una vez 

https://openvpn.net/community-downloads/
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descargado el instalador se procede a ejecutarlo con el cual se presentara una ventana en para 

el inicio de la instalación cómo se puede apreciar en la Figura  290. 

 

Figura 290 Ventana de inicio de instalación 

Una vez dado clic sobre el botón Install Now se presentará una nueva ventada en la cual se 

presenta el avance de la instalación del programa como se puede apreciar en la Figura 291 

 

Figura 291 Ventana de estado de la instalación 
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Una vez se termine de instalar el programa se mostrará una venta que notificará que la 

instalación se ha completado como se muestra en la Figura 292. 

 

Figura 292 Ventana de finalización de la instalación 

 

Para la configuración de OPENVPN se lo procede a abrirlo y aparcera la interfaz del 

programa una vez ahí se le colocara el certificado para la conexión VPN para ello hay que 

ubicarse sobre el símbolo de suma que se encuentra en la parte inferior de la ventana, se 

desplegara las opciones para cargar los certificados como se puede ver en la Figura 293. 
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Figura 293 Ventana para cargar los certificados 

Una vez cargados los certificados se los podrá visualizar en la ventana principal del programa 

y de esa forma poder conectarse a la VPN como se muestra en la Figura 294. 

 

 

Figura 294 Certificados cargados en OPENVPN 
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13.19 Anexo 19: Instalación de Apache JMeter 

 

Para la instalación de Apache JMeter en Ubuntu se colocarán las siguientes líneas de 

comando dentro de un terminal sudo apt update y sudo apt install jmeter con el cual 

comenzará el proceso de instalación, una vez instalado se procede a ejecutar el programa 

colocando el comando./jmeter y se abrirá una interfaz gráfica como se muestra en la Figura 

295. 

 

Figura 295 Interfaz gráfica de JMeter 

 

13.20 Anexo 20: Instalación de DNSPERF  

 

Para la instalación de NDSPERF se colorará en un terminal las siguientes líneas de comando: 

1. sudo apt-get install -y bind9utils libbind-dev libkrb5-dev libssl-dev libcap-dev 

libxml2-dev libjson-c-dev libgeoip-dev   

2. apt-get install -y libprotobuf-c-dev libfstrm-dev liblmdb-dev libssl-dev 
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Una vez instalados las librerías necesarias para el correcto funcionamiento de la herramienta 

se procederá a descargarlo del siguiente link https://www.dns-oarc.net/tools/dnsperf, se 

procederá a descomprimir el paquete e ingresar dentro de la carpeta descomprimida se 

ejecutaran los siguientes comandos: 

1. ./configure 

2. make 

3. make install 

4. apt-get install gnuplot 
  

13.21 Anexo 21: Instalación de Zabbix  

Para la instalación de Zabbix se utilizará una maquina Ubuntu como anfitrión del sistema, 

en un terminal colocaremos el siguiente comando: 

wget https://repo.zabbix.com/zabbix/4.4/ubuntu/pool/main/z/zabbix-release/zabbix-

release_4.4-1+bionic_all.deb  

con el cual se procederá a descargar el repositorio de Zabbix para Ubuntu, una vez 

descargado se lo instalará y se actualizarán los reportorios con los siguientes comando  

sudo dpkg -i zabbix-release_4.4-1+bionic_all.deb   

sudo apt update 

Con el siguiente comando se procederá a realizar la instalación de Zabbix 

sudo apt install -y zabbix-frontend-php zabbix-server-mysql zabbix-apache-conf zabbix-

agent 

Finalizado la instalación se procederá a recargar el servicio web con el cual trabajará zabbix  

sudo systemctl reload apache2 

https://www.dns-oarc.net/tools/dnsperf
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A continuación, se configurará la base de datos para zabbix en este caso se utiliza MySQL 

para lo cual se colocará el comando mysql -u root –p que permitirá conectarnos con el 

servicio de base de datos, se procede a crear una nueva base de datos con el siguiente 

comando create database zabbix, también se creará un usuario con el create user 

zabbix@localhost identified by'Patito.123@456';. 

13.21.1Configuración de Zabbix 

Para la configuración se abrirá un terminal y se colocará la siguiente línea sudo nano 

/etc/zabbix/zabbix_server.conf el cual abrirá un archivo para proceder a realizar las 

modificaciones necesarias para el funcionamiento de Zabbix, dentro del archivo se buscará 

la línea #DBPassword se le quitar el # para activar la línea y se le colocará una contraseña, 

a continuación, se guarda los cambios realizados y se procede a habilitar el Zabbix sudo 

systemctl enable --now zabbix-server 

En un navegador se colocará la URL http://localhost/zabbix/setup.php y se mostrará la 

pantalla de instalación de frontend como se muestra en la Figura 296. 
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Figura 296 pantalla de instalación de frontend 

 

 

Dando clic sobre Next step se mostrará los requisitos previos con lo que se debe de contar 

para el correcto funcionamiento de Zabbix como se aprecia en la Figura 297, si no se 

cumple con cada uno de los requisitos no se podrá continuar con la configuración. 
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Figura 297 Pantalla de requisitos previos 

Para continuar se deberá configurar la conexión a la base de datos que será utilizada por 

Zabbix, para lo cual abra que colocar el nombre de la base de datos, así como el usuario y la 

contraseña como se puede apreciar en la Figura 298 y en la Figura 299 se puede apreciar la 

configuración relacionada con el servidor Zabbix del cual se dejará los parámetros por 

defecto. 
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Figura 298 Configuración de la conexión a la base de datos 

 

 

Figura 299 Configuración del servidor Zabbix 



 281 

A continuación, se visualizará una nueva venta en la cual se podrá verificar todos los detalles 

de las configuraciones realizadas como se puede apreciar en la Figura 300 

 

Figura 300 Detalle de configuraciones 

Para la finalización se apreciará una venta en la cual se confirma que la instalación ha sido 

exitosa y las configuraciones se han guardado correctamente como se muestra en la Figura 

301, y al dar clic en el botón de Finish se visualizara la pantalla principal de control de 

Zabbix como se aprecia en la Figura 302.  
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Figura 301 Ventana de finalización de instalación 

 

Figura 302 Página principal del panel de control 

13.21.2Instalación de Agente en equipo remota  

13.21.2.1 Monitorear el servidor Zentyal 

Para realizar el monitoreo del servidor Zentyal se necesita de la instalación de un agente el 

cual será el encargado de enviar información del servidor hacia el servidor de Zabbix, en el 
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caso de Zentyal al estar basado en el sistema operativo Ubuntu se procede a realizar los 

siguientes pasos para la instalación de dicho agente. Se tendrá que abrir un terminal y se 

colocara la siguiente línea de comando sudo apt install -y zabbix-agent con la cual se 

descargar e instalar el agente, una vez instalado se procederá a habilitarlo utilizando la 

siguiente línea sudo systemctl enable zabbix-agent. A demás se tendrá que configurar el 

agente para lo cual hay que dirigirse al siguiente archivo sudo nano 

/etc/zabbix/zabbix_agentd.conf y buscar las líneas Server=127.0.0.1 y 

ServerActive=127.0.0.1 los cuales se remplazaran las direcciones IP por el nombre de 

dominio del servidor Zentyal o por su correspondiente dirección IP, una vez guardados los 

cambios realizados se procederá a reiniciar el agenta con la línea de comando sudo systemctl 

restart zabbix-agent. 

13.21.2.2 Monitorear el servidor Windows Server 

Para la instalación del agente de Zabbix en el servidor Windows Server se debe de descargar 

desde la página oficial de Zabbix mediante el siguiente link 

https://www.zabbix.com/la/download_agents una vez descargado se procede con su 

instalación, en la Figura 303 se puede apreciar la ventana de inicio de instalación, se tendera 

que dar clic en Next para continuar. 
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Figura 303 Ventana de inicio de instalación 

Consecuentemente se visualizará una nueva ventana correspondiente al licenciamiento del 

software para lo cual habrá que aceptar los términos marcando la casilla como se muestra en 

la Figura 304. 
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Figura 304 Ventana de términos de licenciamiento 

A continuación, se presentará la ventana de configuración del agente en la cual se podrá 

colocar un nombre al host a monitorear, también habrá de colocar la dirección IP del servidor 

Zabbix y marcar la casilla de la opción add agent location to the PATH, así como se aprecia 

en la Figura 305. 
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Figura 305 Ventana de configuración 

Lo siguiente a realizar es la elección del agente a instalar, en este caso se seleccionará el 

agente principal como se muestra en la Figura 306.  
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Figura 306 Ventana para la elección de Agente 

Como últimos pasos se procede dar clic en install para comenzar la instalación como se 

muestra en la Figura 307 y para la confirmación de la finalización de la instalación se 

presentará una nueva ventana como se muestra en la Figura 308. 
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Figura 307 Ventana de Instalación 

 

Figura 308 Ventana de finalización de instalación 
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