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ABREVIATURAS Y SIMBOLOGIA
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DHCP

VPN
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(Active Directory) Directorio Activo
Licencias para acceso de cliente y administracion.
Pequefas y Medianas Empresas.

(Domain Name System), Sistema de Nombres de Dominio.

(Dinamic Host Configuration Protocol), Protocolo de

Configuracion Dindmica de Host.

(Virtual Private Network), Red Privada Virtual.
(Virtual Machine), Maquina Virtual.
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Tecnologias de la Informacién y Comunicacion.

Tecnologias de la Informacion.
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GLOSARIO DE TERMINOS

Virtualizacion

Pequefia Empresa

Mediana Empresa

Zentyal

Periféricos

Gateway

Servidor

La virtualizacion es tecnologia que permite crear
maltiples entornos simulados o recursos dedicados

desde un solo sistema de hardware fisico.

Corporaciones  pequefias de caracter privado,
sociedades o empresas individuales que cuentan con

una cantidad reducida de empleados, entre 10 y 49.

Corporaciones pequefias de caracter privado,
sociedades o empresas individuales que cuentan con

una cantidad reducida de empleados, entre 50 y 199.

Plataforma basado en Linux enfocado a la
administracion de la infraestructura de red dentro de

una organizacion.

Dispositivos conectados a un ordenador y utilizados

para comunicar al ordenador con el exterior.

Es un dispositivo, con frecuencia un ordenador, que
permite interconectar redes con protocolos y
arquitecturas diferentes a todos los niveles de

comunicacion.

Es un equipo informatico encargado de suministrar

informacion a diferentes clientes.
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VMware

Infraestructura Informaética

Plataforma Informética

Open Source

Microsoft

PYMEs

Distribucién Linux

Unidad Productiva

SCRUM

Es un sistema de software que permite la virtualizacion

de un sistema fisico.

Conjunto de software y hardware que gestiona los
servicios de una empresa para dar respuesta a las

peticiones de sus usuarios.

Sistema que sirve como base para ejecutar funciones
determinadas dentro de una infraestructura

informatica.

Termino utilizado para referirse a software que

permiten acceso libre a su cddigo de programacion.

Compafiia internacional desarrolladora de software.

Pequefias y medianas empresas.

Es una version personalizada del sistema operativo

original, el kernel de Linux.

Conjunto de maquinas, bienes o productos que le
permitiran desarrollar una actividad generadora de
ingresos ya sea por produccion, venta, alquiler o
prestacion de servicios haciendo una minima inversion

inicial y con un bajo costo operativo.

Metodologia utilizado en trabajos en equipo basados en

etapas o iteraciones.
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Infraestructura de Pruebas Todos los medios y equipos propios de la empresa

necesarios
para llevar a cabo pruebas.

Hipervisor Software que separa el sistema operativo de un
ordenador y sus aplicaciones del hardware fisico

subyacente.
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2 RESUMEN

En la actualidad contar con infraestructura informatica y tecnologias idoneas se ha
convertido en un estandar que debe cumplir toda empresa, ya sea pequefia, mediana o grande
para lograr la transicion hacia la transformacion digital desde el funcionamiento empresarial
tradicional. Esta transformacién permite optimizar procesos, adaptar servicios acordes a las
demandas de los clientes y sobre todo una integracion constante de nuevas tecnologias en
todas las areas de la empresa. Una infraestructura eficiente es el resultado de la armonia
optima entre los servicios ofrecidos y los recursos que los brindan; mantener una eficiencia
constante se refleja en una inversién econdmica constante y creciente. Para una empresa
grande no resulta en una decision con niveles de criticidad altos la inversion de capital en la
implementacion y mantenimiento de su infraestructura informatica, no obstante, para las
empresas pequefias 0 medianas también llamadas PYMEs, resulta complejo invertir (capital
muy limitado) en recursos para su infraestructura informatica por lo que deben realizar un
estudio a tiempo y bien efectuado con el fin de conseguir la mejor opcidn para la gestion de
sus servicios y tecnologia; considerando que es una entidad que esta en crecimiento no puede
destinar un presupuesto demasiado alto Unicamente a esta area pero que a su vez no puede
descuidar las tecnologias de la empresa, que es de lo que depende estar a la par con la
competencia y no quedarse fuera de la transformacion digital.

En el mercado existen distintas opciones de gestion y administracion de servicios
informaticos, para ello en el area de Tecnologias de la Informacion (T1) de la empresa
evallan las distintas opciones que cubran sus necesidades y requerimientos como lo son la
seguridad y funcionalidades de: Directorio Activo (AD), Servidor de Nombre de Dominio

(DNS), Protocolo de Configuracion Dinamica de Host (DHCP), Protocolo de Transferencia
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de Archivos (FTP), Protocolo de Tiempo de Red (NTP), Red Privada Virtual (VPN), Correo
Electrénico y Web Proxy. Para este analisis nos enfocamos en dos proyectos, la primera
plataforma Microsoft, se la tomd en consideracion pues es una de las mas utilizadas y
considerada como lider entre las plataformas de gestion de infraestructura informatica de
paga, la segunda opcidén es una plataforma de codigo abierto llamada Zentyal que cumple
con las mismas funcionalidades que la primera mencionada y que ha ido ganando mayor
reconocimiento conforme se ha ido actualizando a través del tiempo; tiene como respaldo
estar basada en una distribucion Linux. En el presente documento se explicara la importancia
que tiene dentro de una Pequefia y mediana Empresa (PYME) el analisis y estudio
comparativo entre las posibles plataformas para su infraestructura informatica mediante un
conjunto de protocolos de pruebas que permitirdn evaluar el funcionamiento de las
plataformas tanto Microsoft como Zentyal, lo que servira de guia para la toma de decisiones

del departamento de TI de una empresa, especialmente las PYMEs.
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3 ABSTRACT

Today, having IT infrastructure and Suitable Technologies has become a standard that every
company, whether small, medium or large, must meet to achieve the transition to digital
transformation from traditional business operation. This transformation allows to optimize
processes, adapt services according to customer demands and above all a constant integration
of new technologies in all areas of the company. An efficient infrastructure is the result of
optimal harmony between the services offered and the resources that provide them;
maintaining constant efficiency is reflected in a constant and growing economic investment.
For a large company is not in a decision with levels of criticality high capital investment in
the implementation and maintenance of their it infrastructure, however, for small or medium
enterprises also called PYMEs, which is complex to invest capital (very limited) resources
to your it infrastructure so that they have to perform a time study and well made in order to
get the best option for the management of its technology and services; considering that it is
an entity that is growing cannot allocate a budget too high only to this area but that in turn
cannot neglect the technologies of the company, which is on what depends to be on par with
the competition and not stay out of the digital transformation.

On the market there are different options of management and administration, it services, to
do so in the area of Information Technologies (IT) of the company assess the various options
that meet their needs and requirements as are security and functionality: Active Directory
(AD), Domain Name Server (DNS) Protocol Dynamic Host Configuration (DHCP), File
Transfer Protocol (FTP), Network Time Protocol (NTP), Virtual Private Network (VPN),
Mail, and Web Proxy. For this analysis we focus on two projects, the first Microsoft

platform, we took into account since it is one of the most used and seen as a leader among
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platforms for management of its infrastructure of pay, the second option is an open-source
platform called Zentyal to comply with the same features as the first mentioned and which
has been gaining increased recognition as it has been upgraded over time; have as a backup
to be based on a Linux distribution. This paper will explain the importance within a small
and Medium-Sized Enterprise (SME) of the analysis and Comparative Study between the
possible platforms for its IT infrastructure through a set of test protocols that will allow to
evaluate the operation of both Microsoft and Zentyal platforms, which will serve as a guide

for the decision-making of the IT Department of a company, especially SMBs.
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4 INTRODUCCION

En la actualidad todas las infraestructuras informéticas varian en su dimensionamiento
baséndose en su area de negocio y cabida econémica con la que cuenta la empresa. Estas
infraestructuras informaticas conformadas por componentes de hardware y software
soportan los distintos servicios que se producen diariamente en la empresa, los cuales son
gestionados y administrados por una plataforma principal que mantiene la seguridad,
eficiencia y disponibilidad de los mismos; sin embargo, para contar con estas propiedades
se debe invertir cantidades de dinero considerables para obtener una plataforma que permita
dicha administracion. Las empresas grandes con un capital cuantioso no tienen mayor
complicacion al momento de actualizar o adquirir una nueva plataforma, se pueden permitir
mayor opcion de seleccion; ahora, por el lado de las PYMEs generalmente no estan en la
capacidad de invertir altas cantidades de dinero considerando que estan en desarrollo y que
deben equilibrar gastos entre las diferentes areas. Una alternativa a esta problematica, esta
la de optar por soluciones de plataformas de gestion y administracién de cddigo abierto.

Las principales opciones con las que se cuentan en la actualidad son Zentyal, que es una
plataforma de cddigo abierto y que en [1] hacen alusion a que es una plataforma pensada
para ser usada en PYMEs como medio inicial para su desarrollo sin tener que invertir en
licencias de uso pues se la obtiene de forma gratuita. Por otra parte, esta Microsoft Windows
Server que ofrece distintas versiones con distintos valores econémicos y funcionalidades;
entre las opciones de gestion y administracion de usuarios, dispositivos y servicios tenemos
a “Windows Server Standard” con un valor perpetuo de 882 dolares no obstante se debe
adquirir licencias adicionales basadas en el numero de usuarios y/o dispositivos a integrar;

otra opcidn es “Windows Server Datacenter” con un valor perpetuo de 6155 dolares y que
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de igual manera como la version anterior, se debe pagar un valor adicional por el nimero de
usuarios y/o dispositivos que se vayan a integrar; por lo que, aunque los costos se paguen
una Unica vez, si la empresa requiere mayor capacidad de dispositivos o usuarios se debe
adquirir licencias segun sean los requerimientos, esta informacion se va actualizando acorde
a las nuevas versiones que siguen saliendo en [2], su pagina oficial resultando en una
inversion econdmica considerable y constantemente creciente.

Teniendo conocimiento de las limitaciones y posibilidades que tienen las PYMEs al
momento de seleccidén de una plataforma informatica para su infraestructura, se busca
aportar en esta toma de decisiones aplicando protocolos de pruebas a estas dos plataformas
desplegadas en un mismo tipo de infraestructura respectivamente y poder realizar un analisis
y estudio de su funcionamiento que sirva como guia para que la decision no sea basada
unicamente en el valor economico de una sobre otra si no en cual resulta més beneficiosa en

cuestion econémica, funcional y escalable.
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5 PROBLEMA

5.1 Definicién

En la actualidad las PYMEs componen una fraccion importante del entorno empresarial en
el Ecuador lo que refleja la importancia que tienen estas organizaciones en la economia del
pais.

Dentro de las PYMEs el objetivo de expandirse es imprescindible siendo asi que, desde su
inicio requieren contar con una plataforma gestora de infraestructura informética que permita
dar respuesta a los servicios que deben llevarse a cabo para cumplir las necesidades de los
usuarios, teniendo en consideracion la prevision a futuro pues es necesario que el area de Tl
de la empresa pueda actualizarse a nuevos servicios, requerimientos, integracion de
hardware y que todo esto no provoque ningln tipo de inconveniente en los procesos del
sistema empresarial. Una seleccion inicial correcta permitira una inversion econémica
efectiva logrando obtener una plataforma escalable, lo que da paso al crecimiento estructural
de la empresa. El anélisis y estudio comparativo entre una plataforma Microsoft que es de
paga pero que ofrece un servicio garantizado y por otra parte una plataforma open-source
como lo es Zentyal que cubre todas las funcionalidades al mismo nivel que la primera

mencionada con el diferencial que es relativamente gratis.
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5.2 Justificacion

Las PYMEs tienen como principal barrera para ingresar a la transformacion digital la parte
econdmica al no contar con capital que esté dedicado Unicamente a las areas de las
Tecnologias de la informacién y comunicacion (TICs). Deben garantizar la seguridad,
eficiencia y disponibilidad de sus servicios, por lo que se ven obligadas a buscar alternativas
que les permitan afianzar el funcionamiento continuo y seguro de cada una de sus servicios.
En la actualidad el lider tecnoldgico en las TICs es Microsoft, el mismo que cuenta con una
extensa gama de soluciones que pueden integrarse y resolver una gran cantidad de
requerimientos de empresas pequefias, medianas y grandes; asi también, se puede contar con
soluciones en la nube. Teniendo en consideracion que cada una de ellas tiene un alto costo
para una empresa, lo que retrasaria su desarrollo e integracion hacia la era de la
transformacion digital.

Como consecuencia, el proyecto de investigacion que se presenta consiste en elaborar un
entorno virtualizado de una infraestructura informatica con sus servicios correspondientes.
Se plantea un analisis y estudio basados en la realizacion de protocolos de pruebas que
contemplen el funcionamiento de cada servicio dentro de la infraestructura y como los
gestionan tanto Microsoft Windows Essentials como Zentyal que son las plataformas
seleccionadas para esta comparativa. El estudio busca dar un aporte significativo para las
empresas pequefias y medianas al momento de la toma de decisiones sobre la inversion

econdémica en un software que va a gestionar su entorno de TI.
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6 OBJETIVOS

6.1 Objetivo General

Proporcionar a las PYMESs un analisis base en el cual sustentar una decision de soluciones

tecnoldgicas.

6.2  Objetivos Especificos

[OE1] Disefiar y desplegar una infraestructura informatica de pruebas aplicada a las
plataformas de Microsoft y Zentyal respectivamente.

[OE2] Generar un conjunto de protocolos de pruebas para evaluar el funcionamiento
y seguridad de las plataformas antes mencionadas.

[OE3] Analizar los resultados obtenidos.

[OE4] Establecer la metodologia para determinar cual de las dos plataformas es la

mas conveniente para implementar en una PYMEs.
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7 MARCO TEORICO

En este apartado se presenta nuestro analisis del estado del arte de los conceptos més
relevantes sobre los procesos efectuados y resultados obtenidos que den solucion a lo

planteado en esta tesis.

En [3] se menciona que para el aflo 2017 aproximadamente tres millones de PYMEs
iniciaron actividades no obstante en el primer trimestre la mayor parte ya habia fracasado
por cuestiones de inexperiencia al momento de definir el enfoque principal entre mercado
potencial y oportunidad. Aspectos como la falta de liquidez, innovacién, conocimiento de
implementacion y gestion de la infraestructura tecnoldgica, provocan la toma de malas
decisiones en lo que respecta al enfoque operacional de una PYME. Contar con un capital
apropiado, un plan de trabajo claro o personal capacitado no es suficiente para que una
empresa pueda crecer econdmica y funcionalmente; esto se refleja con mayor peso en las
PYMEs en las cuales sus duefios (generalmente un maximo de dos “socios”) deben ejecutar
todas las funciones de produccion de la empresa para que esta funcione y se desarrolle. La
importancia del uso y conocimiento de tecnologias es vital, pero sobre todo el realizar una
correcta seleccion de TICs acorde al presupuesto y entorno de produccion puede lograr un
Optimo rendimiento, aumento en el alcance de clientes potenciales y un diferencial con el
resto de competencia en el mercado; todo esto desembocando en la transformacion digital
que toda empresa debe ya haber realizado o estar en proceso. El papel de las TICs dentro de
las PYMEs brinda flexibilidad en la integracion de las tecnologicas actuales con las futuras
permitiendo una evolucion estructural y crecimiento economico de la PYME, para lo cual

una seleccion correcta de una plataforma de administracion y gestion sobre la infraestructura
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informatica de la empresa en sus inicios proporcionara un mejor desempefio en los procesos
internos que proporcionan los servicios de AD, DNS, DHCP, FTP, NTP, VPN, MAIL, Web

Proxy y Firewall, a medida que la cantidad de clientes vaya creciendo [5].

7.1 PYMEs

Los autores en [6] indican que las empresas sin distincion de entorno comercial o tamafio
deben considerar aspectos, como leyes politicas, medio social y capacidad econémica del
mercado; que dependiendo del territorio en el cual se desemperfian tienden a variar.

En [6] sindica que una empresa considerada como PYME en un pais que cuenta con un
movimiento econémico cuantioso, podria ser considerada como una empresa grande en otro
pais con una economia por debajo del nivel econémico mundial. En el articulo “Estructura
de las Pymes en la Economia Ecuatoriana” de 2017 se menciona que, en nuestro pais se

consideran PYMEs a empresas que tienen las siguientes caracteristicas [8]:

Numero entre 16 a 250 empleados.

e El capital de la empresa lo proporciona su duefio o a partir de una “sociedad” que
generalmente no es de mas de dos personas.

e La administracion es llevada por sus propios duefios basados en la experiencia
adquirida sobre la marcha.

e La categorizacion de pequefia 0 mediana tienen relacion del resto de empresas de su

entorno.

La Resolucion 1260 emitida por la Secretaria de la Comunidad Andina de Naciones (CAN)

[9], bas&ndose en el niumero de empleados expone la clasificacion de la tabla 1:
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Cantidad de
Tamarfo de Empresa Empleados
Microempresa la9
Pequefia Empresa 10 a 49
Mediana Empresa "A" 50a 99
Mediana Empresa "B" 99a199
Grande Empresa 200+

Tabla 1 Tamafo de Empresa por Cantidad de Empleados

El dimensionamiento de las empresas en Ecuador basados en los ingresos econdémicos

anuales se presenta en la tabla 2 (datos obtenidos del INEC) [10].

Volumen de Ventas

Tamafo de Empresa

Anuales USD

Microempresa

Menor o igual a 100.000

Pequefia Empresa

100.001 a 1°000.000

Mediana Empresa "A"

1°000.001 a 2°000.000

Mediana Empresa "B"

27000.001 a 5°000.000

Grande Empresa

5°000.001+

Tabla 2 Tamafio de Empresa por Volumen de Ventas Anuales

7.1.1 Estadisticas Empresariales en el Ecuador

En un analisis presentando en [11] llevado a cabo en 2019 centrado en la regién andina que
abarca los paises de Ecuador, Per( y Colombia, dej6 a la vista que el crecimiento de las
PYMES en esta region es menor en comparacion a otros paises en desarrollo. Los autores en
[6] hablan de que en Ecuador para el afio 2011 las PYMEs representaban el 84,3% de la

totalidad de empresas en funcionamiento, mientras que para el Gltimo censo efectuado por
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parte del Instituto Nacional de Estadisticas y Censos (INEC) en 2018 se estimaba que
representan el 99,5% [10]. En la tabla 3 se puede apreciar el nimero de empresas por tamafio

de igual manera en la Figura 1 se muestra de forma gréafica lo representado en la tabla citada

(datos obtenidos del INEC).

Cantidad de

Tamarfo de Empresa | Empresas %
Microempresa 816.553 90,81
Pequefia Empresa 64.117 7,13
Mediana Empresa "A" 8.529 0,95
Mediana Empresa "B" 5.749 0,64
Grande Empresa 4.260 0,47

TOTAL 899.208 100

Tabla 3 Estructura de Empresas segtn su Tamafio

CANTIDAD DE EMPRESAS POR TAMANO

8.529 5.749

N

4.260
64.117

= Microempresa = Pequefia Empresa Mediana Empresa "A"
Mediana Empresa "B" = Grande Empresa

Figura 1 Cantidad de Empresas por Tamaio
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Los ingresos que registran las PYMEs rodean los $47.381 millones, esto se lista en la tabla 4 y se

presenta de manera grafica en la Figura 2: (datos obtenidos del INEC) [10].

Ventas
Tamarfo de Empresa (millones de
USD)
Microempresa 1.574
Pequefia Empresa 19.091
Mediana Empresa "A" 10.401
Mediana Empresa "B" 16.315
Grande Empresa 121.675
TOTAL 169.056

Tabla 4 Ventas segun Tamado de la Empresa

PARTICIPACION EN VENTAS SEGUN
TAMANO DE EMPRESA

1.574

= Microempresa = Pequefia Empresa = Mediana Empresa "A"

Mediana Empresa "B" = Grande Empresa

Figura 2 Ventas segtn Tamaiio de la Empresa

Las plazas de empleo que generan las micro, pequefias y medianas empresas abarcan un total
de 1.823.441 millones que se muestran en la tabla 5 y Figura 3 respectivamente (datos

obtenidos del INEC) [10] .
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Tamano de Empresa Plazas de Empleo registrado
en el IESS por Tamario de
Empresa
Microempresa 740.658
Pequefia Empresa 561.228
Mediana Empresa "A" 236.038
Mediana Empresa "B" 285.517
Grande Empresa 1.189.741
TOTAL 3.013.182

Tabla 5 Plazas de Empleo Registrado en el IESS por Tamafio de Empresa

PLAZAS DE EMPLEO POR TAMANO DE
EMPRESA

<

= Microempresa = Pequefia Empresa = Mediana Empresa "A"

Mediana Empresa "B" = Grande Empresa

Figura 3 Plazas de Empleo Registrado en el IESS por Tamarfio de Empresa
7.1.2 Presencia de las PYMEs en el Ecuador
Ventaja de las PYMEs con respecto a Empresas Grandes [12]:
e Contribucién Econémica
Las personas a diario hacen uso de servicios como: compras en la tienda local, pasajes de

transporte publico, alimentacién, copias, impresiones, uso de cibercafés, etc. El autor en [12]

menciona que representan el 99% del total de servicios consumidos por las personas en
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Ecuador, también agrega datos estadisticos sobre las fuentes de trabajo que otorgan las
PYMEs que cubren un 60% y que se pueden ver evidenciados en la tabla 5.

e Adaptabilidad al Entorno
La economia de un pais siempre estd cambiando por lo que, en determinados casos, una
empresa pequefia al contar con un nimero pequefio de empleados se adaptara mucho mas
rdpido y de mejor manera que una empresa grande con muchos empleados a un nuevo
enfoque o estilo de economia y administracion empresarial.

e Innovacion y Adaptacion
Una PYME nace a partir de una idea innovadora para una oferta y demanda de mercado;
comparada con una empresa grande, es mas flexible a las nuevas demandas de mercado y
estan prestos a proveer de mejor manera soluciones a las necesidades de las personas

e Distribucion de Ganancias
Los ingresos econémicos en una PYME no reflejan una brecha demasiado grande como lo
seria en una corporacion. Esto beneficia al ambiente laboral permitiendo una mejor

redistribucion de las ganancias entre todos involucrados de la empresa.

7.1.3 Presencia de las TICs segun el Tamarfio de las Empresas

Los datos que se presentan a continuacion son tomados del Mddulo de TIC de las encuestas
industriales realizadas en el afio 2015 por el INEC en [13], que es el ultimo censo hasta la
fecha sobre TICs empresariales en Ecuador.

La cantidad de inversion econdmica en TICs por parte de las empresas se puede estimar de
antemano ya que este sera proporcional a su tamafio, un capital pequefio o grande; en la tabla

6 se muestran los valores invertidos por tamafo de empresa.
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NUmero de Empresas
Tamaiio de L
i I usD
Empresa Total | . %" | porcentaje (%) | | VoOn
inversion

Microempresa 57 8 14 12.214,00
Pequefia Empresa 838 330 39 2.273.406,84
Mediana Empresa A 443 291 66 3.604.847,00
Mediana Empresa B 752 552 73 9.283.789,00
Grande Empresa 1155 983 85 266.266.040,00
TOTAL 3245 2164 67 281.440.296,84

Tabla 6 Numero de Empresas con Inversion en TICs por Tamafio de Empresa

Por eficiencia o ahorro las empresas tienden a utilizar software de cddigo abierto para
distintas areas, la cantidad de este tipo de software se muestra en la tabla 7; categorizado por

tamafio de empresa.

TIPOS DE SOFTWARE DE CODIGO ABIERTO
Aplicaciones
Tamaiio de Sistemas Navegadore Aplicacione Proceps?irniliento
Empresa Operativo g sde S Otros
s de Internet S de Informacion
S Ofimética .
tipo ERP o
CRM
Microempresa 6 43 24 X 6
Pequena 189 754 437 76 72
Empresa
Mediana 153 426 268 79 60
Empresa A
Mediana 297 730 442 152 144
Empresa B
Grande Empresa 620 1120 663 301 346
TOTAL 1265 3073 1834 608 628

Tabla 7 Tipologia de Software de Cédigo Abierto por Tamafio de Empresa
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7.2 VIRTUALIZACION

La virtualizacion es el proceso que permite utilizar de forma distribuida y eficiente los
recursos de hardware, logrando aprovechar la totalidad de la capacidad del equipo fisico, es
la idea resumida de lo que se describe en [14] con respecto a la virtualizacion.

La virtualizacion a través de un software crea “Maquinas Virtuales” que son
representaciones de software de lo que seria un equipo fisico, cada una con su sistema
operativo, aplicaciones y servicios independientes que se puede observar de manera grafica
en la Figura 4, la cual presenta la estructura de lo que es virtualizar. Estas computadoras
virtuales estan utilizando los recursos fisicos (procesadores, almacenamiento, memoria, red,

etc.) de un mismo equipo subyacente real.

A = &

FeEm Helm HeBm
EQUIPOS VIRTUALES

=00
(92
Jr = _
(5 @ [ s
T ==1 -

Figura 4 Estructura de la Virtualizacion
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7.2.1 VMware vSphere

En [15], documentacion oficial de VMware, mencionan que es la plataforma de
virtualizacion lider en el mercado de infraestructuras Cloud, que permite gestionar los
recursos fisicos del equipo hardware y utilizarlos de manera Optima asignandolos a las
maquinas virtuales segn sean sus requerimientos de procesamiento y funcionalidad.

La constante evolucién y desarrollo de soluciones de virtualizacion empresarial permiten
que las operaciones TI estén optimizadas para llevar a cabo los procesos gque requiere una
infraestructura, en esto los autores de [16] hacen hincapié para dar a conocer a los posibles

usuarios lo confiable y potente que es la virtualizacion mediante el uso de VMware.

7.2.1.1 Componentes de VMware vSphere

En [17] se describen los roles de cada componente de VMware vSphere:

7.2.1.1.1 ESXi

Es la capa sobre la cual se instalan las maquinas virtuales, subyacente a esta capa se
encuentra el servidor fisico y sus recursos (discos de almacenamiento, tarjetas de red,

memoria).

7.2.1.1.2 vCenter Server

Es el medio por el cual vSphere puede administrar las maquinas virtuales creadas y los
recursos de hardware del servidor fisico en cual se instalaron todos los componentes

VMware.
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7.3 INFRAESTRUCTURA INFORMATICA

La infraestructura informatica es el conjunto de elementos necesarios para que los entornos
de TI de una empresa puedan operar, en [18] se deja claro que es primordial debido a que
mediante ella se dan todas las funcionalidades empresariales: comunicaciones internas y
externas, almacenamiento, provision de servicios y seguridad de la informacion todo ello a
partir de diferentes componentes de hardware como se observa en la Figura 5, que son los

principales recursos fisicos dentro del sistema informético de una organizacion.

HEmy

PROCESAMIENTO REDES ALMACENAMIENTO MEMORIA

| )
i g 2 =
TELEFONOS PORTATILES 0

TABLETS COMDPEU;\I-IIAEggREs

Figura 5 Componentes de una Infraestructura Informdtica

7.3.1 Componentes de la Infraestructura Informatica
Estos componentes abarcan los grupos de hardware, software y red [19]:

e Hardware
Elementos fisicos que reciben ordenes provenientes de una plataforma (Sistema Operativo)
u otro tipo de software para ejecutar determinadas acciones. Varios componentes de este

grupo se muestran en la tabla 8:
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Ordenadores Personales

Servidores

Fuentes Eléctricas

Centro de Datos

Tabla 8 Elementos Principales de Hardware en una Infraestructura Informdtica

e Software
Es el conjunto de procesos o sistemas l6gicos, entre los principales estan los listados en la
tabla 9; que administran y gestionan los recursos de hardware para llevar a cabo tareas
determinadas mediante la combinacion de procesos que se ejecutan sobre los componentes

fisicos.

Sistemas Operativos

Servidores Web

Sistema de Gestion de

Servicios

Sistema de Gestion de

Contenido

Tabla 9 Elementos Principales de Software en una Infraestructura Informdtica

e Red
La comunicacién entre dispositivos de una infraestructura se efectia mediante componentes

de red que permiten la interconexion de recursos fisicos de un equipo con aplicaciones de
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otro, la tabla 10 lista los componentes imprescindibles para la intercomunicacion de la

infraestructura.

Internet

Firewalls

Routers

Cableado

Tabla 10 Elementos Principales de Red en una Infraestructura Informdtica

7.3.2 Tipos de Infraestructura Informatica

En [19] se da a conocer que se tiene dos tipos principales no obstante el autor en [18] adjunta

una tercera que ha ido tomando relevancia gracias a las tecnologias modernas:

7.3.2.1 Infraestructura Tradicional

La empresa es duefia de todos los elementos de la infraestructura: centro de datos, servidores,
ordenadores personales, equipos de red, sistema gestor de los servicios, aplicaciones, entre
otros; todo esto se encuentra y se gestiona en sus propias instalaciones, para una PYME esto
resulta optimo ya que le brinda control total.

El funcionamiento de este estilo de infraestructura demanda inversiones economicas
considerables especialmente en empresas grandes: mayor procesamiento, almacenamiento o
por actualizaciones segun demande la tecnologia; a esto se suma el consumo eléctrico

elevando y la utilizacion de espacios fisicos grandes para hospedar todos los equipos [19].
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7.3.2.2 Infraestructura de Nube

Una infraestructura de Nube (Cloud Computing) tiene los mismos principios de
funcionamiento de la tradicional pero su diferencia radica en el acceso de los usuarios a la
infraestructura que es mediante internet y que los recursos son virtualizados en la nube, de
esta manera se evita invertir en equipos fisicos dedicados, de igual manera se logra una
reduccion en el pago del consumo eléctrico. La empresa puede crear su propia nube privada
o0 pagar licencias para el uso de nubes publicas (Amazon Cloud, Microsoft Azure, Google
Cloud Plataform, por mencionar algunas). La virtualizacion es una herramienta importante
para el Cloud Computing brindando mayor accesibilidad desde cualquier lugar, simplemente

con tener al alcance un ordenador y conexion a internet [19].

Por su parta en [18] se presenta factores negativos que se tiene al trabajar con esta
infraestructura. El nivel de seguridad que brinda el servicio de nube se lo puede considerar
como confiable a nivel de una infraestructura tradicional; aunque nunca esta demas recordar
que “ningun sistema es seguro”’; considerando esto, la percepcidn que los usuarios tienen de
mantener datos en la nube es de que la privacidad se pierde al encontrarse en este medio.
No se tiene control total del tipo de infraestructura y plataformas de gestion que manejan
nuestros datos, esto corresponde al proveedor de nube en caso de contar con una nube
publica.

Y si no contamos con una conexion a internet es imposible acceder a la informacion.

7.3.2.3 Infraestructura Hiperconvergente
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Centraliza todo de manera unificada brindando asi, una Unica via de gestion sobre recursos
de almacenamiento de datos, procesamiento y redes. En [18] hablar de Hiperconvergencia
es sindénimo de centralizacion en busca de reducir la complejidad de gestion de los recursos
por separado.

El punto negativo se presenta al momento de actualizar el hardware, se lo debe hacer como
se lo haria en una infraestructura de tipo tradicional, efectuar los cambios en el sistema

completo.

7.3.3 Importancia de la Infraestructura Informatica

Considerando lo que se menciona en [20], no basta con implementar una infraestructura
informatica, se trata de implementarla correctamente. La gestion de recursos de hardware
y software dentro de una empresa no deben ser tomados como una posibilidad sino como
una obligacién, mantener una infraestructura optima permitira facilidad en la integracion
de nuevas tecnologias y actualizaciones a futuro. Para una PYME contar con una
infraestructura correctamente distribuida proporciona reduccién en la complejidad de
gestion por parte de la persona o personas (hablando de que en una PYME no cuentan
inicialmente con un departamento completo de TI) encargadas, y brindando una ventaja
sobre la competencia pues estar dentro de la transformacién digital es un diferencial a
considerar. Si por el contrario la infraestructura fue mal implementada va a provocar
falencias en la produccién de la empresa, deficiencia en los procesos de software y
hardware como también en un bajo desempefio por parte del personal.

Una empresa con una infraestructura informatica debida logra contar con funciones como

se mencionan en [19], estas se listan a continuacién:
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e Procesamiento de servicios de [20]forma transparente a los usuarios.
e A partir de datos recopilados constantemente se puede prever fallos.
e El desarrollo del personal para una mejor productividad.

¢ Rentabilidad del negocio con mayor taza de probabilidad.

7.3.4 Gestion de la Infraestructura Informatica

Abarca componentes de hardware, sistemas de software, plataformas de servicios y el
personal involucrado. El autor en [21] a més de ratificar la importancia de contar con una
armonia entre todos estos elementos a través de una correcta gestion también menciona
aspectos importantes que deben ser administrados de forma imprescindible; se agrupan entre
los siguientes tipos principales de gestion de infraestructura:

e Gestion de Configuracion
Mantiene en un estado 6ptimo y continuo del sistema informatico y el centro de datos.

e Gestion de las Operaciones Tl
Procesos empresariales que optimizan y automatizan actividades que se repiten
continuamente.

e Automatizacion de la Tl
Instrucciones creadas para reducir la intervencién humanada con los entornos TI.

e Gestion de Riesgos

Estudia, analiza y crea procedimientos en contra de fallas potenciales.
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7.4 PLATAFORMA INFORMATICA

Software de nivel empresarial que administra y gestiona recursos compatibles entre si
(componentes fisicos y procesos l6gicos que trabajan en conjunto como se muestra en la
Figura 6) pertenecientes a la infraestructura en la cual esté integrado. En [22] se dice que
una plataforma informatica permite la ejecucidn de procesos, servicios o aplicaciones que

dan respuesta a las solicitudes por parte de los usuarios u otros sistemas.

MONITOREO COTENIDO COMUNICACION SERVICIOS

BASE DE
DATOS

PROCESOS

ESTRUCTURA

DE DATOS IDENTIFICACION

Figura 6 Componentes de una Plataforma Informdtica

Cada proceso se realiza de manera transparente y automatizada ante el al usuario; buscando
facilidad en la ejecucion de las tareas del sistema.

Seleccionar idoneamente una plataforma es imprescindible para lograr desplegar una
infraestructura que cumpla con la correcta gestion de los elementos de la empresa, asi se deja
en evidencia en [23], que una plataforma debe contribuir en la agilizacion y ampliacion de

las probabilidades de lograr los objetivos de la organizacion.
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7.4.1 Tipos de Plataformas Informaticas

Basados en la demanda se tiene una plataforma para solventar cada necesidad. En el mercado
existe gran variedad, a continuacion, se mencionan las principales [24]:

e Plataformas Educativas
Promueven el aprendizaje a distancia a través de internet. Ejemplos: Zoom, Google Mets,

Microsoft Teams.

e Plataformas Sociales
Tal vez de las mas conocidas y usadas en general, las redes sociales Ejemplos: Facebook,

Instagram, WhatsApp, Tik-Tok, Linked-In.

e Plataformas de Comercio
Conocidas también como e-Comerce, son plataformas por los cuales se pueden realizar
compras por internet sin necesidad de salir de la casa y con entregas a domicilio. Ejemplos:

Amazon, Bestbuy, Mercado Libre, Alibaba.

e Plataformas Especializadas
Creadas para un nicho de mercado especifico esto a partir de las necesidades que
determinado grupo asi lo demande. Puede ir desde plataformas para brindar transporte
(Uber), entorno de desarrollo (GitHub) o centradas en entornos de gestion de infraestructura
empresariales como: Microsoft Windows Server o Zentyal que permiten gestionar los

recursos de hardware y software; CiscoView destinado a la gestion de redes, entre otros.
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7.4.1.1 Servicios de las Plataformas Informéaticas

7.4.1.1.1 Directorio Activo

Directorio Activo (Active Directory-AD), herramienta que brinda servicios para la gestion
y organizacion de elementos de una red LAN. Estos son: perfiles de usuarios, equipos,
grupos, politicas de seguridad entre otros servicios destinados al usuario. La administracién
lo realiza en toda la red en la cual esta integrado el servidor portador del directorio activo,
permitiendo que todos los procesos sean centralizados y evitando efectuar cambios en cada

equipo o evitando que los usuarios realicen cambios arbitrarios sobre los equipos [25].

7.4.1.1.2 DNS

Servidor de Nombre de Dominio (Domain Name Server - DNS) es un equipo el cual esta
conectado a internet y a su vez a una red local (LAN) que tiene como funcidn dar respuesta
a consultas de DNS de otros equipos. EI DNS traduce las direcciones IP que a las personas

se les dificultaria aprenderse, en nombres de dominio que son mas faciles de recordar [26].

7.4.1.1.3 DHCP

Servicio de Configuracion Dinamica de Equipos (Dynamic Host Configuration Protocol-
DHCP) permite centralizar y automatizar la administracion de asignacion de direcciones IP

a los equipos conectados en una misma red, considerando la no repeticion de una misma IP
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en varios equipos y respetando el rango de red determinado, con la final de que todos los
equipos se puedan comunicar entre si. A mas de gestionar estos parametros en los equipos
de la red, provee informacion del servidor DNS, NTP, Controlador de Dominio entre otros

[26].

74114 FTP

Protocolo de Transferencia de Archivos (File Transfer Protocol) existe desde antes de los
protocolos web (HTTP - 1990), su primera publicacion se dio en el afio 1985 [26].

Se encarga de la distribucion de archivos (subida o descarga) a través de un proceso sencillo
pero seguro; el usuario mediante un software cliente FTP solicita acceder a los directorios
que el servidor a compartido para ello debe autentificarse mediante un usuario y contrasefia;

superado este control se tiene acceso de lectura y escritura sobre dichos directorios [26].

74115 NTP

Protocolo de Tiempo de Red (Network Time Protocol) permite difundir y sincronizar la hora
exacta con una precision de nanosegundos. Un servidor suministra la hora precisa a otros
equipos de la red utilizando el protocolo NTP. Si se presenta un desfase de tiempo
considerable al autenticarse un usuario (maquina cliente) con el servidor, este ultimo no

permitira la autenticacion como medida de seguridad [27].

74116 VPN
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Red Virtual Privada (Virtual Private Network) permite conectar equipos de redes locales
diferentes utilizando un tanel. Un tunel se podria tomar como una “red local virtual” entre
equipos que no estan conectados directamente de forma fisica, pero que mediante la VPN se
comunican a traves de internet. Contar con una correcta implementacion de una VPN brinda

integridad y seguridad a la informacion que se esta transfiriendo [26].

7.4.1.1.7 Correo

El servicio de correo gestiona el intercambio de correos entre usuarios, servidores o usuarios
y servidores. Se considera como una de las aplicaciones méas conocidas que usa el protocolo
TCP/IP. Las funciones que més destacan: almacenamiento, envio, recepcion, reenvio y
filtrado de correos [28].
Protocolos requeridos para un servidor de correo [28]:

e Protocolo SMTP
Protocolo para Transferencia Simple de Correo (Simple Mail Transfer Protocol), se encarga
del envio de correos, entre usuarios, servidores, usuarios a servidor o viceversa.

e POP
Protocolo de Oficina Postal (Post Office Protocol) gestiona los mensajes guardados en el
servidor y los envia al usuario.

e POP3
Protocolo de Oficina Postal 3 (Post Office Protocol 3) Ingresa al buzon del usuario para leer

o0 borrar los correos.

7.4.1.1.8 Proxy Web
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También conocido como HTTP Proxy, es un servidor que funciona a manera de filtro entre
las peticiones del cliente de la red local y una conexién saliente hacia un servidor de internet;
el proxy es quien determina el paso o denegacion de la peticion, al examinar el trafico web
(HTTP) permite bloquear URLs que pueden ser consideradas con contenido sospecho y

peligroso [26].

7.4.1.1.9 Firewall

Es la principal seguridad de un servidor; el firewall puede ser fisico o a nivel de software.
Controla los paquetes de datos de la red local que entran o salen como una puerta de enlace,
estos paquetes Unicamente podran movilizarse si cumplen con las condiciones (filtros) que
se hayan definido en el Firewall; lo que deja claro que los paquetes que cumplan las

condiciones del Firewall podran atravesar la red local [26].

7.4.2 Plataformas Informaticas PYMEs: Microsoft y Zentyal

Las PYMEs cuentan con un capital economico reducido y fuerza laboral limitada, por lo que
constantemente estdn en busca de una solucion para gestionar su infraestructura sin
excederse de sus limitantes de inversion. Las opciones que se presentan en el mercado en su
mayoria estan destinadas principalmente a empresas grandes que cuentan con un respaldo
econdmico considerable y que pueden adquirir cualquier plataforma licenciada. Esto ha dado

como resultado que las PYMEs adquieran plataformas sobredimensionadas a lo que
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realmente necesitan y deben desembolsar cantidades de dinero considerables por el
licenciamiento [1].

Entre distintas opciones de plataformas de gestion y administracion de recursos de
infraestructura informatica del mercado destacan por su reputacién, Microsoft con su sistema
Windows Server que brinda opciones acordes al presupuesto y necesidad de la empresa [29],
por otro lado la plataforma de software libre Zentyal basada en una distribucion Linux cuenta
con practicamente las mismas prestaciones que un Windows Server de Microsoft [30]

convirtiéndose asi en una opcion atractiva para las PYMEs.

7.4.2.1 Plataforma Microsoft: Windows Server

Es un sistema operativo para servidores, que brinda seguridad, conectividad de red, entre
otros servicios dedicados para la gestién empresarial como lo son: AD, DNS, DHCP, NTP,
FTP, MAIL, Web Proxy, VPN y Firewall [31].
Presenta dos modalidades de administracion [32]:

e Core
Con el fin de reducir consumo de recursos se instala el sistema y sus servicios a través de
lineas de comando utilizando una consola; esto se aplica en entornos donde no se cuenta con
hardware robusto (PYMEs) ayudando asi en la reduccion de exigencia al equipo sin perder
funcionalidad y eficiencia de la plataforma. La administracion y gestion de la infraestructura
de igual manera se efectlia mediante linea de comandos.

o GUI
Interfaz Gréafica de Usuario (Graphic User Interface) permite realizar las instalaciones del

sistema principal, servicios, como también la administracion a través de ventanas que se
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presentan de forma grafica agilizando y facilitando su uso, para esto se requiero mayor

procesamiento del servidor.

7.4.2.1.1 Ediciones Microsoft Windows Server

Ante la seleccion de ediciones se debe considerar el rol para el cual se va a utilizar el sistema,
presencia de virtualizacion y en qué cantidad y por ultimo el tipo de licenciamiento. Aqui
entra el tipo de empresa, una pequefia requerira pocos recursos a comparacion de una

empresa grande, dando lugar a mas namero de licencias mayor inversién econémica [33].

7.4.2.1.1.1 Windows Server Essentials

Version con capacidad para 25 usuarios y 50 dispositivos, dedicado a PYMEs por lo que
esta distribucidn cuenta con varias restricciones respecto a las otras versiones, el valor de la

licencia para la edicion de 2016 es de 501 dolares [34].

7.4.2.1.1.2 Windows Server Standard

Es una version “lite” de la Datacenter pues tiene una limitacion de dos instancias virtuales,
el valor de la licencia para la edicién de 2016 es de 882 ddlares. EI nUmero de usuarios y

dispositivos que abarca depende de las licencias CAL que se adquiera adicionalmente [34].
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7.4.2.1.1.3 Windows Server Datacenter

Es la version completa del Windows Server, alberga instancias virtuales ilimitadas, disefiado
para servidores potentes con soporte de hasta 64 procesadores. el valor de la licencia para la
edicion de 2016 es de 6155 ddlares. EI nimero de usuarios y dispositivos que abarca se basan
en adquisicién de licencias por volumen, el costo de estas se calcula en relacion al nimero

de licencias CAL y el nimero de procesadores utilizados [34].

7.4.2.2 Plataforma Zentyal

Es un servidor basado en Linux dedicado a empresas, especialmente a las PYMEs, siendo
una alternativa de cddigo abierto a las soluciones que brinda Microsoft para infraestructuras
informaticas (Windows Server, Windows Exchange, etc.). Centraliza la administracién de
los servicios (mismos que son ofrecidos por los productos Microsoft y algunas variantes
mas) mediante una Unica plataforma que es relativamente sencilla de utilizar. La integracion
de sus funcionalidades permite automatizar gran parte de tareas lo que se refleja en ahorro
de tiempo y reduccion de fallos humanos [1].

En la documentacion oficial de Zentyal sobre “Las Pymes y las TICs” se menciona que el
42% de fallos de seguridad y el 80% de fallos de servicios son provocados por errores
humanos, como también la disponibilidad de una version comercial adicional a la version de

desarrollo empleada en el presente proyecto [1].

7.4.2.2.1 Herramientas de Servicios y Gestion
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Zentyal ofrece asesorias con personal especializado y herramientas que brindan [1]:
e Plataforma de Soporte
e Formacion y certificacion del personal técnico y comercial
e Materiales de venta
e Descuentos

e Licencia Comercial: Asesoria personalizada

7.5 1SO 25010

En [35] se definen a las normas ISO como un conjunto que tienen la virtud de dictaminar la
busqueda de estandarizacién sobre los productos y la seguridad, destinados a organizaciones
empresariales.

El modelo 1ISO 25010 es quién preside la validacion sobre la calidad de un producto software
destinado al uso en entornos empresariales; este modelo comprende aspectos de verificacion
necesarios al momento de evaluar las distintas propiedades de las plataformas de software y
sus servicios. Dentro del modelo ISO 25010 se determinan las caracteristicas de calidad que
se tendran en cuenta a la hora de comparar las plataformas evaluadas en el presente proyecto.
En [36] se establece que la ISO/IEC 25010 se encuentra conformada por ocho caracteristicas

las cuales se presentan en la tabla 11 y tabla 12.

Calidad de Producto Software seccion 1
Adecuacion Eficiencia de Compatibilidad Usabilidad
Funcional desempefio
Completitud Comportamiento . . Capaciaad para
] Coexistencia. reconocer su
funcional. temporal. i
adecuacion.

57



Correccion Utilizacion de - Capacidad para
i Interoperabilidad. reconocer su
funcional. recursos. .,
adecuacion.
Pertinencia Capacidad. Capacidad para ser
funcional. usado.
Proteccidn contra
errores de usuario.
Estética de la
interfaz de usuario.
Accesibilidad.
Tabla 11 Caracteristica y subcaracteristicas del ISO 25010 seccion1
Calidad de Producto Software seccién 2
Fiabilidad Seguridad Mantenibilidad Portabilidad
Madurez. Confidencialidad. Modularidad. Adaptabilidad.
: - . - Capacidad para ser
Disponibilidad. Integridad. Reusabilidad. :
instalado.
Tolerancia a fallos. No repudio. Analizabilidad. Capacidad para ser

reemplazado.

Capacidad de
recuperacion.

Responsabilidad.

Capacidad para ser
modificado.

Autenticidad.

Capacidad para ser
probado.

Tabla 12 Caracteristica y subcaracteristicas del ISO 25010 seccion2

De las caracteristicas mencionadas anteriormente se han tomado aquellas que sean afines y

aplicables al presente proyecto las cuales se detallaran en la tabla 13.

Caracteristicas aplicables basadas en el 1ISO 25010
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Caracteristica

subcaracteristica

Descripcion

Adecuacion Funcional

Completitud funcional.

cumplimiento de las
funcionalidades especificas
de cada servicio.

Eficiencia de desempefio

Utilizacion de recursos.

Uso y consumo de los
recursos fisicos ante
pruebas establecidas en un
sistema

Comportamiento temporal.

Evolucién del tiempo y
procesamiento de un
sistema ante pruebas

establecidas en un entorno
controlado

Mantenibilidad

Capacidad para ser
modificado.

Capacidad de modificar la
configuracion de los
servicios sin provocar fallos
en su desempefio o en el
sistema.

Capacidad de aprendizaje.

Capacidad para que un
usuario comprenda su
funcionamiento

Capacidad para que un

Usabilidad Capacidad para ser usado | usuarios pueda utilizarlo de
forma sencilla
Proteccion contra errores de Capacidad para evitar
i errores por parte del
usuario. .
usuarios

Factibilidad Madurez Capacidad de satisfacer los
requisitos de confiabilidad
Portabilidad Facilidad de instalacign | 2cldad para ser instalado

o desinstalado

Tabla 13 Caracteristica y subcaracteristicas aplicables del ISO 25010
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7.6 Pruebas de cargar

Las pruebas de carga en [37] se definen como un tipo de prueba de rendimiento la cual
generan una determinada carga de trabajo en un sistema con el fin de valorar su velocidad,
fiabilidad y estabilidad ante esos requerimientos de trabajo; en el proceso de pruebas se
toman en consideracion indicadores como, velocidad, recursos consumidos, estabilidad,
entre algunos otros. La finalidad de realizar las pruebas de carga en el presente proyecto es
determinar la velocidad y los recursos consumidos por ciertos servicios ante cargas de
trabajo definidas. Para la realizacion de dichas pruebas se utilizan las siguientes

herramientas.

7.6.1 DNSPERF

En [38], se define a dnsperf como una herramienta especializada en pruebas de rendimiento
para el servicio de DNS con la cual se puede medir la latencia y el rendimiento del servidor,

su instalacion se detalla en el Anexo 20.

7.6.2 PERFDHCP

En [39], se sefala a perfdhcp como una herramienta para medir el rendimiento de un servidor
DHCP con el cual se puede realizar una gran cantidad de solicitudes hacia el servidor en

mencion y obtener los tiempos de respuesta, en la Figura 7 se pude apreciar su instalacion.
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root@linux-VirtualBox: /home/linux
,..rff?.".e.,gaf‘_’."!‘fe"i'.‘erfl,ar Terminal Ayuda
linux@linux-VirtualBox:~$ sudo su
[sudo] contrasefia para linux:
root@linux-virtualBox: /home/linux# apt-get install kea-admin
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacion de estado... Hecho
Los paquetes indicados a continuacidn se instalaron de forma automatica y ya no
son necesaries.
efibootmgr girl.2-geocodeglib-1.0 libegll-mesa libfwupl libllvm8
libwayland-egl1l-mesa ubuntu-web-launchers
Utilice «sudo apt autoremove» para eliminarlos.
Se instalaran los siguientes paquetes adicionales:
a-common liblog4cplus-1.1-9 libmysglclient2@ Llibpg5 mysql-common
Se instalaran los siguientes paquetes NUEVOS:
kea-admin kea-common liblog4cplus-1.1-9 libmysqlclient2e 1ibpgs
mysql-common
0 actualizados, 6 nuevos se instalaran, @ para eliminar y 139 no actualizados.
Se necesita descargar 3.267 kB de archivos.
utilizaran 19,9 MB de espacio de disco adicional después de esta operaciédn.
;Desea continuar? [S/n]

Y
&
=
B
A

Figura 7 Instalacion de la herramienta PERFDHCP.

7.6.3 JMETER

En [40], se sefiala que JMeter es una herramienta que se encarga de realizar pruebas de
rendimiento a distintos servidores o protocolos, aunque en un inicio se utilizaba para probar
paginas web con el tiempo se han ido agregando diferentes pruebas para los servicios de

correo electronico, FTP, base de datos entre otros; su instalacion se detalla en el Anexo 19.

7.7 Trabajos Relacionados

En [41] se implement6 una distribucion Zentyal con las funcionalidades de DNS, DHCP,
Proxy web, Firewall, File server y VPN, configurando cada uno de los servicios y probando
su funcionalidad llevando a esta investigacion a concluir que las distribuciones Linux
representan una ventaja dentro del mercado competitivo por su bajo costo y sus
funcionalidades, destacando a la distribucién de Zentyal como una de las mejores para el
apoyo de implementaciones en diferentes campos de la industria, recalcando la facilidad de

instalacién y el uso de su interfaz grafica de administracion. Asi mismo, en [42], concluye
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que Zentyal permite a las PYMEs economizar las inversiones en sus entornos de TI; este
modelo de codigo abierto es capaz de brindar seguridad como cualquier plataforma
licenciada.

En [43] se ha de disefiado una infraestructura de bajo costo para PYMEs usando Microsoft
Windows Server 2012 en modo de instalacion de Server Core, esta infraestructura contara
con las funcionalidades de AD, DNS, 1IS, DHCP, File Services, el objetivo del proyecto se
centra en la funcionalidad de Windows Server con un hardware minio y una administracion
de sus roles y caracteristicas mediante el uso del PowerShell disminuyendo el consumo de
recursos y los costos de hardware. Como resultados de la investigacion se ha comprobar que
Windows Server 2012 instalado de modo Server Core funciona 6ptimamente, este resultado

beneficia a las PYMEs que requieren una solucidén econémica con el aspecto de hardware.

7.8 Metodologia

Se ha optado por la metodologia SCRUM, por su efectividad y flexibilidad al efectuar tareas
especificas permitido el desarrollo incremental basado en fases y sus correspondientes
pruebas garantizando que la infraestructura sea funcional. Las fases se componen de la
siguiente manera:

e Fase de Instalacion
Consta de la preparacion de las maquinas virtuales que alojaran las plataformas Zentyal y
Microsoft Windows Server respectivamente configuradas con los requerimientos necesarios

establecidos por cada fabricante para el correcto funcionamiento de las mismas. Asi como
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tambieén la instalacion de los modulos de DNS, DHCP, VPN, FTP, NTP, Correo, Directorio
Activo, Web proxy y Firewall en cada una de las plataformas.

e Fase de Configuracion
Dentro de esta fase se realizara las configuraciones necesarias para el funcionamiento de la
infraestructura propuesta, entre las configuraciones que se realizaran se encuentra la de las
tarjetas de red de cada méquina virtual, asi como de los modulos antes mencionados en la

fase de instalacion.

e Fase de Pruebas
Durante esta fase se llevaran a cabo pruebas de funcionalidad y rendimiento mediante la
elaboracion de protocolos de pruebas a cada uno de los servicios brindados por las
plataformas Zentyal y Microsoft Windows Server respectivamente.

e Fase de Anélisis y Estudio de Resultados
En esta fase se recopilaran los datos arrojados por la fase de pruebas para llevar a cabo un

analisis y estudio de dicha informacién.

8 DISENO Y DESARROLLO DEL SISTEMA

En el siguiente apartado se llevard a cabo el disefio y desarrollo de la infra estructura
informéatica que se desplegara para la realizacion del presente trabajo de titulacién

cumpliendo asi el objetivo especifica nUmero 1
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8.1 Disefio del Sistema

Después de conocer y entender la importancia de una infraestructura informatica y que esta
requiere de una plataforma de administracion y gestion para los recursos, podemos establecer
cual sera el esquema base para efectuar la virtualizacion de una infraestructura informatica
pensada para una PYME, considerando el mismo escenario, pero usando diferentes
plataformas gestoras (Zentyal y Microsoft Windows Server Respectivamente). EIl esquema

propuesto se presenta en la Figura 8.

INTERNET
(WAN)

|
A

)

* ROUTER DE BORDE

>> INTERNET >> —J
FIREL;.L
PLATAFORMAS

mEEl EQUIPO DE

<< > — | PRUEBAS

EQUIPO DE
<< >> ——] MONITOREO

SERVICIOS AD
DNS

NTP

FTP

HTTP PROXY
VPN
CORREO

RED INTERNA | DHCP
DOMINIO: TESISCY.LOCAL

—H [k

CLIENTE1 CLIENTE 2

Figura 8 Disefio del Sistema a Desplegar

En la Figura 8 se establece los dispositivos hardware de la infraestructura y los servicios que
la plataforma gestionara. El sistema mediante los servicios de AD, DNS, DHCP y NTP
mantiene un orden centralizado de los dispositivos y usuarios que estan integrados en la red,;

a través del AD se aplican politicas (reglas) que controlan a los usuarios y dispositivos en
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sus entornos de trabajo. Los servicios de FTP, Correo y HTTP Proxy, abarcan el control de
transferencia de archivos, envio y recepcion de correos Y el filtrado de las peticiones de la
red local hacia una red externa (WAN), respectivamente. La seguridad corresponde al
Firewall que es el principal enlace de entra y salida de peticiones que siempre y cuando
cumplan las reglas definidas podran atravesar su seguridad. Para los casos de conexion
remota esta la VPN que brinda un nivel de seguridad extra sin importar que se esté
accediendo a la red de la empresa desde cualquier punto geografico externo.

Los equipos adicionales que se encuentran: router y equipos de monitoreo; el primero brinda
conectividad de internet a la red interna, funciona de router de borde brindando el servicio
de NAT hacia internet; por su parte los equipos de monitoreo estan para brindar informacion
sobre el funcionamiento y consumo de las plataformas al estar procesando los servicios ya
mencionados. Los datos obtenidos del monitoreo seran analizados y estudiados para obtener
métricas a considerar al momento de la seleccidn entre una u otra plataforma para gestionar
una infraestructura.

Todo el entorno mencionado se desplegara en un ambiente virtualizado VMware vSphere.

8.2 DISENO DE LA INFRAESTRUCTURA INFORMATICA Y TOPOLOGIA DE
RED DE PRUEBAS

8.2.1 Infraestructura Informatica Propuesta

La infraestructura propuesta para el desarrollo del presente proyecto que se visualiza en la

Figura 9 consta de los siguientes componentes:
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Figura 9 Infraestructura Informdtica Propuesta

8.2.1.1 Componentes Funcionales

El disefio de la infraestructura propuesta para el desarrollo del presente Proyecto consta de

los siguientes componentes funcionales

8.2.1.1.1 Configuracion de DNS

El servicio de DNS se instalara dentro de las plataformas Zentyal y Microsoft Windows
Server, en el Anexo 1 y el Anexo 10 se detalla la instalacion del modulo de DNS
correspondiente a cada plataforma respectivamente. El servicio de DNS se utilizara para la
interconexion entre los usuarios y los servicios proporcionados por cada plataforma
utilizando los nombres de domino en lugar de direcciones IP, el dominio utilizado para el
desarrollo del presente proyecto es “tesiscy.org” que corresponde para la plataforma de

Zentyal en cuanto a la plataforma de Microsoft Windows Server contara con el dominio
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“tesiscy.local” ademas cada plataforma tendra diez nombres de dominio correspondientes a
los diez ultimas direcciones red de su respectivo segmento de red en el Anexo 2 y Anexo 11
se detalla su configuracion del servicio de DNS en la plataforma Zentyal y Microsoft
Windows Server respectivamente. Dentro de nuestra arquitectura el DNS cumple un rol

esencial para el correcto funcionamiento del controlador de dominios.

8.2.1.1.2 Configuracion de DHCP

Con el propdsito de poder garantizar la comunicacion entre los equipos informaticos, que
son utilizados por los usuarios para acceder a los servicios prestados por cada plataforma, se
coloca en operatividad el servicio de DHCP dentro de la plataforma de Microsoft Windows
Server como en la de Zentyal, el cual se encarga de asignar dinamicamente una direccion IP
dentro de un rango de direcciones previamente configurado para las maquinas clientes que
asi lo soliciten en el Anexo 12 y Anexo 3 se detalla la configuracion del DHCP para cada

plataforma respectivamente.

8.2.1.1.3 Configuracion de Directorio Activo

Se encargara de la administracion de los elementos informéaticos que se encuentran dentro
de la red, se encuentra estrechamente relacionado con el servicio de DNS debido a que
depende del correcto funcionamiento de dicho servicio para poder realizar su trabajo como
controlador de dominio, de esta manera puede obtener informacion de cada uno de los

objetos que se hayan convertido en clientes del controlador de domino.
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Dentro del controlador de dominio desplegado en cada plataforma se encontraran las
unidades organizativas, usuarios y politicas de grupo en el Anexo 9 y Anexo 17 se detalla la

configuraciéon del directorio activo de cada plataforma respectivamente.

8.2.1.1.4 Configuracion de FTP

En las plataformas de Windows Server y Zentyal se despliega el protocolo de trasferencia
de archivos el cual es encargar de la comparticion de los archivos a los equipos clientes
dentro de la red, maneja una arquitectura cliente servidor, en el Anexo 13 y Anexo 5 se

detalla la configuracion del directorio activo de cada plataforma respectivamente.

8.2.1.1.5 Configuracion de NTP

Dentro de la infraestructura informatica propuesta el servicio NTP cumple su principal
objetivo que es el de sincronizar la fecha y hora de todos los clientes de forma automatica, a
si se cumple con uno de los requisititos para la aplicacién de las politicas de grupo a los
clientes del controlador de dominio para el presente proyecto se ha configurado la zona
horaria correspondiente a “America / guayaquil” en la plataforma Zentyal y en Microsoft
Windows Server se ha seleccionado la zona horaria “Bogota, lima, Quito” que corresponden
a la zona geografica en la que se realiza dicho proyecto en el Anexo 4 y Anexo 14 se detalla

la configuracidn del servicio de NTP para cada plataforma correspondientemente.
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8.2.1.1.6 Configuracion de VPN

Con el servicio de VPN se creard un canal de comunicacién entre ordenadores atreves de un
tanel seguro, su funcion consiste en enmascarar las direcciones IP y encriptar los datos de
los usuarios. Dentro de la infraestructura lleva a cabo la conexion de la red LAN y un usuario
fuera de la infraestructura, su configuracion para la plataforma Zentyal y Microsoft Windows

Server se detalla en el Anexo 6 y Anexo 16 respectivamente.

8.2.1.1.7 Configuracion de Correo

En la infraestructura el servidor de correos se encarga del envio y recepcion de los correos
electronicos provenientes de los usuarios del controlador de dominio, por un lado, tenemos
a Zentyal el cual utiliza a SOGo como servidor de correos que permite crear facilmente un

perfil de correo en el Anexo 9 se detalla su configuracion.

8.2.1.1.8 Configuracion de Proxy Web

El servicio de Proxy web es el encargado de actuar como intermediario para la denegacion
de acceso a paginas web que estén prohibidas dentro de su configuracion la cual se detalla

en el Anexo 7 correspondiente a la plataforma de Zentyal.

8.2.1.1.9 Configuracion de Firewall

El servicio de firewall se encarga de la proteccion de la red local, controlando el trafico

saliente y entrante mediante la aplicacién de reglas de acceso y denegacidn, su configuracion
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se detalla en el Anexo 8 correspondiente a Zentyal y el Anexo 15 a Microsoft Windows

Server.

8.2.2 Topologia de Red de Pruebas

La topologia de red propuesta para el ambiente de pruebas de cada infraestructura es una

topologia en arbol, véase la Figura 10.
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Figura 10 Topologia de Red de Pruebas

8.2.2.1 Componentes Funcionales

El disefio de la arquitectura de prueba propuesta para el desarrollo del presente Proyecto

consta de los siguientes componentes funcionales:
8.2.2.1.1 Servidor Zentyal

Es una distribucion Linux de cddigo abierto en la cual se instala los modulos para desplegar

los servicios de DNS, DHCP, VPN, FTP, NTP, Correo, Directorio Activo, Web proxy y
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Firewall, se ha tomado en cuenta de [30] los requisitos recomendados por el fabricante para
su instalacion y correcto funcionamiento los cuales se muestran en la tabla 14, su instalacion
se la detalla en el Anexo 1, cuenta con dos formas de instalar los modulos, una durante la
instalacion de Zentyal y otra posterior a la instalacion utilizando el panel de control web, asi

como se pude observar en la Figura 11.

Almacenamiento (GB) | Memoria RAM (GB) Cores

Zentyal 6.0 160 16 4

Tabla 14 Requisitos recomendados para la instalacion de Zentyal 6.0.
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Figura 11 Panel de control web de Zentyal.

8.2.2.1.2 Servidor Windows Server
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Es una distribucién licenciada de la empresa Microsoft en la cual se desplegaran los servicios

de DNS, DHCP, VPN, FTP, NTP, Correo, Directorio Activo, Web proxy y Firewall, se ha

tomado en cuenta de [34] los requisitos recomendados por el fabricante para su instalacion

y correcto funcionamiento los cuales se muestran en la tabla 15 su instalacion se detalla en

el Anexo 10, también cuenta con un panel de control para la instalacion de roles y

caracteristicas donde se encuentran todos los servicios antes mencionados, como se puede

observar en la Figura 12.

Almacenamiento Memoria Cores | Observaciones
(GB) RAM (GB)
Microsoft Procesador
Windows minimo de 1.4
Server 100 20 4 GHZ con
Essential arquitectura de
2016 64 bits

Tabla 15 Requisitos recomendados para la instalacion de Microsoft Windows Server Essential 2016.
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Administrador del servidor * Panel
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i§ ADDS 1 1§ oHer 1

Figura 12 Panel de control web de Windows Server.

8.2.2.1.3 Gateway

Router encargado de cumplir la funcién de puerta de enlace para proporcionar acceso a

internet a los servidores de Zentyal y Windows server.

8.2.2.1.4 Equipos de Usuarios

Los equipos de usuarios estan conformados por maquinas Windows 10 utilizados durante
las pruebas de funcionamiento para acceder a los servicios ofrecidos por los servidores
Zentyal y Microsoft Windows Server respectivamente en la tabla 16 se detalla los requisitos
con los cuales fueron instalados cada uno de las maquinas virtuales que se desempefiaran
como usuarios, la distribucion de los usuarios se realizara de la siguiente formal: 2 usuarios
para cada plataforma, en uno de los usuarios se encontrar instalado el software OpenVPN el

cual servira para realizar las pruebas de funcionamiento del servicio de VPN proporcionado
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por Zentyal en el Anexo 18 se detalla la instalacion y configuracion de la herramienta

OpenVPN.

Maquina Almacenamiento Memoria | Cores

(GB) RAM (GB)

Cliente 1 Windows 10
profesional (64 bits) para 30 3 2

Zentyal

Cliente 2 Windows 10
profesional (64 bits) para 30 3 2

Zentyal

Cliente 1 Windows 10
profesional (64 bits) para 30 3 2

Windows Essential

Cliente 2 Windows 10
profesional (64 bits) para 30 3 2

Windows Essential

Tabla 16 Caracteristica de las mdquinas de usuarios.

8.2.2.1.5 Equipo de Monitoreo

Equipo Ubuntu utilizado para el monitoreo del Servidor Zentyal y Microsoft Windows
Server que cumple con las siguientes caracteristicas que se detallan en la tabla 17, mediante
la utilizacidén Zabbix se monitorea el uso del CPU de cada plataforma durante las pruebas de

carga para comparar su comportamiento.
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Maquina Almacenamiento Memoria Cores
(GB) RAM (GB)
Ubuntu 16.04 160 4 2

Tabla 17 Caracteristica de la mdquina de monitoreo.

8.2.2.1.6 Equipo de Pruebas

Equipo Ubuntu con las caracteristicas que se detallan en la tabla 18, con el cual se llevara
acabo las pruebas de carga que consisten en conocer el comportamiento del servidor al

someterlo a distintas cantidades de carga de trabajo.

Maquina Almacenamiento | Memoria RAM Cores
(GB) (GB)
Ubuntu 16.04 160 4 2

Tabla 18 Caracteristica de la mdquina de pruebas

9 METODOLOGIA DESTINADA A LA COMPARACION DE LAS
PLATAFORMAS

Se debe tener claro como se realiza un andlisis comparativo, que no es mas que un conjunto
de técnicas que tiene como finalidad analizar y comparar el funcionamiento y/u otros
aspectos entre varios elementos a los cuales se estan aplicando los mismos criterios de

evaluacion. Teniendo en conocimiento esto el realizar de forma empirica un estudio y
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analisis de cada una de las plataformas que son tema de estudio en este proyecto y que a
partir de ello se pueda llevar a cabo una comparativa como se solicita en el objetivo
especifico 4 que requiere que mediante una metodologia se pueda determinar cual de las dos
plataformas seria la mas conveniente para ser implementada en una PYMEs, es lo que se
logra cumplir gracias a la metodologia de Jordi Cais [100] , que si bien su estudio no se
centra especificamente en el entorno de tecnologia se puede acoplar para cualquier tipo de
comparacion; tiene dos métodos que se pueden aplicar, el de Sistemas Similares o de
Sistemas diferentes.

Para el entorno que se estd manejando en este proyecto resulta claro que las plataformas
Zentyal como Windows son similares por lo que el método comparativo a aplicar es el de

Sistemas Similares.

9.1 Metodologia del Analisis Comparativo: Sistemas Similares

Aplicar la metodologia comparativa, consiste en variar las circunstancias de un fenémeno
con la intencion de eliminar variables y factores accesorios para llegar a los que es constante

y fundamental.

9.1.1 Analisis Comparativo

El analisis comparativo es una técnica para comparar y analizar las caracteristicas y/o
comportamiento de los elementos que se requieren investigar bajo los criterios de evaluacion
seleccionados. En este estudio, los elementos a analizar son las distintas plataformas

informaticas y sus servicios, aplicados en un entorno empresarial PY MEs.
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La finalidad de un analisis de este tipo es que permite resaltar, listar y evaluar las ventajas y
desventajas que poseen las herramientas bajo cada criterio de evaluacion. Asi mismo, los
resultados del analisis proveen un mejor panorama sobre los elementos que se evaluan, lo
que puede conllevar a un mejor despliegue de infraestructura y/o a una mejor seleccién de

plataforma informatica.

9.1.2 Obijetivo del Analisis

El objeto del anélisis hace referencia a los elementos que son sometidos a comparacion.
Siendo objetivo de esta revision los andlisis comparativos sobre herramientas y/o
metodologias de software, se consideran a los mismos como el objeto de andlisis. Cada
servicio sera sometido a los criterios de comparacion definidos para evaluar las ventajas y
desventajas que cada uno presenta en el entorno predefinido como lo es para una empresa

PYME.

9.1.3 Criterios de Comparacion

La evaluacion de las plataformas y sus servicios se realizada a través de pruebas de
funcionamiento, rendimiento, consumo, entre otros. Es por este motivo que se definen los
criterios de comparacion ya que son aquellos a través de los cuales se evaltan dichas

plataformas y permiten delimitar las caracteristicas y atributos a analizar.
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10 PROTOCOLOS DE PRUEBAS

10.1 Matriz de evaluacion

Para el correcto anélisis de los datos que se obtienen de las pruebas aplicadas a los servicios
se establecen matrices de evaluacion. La forma de valoracion varia dependiendo de la matriz
de evaluacion debido a que cada uno de los servicios deben ser examinados considerando
distintas meétricas que reflejen correctamente su funcionalidad, por consecuente se ha
considerado tomar como base las caracteristicas y subcaracteristicas del ISO/IEC 25010
establecidas en la tabla 13; se debe de tener presente que la caracteristica eficiencia de
desempefio no sera tomada en cuenta para formar parte de la matriz de evaluacion, esta
caracteristica sera tomada como una matriz comparativa para la latencia y el uso de CPU
que se genera durante las pruebas de carga en las plataformas Zentyal y Windows Server

respectivamente.

10.2 Métrica

La aplicacion de una métrica consiste en contar con parametros que permita de forma
equitativa medir o valorar distintos aspectos o caracteristicas de un sistema. La métrica que
se aplicara para la matriz de adecuacién funcional, mantenibilidad y usabilidad consiste en
el cumplimiento de las subcaracteristicas, si cumple con el parametro se le concede el valor
de un punto y en el caso de no cumplir con el pardmetro se establecera el valor de cero. En
lo que respecta factibilidad y portabilidad se emplea una métrica basada en una escala de 0
a 4 en donde 4 representa la calificacion més alta en cuanto al cumplimiento de las

necesidades de la plataforma.
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10.3 Protocolo

Un protocolo brinda un conjunto de normas evaluativas al cual regirse para lograr la
obtencion de un resultado fiable. Los protocolos de pruebas se realizan pensando en la
estructura informética de una PIMEs teniendo como objetivo el control de la calidad de
funcionamiento y seguridad de los servicios contenidos en las plataformas Zentyal y
Microsoft Windows Server cumpliendo de esta forma con el objetivo especifico nimero dos.
Se ha establecido los siguientes protocolos de pruebas para el funcionamiento y seguridad
con la que deba constar una plataforma informatica, dentro de ellos se podran encontrar las
pruebas de carga dirigidas a los servicios de DNS, DHCP, FTP y Correo electronico basado
en la caracteristica eficiencia de desempefio del ISO/IEC 25010; por su parte a los servicios
de Directorio Activo, NTP, Firewall, Proxy web y VPN se les aplicara las pruebas de
funcionalidad basado en las caracteristicas adecuacion funcional y mantenibilidad del
ISO/IEC 25010. La tabla 19 describe cada uno de los aspectos que se aplican para efectuar
los protocolos de pruebas de manera estructurada y corroborando el funcionamiento de las

plataformas.

Protocolos de Pruebas

Comprobacién de inicio de sesion

Comprobacion de acceso mediante credenciales autorizadas

Sistema Operativo

Presentacion de un escritorio de inicio

Verificacion de hora y fecha del sistema
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Comprobacién del reconocimiento de las tarjetas de red

Verificacion del estado activo de las tarjetas de red

Comprobacidn del reconocimiento de memoria RAM

Comprobacidn del reconocimiento de Disco de Almacenamiento

Comprobacion del reconocimiento de nucleos del procesador

Modificacion de contrasefia administrativas

Modificacion del lenguaje del sistema

Modificacion del tipo de licenciamiento

Creacién de dominio

Creacion de nombres de dominio

Creacion de alias

Resolucion de nombres de dominio

DNS
Modificacion del dominio
Modificacion de los nombres de dominio
Eliminar nombres de dominio
Prueba de carga
DHCP Creacion de un pool de direcciones IP
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Comprobacidon de asignacion automatica de direcciones IP

Comprobacion de administracion de direcciones IP asignadas

Comprobacidn de asignacion direcciones IP reservadas

Modificacion del pool de direcciones IP

Modificacion de las IPs reservadas

Prueba de carga

FTP

Comprobacion de acceso mediante credenciales autorizadas

Comprobacidn de permisos de lectura

Comprobacién de permisos de escritura

Modificacion de contrasefia de acceso administrativo

Modificacion de permiso de escritura

Modificacion de permiso de lectura

Prueba de carga

NTP

Comprobacién de sincronizacion de hora y fecha de los equipos

de la red con el servidor

Comprobacién funcionamiento con servidores NTP externos

Comprobacién funcionamiento sin servidores NTP externos

Modificacion de los servidores NTP externos
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Modificacion de la hora del servidor

Web proxy

Creacion de reglas de filtrado

Comprobacidén de blogueo de paginas http

Comprobacién de bloqueo de péginas https

Modificar reglas de filtrado

Eliminar reglas de filtrado

Firewall

Creacion de reglas de firewall

Comprobacién de denegacion de icmp al servidor

Comprobacién de denegacién de acceso desde la LAN al servidor

Comprobacién de denegacion de acceso desde la WAN al servidor

Modificacion de reglas de firewall

Eliminacion de reglas de firewall

Correo

Creacion de cuenta de correo electronico

Presentacion de pagina de inicio

Comprobacién de acceso mediante credenciales autorizadas

Comprobacién de envio de correos electronicos

Comprobacion de recepcion de correos electronicos
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Modificacion de credenciales de acceso

Modificacion del tamafo de buzdn de correo

Modificacion del tamafio de mensaje

Prueba de carga

VPN

Creacion de certificados

Creacion de usuario y contrasefia

Comprobacién de conexion

Modificar certificados

Modificacion de credenciales de acceso

Active Directory

Creacion de Unidades Organizativas

Creacion de Grupos

Creacion de Usuarios

Creacion de politicas

Exportacion de usuarios

Importacién de usuarios

Modificar Unidades Organizativas

Modificar Grupos
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Modificar Usuarios

Modificar politicas

Tabla 19 Protocolos de Prueba

10.4 Funcionamiento del Sistema Operativo

10.4.1 Inicio de Sesion

Uno de los primeros aspectos que se debe tener en cuenta al momento de culminar la
instalacion de un sistema operativo tras el reinicio de dicho sistema es la visualizacion de
una ventana de inicio de sesioén, en la cual se coloca el usuario administrador y la clave de
dicho usuario; la forma de verificar la visualizacién de la ventana de inicio de sesion es el
encendido o reinicio del sistema, la cual se visualizara después un corto periodo de tiempo
tras la realizacion del proceso de encendié o reinicio asi como se puede apreciar en la Figura
13 que corresponde a la plataforma de Zentyal en la cual se muestra las dos ventas para el
ingreso de usuario y contrasefia, en la Figura 14 que corresponde a la plataforma de
Microsoft Windows Server se observa una sola venta para el ingreso del usuario y

contrasefia.
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{5 zentyal

. Contrasefia: [N
Usuario: [

Figura 13 Ventana de inicio de sesion de Zentyal.

Administrador

Figura 14 Ventana de inicio de sesion de Microsoft Windows Server.

10.4.2 Acceso mediante Credenciales Autorizadas

La seguridad dentro de un sistema operativo es fundamental y una de las primeras lineas de
seguridad es la presentada por parte de la ventana de inicio de sesion la cual solo permitira
el acceso al usuario administrador mediante el ingreso de nombre de usuario y una
contrasefia, para comprobar que dicha funcion de seguridad se cumple se debe de realizar
dos pruebas; la primera que consiste en el ingreso con credenciales no autorizadas y la

segunda una prueba con credenciales autorizadas. Con el ingreso incorrecto de las
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credenciales se denegara el acceso al sistema volviendo a visualizar la ventana de inicio de
sesion para intentar acceder nuevamente con credenciales autorizadas como se muestra en
la Figura 15 correspondiente a la plataforma Zentyal, con respecto a la plataforma Microsoft
Windows Server se visualizara un ventana con un mensaje de error “la contrasefia no es
correcta ” como se muestra en la Figura 16; mientras que con la segunda prueba es todo lo

contrario se obtendra el acceso al sistema.

{3 zentyal () zentyal

Contrasefia: [N
Usuario: (I

Figura 15 Ventana de inicio de sesion de Zentyal.
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Administrador

La contrasena no es correcta. Inténtalo.de nuevo.

Figura 16 Ventana de Microsoft Windows Server con mensaje de error de contrasefia.

10.4.3 Escritorio de Inicio

El escritorio de inicio es la primera pantalla que se visualiza después de haber accedido al
sistema mediante el ingreso de las credenciales autorizadas, en ella se pueden encontrar los
iconos de los programas base para la configuracion del sistema operativo como se muestran
en la Figura 17 y Figura 18 correspondientes a Zentyal y Microsoft Windows Server

correspondientemente.
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Dl

zentyal

Figura 17 Escritorio de inicio de Zentyal.

e 4

Google Chrome

Figura 18 Escritorio de inicio de Microsoft Windows Server

10.4.4 Horay Fecha del Sistema
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Durante el proceso de instalacion cada plataforma solicita la eleccion de una zona horaria
que sera utilizado para el proceso de configuracion y funcionalidad de los servicios dentro
del sistema; para verificar que la hora y la fecha coincidan con la zona horaria seleccionada
durante la instalacion de la plataforma Microsoft lo que se procede a realizar es:

e Iraajustes de fecha y hora.

e Iralaseccion de Zona horaria y verificar que sea la zona horaria correspondiente a

la escogida en el proceso de instalacion.

En la Figura 19 se pude observar la zona horaria y la fecha y hora correspondiente a la

plataforma Microsoft Windows Server.

Configuracién - %

& Inicio Cambiar fecha y hora

Cambiar

| Buscar una configuracion

Zona horaria
Hora e idioma -
(UTC-05:00) Bagots, Lima, Quito, Rio Branco v
B Fechay hora

& Regién e idioma

0 Voz
Formatos

Primer dia de la semana:  lunes

Fecha corta: 16/5/2021

Fecha larga: domingo, 16 de mayo de 2021
Hora corta: 19:58

Hora larga: 18:58:38

Figura 19 ventana de fecha y hora del sistema Microsoft Windows Server.

Para el caso de la plataforma de Zentyal lo que se procede es:
e Ir al panel de control de Zentyal.
e Iralaseccion de Sistema.
e IraFecha/hora.

e Ira Zona horaria y verificar que sea la zona horaria correspondiente a la escogida

en el proceso de instalacion.
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e Ira NTP y marcar la casilla “Activar sincronizacion con servidores NTP externos”
guardamos los cambios con el boton cambiar.
En la Figura 20 se pude observar la zona horaria y la fecha y la hora correspondiente a la

plataforma Zentyal.

Zentyal - Fecha y Hora — Mozilla Firefox

about:sessionrestare x O Zentyal X | O Zentyal - Fechay Hora x| +

« o @ © | & https:/localhost:8443/Sysinfo/Composite/DateAndTime R noa =

Fecha y Hora

@) ©ado que 1a sincronizacién con servidor NTP externo estd habili

Fecha

sarvidores NTP externos

<
DS
@ ¥ Activar sincronizacién con
e

Pitpsiiocainast:84a3/Sysinfo/Compos
B % M B (£ Zentval - Fecha v Hora ...

[ BUBE ]

Figura 20 ventana de fecha y hora del sistema Zentyal.

10.4.5 Estado de las Tarjetas de Red

Mediante las tarjetas de red se estableceran las conexiones a las diferentes redes LAN o
WAN vy de ahi su importancia de verificar que se encuentren habilitadas y listas para su
posterior configuracion, para verificar el estado de las tarjetas de red de las plataformas
Microsoft y Zentyal existen dos métodos el primero mediante linea de comandos y el
segundo mediante interfaz gréafica.

Para realizar el primer método dentro de la plataforma Zentyal se procede abrir el terminal
de Zentyal y colocar la linea ifconfig, mediante este comando se podra apreciar toda la

informacidn correspondiente de cada interfaz de red como se muestra en la Figura 21. De
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igual forma en la plataforma de Microsoft se debe de abrir un terminal y colocar la linea
ipconfig para obtener toda la informacion de las tarjetas de red como se puede apreciar en la

Figura 22.

root@zentyal: /home/laytnez

Figura 21 Lista de interfaces de red de Zentyal desde su terminal.

Figura 22 Lista de interfaces de red de Microsoft Windows Server desde su terminal.

Para el segundo método dentro de la plataforma Zentyal se procede a:
o Iral panel de control de Zentyal.

e Iralaseccién de Red.
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e Dentro de la seccion de red se aprecia todas las interfaces de red habilitadas del

servidor como se muestra en la Figura 23.

about:sessionrestore X O Zentyal x O Ze sdet x| 4

« c @ D | & nttps:/iocalhost:8443/Networ

¥ Externo (waN)
Marque aqui si estd usando Zentyal terf
Direccion [ Mascara da rod
| 172.16.8.48 255.255.255.0 :I
-------
<

Interfaces Virtuales

Figura 23 Interfaces de red habilitadas en Zentyal.

Para el segundo método dentro de la plataforma Microsoft se realiza los siguientes pasos:
e Ir apanel de control.
e Iraredes e internet.
e Centro de redes y recursos compartidos.
e Iralaseccion cambiar configuracion del adaptador.
e Observar si se encuentran todas las interfaces de redes del servidor y si se encuentran

habilitadas como se muestra en la Figura 24.

& Conexiones de red - o X
4 Ul > Panel decontrol 5 Redese Intemet » Conexionesdered » v © | BuscarenConedionesdered 9
Organizar = =- m @
W Ky
o> tesiscy.local > _ tesiscy.local
WD Intel(R) 82574L Gigabit Network C... @ Intel(R) 82574L Gigabit Netwark C...

Figura 24 Interfaces de red habilitadas en Microsoft Windows Server
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10.4.6 Recursos de Hardware en el Sistema

Los recursos de hardware son importantes para el funcionamiento de la plataforma puesto
que de ellos depende su rendimiento de ahi que se debe verificar si el sistema operativo ha
reconocido cada uno de dichos recursos.

Para la plataforma de Microsoft Windows Server se sigue los siguientes pasos:

e Abrir un terminal de Windows y colocar el comando msinfo32 con el cual se
visualizara una ventana con todos los recursos de hardware del servidor de una forma
mas detallada como se muestra en la Figura 25 en al cual se puede observar la
cantidad de procesadores, la memoria RAM y en la Figura 26 se puede apreciar la

capacidad del disco duro.
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Figura 25 Informacion del nimero de procesadores y memoria RAM.

B informacién del sistema

Archivo  Editar Ver Ayuda

Resumen del sistema ~ || Elemento Valor
Recursos de hardware Unidad ¢
Componentes Descripcion Disco fijo local
Multimedia Compresion No
i ED'ROT P ’ Sistema de archivos NTFS
P‘S‘:"IT‘ va de sonido Tamafio 99,51 GB (106.847.793.152 bytes)
'antalla
o Espacio disponible 53,01 GB (56.917.331.968 bytes)
~ Infrarrojos
Emad; Nombre de volumen
Mbdem Nimero de serie del volumen  3E265C3E
Red
Puertos Unidad o
2 Almacenamiento DESC?’lpC\én Disco CD-ROM
v

Buscar esto: Buscar Cerrar bisqueda

[JBuscar solo la categoria seleccionada [ Buscar solo nombres de categorfa

Figura 26 Informacion del disco duro del sistema de Microsoft Windows Server.

Para la plataforma Zentyal el método de conocer los recursos de hardware es mediante:
e Abrir el terminal de Zentyal.
e Ejecutar el comando sudo apt-get install Ishw.
e Ejecutar el comando sudo Ishw -short.
Se visualiza una ventana con todos los recursos de hardware del servidor de una forma més

detallada como se muestra en la Figura 27 en la cual se puede apreciar el nimero de
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procesadores y la capacidad de la memoria RAM mientras que en la Figura 28 se pude ver

la capacidad del disco duro.

Figura 27 Informacion de los procesadores y memoria RAM de Zentyal.

root@zentyal: /home/|

Figura 28 Capacidad del disco duro del sistema de Zentyal.
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10.5 Funcionamiento del Servicio DNS

10.5.1 Creacion de dominio, nombres de dominio y alias

La configuracion para el 6ptimo funcionamiento del DNS se basa en la creacion de un
dominio, nombre de dominio y alias, estos sirven para identificar a una red y a los equipos
que se encuentran asociados a esta, en el Anexo 2 y Anexo 11 se puede encontrar los pasos

para la creacién de un dominio, nombres de dominio y alias.

10.5.2 Resolucién de Nombres de Dominio

La resolucién de nombres de dominio es una prueba en la cual consiste en ingresar el nombre
del domino y como resultado se obtiene la direccion IP que esté asociada con dicho nombre,
esta operacion se la puede también realizar a la inversa; para la realizacion de dicha prueba
lo que se procede a realizar es:
Dentro de la plataforma de la plataforma de Zentyal se encuentra una herramienta llama
resolucion de nombre de domino para poder realizar la prueba utilizando dicha herramienta
se siguen los siguientes pasos:
e Ir al panel de control de Zentyal.
e Iralaseccion de Red y escoger la opcién Herramientas.
e Buscar la herramienta Resolucion de Nombre de Domino e introducir un nombre de
dominio que se encuentre dentro del servidor DNS dar clic sobre el boton buscar y
desplazarse hasta la parte inferior para poder visualizar el resultado como se muestra

en la Figura 29.
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Figura 29 Resolucion de nombre de dominio mediante la herramienta de Zentyal

Otra manera que se puede comprobar la resolucion de nombres de domino es mediante la
utilizacién de un usuario que se encuentre dentro de la red del servidor y utilice él servidor
DNS de la plataforma de Zentyal o Microsoft correspondiente, mediante los pasos
siguientes:

e Abrir un terminal y colocar el comando nslookup, este comando muestra el servidor
DNS a cual se encuentra conectado el usuario como se puede apreciar en la Figura
30y Figura 31.

e Dentro de un terminal se coloca un nombre de domino que se encuentre dentro del
servidor DNS de cada plataforma visualizando la direccion IP asociada a dicho
nombre de dominio, de igual forma ocurre cuando se realiza el proceso de forma
inversa como se muestra en la Figura 32 y Figura 33.

e Colocar el comando ping seguido del nombre de domino de esta forma se
comprobaré que se este resolviendo el nombre de domino como se puede apreciar en

la Figura 34 y Figura 35.
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| B Adrmamstrador: Smbolo del sisterma - nslookup

Figura 30 Servidor DNS al cual encuentra conectado el usuario de Zentyal.

B Simbole del sistema - nslookup

Figura 32 Resolucién por nombre de domino y por direccion IP desde un usuario de Zentyal.

B Simbolo del sistema - nslookup

Figura 33 Resolucién por nombre de domino y por direccion IP desde un usuario de Microsoft Windows Server.
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E Admanistrador: Simbolo del sisterna

Figura 34 Ping por medio de nombre de dominio desde un usuario de Zentyal.

EH Simbole del sistema

C:\Users\windows>ping wvidor-wsle

Figura 35 Ping por medio de nombre de dominio desde un usuario de Microsoft Windows Server.

10.5.3 Prueba de carga del servicio de DNS

Para la realizaciéon de las pruebas de carga al servicio de DNS se utiliza la herramienta
PERFDNS la cual se define como una herramienta Open Source de pruebas de rendimiento
en servidores DNS, la cual se ejecutan en una maquina Ubuntu, ademas se utilizara una
maquina de monitoreo que cuenta con la herramienta Zabbix para recolectar datos del
servidor durante las cargas de trabajo definidas para las pruebas de carga. Considerando tres
cargas de trabajo distintas donde, la primera consta de una carga de cincuenta consultas, la

segunda con una carga de doscientos cincuenta consultas y la tercera con una carga de
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quinientas consultas cada una de estas cargas se compone de la siguiente manera y se detalla
las caracteristicas en la tabla 20 para las tres cargas de trabajo que se realizaran con la

herramienta PERFDNS.

Cddigo de NUmero de | NuUmerode NuUmero de
prueba Usuarios Consultas Consultas por
segundo
DNSO01 50 50 50
DNS02 50 250 50
DNS03 50 500 50

Tabla 20 Numero de usuarios y carga para el servidor DNS.

Como punto de partida para la realizacion de la primera prueba de carga se ha tomado la
cantidad de cincuenta usuarios, el nimero de consultas por segundo de la primera prueba
corresponde a que cada usuario realizara una unica consulta de DNS a los nombres de
dominio que se encuentran agregados dentro del servidor DNS, para la segunda carga los
cincuenta usuarios realizaran cinco consultas cada uno y la en la tercera carga cada usuario
realizara diez consultas, en la columna de denominada nimero de consultas por segundo,
corresponden a la cantidad de consultas que realizaran los usuarios en un segundo que es la

unidad minima de tiempo que soporta la herramienta DNSPERF.

Para la ejecucion de la herramienta PERFDNS se procede a crear un archivo con el nombre
nombresDNS y nombresDNSWindows los cuales contendran los nombres de dominio que
posee el servidor DNS en la plataforma Zentyal y Microsoft Windows Server

respectivamente. En un terminal se ingresard a la carpeta de DNSPERF vy ejecutara el
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comando /usr/local/bin/dnsperf -s “IP servidor DNS” -p “Puerto” -d “archivo con los
nombres de dominio” -¢ “numero de usuario simulado” -g “ndmero maximo de solicitudes”

-Q “numero de solicitudes por segundo”.

10.5.3.1 Resultados de las pruebas de carga DNS de la plataforma Zentyal

En las graficas a partir de la Figura 36 a la Figura 41 se observa los resultados obtenidos del

DNSPERF para cada una de las cargas de trabajo correspondiente a la plataforma Zentyal.

10.5.3.1.1 DNSO1 Zentyal

53 -d /home/ub

(min 8.800974, max

Figura 36 Carga de 50 consultas al DNS de Zentyal.

zentyal: CPU utilization

avg
W CPU utilizatior avgl 54 % 10572% 1.4289 %
© Trigger: High CPU utilizatio orsm)  [> 90]

Figura 37 Estado del CPU de Zentyal con la carga de 50 consulta al DNS.

10.5.3.1.2 DNS02 Zentyal
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o Editar r B
ubuntu-virtualBe

erformance Te
2.3.4

sbuntu/Document

root@ubuntu-VirtualBox: fhome fubuntu

-d fhome fubuntu

Figura 38 Carga de 250 consultas al DNS de Zentyal.

zentyal: CPU utilization
100 %

W CPU utilization  [avg]l 0.7065% 0.7
© Triqger: High CPU ublization (over 90% for Sm)

Figura 39 Estado del CPU de Zentyal con la carga de 250 consulta al DNS.

10.5.3.1.3 DNSO03 Zentyal

root @ubuntu-VirtualBox: fhome fubuntu

untu/D

fhome fubunt

dominio5ea.

Figura 40 Carga de 500 consultas al DNS de Zentyal

102



zentyal: CPU utilization

B CPUtilization  [avg]  0.790
M Woanar- Hinh CP unlizatian (

Figura 41 Estado del CPU de Zentyal con la carga de 500 consulta al DNS.

10.5.3.2 Resultados de las pruebas de carga DNS de la plataforma Microsoft Windows

Server

Al igual que en el apartado anterior, se presentan los resultados obtenidos correspondientes

a la plataforma Microsoft Windows Server que comprenden de la Figura 42 a la Figura 47.

10.5.3.2.1 DNS01 Windows Server

local/bin/dnsperf -s 1 4 -p 53 -d /home/ubuntu/Documento

-p 53 -d /home/jubu

Figura 42 Carga de 50 consultas al DNS de Microsoft Windows Server.
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Windows-server16: CPU utilization

100%
)
&
03

Figura 43 Estado del CPU de Microsoft Windows Server con la carga de 50 consultas.

10.5.3.2.2 DNS02 Windows Server

1/bin/dnsperf -s

d /home fubuntu

Figura 44 Carga de 250 consultas al DNS de Microsoft Windows Server.

Windows-serverl6: CPU utilization

1009
)
®
0%

B CPU utilization  [avg]

D Trigger: High CPU utiliza

Figura 45 Estado del CPU de Microsoft Windows Server con la carga de 250 consultas.
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10.5.3.2.3 DNSO03 Windows Server

e/ubuntu# [usr/local/bin/dnsperf -s 1 .254 -p 53 -d /home ubuntu/Documentos/dominios

53 -d fhomejubuntu/Documentos/don ws /dominioses. txt -c 58 -q 588 -0 58

t: Wed Aug 11 1
after 1 run thr

Figura 46 Carga de 500 consultas al DNS de Microsoft Windows Server.

Windows-serverl6: CPU utilization

W CPU utilization  [avg] 25338 ¥
© Triqqer: High CPU utlization (over 9

Figura 47 Estado del CPU de Microsoft Windows Server con la carga de 500 consultas.

10.6 Funcionamiento del Servicio DHCP

10.6.1 Creacion de un pool de direcciones IP
Poder contar con la funcionalidad de crear un pool de direcciones IP permite aprovechar de
manera eficiente la cantidad de IPs que provee la red del servidor y mantener un control

sobre cada uno de los equipos a los que se les ha asignado cada una de estas direcciones, en

el Anexo 3 y Anexo 12 se puede apreciar los pasos para su creacion.
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10.6.2 Asignacion Direcciones IP

La asignacion de direcciones IP automaticas y reservadas es la funcion principal del servidor

DHCP y por ello es necesario comprobar su correcto funcionamiento mediante el uso de un

usuario el cual realizara una peticion DHCP al servidor y este asignara una direccion IP; para

Ilevar a cabo la prueba se procede a:

Ir a panel de control.

Ir a redes e internet.

Centro de redes y recursos compartidos.

Ir a la seccion cambiar configuracion del adaptador.

Revisar los adaptadores de red del usuario las cuales deben de estar habilitadas y sin
ninguna direccion IP configurada de forma estatica para lo cual debemos ingresar a
las propiedades del adaptador de red e ir a la opcion Protocolo de internet version 4
(tcp/IPV4) dentro de esta opcidn se debe verificar que se encuentre marcado la
opcidn Obtener una direccion IP automaticamente como se muestra en la Figura 98.
Ejecutar un terminal y colocar el comando ipconfig /all para verificar la asignacién
de la direccién IP las cuales debe corresponder a las ofrecidas por el servidor de
DHCP como se muestra en la Figura 48 y Figura 49 correspondientes a los servidores
de Zentyal y Microsoft Windows Server respectivamente.

En el caso de las direcciones reservadas estas se asignaran a las maquinas
considerando su direccion Mac con las que se ha designado a determinadas

direcciones IP.
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e

Gigabit Netwaork Connection #2

Cerfigurar...

Esta conesidn usalos sguisntes dementos

| EPChente para redes Micmsodt ~

| I8 (10 comparido de archivos @ mpresors para edea M

o " Frogramador de paguetes GoS

¥ g Frotocoly de Intemet versdn 4 (TCP/IPv4)

s Protacelo de multipkeer de adaptador de red de Microe

s, Controlader de protocale LLDP de W ot
| o Protocodo de Intemet varsidn 6 (TCP/IPvE) ¥
3

sl

- (8

Instalar... Propiedades

Descripcidn

Protazola TCPAIP, B protocslo de red de dma extensa
predaterminads que pemite  comunkzackin entre vanas
redes coneciadas entre i,

Aceptar Cancelar

3 elementos 1 elementa seleccionada

B Simbole del sisterna
=0 rsiclie

Ethemet1
Red 5

rtel(R) 825740

Lh-_

Propiedades: Protocolo de Intemet versidn 4 [TCR/IPy

General  Configurackin altemativa

Puede hacer que ka configuracidn IF se asigne automdlticamente 8 la
'3 f 5

red gs compatible con esta fundionalicad. De lo conlrario, deber
corgulbar con el administradar de red cudl ex |a configursdan IP
spropisda.

Obtener una drecddn TP autométcmente
() Usar la siguiente direccién [P

tener la direcciin ded servidor DNS automdh camente

) Usar las siguientes direcoiones de servidor DHS:

Opdones avanzadas. ..

Aceptar_

Cancelar [

Figura 48 Adaptador de red configurado para obtener una IP de manera automadtica.

Figura 49 Asignacion de direccion IP por DHCP por el servidor Zentyal.
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10.6.3 Administracion de Direcciones IP asignadas

Las plataformas de Zentyal y Microsoft tienen en su panel de control una herramienta para
poder verificar que direcciones IP han sido asignadas y que maquinas se encuentran haciendo
uso de dichas direcciones de red como se muestra en la Figura 50 de esta forma se puede
constatar que la IP asignada coincide con la direccion MAC de la maquina del usuario vale
sefialar que la herramienta de Zentyal solo permite visualizar las direcciones de red asignadas
por otra parte la herramienta de Microsoft permite despojar de la direccion de red que se

asigna a una maquina en especifico como se puede apreciar en la Figura 51.

IPs E'-'.i-.'_iI'HF.E-' con DHCP

[ovecin 1P Diccon WA o d i

152.166.1.11 00k 00 00 00: 00 Desconocido
152.166.1.12 00:-50:56:a1:46: 81 DESKTOR-DESAPEN
192.168.1.19 00:50:56:a1:15:da Desconccido

Figura 50 Panel de control de direcciones IP asignada en la plataforma Zentyal.

% DHCP - %
Archivo  Accién  Ver  Ayuda

e 2H EE

@ DHCP Direccién IP del clie.. Nombre Expiracién de cesién Tipo Id. exclusivo D | Acciones

v [ servidor-wslbtesiscylocal 1#5192.168.40.1 DESKTOP-4R2500H tesiscy local 11/7/2021 11:58:05 DHCP 005056b4688b

145192.168.40.3 Zentyal.tesiscy.local 12/7/2021 19:39:47 DHCP 9f6e8524000...
" || #5192.168.405 iRedMail tesiscy.local 13/7/2021 14:10:33 DHCP 005056a1723e
r

Figura 51 Panel de control de direcciones IP asignada en la plataforma Microsoft Windows Server.
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10.6.4 Prueba de carga del servicio de DHPC

Para la realizacion de las pruebas de carga al servicio de DHCP se utiliza la herramienta
open source PERFDHCP enfocada en realizar pruebas de rendimiento a servidores DHCP,
la cual se ejecuta en un ambiente Linux.

Las pruebas constaran de tres cargas de trabajo las cuales corresponden al envid y reseccion
de peticiones DHCP por parte de la herramienta PERFDHCP para la primera carga de trabajo
esta se compone de cincuenta transacciones DHCP con un numero de cincuenta usuarios y
un tiempo de sesenta segundos que es la unidad minima de tiempo de la herramienta
PERFDHCP. La segunda carga de trabajo esta compuesta doscientas cincuenta transacciones
DHCP, con doscientos cincuenta clientes y un tiempo de sesenta segundos.

La ultima carga de trabajo esta compuesta por €l envid y recepcion de quinientas
transacciones DHCP y con un nimero de clientes de quinientos y un tiempo de sesenta
segundos, en la tabla 21 se puede ver los detalles antes mencionados para cada carga de
trabajo. Mediante la siguiente line se ejecutara las pruebas descrita anteriormente perfdhcp

“IP servidor DHCP™ -p "tiempo™ -r "numero de transacciones” -R "nimero de usuarios’.

Cddigo de NUmero de Numero de Tiempo de

prueba Usuarios Consultas realizacién de
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consultas en

segundos
DHCPO01 50 50 60
DHCPO02 250 250 60
DHCPO3 500 500 60

Tabla 21 Numero de usuarios y carga para el servidor DHCP.

10.6.4.1 Resultados de las pruebas de carga DHCP de la plataforma Zentyal.

Las imagenes contenidas desde la Figura 52 a la Figura 57 muestra los resultados obtenidos

durante las pruebas de carga de DHCP realizadas a la plataforma Zentyal.

10.6.4.1.1 DHCPO1 Zentyal

Figura 52 Prueba de carga de 50 transacciones DHCP a Zentyal
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zentyal: CPU utilization

Figura 53 Estado del CPU de Zentyal ante la carga de 50 transacciones DHCP

10.6.4.1.2 DCHPO02 Zentyal

ubuntu-virtuals
perfdhcp

Figura 54 Prueba de carga de 250 transacciones DHCP a Zentyal.

zentyal: CPU utilization
100 %

W CPU util
O Trigger

Figura 55 Estado del CPU de Zentyal ante la carga de 250 transacciones DHCP.
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10.6.4.1.3 DHCPO03 Zentyal

1.254 -p 60 -r 500 -R 500

Figura 56 Prueba con carga de 500 transacciones DHCP a Zentyal.

zentyal: CPU utilization

B CPU utilization  [avg]
© Triqqer: High CPU utilizatio:

Figura 57 Estado del CPU de Zentyal ante la de carga de 500 transacciones DHCP.

10.6.4.2 Resultados de las pruebas de carga DHCP de la plataforma Microsoft

Windows Server.

En este item se pude visualizar los resultados conseguidos durante la prueba de carga al
servidor de DHCP de la plataforma Windows Server, abarcados desde la Figura 58 a la

Figura 63.
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10.6.4.2.1 DHCPO01 Windows Server

T-ACK**

Figura 59 Estado del CPU de Microsoft Windows Server ante la de carga de 50 transacciones DHCP

10.6.4.2.2 DHCPO02 Windows Server
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Figura 60 Prueba con carga de 250 transacciones DHCP a Microsoft Windows Server.

Windows-serverl6: CPU utilization

Figura 61 Estado del CPU de Microsoft Windows Server ante la de carga de 250 transacciones DHCP

10.6.4.2.3 DHCPO03 Windows Server

ntu# perfdhc
-R 58 168,48

Figura 62 Prueba con carga de 500 transacciones DHCP a Microsoft Windows Server.
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10.7

Windows-server16: CPU utilization

W CPU utilization  [avg]
© Trigger: High CPU utihz

Figura 63 Estado del CPU de Microsoft Windows Server ante la de carga de 500 transacciones DHCP

Funcionamiento del Servicio FTP

10.7.1 Conexion FTP

Para comprobar el acceso al servidor de archivos FTP se procede a realizar mediante un

cliente es ejecutar un terminal y colocar el comando ftp seguido de la IP del servidor

consecuentemente se procedera a solicitar el ingreso de un usuario y su respectiva

contrasefia, una vez validadas las credenciales proporcionadas se nos informard que nos

encontramos dentro del servidor FTP como se muestra en la Figura 64 y Figura 65

correspondientes a la plataforma de Zentyal y Microsoft Windows Server respectivamente.

Figura 64 Ingreso al servicio FTP de Zentyal.
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B Administrador Simbolo ded sisterna - ftp 192,168.40.254

Figura 65 Ingreso al servicio FTP de Microsoft Windows server.

10.7.2 Prueba de carga del servicio de FTP

Mediante la herramienta JMeter se procedera a crear un plan de pruebas de carga para el
servidor de FTP al cual se someterd a un nimero de peticiones para cargar y descargar de
archivos las cuales se dividiran en tres cargas de trabajo la primera corresponde a un carga
baja de cincuenta peticiones , la segunda una carga intermedia de doscientos cincuenta y la
tercera realizando una carga alta de quinientas peticiones, para la creacion del plan se
procede a crear dos de grupos de hilos de JMeter un grupo de hilos para las peticiones de
descarga y otro para peticiones de carga de archivos para lo cual se seguiran los siguientes

pasos:

e En un terminal se accedera a la ubicacion en la cual se encuentra la descarga de
JMeter después se dirigira a la carpeta bin y se ejecutara el siguiente comando para
ejecutar la herramienta JMeter “./JMeter.sh”.

e En la parte izquierda de la pantalla de JMeter se encuentra el plan de pruebas en el

cual se afadira el grupo de hilos como se puede observar en la Figura 66.
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En el grupo de hilos recién creado se afiadira un muestreador de peticiones FTP como
se muestra en la Figura 67.

De nuevo en el grupo de hilos que se cre6 anteriormente se afiadira dos receptores
para la observacion de los resultados de las pruebas estos dos receptores son un arbol
de resultados y reporte de resumen como se muestra en la Figura 68 y figura 69
respectivamente.

En la seccion de peticiones FTP se procedera a ingresar la direccion IP del servidor,
la ruta y el nombre del archivo a descargar o cargar, asi como establecer si se
realizaran peticiones de descarga get(RETR) o carga "put(STOR)" y por ultimo las
credenciales de un usuario ftp.

En el grupo de hilos se configurara el numero de usuarios y las peticiones que

realizaran cada una, asi como el tiempo de cada peticion.

Apache JMeter (5.4.1)

oot - BE

Figura 66 Creacion de grupo de hilos.
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Apache JMeter (5.4.1)

e BB

Figura 67 Creacion de muestreado de peticiones FTP.

Apache JMeter (5.4.1)

@O U % BB

Figura 68 Creacion del receptor drbol de resultados.
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Apache JMeter (5.4.1)

BB

Figura 69 Creacion del receptor reporte de resumen.

Para la realizacion de las pruebas de carga del servicio FTP se estableceran los siguientes

detalles para cada carga de trabajo.

Durante la primera carga de trabajo se establece un nimero de usuarios de cincuenta, cada

usuario enviara una peticion ftp en un lapso de un segun debido a que es el valor minimo

para que permite la herramienta JMeter, en la segunda carga de trabajo se establece el

namero de cincuenta usuarios que realizaran cinco peticiones cada uno dando un total de

doscientas cincuenta peticiones, para la Gltima carga de trabajo se establece un numero de

usuario de cincuenta realizando diez peticiones por usuario en un lapso de un segundo dando

un total de quinientas peticiones, en la tabla 22 se puede observar de mejor manera lo descrito

anteriormente.

Cddigo prueba

NUmero

usuarios

de

NUmero total

de peticiones

Tiempo

realizacion

de
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de consultas

en segundos

FTPO1 50 50 1
FTPO2 50 250 1
FTPO3 50 500 1

Tabla 22 Numero de usuarios y carga para el servidor FTP.

10.7.2.1 Resultados de las pruebas de carga FTP de la plataforma Zentyal.

Durante las pruebas de carga del servidor FTP de la plataforma Zentyal se realizan dos
pruebas que corresponde a la carga y descarga de archivos por lo cual el muestreador de
JMeter tendra una configuracion diferente en cada una de ellas como se puede observar en
la Figura 70 y Figura 71. Por su parte los resultados arrojados por JMeter los encontramos

desde la Figura 72 a la Figura 83.

Peticlén FTRjmx (/home/ubuntu/Descargas/fapache-jmeter-5.4.1/binfPeticién FTRjmx) - Apache JMeter (5.4.1)

Figura 70 Configuracion del muestreador de JMeter para cargar archivos en la plataforma de Zentyal.
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Plan de Prueb me/ubuntu/Descargas/fapache-jmeter-5.4.1/bin/Plan de Pruebas FTRjmx) - Apache JMeter (5.4.1)

da

OO A e BB

Msar modo binarl

Figura 71 Configuracion del muestreador de JMeter para descargar archivos en la plataforma de Zentyal

10.7.2.1.1 FTPO1 Zentyal

10.7.2.1.1.1 Peticiones de descarga.

Plan de Pruebas FTRjmx (fhome /ubuntu/Descargas/apache-jmeter-5.4.1/bin/Plan de Pruebas FTR]mx) - Apache JMeter (5.4.1)
- i

vies + - X TREIERSE -0

Figura 72 Reporte de resumen para las 50 peticiones de descarga para el servidor FTP de Zentyal.

zentyal: CPU utilization
00%

last min
W CPUUtilization  [avg] 29334 % 29334 %

avg max
29334% 29334 %
I> 901

© Triqger: High CPU ublization (over 90% for Sm)

Figura 73 Estado del CPU de Zentyal ante las 50 peticiones de descarga para el servidor FTP.
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10.7.2.1.1.2 Peticiones de carga.

Plan de Pruebas FTRjmx (fhome/ubuntu/Descargas/apache-jmeter-5.4.1/bin/Plan de Pruebas FTPjmx) - Apache JMeter (5.4.1)
res Tools Ayud:

VIRE + -4 pPh@m® AW - BB

Figura 74 Reporte de resumen para las 50 peticiones de carga para el servidor FTP de Zentyal.

zentyal: CPU utilization
100%

last min
W CPUutilization favg]l 1.039 % 1039 %

avg max
1039% 1.039%
[> 90]

© Tigger: High CPU utlization (over 90% for Sm)

Figura 75 Estado del CPU de Zentyal ante las 50 peticiones de carga para el servidor FTP.

10.7.2.1.2 FTPO2 Zentyal

10.7.2.1.2.1Peticiones de descarga

Figura 76 Reporte de resumen para las 250 peticiones de descarga para el servidor FTP de Zentyal.
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zentyal: CPU utilization
100%

last min avg max
M CPUutlization [avg] 50564 % 50564 % 50564 %  5.0564 %
© Triqqer: High CPU utilization (over 90% for Sm)  [> 901

Figura 77 Estado del CPU de Zentyal ante las 250 peticiones de descarga para el servidor FTP.

10.7.2.1.2.2 Peticiones de carga

Plan de Pruebas FTPjmx (fhome/ubuntu/Descargas/apache-jmeter-5.4.1/bin/Plan de Prueba

s FTRjmx) - Apache JMeter (5.4.1)
Ayud:

Figura 78 Reporte de resumen para las 250 peticiones de carga para el servidor FTP de Zentyal.

zentyal: LPU utilization
100 %

last min avg max
W CPU utilization [avg] 54543 % 54543% 54543% 54543 %
© Toaer: Hioh CPU utilization (over 90% for Sml > 901

Figura 79 Estado del CPU de Zentyal ante las 250 peticiones de carga para el servidor FTP.

10.7.2.1.3 FTP03 Zentyal

10.7.2.1.3.1 Peticiones de descarga
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Figura 80 Reporte de resumen para las 500 peticiones de descarga para el servidor FTP de Zentyal.

zentyal: CPU utilization
100%

last min avg max
M CPUutilization  [avg) 84227 % 0.8832% 4.6529% 84227 %
© Trigger: High CPU utilization (over 90% for 5m)  [> 90]

Figura 81 Estado del CPU de Zentyal ante las 500 peticiones de descarga para el servidor FTP.

10.7.2.1.3.2 Peticiones de carga

Figura 82 Reporte de resumen para las 500 peticiones de carga para el servidor FTP de Zentyal.
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zentyal: CPU utilization

last min avg max
B CPUutilization [avg] 9.054B% 9.0548% 9.0548% 9.0548 %
© Trigger: High CPU utilization (over 90% for Sm) (> 90]

Figura 83 Estado del CPU de Zentyal ante las 500 peticiones de carga para el servidor FTP.

10.7.2.2 Resultados de las pruebas de carga FTP de la plataforma Microsoft Windows

Server.

Se realizan dos pruebas para el servidor FTP de la plataforma de Microsoft Windows Server
con lo cual en la Figura 84 y Figura 85 se tiene la configuracion del muestreador de JMeter
para la ejecucion de las peticiones de carga y descarga al servidor FTP. Los graficos que van
de la Figura 86 a la Figura 97 corresponden a los resultados de las cargas de trabajo utilizados

en las pruebas de carga.

Figura 84 Configuracion del muestreador de JMeter para descargar archivos en la plataforma de Microsoft Windows
Server.
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plan de Pruebas FTPjmx (/home/ubuntu/Descargas/fapache-jmeter-5.4.1/bin/Plan de Pruebas FTPjmx) - Apache JMeter (5.4.1)
sols Ayuda

Msar modo b

Figura 85 Configuracion del muestreador de JMeter para cargar archivos en la plataforma de Microsoft Windows Server.

10.7.2.2.1 FTP01 Windows Server

10.7.2.2.1.1 Peticiones de descarga.

Plan de Pruel mx (fhome/ubuntu/Descargasfapache-jmeter-5.4.1/binfPlan de Pruebas FTRJmx) - Apache JMeter (5.4.1)

@O U % BE

Figura 86 Reporte de resumen para las 50 peticiones de descarga para el servidor FTP de Microsoft Windows Server.

Windows-serverl6: CPU utilization

W CPU utilization

last min
[avg) 21872% 21872 %
O Trigger: High CPU utilization (over 90% for 5m)

avg max
21872 % 21872 %
(> 90)

Figura 87 Estado del CPU de Microsoft Windows Server ante las 50 peticiones de descarga para el servidor FTP.

10.7.2.2.1.2 Peticiones de carga.
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Figura 88 Reporte de resumen para las 50 peticiones de carga para el servidor FTP de Microsoft Windows Server.

Windows-serverl6: CPU utilization

last min avg max
W CPU utilization [avg] 5.0751% 5.0751% 5.0751% 5.0751 %
© Triqqer: High CPU utilization (over 90% for 5m)  [> 901

Figura 89 Estado del CPU de Microsoft Windows Server ante las 50 peticiones de carga para el servidor FTP.

10.7.2.2.2 FTP02 Windows Server

10.7.2.2.2.1Peticiones de descarga
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Figura 90 Reporte de resumen para las 250 peticiones de descarga para el servidor FTP de Microsoft Windows Server.

Windows-serverl6: CPU utilization

174a4

last min
B CPUutilization  [avgl 26300 % 26300 %
© Trgger: High CPU utilization (over 90% for Sm)

avg max
26309 % 2.6309 %
[> 90]

Figura 91 Estado del CPU de Microsoft Windows Server ante las 250 peticiones de descarga para el servidor FTP.

10.7.2.2.2.2 Peticiones de carga

Plan de Pruebas FTRjmx (fhome ubuntu/Descargas/fapache-jmeter-5.4.1/bin/Plan de Pruebas FTRjmx) - Apache JMeter (5.4.1)

Figura 92 Reporte de resumen para las 250 peticiones de carga para el servidor FTP de Microsoft Windows Server.

Windows-serverl6: CPU utilization

last min avg max
B CPUGtilization [avg]l 28771% 28771% 28771% 2.8771%
© Trigger: High CPU utilization (over 90% for Sm)  [> 90]

Figura 93 Estado del CPU de Microsoft Windows Server ante las 250 peticiones de carga para el servidor FTP.
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10.7.2.2.3 FTP03 Windows Server

10.7.2.2.3.1 Peticiones de descarga.

Figura 94 Reporte de resumen para las 500 peticiones de descarga para el servidor FTP de Microsoft Windows Server.

Windows-serverl6: CPU utilization
100 %

last min avg max
W CPUutilization [avg] 5.0953% 5.0953% 5.0953%  5.0053 %

© Tigger: High CPU utilization (over 90% for Sm)  [> 90]

Figura 95 Estado del CPU de Microsoft Windows Server ante las 500 peticiones de descarga para el servidor FTP.

10.7.2.2.3.2 Peticiones de carga.
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Figura 96 Reporte de resumen para las 500 peticiones de carga para el servidor FTP de Microsoft Windows Server.

Windows-server16: CPU utilization

last min avg max
M CPUutilization [avg] 3.0826 % 3.0826% 3.0826 %  3.0826 %
© Trigger: High CPU utilization (over 90% for Sm) (> 90]

Figura 97 Estado del CPU de Microsoft Windows Server ante las 500 peticiones de carga para el servidor FTP.

10.8 Funcionamiento del Servicio NTP

10.8.1 Sincronizar Hora y Fecha de los Equipos de la Red con el Servidor

La sincronizacién del reloj del sistema del usuario es esencial para poder aplicar las Politicas
de Grupo desde el controlador de dominio por tanto hay que asegurarse que se encuentre
sincronizados antes de que el usuario entre en el dominio para lo cual se procede a realizar
la siguiente configuracién:

e Iral panel de control \ Reloj y region.

e Entrar en la opcion Fecha y hora \ hora de internet.

e Iralaopcion cambiar la configuracion y mar la opcion Sincronizar con un servidor

horario de internet.
e Colocar la direccion IP o el domino del servidor NTP de Zentyal o Microsoft

Windows Server.
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o Verificar que la fecha y la hora del servidor coincidan con la de la maquina del

usuario como se muestra en la Figura 98 y Figura 99.

Fecha y hors s

Fecha y hora  Relojes adidonsles  Hora de Internat

Este equipo esta configurado para sincronizarse sutocmatcamente con
“zentyal.tesiscy.org’.

Préxima sincrenizacibne 9042021 a las (:0d

El relaj se sincronizé correctamente oon zentyaltesscy.ong el 34442027 a las
1458,

WCambiar la configuracién.. |

Aceplar Cancelar Aolica

Figura 98 Reloj sincronizado con el servidor NTP de Zentyal.

= Fecha y hora X

Fecha y hora Relojes adicionales Hora de Internet

Este equipo esta configurado para sincronizarse automaticamente con
"servidor-ws16.tesiscy.local”.

Praxima sincronizacion: 13/7/2021 a las 1:43

El reloj se sincronizé cerrectamente con servidor-ws16.tesiscy.local el
6/7/2021 a las 1:43.

WCambiar la configuracién... |

Figura 99 Reloj sincronizado con el servidor NTP de Microsoft Windows Server.

10.8.2 Funcionamiento con servidores externos
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La capacidad de funcionar con servidores externos permite tener libertad de seleccion de un

servidor NTP que brinde la mayor fiabilidad posible.

10.9 Funcionamiento del Servicio Web proxy

10.9.1 Reglas de Filtrado

El bloqueo de paginas web se verificara con la revision de las IPs 0 URLs agregadas en las
reglas de filtrado y tras la revision se procede a ingresar mediante un navegador a dichas IPs
0 URLs confirmando la aplicacién de la regla de filtrado, entre las paginas que tienen un
acceso restringido se encuentran con protocolo http: yahoo.es, yahoo.com, uTorrent y con

protocolo https: Hotmail, Gmail, YouTube, Facebook y WhatsApp.
10.9.1.1 Resultados de la aplicacion de la regla de filtrado con el web proxy de Zentyal

En las Figuras que engloban desde la 100 a la Figura 107 se muestran los resultados da la

prueba de carga para el servidor Web proxy de la plataforma de Zentyal.

x| &c <) @ x| @ ok - Bing | [ (5] + (-]
7N ERROR
¢/
zentyal

Figura 100 Bloqueo de la pdgina yahoo.es por el Proxy Http de Zentyal.

132



O Hist x| @ Conl X | @ R X @ ER X Mm;xﬂcmp»x[emﬂ +

€ - C A Noesseguro | yahoo.com

€«

Figura 101 Bloqueo de la pdgina yahoo.com por el Proxy Http de Zentyal.

£\
\/

zentyal

ERROR

El URL solicitado no se ha podido
conseguir

Se encontr6 el siguiente error al intentar recuperar la direccion
URL: http://yahoo.com/

Acceso Denegado
La configuracion de control de acceso evita que su solicitud sea
permitida en este momento. Por favor, péngase en contacto con
su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es webmaster.

Generado Wed, 30 Jun 2021 22:08:21 GMT por
zentyal.tesiscy.org (squid/3.5.27)

C A Noesseguro | utorrent.com

&
\/

zentyal

ERROR

El URL solicitado no se ha podido
conseguir

Se encontro el siguiente error al intentar recuperar la direccion
URL: http://utorrent.com/

Acceso Denegado
La configuracion de control de acceso evita que su solicitud sea

permitida en este r favor, en con
su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es webmaster.

Generado Wed, 30 Jun 2021 22:08:51 GMT por
zentyal.tesiscy.org (squid/3.5.27)

-4

Q Hist: X | B Cool x | @ ERRC X | @ ERRC X | @ gma X | @ outkc X | Nueap x OER o =h e
Error de red

&

Figura 102 Blogueo de la pdgina utorrent.com por el Proxy Http de Zentyal.
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= - o x
@Himx|ucmux|9mm'x BERR(xlegmaleF.x @ R x|+ o

€ 2> C @ outlooklivecom/owa/ w A

No se puede acceder a este sitio web

Es posible que la pagina web https://outlook.live.com/owa/ esté temporalmente
inactiva o que se haya trasladado definitivamente a otra direccion

ERR_TUNNEL_CONNECTION_FAILED

Figura 103 Bloqueo de la pdgina outlook.com por el Proxy Http de Zentyal.

O Histc X | 3 Conl X | @ EARC x | @ ERRC X B ome X @ outh X | Nueap X @ ERRC X 4 o = =

€ 2> C @ gmailcom ERROR: El URL solicitado no se ha ® oA

podico conseguir

utorrent.com

B

No se puede acceder a este sitio web

Es posible que |z pagina web https://gmail.com/ est¢ lemporalmente inactiva o que se
haya trasladado definitivamente a otra direccion.

ERR_TUNNEL_CONNECTION_FAILED

Figura 104 Bloqueo de la pdgina gmail.com por el Proxy Http de Zentyal.

O timoidl x| @ Configuscién X | @ FRROREURL X | @ wwwyoutbe: X @ wwmiscebos X (3 2 S
€ 2> C @ facebookcom * & (_:.:u\..u,.-‘y )

No se puede acceder a este sitio web

Es posible que la pagina web https://www.facebook.com/ esté temporalmente inactiva
0 que se haya trasladado definitivamente a otra direccion.

ERR_TUNNEL_CONNECTION_FAILED

Figura 105 Bloqueo de la pdgina facebook.com por el Proxy Http de Zentyal.
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£ Historial % | % Configuacion X | ERROREIURL X @ wwwyoutube X @) wwwiacebook X | + o 2 £d

€ 3 C @ youtubecom A (Aduahlar 1)

[

No se puede acceder a este sitio web

Es posible que la pagina web https.//www.youtube.com/ esté temporalmente inactiva o
que se haya trasladado definitivamente a otra direccion.

ERR_TUNNEL_CONNECTICN_FAILED

Figura 106 Blogueo de la pdgina youtube.com por el Proxy Http de Zentyal.

O Hitorial % | £ Configuz X | @ ERRORE x | @ wawyour X | @ wwwiace: X @ webwha X+ e - B9 X

< C @ webwhatsappcom % & (i ©

[

No se puede acceder a este sitio web

Es posible que |2 pagine web https://web.whatsapp.com/ esté temporalmente inactiva o
que se haya trasladado definitivamente a otra direccidn.

ERR_TUNNEL CONNECTION_FAILED

Figura 107 Bloqueo de la pdgina web.whatsapp.com por el Proxy Http de Zentyal.
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10.9.1.2 Resultados de la aplicacién de la regla de filtrado con el web proxy de

Microsoft Windows Server

En las Figuras que abarcan desde la 108 a la Figura 115 se muestran los resultados da la

prueba de carga para el servidor Web proxy de la plataforma de Windows Server.

= o X
@ ERROR: El URL solicitadonose b X New Tab x| + o
& C A Notsecure | esyahoo.com B +«+ &
Spanish English X
Google Translate

El URL solicitado no se ha podido conseguir

Mientras se intentaba traer el URL: http://es.yahoo.com/

Ha ocurrido el siguiente problema:

+ Acceso Denegado.
Las reglas de control de acceso impiden que su peticion sea permitida en este momento. Contacte con su proveedor de

servicios si cree que esto es incorrecto.

Generated Fri, 09 Jul 2021 02:35:11 GMT by proxy.tesiscy.local (squid)

Figura 108 Bloqueo de la pdgina yahoo.es por el Proxy Http de Microsoft Windows Server.

= O x

@ wwwyahoo.com X MNewTab x| + -]
A

& C ® yahoo.com

This site can’t be reached
The webpage at https://www.yahoo.com/ might be temporarily down or it may have moved permanently

to a new web address.

ERR_TUNMEL_CONNECTION_FAILED

Figura 109 Bloqueo de la pdgina yahoo.com por el Proxy Http de Microsoft Windows Server.
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@ www.utorrent.com X + [~]

&« G @ utorrent.com ¥r

This site can’t be reached

www.utorrent.com unexpectedly closed the connection.
Try:

s Checking the connection

» Checking the proxy and the firewall

= Running Windows Network Diagnostics

ERR_CONNECTION_CLOSED

(o]

Figura 110 Bloqueo de la pdgina utorrent.com por el Proxy Http de Microsoft Windows Server.

@ www.outlookcom X  + Q
< C @ outlook.com/owa/ .

5

This site can’t be reached

The webpage at https://www.outlook.com/owa/ might be temporarily down or it may have moved

permanently to a new web address.

ERR_TUNNEL_CONNECTION_FAILED

Figura 111 Bloqueo de la pdgina outlook.com por el Proxy Http de Microsoft Windows Server.
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X
@ mail.google.com X 4 Q

&« C @® mailgoogle.com/mail/ b g

This site can't be reached

The webpage at https://mail.google.com/mail/ might be temporarily down or it may have moved

permanently te a new web address,

ERR_TUNNEL_CONNECTION_FAILED

Figura 112 Bloqueo de la pdgina gmail.com por el Proxy Http de Microsoft Windows Server.

o X
@ wwwfacebook.com x  + (-]

& & @ facebook.com T

This site can't be reached

The webpage at https://www.facebook.com/ might be temporarily down or it may have moved

permanently to a new web address.

ERR_TUNNEL_CONNECTION_FAILED

Figura 113 Bloqueo de la pdgina facebook.com por el Proxy Http de Microsoft Windows Server.
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@ www.youtube.com x 4+ Q

&« C @ youtube.com/?hI=ES Tr

This site can’t be reached

The webpage at https://www.youtube.com/?hI=ES might be temporarily down or it may have moved

permanently to a new web address.

ERR_TUNMEL_CONNECTION_FAILED

Figura 114 Bloqueo de la pdgina youtube.com por el Proxy Http de Microsoft Windows Server.

= o X
@ webawhatsapp.com x 4+ [+]

&« C @ webwhatsapp.com &

This site can't be reached

The webpage at https://web.whatsapp.com/ might be temporarily down or it may have moved
permanently to a new web address.

ERR_TUMMEL_CONMECTION_FAILED

Figura 115 Bloqueo de la pdgina web.whatsapp.com por el Proxy Http de Microsoft Windows Server.
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10.10 Funcionamiento del Servicio Firewall

10.10.1Creacion de reglas de Firewall

Las creaciones de las reglas se dirigen a la seguridad sobre el trafico de red desde el interior

y hacia fuera de la red local del servidor y viceversa.

10.10.2Reglas de Firewall

El cumplimiento de las reglas de firewall serd fundamental para la seguridad del servidor
puesto que cualquier falla por parte de estas dejara expuesto el servidor a un ataque, para
verificar la correcta aplicacion de las reglas procedemos a ir al panel de control en donde se
encuentran las reglas de firewall y comprobar cada una de ellas:

e Denegacion de icmp al servidor

e Denegacion del panel de control de administracion desde redes internas y redes

externas (Zentyal)
e Denegacion de acceso de la LAN al servidor

e Denegacion de acceso de la WAN al servidor

10.10.2.1 Resultados de la aplicacion de las reglas de firewall de Zentyal

Los resultados obtenidos de la aplicacion de las reglas del firewall se presentan a partir de la

Figura 116 a la Figura 119 correspondientes a la plataforma de Zentyal.

140



2,168.1.254 ® o+ (-]
C @ 192.168:1.2548443 Hy © (o
No se puede acceder a este sitio web
a pagina web https://192.168.1.254:8443/ este temporalmente inactiva c
asladac Jefir amente a otra direcci
N_FAILE
Figura 117 Denegacion de acceso a Zentyal desde la red LAN
Q) 1216848 x (5 -
C ttps://172.16.8.48:84 s v @ @

Vaya... no se puede obtener acceso a esta pagina

172.16.8.48 tard demasiado tiempo en rasponder

Detalles

Figura 118 Denegacion de acceso a Zentyal desde la red WAN
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2.168.1.35) - application mode - o x

oOolmMuUEB W 192.168.1.35
- o

Figura 119 Acceso desde la red WAN a la LAN de Zentyal mediante VPN

10.10.2.2 Resultados de la aplicacion de las reglas de firewall de Microsoft

Windows Server

Se pude apreciar en la Figura 120 y 121 los resultados que se ha obtenido de la aplicacion

de las reglas de firewall de la plataforma de Windows Server

Figura 120 Denegacion del protocolo ICMP en Windows Server
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Figura 121 Acceso desde la red WAN a la LAN de Windows Server mediante VPN

10.11 Funcionamiento del Servicio de Correo electrénico

10.11.1Creacion de cuenta de usuario.

Capacidad de crear cuentas de usuario para cumplir la funcionalidad de mantener una
comunicacion entre los usuarios de la red con él envi6 y reseccion de correos electrénicos,

en el Anexo 9 y Anexo 17 se puede apreciar su creacion.
10.11.2Presentacion de Pagina de Inicio

Mediante el uso de un navegador se podra ingresar a la pagina de inicio de sesién del correo
electronico tanto en la plataforma Zentyal como en la de Microsoft Windows Server
colocando la URL https://mail.tesiscy.org/SOGo vy https://mail.tesiscy.local/owa
correspondientemente dentro de dicha pagina se tendra que ingresar el correo electronico del

usuario con su respectiva contrasefia como se muestra en la Figura 122 y Figura 123.
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© Zentyal Webmail x + (=}
&« 5 C @ @ | & nttps://mail tesiscy.org/SOGo/so/ - @ moae =

SO

@ Remember username

Figura 122 Paginad e inicio de sesion del correo electrénico de Zentyal.

@ www.outlook.com x [B outiosk X 4+ [~]

<« c A Not secure \ mail.tesiscy.local/owa/auth/logon.aspx?replaceCurrent=18&url=https%3a%2f%2fmail tesiscy.local%2fowa b g

&% Outlook

tesiscy\carlos

Password:

Figura 123 Paginad e inicio de sesion del correo electrénico de Microsoft Windows Server.

10.11.3Acceso con credenciales autorizadas

La seguridad como cualquier otro servicio es importante por tal motivo es imprescindible
que solo se pueda ingresar a la cuenta de correo electronico con el usuario y contrasefia
registrados en el servidor; para realizar esta verificacion se realizara el ingreso al correo
electrénico de Zentyal y Microsoft Windows Server con una cuenta registrada previamente

en cada plataforma y una contrasefia no correspondiente a la cuenta utilizada para entrar al

144



correo electrénico obteniendo como resultado la Figura 124 y Figura 125, a continuacion se
procedera a realizar una prueba similar a la anterior cambiando la contrasefia por una

correspondiente a la de la cuenta utilizada para el ingreso al correo electronico para obtener

el resultado de la Figura 126 y Figura 127.

© Zentyal Webmail x |+

K-y @ | =0 hitps://mail tesiscy.org/S0Ga/sof

Figura 124 Denegacidn de acceso al correo electrdnico de Zentyal.

@ www.outlook.com x [P Outlosk X  + [~]

& C A Notsecure | mailtesiscy.local/owa/auth/logon.aspx?replaceCurrent=18&reason=2&url=https%3a%2f%2fmail tesiscylocal%... ¥r a

8% Outlook

Domain\user name:

-]

tesiscyicarlos |

Password:

he user name or password you entered isn't correct Try entering it again.

® signin

Figura 125 Denegacion de acceso al correo electrénico de Microsoft Windows Server.
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« c @ @ | 8. ~o https:/mail tesiscy.org/SOGa/sofccastillo/Mailviews# | Mail/ INBOX - T m o &

carlos castillo
ecastillo@tesiscy.org Q_ Bandeja de entrada

ccastillo@tesiscy.org H in mensaje = Orden recibida
500 MB usados

L] Bandeja de entrada

i Borradores

> Enviados

B Papelera

’l Spam

[ spam

Figura 126 Acceso a la pdgina principal del correo electrdonico de Zentyal.
@ www.outlook.com %X [ Coreo - coros@tesiscplocal X 4 R e
< C A Notsecure | mailtesiscy.local/owa/#path=/mail ¥ A
Correo
Buscar en Correo y Conta... 0O (#) Nuevo |~
~ Favoritos Bandeja de entrada Filtrar

Bandeja de entrada

Elementos enviados

Borradores
- - |
~ carlos w
Bandeja de entrada /
Borradores L
Elementos enviados L2

Elementos eliminado Sin novedades.

Correo no deseado

Figura 127 Acceso a la pdgina principal del correo electrénico de Microsoft Windows Server.

10.11.4Envio6 y Recepcion de Correos

La funcién principal de un servidor de correo es el envio y recepcién de estos y la
verificacion de esta funcionalidad se la realiza accediendo a una cuenta de correo del servidor
y dirigirse a la opcion de nuevo para la creacién del dicho correo que se desea enviar; la

prueba consiste en él envid a una cuenta que se encuentre dentro del mismo servido como se
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muestra en la Figura 128 y Figura 129 correspondientes a la plataforma de Zentyal y

Microsoft Windows Server respectivamente.

carlos castillo =ccastillo@tesiscy.org=

L=

Luis Yascaribay (laytnez) <lyascaribay@tesiscy.org= BCC

Asunto *

Es una prueba de envig|

B I U A- =i LA Fuente - Ta

[
Wi
il
]
i
-
Bl
&

[ Fuente HTML

Prueba de corroe

Figura 128 Correo dirigido a una cuenta dentro del Servidor de correo electrdnico de Zentyal.

= (m] =
@ www.outlook.com % [ Corres - carlos@tesiscy.local X 4+ o
& C A Notsecure | mailtesiscy.local/owa/#path=/mail W &
Correo >

Buscar en Correo y Conta... ,O B2 Enviar 1] Adjuntar  Descartar  »e

~ Favoritos Bandeja de entrada Filtrar ~ Para andres X Ceo

Bandeja de entrada

Elementos enviados

Borradores 1 Ce
~ carlos T
\ /
Bandeja de entrada \ / Es una prusba de envio
Borradores 1 ;.
P
/ N\ Es una pruebs|

Elementos enviados

Elementos eliminado Sin novedades.

Correo no deseado

Figura 129 Correo dirigido a una cuenta del Servidor de correo electrénico de Microsoft Windows Server.

Para la verificacién de la recepcidn de los correos electronicos lo que se debe de realizar es

acceder a la cuenta de correo al cual se envio el correo de la prueba de envio y verificar en
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el Buzon de entrada y asegurarse que se encuentren el correo enviado como se puede

observar en la Figura 130 y Figura 131.

& [l @ | & =0 https://imail tesiscy.org/SOGo/so/lyascaribay/Mail view # /Ml /0/INBOX @ noae =

Add "mail.tesiscyorg” as an application for mailto links? Add Application  x

- VIERNES /| C
H Juuio
- 2021 ’)
Luis Yascaribay o
lyascaribay@tesiscy.org Q  Bandeja de entrada = C
Iyascaribay@tesiscy.org H T = hsur
0% de 500 MB usados
carlos castillo
[J Bandejade entrada| 1 H Es una proaba da envio 7 5B
R Borradores
B> Enviados
W FPapelera
& span
£ spam

Figura 130 Bandeja de entra del destinatario de la plataforma Zentyal.

0% Correo - andres@tesiscydocal X +
& C A e | mail.tesiscylocal
Correo
Buscar en Correo y Conta... O @) Nuevo|v  £3 Marcar todos como leidos
~ Favoritos Bandeja de entrada Filtrar v
Bandeja de entrada 1
carlos
Elementos enviados Es una prueba de envio 2313
P — Es una prugbz
~ andres

Bandeja de entrad 1
Borradares

Elementos enviados
Elementos eliminado

Correo no deseado

Figura 131 Bandeja de entra del destinatario de la plataforma Microsoft Windows Server.
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10.11.5Prueba de carga del servicio de correo electronico

Para la realizacion de la prueba de carga se utiliza la herramienta JMeter para crear un plan

de pruebas con la cual se enviaré correos electronicos de manera masiva la prueba contara

con tres cargas de trabajo la primera que simulara él envid de cincuenta correos electronicos

equivalentes al envio de un correo de cincuenta usuarios, la segunda se encargara de enviar

doscientos cincuenta correos que corresponden al envio de cinco correo provenientes de

cincuenta usuarios y la tercera quinientos correos que equivalen al envio de diez correos

provenientes de cincuenta usuarios en la tabla 23 se pude apreciar mejor las tres cargas de

trabajo.
Cadigo NUmero de Numero de correos | Total de correos
usuarios por usuario
Correo01 50 1 50
Correo02 50 5 250
Correo03 50 10 500

Tabla 23 Numero de usuarios y carga para el servidor de correo electrénico

Debido a las limitaciones de la herramienta JMeter no se podra hacer uso de las cincuenta

cuentas de usuarios de correo electrénico sino de solo una con la cual se llevara a cabo la

prueba. para la creacién del plan de pruebas se procede seguir los siguientes pasos:

e En un terminal se accederd a la ubicacion en la cual se encuentra la descarga de

JMeter después se dirigira a la carpeta bin y se ejecutara el siguiente comando para

ejecutar la herramienta JMeter ““./JMeter.sh”.
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En la parte izquierda de la pantalla de JMeter se encuentra el plan de pruebas en el
cual se afiadira el grupo de hilos como se puede observar en la Figura 132.

En el grupo de hilos recién creado se afiadird un muestreador de peticiones MSTP
como se muestra en la Figura 133.

De nuevo en el grupo de hilos que se cred anteriormente se afiadira un receptor para
la observacion de los resultados de las pruebas el receptor en este caso es reporte de
resumen como se muestra en la Figura 134.

En la seccion de peticiones MSTP se procedera a ingresar la direccion IP del servidor
de Correos, el puerto, la direccion de correo electronico del emisor y el receptor, las
credenciales del correo emisor y el cuerpo del mensaje como se muestra en la Figura
135.

En el grupo de hilos se configurard el nimero de usuarios y las peticiones que

realizaran cada una, asi como el tiempo de cada peticion.

Apache JMeter (5.4.1)

arF

Figura 132 Creacidn del grupo de hilos.
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Apache JMeter (5.4.1)

B HE

Figura 133 Creacion de muestreado SMTP.

Apache JMeter (5.4.1)

K-

Figura 134 Creacion del receptor reporte de resumen.
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Muestra SMTPjmx (/home/ubuntu/Descargasjfapache-jmeter-5.4.1/bin/Muestra SMTPjmx) - Apache JMeter (5.4.1)

oHN Y BE

Figura 135 Configuracion del muestreador SMTP para él envié de correos.

10.11.5.1 Resultados de las pruebas de carga del servidor de correos electronicos

de la plataforma Zentyal.

En las Figuras que baraca de la 136 a la Figura 144 se muestran los resultados da la prueba

de carga para el servidor de correos electrénicos de la plataforma de Zentyal.

10.11.5.1.1 Correo01 Zentyal

ET&T VR + -

- A
|
|

Figura 136 Reporte de resumen del envio de 50 correos electronicos a Zentyal.
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zentyal: CPU utilization

last min avg max
B CPUutilization [avg] 823% 823% 8.23% 823%
O Trigger: High CPU utilization (over 90% for 5m) (> 90)

Figura 137 Estado del CPU de Zentyal ante la carga de 50 correos electronicos.

Mnadir “zentyal.tesiscy.org” como una aplicacion para los enlaces de mailto?

Anadir aplicacion %

Luis Yascaribay ey
Iyascaribay@tesiscy.org

Q, Bandeja de entrada

lyascaribay@tesiscy.org H 50 mensajes

Bandeja de entrada| 50
= ) ccastillo@tesiscy.org

pruebacorres 5Ki8
§d Borradores
ccastillo@tesiscy.org
" pruebacorres 15 Kig
> Enviados
ccastillo@tesiscy.org
§ Fapelen T 15 B No mensaje seleccionado
ccastillo@tesiscy.org
e pruebacorreo 15 (g
3 Sspam ceastillo@tesiscy.org
pruebacorren 15 Kig
ccastillo@tesiscy.org
prusbacorren 15 Kig

ccastillo@tesiscy.org
pruebacorres

Figura 138 Buzdn de entrada de Zentyal con 50 correos electronicos.

10.11.5.1.2 Correo02 Zentyal

ome/ubuntu/Descargasfapache-Jmeter-5.4.1/bin/Muestra SMTPjmx) - Apache JMeter (5.4.1)

o X R R

Figura 139 Reporte de resumen del envio de 250 correos electronicos hacia el servidor de correo de Zentyal.
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zentyal: CPU utilization

last mn avg max
M CPUutilization [avg) 13.5262% 13.5262% 13.5262%  13.5262%
© Trigger: High CPU utilization (over 90% for Sm) > 90]

Figura 140 Estado del CPU de Zentyal ante la recesion de 250 correos electronicos.

& ¢ @ © | & https//zentyal tesiscy.org caribay/Mailpviews!/M NBOX o v iIne & =
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2021

Luis Yascaribay
lyascaribay@tesiscy.org Q_ Bandeja de entrada

lyascaribay@tesiscy.org

0% de 500 MB usados pruepacorreo 3K
[J 8andejade entrada| 250 : ccastillo@tesiscy.org
pruebacorreo 5KiB
&d Borradores ccastillo@tesiscy.org
pruebacorreo 5 iR
Enviados o 1
> ccastillo@tesiscy.org
prmshecornya Ll No mensaje seleccionado
W Papeleral 36 e ikt
ccastillo@tesiscy.org
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.I Spam
ccastillo@tesiscy.org
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ccastillo@tesiscy.org
pruebacorreo 15KiB

ccastillo@tesiscy.org

pruebacorreo RakiB
ccastillo@tesiscy.org °
pruebacorreo '

Figura 141 Buzdn de entrada de la cuenta de correo de Zentyal al que se enviaron 250 correos electronicos.

10.11.5.1.3 Correo03 Zentyal

Muestra SMTRjmx [/home/ubuntu/Descargas/apache-jmeter-5.4.1/bin/Mues

ETA&A=VEE + -4 o Y REK: (3 B
v & Pian

Figura 142 Reporte de resumen del envio de 500 correos electronicos hacia el servidor de correo de Zentyal.
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100 %

8%

0%

0%

2%

last min avg max
B CPU utilization  [avg] 13.7188% 13.7188% 13.7188% 13.7188 %

zentyal: CPU utilization

© Trioaer: Hiah CPU utilization (over 90% for Sm)  [> 901

lyascaribay@tesiscy.org

Figura 143 Estado del CPU de Zentyal ante la recesion de 500 correos electronicos.

Luis Yascaribay

lyascaribay@tesiscy.org

0% de 500 MB usados

Bandeja de entrada | 500

a
§4 Borradores
>

Enviados

Papelera| -36

§' spam

3 spam

Figura 144 Buzdn de entrada de la cuenta de correo de Zentyal al que se enviaron 500 correos electronicos.

10.11.5.2

Q_ Bandeja de entrada

500 mensa

1tyal tesiscy.org/SOGo/so,

pruepacorreo

ccastillo@tesiscy.org
pruebacorreo

ccastillo@tesiscy.org

pruebacorrea

ccastillo@tesiscy.org
pruebacorreo

ccastillo@tesiscy.org

pruebacorreo

ccastillo@tesiscy.org
pruebacorreo

ccastillo@tesiscy.org
pruebacorrea

ccastillo@tesiscy.org
pruebacorreo

ccastillo@tesiscy.org
pruebacorreo
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Q

v O L INn @ ¢

No mensaje seleccionado

Resultados de las pruebas de carga del servidor de correos electronicos

de la plataforma Windows Server.

Los resultados obtenidos durante prueba de carga para el servidor Web proxy de la

plataforma de Windows Server se pueden visualizar desde la Figura 145 a la Figura 153.

10.11.5.2.1

Correo01 Windows Server
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pache-jmeter-5.4.1/bin/Muestra SMTRjmx) - Apache JMeter (5.4.1)

Figura 145 Reporte de resumen del envio de 50 correos electrénicos hacia el servidor de correo de Microsoft Windows
Server.

Windows-serverl6: CPU utilization

t min avg max
W CPU utilization  [avg] 972 32972% 32972% 32972 %
© Trigger: High CPU utihization (over 90% for Sm)  [> 90]

Figura 146 Estado del CPU de Microsoft Windows Server ante la recesion de 50 correos electronicos.

B correo - andres@tesiscy X |+

[z

X
& > O | @enordecetiiai mailtesiscy.local/o

¥ |

Buscar en Correoy Conta... SO

~ Favoritos Bandeja de entrada Filtrar v
Bandeja de entrada 5
2 carlos
Elementos enviades pruebacorreo 2259
(Sin texto de mensaie]
Borradores ?
A andres carlos \/
b 22:59
Bandeja de entra 5 prusbacorrso
(sin texto de mensaje]
Borradores
carlos
Elementos enviados
pruebacorreo 22559 Seleccione un elemento para leer.
Elementos eliminado (sintexto de mensaie) .
Haga clic aqui para seleccinar siempre el primer elemento de la lista.
Correo no deseado
carlos
Notas pruebacorreo 22:59

(Sin texto de mensaie)

Figura 147 Buzdn de entrada de la cuenta de correo de Microsoft Windows Server al que se enviaron 50 correos
electronicos.

10.11.5.2.2 Correo02 Windows Server

Muestra SMTRjmx (/home/ubuntu/Descargasfapache-Jmeter-5.4.1/binfMuestra SMTRjmx) - Apache IMeter (5.4.1)

Figura 148 Reporte de resumen del envio de 250 correos electronicos hacia el servidor de correo de Microsoft Windows
Server.
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Windows-serverl6: CPU utilization

t min avg max
B CPU utilization  [avg] 7% 7.1837% 7.1837% 71837 %
© Trigger: High CPU utilization (over 90% for Sm)  [> 90]

Figura 149 Estado del CPU de Microsoft Windows Server ante la recesion de 250 correos electrénicos.

B correo - andres@tesisy X+ = X

& > O | @emordeceriiad mailtesiscylocal

Correo

Buscar en Comeo y Conta... @ Nuevo|v [ Eliminar §& Archivar Correo no deseado |V Limpiar Movera ¥  Categorias v see ) Deshacer
A Favoritos Bandeja de entrada Filtrar v pruebacorreo
Bandeja de entrada 5 carlos
Elementos enviados pruebacorreo 23112 carlos % Responder a todos | v
(Sin texto de mensaje) Hoy, 2312
Borradores andres ¥
~ andres carlos
pruebacorreo 232

Bandeja de entra 5

(Sin texto de mensaje)

Borradores
carlos
Elementos enviados pruebacorreo os
Elementos elimina 4 (Sin texto de mens3je)
Correo no deseado carlos
Motas pruebacorreo R

(Sintexto de mensaje)

Figura 150 Buzdn de entrada de la cuenta de correo de Microsoft Windows Server al que se enviaron 250 correos
electronicos.

10.11.5.2.3 Correo03 Windows Server

Muestra SMTRjmx (fhome/ubuntu/Descargas/apache-jmeter-5.4.1/bin/Muestra SMTRjmx) - Apache JMeter (5.4.1)

Figura 151 Reporte de resumen del envio de 500 correos electrénicos hacia el servidor de correo de Microsoft Windows
Server.

Windows-server16: CPU utilization

last min avg max
B CPULtilization [avg) 81226% 81226% 81226% 81226 %
© Trigger: High CPU utilization (over 90% for 5m) (> 90]

Figura 152 Estado del CPU de Microsoft Windows Server ante la recesion de 500 correos electrdnicos.
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carlos
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Figura 153 Buzdn de entrada de la cuenta de correo de Microsoft Windows Server al que se enviaron 500 correos
electronicos.

10.12 Funcionamiento del Servicio VPN

10.12.1Creacion de certificados, usuarios y contrasefias

La creacion de certificados permite la utilizacion de programas de terceros (OPENVPN)
para establecer la conexion VPN como es el caso de Zentyal. En el caso de Microsoft
Windows Server utiliza sus propias herramientas por lo que es necesario la creacion de

usuarios y contrasefias para la conexién VPN.

10.12.2Configuracion y conectividad VPN

Al momento de tratar de establecer conexion a través de la utilizacion de un VPN se crea un
tunel que vendria a ser la red virtual privada por la cual se puede comunicar de forma segura
a una red LAN, si esta red virtual privada no estéd activa no se puede dar ningun tipo de
comunicacion por tanto se requiere asegurarse que este creada para lo cual se necesita seguir

los siguientes pasos:
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10.12.2.1 Plataforma Microsoft

Ingresar a una maquina usuario.

e IraConfiguracién de VPN \ Agregar nueva conexion VPN.

e Colocar la IP del servidor VPN.

e Colocar el Usuario y contrasefia de la VPN.

e Ejecutamos un terminal y colocamos el comando ipconfig.

e Verificar que se haya creado una interfaz adicional a las que se poseia inicialmente
como se muestra en la Figura 154.

e Colocar el comando ping y la direccion IP de la red a la cual se desea ingresar por la

VPN como se aprecia en la Figura 155.

B Simbolo del sistema

Figura 154 Verificacion de la creacion de la red virtual privada por Windows Server.
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Figura 155 Acceso desde la red WAN a la red LAN de Windows Server mediante la VPN.

10.12.2.2 Plataforma Zentyal

e Ingresar a OpenVPN

e Colocar los certificados de la VPN en el programa OpenVPN, el certificado debe
generar el servidor y hacerle llegar al usuario.

e  Ejecutamos un terminal y colocamos el comando ipconfig.

e Verificar que este una red virtual privada se cree como se muestra en la Figura 156.

e Colocar el comando ping y la direccién IP de la red a la cual se desea ingresar por la

VPN como se muestra en la Figura 157.
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| e .
BR Sirmbolo del sistema

Figura 156 Verificacion de la creacion de la red virtual privada por Zentyal.

B Sirmbolo del sistema

Figura 157 Acceso desde la red WAN a la red LAN de Zentyal mediante la VPN.

10.13 Funcionamiento del Servicio Active Directory

10.13.1Crear Unidades Organizativas, Usuarios y Grupos Zentyal
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Para la creacion de unidades organizativas usuarios y grupos dentro de la plataforma de

Zentyal se puede apreciar en el Anexo 9y Anexo 17.

10.13.2 Importacion y exportacion de Usuarios

Para la importacion de usuarios se utiliza un archivo csv para Zentyal y un archivo Idf, en la
Figura 158 y Figura 159 se aprecian los resultados de la importacion de usuarios
correspondientes a la plataforma Zentyal y Windows Server respectivamente, en el caso de

Zentyal se utiliza una maquina Windows con el usuario administrador de Zentyal y se

procede a ingresar en un terminal el comando antes mencionado.

Figura 158 Importacion de usuarios de la plataforma Zentyal

B Adminestrador: Simbolo del sistema U

Figura 159 Importacion de usuarios de la plataforma Windows Server

De igual forma en la Figura 160 y 161 se pueden apreciar los resultados de la exportacién

en cada plataforma.
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Figura 160 Exportacion de usuarios de la plataforma Zentyal

BN Administrador: Simbolo del sistema - O X

1 comando se compl corr i

Figura 161 Exportacion de usuarios de la plataforma Windows Server

11 ANALISIS DE RESULTADOS

11.1 Introduccion

Una vez expuestos los resultados obtenidos por las pruebas realizadas a cada plataforma, se
presenta el analisis de los resultados en forma comparativa entre los protocolos de pruebas
a los que se sometieron los nueve servicios de las plataformas respectivas cumpliendo con

el objetivo especifico numero tres.
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11.2 MATRIZ DE EVALUACION

Caracteristica

Adecuacion Funcional

Subcaracteristica

Completitud funcional

Atributo Métrica Zentyal Microsoft
Windows Server

Sistema Operativo
Comprobacidn de inicio de sesion SI=1/NO=0 1 1
Comprobacién de acceso mediante | SI=1/NO=0 1 1
credenciales autorizadas
Presentacion de un escritorio de inicio SI=1/NO=0 1 1
Verificacion de hora y fecha del sistema | SI=1/NO=0 1 1
Comprobacion del reconocimientodelas | SI=1/NO=0 1 1
tarjetas de red
Verificacion del estado activo de las | SI=1/NO=0 1 1
tarjetas de red
Comprobacion del reconocimiento de | SI=1/NO=0 1 1
memoria RAM
Comprobaciéon del reconocimiento de | SI=1/NO=0 1 1
Disco de Almacenamiento
Comprobaciéon del reconocimiento de | SI=1/NO=0 1 1
nucleos del procesador
DNS
Creacion de dominio SI=1/NO=0 1 1
Creacion de nombres de dominio SI=1/NO=0 1 1
Creacion de alias SI=1/NO=0 1 1
Resolucién de nombres de dominio SI=1/NO=0 1 1
DHCP
Creacion de un pool de direcciones IP SI=1/NO=0 1
Comprobacion de asignacion automética | SI=1/NO =0 1 1

de direcciones IP
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Comprobacion de administracion de | SI=1/NO=0
direcciones IP asignadas

Comprobacion de asignacion | SI=1/NO=0
direcciones IP reservadas

FTP

Comprobacion de acceso mediante | SI=1/NO=0
credenciales autorizadas

Comprobacion de permisos de lectura SI=1/NO=0
Comprobacion de permisos de escritura | SI=1/NO =0
NTP

Comprobacion de sincronizacion de hora | SI=1/NO =0
y fecha de los equipos de la red con el

servidor

Comprobacion ~ funcionamiento con | SI=1/NO=0
servidores NTP externos

Comprobacion  funcionamiento  sin | SI=1/NO=0
servidores NTP externos

Web proxy

Creacion de reglas de filtrado SI=1/NO=0
Comprobacién de blogueo de péaginas | SI=1/NO=0
http

Comprobacion de blogueo de péginas | SI=1/NO=0
https

Firewall

Creacion de reglas de firewall SI=1/NO=0
Comprobacion de denegacion deicmpal | SI=1/NO=0
servidor

Comprobacion de denegacion de acceso | SI=1/NO=0
desde la LAN al servidor

Comprobacion de denegacion de acceso | SI=1/NO=0
desde la WAN al servidor

Correo

Creacion de cuenta de correo electrénico | SI=1/NO=0
Presentacion de pagina de inicio SI=1/NO=0
Comprobacion de acceso mediante | SI=1/NO=0

credenciales autorizadas
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Comprobacion de envio de correos | SI=1/NO=0 1 1
electrdnicos

Comprobacién de recepcién de correos | SI=1/NO=0 1 1
electronicos

VPN

Creacion de certificados SI=1/NO=0 1 0
Creacion de usuario y contrasefia SI=1/NO=0 0 1
Comprobacion de conexion SI=1/NO=0 1
Active Directory

Creacion de Unidades Organizativas SI=1/NO=0 1 1
Creacion de Grupos SI=1/NO=0 1 1
Creacion de Usuarios SI=1/NO=0 1 1
Creacion de politicas SI=1/NO=0 1 1
Exportacion de usuarios SI=1/NO=0 1 1
Importacion de usuarios SI=1/NO=0 1 1
TOTAL 44 42 43

Tabla 24 Comparacion de las plataformas y sus servicios segun la caracteristica de adecuacion Funcional

Caracteristica

Mantenibilidad

Subcaracteristica

Capacidad para ser modificado.

Atributo Métrica Zentyal Microsoft
Windows Server
Sistema Operativo
Modificacion de contrasefia | SI=1/NO =0 1 1
administrativas
Modificacion del lenguaje del sistema SI=1/NO=0 1 1
Modificacion del tipo de licenciamiento | SI=1/NO =0 0 1
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DNS

Modificacion del dominio SI=1/NO=0
Modificacion de los nombres de dominio | SI=1/NO=0
Eliminar nombres de dominio SI=1/NO=0
DHCP

Modificacion del pool de direcciones IP | SI=1/NO =0
Modificacion de las IPs reservadas SI=1/NO=0
FTP

Modificacion de contrasefia de acceso | SI=1/NO=0
administrativo

Modificacion de permiso de escritura SI=1/NO=0
Modificacion de permiso de lectura SI=1/NO=0
NTP

Modificacion de los servidores NTP | SI=1/NO=0
externos

Modificacion de la hora del servidor SI=1/NO=0
Web proxy

Modificar reglas de filtrado SI=1/NO=0
Eliminar reglas de filtrado SI=1/NO=0
Firewall

Modificacion de reglas de firewall SI=1/NO=0
Eliminacion de reglas de firewall SI=1/NO=0
Correo

Modificacion de credenciales de acceso | SI=1/NO=0
Modificacion del tamafio de buzén de | SI=1/NO=0
correo

Modificacion del tamafio de mensaje SI=1/NO=0
VPN

Modificar certificados SI=1/NO=0
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Modificacion de credenciales de acceso | SI=1/NO=0 0 1
Directorio Activo

Modificar Unidades Organizativas SI=1/NO=0 1 1
Modificar Grupos SI=1/NO=0 1 1
Modificar Usuarios SI=1/NO=0 1 1
Modificar politicas SI=1/NO=0 1 1
TOTAL 26 21 25

Tabla 25 Comparacion de las plataformas y sus servicios segun la caracteristica de mantenibilidad

Caracteristica

Usabilidad

Subcaracteristica

Capacidad de aprendizaje

Atributo Métrica Zentyal Microsoft
Windows Server

Sistema Operativo
Cursos especificos de la herramienta SI=1/NO=0 1 1
Video tutoriales SI=1/NO=0 1 1
Manual de usuario SI=1/NO=0 1 1
Subcaracteristica | Capacidad para ser usado
Interfaz GUI SI=1/NO=0 1 1
Administrador de servidor SI=1/NO=0 1 1
Administrador por servicio SI=1/NO=0 1 1
Subcaracteristica | Proteccion contra errores de usuario
Notificacion frente a modificacion de | SI=1/NO =0 1 0
configuraciones
TOTAL 7 7 6

Tabla 26 Comparacion de las plataformas y sus servicios segun la caracteristica de usabilidad.
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Caracteristica

Factibilidad
Subcaracteristica | Madurez
Atributo Métrica Zentyal Microsoft
Windows Server
Sistema Operativo
Tiempo en el mercado Mientras 3 4
mayor tiempo
mayor
puntuacion 1-
4
TOTAL 4 3 4

Tabla 27 Comparacion de las plataformas y sus servicios segun la caracteristica de factibilidad.

Caracteristica

Portabilidad

Subcaracteristica

FACILIDAD DE INSTALACION

Atributo Métrica Zentyal Microsoft
Windows Server
Plataforma
Manual de instalacion SI=1/NO=0|1 1
Tiempo de instalacion Mientras 1.6 4
menor tiempo
de instalacion
mayor
puntuacion 1-
4
TOTAL 4 1.6 4

Tabla 28 Comparacion de las plataformas y sus servicios segtn la caracteristica de portabilidad
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Caracteristica

Eficiencia de desempefio

Subcaracteristica

Comportamiento temporal

Atributo Métrica Zentyal Microsoft
Windows Server

DNS Latencia (ms)

Solicitudes de DNS 50 peticiones 0.368
1.689

Solicitudes de DNS 250 peticiones 1963 0.302

Solicitudes de DNS 500 peticiones 0.295
1.824

DHCP

DISCOVER-OFERR 50 peticiones 0,327
17,324

REQUEST-ACK 50 peticiones 0,269
0,361

DISCOVER-OFERR 250 peticiones 0,213
17,341

REQUEST-ACK 250 peticiones 0,237
0,305

DISCOVER-OFERR 500 peticiones 0,182
19,271

REQUEST-ACK 500 peticiones 5 187 0,208

FTP

Solicitudes de Carga 50 peticiones 81 3

Solicitudes de Carga 250 peticiones 3
1113

Solicitudes de Carga 500 peticiones 3
1108

FTP

Solicitudes de Descarga 50 peticiones 865 3

Solicitudes de Descarga 250 peticiones 984 3

Solicitudes de Descarga 500 peticiones 1051 2

Correo electrénico

Envio de correos electronicos 50 correos 5249 498
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Envio de correos electrénicos 250 correos 1380 31

Envio de correos electrénicos 500 correos 1116 59

Subcaracteristica Utilizacion de recursos

DNS % de Uso de CPU

Solicitudes de DNS 50 peticiones 3,3214
1,0572

Solicitudes de DNS 250 peticiones 4,1148
1,7504

Solicitudes de DNS 500 peticiones 3,2963
1,0393

DHCP

DISCOVER-OFERR 50 peticiones 1 8446

REQUEST-ACK 4,4046 '

DISCOVER-OFERR 250 peticiones 5 6425

REQUEST-ACK 7,1564 '

DISCOVER-OFERR 500 peticiones 69244

REQUEST-ACK 12,1425 ’

FTP

Solicitudes de Carga 50 peticiones 1039 5,0751

Solicitudes de Carga 250 peticiones 2,8771
5,4543

Solicitudes de Carga 500 peticiones 3,0826
9,0548

FTP

Solicitudes de Descarga 50 peticiones 2,187
2,9334

Solicitudes de Descarga 250 peticiones 2,6309
5,0564

Solicitudes de Descarga 500 peticiones 5,0953
4,6529

Correo electrénico

Envio de correos electrénicos 50 correos g 23 3,2972

Envio de correos electrénicos 250 correos 7,1837
13,5262

Envio de correos electrénicos 500 correos 8,1226
13,7188

Tabla 29 Comparacion de las plataformas y sus servicios segun la caracteristica de eficiencia de desempefio
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11.3 Resultados del andlisis comparativo

En este apartado se procede con el analisis de los resultados obtenidos en las matrices de
evaluacion considerando las métricas establecidas para cada matriz, como resultado de la

comparacion entre las plataformas Zentyal y Microsoft Windows Server y sus respectivos

servicios que se observan en la tabla 29.

Caracteristicas  Puntos Porcentaje Plataformas

% .
Zentyal Windows Server

Puntos Porcentaje Puntos Porcentaje

% %
49 43 50
24 25 29
8 6 7
4 4 5
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85 100%  74.830

75 % 83

Tabla 30 Resultados del andlisis comparativo entre las plataformas y sus servicios

En la tabla 30 se observa que, seguin las métricas establecidas para cada matriz con sus
respectivas caracteristicas en cada parametro se obtiene un total de 85 puntos de los cuales
Microsoft Windows server llega a tener un margen de diferencia considerable en las
caracteristicas de adecuacion funcional, mantenibilidad y portabilidad frente a los resultados

obtenidos por la plataforma Zentyal en las mismas caracteristicas.

ANALISIS COMPARATIVO DE LAS
CARACTERISTICAS POR PLATAFORMA

- N

Zentyal % Windows Server %

Adecuacion Funcional Mantenibilidad  ® Usabilidad  ® Factibilidad Portabilidad

Figura 162 Andlisis comparativo entre las plataformas Zentyal y Windows Server

En la Figura 162 se puede apreciar los datos obtenidos en la matriz de evaluacion en una
representacion grafica estilo columna, en el eje horizontal se encuentran las dos plataformas
con sus respectivos valores representados en porcentaje, en el eje vertical por su parte se

encuentran cada una de las caracteristicas que se han establecido anteriormente.
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GRAFICA DE ANALISIS COMPARATIVO DE LA
SUB CARACTERISTICA "COMPORTAMIENTO
TEMPORAL"™

»
(]
[a]
2
=)
(U]
prr]
»n
=]
=

Zentyal 50 | Windows Zentyal Windows Zentyal Windows

peticiones | Server 50 250 Server 250 500 Server 500
peticiones | peticiones | peticiones | peticiones | peticiones |

Correo Electrénico

PETICIONES

DNS m DHCP Discover-Oferr ®m DHCP Request-ACK M FTP Carga FTP Descarga M Correo Electrénico

Figura 163 Andlisis comparativo de Zentyal y Windows server en base al comportamiento temporal.

En la Figura 163 se ha representado los resultados obtenido de la Subcaracteristica
comportamiento temporal la cual se encuentra dentro de la matriz de evaluacion de la
caracteristica eficiencia de desempefio, en la grafica estilo columna se encuentra en el eje
horizontal las plataformas con el nimero de peticiones y el tiempo de latencia, en el eje
vertical se encuentran los servicios de DNS, DHCP, FTP y Correo electronico. Se puede
apreciar en la grafica como la latencia al genera los distintos tipos de peticiones o cargas de
trabajo es mayor en la plataforma Zentyal en comparacion a la generada por Windows server

en especial para los servicios de FTP y Correo electronico.
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Consumo de CPU de Zentyal con 50
peticiones

B DNS
m DHCP
| FTP Carga
FTP Descarga
H Correo Electrénico

m CPU Disponible

Figura 164 Andlisis del Uso del CPU de Zentyal al realizar 50 peticiones.

Consumo de CPU de Windows Server con 50
peticiones

H DNS
H DHCP
W FTP Carga
FTP Descarga
H Correo Electrénico

B CPU Disponible

Figura 165 Andlisis del Uso del CPU de Windows Server al realizar 50 peticiones.

Las Figuras 164 y 165 corresponden a la representacion grafica de los resultados obtenidos

de la Subcaracteristica utilizacion de recursos correspondiente a la matriz de evaluacion de
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la caracteristica eficiencia de desempefio, en las graficas se aprecia el comportamiento del
CPU de la plataforma Zentyal y Windows Server ante una carga de trabajo de 50 peticiones
a los servicios de DNS, DHCP, FTP y Correo electronico en donde el consumo de CPU de
Windows server es menor a Zentyal aunque no es una diferencia muy holgada considerando
que es el tipo de carga que se puede generar dentro de una PYMEs y la diferencia de

requerimientos minimos que existe entre Zentyal y Windows Server.

Consumo de CPU de Zentyal con 250
peticiones

B DNS
m DHCP
| FTP Carga
FTP Descarga
H Correo Electrénico

M CPU Disponible

Figura 166 Andlisis del Uso del CPU de Zentyal al realizar 250 peticiones.
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Consumo de CPU de Windows Server con 250
peticiones

H DNS
m DHCP
| FTP Carga
FTP Descarga
H Correo Electrénico

M CPU Disponible

Figura 167 Andlisis del Uso del CPU de Windows Server al realizar 250 peticiones.

Las Figuras 166 y 167 al igual que las anteriores corresponden a la matriz de evaluacion de
la caracteristica eficiencia de desempefio la diferencia es el comportamiento del CPU ante
una carga de trabajo de 250 peticiones como se puede observar la plataforma Windows
Server sigue consumiendo menos recursos que Zentyal, pero esta vez la diferencia ya es

notable a comparacion de las gracias de la carga de 50 peticiones.
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Consumo de CPU de Zentyal con 500
peticiones

B DNS
m DHCP
| FTP Carga
FTP Descarga
H Correo Electrénico

m CPU Disponible

Figura 168 Andlisis del Uso del CPU de Zentyal al realizar 500 peticiones.

Consumo de CPU de Windows Server con 500
peticiones

H DNS
H DHCP
W FTP Carga
FTP Descarga
H Correo Electrénico

B CPU Disponible

Figura 169 Andlisis del Uso del CPU de Windows Server al realizar 500 peticiones.
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Las figuras 168 y 169 corresponden a la representacion grafica de la utilizacion del CPU con
una carga de trabajo de 500 peticiones en donde se puede apreciar que el consumo del mismo

en la plataforma Windows Server es menor al generado por Zentyal.

Por lo tanto, teniendo en cuenta todos los analisis anteriores con su correspondiente
puntuacion y su desempefio ante las cargas de trabajo, Windows Server es el que tiene mayor
relevancia por lo tanto es la mejor opcion que puede tener una PYMES para implementar su

infra estructura informatica en funcién de funcionalidad y desempefio.

12 CONCLUSIONES

Con el desarrollo de esta tesis se pudo concluir que es indispensable llevar a cabo un proceso
de evaluacion comparativo entre las distintas plataformas informaticas que se pueden
implementar en una PYMESs. De esta manera se puede analizar y establecer la mejor opcion
de acuerdo a las necesidades y posibilidades de una empresa pequefia 0 mediana tomando
en cuenta la funcionalidad y desempefio que ofrecen las plataformas en cuestion.

En el proceso de investigacion y aprendizaje durante el desarrollo del presente proyecto de
titulacion basado en la evaluacion comparativa de dos plataformas informatica se puede
concluir que la madurez de una plataforma juega un papel primordial al momento de elegirla
puesto que, con su larga trayectoria y experiencia en el mercado, sumado el pago de una
licencia brindan una funcionalidad optima utilizando adecuadamente los recursos de

hardware recomendados por el fabricante.
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La elaboracion de los protocolos de pruebas se han basado en el modelo de calidad de la ISO
25010 que ha permitido elaborar una matriz de evaluacion eficiente considerando el
funcionamiento y desempefio de los servicios de las plataformas; para una PYME sus
servicios esenciales como lo son DNS, DHCP, FTP, Correo electronico, Active Directory,
VPN, NTP, Web Proxy y Firewall siempre seran su prioridad mas critica por lo que contar
con una comparativa técnica e imparcial brindara una ayuda eficiente al momento de la

eleccion de una plataforma informatica.

Finalmente, se puede concluir que Microsoft Windows Server es la mejor opcion para la
implantacion en una PYMEs justificando el costo-beneficio que representa la plataforma sin
embargo no se descarta completamente a Zentyal aunque su rendimiento y funcionalidad no
se alejan de los valores generados por Windows Server se lo pude implementar y su
funcionalidad no tendra complicacion alguna pero se debe de tener en cuenta algunos
factores como el tema de licenciamiento, actualizacion y el plan de crecimiento de las
PYMEs; los aspectos mencionados son criticos y son influenciados a partir del crecimiento

de corto o largo plazo de la organizacion.

13 ANEXOS

13.1 Anexo 1: Instalacion y configuracion de Zentyal

13.1.1 Instalacion de Zentyal

Link de descarga : https://zentyal.com/es/comunidad/
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https://zentyal.com/es/comunidad/

Se utiliza el link de descarga antes mencionado para obtener el sistema operativo, aparecera
la pagina con la opcion de “DESCARGA ZENTYAL DEVELOPMENT EDITION” como
se muestra en la Figura 170, una vez dado clic sobre dicha opcién comenzara la descarga de
una imagen ISO.

{}Zentyal CARACTERISTICAS ~ PARTNERS  PRECIOS ~COMUNIDAD  RECURSOS — SOLICITAR OFERTA == TRIAL GRATUITO

Zentyal Server
Development Edition

Zentyal Server Development Edition esta dirigido a
organizaciones que tienen personal propio con la
experiencia y habilidades necesarias para mantener
un despliegue de Zentyal por su cuenta.

DESCARGA ZENTYAL DEVELOPMENT EDITION

Figura 170 Figura Opcion de descarga de la imagen ISO

Con la obtencion de la imagen ISO del sistema operativo, se crea una maquina virtual con
las caracteristicas que se encuentran en latabla 11, en sucesion se procede subir la ISO dentro
de la méaquina virtual antes creada para proceder a su respectiva instalacion, la primea
ventana que presenta es la de la eleccidn del lenguaje con la que se visualizara la ventana de
instalacién como se puede observar en la Figura 171, se seleccionara el lenguaje espafiol

para continuar.
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Language

F1 Help

F2 Language

Amharic Francais
Arabic Gaeilge
Asturianu Galego
bBenapyckas Gujarati
BvArapckm i
Bengali Hindi
Tibetan Hrvatski
Bosanski Magyar
Catala Bahasa Indonesia
Ceitina Islenska
Dansk Italiano
Deutsch B3
Dzongkha Jobaymo
EAANVLKD kasak
English Khmer
Esperanto B3 3%
&t=20]
Eesti Kurdi
Euskara Lan
s Lietuvigkai
Suomi Latviski

MakeaoHCKK
Malayalam

Marathi

Burmese

Nepali

Nederlands

Norsk bokmal
Norsk nynarsk
Punjabi (Gurmukhi)
Polski

Portugués do Brasil
Portugués

Romana

PyCCKURA
Samegillii

w "o
Slovencina
Slovenscina

Shoip
Cpnckn
sSvenska

Figura 171 Seleccion de lenguaje

Tamil
70K
Thai
Tagalog
Turkge
Uyghur
YKpaiHCceKa
Tidng viét
ST (R )
b ()

Se presenta una nueva ventana para comenzar la instalacion de Zentyal, se selecciona la

primera opcion correspondiente a “borrar todo el disco” como se presenta en la Figura 172.

F1 Ayuda

In

FS Accesibilidad

Figura 172 Instalacion de Zentyal
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En la venta de ubicacion se elegira Ecuador como se muestra en la Figura 173 de acuerdo al

pais en donde se esta instalando el sistema operativo y ademas ayudara a poder fijar la zona

horaria.

1 [1!1] Seleccione su ubicacidn f

La ubicacidn seleccionada aqui se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera
habitualmente el pals donde wd. vive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha selecclonado. Escoja
4otro® si su ubicacion no estd en la lista.

Pais, territorio o area:

Argent ina
Bolivia
Chile
Colombia
Costa Rica

El Salvador
Espana

Estados Unidos
Guatemala
Honduras
MExico
Nicaragua
Panama
Paraguay

Perd

Puerto Rico
Replblica Dominicana +

<Retroceder>

Figura 173 Seleccidn de Ubicacion

Para la configuracion del teclado se elegira la distribucion en espafiol como se observa en la

Figura 174.
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1 [!] Configure el teclado |

Las distribuciones de teclado var;an por pais, y algunos paises tienen distribuciones de
teclado comunes. Seleccione el pals de origen del teclado de este ordenador.

Pais de origen del teclado:

Lao

Latvian
Lithuanian
Hacedonian

Malay (Jawi, Arabic Keyhoard)
Maltese

Maori

Moldavian
Mongollian
Montenegrin
Nepali

Norweg Lan

Persian

Polish

Portuguese
Portuguese (Brazil)
Romanian

Russian

Serbian

Sinhala (phonetic)
Slovak

Slovenian

Spanish

<Retroceder>

2; <Intro> activa un botdn

Figura 174 configuracion de teclado

La siguiente ventana corresponde a eleccion de la interfaz de red que se utilizara durante el

proceso de instalacion se seleccionara la primera opcion como se observa en la Figura 175.

[1!] Configurar la red |
El sistema tiene varias interfaces de red. For favor, elija la gue guiere utilizar como
interfaz de red primaria durante la instalacion. Se ha seleccionado la primera interfaz
de red conectada si habla alguna gue lo estaba.

Interfaz de red primaria:

XMET3 Ethernet Controlle

i VHware QHNNETS Ethernet Controller

<Retroceder>

Figura 175 Interfaz de red para el proceso de instalacion
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Se coloca un nombre a la maquina con la cual se la pueda identificar dentro de la red en este

caso se utilizara el nombre de “Zentyal” como se pude observar en la Figura 176.

[!] Configurar la red |
Por favor, introduzca el nombre de la maguina.
ELl nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe qué nombre deberia tener. Si estd configurando una red
doméstica puede inventarse este nomore.

Nombre de la maguina:

<Retroceder> <Cont inuar>

Figura 176 Nombre de la maquina en la red

Se colocara un nombre de usuario para permitir el ingreso al sistema operativo una vez

termine el proceso de instalacion como se muestra en la Figura 177.
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[1!] Configurar usuarios y contrasefias |

Seleccione un nombre de}usuar‘io para la nueva cuenta. Su nombre, sin apellidos ni
espacios, es una eleccion razonable. E1 nombre de usuario debe empezar con una letra
mindscula, seguida de cualguier combinacion de nimeros y més letras mindsculas.

Nombre de usuario para la cuenta:

<Retroceder>

Figura 177 Nombre de usuario para el sistema operativo

Se colocara una contrasefia que acompafiara al nombre usuario como se observa en la
Figural78, conformando las credenciales para poder acceder al sistema operativo una vez
terminado el sistema de instalacion, se sugiere tener en cuenta las siguientes
recomendaciones al monto de ingresar la contrasefia, debe de estar conformado por letras
mayusculas, minascula y ndmeros, contener caracteres especiales y tener entre 12 0 mas
caracteres, se pedira una ingresar una vez mas la contrasefia para confirmacion de la misma

como se muestra en la Figura 179.
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1 [!!] Configurar usuarios y contrasenas |

Una buena contrasefia debe contener una mezcla de letras, nimeros y signos de puntuacicn,
y debe cembiarse regularmente.

Elija una contrasefia para el nuevo usuario:

Password in Clean

<Retroceders

Tab> mueve; <Espacio» selecciona; <Intro> activa un hotdn

Figura 178 Contrasefia para el usuario

1 [!'] Configurar usuarios y contrasefas |

Por favor, introduzca la misma contrasefia de usuario de nuevo para verificar gue la
introdujo correctamente.

Vuelva a introducir la contrasefia para su verificacion:

fetook otk Aok

<Retroceder>

Figura 179 Confirmacion de contrasefia para el usuario

Se confirma también la zona horaria con la cual se sincronizara el sistema operativo en este
caso se América/Guayaquil como se muestra en la Figura 180 debido a la ubicacion que se

selecciond en los primeros pasos de la instalacion.
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1 [!] Configurar el reloj |
Based on your present physical locatlon, Jour time zone is America/Guayaguil.
If this is not correct, you may select from a full list of time zones instead.
Is this time zone correct?

<Retroceder>

<Tab> mueve; <Espacio> selecciona; <Intro> activa un botdon

Figura 180 confirmacion de zona horaria.

Se visualiza un mensaje en el cual se indica que se tendra que reiniciar el sistema por algunas
librerias durante la instalacion y a este mensaje seleccionaremos “Si” como se muestra en la

Figura 181.
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[!!] Configuracion de libssli.1:amd&d ¢

Su sistema tiene servicios instalados gque deben reiniciarse cuando se actualicen ciertas
librerias, como «libpam#, #libck o «libssl®. Generalmente se le preguntard en cada
actualizacidn la lista de servicios gue desea reiniciar dado gue estos relnicios
generalmente provocaran una interrupcion del servicio. Puede seleccionar esta opcion para
que no se le pregunte. En lugar de hacerse estas preguntas, se reiniciaran de forma
automatica los servicios en cada actualizacion de librerias.

éReiniciar servicios durante la actualizacion de paquetes sin preguntar?

<Retroceder> <513)] <No>

Tab> 4 il Ci0 tiva un botdn

Figura 181 confirmacion de reinicio del sistema operativo durante la instalacion.

Se visualizara un nuevo mensaje en cual se indica que ha terminado el proceso de instalacion

y se necesita del reinicio del sistema como se muestra en la Figura 182.

[11] Terminar la instalacidn |

Instalacion completada
La instalacion se ha completado. Ahora podrd arrancar el nuevo sistema. Aseglrese de
extraer el disco de instalacidn (CD-ROM o disguetes) para gue el sistema arrangue del
disco en lugar de reiniciar la instalacidn.

<Retroceder>

Figura 182 confirmacion de reinicio del sistema operativo.
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Al reiniciar se cargara el escritorio de Zentyal y se abrird automaticamente el navegador

donde se visualizard una ventana para el ingreso de las credenciales de Zentyal como se

muestra en la Figura 183.

Zentyal — Mozilla Firefox

X |+

¥
Firefox Privacy Notice -

x
[+ n @ & =

{J Zentyal

S5 @ @ | ©|& - hitps:/localhost:B443/Login/index

S zentyal

Usuario

laytnez

Contrasefia

| BERLR

=T ™ [ (@ zentyal — Mozilla Firefox

Figura 183 Ventana web para el ingreso al panel de control de Zentyal.
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13.1.2 Configuracion inicial de Zentyal

Terminando el proceso de instalacion se procede a realizar la configuracién inicial de
Zentyal para lo cual es necesario ingresar las credenciales en la venta web que se visualizo
al momento de reiniciar el servidor al finalizar el proceso de instalacién, de esta forma se

puede acceder a la venta de configuracion inicial como se muestra en la Figura 184.

Zentyal - Configuracion inicial — Mozilla Firefox

{3 Zentyal - Configuracion = x Firefox Privacy Notice — X | +

€« c @ © | & https://localhost:8443/Software/Welcome o n @ & =

{5 zentyal

Configuracion
inicial
Gracias por escoger Zentyal, sélo

quedan unos pocos pasos para empezar
a disfrutar del producto:

W () M [ (@ Zentyal - Configuracion .. o [ BUBER.

Figura 184 Configuracion inicial de Zentyal.

Se seleccionara los modulos de DNS, DHCP, NTP, FTP, VPN, Correo, Firewall, Directorio

Activo para su posterior instalacion como se muestra en la Figura 185.
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Zentyal - Seleccione los paquetes de Zentyal a instalar — Mozilla Firefox

{3 Zentyal - Seleccione los X Firefox Privacy Notice — X | +

> C @ © | & https://localhost:8443/Software/EBox . @0 m o &

Seleccione los paquetes de Zentyal a
instalar

Roles del servidor

Domain Controller and File Sharing (/)

‘ Mail and Groupware Q
2]

24
@ DNS Server Q DHCP Server o ‘ Firewall o

Servicios adicionales
W3 M [ [E Zentyal - Seleccione l0s...| | BURA- ]

Figura 185 Seleccion de mddulos a instalar.

Se listaran los modulos seleccionado anterior mente para una confirmacion antes de su

instalacion como se muestra en la Figura 186.

Zentyal - Instalacion — Mozilla Firefox

{J Zentyal - Instalacion X Firefox Privacy Notice — X | +

> C @ © | £ https:/localhost:8443/Software/installPkgs?in: «« & €% mw o ¢

Seleccione los paquetes a instalar

0 Se instalaran los siguientes paquetes

= e i) @ ® 8

Network Firewall DHCP Server DNS Server NTP Service Domain
Configuration

Controller and

File Sharing
= & = & ® e
Mail Antivirus Mail Fiiter Certification VPN HTTP Proxy
Authority
FTP Web Mail
W () ™ [ (@ Zentyal - Instalacion — ... Bl 62e

Figura 186 listado de modulos seleccionados.
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El proceso de instalacion de los mddulos comenzara y tardara unos minutos como se muestra

en la Figura 187.

» Zentyal — Mozilla Firefox g

£ Zentyal X | B} Firefox Privacy Notice — X | 4+
&« C ® © | & https://localhost:8443/Software/in [  70% - @0 moo~e =

v Seleccién de paquetes > Instalacién Configuracién inicial Guardar los cambios

Formacion Certificada en
Zentyal Server

Instalando paquetes
Operacién actual: Unpacking libwbxmi2-0 (0.11.6-1) ...

292 de 556 operaciones realizadas

W () M [ (& Zentyal — Mozilla Firefox | I 1635 B

Figura 187 Instalacion de los modulos de Zentyal.

Terminada la instalacion de los médulos lo siguiente a configurar son las interfaces de red
las cuales se listaran en una venta y se tendra que seleccionar que interfaz sera la que este
destinada para las redes internas y cual para las externas como en este caso se lista dos
interfaces la primera que serd para las redes externas y la segunda para nuestras redes

internas como se puede observar en la Figura 188.
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{3 Zentyal - Asistente de ¢ X Firefox Privacy Notice — X | <+

¢« e o © | & https://localhost:8443/Wizard - % m o e =

Asistente de configuracion inicial

Interfaces de Red

Configurar tipos de interfaces

Las interfaces externas conectan con redes que no estan bajo tu control (generaimente
Internet), el tréfico proveniente de estas redes se considera no fiable por defecto, por lo
que no serd posible acceder a la interfaz de administracion de Zentyal a través de ellas.

M) etho Internal
s ® External

W) ethl &/ Internal
External

() W [ (@ zentyal - Asistente de c...| I 20:10 =

Figura 188 Interfaces para red externa e interna.

Para terminar de configurar las interfaces de se visualizara una nueva ventana en donde se

escogera con qué tipo de configuracion que tendré cada interfaz de red en este caso se

escogera la configuracion “Estatica” para cada interfaz como se puede observar en la Figura

189.
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Zentyal - Asistente de configuracion inicial — Mozilla Firefox -8 %

{3 Zentyal - Asistente de ¢ X | [} Firefox Privacy Notice — X | +

€« C © & https:/localhost:8443/Wizard 70% | ees & meoe =

Configurar red para interfaces externos

Ahora puede configurar direcciones IP y redes para cada interfaz

Metodo Direccion IP
etho
@) et Static _] 172.168.48
Mascara de red

2552552550  -|

Puerta de enlace

1721681

Servidor de nombres de dominio 1

Servidor de nombres de dominio 2

1

Método Direccién 1P

eth
» R Static j 192.168.1.254

Mascara de red
2552552550 -

W) M [ (© Zentval - Asistente de ... N 22:08 B

Figura 189 configuracion de las interfaces

Se escogera que tipo de servidor ha desplegara con Zentyal, en este caso un “stand-alone”,
ademas de colocar el dominio con el cual trabajara el servidor como se muestra en la Figura

190.

Zentyal - Asistente de configuracion inici

€3 Zentyal - Asistente de ¢ X | [& Firefox Privacy Notice — X | +
&« (R © & hitps://localhost:8443/Wizard 70% - n @& =

«  Selecrién de paquetes v Instalacién > Configuracién inicisl Guardar los cambios

Asistente de configuracion inicial

Usuarios y Grupos

Seleccionar el tipo de servidor

&) Seni -alone

Controlador de dominio adicionsl

Seleccionar nombre de dominio del servidor

Nombre del dominio para esta maquina
Sera usado como dominio de autenticacion de Ke

| tesiscy.org|

W (3 M [ (@ Zentyal - Asistente de c...| 20 =

Figura 190 Seleccion de tipo de servidor y colocacion de dominio
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Se colocaré el dominio virtual de correo con el cual trabaja el servicio de correo para este
proyecto permanecera con el dominio del servidor Zentyal como se visualiza en la Figura

191.

{J Zentyal - Asistente de c. X Firefox Privacy Notice — X | +

&« c o © | & https:/localhost:8443/Wizard 70% | e g nmoe& =

#  Seleccion de paguetes o Instalacién > Configuracion inicial Guardar los cambios

Asistente de configuracion inicial
Dominio virtual de correo

cConfigurar el dominio virtual de correo

Este sera el dominio ps us cuentas de corme
é Iohn.doeg)| tesiscyorg
saran || rimavizan

= (3 ™ [ @ Zentyal - Asistente dec...| |

Figura 191 configuracion de dominio virtual de correo.

Terminado con las configuraciones se dara clic en finalizar y se visualizara una venta

indicando que Zentyal se encuentra listo para su uso como se muestra en la Figura 192.
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Zentyal - Instalacion completada — Mozilla Firefox
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Puedes ir al Dashboard y comenzar a usar
u servidor Zentyal recién instalado

IR AL DASHBOARD

= () ™ [ (@ zentyal - Instalacién co... | Bloqueo de pantalla

Figura 192 ventana de bien venia de Zentyal.

13.2 Anexo 2: Configuracion de DNS.

En el panel de control de Zentyal al costado izquierdo se buscara la opcion de DNS para
proceder a su respectiva configuracion, una vez dentro se habilita la opcion “Habilitar el
caché de DNS transparente” y clic en el botdn de cambiar, esta opcion permite que todas las
peticiones realizadas por los clientes pasen obligatoriamente por el DNS de Zentyal como

se observa en la Figura 193
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Figura 193 Habilitacion de DNS transparente.

Dentro de la seccion de redireccionadores se coloca la direccion IP de un servidor DNS
externo que permitira le resolucién de dominds que no se encuentren en servidor local como
se puede observar en la Figura 194, para lo cual se daré clic en el boton “Afadir Nuevo” lo
que permite colocar la direccion IP del DNS externo, seguidamente clic en el boton “Afiadir”
para finalizar la parte de los redireccionadores, para guardar los cambios realizados en
cualesquiera de los modulos se debe ubicar sobre el botdn superior izquierdo de color naranja
como se observa en la Figura 194, dicho botdn solo se hace visible cunado se realiza una

modificacion.
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Figura 194 Afadir redireccionador y guardar cambios.

En la Seccion de “Dominios” se puede observar los dominds existentes dentro del servidor

Zentyal ademas de brindar la opcidn de afiadir nuevos dominios como se observa en la Figura

195.
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Figura 195 Lista de dominios.
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Para colocar nombre de maquinas dentro del dominio existe a opcion “Nombres de
maquinas”, al ubicarse en el simbolo de configuracion que se encuentra debajo de esta
opcidn se redirigird a una nueva ventana para poder afiadir un nombre de maquina como se

muestra en la Figura 196.
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Figura 196 afiadir nombré de maquina al dominio
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Al presionar el boton “Afnadir Nueva” se presentard un cuadro de texto para ingresar el

nombre de la maquina como se muestra en la Figura 197.

Zentyal - tesiscy.org — Mozilla Firefox

3 Zentyal - tesiscy.org X | (8 Bandeja de entrada | Ze x | +
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Figura 197 afiadir nombre de mdquina.

Una vez ingresado el nombre de la quina se procede a enlazarla con una direccion IP la cual
servird para poder llevar acabado la resolucion de dominio, para lo cual se dirigira sobre el
simbolo de configuracion perteneciente al nombre creado en la seccion “Direccion IP”
dentro de esta seccion se puede colocar la direccion IP con la que se desea enlazar dicho

nombre como se muestra en la Figura 198.
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Figura 198 Enlazar nombre de dominio con direccion IP.

Se guardaran los cambios realizados dentro del DNS con el botdn naranja ubicado en la parte

superior derecha como se muestra en la Figura 199.
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Figura 199 Guardar los cambios del DNS
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13.3 Anexo 3: Configuracion de DHCP

En el panel de control de Zentyal en la opcion DHCP, se visualiza dos mensajes de
advertencia el primero indica que el modulo no esta activado y el segundo mensaje que no
se configurado ningun rango de direcciones IP ademas de las interfaces que se dispone para

la configuracion del DCHP como se muestra en la Figura 200.

¥ Zentyal - DHCP — Mozilla Firefox -8 %
{3 Zentyal - DHCP X Firefox Privacy Notice — x | 4
« G @ | © & hitpsi/localhost:8443/DHCPView/Int (70% |« @ ¢¢| N @ & =
OZenryal Development Edition
@ Dashooard DHCP Q
! El médulo DHCP esta desactivado. No olvide activario en la seccién Estado de los modulos para que sus cambios se efecti
Interfaces

B8 pey
), Las interfaces habiliadas no poseen ningin rango o direccion fia configurada. £l servidar DHCP no entregard ninguna dit

B Comes <
@ NS
B () B [ [ Zentval - DHCP — Mozill. ] N 1052 B

Figura 200 Mensajes de advertencia correspondientes al médulo DHCP.

Se dirige al panel de control a la opcion de “Estados de los Modulos” y se activa el modulo

de DHC como se observa en la Figura 201.
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Figura 201 Activacion del modulo DHCP.

Se regresa a la opcion de DHP que se encuentra en el panel de control y se visualizara solo
el segundo mensaje de que no se encentra configurado ningun rango de red y la interfaz que

se procedera a configurar como se muestra en la Figura 202.
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Figura 202 Aviso de que la interfaz no se encuentra con un rango de direcciones IP configurada

204



En el simbolo de configuracion que se encuentra a un costado de la interfaz que se desea
configurar, se visualiza una nueva ventana y se dirigiré a la opcion de “Rangos” como se

muestra en la Figura 203.

Zentyal — Mozilla Firefox

{ Zentyal s Firefox Privacy Notice — X | =+

&« c @ © | & https:/localhost:8443/DHCP/Comy 70% - @ w meeoe =
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Figura 203 Seccion para configurar los rangos de direcciones IP

En el boton “Anadir nuevo” se ingresara el rango de direcciones IP que se desee
implementara, se visualizara una nueva ventana en donde se coloca un nombre para el rango
de direccion IP seguido desde que direccion comenzard y en qué direccidn terminara como

se muestra en la Figura 204.
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Figura 204 confirmacion de reinicio del sistema operativo.

Se daré clic sobre el boton “afiadir” para guardar el rango de direcciones configurado como

se observa en la Figura205, para terminar la configuracién se debe presionar el boton naranja

ubicado en la parte superior derecha.
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Figura 205 Rango de direcciones IP configurado.
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13.4 Anexo 4: Configuracion de NTP

En el panel de control se dirige a la opcion “Sistema” en la seccion “Fecha/Hora” dentro de
esta se mostrara una ventana con la zona horaria con la que se encuentra configurada y se
dirigira a la parte inferior de la ventana y a la opcién de NTP, se verifica que este habilitado
la opcidén “activar sincronizacion con servidores NTP externos” como se muestra en la
Figura 206, en caso de no estar deshabilitado se lo habilita y se presiona el boton “Cambiar”

para guardar los cambios, en la opcion “Servidores NTP” se puede agregar servidores

externo de a preferencia en este caso se lo dejara con los predeterminados de Zentyal.
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Figura 206 Configuracion de servicio NTP.
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13.5 Anexo 5: Configuracion de FTP

En el panel de control se dirige a la opcion FTP dentro de esta opcidn se configura el acceso

anonimo el cual lo colocara la opcion de solo lectura, se verifica que las opciones

“Directorios Personales” y “Restringen a los Directorios personales” estén habilitados

ademas de tenga soporte SSL, asi como se observa en la Figura 207.
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Figura 207 configuracion FTP.

Seguidamente se abrira un terminal de Zentyal como usuario Administrador y se procedera

a configurar el archivo “vsftpd.conf” dentro de este archivo se configura el acceso a los

usuarios locales como a los anénimos como se muestra en la Figura 208.
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root@zentyal: Thome/laytnez

Archivo Editar Pestafias
GNU namo 2.9.3 Jetc/vsfipd. conf

Figura 208 configuracion para acceso a usuarios locales y anonimos.
Se modifica el mensaje de bienvenida as como se muestra en la Figura 209.

4 root@zentyal: Thome/laytnez

Archivoe Editar Pestafias Ayuda

GNU nano 2.9.3 fetc/vstipd.cont Modified

Figura 209 Cambio de mensaje de bienvenida.

Se modifica el tiempo maximo de conexidn, asi como el numero simultaneo de conexiones

en el servicio de FTP como se puede observar en la Figura 210.
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root@zentyal: Thome/laytnez

Archivo Editar Pestafias
GNU nano 2.9.3 Jete/vsftpd. conf

Figura 210 Conexiones simultaneas y tiempo de conexion.

para que se aplique los cambios es necesario de un reinicio del servicio el cual se puede hacer
mediante el panel de control en la opcidn de “Dashboard” en la parte inferior derecha en la
seccion “Estado de los modulos” se encuentra todos los servicios que se encuentran
ejecutando en esa seccidn existe la opcion de reinicio para el servicio de FTP, asi como se

muestra en la Figura 211.
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Figura 211 Reinicio del servicio FTP.

13.6 Anexo 6: Configuracion de VPN.

En el panel de control se dirige a la opcion “Autoridad de certificacion” en la seccion
“General” en el cual se creara un certificado para el servidor Zentyal, para crear el certificado
se debe colocar el “nombre de la organizacion”, “Codigo de Pais”, “Ciudad”, “Estado” y

“Dias de expiracion” como se muestra en la Figura 212.
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Figura 212 Creacion de certificado de autoridad.

En la opcion “VPN” seccion de “Servidores” se dara clic en afiadir nuevo se visualizard una

ventana en donde se colocara el nombre para el servidor VPN como vemos en la Figura 213.
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Zentyal - Servidores VPN - Mozilla Firefox
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Figura 213 Asignacion de nombre de Servidor VPN

Sobre el servidor VPN creado en la opcion configuracion se colocard el puerto por el cual se

establecera la VPN, también la direccidn IP utilizada por la VPN, se habilita la interfaz TUN,

ademas se elegira las interfaces que seran visibles por la VPN como se muestra en la Figura

214.
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Figura 214 Configuracion de puerto e interfaz TUN

Se regresa al Servidor VPN creado y se ubica sobre la opcidon “Descargar paquete de
configuracion de cliente” se visualizara una ventana con un mensaje “No se ha encontrado
certificados para este cliente por favor cree uno”, se procede a crea el certificado, se colocara

un nombre para el certificado y los dias de expiracion como se muestra en la Figura 215.
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Figura 215 Creacion de un certificado para el cliente VPN.

Se regresa a la opcion VPN vy la seccion Servidores se ubicara en el servidor VPN creado y

se volverda a ingresar a “Descargar paquete de configuracion de cliente” y en la ventana que

visualiza dirige a la opcion de “Direccion del Servidor” dentro de esta Se colocara la IP del

servidor Zentyal como se muestra en la Figura 216.
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Figura 216 Configuracion para la descarga del certificado

13.7 Anexo 7: Configuracion de Proxy web

En el panel de control se ubicard sobre la opcion de “Proxy HTTP” y a la seccion

“Configuracion General” y se habilitara la opcion “Proxy transparente” como se muestra en

la Figura 217.
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Figura 217 Proxy transparente

En la opcion perfil de filtrado y se afiadird un nuevo perfil como se muestra en la Figura 218.

Zentyal - Proxy HTTP — Mozilla Firefox
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Figura 218 nuevo perfil de filtrado.

Creado el perfil de filtrado se dirige a configuracion y se ubica sobre la opcion de “Umbral”

como “Muy estricto” como se muestra en la Figura 219.
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Figura 219 Umbral como muy estricto

En la seccion “Reglas de dominio y URLS” se habilitara la opcion de “Bloquear sitios
especificos solo como IP” y se agregard los dominios que se desea denegar dentro de la

seccion “Reglas de dominio y URLS” como se muestra en la Figura 220.
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Figura 220 dominios denegados.
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Se crea una regla de acceso en la cual se podra determinar la hora en la que se aplique las

reglas del proxy, asi como la utilizacion de los perfiles de filtrado como se muestra en la

Figura 221
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Figura 221 perfiles de filtrado y hora de aplicacion.

13.8 Anexo 8: Configuracion de Firewall

Para realizar la configuracion del modulo de firewall se debe dirigir a la opcion filtrado de
paquetes en la cual se visualizara una pantalla con los cuatro tipos de filtrado con los cuales

cuenta Zentyal como se aprecia en el Figura 222.
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Figura 222 Tipos de filtrado de Firewall

El primer conjunto de reglas que se configura son las reglas de redes interna a Zentyal en las
cuales se crearan reglas de denegacion al protocolo ICMP, denegacion al panel de control
de Zentyal y las reglas de acceso a los servicios de DNS, FTP, Zabix y a la red VPN como

se visualiza en la Figura 223.
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Figura 223 Reglas de la seccion desde redes internas hacia Zentyal

Para la creacion de las reglas se dirige a la opcion “configurar reglas™ y en “afiadir nuevo/a”
en donde aparecera los campos para la creacion de la regla, el primer campo a configurar es
“Decision” en donde se establecera si es una regla de acceso, denegacion o registrar como se

muestra en la Figura 224.

Zentyal — Mozilla Firefox
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Figura 224 Seleccion de la opcion de acceso, denegacion o registro
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En el campo “origen” corresponde a las redes u objeto de red a los cuales se aplicara las
reglas de filtrado como se aprecia en la Figura 225, el siguiente campo es el servicio o puerto

al cual se aplicara la regla en la Figura 226.
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Figura 225 Seleccion del origen para la aplicacion de las reglas de firewall
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Figura 226 Seleccion del servicio o puerto para la regla de firewall

Para el resto de secciones se sigue el mismo procedimiento para la creacion de reglas de

firewall.
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13.9 Anexo 9: Configuracién de Active Directory y Correo electrénico

Creacion de unidades organizativas, grupos, usuarios

Una de las primeras operaciones que se necesita realizar en tu dominio es crear un usuario
en el directorio y unirlo al grupo de Domain Admins. Al unirlo, el usuario tendra todos los
permisos efectivos sobre el dominio. Para realizar esta operacion hay que dirigirse hacia el
maodulo de Usuarios y equipos y después a Gestionar, dentro de esta seccidn se podra crear
las unidades organizativas, grupos y usuarios dentro del controlador de dominios, para la
creacion del usuario que se unira al grupo de Domain Admins hay que ubicarse sobre Users
y después dirigirse a la parte inferior de la seccién Usuarios y equipos y presionamos el

icono de mas (+).

En la pantalla que se desplegaréa se tendra que llenar los campos correspondientes al nombre
del nuevo usuario, los nombres y apellidos, una pequefia descripcion (es opcional), una
contrasefia y el grupo al cual va a pertenecer en este caso Domain Admins como se puede

apreciar en la Figura 227.
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Figura 227 Creacion de usuario administrador de dominio

Para la creacion de una unidad organizativa abra de ubicarse sobre el nombre del dominio y
dirigirse a la parte inferior sobre el icono mas (+) se desplegara una ventana para la

colocacion del nombre de la nueva unidad organizativa como se muestra en la Figura 228.
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Figura 228 Creacion de una unidad organizativa
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Para la creacion de un usuario al igual que la creacidn del usuario de administracion del
controlador de dominio se tendra que ubicar sobre una unidad organizativa y después
dirigirse a la parte inferior de la seccién Usuarios y equipos y presionamos el icono de mas
(+).

En la pantalla que se desplegara se colocara el nombre del nuevo usuario, los nombres y

apellidos, una pequefia descripcion (es opcional), una contrasefia como se aprecia en la

Figura 229.
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Figura 229 Creacion de Usuario de Active Directory en Zentyal

Creacion de politicas de grupo

Para la creacién de politicas de grupo se procede a ingresar a una maquina Windows unida
al dominio con el usuario administrador de dominio. Dentro de la maquina se procede a

descargar las Remote Server Administration Tools (RSAT) correspondientes a la
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distribucion de Windows de la maquina, una vez instaladas las herramienta se ubicara sobre
la herramienta administrador de directivas de grupo, una vez dentro de la herramienta
desplegaremos el bosque correspondiente al domino y sobre el dominio se daré clic derecho
y seleccionar la opcion “Crear una GPO en este dominio y vincularlo aqui™ cémo se puede

apreciar en la Figura 230.
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Nueva ventana desde aqui
Actualizar

Propiedades

Ayuda

Figura 230 Creacion de GPO

Creacion de correo electronico

Para la creacion del correo electrénico se tendra que crea un usuario en el mddulo de
Usuarios y equipos se siguen los mismos pasos detallados anteriormente par la creacion de
un usuario una vez creado el usuario se ubicara sobre dicho usuario y se desplegara una
ventana con todos los datos del usuario incluido una seccion para la cuenta de correo
electronico Zentyal por defecto crea la cuenta de correo electrénico como se puede apreciar
en la Figura 231, si se desea se pude modificar el correo electronico asi como establecer el

tamario de buzon.
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Figura 231 Ventana de informacion de usuario

13.10 Anexo 10: Instalacion y configuracién inicial del servidor Windows server 2016

13.10.1Instalacion

Al arrancar la imagen ISO, contintan los pasos a seguir por parte del asistente de instalacion;
seleccionando el idioma, hora y teclado. Se guardan los cambios y en una ventana siguiente

se iniciara con la instalacién del sistema operativo como se muestra en la Figura 231.
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t4 Programa de configuracion de Windows E =] @

== Windows Server: 2016

Idioma que va a instalar: [Espafiol (Espafia, internacional) hd
Formato de hora y moneda: IEERt{2aIEN ! h

Especifica el idioma y otras preferencias y haz clic en "Siguiente” para continuar.

= derechos reservados. -

Figura 232 Ventana de seleccion de idioma, hora y teclado

Se presenta una ventana donde se debe ingresar la licencia de uso del SO o a su vez elegir la
opcidn de “no tengo clave de producto” como se aprecia en la Figura 232, para continuar
con una version de evaluacion de 180 dias que provee Microsoft. Se aceptan los términos y

condiciones para continuar con el proceso de instalacion.
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it

) ¢f Programa de instalacién de Windows

Activar Windows

Si esta es la primera vez que instalas Windows en este equipo (o si estas instalando una edicién
diferente), tienes que escribir una clave de producte de Windows valida. Tu clave de producte
deberia estar en el mensaje de correo electrénico de confirmacién que recibiste tras comprar una
copia digital de Windows o en una etiqueta dentro de la caja en la que se incluia Windows.

La clave de producto tiene un aspecto similar a: 30000 X000 X000 30000 X000

Sivuelves a instalar Windows, selecciona Mo tengo clave de producto. Tu copia de Windows se
activara automaticamente mas tarde.

[
W [E2z==E]

Declaracién de privacidad Mo tenge clave de producto Siguiente

| S S SR e e e e

Figura 233 Ventana de ingreso de la calve de producto

El tipo de instalacion nos muestra dos opciones entre actualizar una version ya existente o
una instalacion limpia como se puede visualizar en la Figura 233, para este caso se selecciona

la segunda opcion.
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@ é Programa de instalacién de Windows

:Qué tipo de instalacion quieres?

Actualizacion: instalar Windows y conservar archivos, configuraciones y
aplicaciones

Las archivos, configuraciones y aplicaciones se migran a Windows con esta opcién, que solo esta
disponible si el equipo ya ejecuta una versign compatible de Windows.

Personalizada: instalar solo Windows (avanzado)

Las archivos, las configuraciones y las aplicaciones ne se migran a Windows con esta cpcidn. Si
quieres hacer cambios en las particiones y las unidades, inicia el equipe con el disco de
instalacion. Te recomendamos que hagas una copia de seguridad de tus archivos antes de
continuar.

Ayuda para decidir

Figura 234 Ventana de tipo de instalacion

Se muestra el espacio en GB con el que se cuenta en el disco duro para almacenamiento
como se puede observar en la Figura 234. Se aceptan estos cambios y se iniciara la
instalacion, el tiempo que toma varia segun los recursos (hardware) que cuenta el servidor,
con los recursos recomendados por parte del fabricante, no deberia tomar méas de 5 minutos

este proceso.
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5 [t

@ él Pregrama de instalacién de Windows

;Doénde quieres instalar Windows?

MNombre Tamario total | Espacio disp... | Tipo
- Espacio sin asignar en la unidad 0 1000 GB 1000 GB
*4 Actualizar /£ Eliminar o Formatear Nuevo
&% Cargar contr. :j Extender

Figura 235 Ventana de eleccidn de disco duro

Culminado el proceso, por ultimo, antes de iniciar el SO se debe asignar una contrasefia de

nivel administrador para el servidor como se puede apreciar en la Figura 235.
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Personalizar configuracion

Escribe una contrasefia para la cuenta predefinida de administrador que puedes usar para iniciar
sesion en este equipo.

Nombre de usuario
Contrasena sessesssse

Volver a escribir la
contrasefia

Finalizar

Figura 236 Ventana de asignacion de contrasefia

Se presenta la ventana por defecto que veremos cada que arranquemos el servidor y en la

cual agregaremos la contrasefia preestablecida como se puede apreciar en la Figura 236.
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Figura 237 Ventana de inicio de seccion

El sistema esta en funcionamiento y se nos presenta el escritorio de Windows Server como

se muestra en la Figura 237.
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Redes

Papelera de
reciclaje

=

¢Quieres permitir que otros PCy
Sanel s dispositivos de esta red puedan
Windows Serv... detectar tu PC?

=) Red

Te recomendamos que permitas esto
en tus redes domésticas y de trabajo,
pero no en las pablicas.

[ 1[ w ]

Figura 238 Escritorio de Windows Server 2016

13.10.2Configuracion Inicial de Windows Server 2016

Asignar un nombre al equipo servidor con la finalidad que sea facil de reconocer dentro de

la red. En la Figura 238 se puede ver como se muestra el nombre por defecto.

Configuracion de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: WIN-82LFOVOHUSO GCem:\ar
Nombre completo de WIN-82LFOVOHUSD configuracion
equipo:

Descripcién del equipo:

Grupo de trabajo: WORKGROUP

Figura 239 Nombre por defecto de Windows Server
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En la Figura 239 se puede apreciar la ventana para la modificacion de nombre del equipo,

para completar el cambio solicita un reinicio del servidor.

Cambios en el dominio o el nombre del equipo X

Puede cambiar el nombre y la pertenencia de este equipo. Los
cambios podrian afectar al acceso a los recursos de red.

Nombre de equipo:
servidor-ws16

Nombre completo de equipo:

servidorws16
Mas.
Miembro del
() Dominio:
(®) Grupo de trabajo:
‘WOH KGROUP
Aceptar Cancelar

Figura 240 Cambio de nombre de equipo

En la Figura 240 se puede visualizar el nombre de equipo asignado, el dominio se asigna

automaticamente una vez configurado el servicio de DNS:
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Configuracién de nombre, dominio y grupo de trabajo del equipo

Nombre de equipo: servidor-ws16

Nombre completo de servidor-ws16.tesiscy.local
equipo:

Descripcion del equipo:

Dominie: tesiscy.local

Figura 241 Nombre de equipo Windows Server

Un servidor debe contar con un minimo de 2 tarjetas de red, una para la red local y la otra
para la conectividad a internet; la configuracion en cada una se debe efectuar con direcciones
IP estaticas para evitar fallos en los servicios que proveera el servidor. Se renombran los

adaptadores de red para una mejor comprension y reconocimiento como se aprecia en la

Figura 241.

& Conexiones de red

A & > Paneldecontrol > Redeseinternet > Conexiones dered »

Organizar =

.:-. LAN .:_ WAN

Figura 242 asignacion de nombres a los adaptadores de red

En cada adaptador se configura la direccion IP, mascara de red, Gateway y DNS.

En la Figura 242 se puede observar la configuracion de direcciones en el adaptador de la red

local denominado LAN
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Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
General

Puede hacer que la configuracién IP se asigne automaticamente si la
red es compatible con esta fundonalidad. De lo contrario, deberé
wts.i_tamnelmvmdeveduﬂeslamnﬁg:mw

apropiada.
(O Obtener una direccién IP automaticamente
(®) Usar la siguiente direccién IP:
Direccion IP: 192 . 168 . 40 . 254
-

Puerta de enlace predeterminada: :I

Obtener la direccién del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 192 . 168 . 40 . 254
v senane: [ ]

[ validar configuracidn al salir Opdones avanzadas...

] [

Figura 243 Configuracion del adaptador LAN

En la Figura 243 se puede observar la configuracion de direcciones en el adaptador de salida

a internet denominado WAN

f = 1 acta. Aarad 1 4r esta con
K - WAD
Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
General
Puede hacer que la config: IP se asigne At sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuracién IP
apropiada.
(O Obtener una direccdn IP automéaticamente
(® Usar la siguiente direccién IP:
Direccidn IP: 10.1.1.%
—
Puerta de enlace predeterminada: 0.1 . 1..24
Obtener la direccion del servidor DNS automaticamente
(® Usar las siguientes direcciones de servidor DNS:
Servidor DNS preferido: 192 . 168 . 40 .254
Servidor DNS alternativo: 0.1.1.24
[[Jvalidar configuracién al salir Opciones avanzadas...
===

Figura 244 Configuracion del adaptador WAN
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13.11 Anexo 11: Instalacion y configuracion del servicio de DNS
13.11.1Instalacion

Se ingresa al administrador de servidor, en el apartado de agregar roles y caracteristicas

como se muestra en la Figura 244.

ADMINISTRADOR DEL SERVIDOR

0 Configurar este servidor local

INICIO RAPIDO

]

Aagregar roles v ca@cteﬁsticas

Agregar otros servidores para administrar

(8]

NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTEMER MAS Ocultar
INFORMACION

Figura 245 Administrador de servidor

Se procede a seleccionar el servidor sobre el cual se va a instalar el servicio de DNS como

se puede apreciar en el a Figura 245.
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[ Asistente para agregar roles y caracteristicas - O X

SERVIDOR DE DESTING

Seleccionar servidor de destino e

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas.

Antes de comenzar

Tipo de instalacién (®) Seleccionar un servidor del grupo de servidores
it de servidor () Seleccionar un disco duro virtual
Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccion IP Sistema operativo

servidor-ws16 10.0.2.15,192.168.40.254 Microsoft Windows Server 2016 Essentials

[

1 equipao(s) encentrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una versidn mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacion de datos adn esta incompleta.

| < Anterior | | Siguiente > nstalar

Figura 246 Seleccion del Servidor Windows Server

Entre los roles que se pueden instalar se seleccion el de DNS como se aprecia en la Figura
246, se muestran varias ventanas a partir de aqui pero no tienen ninguna configuracion

adicional méas que las que estan por defecto.
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[z Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar
Tipo de instalacion

Seleccian de servidor

Roles de servidor

Caracteristicas
Servidor DNS

Confirmacién

— O X

SERVIDOR DE DESTIND
servidor-ws16

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Roles

|| Acceso remoto
[] Active Directory Lightweight Directory Services
[] Active Directory Rights Management Services
+| Experiencia con Windows Server Essentials (Instala
[] Hyper-v
[] Servicios de acceso y directivas de redes
| [m] Servicios de archivos y almacenamiento (4 de 11
[] Servicios de certificados de Active Directory
[] Servicios de dominio de Active Directory
[] Servicios de Escritario remata
[] servicios de federacién de Active Directory
[] Servicios de implementacién de Windows
[] Servicios de impresién y documentos
[ Servidor de fax
[] Servidor DHCP
[ Servidor web (IL\\;
[ Volume Activation Services
[] Windows Server Update Services

< »

Descripcion

El servidor del Sistema de nombres
de dominio (DNS) proporciona
resolucion de nombres para las
redes TCP/IP. El servidor DNS es mas
facil de administrar cuando estd
instalado en el mismeo servidor que
los Servicios de dominic de Active
Directory. Si selecciona el rol
Servicios de dominio de Active
Directory, puede instalar y
configurar el servidor DNS y
Servicios de dominio de Active
Directory para que trabajen en
cenjunto.

| < Anterior | | Siguiente > nstalar

Figura 247 Seleccion del rol de DNS

En el dltimo paso se inicia la instalacion que no debe tardar mas de un par de minutos como

se puede observar en la Figura 247.
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[ Asistente para agregar roles y caracteristicas - O X

SERVIDOR DE DESTING

Progreso de la instalacion servidor w16

Ver progreso de la instalacién

&In stalacion de caracteristica

La instalacién comenzdé en servidar-ws16

Herramientas de administracidn remota del servidor
Herramientas de administracion de roles
Herramientas del servidor DNS

Servidor DNS

Resultados

Este asistente se puede cerrar sin interrumpir la ejecucion de las tareas. Para ver el progreso de
la tarea o volver a abrir esta pagina, haga clic en Notificaciones en la barra de comandaos y en
Detalles de la tarea.

Exportar opciones de configuracion

< Anterior Siguiente > Cerrar Cancelar

Figura 248 Instalacion del rol de DNS

En el panel inicial del Administrador de Servidor se mostrara ya instalado el servicio DNS

como se muestra en la Figura 248.
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GRUPOS DE SERVIDORES Y ROLES

Roles: 2 | Grupos de servidores: 1 | Servidores en total: 1

Experiencia con
(4] P
DMS 1 )
: e= II Windows Serv...

@ Estado @ Estado

Eventos Eventos

Servicios Servicios
Rendimiento Rendimiento
Resultados de BPA Resultados de BPA

Figura 249 Rol DNS instalado

13.11.2Configuracion

En la pestafia herramientas de la ventana inicial del Administrador de Servidor, se despliegan
todas con las que se cuentan, se selecciona DNS para proceder con la configuracion como

se muestra en la Figura 249.
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| FA Administrar Herramientas Ver Ayuda

Administracion de directivas de grupo
Administracion de equipos
Administracion de impresién
Configuracion del sistema

Copias de seguridad de Windows Server
Desfragmentar y optimizar unidades

b Diagnéstico de memoria de Windows
Directiva de seguridad local

- DMS I

Firewall de Windows cowseguridad avanzada

Informacién del sistema

Iniciador iSCSI

Liberader de espacio en disco
Manitor de recursos

Manitor de rendimiento
Origenes de datos ODBC (32 bits)
Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de componentes
Servicios de Microsoft Azure
Visor de eventos

Windows PowerShell

Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

Figura 250 Seleccion de DNS desde la pestafia herramientas

Se muestra aqui el nombre del servidor, sobre este se procede con la serie de pasos para

configurar el servidor DNS como se muestra en la Figura 250.
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£ Administrador de DNS - O %
Archive  Accién  Ver  Ayuda
e« nEXEBo=zBHE § 86

.{% DNS H Nambre

= SERVIDOR-WS16 i P NP
Configurar un servidor DNS...
Zona nueva... I}

Establecer caducidad/borrado para todas las zonas...
Borrar registro de recursos obsoletos

Actualizar archivos de datos del servidor

Borrar caché

Ejecutar nslockup

Todas las tareas >
Ver >
Eliminar

Actualizar

Exportar lista...

Propiedades

Ayuda

Figura 251 Configuracion de del servidor DNS

Crear una zona directa e inversa que consiste el permitir a los equipos clientes resolucion de
dominios con la finalidad de acceder a servicios y ser redirigidos hacia la red de internet

como se muestra en la Figura 251.
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18
L]

. Asistente para configurar un servidor DNS >

Seleccione una accion de configuracion

Puede elegir los tipos de zona de blsgueda apropiados para el tamanio de la red.
Los administradores avanzados pueden configurar sugerencias de raiz. }’

L

Selecdone la acdon que desea que este asistente realice:

(®) Crear una zona de blsqueda directa (recomendado para redes pequefias)

Este servidor tiene autoridad sobre los nombres DMS de recursos locales pero reenvia
todas las demas solictudes a un proveedor de acceso a Internet (ISF) u otros
servidores DMS, El asistente configurara las sugerencas de raiz pero no creara una
zona de bldsgueda inversa,

() Crear zonas de blsqueda directa e inversa (recomendado para redes grandes)

Este servidor puede tener autoridad sobre zonas de blsgueda directa e inversa, Se
puede configurar para realizar resoludones recursivas, reenviar consultas a otros
servidores DMS, o para las dos cosas. El asistente configurara las sugerendas de raiz.

(") Configurar solo sugerendas de raiz {recomendado solo para usuarios avanzados)

El asistente solo configurara las sugerendas de raiz. Mas tarde podra configurar
zonas de busgueda directa o inversa y reenviadores,

< Afrds Cancelar

TT o

Figura 252 Creacidn de zona directa e indirecta

Dentro de zona directa se asignan alias a las direcciones IP de los servicios como se aprecia
en la Figura 252, con el fin de proteger la identidad de estos evitando que resulte facil el

identificar y efectuar un ataque a alguno de los servicios.

245



2 Administrador de DNS
Archivo Accién Ver Ayuda

e 2@mXEBc= Hm iaa

2 oNs
v § SERVIDOR-WS16
v (] Zonas de busqueda directa
msdcs.tesiscy.local
v .| tesiscy.local
> [0 _msdcs
> & sites
> B _tep
> & _udp
| DomainDnsZones
> ] ForestDnsZones

> [ Zonas de busqueda inversa
> || Puntos de confianza
> ] Reenviadores condicionales

Nombre

_msdcs

_sites

_tcp

_udp
DomainDnsZones
ForestDnsZones

]

ades

afrodita

ares

|artemisa
atena
clientew-1
hefesto
hermes

mail

| poseidon
|servidor-ws16
|servidor-ws16
www

zeus

Y Y ) D) T

(igual que la carpeta princip...
(igual que la carpeta princip...
(igual que la carpeta princip...

Tipo

Inicio de autoridad (SOA)
Servidor de nombres (NS)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)
Host (A)

Datos

[805), servidor-ws16.tesisc...
servidor-ws16.tesiscy.local.
192.168.40.254
192.168.40.250
192.168.40.251
192.168.40.249
192.168.40.247
192.168.40.248
192.168.40.50
192.168.40.245
192.168.40.246
192.168.40.254
192.168.40.252

10.1.1.30

192.168.40.254
192.168.40.254
192.168.40.253

Figura 253 asignacion de alias en la zona directa

Marca de tiempo

static
static
static
static
static
static
static
static
20/7/2021 23:00:00
static
static
static
static
static
static
static
static

A través de la zona inversa se permite a los usuarios acceder a los servicios mediante

nombres féciles de recordar en reemplazo

muestra en la Figura 253.

lﬁ, Administrador de DNS
Archivo Accion Ver Ayuda

es 2@ XDz Hm a8

de tener que recordar direcciones IP

como se

2 DNs
v § SERVIDOR-WS16
v ] Zonas de bisqueda directa
1 _msdcs.tesiscy.local
tesiscy.local
v (] Zonas de busqueda inversa
-] 40.168.192.in-addr.arpa
~] Puntos de confianza
(] Reenviadores condicionales

Nombre

n(igual que la carpeta princip...
n(igual que la carpeta princip...

[F1192.168.40.1
1921684012
[F1192.168.40.13
F1192.168.402
[Fl192.168.40.245
[F1192.168.40.246
Fl192.168.40.247
[F1192.168.40.248
[Fl1s2.168.40.249
Fl192.168.40250
F1192.168.40.251
F1192.168.40.252
[F1192.168.40.253
F1192.168.40.254
Fl192.168.40.4
[F1192.168.40.50

Tipo

Inicio de autoridad (SOA)
Servidor de nombres (NS)
Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Puntero (PTR)

Figura 254 Zona inversa

Datos

[39), servidor-ws16.tesiscy...

servidor-ws16.tesiscy.local.
clientew-1.tesiscy.local.
UsuarioAdmin.tesiscy.org.
DESKTOP-DESRP8N.tesisc...
clientew-1.tesiscy.local.
hefesto.tesiscy.local.
hermes.tesiscy.local.
artemisa.tesiscy.local.
atena.tesiscy.local.
ares.tesiscy.local.
ades.tesiscy.local.
afrodita.tesiscy.local.
poseidon.tesiscy.local.
zeus.tesiscy.local.
servidor-ws16.tesiscy.local.
clientew-2.tesiscy.local.
clientew-1.tesiscy.local.

Marca de tiempo
static

static

15/7/2021 2:00:00
24/9/2021 22:00:00
26/9/2021 13:00:00
15/7/2021 2:00:00
static

static

static

static

static

static

static

static

static

28/9/2021 22:00:00
6/7/2021 2:00:00
20/7/2021 23:00:00
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Lo que se logra con los reenviadores es dar conectividad desde la red local hacia internet

siempre y cuando dichas conexiones pasen a través del servidor como se muestra en la Figura

254, esto se complementa con configuraciones dentro de los roles que provee el servicio de

Acceso Remoto y VPN.

!

Propiedades de SERVIDOR-WS16 ? X

Registro de depuracion Registro de eventos Supervision Seguridad
Interfaces Reenviadores Opciones avanzadas ~ Sugerencias de raiz

Los reenviadores son servidores DNS que puede usar este servidor para
resolver consultas DNS para registros que no puede resolver.

Direccién IP FQDN de servidor
10.1.1.254 ROUTERW redw local
172.16.0.129 wpad.ups.edu.ec
8888 dns.google
Usar sugerencias de raiz si no hay reenviadores disponibles Editar...

Nota: si hay reenviadores condicionales definidos para un dominio dado, se
usaran en lugar de los reenviadores de servidor. Para crear o ver los
reenviadores condicionales, vaya al nodo Reenviadores condicionales en
el arbol de ambito.

Cancelar Aplicar Ayuda

Figura 255 Asignacidn de reenviadores
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13.12 Anexo 12: Instalacion y configuracién del servicio de DHCP
13.12.1Instalacion

Se ingresa al administrador de servidor, en el apartado de agregar roles y caracteristicas

como se muestra en la Figura 255.

o Configurar este servidor local

INICIO RAPIDO

]

Agreqgar roles \f‘@aracteﬁsticas

(%]

Agregar otros servidares para administrar

NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS
INFORMACION

Figura 256 Administrador de servidor

Seleccidn del servidor sobre el cual va a darse la instalacion del servicio de DHCP como se

puede apreciar en el a Figura 256
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[z Asistente para agregar roles y caracteristicas - O X

SERVIDOR DE DESTING

Seleccionar servidor de destino e

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

Antes de comenzar

Tipo de instalacién ®) Seleccionar un servidor del grupo de servidores
i6n de servidor ) Seleccionar un disca durs virtual
Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccion IP Sistema operativo

servidor-ws16 10.0.2.15192.1... Microsoft Windows Server 2016 Essentials

1 equipa(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacién de datos adn estd incompleta.

| < Anterior | | Siguiente > nstalar

Figura 257 Seleccion del Servidor Windows Server

Seleccion del rol de servicio, en este caso el DHCP como se aprecia en la Figura 257.
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[z Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar

Tipo de instalacion Roles

Seleccion de servidor || Acceso remoto

Rales de servidor [] Active Directory Lightweight Directory Services
[ Active Directory Rights Management Services

+| Experiencia con Windows Server Essentials (Instala
Servidor DHCP L] Hyper-V

[] Servicios de acceso y directivas de redes

[m] Servicios de archivos y almacenamiento (4 de 17 ir
[[] Servicios de certificados de Active Directory

[] Servicios de dominio de Active Directory

[] Servicios de Escritario remoto

[[] Servicios de federacién de Active Directory

[] Servicios de implementacion de Windows

[] Servicios de impresian y documentos

[] Servidar de fax
+| Servidor DNS (|
[] Servidor web (lIS)

] Volume Activation Services

[ Windows Server Update Services

Caracteristicas

Confirmacion

— O

SERVIDOR DE DESTIND
servidor-ws16

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

Descripcidn

El servidor de Protocolo de
configuracion dindmica de host
(DHCP) permite configurar,
administrar y proporcionar
centralmente direcciones [P
temporales e informacion
relacionada para equipos cliente.,

| < Anterior | | Siguiente > nstalar

Figura 258 Seleccion del rol de DNS

En el panel inicial del Administrador de Servidor se mostrar ya instalado el servicio DHCP

como se parecia en la Figura 258.
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GRUPOS DE SERVIDORES Y ROLES

Foles: 4 | Grupos de senidores: 1 | Servidores en total: 1

18 DHCP 1 2 DNs 1
@ Estado @ Estado

Eventos Eventos

Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

Figura 259 Rol DHCP instalado

13.12.2Configuracion

En la pestafia herramientas de la ventana inicial del Administrador de Servidor, se despliegan
todas con las que se cuentan, se selecciona DHCP para proceder con la configuracion como

se muestra en la Figura 2509.
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d

FA Administrar Herramientas Ver Ayuda

Administracion de directivas de grupo
Administracion de equipos
Administracion de impresion
Configuracién del sistema

Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades

DHCP

[
Diagnostico de merlr/'u\gria de Windows
Directiva de segundad local
DNS
Firewall de Windows con seguridad avanzada
Informacidn del sistema
Iniciador iSCSI
Liberador de espacio en disco
Meonitor de recursos
Monitor de rendimiento
Origenes de datos ODBC (32 bits)
Crigenes de datos ODBC (64 bits)
Programador de tareas
Servicios
Servicios de componentes
Servicios de Microsoft Azure
Visor de eventos
Windows PowerShell
Windows PowerShell (x86)
Windows PowerShell ISE
Windows PowerShell ISE (x86)

Figura 260 Seleccion de DHCP desde la pestafia herramientas

Dentro del servidor y tomando en cuenta IPv4 que es donde se hacen las configuraciones,

agregando un nuevo ambito como se muestra en la Figura 260, que consiste en establecer un

rango predefinido de direcciones IP para las maquinas clientes que vayan a estar en la red

local del servidor.
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Para agregar un nuevo ambito, haga clic en Nuevo ambito en el menud
Accién,

Para obtener mds informacién acerca de céme configurar un servidor
DHCP, consulte la Ayuda en pantalla.

% DHcP - O X

Archivo Accion  Ver Ayuda
e | 2w 0c Hm &2
1 ? DHCP . Acciones

v 1 senidor-ws6 \0< Agregar un ambito IPv4 -

v 3 IPvd -
< Opci d id Acciones adicionales 4
'j D.pCIO'nES & sen Dr<“=_ Un ambito es un intervalo de direcciones IP que se asignan a los equipos
a 4l AIrECtIV&S I que solicitan una direccién IP dindmica. Para poder asignar direcciones
) ¥ Filtros IP dindmicas debe crear y configurar antes un ambito.
& IPvb

Figura 261 Agregacion de nuevo dmbito

Al crear un nuevo ambito se designa el rango de direcciones IP, el cual debe estar dentro de

lo permitido por la subred que esta usando la direccion IP del servidor en el cual esta alojado

el servicio de DCHP como se aprecia en la Figura 261.
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Asistente para ambito nuevo

Intervale de direcciones IP gt
Fara definir el intervalo de direcciones del ambito debe identificar un conjunto de

direcciones |P consecutivas.

Opciones de configuracion del servidor DHCP

Escriba el intervalo de direcciones que distibuye el ambito.

Direccidn |P inicial: [EH. 168 . 40 . 1

Direccidn IP final: | 152 162 . 40 . &0

Opciones de configuracion que se propagan al cliente DHCP

Longitud: 24 LI %
Mascara de subred: | IEE IR ZRR

< Atras Cancelar

Figura 262 asignacion de rango IP para el nuevo dmbito

Se configura el limite maximo para que una direccion IP este asighada a una maquina, luego

de este tipo la IP pasa a otro equipo en caso de ser necesario como se muestra en la Figura

262.
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Asistente para dmbito nuevo

Duracion de la concesion T
La duracién de la concesidn especifica durante cuanto tiempo puede utilizar un

cliente una direccidn |P de este dmbito.

La duracion de las concesiones deberia ser tipicamente igual al promedio de tiempo en
gue &l equipo estd conectado a la misma red fisica. Para redes maviles que consisten
principalmente de equipos portaties o clientes de acceso telefdnico, las concesiones
de duracion mas corta pueden ser tiles.

De igual modo, para una red estable que consiste principalmente de equipos de
eschtorio en ubicaciones fijas, las concesiones de duracion mas larga son mas

apropiadas.

Establecer la duracion para las concesiones de ambitos cuando sean distibuidas por
este servidor.

Limitada a:

Dias: Horas: Minutos:

B | o5 [0

< Mtras Siguiente = Cancelar

Figura 263 Limite de tiempo para la renovacion de una direccion IP

Creado el ambito se muestra la IP inicial y final del rango predefinido a ser asignado a las

maquinas clientes como se muestra en la Figura 263.
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¥ DHCP
Archivo  Accién  Ver Ayuda

o= 2@ 6= Bk

% DHCP
~ [ servidor-wslb.tesiscylocal
v B IP
3 Opciones de servidor

5 Reservas
Opciones de dmbito
2| Directivas
J] Directivas
¥ Filtros
LY

v O Ambito [192.168.40.0] ambito local
{3 Conjunto de direcciones
@ Concesiones de direcciones

Direccién IP final

192.168.40.50

Direccién IP inicial

$10192.168.40.1

Descripcién

Intervalo de direcciones para distribucién

Figura 264 Rango de direcciones IP del dmbito

Maquinas que Yya tienen asignadas direcciones IP, en la descripcion de cada una se muestra

la fecha de expiracion de la asignacion esto con la finalidad de rotar y distribuir de la mejor

manera entre equipos nuevos Yy actuales que se agreguen a la red como se aprecia en la Figura

264.

¥ DHCP
Archivo  Accién  Ver Ayuda

e 2@ o= HEm

% DHCP
v § senvidor-wsl6.esiscy.local

v B IPvd

3 Opciones de servidor
~v ] Ambito [192.168.40.0] ambito local

& Conjunto de direcciones

& Concesiones de direcciones

il Reservas

Opciones de ambito

J) Directivas
/| Directivas
¥ Filtros
IPvé

3

(-1

Direccién IP del clie... N.. Expiracién de cesion Tipo
1% 192.168.40.1 s.. 18/10/2021 23:40:37 DHCP
1%5192.168.40.3 s.. 18/10/2021 23:40:37 DHCP
185 192.168.40.4 s..  18/10/2021 23:41:07 DHCP
1%3192.168.40.5 5. 18/10/2021 23:41:07 DHCP
185 192.168.40.6 s.. 18/10/2021 23:41:07 DHCP
%3192.168.40.7 .. 18/10/2021 23:41:07 DHCP
192.168.40.8 s.. 18/10/2021 23:41:07 DHCP
185192.168.40.9 .. 18/10/2021 23:41:08 DHCP
1% 192.168.40.10 s.. 18/10/2021 23:41:08 DHCP
1%5192.168.40.11 s.. 18/10/2021 23:41:08 DHCP

Figura 265 Direcciones IP asignadas

Id. exclusivo Descripcién Proteccion de acceso a redes Exp ’_A

RAS Acceso completo N
RAS Acceso completo N/l
RAS Acceso completo N/I
RAS Acceso completo NI
RAS Acceso completo N/
RAS Acceso completo N/
RAS Acceso completo NI
RAS Acceso completo NI
RAS Acceso completo NI
RAS Acceso completo NI
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13.13 Anexo 13 : Instalacion y configuracion del servicio de FTP
13.13.1Instalacion

Se ingresa al administrador de servidor, en el apartado de agregar roles y caracteristicas,

como se aprecia en la Figura 266.

” Configurar este servidor local

INICIO RAPIDO

2 Agregar roles y garacteristicas

N

3 Agregar otros servidores para administrar
NOVEDADES ~ .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS
INFORMACION

Figura 266 Apartado de roles y caracteristicas

Seleccion del servidor sobre el cual va a darse la instalacion como se pude apreciar en la

Figura 267.

[z Asistente para agregar roles y caracteristicas — [m] X
Seleccionar servidor de destino e

Seleccione un servidor o un disco duro virtual en el que se instalarén roles y caracteristicas,

Antes de comenzar

@ Seleccionar un servidor del grupo de servidores

O Seleccionar un disco duro virtual

Grupo de servidores

Caracteristicas

Filtro:

Nombre Direccién IP Sistema operativo

servidor-ws16 10.0.2.15,192.1...  Microsoft Windows Server 2016 Essentials

1 equipo(s) encontrado(s)

Esta pagina muestra los servidores que ejecutan Windows Server 2012 o una versién més reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexion ni los servidores recién agregados para los que la
recopilacion de datos alin esta incompleta.

Figura 267 Eleccion del Servidor
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En la figura 268 se observa la seleccién del rol de servicio, en este caso el de ISSy FTP.

T Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Roles

/! Servidor DHCP (Instalado)

Seleccione uno o varios roles para instalarlos en el servidor seleccionado.

SERVIDOR DE DESTINO
servidor-ws 16.tesiscyJocal

Descripcion

Servidor web (IIS) proporciona una

¥ Servidor DNS (Instalado)
=
4 [m] Servidor web (21 de 34 instalados)
(W] Caracteristicas HTTP comunes (5 de 6 insta
[®W] Estado y diagnéstico (4 de 6 instalados)
i ¥ Rendimiento (Instalado)
[W] Seguridad (6 de 9 instalados)
i [W] Desarrolio de aplicaciones (4 de 11 instalac
4 (W] Herramientas de administracion (6 de 7 instala
V| Consola de administracién de IIS (Instaladc
[W] Compatibilidad con la administracién de IIS
/| Scripts y herramientas de administracion d¢

infraestructura de aplicaciones web
confiable, administrable y escalable.

V| Servicio de administracién (Instalado)
4 [W] Servidor FTP (1 de 2 instalados)

V| Servicio FTP (Instalado)
[ Extensibilidad de FTP
[C] Volume Activation Services

[C] Windows Server Update Services

Figura 268 Seleccion del rol ISS y FTP

Terminado la instalacion en el panel del Administrador de Servidor se muestra el nuevo rol

de ISS que contiene las funciones de FTP como se observa en la figura 2609.

GRUPOS DE SERVIDORES Y ROLES

Roles: 6 | Grupos de servidores: 1 | Servidores en totak: 1
El Acceso remoto 1 i# AaDDs 1 11 oHee 1 & DNS
® Estado @® Estado @® Estado (® Estado
Eventos Eventos Eventos Eventos
Servicios Servicios Servicios Servicios
Rendimiento Rendimiento Rendimiento Rendimiento

Resultados de BPA

Resultados de BPA

K == Servicios de archivos

2L ! = de almacenamiento !

@ Estado @ Estado @
Eventos Eventos
Servicios Servicios

Rendimiento

Resultados de BPA

Rendimiento

Resultados de BPA

Resultados de BPA Resultados de BPA

Estado @ Estado

Eventos Eventos

- Servicios Servicios

Rendimiento Rendimiento

Resultados de BPA Resultados de BPA

Figura 269 Rol ISS instalado en el Servidor
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13.13.2 Configuracion

En la pestafia herramientas de la ventana inicial del Administrador de Servidor, se despliegan
todas con las que se cuentan, se selecciona Administrador de Internet Information Services
(11S) para proceder con la configuracion. En la ventana de Conexiones en el apartado de

sitios creamos uno nuevo que va a estar destinado al servicio de FTP como se puede observar

en la Figura 270.

Conexiones
< - 7l |8,
&5 Pagina de inicio
v %3 SERVIDOR-WS16 (TESISCY\Administrador)
) Grupos de aplicaciones
v - 8] Sitioe
< & Agregar sitio web...
~
QZ: 2  Actualizar

v

|® Agregar sitio FTP...

Pl __‘Cambiar a vista Contenido
Figura 270 Agregar sitio FTP

En este paso se agrega la direccion IP del servidor y el puerto por el cual se lleva a cabo la

transmision de archivos como se aprecia en la Figura 271.

Agregar sitio FTP 70X

g Configuracién de enlaces y SSL l

k
Enlace
Direccién IP: Puerto:

192.168.40.254 v |21

[ Habilitar nombres de host virtuales:

Iniciar sitio FTP automaticamente
ssL

@® Sin SSL

O Permitir SSL

O Requerir SSL

Certificado SSL:

Nosdeccionads

B T

Figura 271 Agregar IP y puerto al servicio FTP
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En la Figura 272 se define a quienes se les permite el ingreso y que tipo de permisos de

escritura o lectura tienen respectivamente.

Agregar sitio FTP ? X

“ Informacién de icacion y autor i

Autenticacién

Anénima
[ Basica

Autorizacién
Permitir el acceso a:

Todos los usuarios ~

Permisos

Leer
Escribir

Anterior Finalizar Cancelar

Figura 272 Agregar permisos de lectura y escritura

Una vez culminado todos los pasos ya se puede observar el servidor FTP y el cual accedera
desde una maquina cliente a través de una aplicacién. En la maquina cliente desde la
aplicacion se ingresan las credenciales y datos del servidor como IP y puerto para lograr la
conexién y obtener acceso a los archivos que se han compartido mediante FTP entre el

servidor y los usuarios como se observa en la Figura 273.

Figura 273 ingreso a la carpeta FTP desde una maquina cliente
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13.14 Anexo 14 Configuracion del servicio de NTP

Para ingresar al editor de registro se accede mediante regedit ejecutado en la opcion de

“Ejecutar” como se aprecia en la Figura 274.

4 Ejecutar X

Escriba el nombre del programa, carpeta, documente o
y . -
— recurso de Internet que desea abrir con Windows.

Abrir: | TSR v

G Esta tarea se creara con privilegios administrativos.

Cancelar Examinar...

Figura 274 Ingreso del comando regedit

En la Figura 275 se modifica ciertos parametros a través del PowerShell que debe
encontrarse en modo administrador, los parametros consisten en especificar a qué servidor
se lo designard como principal, del cual se desprenda la hora que tomard toda la

infraestructura.

Editor del Registro B 5 x

Archivo  Edicién
wwifibus ~ || Nombre Tipo Datos
v | W32Time ab) (Predeterminado) REG_SZ (valor no establecido)
::";":am a5) NtpServer REG_SZ ec.pool.ntp.org,Ox] south-america.pool.ntp.org,Ox1
ab)ServiceDil REG_EXPAND_SZ  %systemroot%\system32\w3Ztime.dll
#%)ServiceDilUnloa.. REG_DWORD 0x00000001 (1)
ab| ServiceMain REG_SZ SvchostEntry_W32Time
¥)Type REG_SZ NTP

Ver Favorites Ayuda

Triggerinfo

w3logsve

W3sVC

WacomPen

WalletService

wanarp

wanarpvé

WAS

WhbioSrve

weifs

Wemsve

wencsve

wenfs

WdBoot

Wdf01000

WFilter v
< >

Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentC: i W32T

Figura 275 Parametros del Servicio NTP
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De la pagina web NTP Pool se puede obtener el servidor NTP correcto segln el pais o region,
para este caso el servidor es ec.pool.ntp.org (Ecuador) como se puede observar en la Figura

276.

E¥ Administrador: Windows PowerShell - a X

S C:\Users\Administrador> Get-ItemProperty HKLM:\SYSTEM\CurrentControlSet\Services\W32Time\Parameters

tpServer : ec.pool.ntp.org,0x1 south-america.pool.ntp.org,0x1
erviceD]1] 2 Cs stem32\w32time.d11
erviceD11UnloadOnStop

32Time

: Microsoft.Po ell.Core\Registry: :HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Ti
me\Parameters
PSParentPath : Microsoft.PowerShell.Core\Registry: :HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\W32Ti
me
PSChi1dName : Parameters
: HKLM
: Microsoft.PowerShell.Core\Registry

Figura 276 Asignacion del servidor/es NTP

13.15 Anexo 15: Configuracion del servicio de firewall

Las reglas de firewall se basan en los protocolos tcp/udp y los puertos que son utilizados
para distintos servicios y otras funciones, en consecuencia, se aplican determinadas reglas
de entrada o salida segun sea necesario para proteger el sistema y bloquear amenazas

externas como se observa en la Figura 277.

ﬂ Firewall de Windows con seguridad avanzada

Archivo Acciéon Ver Ayuda
&= | HME

@ Firewall de Windows con segur| [l e L i L ok seguridad avanzada en Equipo local

&3 Reglas de entrada ~
&S Reglas de salida

%% Reglas de sequridad de con
B, Supervisién

ﬁ Firewall de Windows con seguridad avanzada proporciona seguridad de red para los equipos con Windows

Informacién general

Figura 277 Reglas de entrada y salida de Firewall
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Se muestra algunas de las reglas de entrada, las http cumplen con controlar los accesos desde

lared local a la externa y viceversa por su parte se tiene otra denominada Zabbix la cual esta

configurada para que el equipo de monitorio de la red pueda realizar su trabajo correctamente

como se puede apreciar en la Figura 278.

@ Firewall de Windows con segur‘ Reglas de entrada

~
i

&3 Reglas de entrada

K Reglas de salida Nombre Grupo Perfil
¥ Reglas de seguridad de con G HTTP Domi...
B Supervision G HTTPS Domi...

9 MSExchangelS Todo

@ MSExchangelS Todo

) Regla Bloqueo Entrada PING (ICMP) Todo

@ squid_services Todo

Todo

@ Zabbix

Figura 278 Reglas Firewall de entrada creadas.

Habilitado
Si
Si
Si
Si
Si
Si
Si

En la Fura 279 se pude observar la regla de bloqueo desde cualquier equipo local o externo

a la red del servidor mediante ICMP; se observa los puertos que estan siendo bloqueados en

este caso son todos y al igual que los protocolos CTP y UDP.

Propiedades: Regla Bloqueo Entrada PING (ICMP) X

Opciones avanzadas

Entidades de seguridad locales Usuarios remotos

General Programas y servicios  Equipos remotos  Protocolos y puertos  Ambito

Protocolos y puertos

-

Tipo de protocolo:
Nimero de protocolo:

Puerto local

Puerto remoto

Configuracién ICMP:

ICMPv4 v
12

Todos los puertos

Ejemplo: 80, 443, 5000-5010

Todos los puertos

Ejemplo: 80, 443, 5000-5010

Personaliz..

Canclar | Aol

Figura 279 Regla bloque de ICMP al servidor, ping.
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13.16 Anexo 16: Instalacion y Configuracion del servicio de VPN

13.16.1Instalacion

En roles y caracteristicas se debe agregar Acceso Remoto y con su funcién correspondiente

de DirectAccess y VPN (RAS) como se puede apreciar en la Figura 280.

T8 00 VPN - Enrutador en DESKTOP-8S4A01A: Conexion a maquina virtual

Archivo Accién Medios Portapapeles Ver Ayuda
>

Asistente para agregar roles y caracteristicas

Servicios de rol

V| DirectAccess y VPN (RAS)
RZffenutamientd

| Proxy de aphcacion web

I

Seleccione los servicios de rol que desea instalar para Acceso remoto

Descripcion

El enrutamiento proporciona compatibilidad con
enrutadores NAT, enrutadores LAN que ejecutan BGP,
RIP y enrutadores compatibles con multidifusién
(proxy IGMP).

Figura 280 Agregar rol y caracteristica para la VPN.

13.16.2Configuracion

En herramientas se debe configurar ciertos parametros en Enrutamiento y Acceso Remoto.

En NAT luego en WAN se debe marcar la opcion de puerta de enlace VPN como se observa

en la Figura 281.

|.1.
Archivo  Accién Ver Ayuda
o | A@XET G HE

B Enrutamiento y acceso remoto

H Agente de retransmisién DHCP
= GMP
3 NaT

B

| 3enicios en la red Bd:
CON -~ R SR
« B iemvoonereaecn etz M| €523
ey SFwan 135
I Interfaces de red ;‘LAN ) & Sequndad IF (KE) w
g Clientes de acceso remoto (0) a [ Segundad IP (IKE NAT Traversai)
T puertos < Intemo o ] Post Ofice Frotocal Versién 3 (FOP3)
a Directivas y registro de acceso remoto [ Escrtorio remoto
~ b ] Servidor web segura (HTTPS)
H Genens | ] Servidor Telnet
H Rutas estaticas

I Propiedades: WAN ?

| NAT  Conurte de drecciones  Seniciosy pustos

[ Pueta de enlace VPN (L2TP/IPSec -siecutindose en este servid:
[S]Pueta de eniace VPN FPTF)
[ Servidor web (HTTP)

[| Ao || Modterc. || e |

Figura 281 Configuracion de acceso VPN al servidor
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Configuracion desde la maquina cliente, el usuario a través de un equipo Windows 10 ya
cuenta con la funcién de acceso VPN por lo que no es necesario instalar un programa de
terceros para este tipo de acceso. Basta con ingresar la IP del servidor, un usuario y

contrasefia con acceso como se puede apreciar en la Figura 282.

Editar conexion VPN

Estos cambios se efectuaran la préxima vez que te conectes.

Nombre de conexién

Conect_VPN X

Nombre de servidor o direccién
172.16.8.89

Tipo de VPN

Tipo de informacién de inicio de sesion

Nombre de usuario (opcional)

Contraseiia (opcional)

Guardar Cancelar

Figura 282 Acceso VPN desde equipo cliente

265



13.17 Anexo 17: Instalacion y configuracion del servicio de Active Directory
13.17.1Instalacion

Se ingresa al administrador de servidor, en el apartado de agregar roles y caracteristicas

como se muestra en la Figura 283.

o Configurar este servidor local

INICIO RAPIDO

]

Agreqgar roles \f‘@aracteﬁsticas

(%]

Agregar otros servidares para administrar

NOVEDADES .

4 Crear un grupo de servidores

5 Conectar este servidor a servicios de nube
OBTENER MAS
INFORMACION

Figura 283 Administrador de servidor

Seleccion del servidor sobre el cual va a darse la instalacion como se puede apreciar en el a

Figura 284
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[z Asistente para agregar roles y caracteristicas - O X

SERVIDOR DE DESTING

Seleccionar servidor de destino e

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

Antes de comenzar

Tipo de instalacién ®) Seleccionar un servidor del grupo de servidores
i6n de servidor ) Seleccionar un disca durs virtual
Roles de servidor Grupo de servidores
Caracteristicas
Filtro:
Nombre Direccion IP Sistema operativo

servidor-ws16 10.0.2.15192.1... Microsoft Windows Server 2016 Essentials

1 equipa(s) encontrado(s)

Esta pagina muestra los servidores que gjecutan Windows Server 2012 o una version mas reciente de
Windows Server, y que se agregaron mediante el comando Agregar servidores del Administrador del
servidor. No se muestran los servidores sin conexidn ni los servidores recién agregados para los que la
recopilacién de datos adn estd incompleta.

| < Anterior | | Siguiente > nstalar

Figura 284 Seleccion del Servidor Windows Server

Seleccion del rol de servicio, en este caso el de directorio activo como se parecia en la Figura

285.
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[z Asistente para agregar roles y caracteristicas — O X

SERVIDOR DE DESTING

Seleccionar roles de servidor e

Antes de comenzar Seleccione uno o varios roles para instalarles en el servidor seleccionado.

Tigo de instalacion Roles Descripcion

! Seleccion de servidor [] Accese remoto ~ Servicios de dominio de Active

Directory (AD DS) almacena

Roles de servidor [] Active Directory Lightweight Directory Services - A .
[] Active Directory Rights Management Services informacion acerca de los O_b'J etos de
| Experiencia con Windows Server Essentials (Instala |z red y pone esta informacion 2

AD DS D Hyper-V disposicion de los usuarios y
administradores de red. AD DS usa

controladores de dominio para

Caracteristicas

[[] Servicios de acceso y directivas de redes

I W] Servicios de archivos y almacenamiento (4 de 11 it ! "
[[] Servicios de certificados de Active Directory proporcionar a los usuarios ?Ie red
acceso a los recursos permitidos en
[] Servicios de Escritorie remoto * toda Iz red rp)edl)an?e un proceso de
[] Servicios de federacién de Active Directory inicio de sesion dnico.
[] Senvicios de implementacion de Windows
[] Senvicios de impresién y documentos
[ Senvidor de fax
+| Senvidor DHCP (Instalado)
+| Senvidor DNS (Instalado)
] servidor web (1IS)
[ Valume Activation Services
[ Windows Server Update Services W

Confirmacion

Servicios de dominio de Active Directory]

| < Anterior | | Siguiente > nstalar

Figura 285 Seleccion del rol de dominio de Active Directory

13.17.2 Configuracion

Promover el servidor a controlador de dominio, aqui se especifica el dominio que tendré el

servidor gque contiene este servicio como se aprecia en la Figura 286.

I Configuracion posterior a la...

Requiere configuracién para Servicios de dominic de
Active Directory en SERVIDOR-WS516

Promover este servidor a controlador de dominio

[

Figura 286 promover a controlador de dominio

268



Agregar un nuevo bosque se refiere a establecer como servidor principal en la red al que se
esta aplicando estas configuraciones y para ello se establece un nombre de dominio raiz, del

cual se desglosan otros para distintos servicios como se observa en la Figura 287.

[ Asistente para configuracién de Servicios de dominio de Active Directory — O X
s 3 2 . ) Ry SERVIDOR DE DESTINO
Configuracion de implementacion s

Configuracién de implem...

Seleccionar la operacion de implementacion

) Agregar un controlador de dominio a un dominio existente
Opciones adicionales () Agregar un nuevo dominio a un bosque existente
Rutas de acceso (@ Agregar un nuevo bosque

Revizar opcionas - ] y o B
. Especificar la informacidn de dominio para esta operacién
Comprobacidn de requisi...

Nombre de dominio raiz: tesiscy.locai

Més informacion acerca de configuraciones de implementacion

< Anterior Siguiente = nstalar Cancelar

Figura 287 Creacidn de nuevo bosque

Se establece si este servidor sera compatible con determinadas versiones de Windows Server
como también el establecer una contrasena de nivel administrador como se visualiza en la

Figura 288.
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[z Asistente para configuracién de Servicios de deminio de Active Directory - O X

. - o SERVIDOR DE DESTING
Opciones del controlador de dominio cervidor-ws16

Configuracién de implem... ) i : o
Seleccionar nivel funcional del nueve bosque y dominio raiz

Cpciones del controlader...

Opciones de DNS Mivel funcional del bosque: Windows Server 2016 ~
Opciones adicionalss Mivel funcional del dominio: Windows Server 2016 -

RilsiCelacceso Especificar capacidades del controlador de dominio

BevisanOntiones +| Servidor de Sisterna de nombres de dominio (DNS)

Comprobacion de requisi... | Catilogo global (GC)

Controlador de dominio de solo lectura (RODC)

E=cribir contrasefia de modo de restauracidn de servicios de directorio (DSRM)

Contrasefia: sssssneene

Confirmar contrasefia: senssnsnne

s

Mas informacion acerca de opciones del controlador de dominio

| < Anterior | | Siguiente > nstalar

Figura 288 Compatibilidad entre versiones de Windows Server

Como ultimo paso el asiste de configuracion revisa todos los cambios y presenta en una
venta lo que se va a realizar y si no hay ningun error, el boton de instalar estara habilitado y
con ello se contara con un servicio de directorio activo como se puede apreciar en la Figura

289. Es necesario un reinicio del sistema para efectuar la instalacion completamente.
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[z Asistente para configuracién de Servicios de dominio de Active Directory - O X

. . . . SERVIDOR DE DESTINO
Comprobacion de requisitos previos sarvilor

| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar mas =~ X

Configuracién de implem... . ) . : - - R
Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
Cpciones del controlador... en el equipo

Opciones de DNS Volver a comprobar requisitos previos

Cpciones adicionales

Rutas de acceso @Ver resultados

1. Los controladores de dominio de Windows Server 2016 tienen un valor predeterminada ©

para la configuracion de seguridad llamada "Permitir algontmos de criptografia
Comprobacion de requisi... compatibles con Windows NT 4.0, que impide los algoritmes de criptografia mas
vulnerables al establecer las sesiones del canal de seguridad.

Revisar opciones

Para obtener mas informacion sobre esta configuracian, consulta el articule 942564 de
Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

I Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas
direcciones |P estaticas en sus propiedades IP. Si se habilitan I[Pv4 e IPvd en un
adaptador de red, se deben asignar direcciones IP estiticas IPvd e IPv6 a las

1. 5i hace clic en Instalar, el servidor se reiniciara automaticamente cuando finalice la operacién
de promocidn.

Més informacidn acerca de requisitos previos

< Anterior Siguiente > | Instalar | Cancelar

Figura 289 ventana de instalacion del active directory

13.18 Anexo 18: instalacion y configuracion OPENVPN

Para la instalacion se necesita descargar el instalador de OPENVPN el cual se lo pude

encontrar en el siguiente link https://openvpn.net/community-downloads/, una vez
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descargado el instalador se procede a ejecutarlo con el cual se presentara una ventana en para

el inicio de la instalacion cémo se puede apreciar en la Figura 290.

I

Choose setup type. :

% Install Now

Customize

Figura 290 Ventana de inicio de instalacion

Una vez dado clic sobre el botdn Install Now se presentara una nueva ventada en la cual se

presenta el avance de la instalacion del programa como se puede apreciar en la Figura 291

]

Installing OpenVPN... '

Processing Wintun driver

Figura 291 Ventana de estado de la instalacion
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Una vez se termine de instalar el programa se mostrara una venta que notificara que la

instalacion se ha completado como se muestra en la Figura 292.

i Setup OpenVPN 2.5.4-1602 X

OpenVPN Installing Completed :

Cloze

Figura 292 Ventana de finalizacion de la instalacion

Para la configuracion de OPENVPN se lo procede a abrirlo y aparcera la interfaz del
programa una vez ahi se le colocara el certificado para la conexion VPN para ello hay que
ubicarse sobre el simbolo de suma que se encuentra en la parte inferior de la ventana, se

desplegara las opciones para cargar los certificados como se puede ver en la Figura 293.
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Import Profile

)
7 OVPN N
{

i )

Figura 293 Ventana para cargar los certificados
Una vez cargados los certificados se los podra visualizar en la ventana principal del programa

y de esa forma poder conectarse a la VPN como se muestra en la Figura 294.

IF
5

Profiles

DISCONNECTED

172 16.8.48 [Test-VPN

@

Figura 294 Certificados cargados en OPENVPN
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13.19 Anexo 19: Instalacion de Apache JMeter

Para la instalacion de Apache JMeter en Ubuntu se colocaran las siguientes lineas de
comando dentro de un terminal sudo apt update y sudo apt install jmeter con el cual
comenzara el proceso de instalacion, una vez instalado se procede a ejecutar el programa
colocando el comando./jmeter y se abrird una interfaz grafica como se muestra en la Figura

295.

Apache JMeter (5.4.1)

PO N e BE
Tect Plar
Hame Test Plar

Figura 295 Interfaz grdfica de JMeter

13.20 Anexo 20: Instalacion de DNSPERF

Para la instalacion de NDSPERF se colorara en un terminal las siguientes lineas de comando:

1. sudo apt-get install -y bind9utils libbind-dev libkrb5-dev libssl-dev libcap-dev
libxml2-dev libjson-c-dev libgeoip-dev

2. apt-get install -y libprotobuf-c-dev libfstrm-dev libimdb-dev libssl-dev
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Una vez instalados las librerias necesarias para el correcto funcionamiento de la herramienta

se procedera a descargarlo del siguiente link https://www.dns-oarc.net/tools/dnsperf, se

procedera a descomprimir el paquete e ingresar dentro de la carpeta descomprimida se

ejecutaran los siguientes comandos:

1. ./configure

2. make

3. make install

4. apt-get install gnuplot

13.21 Anexo 21: Instalacion de Zabbix
Para la instalacion de Zabbix se utilizara una maquina Ubuntu como anfitrién del sistema,

en un terminal colocaremos el siguiente comando:

wget https://repo.zabbix.com/zabbix/4.4/ubuntu/pool/main/z/zabbix-release/zabbix-

release_4.4-1+bionic_all.deb

con el cual se procederd a descargar el repositorio de Zabbix para Ubuntu, una vez

descargado se lo instalara y se actualizaran los reportorios con los siguientes comando
sudo dpkg -i zabbix-release_4.4-1+bionic_all.deb

sudo apt update

Con el siguiente comando se procedera a realizar la instalacion de Zabbix

sudo apt install -y zabbix-frontend-php zabbix-server-mysqgl zabbix-apache-conf zabbix-

agent
Finalizado la instalacion se procedera a recargar el servicio web con el cual trabajara zabbix

sudo systemctl reload apache?2
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A continuacion, se configurara la base de datos para zabbix en este caso se utiliza MySQL
para lo cual se colocara el comando mysgl -u root —p que permitira conectarnos con el
servicio de base de datos, se procede a crear una nueva base de datos con el siguiente
comando create database zabbix, también se creara un usuario con el create user

zabbix@Iocalhost identified by'Patito.123@456';.
13.21.1Configuracion de Zabbix

Para la configuracion se abrira un terminal y se colocaréd la siguiente linea sudo nano
letc/zabbix/zabbix_server.conf el cual abrird un archivo para proceder a realizar las
modificaciones necesarias para el funcionamiento de Zabbix, dentro del archivo se buscara
la linea #DBPassword se le quitar el # para activar la linea y se le colocard una contrasefia,
a continuacion, se guarda los cambios realizados y se procede a habilitar el Zabbix sudo

systemctl enable --now zabbix-server

En un navegador se colocard la URL http://localhost/zabbix/setup.php y se mostrara la

pantalla de instalacion de frontend como se muestra en la Figura 296.
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ZABBIX

Check of pre-requisites

Configure DB connection
Al

Vilalrmire b
Zahbix server details Welcome t

|
Pre-installation summary [
Zabblx 4.4
[
Figura 296 pantalla de instalacion de frontend

Dando clic sobre Next step se mostrara los requisitos previos con lo que se debe de contar
para el correcto funcionamiento de Zabbix como se aprecia en la Figura 297, si no se

cumple con cada uno de los requisitos no se podré continuar con la configuracion.
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ZABBIX Check of pre-requisites

PHP version 7. 2.24-0ubuncu0.18.04.8 540 L
Confiouee DB connectior PHP option *memory_limit* 126M 126M ol
Zabbex server details PHP option "post_max_size” 16M 16M OF
Pre-installation summary PHP option "uptoad_max_filesize” 2™ 2M OF
- PHP option "max_execution_time 300 300 Ok

PHP option "max_input_time* 300 300 oK

PHP option "date imezone »‘-l'n:l:;'.a.‘Gu;ly.quu'l b

PHP databases support MySQL Ok

PHP bemart on O

PHP mibstring on OF
._v' | Back

Figura 297 Pantalla de requisitos previos

Para continuar se deberd configurar la conexion a la base de datos que sera utilizada por
Zabbix, para lo cual abra que colocar el nombre de la base de datos, asi como el usuario y la
contrasefia como se puede apreciar en la Figura 298 y en la Figura 299 se puede apreciar la
configuracién relacionada con el servidor Zabbix del cual se dejara los parametros por

defecto.
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ZABBIX

Welcome

Check of pre-requisites
Configure DB connectior
Zabbix server oetails
Pre-installation summary

nsial

Configure DB connection

Please create database manualy, and ==t the configuration parameters fior connection to this database.
Press "Mext step” bution when done.

Datahase pype | MySQL v
Darabase host lacalhgst
Database port i} 0 - use gefaull por

Database name | Zabbix

User Zabbix

Password e

o I

Figura 298 Configuracion de la conexion a la base de datos

ZABBIX

Welcome

Check of pre-req

Configure

Zahb server detals
Pre-installation summary
Instal

Zabbix server details

Please enter the host name or host IP sddress and poet number of the Zabbix server, as well as the
name of the Installation (optonal).

Host | locathast |
Pon | 10051 |

Mame |

o

Figura 299 Configuracion del servidor Zabbix
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A continuacién, se visualizara una nueva venta en la cual se podré verificar todos los detalles

de las configuraciones realizadas como se puede apreciar en la Figura 300

ZABBIX Pre-installation summary

Please check configurabon parameters. If all i commect, press "Next step” bufion, or *Back” button to
change configuramion parameters

MySCIL
Incalhos
defaui
zabbix
gE=F L zabbix
localhost
7 10051
Cancal Ba Waxt slep

Figura 300 Detalle de configuraciones

Para la finalizacion se apreciara una venta en la cual se confirma que la instalacion ha sido
exitosa y las configuraciones se han guardado correctamente como se muestra en la Figura
301, y al dar clic en el boton de Finish se visualizara la pantalla principal de control de

Zabbix como se aprecia en la Figura 302.
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ZABBIX Install

Congratulations! You have successfully installed Zabbix
frontend.

Configuration fle “fusrishare/zabbb/'conf/zabbix.conf_php™ created

Figura 301 Ventana de finalizacion de instalacion

Reports  Configuration  Administration 0, Qfppot  [HShae

ZABBIX Monitoring  Inventory

Dashboard  Problems  Crvenasw

eoncastoonrs = R’

All dashboards | Zabbix server healh £ Zoom out Last 1 hour (D

Zabbix server health

From | now-1h Today

Today 0 Tar
To | now !

TEVIDUS year nis month 5o far

5 YEd

3393 3

Local time
Zabbix server problems
I }

2021-09-24 00:10:22 » PROBLEM Zabbocserver  High swap space usage [ less than 50% free) 13d21hdTm  No 4

Figura 302 Pdgina principal del panel de control

13.21.2Instalacion de Agente en equipo remota
13.21.2.1 Monitorear el servidor Zentyal

Para realizar el monitoreo del servidor Zentyal se necesita de la instalacion de un agente el

cual sera el encargado de enviar informacion del servidor hacia el servidor de Zabbix, en el
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caso de Zentyal al estar basado en el sistema operativo Ubuntu se procede a realizar los
siguientes pasos para la instalacion de dicho agente. Se tendra que abrir un terminal y se
colocara la siguiente linea de comando sudo apt install -y zabbix-agent con la cual se
descargar e instalar el agente, una vez instalado se procedera a habilitarlo utilizando la
siguiente linea sudo systemctl enable zabbix-agent. A demas se tendra que configurar el
agente para lo cual hay que dirigirse al siguiente archivo sudo nano
letc/zabbix/zabbix_agentd.conf ~y  buscar las lineas  Server=127.0.0.1 vy
ServerActive=127.0.0.1 los cuales se remplazaran las direcciones IP por el nombre de
dominio del servidor Zentyal o por su correspondiente direccion IP, una vez guardados los
cambios realizados se procedera a reiniciar el agenta con la linea de comando sudo systemctl

restart zabbix-agent.

13.21.2.2 Monitorear el servidor Windows Server

Para la instalacion del agente de Zabbix en el servidor Windows Server se debe de descargar
desde la  pagina oficial de  Zabbix mediante el siguiente  link
https://www.zabbix.com/la/download_agents una vez descargado se procede con su
instalacion, en la Figura 303 se puede apreciar la ventana de inicio de instalacion, se tendera

que dar clic en Next para continuar.
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157 Zabbix Agent (84-bit) Setup — X

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on your
ZA B B I X computer, Click Mext to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

wWww.Zabbix.com

Figura 303 Ventana de inicio de instalacion

Consecuentemente se visualizard una nueva ventana correspondiente al licenciamiento del
software para lo cual habré que aceptar los términos marcando la casilla como se muestra en

la Figura 304.
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#7 Zabbix Agent (64-bit) Setup — X

End-User License Agreement
Please read the following license agreement carefully ZA B B I x

~
GMNU GEMERAL PUBLIC LICENSE
Version 2, lune 1991
Copyright {C) 1988, 1591 Free Software Foundation, Inc.
51 Franklin Street, Fifth Floor, Boston, MA 02110-1301, USA
W
Covmoms v = B e R L e L T e e e R e
I accept the terms in the License Agreement
Print Back Cancel

Figura 304 Ventana de términos de licenciamiento

A continuacion, se presentara la ventana de configuracion del agente en la cual se podra
colocar un nombre al host a monitorear, también habra de colocar la direccion IP del servidor
Zabbix y marcar la casilla de la opcién add agent location to the PATH, asi como se aprecia

en la Figura 305.
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ﬁ Zabhbix Agent (64-bit) vw4.0.34 Setup >

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name: |DE5KTGF‘ -ARVMEO]

Zabbix server IPDNS:  |192,168.1.25

Agent listen port: |1|:u:| 50

Server or Proxy for
active checks:

192.168. 1. 25

[]Enable PsK
Add agent location to the PATH

[ ] remote command

i'*, Firewall exception rule will not be install

Figura 305 Ventana de configuracion

Lo siguiente a realizar es la eleccion del agente a instalar, en este caso se seleccionara el

agente principal como se muestra en la Figura 306.
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# Zabbix Agent (64-bit) Setup - X

Custom Setup
Select the way you want features to be installed. ZA B B I X

Click the icons in the tree below to change the way features will be installed.

Zabbix Agent (54-bit) Zabbix Agent iz deployed on
= ~ | Agent daemon monitoring targets to actively
.=~ | Zabbix sender monitor local resources and
e : applications and repeort the

=3 | Zabbix get gathered data to Zabbix server.,
This feature requires OKB on your
hard drive. It has 3 of 3
subfeatures selected, The
subfeatures require 8409KE on your
hard drive.

......

Location: C:\Program Files\Zabbix Agent), e
Reset Disk Usage Back Cancel

Figura 306 Ventana para la eleccion de Agente

Como ultimos pasos se procede dar clic en install para comenzar la instalacién como se

muestra en la Figura 307 y para la confirmacion de la finalizacion de la instalacion se

presentara una nueva ventana como se muestra en la Figura 308.
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15 Zabbix Agent (64-bit) Setup - X

Ready to install Zabbix Agent (64-bit) ZABBIX

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back I B Install I Cancel

Figura 307 Ventana de Instalacion

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exik the Setup Wizard,

ZABBIX

The Enterprise-class
Maonitoring Solution
for Everyone

www.Zabbix.com

Back. Cancel

Figura 308 Ventana de finalizacion de instalacion
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