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RESUMEN

El presente proyecto técnico practico tiene como finalidad la implementacion del
sistema de comunicacion basado en la norma IEC 61850, el cual se desarrollé en dos
partes, la primera con el proyecto en general y la segunda parte con una guia de ocho

pruebas.

El proyecto general consta de la creacion de la Red LAN, la cual se encargo de que
todos los quipos como IED, RTU, PC y CMC, estén comunicados entre ellos, para
luego implementar el estdndar IEC 61850, junto a sus mensajerias como GOOSE, SV
y MMS. Asimismo, el desarrollo de Data Sets, reportes e informes y alarmas dentro
del software NCD de Novatech®, con la finalidad de crear una interfaz grafica
amigable con el usuario en el software Inkscape™, para posteriormente con la ayuda
de la maleta de pruebas CMC356, inyectar voltajes y corrientes, los cuales van a ser

monitorizados en el entorno WEB Server de la RTU.

La guia de pruebas se basa en la documentacion de ensayos, enfocado en el estudiante,
el cual le permitira la creacion de un proyecto desde cero hasta la monitorizacion de
datos en el HMI.

Los bancos de pruebas constan de tres partes: dos bancos contienen IED’s de la marca
SIEMENS® y el otro banco contiene IED’s de la marca SCHNEIDER ELECTRICS,
la RTU y el Switch, con la finalidad de que estos bancos sean amigables e intuitivos
para estudiante y ellos puedan familiarizarse con varios equipos de diferentes marcas

que se encuentran dentro de una subestacién eléctrica.

Palabras Claves: IED, RTU, PC, CMC, GOOSE, MMS, SV.
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ABSTRACT

The purpose of this technical practical project is the implementation of the
communication system based on the IEC 61850 standard, which was developed in two
parts, the first one with the project in general and the second part with a guide of six

tests.

The general project consists of the creation of the LAN Network, which ensured that
all equipment such as IED, RTU, PC and CMC, are communicated with each other,
and then implement the IEC 61850 standard, along with its messaging such as
GOOSE, SV and MMS. Also, the development of Data Sets, reports and reports and
alarms within the Novatech® NCD software, in order to create a user-friendly graphical
interface in the Inkscape™ software, and then with the help of the CMC356 test bag,
inject voltages and currents, which will be monitored in the WEB Server environment
of the RTU.

The test guide is based on test documentation, focused on the student, which will allow

the creation of a project from scratch to the monitoring of data in the HMI.

The test benches consist of three parts, two benches contain IED's of the SIEMENS®
brand and the other bench contains IED's of the SCHNEIDER ELECTRIC® brand, the
RTU and the Switch, with the purpose that these benches are friendly and intuitive for
students and they can become familiar with various equipment of different brands that

are found within an electrical substation.

Keywords: IED, RTU, PC, CMC, GOOSE, MMS, SV.

vii



INDICE DE CONTENIDOS

CESION DE DERECHOS DE AUTOR......coiiiiieiieteee ettt nes s sanessnes i
CERTIFICACION ..ottt i
DECLARATORIA DE RESPONSABILIDAD .......cccovitiiineietiess st iii
DEDICATORIAS. ...ttt ettt bbbttt ettt n e iv
AGRADECIMIENTOS ...ttt v
ST 11Vt Vi
F AN = I I ¥ O vii
INDICE DE CONTENIDOS ......ooeiceeeeeiese et see s seesasssss st ssssasssens s viii
INDICE DE FIGURAS .......oooooeieeeeeeeeeeeees et aesss s sessss st s s seassan s xiii
LISTA DE TABLAS ..ottt ettt XXi
ABREVIATURAS . ..ottt et e e be e s b e e s be e sbe e s beesbeesteesteesreens XXil
CAPTTULO oottt 23
1. ELPROBLEMA ...ttt 23
1.1.  Descripcion del problema.........c.coooieiiiiiiceececeeeeee e 23

1.2 ANTECEUBNTES ...ttt ettt ettt ettt b et 23

1.3. IMPOrtaNCIa Y AlICANCES........coveiiicvieeeieteceetecte ettt ettt e re e be s 24

1.4, DElMITACION ..ottt ettt sttt bbb 24

L5, ODBJELIVOS ..ottt ettt sttt ettt be e reate 24
1.5.1. ODBJEtiVO GENEIAL..........eceeeiiiecteeeee ettt resae 24

1.5.2. ODbjetivos ESPECITICOS ...cuveviiiiiiieiciserete ettt 25

1.6, Marco MetodoIOQICO........ccecueeeiiiiieieece ettt ns 26
1.6.1. EStado del Arte... ..o 26

1.6.2. ANALISIS ...ttt ae e ee 26

1.6.3. DISEII0 .ttt bttt st a et s ae st 26

1.6.4. IMPIEMENTACION.....cuiiieiceice ettt st re bbb nn s 27

1.6.5. RESUITAAOS ...ttt sttt s see e 27
CAPTTULO 2.ttt st 28
2. MARCO TEORICO ..ot sess sttt st ss st sssssssessssssons 28
2.1, Automatizacion de SUDESTACIONES.........ccerurueirieuirieierisieerieieseete st 28
2.1.1. NIVEL & PFOCESO ...ttt 28

2.1.2. NIVEL A BANTA.......cuiiieiieiee e 28

2.1.3. NIVEL A ESTACION ...ttt 29



2.2. Protocolos de COMUNICACION ......ceoveveeeieeeee ettt ettt ettt e e e e reesesaeeesesaaeessns 29

2.2.1. IMODBUS ...ttt e st e s teesaeessaesseessaessaesssesneas 29
2.2.2. DINP 3.0 ettt ettt ettt s et a et ne s ene s nens 30
2.2.3. TEC B0870 ...ttt ettt s nees 30
2.2.3.1.  TEC B0870-5-101......ccctriririerereiiririeieeeseseeieiereeses et et seesesesenens 30
2.2.3.2.  IEC B0870-5-103......c.cctririrrerereiriririeieeireseeieseseesesseteseseesesseseeesessssesesenens 31
2.2.3.3.  IEC B0870-5-104......c.ccereriereiereiririeieieeeseseeieieseeses st seesesesenens 31
2.2.4. TEC BL1850 ...ttt ettt ettt ee 31
2241, TEC B1850-1......occieeereiirieieieieiisieieienese s see st ses st e sesesessesesanens 32
2242, TEC BL850-2.....coosieieirieeiieierieetsietstee s tesessese st ssetessssesesse e s sesesesessesenes 32
2.2.4.3.  TEC BL850-3.....coecueeeirieeirieienieietsieststee s teestese st sassessssesessesessesesssasessesenes 33
2244, TEC B1850-4.....cceeeieeieeiiesieesieese e st et et et e e s e e ae e e saaesaaesaaesnaenneas 33
2.245.  TEC B1850-5.....ccctieciieiieiieeitiesieeseese et e stee et e s esae e e s e e e e raesaaennaas 33
2.24.6.  TEC BLB50-6.....cevvevenirieeiieiiieieiseiste st ese st sae e sese sttt essesessesenes 33
2247, TEC B1850-7 ..c.ueeieeciieieesieesieesieesieesieesteesteeseeeseeessaessaessaessaessaesssesssesssessnessns 34
2.24.8.  TEC B1850-8......ccoeueueueiirieieieieiinieieteesesesse e seseesessesesesenesessesesesesssssesesesens 35
2.2.4.9.  TEC B1850-9......ccucueieiiiririeieieieeisiete et seeses et ses st ses e st senens 35
2.3.  Unidades de proceso disponible ............cccoeevevieiineerereceeeee e 36
2.3.1. RTU NOVATECH® ORION LXM ...coouiiiirieieieieieieieieisisisisesesssssssssssssssssssnnns 36

2.3.2. Switch industrial administrable HIRSCHMANN® tipo GREYHOUND..37

2.3.3. Analizador de redes IONT7400.........cccoirerriinenenieese et 39
2.3.4. CMC 356 equipo de pruebas de proteccion universal y herramienta de
[OTUTETY cc =T IS T o RSP 40
2.3.5. Relés SIEMENS® de la familia SIPROTEC 5 ......cccoeveviviveririreeeeeeeessnas 41
2.3.5.1. Relé de proteccién a distancia compacto (SIPROTEC 7SA86) ............. 42
2.3.5.2. Relé de sobrecorriente y proteccion del alimentador (SIPROTEC
7SJ85) 44
2.3.6. Relés SCHNEIDER ELECTRIC® EASERGY P3.....cccoovveevcieeeevene, 45
2.3.6.1. Relé de proteccion del alimentador (P3F30).......cccceevveiivevrevieesenienne. 46
2.3.6.2. Relé de proteccion de linea, diferencial y distancia (P3L30).................. 47
2.3.7. Relés SCHNEIDER ELECTRIC® EASERGY P5.....cooooveveveceeeeieevene, 47
2.3.7.1. Relé de proteccion diferencial y de transformador (P5F30) .................. 48
2.3.7.2. Relé de proteccion del motor (P5M30).......ccccviveieveneceeierese e 49
CAPTTULO 3.ttt ettt 51
3. ESTANDAR IEC B1850.....c.cimririeieieiriririeieeniseseeieieseesessssesesesesessssesesesesessssssesesessssssenes 51



3.1. MOEIO B HALOS ...ttt ettt 52
3.1.1. NOAOS LOGICOS. ....eeuiviiiieieieriesienee ettt sttt st st sttt sae e 52
3.2.  Tipos de Mensajes Y SU ESEFUCTUIA .......ccoerierieieirierieieceie sttt seens 54
3.2.1. MENSAJEITA IMIMIS ...ttt 54
3.2.2. MenSajeria GOOSE ........ccvvieieiririeieeee e e e e st s srenens 55
3.2.3. MENSAJEITA SV ...ttt ettt se st nenenens 56
3.3.  Lenguaje de configuracion de subestacion SCL .........ccccccvevveveniervrerierenesennenes 57
CAPTTULO 4ottt 60
4. MANUAL DE IMPLEMENTACION .......oooioeeeeeeieeeeeeeeeeee e 60
4.1, Herramientas de SOFIWAIE.........cccuvirieiririeese e 61
4.1.1. 1L 5 USSR 62
4.1.2. OMICRON® TESt UNIVEISE ...t 63
4.1.3. DIGSI® B ...ttt ettt ettt ettt a sttt nnaeas 64
4.14. INKSCAPET™, ..ottt ettt ettt et sttt e 66
4.2. Implementacion de 1a red LAN ..o 67
4.2.1. ] o1 (=T g T a1 = Tod o) o 1R 68
4.2.2. Ajuste de parametros de red del switch industrial...........c..ccccovevveeerennenene. 69
4.2.3. Ajuste de parametros de red de Ia RTU......ccccoveveienininceseneseeecesees 69
4.2.4, Ajuste de parametros de red del PC........cccovvieveciiinenecceeee e 71
4.25. Ajuste de parametros de red en CMC 356......cccccvevrerieviereecenenereee e, 72
4.2.6. Ajuste de parametros de red en IED’s SIEMENS® ..........ccccocovveeiirininnen. 74
4.2.7. Verificacion de Fed.........cooeivieininieeeee e 78
4.3. Implementacion del estandar IEC 61850 ............ccevevieiiieievieeicieeeecece e 80
4.3.1. Ajuste de IED’s SIEMENS® en DIGSI®5 ..o 80
4.3.2. Creacion estacion TEC 61850 .........cccoeirieinirenirieirieieneeieneeiee e 84
4.3.3. Creacion de un proyecto €N NCD .......cccvoivivvinieieisereeese s 90
4.3.4. Exportacion de proyecto a la RTU .....ccovevvvvenieceneseeecseseeese e 95
4.3.5. Creacion de HMI en INKSCAPE™ ........cocuiuiiviiecieieieeese e 98
4.3.6. Exportacion de archivos SVG a la RTU ..., 102
4.3.7. Anadlisis de funcionamiento (Prueba de comunicacion)............cc.ccevevenee. 104
4.3.8. Creacion de alarmas y archivos...........cccoiiiiveiciniesecsecee e 109
4.4, GUIA U8 PIrUEDAS......cciicieceieteiecte ettt sttt s te b e besresneeaeeea 116
44.1. Prueba #1 — Creacion de red LAN IEC 61850.........ccccoceererenenenenenennn 116
I R @ | oY1) {1 1 TSR 116



44.1.2.
44.13.
44.14.
44.15.
44.16.

44.2.

4421
4422
4423
4424,
4.4.25.
4.4.2.6.

4.4.3.

4431
4.4.3.2.
4.43.3.
4.434.
4.435.
4.4.3.6.

444,

444.1.
4.4.4.2.
4.4.43.
4444,
4.4.45.
4.4.4.06.

4.45.

4.45.1.
445.2.
4.453.
4454,
4.45.5.
4.45.6.

4.4.6.

RECUISOS ... eveuieuietiiteieseeteete st et et ete st et e e ebesbesbessebesbesbe b eseebesbesbessebeebesensens
Descripcion y funcionamiento...........ccvirerenieinenieneese e
DESAITONO ...t
(070] 0 10] [U1S]To] It SRS
RECOMENUACIONES ....c.veiiiieieiesieceete ettt ste st s estesteseeeaese e
Prueba #2 - Cargar archivo SCL ala RTU Orion LXM......cccccecvrveenne.
(0] 0] 1321}/
RECUISOS.... ettt sttt sttt e st sate st e
Descripcidn y funcionamiento.........cccveeevenieeeiesiesereesesese e
DESAITONO ...ttt
CONCIUSIONES ...ttt st et st ea et e be s re s ebeeas
RECOMENTACIONES .....c.eivitieeieiecie ettt ettt b et be e
Prueba #3 - Desarrollo de HMI en Inkscape™.........cccoveeeicinininierennnen,
ODJELIVOS ..ttt sttt ettt aeaens
RECUISOS ...ttt ettt ettt ettt e stte s e st e s be e s bteesabeesnbeesbaeeneneas
Descripcion y funcionamiento.........cccveivevierieiesiesereese e
DESAITONIO ... et
(0] 0 10] [UES]To] -1 TSP
RECOMENUACIONES .....c.vevieieeeeieseseetes ettt sttt a e s e
Prueba #4 - Prueba de comunicacion entre HMI e IED’s ........................
(0] 0] 13171
RECUISOS.....eetieteteie ettt st sttt st st st
Descripcion y funcionamiento..........ccceceeieveiiieciesececeeeee e
D EST: U (o] | [o TSRS
CONCIUSIONES ... oottt st e sttt snessenaens
RECOMENUACIONES......c.eevieeiieieeeerierteeeee ettt st s e
Prueba #5 - Manejo de mensajeriay alarmas........cccececvvevrenierveivnennennen.
(O o] =1 11V OO PSRR
RECUISOS ... veuveuieteeteiteiest e st et et e et e st et e se et e sbe b essebesbe st e s eseebesbesbessetestensensens
Descripcion y funcionamiento.........cccccveivevierieie s
DESAITONIO ...t
(0] 0 [0] [V 1] To] 1=t SRS
RECOMENUACIONES .....c.veviiieieiecte ettt ettt sre e e be st

Prueba #6 — Usuarios Y PEIMISOS........cccccvveeeereriesieiesesieeeesvesie s

Xi



4461, ODJELIVOS....cuiiuiiiiieieiieiesiete ettt sttt sttt sttt e e e 158

4.4.6.2.  RECUISOS. ..ottt sitete st st st et st sbesseesbesbesbeeabestesbesbeeabensesbesneenseneenee 158
4.4.6.3. Descripcion y funcionamiento...........cocovereneinenieneninesereecse e 158
4.4.6.4.  DESAITOIO ..o 160
4.4.6.5.  CONCIUSIONES ..ottt ettt 164
4.4.6.6. RECOMENAACIONES......cc.eitiieiriirieieieieeie ettt sttt 164

4.4.7. Prueba #7 — Comparativa entre la sefial de disparo por cable y sefial de

diSPAr0 POr GOOSE.......c.oiiiiiieieieiesieree ettt sttt be st b e e neebesbeseenene 165
O R O | o] T {1V S 165

4A.T7.2.  RECUISODS.....cuitiiieiietente ettt sttt st ste st resseessesresreeseesesresneeseennene 165

4.4.7.3.  Descripcion y funcionamiento.........cccocvvvieverenieniineeeseseeeee e 165

4474, DESAITOIIO ..o 166

4475, CONCIUSIONES ..ottt ettt bbb 168

4.4.7.6. RECOMENAACIONES......ccuirieieiiriirieieteeeie ettt 168

4.4.8. Prueba #8 - Envio remoto con el protocolo IEC 60870-5-101/104........... 169
4481, ODJELIVOS....cuiiuiriiieieiisierieteeee sttt sttt st et e e tessesaeneene 169

4.4.8.2.  RECUISODS.....c.eeitiiieiiiieiiiteetetertt ettt s 169

4.4.8.3. Descripcion y funCioNamiento...........ccceevevieiecieeviesecece e 169

4484, DESAITOIO ..ot 169

4485  CONCIUSIONES ..ottt 174

4486  RECOMENUACIONES ....ceiviiieiiieiiieieiriee ettt 174

(O Y o I I SRS 175
5. CONCLUSIONES Y RECOMENDACIONES.......cocooetreererieireeeieeseseeseseee e 175
5.1. CONCLUSIONES. ...ttt e e ssaessaessaessaesses 175

5.2. RECOMENDACIONES. ...ttt ste e esieesteesseesteessaesseesseens 176
BIBLIOGRAFTA ...ttt as sttt sttt 177
ANEXO L.ttt ettt ettt et et e et e et e et e e be et e et e e be et e e teete e teeteenteenteenreens 180
ANEXO 2 ..ttt bbbttt ee 183

Xii



Figura 1:
Figura 2:
Figura 3:
Figura 4:
Figura 5:
Figura 6:
Figura 7:
[10]........
Figura 8:
Figura 9:

Figura 10:
Figura 11:
Figura 12:
Figura 13.
Figura 14.
Figura 15.
Figura 16.
Figura 17.
Figura 18.
Figura 19:
Figura 20.
Figura 21.:
Figura 22:
Figura 23:

Autores. .

Figura 24:
Figura 25:
Figura 26:

Autores. .

Figura 27:

INDICE DE FIGURAS

Flujograma de proceso metodoldgico a aplicar. Fuente: Autores. ............. 25
Arquitectura basica de la automatizacion de SE. Fuente: [1]......c..ccccvenen. 28
Vista del panel frontal del Orion LXM. Fuente: [5]........ccccoiriniiinininenn. 37
Switch Industrial GREYHOUND. Fuente: [6]........cccoceveniniiiniiniiieiene, 38
Analizador de redes ION 7400. Fuente: [7]. ..ccoooveveeveeieiieie e, 39
Unidad de pruebas CMC 356. Fuente: [8].......cccccevvveiveieiieieeie e 40
Dispositivos y campo de aplicacion de la familia SIPROTEC 5. Fuente:
..................................................................................................................... 42
Vista frontal y posterior de dispositivos SIPROTEC 5. Fuente: [11]. ....... 44
Rango de operacion de los dispositivos P3. Fuente: [12]........cccccevvennenee. 46
Panel frontal de dispositivos P3F30/P3L30. Fuente: [13].........cccccvevenenn 47
Rango de operacidn de los dispositivos P5. Fuente: [15].......cc.ccccvevennnne. 48
Panel frontal de Easergy P5x30. Fuente: [15]. ....cccooevviiiiniiininiee 49
Modelo de datos segun el estandar. Fuente: AULOres. .........cccceeverveeiennenn 53
Estructura del nodo 16gico. Fuente: AULOrES. ........ccceevevvevieeieieeieeieenn 54
Prioridad en transmision de mensajes GOOSE. Fuente: Autores. ........... 56
Mensajeria SV. FUENLE: AULOIES. ......cccoviiieiriieeee et 57
Lenguaje SCL. FUENte: AULOIES. ......cccveiieeieiiesie e se et 59
Proceso metodoldgico del manual de implementacion. Fuente: Autores. 61
Software NCD. FUBNEE: AULOTES. .....ccveverierieeieseeseeeesieese e sieeseesneeseeas 62
Software OMICRON® Test Universe - Version 4.00. Fuente: Autores. .. 63
Pasos para asociar equipo OMICRON® con PC. Fuente: Autores........... 64
Software DIGSI® 5 - Version 7.91. Fuente: AULOIES. .........cc.ccvvrveerevenens, 65
Visualizacion del administrador de controladores de dispositivos. Fuente:
..................................................................................................................... 66
Software INKSCAPE™ - Version 0.92. Fuente: AULOIeS. ...........c......... 67
Topologia estrella simple a implementar. Fuente: Autores....................... 68
Pasos para configurar los parametros de red del switch industrial. Fuente:
..................................................................................................................... 69
Creacion de conexion serial en la RTU. Fuente: AUtores. ..........c.ccoceuene. 70

Xiii



Figura 28:

Figura 29:
Figura 30:
Figura 31:
Figura 32:
Figura 33:
Figura 34:
Figura 35:
Figura 36:
Figura 37:
Figura 38:
Figura 39:
Figura 40:

Autores. ...

Figura 41:
Figura 42:
Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47:

Autores. ...

Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.

Autores. ...

Figura 53.

Autores. ...

Figura 54.
Figura 55.

Pasos para configurar los parametros de red de la RTU. Fuente: Autores.

................................................................................................................... 71
Pasos para configurar la red del PC. Fuente: AUtOres. ..........cccccvevvvevenenn 71
Propiedades de Ethernet. Fuente: AULOreS.........cceveveeieeresieseese e 72
Parametros a configurar en la PC. Fuente: AULOreS..........ccocvvvrveveeeeenn. 72
Ventana del médulo OMICRON Device Link. Fuente: Autores. ............ 73
Configuracion de la red local. Fuente: AULOIES. ........cccevvvevieeveieeiieiieinnn 73
Ajustes de red establecidos en equipo OMICRON®. Fuente: Autores..... 74
Vista del panel frontal del equipo SIPROTEC 5. Fuente: Autores. ......... 75
Panel frontal del IED SIEMENS®. Fuente: AULOIES. ...........cccecevevevevernnnne 76
Men( de Hardware y protocolos en DIGSI® 5. Fuente: Autores. ............ 77

Propiedades del puerto de comunicacion en DIGSI® 5. Fuente: Autores.77
Ventana para cargar la configuracion en el equipo. Fuente: Autores....... 78
Ventana de solicitud de codigo de confirmacion en DIGSI® 5. Fuente:

................................................................................................................... 78
Ventana Ejecutar de Windows. Fuente: AULOreS. ........cccccvevveveeieeiieennnnn, 79

Ventana Simbolo del Sistema para el comando PING. Fuente: Autores. 79

Ajuste de nombre IEC 61850 del IED. Fuente: AUtOres. ..........ccccvevennene. 80
Ajuste de interface IP del IED. Fuente: AULOres. .........cccevveveieeiecienen, 81
Ajuste de protocolos de comunicacién del IED. Fuente: Autores............ 81

Vista de la interface Homepage del puerto E del IED. Fuente: Autores. . 82
Ajustes del equipo referente a la comunicacion IEC 61850. Fuente:

................................................................................................................... 83
Ajuste de seguridad para el acceso a la red. Fuente: Autores................... 83
Ajuste del modelo de datos del IED. Fuente: AUtOres..........cccccvevveennnne. 84
Pasos para la creacion de la estacion IEC 61850. Fuente: Autores. ......... 85

Ventana del configurador del sistema IEC 61850. Fuente: Autores. ....... 85

Vista del mddulo Subestacidn en el configurador del sistema. Fuente:

................................................................................................................... 86
Vista del médulo GOOSE en el configurador del sistema. Fuente:

................................................................................................................... 87
Pasos para configurar la mensajeria GOOSE. Fuente: Autores. .............. 87

Pasos para configurar el médulo de Informes y registros. Fuente: Autores.



Figura 56. Vista del panel de Control de informe y log bloqueados. Fuente: Autores.

.................................................................................................................................... 89
Figura 57. Pasos para importar cambios al DIGSI® 5. Fuente: AUtores. .................. 89
Figura 58. Pasos para crear un proyecto en NCD. Fuente: AUtOres. .........ccccceveenenn. 90
Figura 59. Pasos para configurar el protocolo cliente/servidor en el NCD. Fuente:
AAULOTES. ..ttt ettt ekt e e b bt e e hb e e e be e e e bn e e e bn e e e br e e s nre e 91
Figura 60. Pasos para importar el archivo SCL de los IED’s en el NCD. Fuente:
AAUTOTES. .ttt ettt h e e bt e et e s b e e e s n e e R et e ne e s nneaneennne s 92

Figura 61. Seleccion de archivo SCD correspondiente al IED. Fuente: Autores. ..... 92
Figura 62. Seleccion de datos para los puntos de entrada del IED. Fuente: Autores. 93
Figura 63. Seleccion de datos para los puntos de salida del IED. Fuente: Autores. .. 93
Figura 64. Pasos para configurar el protocolo XML en el NCD. Fuente: Autores.... 94
Figura 65. Seleccion de datos para los puntos de entrada en el puerto XML. Fuente:
AAUTOTES. .ttt ettt e bt e e e b bt e e s hb e e e bt e e s br e e e bn e e e b e e nnre e 95
Figura 66. Seleccion de datos para los puntos de salida en el puerto XML. Fuente:
AAUTOTES. .ttt ettt etttk e et e b et e bt e sh e e e nb e e be e e b e e nnneanreennneas 95
Figura 67. Ajustes para crear conexion online via red. Fuente: Autores. .................. 96
Figura 68. Pasos para realizar la comunicacion SSH entre la PC y la ORION. Fuente:

AAUTOTES. .ttt ettt etttk e et e b et e bt e sh e e e nb e e be e e b e e nnneanreennneas 97
Figura 69. Pasos para transferir datos y reiniciar la ORION. Fuente: Autores.......... 98
Figura 70. Ventana de trabajo del software Inkscape™. Fuente: Autores................. 99
Figura 71. Vista del archivo HMI en el Inkscape™. Fuente: AUtOres....................... 99

Figura 72. Ajustes realizados a los objetos “botones” en la extension HMI. Fuente:

AAUTOTES. .ttt bttt b ettt e s a b e e e e e be e et e e s hn e et e e be e e b e e nnneennes 100
Figura 73. Ajustes realizados a los objetos “luminicos” en la extension HMI. Fuente:
AAUTOTES. .ttt e a e e s hb e e kbt e e bt e e e bb e e e be e e e bn e e e br e e annes 101
Figura 74. Vista del archivo Arquitectura en el Inkscape™. Fuente: Autores. ....... 101
Figura 75. Ajuste realizado a la etiqueta de comunicacién. Fuente: Autores.......... 102
Figura 76. Ventana inicial del WEBserver. Fuente: AULOIeS. .........ccccccvverveeiieenennn, 102
Figura 77. Pasos para exportar archivos SVG a la ORION. Fuente: Autores. ........ 103
Figura 78. Pasos para configurar archivos como acceso directo en el WEBSserver.
FUBNTE: AULOTES. ...ttt r e e e 103
Figura 79. Ventana Device del WEBserver. Fuente: AULOIES. ..........cccovvvrviienenns 104
Figura 80. Ventana Datavalues del WEBserver. Fuente: AUtOres. ............ccccvevnenne. 105

XV



Figura 81. Variables del HMI vistas del WEBSserver. Fuente: Autores. .................. 105

Figura 82. Vista del archivo HMI en el WEBserver. Fuente: Autores. ................... 106
Figura 83. Inyeccion de tensiones y corrientes desde la CMC 356. Fuente: Autores.

.................................................................................................................................. 106
Figura 84. Vista del archivo Arquitectura en el WEBserver. Fuente: Autores........ 107
Figura 85. Ventana Wireshark. FUente: AULOIES.........ccccovvvvieienienienieie e 107
Figura 86. Trafico de paquete de datos GOOSE entre IED’s. Fuente: Autores....... 108
Figura 87. Trafico de la mensajeria GOOSE ante una falla. Fuente: Autores......... 108

Figura 88. Trafico de la mensajeria frente a la desconexion del IED de la red. Fuente:
AAUTOTES. .ttt ettt a bbbt e ekt e ek bt e e bb e e e be e e e bn e e e br e e nnes 109
Figura 89. Pasos para configurar el complemento AAR. Fuente: Autores............... 110
Figura 90. Pasos para seleccionar las variables necesarias en el médulo AAR.

FUBNTE. AULOTES. ...ttt e e nnn e 111
Figura 91. Pasos para afiadir paginas de alarmas en el Annunciator. Fuente: Autores.

.................................................................................................................................. 111
Figura 92. Ajustes realizados para las notificaciones de las Alarmas. Fuente: Autores.
.................................................................................................................................. 112
Figura 93. Ventana Annunciator del WEBserver. Fuente: Autores............ccccceevenee. 113

Figura 94. Notificacién de la alarma por falta de comunicacion con el IED1. Fuente:

AAUTOTES. ..ttt b ettt e s h e e bt e e et et e e s et et e e nr e e n e e nnneennes 113
Figura 95. Registro de la alarma por falta de comunicacién con el IED1. Fuente:
AAUTOTES. ..ttt ekt e bt e e bt e e bt e e e bb e e et e e e bn e e e br e e nnns 114
Figura 96.Vista de las notificaciones de alarmas en el Annunciator. Fuente: Autores.
.................................................................................................................................. 115
Figura 97. Topologia de red para Prueba #1. Fuente: AUtOres. .........cccccvevvevvvennenne. 116
Figura 98. Ajustes de direccionamiento IP del switch en Prueba #1. Fuente: Autores.
.................................................................................................................................. 118
Figura 99. Creacion de conexion serial en la RTU para Prueba #1. Fuente: Autores.
.................................................................................................................................. 119
Figura 100. Ajustes de direccionamiento IP de la RTU para Prueba #1. Fuente:
AAUTOTES. ..ttt e et e e e 119
Figura 101. Ajustes de direccionamiento IP del IED en Prueba #1. Fuente: Autores.
.................................................................................................................................. 120

XVi



Figura 102.

Ajustes de direccionamiento IP del PC en Prueba #1. Fuente: Autores.

.................................................................................................................................. 121
Figura 103. Ajustes de direccionamiento IP de la CMC en Prueba #1. Fuente:
AAUTOTES. ..ttt s e e e b e s e e e e nn e n e e nnn e nes 122
Figura 104. Pasos para verificar red en Prueba #1. Fuente: Autores. ............cc....... 122
Figura 105. Pasos para afadir IED’s para Prueba #2. Fuente: Autores. .................. 125
Figura 106. Ajuste de nombre IEC 61850 del IED para Prueba #2. Fuente: Autores.
.................................................................................................................................. 125
Figura 107. Ajuste del direccionamiento IP del IED en Prueba #2. Fuente: Autores.
.................................................................................................................................. 126
Figura 108. Ajuste de protocolo de comunicacién del IED para Prueba #2. Fuente:
AAUTOTES. ..ttt ettt b e s h et e bt e s be e e bt e e s e e b e e ne e e neennneennes 126
Figura 109. Ajuste de la comunicacion IEC 61850 para Prueba #2. Fuente: Autores.
.................................................................................................................................. 127
Figura 110. Ajuste de seguridad de acceso a la red para Prueba #2. Fuente: Autores.
.................................................................................................................................. 127
Figura 111. Ajuste del modelo de datos para Prueba #2. Fuente: Autores. ............. 128
Figura 112. Pasos para la creacion de la estacion IEC 61850 en Prueba #2. Fuente:
AAUTOTES. .ttt b ettt e s he e et e e et et e e s hn e e e e br e e n e e nnneennes 129
Figura 113. Pasos para crear dataSets en Prueba #2. Fuente: Autores. ................... 130
Figura 114. Pasos para crear los reportes para Prueba #2. Fuente: Autores. ........... 130
Figura 115. Pasos para importar cambios al DIGSI® 5 para Prueba #2. Fuente:
AAUTOTES. ..ttt b ettt e s h e e bt e e et et e e s et et e e nr e e n e e nnneennes 131
Figura 116. Pasos para configurar protocolo cliente/servidor en Prueba #2. Fuente:
AAUTOTES. .ttt b ettt e e hb e et e be e e bt e s hn e et e e s ne e e b e e nnneennes 131
Figura 117. Pasos para importar archivo SCL al NCD para Prueba #2. Fuente:
AAUTOTES. .ttt e a e e s bt e e ekt e e e bt e e e bb e e et e e e e bn e e e br e e nnes 132
Figura 118. Seleccion de datos para las Inputs en Prueba #2. Fuente: Autores....... 133
Figura 119. Pasos para configurar protocolo XML en Prueba #2. Fuente: Autores.133
Figura 120. Seleccion de datos para las Inputs del XML en Prueba #2. Fuente:
AAUTOTES. ..ttt e et e e e 134
Figura 121. Pasos para la comunicacion SSH entre PC y ORION para Prueba #2.
FUBNTE: AULOTES. ...ttt r e e e 134

XVii



Figura 122.
Autores. ....
Figura 123.
Figura 124.
Autores. ....
Figura 125.
Autores. ....
Figura 126.
Figura 127.
Figura 128.
Autores. ....
Figura 129.
Figura 130.
Autores. ....
Figura 131.
Figura 132.
Figura 133.
Figura 134.
Autores. ....
Figura 135.
Autores. ....
Figura 136.
Figura 137.
Figura 138.
Figura 139.
Figura 140.
Autores. ....
Figura 141.
Autores. ....
Figura 142.
Autores. ....
Figura 143.

Pasos para cargar la configuracion a la ORION para Prueba #2. Fuente:

................................................................................................................ 135
Ventana Device del WEBSserver para Prueba #2. Fuente: Autores. ..... 136
Variables HMI vistas desde el WEBserver para Prueba #2. Fuente:
................................................................................................................ 136
Ajustes para crear proyecto en Inkscape™ para Prueba #3. Fuente:
................................................................................................................ 139
Ajuste para ventana HMI en Prueba #3. Fuente: Autores. ................... 140
Creacion de diagrama unifilar para Prueba #3. Fuente: Autores.......... 140
Vista del ment “Extension” en el Inkscape™ para Prueba #3. Fuente:
................................................................................................................ 141
Ajustes en extension HMI para Prueba #3. Fuente: Autores................ 142
Ajustes de los objetos botones en el HMI para Prueba #3. Fuente:
................................................................................................................ 143
Vista del archivo HMI para Prueba #3. Fuente: Autores...................... 143
Nodos légicos Mapeados para Prueba #4. Fuente: Autores. ................ 146
Nodos logicos del archivo XML para Prueba #4. Fuente: Autores...... 146
Puertos de comunicacion creados en el NCD para Prueba #4. Fuente:
................................................................................................................ 147

Pasos para cargar el archivo “NCD” a la RTU para Prueba #4. Fuente:

................................................................................................................ 147

Pagina web principal del ORION para Prueba #4. Fuente: Autores. ... 148

Enviar Diagrama Unifilar a la ORION para Prueba #4. Fuente: Autores.

Pasos para habilitar la pagina Web para Prueba #4. Fuente: Autores. . 149
Verificacion de la Comunicacion en la ORION para Prueba #4. ........ 150
Diagrama unifilar con el monitoreo de datos para Prueba #4. Fuente:

................................................................................................................ 150

Pasos para configurar el complemento AAR para Prueba #5. Fuente:

................................................................................................................ 153

Configuracion de alarmas en médulo AAR para Prueba #5. Fuente:

................................................................................................................ 154

Pasos para crear la matriz de eventos para Prueba #5. Fuente: Autores.



Figura 144. P4ginas de alarmas para comunicacion y proteccion para Prueba #5.
FUBNTE. AULOTES. ..tiiiie ittt e et e e e e a e e e e s e bb e e e e e enees 155

Figura 145. Configuraciéon de las notificaciones de eventos para Prueba #5. Fuente:

AAUTOTES. ..ttt s e e e b e s e e e e nn e n e e nnn e nes 156
Figura 146. Visualizacién de alarmas en estado normal para Prueba #5. Fuente:
AAUTOTES. ..ttt ettt h e e b e e eb b e e e b b e e e br e e e br e e e nr e e nneas 156
Figura 147. Visualizacion de alarmas en estado activo para Prueba #5. Fuente:
AAUTOTES. ..ttt ettt s et e e e bt e s s e e n e e nn e n e nnneennes 156
Figura 148. Generacion de Archivos para Prueba #5. Fuente: Autores................... 157

Figura 149. Ajustes realizadas a la barra de enlaces para Prueba #6. Fuente: Autores.

.................................................................................................................................. 160
Figura 150. Opciones de visualizacion y seguridad de acceso para Prueba #6. Fuente:
AAUTOTES. ..ttt ettt e s h e e bt e e bb e e s bb e e e be e e e be e e e br e e ennes 161
Figura 151. Reglas de autenticacion para Prueba #6. Fuente: Autores.................... 161
Figura 152. Pasos para afiadir privilegios a los usuarios creados para Prueba #6.
FUBNEE: AULOTES. ...ttt sttt et re e re e e 162
Figura 153. Ajustes realizados a los usuarios creados para la Prueba #6. Fuente:
AAUTOTES. ..ttt ettt e ettt e s bt e e b e e ebb e e e bb e e e et e e be e e e br e e nnns 162
Figura 154. Ventana inicial del WEBserver para Prueba #6. Fuente: Autores........ 163
Figura 155. Ventanas orientadas al privilegio de usuarios para Prueba #6. Fuente:
AAUTOTES. ..ttt ettt e ettt e s bt e e b e e ebb e e e bb e e e et e e be e e e br e e nnns 164
Figura 156. Esquema de conexionado para Prueba #7. Fuente: Autores................. 165
Figura 157. Configuracion de parametros eléctricos en Modulo “Control Center”,
para Prueba #7. FUENTE: AULOIES. ......ccviiiieciee ettt 166

Figura 158. Ensayo de sobrecorriente trifasica, para Prueba #7. Fuente: Autores. . 167

Figura 159. Diagrama ampliado que muestra la diferencia de tiempo entre la sefial

GOOSE vy la sefial WIRE, para Prueba #7. Fuente: AULOIeS. .........cccoevervveieervereene 167
Figura 160. Pasos para configurar el puerto de protocolo IEC 60870-5-104. Fuente:

AAUTOTES. .ttt b ettt e e hb e et e be e e bt e s hn e et e e s ne e e b e e nnneennes 170
Figura 161. Pasos para la creacion del puerto para la RTU. Fuente: Autores. ........ 171
Figura 162. Pasos para cargar el archivo “NCD” a la RTU. Fuente: Autores. ........ 172
Figura 163. Pagina Web de la RTU. Fuente: AULOIES. ........cccevvererereseseneeeeriennns 172
Figura 164. Verificacion de la Comunicacion. Fuente: AUtores. ........c.ccocvevevvervennn 173
Figura 165. Pagina Web de la RTU. Fuente: AULOIES. .......cccevvereereenieerieseerinereenns 173

XixX



Figura 166. Banco de pruebas con IED’s SIEMENS® y maleta CMC 356. Fuente:

AAUTOTES. ..ttt ettt h e e b e e eb b e e e b b e e e br e e e br e e e nr e e nneas 181
Figura 167. Banco de prueba #2 con IED’s SIEMENS® y PC. Fuente: Autores. ... 181
Figura 168. Rack de comunicacion ELSYSTEC. Fuente: Autores. ..........cccccvevnee. 182
Figura 169. Laboratorio de Protecciones UPS. Fuente: AULOres. ........ccccoeeverveneenne. 182

XX



LISTA DE TABLAS

Tabla 1: Estructura de la norma 1EC 61850..........cccoeviiviiiiiiieninie e 51
Tabla 2: NOOS LOGICOS. .....ecveivieiiciecieesie ettt ae e nne s 54
Tabla 3: Direcciones 1P aSignadas. .........cccevueieeieiiieieesieeeeseesieseese e see e aneesneas 68
Tabla 4: Nombres y direccionamiento de IED'S. .......ccccocveviiiieciie v 80
Tabla 5: Elementos del meni SUDESLACION. ..........ccccevviviieiiicce e, 86
Tabla 6: Pestafias de dat0S.........cccoiiiiiiiiiiiiee e 94
Tabla 7: Direccionamiento IP de los equipos para Prueba 1. ..........ccccovevveniiieenenn, 117
Tabla 8. Aspectos para la regla de bloqueo de usuarios. ..........cceccvevevivereeieseennnnn, 158
Tabla 9. Aspectos para la regla de CONtrasefas. .........ccovvverveieeiieenesie e 159
Tabla 10. Permisos de USUAIOS. ........coueirieieieiesiesiesesieseeee e 159

XXi



ABREVIATURAS

AAR Alarm/Archive/Retentive Module

ASCI Abstract Communication Service Interface
CDC Common Data Classes
CID Configured IED Description

DNP3 Distributed Network Protocol - version 3
DO Data objetc - Objeto de Datos
GOOSE  Generic Object Oriented Substation Event

HMI Human Machine Interface - Interfaz Hombre Méquina
ICD IED Capability Description

IEC International Electrotechnical Commission

IED Intelligent Electronic Device

LAN Local Area Network

LD Dispositivo Logico

LN Nodo Ldgico

MMS Manufacturing Message Specification

NCD NovaTech Communications Director
RTU Remote Terminal Unit - Unidad de Transmisiéon Remota
SAS Sistemas de Automatizacién de Subestaciones

SCADA  Supervisory Control and Data Adquisition

SCD Substation Configuration Description

SCL Substation Configuration description Language
SSD System Specification Description

SSH Secure Shell

SV Sampled Values - Valores Muestreados

SVG Scalable Vector Graphics

TCP/IP Protocolo de Control de Transmisién/Protocolo de Internet

XML Extensible Markup Language

XXii



CAPITULO |
1. EL PROBLEMA

1.1.  Descripcion del problema

Hoy en dia existe una gran inclinacion a la automatizacion de las subestaciones
eléctricas, esta inclinacion a llevado a buscar un sistema de comunicacion que
garantice una interoperabilidad entre los diferentes IED’s que intervienen en su

control, monitoreo y proteccion.

El estandar internacional IEC 61850 que soporta varios protocolos de comunicacion,
nace como consecuencia de la evolucion de los diferentes estdndares de comunicacion
que han sido desarrollados a lo largo de la historia para la automatizacion de
subestaciones, y ha sido adoptado para la solucién de problemas de integracién e
interoperabilidad en subestaciones y extendiéndose a centrales de generacion.
Desgraciadamente los nuevos profesionales y estudiantes de ingenieria presentan
inexperiencia acerca del estandar IEC 61850 y no desarrollan capacidades en la rama

de configuracion de protecciones eléctricas y redes de comunicacion.

Es por esta razén que se hace necesario implementar una red LAN de comunicacion
para realizar practicas correspondientes a las materias de protecciones y
comunicaciones. El problema principal radica en que la Universidad Politécnica
Salesiana Sede Cuenca carece de un sistema o médulo de comunicacion para ejecutar
pruebas y simulaciones que faciliten el aprendizaje y capacitacion en sistemas de
automatizacion de subestaciones, para enlazar los IED’s que cubran areas de

monitorizacion y accion.
1.2.  Antecedentes

La Universidad Politécnica Salesiana Sede Cuenca dentro de la Carrera de Ingenieria
Eléctrica, dispone de un Laboratorio de Protecciones, el cual permite realizar ensayos

de funcionamiento y simulacion de fallas con los diversos equipos entre ellos IED’s.

Sin embargo, tiene la limitacion de no poder comprobar el comportamiento general de
los equipos, ademas, no dispone de un sistema de comunicacion el cual permita

supervisar controlar y adquirir datos de los diferentes ensayos de una manera rapida y
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eficiente. Tales ensayos deben estar regidos a normas internacionales que sean

utilizados por las empresas del sector energético del pais.
1.3. Importancia y Alcances

La Universidad Politécnica Salesiana sede Cuenca se encuentra en fase de
construccion e implementacién de un banco de ensayos para IED’s en el Laboratorio
de Protecciones enfocados a la proteccidn de sistemas eléctricos de potencia, contando
en su laboratorio con equipos como: la unidad de prueba de relés (CMC 356, marca
OMICRON®), los relés de proteccion a distancia compacto (7SA86, marca
SIEMENS®), y los relés de sobrecorriente y proteccion del alimentador (7SJ85, marca
SIEMENS®).

La necesidad que los estudiantes conozcan sobre el estandar IEC 61850, hace
necesario implementar un sistema de comunicacion para realizar las practicas
correspondientes en dichos dispositivos. Ademas, es elemental que estas practicas sean
documentadas, es decir poder contar con una guia de pruebas, la cual contenga todos
los pasos para la ejecucién de las mismas. Con el fin, de gestionar mejor los recursos
se dispone de un tablero concentrador de datos basado en Orion LXM (RTU, marca
Novatech®), el cual también albergara al switch industrial administrable Hirschmann®
tipo GREYHOUND, el analizador de redes ION7400, y relés de proteccién (marca
SCHNEIDER ELECTRIC®).

1.4. Delimitacion

El presente proyecto, se realizard con fines educativos y tiene como meta la
implementacién de mensajeria GOOSE bajo el estandar IEC 61850, para monitoreo y
control en el médulo de pruebas localizado en el Laboratorio de Protecciones de la

Universidad Politécnica Salesiana Sede Cuenca.
Este proyecto no esta enfocado en los siguientes puntos:
e Estudio de cortocircuitos.

e Estudio de coordinacion de protecciones eléctricas de un SEP.

1.5. Objetivos
1.5.1. Objetivo General
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Realizar la implementacion de un sistema de comunicacion IEC 61850 para monitoreo
y control del modulo de pruebas para el laboratorio de protecciones de la Universidad

Politécnica Salesiana sede Cuenca.

1.5.2. Objetivos Especificos
e Analizar los beneficios técnicos que se pueden lograr al implementar el
estandar IEC 61850.
e Realizar pruebas de comparacion entre la metodologia de proteccion con
mensajeria GOOSE y la metodologia de proteccidn convencional.
e Elaborar una guia de pruebas, la cual contenga cada uno de los pasos a seguir

para poder implementar la comunicacion entre IED’s aplicando la mensajeria

GOOSE.

Inicio

Estado del Arte
Revisién bibliografica

Andlisis
Estudio general en base a elementos tedricos previo al disefio

Disefio eléctrico y estructural del banco de pruebas

Implemetacion del banco de pruebas

Andlisis de resultados
Realizar ensayos con los relés para determinar su funcionamiento

\. J

Fin

Figura 1: Flujograma de proceso metodoldgico a aplicar. Fuente: Autores.
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1.6. Marco Metodologico

Este proyecto se desarrollara en cinco etapas, las cuales se centran en la comunicacién
de los IED’s mediante la mensajeria GOOSE (Estandar IEC 61850), y otros protocolos

soportados en la RTU. En la Figura 1 se muestra esquematizado el proceso a seguir.
1.6.1. Estado del arte

En esta etapa, se revisara los elementos tedricos necesarios para el correcto desarrollo
del proyecto. Se realizara investigaciones de manejo, configuracion y conexion de los
equipos de proteccion en subestaciones como dispositivos de proteccion de
sobrecorriente, proteccion de alimentadores con diferencial de linea y proteccion de
distancia, proteccion de transformador y proteccion de motor. Se revisara el
funcionamiento del modulo de pruebas y calibracién de equipos de medida
(OMICRON® CMC 356), del RTU, del switch industrial, del analizador de redes
(ION7400), también se investigara la configuracion del software NCD que maneja la

interfaz grafica de los IED’s.
1.6.2. Analisis

Se realizard un andlisis general de los elementos necesarios para el correcto

funcionamiento, y posterior implementacion de la comunicacion IEC 61850.
1.6.3. Disefio

En esta etapa se plasmara toda la informacién obtenida para realizar el disefio eléctrico
de conexionado de los dos tipos de IED’s conjuntamente con el modulo de pruebas
CMC 356. Larealizacién del diagrama unifilar sera primordial, facil entendimiento en
la etapa de implementacién. Se tomara en cuenta también los dispositivos de

protecciones del banco de pruebas y la sefializacion.

El disefio estructural se realizard con las normativas de construccion de tableros de
ensayo (NTE INEN 2568:2010) con elementos de prueba y borneras para un correcto
entendimiento al momento de realizar las respectivas pruebas de los IED’s. La
normativa para el grado de proteccion para el gabinete (ANSI/IEC 60529-2004).
También, normativas de disefio eléctrico (IEC 61439), de seguridad (ISO 45001), y de

sistemas de cableado para telecomunicacion (ISO/IEC 11801).
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El disefio también considera la incorporacion de un modulo de comunicaciones
(conmutador industrial y una PC) para practicas de comunicaciones con los IED’s,
ademas, dispondra de un punto de acceso para red inalambrica que permite el
monitoreo de varios usuarios via Web Broser. Es decir, el tablero constard con dos
modulos generales, uno para simulacion de fallas y otro para comunicaciones,

separados modularmente en el mismo tablero.
1.6.4. Implementacion

En la parte de implementacion se realizara la comunicacién con mensajeria GOOSE
bajo normativa IEC 61850. Luego se realizara la implementacion eléctrica y de todos
los elementos necesarios para la comunicacion, como son: IED’s, switch industrial,
RTU, software NCD, access point inalambrico, equipos de proteccion, marquillado en

cables.
1.6.5. Resultados

En esta fase, los resultados deben satisfacer los objetivos propuestos anteriormente.
Ademas, una vez terminado la comunicacién se realizara diferentes ensayos con los
diversos equipos para determinar su funcionamiento y tiempo de repuesta; lo que
conlleva a elaborar un manual de técnicas y procedimientos para realizar pruebas de
comunicacion bajo la mensajeria GOOSE, para el uso didactico del sistema de

comunicacion entre los médulos existentes.
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CAPITULO 2

2. MARCO TEORICO
2.1. Automatizacion de subestaciones

Los enfoques de las subestaciones tienen como fin una correcta funcionalidad y
operacion de todos los equipos que la conforman, las nuevas subestaciones eléctricas
integran todos sus equipos a un sistema SCADA HMI (Human Machine Interface),

con diferentes protocolos de comunicacion.

La automatizacion de subestaciones eléctricas se enfoca en 3 niveles de operacion, los
cuales definen la conexién y funcionamiento de los equipos, en la Figura 2 se muestra

la jerarquia de los niveles de operacién [1].

SISTEMAS EXTERNOS
COMPONENTES DE LA HMI

Conexién Con El Centro De Control De La Red Ee
Servidor de
PUENTE Ingresosres

I BARRA DE ESTACION

NIVEL DE ESTACION SERVIDOR SERVIDOR CONTROL

BARRA DE INTERBAHIA

PROT-CONT PROT-CONT PROT-CONT
NIVEL DE BAHIA
—I_I_'— BARRA DE PROCESOS

NIVEL DE PROCESO PISA PISA RIO i_g!u‘_i PISA RIO H

Figura 2: Arquitectura bésica de la automatizacion de SE. Fuente: [1].
2.1.1. Nivel de Proceso

El nivel de proceso se conforma por los equipos primarios (interruptores,

seccionadores y transformadores de corriente y tension).

La barra de procesos o de comunicacion de este nivel se encuentra equipos conectados
como sensores, actuadores, unidades remotas analogicas/digitales, los procesamientos

de estos datos son en tiempo real y son trasmitidos en el menor tiempo posible.

2.1.2. Nivel de Bahia
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El nivel de bahia o nivel de control de posicion, esta compuesto por los armarios de
control y proteccion, selectores, pulsadores, relés, y las protecciones de todos los

elementos de control, supervision, regulacion y proteccion.

La barra de comunicacion esta conectada con el nivel de estacion y nivel de proceso

permitiendo la interaccion y la comunicacion de los equipos.
2.1.3. Nivel de Estacion

El nivel de estacion es el encargado de la supervision, maniobras y control de la

subestacion ya sea en alta y media tension.
La comunicacién en este nivel es utilizada para la conexién de HMI a los terminales.
2.2.  Protocolos de comunicacion

Los dispositivos usados en la automatizacion de subestaciones deben estar

intercomunicados y deben seguir protocolos de comunicacion.

El objetivo de un protocolo internacional es permitir la interoperabilidad entre los

diferentes dispositivos garantizando asi la integridad del sistema.
2.2.1. MODBUS

El protocolo de transmisién Modbus fue introducido en 1979 por la compafiia Modicon
(ahora Schneider Electric®) para los sistemas de control de procesos. Se trata de un
protocolo de mensajeria de capa de aplicacion, es decir, posicionado en el nivel 7 del
modelo OSI, que se utiliza para la comunicacién cliente/servidor entre dispositivos
conectados a la misma red. Hay dos formas de implementar este protocolo: en serie 0
a través del TCP/IP. La implementacion en serie se realiza a través de cable RS-232,
422, 0 485, fibra, o inalambrico, mientras que la opcion TCP/IP se construye sobre

cable Ethernet, fibra, o inalambrico.

Por lo general, los mensajes Modbus son de tipo consulta/respuesta, y la comunicacion
es iniciada por el cliente, con una sola solicitud a un dispositivo en especifico, que
responde. También se dispone de mensajes del tipo difusién/no respuesta, y en la
version TCP/IP, el servidor puede iniciar una transmision mediante el envio de un

mensaje de excepcion [2].
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Por lo general, la comunicacion entre los equipos de alto nivel (controladores e
interfaces hombre-méaquina) se establece a través de TCP/IP, mientras que el
intercambio de informacion entre los equipos de alto y bajo nivel, como los
controladores, se realiza a través de la opcion de serie. Mediante el uso de pasarelas,
estos tipos de implementacion pueden existir en una red de comunicacion al mismo

tiempo [2].
2.2.2. DNP 3.0

El DNP3 es un estandar de dominio abierto del IEEE para las comunicaciones de los
sistemas de energia eléctrica y fue desarrollado por la General Electric Company (GE)
basado en las primeras partes de la IEC 60870-5. Lo hicieron publico en 1993, y la
propiedad se le dio al recién formado Grupo de Usuarios de DNP. Disefiado
inicialmente para funcionar en la red eléctrica convencional, A diferencia de Modbus,
los mensajes DNP3 pueden proporcionar la marca de tiempo y la calidad de los datos,
y no estan restringidos a la transferencia de un punto de datos, ya que se pueden
encapsular multiples tipos de datos (por ejemplo, el punto booleano floating) en un
solo mensaje para reducir el trafico de datos. Ademas, el DNP3 ofrece caracteristicas

robustas para permitir flexibilidad y seguridad [2].
2.2.3. IEC 60870

La "IEC 60870 - Equipo y sistema de telecontrol™ es una norma publicada inicialmente
en 1988 por la IEC y se utiliza principalmente en los paises europeos. Su aplicacion
principal es para el control de supervision y la adquisicion de datos en plantas
eléctricas y sistemas de transmision. Es un estandar abierto compuesto de seis partes
principales, donde la parte cinco, IEC 60870-5, es para los protocolos de
comunicacion. Los acompariantes IEC 60870-5-101/104 proporcionan funciones y
objetos a los sistemas SCADA, mientras que los IEC 60870-5-102/103 proporcionan

apoyo a los sistemas de proteccion eléctrica [2].
2.2.3.1. IEC 60870-5-101

“Norma de acompafiamiento para tareas basicas de telecontrol” se basa en la

comunicacion en serie [2].
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Tiene el fin de buscar la interoperabilidad entre distintos fabricantes. EI &mbito de
aplicacion es en la comunicacién entre los sistemas de telecontrol SCADA y los
equipos remotos RTU, medidores y controladores programables, de sistemas

eléctricos.
2.2.3.2. IEC 60870-5-103

Esta seccion, permite la interoperabilidad entre equipos de proteccion y dispositivos

de un sistema de control dentro de la subestacion.
2.2.3.3. IEC 60870-5-104

“Acceso a la red utilizando perfiles de transporte estandar" es una combinacion de la
capa de aplicacién del IEC 60870-5-101 y las funciones de transporte del TCP/IP. Es
una evolucidn del procedimiento de transporte fisico y de datos, en la que los niveles
inferiores del protocolo se sustituyen completamente por los protocolos de transporte
ydered TCP e IP [2].

Este protocolo permite la comunicacion entre la MTU vy los distintos PLCs 0 RTUS.
Para ello se utiliza conexiones a través de TCP/IP. El protocolo TCP garantiza una
transmision de datos fiable. Ademas, por norma, este protocolo tiene establecido que
el puerto estandar sea el 2404 de TCP.

2.2.4. IEC 61850

La norma internacional IEC 61850 tiene la finalidad de estandarizar el intercambio de
informacién mediante redes de comunicaciones y lograr la interoperabilidad entre
IED’s en subestaciones eléctricas. La misma es el resultado del trabajo conjunto de los

principales organismos mundiales de estandarizacion del sector eléctrico.

La primera versién de la norma IEC-61850 fue publicada entre 2001 y 2004. Desde
entonces, cada una de sus partes ha sido revisada y extendida hacia una version 2 para
mejorar su contenido y responder a las necesidades de otros aspectos del sector

eléctrico [3].
Dicha edicion 2 incluye mejoras, tales como [3]:

e Mejora la interoperabilidad con respecto a la edicion 1 (restringe varios

aspectos opcionales).

31



e Afiade mas informacion en los ficheros de configuracion SCL para mejorar la
ingenieria.

e Incluye opciones de redundancia de red.

e Mejora la definicidn de los modos de prueba de los equipos para perfeccionar
tareas de mantenimiento.

e Crea un modelo de informacion mas preciso corrigiendo errores e incluyendo
funciones (nodos ldgicos) y plantillas de datos de otros campos fuera de la

subestacion eléctrica.
El estdndar consta de 10 capitulos. Estos 10 capitulos son los siguientes:

e |EC 61850-1: Introduccion y generalidades.

e |EC 61850-2: Glosario.

e |EC 61850-3: Requerimientos generales.

e |EC 61850-4: Sistema y gestidn de proyectos.

e |EC 61850-5: Requerimientos de comunicacion para funciones y modelado de
dispositivos.

e |EC 61850-6: Descripcion de la configuracion del lenguaje para la
comunicacion en subestaciones eléctricas relacionadas con IED’s.

e |EC 61850-7: Estructura basica de comunicacion para la subestacion y equipos
alimentadores.

e |EC 61850-8: Servicios de comunicacién especificos de mapeo (SCSM)-
MMS.

e |EC 61850-9: Servicios de comunicacion especificos de mapeo (SCSM)- SV.

e |EC 61850-10: Pruebas de conformidad.

El alcance principal de cada capitulo, se describe brevemente en lo que sigue:
2.2.4.1. IEC 61850-1

Este reporte técnico es aplicable a Sistemas de Automatizacion de Subestaciones.
Define la comunicacion entre IED’s en la subestacion y los requerimientos
relacionados del sistema. Esta parte brinda una introduccion y una vision general de la
serie IEC61850 [4].

2.24.2. IEC 61850-2
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Este documento contiene el glosario de la terminologia especifica y definiciones

utilizadas en el contexto de SAS en las diferentes partes del estandar [4].
2.2.4.3. IEC 61850-3

Las especificaciones de esta parte pertenecen a los requerimientos generales de la red
de comunicaciones con énfasis en los requerimientos de calidad. Trata ademas las
pautas para condiciones ambientales y servicios auxiliares, con recomendaciones
basados en la relevancia de requerimientos especificos de otros estandares y

especificaciones [4].
2.2.4.4. IEC 61850-4

Las especificaciones de esta parte se refieren a la gestion del sistema y del proyecto
con respecto al proceso de ingenieria y sus herramientas de soporte; al ciclo de vida
del sistema global y sus IED’s; al aseguramiento de la calidad comenzando con la
etapa de desarrollo y finalizando con la discontinuacion y fuera de servicio del
equipamiento del SAS y sus IED’s. Se describen los requerimientos del sistema y el
proceso de gestion del proyecto y herramientas especiales de soporte para ingenieria y

ensayo [4].
2.2.4.5. IEC 61850-5

Las especificaciones de esta parte se refieren a los requerimientos de comunicaciones
de las funciones realizadas en el SAS y en los modelos de dispositivos. Se identifican
todas las funciones conocidas y sus requerimientos de comunicaciones. La descripcion
de las funciones no se utiliza para estandarizar las funciones, sino para identificar los
requerimientos de comunicaciones entre servicios técnicos y la subestacion y
requerimientos de comunicaciones entre IED’s en la subestacion. El objetivo basico

es la interoperabilidad para todas las interacciones [4].
2.2.4.6. IEC 61850-6

Esta parte de la serie IEC61850 especifica un formato de archivo para describir
configuraciones vinculadas con comunicaciones con IED’s y parametros de IED’s,
configuraciones de sistemas de comunicaciones, estructuras de playas o patios, y las
relaciones entre ellas. El principal proposito de este formato es intercambiar

descripciones de capacidad de IED’s, y descripciones de SAS entre herramientas de
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ingenieria de IED y herramientas de ingenieria de sistemas de diferentes fabricantes
en forma compatible. El lenguaje definido se denomina Lenguaje de descripcion de
Configuracion de Subestacion (SCL). ElI IED y el modelo del sistema de
comunicaciones en SCL estan de acuerdo con IEC 61850-5 e IEC 61850-7-x. Las
extensiones especificas SCSM o reglas de utilizacion pueden ser requeridas en partes
apropiadas. El lenguaje de configuracion se basa en el Extensible Markup Language
(XML) version 1.0 [4].

2.2.4.7. IEC 61850-7
2.2.4.7.1. IEC 61850-7-1 - Estructura basica de comunicacion para subestacion y

equipo de alimentacién — Principios y modelos

Este documento de la serie IEC61850 introduce los métodos de modelado, los
principios de comunicaciones, y los modelos de informacion que son utilizados en las
partes de IEC 61850-7-x. El propoésito de este documento es proveer, desde un punto
de vista conceptual, asistencia para entender los conceptos basicos de modelado y
métodos de descripcidn para modelos especificos de informacidn de subestacién para
sistemas de automatizacion de subestacion, funciones de dispositivos utilizadas para
propositos de automatizacion de subestaciones, y sistemas de comunicaciones para

proveer interoperabilidad [4].

2.2.4.7.2. IEC 61850-7-2 - Estructura basica de la informacion y comunicacion —

Interfaz de servicio de comunicacion abstracta (ASCI).

Define el ASCI en términos de un modelo de clase jerarquico de toda la informacion
que puede ser accedida a través de una red de comunicaciones y los servicios que

operan sobre estas clases de parametros asociados con cada servicio [4].
2.2.4.7.3. Estructura basica de comunicacion para subestaciones y equipo

Esta parte de la norma IEC61850 especifica tipos de atributos comunes y clases de

datos comunes relacionadas con aplicaciones en subestaciones [4].

2.2.4.7.4. Estructura basica de comunicacion para subestaciones y equipos
alimentadores — Clases de datos comunes

Esta parte de la IEC61850 especifica la informacion del modelo de dispositivo y

funciones relacionadas a las aplicaciones de una subestacion. En particular, especifica
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los nombres de nodos logicos compatibles y los nombres de los datos para la
comunicacion entre IED’s. Esto incluye la relacion entre nodos l6gicos y datos. Para
alcanzar interoperabilidad, todos los modelos de datos necesitan una buena definicién
en cuanto a semantica y sintaxis. La semantica de los datos es provista por nombres
asignados a nodos l6gicos y a los datos que ellos contienen, como fueron definidos en
esta parte del documento. Las definiciones de nombres de datos y nombres de nodos
I6gicos compatibles encontrados en esta parte y la semantica asociada son fijos. La
sintaxis de todas las clases de datos son definiciones abstractas provistas por IEC
61850-7-2 e IEC 61850-7-3 [4].

2.2.4.8. IEC 61850-8

2.2.4.8.1. Servicios de comunicacidn especificos de mapeo (SCSM) — Mapeo
para MMS (ISO 9506-1 e ISO 9506-2) y para ISO/ IEC 8802-3

El mapeo permite el intercambio de datos sobre Redes Locales ISO/IEC 8802-3, entre
los diversos tipos de equipamiento de una subestacion. Algunos de los protocolos
utilizados en este documento son de ruteo, por lo que las comunicaciones no estan
restringidas a la red de &rea local. El intercambio de datos permite el monitoreo en
tiempo real de datos de control, incluyendo valores medidos, etc. También especifica
un método para el intercambio de datos criticos y no criticos en tiempo, a través, de la
red de area local relacionando, las tramas ACSI a MMS e ISO/IEC 8802-3. Los
servicios y protocolos MMS son especificados para operar sobre los modelos de
comunicaciones OSI y TCP completos. También provee soporte para arquitecturas
centralizadas y distribuidas [4].

2.2.4.9. IEC 61850-9

2.2.4.9.1. Servicios de comunicacion especificos de mapeo (SCSM) — Valores
muestreados sobre enlace serial unidireccional multipunto punto a punto

Esta parte se aplica a transformadores de medida de tension y corriente (ECT y EVT)
con salida digital via una unidad concentradora (merging unit), para su utilizacion con
instrumentos electronicos de medida y de protecciones. Para salidas digitales el
estandar considera conexiones punto a punto desde la unidad concentradora a los
instrumentos electronicos de medida. Esto permite interoperabilidad entre dispositivos
de distintos fabricantes [4].

2.2.4.9.2. Servicios de comunicacion especificos de mapeo (SCSM) — Valores
muestreados sobre ISO/IEC 8802-3
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Define el SCSM para valores muestreados sobre ISO/IEC 8802-3. La intencion de esta
definicidn es reforzar la IEC61850 -9-1 para incluir el mapeo completo del modelo de
valores muestreados. Se aplica a transformadores de corriente y tension electrénicos
(ECT y EVT con salida digital), unidad concentradora, y dispositivos electronicos
inteligentes como por ejemplo: unidades de proteccion, controladores de bahia y
medidores [4].

2.3.  Unidades de proceso disponible

Las unidades de proceso que se disponen son los dispositivos que nos permiten realizar
monitoreo y operaciones de manera remota, poseen entradas y salidas estandar ademas
de médulos de comunicacion para interactuar entre ellos. Estas unidades de proceso
forman parte de un sistema integrado que relne procesos de control, proteccion,

monitoreo y adquisicion de datos de los sistemas eléctricos.
2.3.1. RTUNOVATECH® ORION LXM

La RTU de NOVATECH® (Figura 3), es una plataforma de automatizacion
multipuerto. Esta disefiado para operar todos los puertos independientemente uno del

otro.

La plataforma Orion es usada por cientos de empresas eléctricas de generacion,
transmision y distribucion para realizar una amplia gama de aplicaciones smart grid y
de ciberseguridad, no solo a nivel subestacion sino también de redes de distribucion y
centros de control. La Orion LXM es ideal para subestaciones de distribucion.
Ejecutando todas las opciones y protocolos de la Orion LX. Ideal para aplicaciones de
poste a lo largo de la red de distribucidn, bovedas asi como subestaciones rurales, la

Orion LXM cuenta con gran poder y flexibilidad inigualable [5].
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Figura 3: Vista del panel frontal del Orion LXM. Fuente: [5].
Cada puerto puede admitir un protocolo de comunicaciones unico:

e Modo maestro: conectado a IED’s u otros dispositivos esclavos.
e Modo esclavo: conectado a Control de supervision y maestros de adquisicion
de datos (SCADA) o HMIs.

La unidad base Orion LXM viene con las siguientes caracteristicas:

e Diagnéstico / configuracion del puerto USB tipo B (puerto A)
e Una entrada digital
e Una salida digital (alarma)
e IRIG-B
e Dos puertos Ethernet de cobre (ETHO, ETH1)
e Se pueden agregar hasta dos tarjetas de comunicacion o tarjetas de E/ S en
cualquier combinacién
2.3.2. Switch industrial administrable HIRSCHMANNE® tipo GREYHOUND

El switch industrial permite conectar y servir de puente entre varias redes, tiene la
particularidad de ser gestionable y soportar temperaturas de funcionamiento extremas,

lo cual le da una caracteristica de soportar entornos industriales adversos.

Los dispositivos GREYHOUND (Figura 4) estan disefiados para los requisitos
especiales de la automatizacién industrial. Cumplen con los estandares relevantes del
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sector industrial, brindan una confiabilidad operativa muy alta, incluso en condiciones

extremas, y también confiabilidad y flexibilidad a largo plazo. Los dispositivos le

permiten configurar redes Ethernet industriales conmutadas que cumplan con el
estandar IEEE 802.3.

Figura 4: Switch Industrial GREYHOUND. Fuente: [6].

El switch presenta una alta variedad de funciones de software a través del sistema

operativo HiOS de Hirschmann®, y es flexible a medida que la red evolucionan a través

de sus maddulos de puerto intercambiables en campo, con opciones de puertos de cobre,
fibra de Gigabit disponibles [6].

El dispositivo presenta caracteristicas generales, tales como [6]:

Flexible: disefiado con el futuro en mente, a través, de médulos de medios
personalizables e intercambiables para mantener el ritmo de las necesidades
cambiantes de la red.

Disefiado para entornos industriales: construido para soportar altas
temperaturas, altas vibraciones y descargas electrostaticas que a menudo se
encuentran en la automatizacion industrial y la configuracion de la red
eléctrica.

Disponibilidad de red confiable: las nuevas funciones de administracion,
incluidos los protocolos de redundancia, las funciones de diagnostico y los
mecanismos de seguridad integrales, ayudan a las redes a lograr un alto tiempo

de actividad.

Los robustos interruptores GREYHOUND han sido especialmente disefiados para

manejar aplicaciones exigentes de generacion y distribucion de energia eléctrica,

incluidas nuevas instalaciones y modernizaciones de subestaciones existentes, donde
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la temperatura ambiente puede ser extremadamente alta. Los dispositivos también
funcionan bien en aplicaciones de transporte y automatizacion industrial. Por ejemplo,
con redes opticas ferroviarias, sistemas de pasajeros e informacion en estaciones de
tren, sistemas de transporte, asi como vigilancia del trafico en carreteras, puentes y

tuneles [6].
2.3.3. Analizador de redes ION7400

El medidor ION 7400 de Schneider Electric® (Figura 5), es un medidor de Energia de
alta precision clase 0.2, extremadamente confiable, con flexibilidad y facilidad de uso

sin igual.

El analizador combina mediciones precisas de energia y potencia trifasicas con
almacenamiento de datos, andlisis de calidad de energia, alarmas y capacidades de
Entrada/Salida que cominmente no estan disponibles en otro medidor tan pequefio.
Proporciona gran visibilidad de los datos y activos, facilitando un tiempo de respuesta
répido y la toma de mejores decisiones. La integracion de software proporciona acceso
remoto de facil manejo de los datos de energia, variaciones en la calidad de la energia,
prevision y mas desde paginas web personalizables. El analizador de redes ION 7400
se adecua facilmente a los sistemas de facturacion o SCADA existentes, y es amigable

con diferentes protocolos [7].

4334

0:064 K

Figura 5: Analizador de redes ION 7400. Fuente: [7].

ION constituye el protocolo y la arquitectura, fundamentales de la central de medida.
Esta puede integrarse en diferentes redes estandarizadas. Los datos que emplea la
central de medida pueden ponerse a disposicion de otros dispositivos a través de
Modbus, DNP 3.0, SNMP y el sistema de traduccion MV-90. Es posible configurar la
central de medida de manera que importe datos procedentes de otros dispositivos
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ubicados en dichas redes. Este medidor es compatible con el protocolo IEC 61850 y el
formato de datos de COMTRADE. Ademés, admite los protocolos IPv6, DPWS,
RSTP y Ethernet [7].

2.3.4. CMC 356 equipo de pruebas de proteccion universal y herramienta de

puesta en servicio

La maleta de pruebas o también conocido como valija de inyeccidn, se compone de
elementos electronicos que se operan a través de un software licenciado con una gran
variedad de herramientas que adecuandolas de manera correcta sirven para simular

cualquier tipo de falla en un sistema de proteccion eléctrico.

La unidad CMC 356 (Figura 6) es la solucion universal para realizar pruebas a todas
las generaciones y tipos de relés de proteccion. Sus seis potentes fuentes de corriente
(modo trifasico: hasta 64A / 860VA por canal) con un gran rango dindmico, permiten

probar hasta los relés electromecénicos de alta carga con una demanda de potencia

muy alta [8].
Auxiliary DC supply (0 ... 264 V)
Four voltage outputs:
4 x300Vor1x600V 4 x binary outputs
. Option ELT-1: DC measuring inputs

Six current outputs: (0..10Vand0 ... 20 mA)
6x32A/6x430 VAor
3x64A/3x860VAor

1x 128 A/ 1 x 1000 VA

................

Generator combination socket
3x300Vand3x25A 16.8 kg (37Ibs Ibs)
450 x 145 x 390 mm (17.7 x 5.7 x 15.4%)

10 x multifunctional inputs, binary (dry/wet)
Option ELT-1: analog measurement

Figura 6: Unidad de pruebas CMC 356. Fuente: [8].

La unidad CMC 356 es la opcidn ideal para aplicaciones que requieren la mas alta
versatilidad, amplitud y potencia. Los ingenieros y técnicos de puesta en servicio
aprecian especialmente su capacidad de realizar comprobaciones de cableado vy
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plausibilidad de los transformadores de corriente, mediante la inyeccion primaria de

altas corrientes desde el equipo de prueba [8].
Sus funciones claves son, [8]:

e Potentes fuentes de corriente para pruebas, incluso de relés electromecénicos
de alta carga.

e Altas amplitudes de corriente para prueba de relés de 5A.

e Alta exactitud y versatilidad para pruebas de relés estaticos y numéricos de
todo tipo.

¢ Red integrada para prueba de dispositivos IED de tipo IEC 61850.

e Funciones de medicion analégica de 10 canales y registro de transitorios.

2.3.5. Relés SIEMENS® de la familia SIPROTEC 5

La generacion de dispositivos SIPROTEC 5 (Figura 7) proporcionan una plataforma
moderna de hardware y software, proporcionando una excelente solucion a los desafios
asociados con la evolucion de las redes estructurales y los flujos de trabajo. Preserva
la calidad, la fiabilidad y las funciones comprobadas de gamas anteriores, tales como,
la modularidad y flexibilidad de sus componentes. Agregando enfoques innovadores
que incluyen flujo de trabajo holistico, seguridad y vigilancia de la estabilidad de la
red (funcionalidad PMU). Esta familia de SIPROTEC es perfecta para aplicaciones de

proteccidn, control, monitoreo y medicidn en sistemas de energia eléctrica.
Beneficios generales de estos dispositivos, [9]:

e Seguridad debido a las potentes funciones de proteccion.

e Seguridad de datos y transparencia durante todo el ciclo de vida de la planta.

e Mayor fiabilidad y calidad del proceso de ingenieria.

e Cyber Security segun NERC CIP y requerimientos BDEW Whitepaper.

e Maxima disponibilidad incluso en condiciones ambientales extremas
mediante en serie de los médulos.

e Compatibilidad total entre IEC 61850 Ediciones 1y 2.
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7SS8 7UT8 6MD8
7KE85 7UM85 7SS8

7VK87 7VE85  7KE85

%_

7SA82

7SA86

7SJ85

7SJ86

7SL82

7SD82

78J82

7SD86 7SJ85

7SL86

7UT8

Distribution

7KE85 7UM85
7SA82 7SJ82
7SD82 7SK82

7SD86  7SK85

3¢

3¢

Figura 7: Dispositivos y campo de aplicacion de la familia SIPROTEC 5. Fuente:
[10].
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2.3.5.1. Relé de proteccion a distancia compacto (SIPROTEC 7SA86)

ElI IED 7SA86 (Figura 8), es utilizado para la proteccién a distancia de lineas eléctricas

de potencia. Su funcion principal es de la proteccion a distancia para sistemas de media

tension y alta tensidn, tiene una estructura modular y flexible.

Entre las principales caracteristicas del dispositivo destacan las siguientes, [11]:

e Disparo tripolar, tiempo de disparo minimo 9 ms.

e Entradas y salidas: 12 variantes estandar predefinidas con 4/4 6 8/8

transformadores de intensidad/transformadores de tension, 5 hasta 31 entradas

binarias, 8 hasta 46 salidas binarias.

e Estructura cuantitativa de hardware: la estructura cuantitativa de E/S, es

ajustable de forma flexible dentro del alcance del sistema modular SIPROTEC

5.

Aplicaciones principales, [11]:

e Deteccion de cortocircuitos y disparo tripolar selectivo en los componentes
eléctricos de redes radiales, lineas alimentadas unilateral o bilateralmente,

lineas paralelas y redes anulares en funcionamiento abierto o cerrado en todos

los niveles de tension.
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e Deteccion de fallas a tierra en redes aisladas y compensadas en configuracion
radial anular o mallada.

e Proteccion de respaldo para dispositivos de proteccion diferencial de todo tipo:
para lineas, transformadores, generadores, motores y barras colectoras.

e Comunicaciéon de proteccion en serie con dispositivos SIPROTEC 5 y
SIPROTEC 4 para diferentes distancias y diferentes medios fisicos, como fibra
Optica, conexiones de dos hilos y redes de comunicacion.

e Unidad de Medicion de Fasor, PMU.

Comunicacion, [11]:

e Cifrado de comunicaciones: Normal.

e Puerto J, Ethernet integrado: para DIGSI® 5

e Modulo Plug-in en la posicion E: ETH-BA-2EL: 2x electric Ethernet 100
Mbit/s, RJ45 Protocolos de comunicacion: aplica para DIGSI® 5, IEC 61850-
8-1 MMS y GOOSE, IEC 60870-5-104, DNP3 TCP, Modbus TCP,
Synchrophasor (IEEE C37.118 - IP), Profinet 10, SUP, DHCP, SNTP, SNMP,
etc. Protocolos redundantes: Line Mode, RSTP, HSR, PRP.

e Modulo Plug-in en la posicion F: USART-AC-2EL.: 2 x electric serial RS485,
RJ45, aplica para protocolos seriales, etc. IEC60870-5-103, DNP3.0 etc.
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USB connection, type B

On-site operation panel

Bus terminal for expansion module, only possible for modular devices
Keypad with function keys

Current terminal 1A

Spring clip

Voltage terminal 18

Voltage terminal 1C

Voltage terminal 1D

Protective grounding terminals

Plug-in module position F

Terminal for COM link K

Terminal for integrated Ethernet interface J
Battery compartment

Plug-in module position E

Terminal for detached on-site operation panel H
Terminal for time synchronization G
Voltage terminal 2B

For module fastening inside the device

Figura 8: Vista frontal y posterior de dispositivos SIPROTEC 5. Fuente: [11].

2.3.5.2. Relé de sobrecorriente y proteccion del alimentador (SIPROTEC

75J85)

El IED 7SJ85 (Figura 8), es utilizado para la proteccion contra sobrecorriente de

alimentadores, lineas y banco de condensadores. Cuenta con una estructura modular y

flexible, y opera en todos los niveles de tension.

Entre las principales caracteristicas del dispositivo destacan las siguientes, [11]:

e Entradas y salidas: 5 variantes estandar predefinidas con 4 transformadores de

intensidad, 4 transformadores de tension, 11 hasta 59 entradas binarias, 9 hasta

33 salidas binarias.

e Flexibilidad de hardware: Estructura cuantitativa flexible de entradas/salidas,

adaptable y ampliable en el marco de la estructura modular SIPROTEC 5; se

pueden afiadir moédulos de extension 1/6 adicionales con pantalla grande,

pequefia o sin pantalla.
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Aplicaciones principales, [11]:

Deteccion de cortocircuitos y disparo tripolar selectivo en los componentes
eléctricos de redes radiales, lineas alimentadas unilateral o bilateralmente,
lineas paralelas y redes anulares en funcionamiento abierto o cerrado en todos
los niveles de tension.

Proteccion de respaldo para dispositivos de proteccion diferencial de todo tipo
para lineas, transformadores, generadores, motores y barras colectoras.
Proteccion y monitoreo de bancos de condensadores.

Unidad de Medicion de Fasor, PMU.

Proteccidn de potencia inversa.

Aplicaciones de deslastre de carga.

Automatismo de conmutacion.

Regulacion o control de transformadores de potencia (transformadores de dos
devanados, transformadores de tres devanados, transformadores de

acoplamiento de red).

Comunicacion, [11]:

2.3.6.

Cifrado de comunicaciones: Normal.

Puerto J, Ethernet integrado: para DIGSI® 5

Modulo Plug-in en la posicién E: ETH-BA-2EL: 2x electric Ethernet 100
Mbit/s, RJ45 Protocolos de comunicacion: aplica para DIGSI® 5, IEC 61850-
8-1 MMS y GOOSE, IEC 60870-5-104, DNP3 TCP, Modbus TCP,
Synchrophasor (IEEE C37.118 - IP), Profinet 10, SUP, DHCP, SNTP, SNMP,
etc. Protocolos redundantes: Line Mode, RSTP, HSR, PRP.

Modulo Plug-in en la posicion F: USART-AC-2EL: 2 x electric serial RS485,
RJ45, aplica para protocolos seriales, etc. IEC60870-5-103, DNP3.0 etc.

Relés SCHNEIDER ELECTRIC® EASERGY P3

La gama Easergy P3 (Figura 9) esta disefiado para aplicaciones de uso estandar de

media tension, adecuadas para edificios, industrias y aplicaciones de servicios

eléctricos por igual. Funciones de proteccion como: proteccion de alimentador, motor,
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transformador y generador, y proteccion de arco opcional y funciones avanzadas como

diferencial de linea y distancia [12].

P3G30/P3G32 P3U30 P3T32 P3U30 P3F30/P3L30 P3U30 P3M30/P3M32
Generator Universal Transformer Universal Directional Universal Motor
differential i differential & Line diff. i differential

v

?

©-E—|m 0 —HI-@-THI—W)
G-Hu+—(M)

Figura 9: Rango de operacion de los dispositivos P3. Fuente: [12].
2.3.6.1. Relé de proteccion del alimentador (P3F30)

El IED P3F30 (Figura 10) es utilizado para la proteccion del alimentador, entre las

principales caracteristicas del dispositivo destacan las siguientes, [13]:

e Entradas para medicion: 1/0.2 A CT corriente residual (x1), 1/5 A CT corriente
de fase (x3), 100 /110 V VT voltaje (x4), 5/1 A CT corriente residual (x1).

e Entradas y salidas: de 6 a 36 entradas digitales, de 9 a 21 salidas digitales.

e Protocolos de comunicacion, dependiendo del modelo: DNP3, DNP3 a través
de Ethernet, DeviceNet, Ethernet/IP, IEC 60870-5-101, IEC 60870-5-103, IEC
61850 ed. 1, IEC 61850 ed. 2, Modbus RTU, Modbus TCP, Profibus DP,
SPAbDus.

e Fuente de alimentacion nominal: 24...48 V DC o0 110...240 V AC/DC.

e Temperatura de ambiente, en servicio: -40...60°C (-40...140°F)
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Power LED and 7 programmable LEDs

CANCEL push-button

Navigation push-buttons

LCD

INFO push-button

Status LED and 7 programmable LEDs

Function push-buttons and LEDs showing their status
Local port

W O N O s WN -

Object control buttons

Figura 10: Panel frontal de dispositivos P3F30/P3L30. Fuente: [13].
2.3.6.2. Relé de proteccidn de linea, diferencial y distancia (P3L30)

El IED P3L30 (Figura 10) es utilizado para la proteccion del alimentador con
diferencial de linea y proteccion de distancia, entre las principales caracteristicas del

dispositivo destacan las siguientes, [14]:

e Entradas para medicion: 1/0.2 A CT corriente residual (x1), 1/5 A CT corriente
de fase (x3), 100 /110 V VT voltaje (x4), 5/1 A CT corriente residual (x1).

e Entradas y salidas: de 6 a 36 entradas digitales, de 9 a 21 salidas digitales, de
0 a 4 (usando un modulo externo RTD) E/S analdgicas.

e Protocolos de comunicacion, dependiendo del modelo: DNP3, DNP3 a través
de Ethernet, DeviceNet, Ethernet/IP, IEC 60870-5-101, IEC 60870-5-103, IEC
61850 ed. 1, IEC 61850 ed. 2, Modbus RTU, Modbus TCP, Profibus DP,
SPADus.

e Fuente de alimentacion nominal: 24...48 V DC 0 110...240 V AC/DC.

e Temperatura de ambiente, en servicio: -40...60°C (-40...140°F).

e Entradas del sensor de arco eléctrico: Sensor de 0 a 4 puntos.

2.3.7. Relés SCHNEIDER ELECTRIC® EASERGY P5

La familia de dispositivos Easergy P5 (Figura 11) esta disefiada para usos severos de

medio voltaje, en: empresas de electricidad, aeropuertos, hospitales, edificios e
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industrias, mineria, petréleo y gas. Son dispositivos mas potentes, seguros y mejor

conectados mediante herramientas digitales.

P5U20 P5L30 P5F30 P5M30
Universal Directional & Line differential Feeder Motor
o P5T30 § ]
@ Transformer P5U20
j differential i Universal
P5G30 i
Generator | ' &
_ v
o r
)
© )

=

S
OHIH#S)

Figura 11: Rango de operacién de los dispositivos P5. Fuente: [15].
2.3.7.1. Relé de proteccion diferencial y de transformador (P5F30)

El IED P3F30 (Figura 12) es utilizado para la proteccion del alimentador, entre las

principales caracteristicas del dispositivo destacan las siguientes, [15]:

e Entradas para medicién, dependiendo del modelo: 1 A CT corriente residual
(x1), 1/5 A CT corriente de fase (x3), 1/5 A CT corriente residual (x1), VT
voltaje (x4); 6, CSH corriente residual (x1), LPCT corriente de fase (x3), LPVT
voltaje (x4).

e Entradas y salidas: de 4 a 22 entradas digitales, de 3 a 15 salidas digitales.

e Protocolos de comunicacién, dependiendo del modelo: IEC 61850 Ed.1 &
Ed.2, IEC 60870-5-103 & 101, DNP3 Ethernet, DNP3 serial, Modbus
Ethernet, Modbus serial, EtherNet IP.

e Fuente de alimentacion nominal: 48-250 V DC; 100-230 V AC.

e Temperatura de ambiente, en servicio: -40 to 70°C (-40 to 158°F).

e Entradas del sensor de arco eléctrico: Sensor de 0 a 6 puntos.

e Protocolos redundantes: RSTP, PRP / HSR.
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Qeza

iif-

1 Power ON/OFF LED 12 Handle
2  Alarm LED 13 Label for protection relay name (inserted in the
shutter)

3  TripLED 14  LED identification label (inserted in the shutter)

4 Maintenance/Test LED 15  Shutter

5 Graphic 480 x 272 color LCD 16  Label for programmable function key (stuck on
screen the back of the shutter)

6 Handle lock 17  Label for CB open and CB close keys (stuck on
(movable up and down) the back of the shutter)

7 Information key 18  F1-F7 function keys

8  Resetkey 19  Remote Control/Local Control key

9 10 LEDs, user programmable 20 CBOpen (upper) and CB Close (lower) keys

10  Mini-USB connector for connecting 21 Navigation keypad and confirmation key
laptop (behind a plastic cover)

11 USB connector for data transfer 22 Home key
(behind a plastic cover)

Figura 12: Panel frontal de Easergy P5x30. Fuente: [15].
2.3.7.2. Relé de proteccion del motor (P5M30)

El IED P3M30 (Figura 12) es utilizado para la proteccién del motor, entre las

principales caracteristicas del dispositivo destacan las siguientes, [15]:

e Entradas para medicién, dependiendo del modelo: 1 A CT corriente residual
(x1), 1/5 A CT corriente de fase (x3), 1/5 A CT corriente residual (x1), VT
voltaje (x4); 6, CSH corriente residual (x1), LPCT corriente de fase (x3), LPVT
voltaje (x4).
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Entradas y salidas: de 4 a 22 entradas digitales, de 3 a 15 salidas digitales.
Protocolos de comunicacion, dependiendo del modelo: IEC 61850 Ed.1 &
Ed.2, DNP3 Ethernet, Modbus TCP, EtherNet IP.

Fuente de alimentacion nominal: 48-250 V DC; 100-230 V AC.

Temperatura de ambiente, en servicio: -40 to 70°C (-40 to 158°F).

Entradas del sensor de arco eléctrico: Sensor de 0 a 6 puntos.

Protocolos redundantes: RSTP, PRP / HSR.

50



CAPITULO 3
3. ESTANDAR IEC 61850

El estandar IEC 61850 permite la automatizacion de equipos de Subestaciones
Eléctricas, su principal objetivo es la comunicacidn y operacion de los equipos de

control y medicion permitiendo la interoperabilidad entre diversos fabricantes [16].

De esta forma el estdndar IEC 61850, maneja un modelo de datos Ilamado nodo légico,
el cual permite conocer de manera estandarizada y sencilla todos los componentes de
la subestacion, este estandar da un gran beneficio en la parte econémica con la
sustitucion de cobre por una red LAN, y la transmision de datos entre IED’s es

mediante los protocolos que maneja esta norma.
El estandar estd conformado por 10 partes, las cuales se visualizan en la Tabla 1.

Tabla 1: Estructura de la norma IEC 61850.

IEC 61850 NOMBRE DESCRIPCION
IEC 61850-1 INTRODUCION Y RESUMEN Descripcion de alcances de la norma

Describe los términos definiciones

empleadas en la redaccion de lanormay en
IEC 61850-2 GLOSARIO . .
el contexto de los sistemas automatizados de

subestaciones

Define los requisitos de desempefio que
REQUERIMIENTOS

IEC 61850-3 deben tener los componentes asociados a la
GENERALES
norma.
SISTEMAY Defina conceptos de administracion para
IEC 61850-4 ADMINISTRACION DEL proyectos de sistemas automatizados de
PROYECTO subestaciones.

Define los requisitos de comunicacién para
REQUERIMIENTOS DE .
IEC 61850-5 ) los modelos planteados para los equipos y
COMUNICACION _
funciones.

LENGUAJE DE DESCRIPCION
IEC 61850-6 DE LA CONFIGURACION
PARA LA COMUNICACION

Define el lenguaje que describe la

comunicacion en la subestacién SCL.

Describe los métodos de modelado y los
MODELOS Y PRINCIPIOS principios de comunicacion utilizados para

el desarrollo del estandar.

IEC 61850-7-
1
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SERVICIOS DE Descripcion del interfaz ACSI,
IEC 61850-7- ) L o
) COMUNICACION especificacion de los servicios de
ABSTRACTOS (ASCI) comunicacion abstractos
IEC 61850-7- CLASES DE DATOS Describe las clases de datos comunes (CDC)
3 COMUNES y sus atributos.
EC 61850-7 CLASES DE NODOS LOGICOS | Describe los nodos I6gicos determinados en
A COMPATIBLES Y CLASES DE la norma, especificados en el modelado de
DATOS funciones y equipos.
SERVICIOS DE
) Describe los métodos en los cuales
COMUNICACION
IEC 61850-8 . implementar los servicios de
ESPECIFICOS DE MAPEO
comunicaciones descritas en el estandar.
MMS
SERVICIOS DE Describe la implementacion de
IEC 61850-9 COMUNICACION comunicacion entre los equipos de patio y
ESPECIFICOS DE MAPEO SV los IED.
Describe las pruebas de conformidad para
IEC 61850-10 | PRUEBAS DE CONFORMIDAD | validar los dispositivos que se comunicaran
utilizando estos protocolos.

3.1. Modelo de datos
3.1.1. Nodos L6gicos

En la comunicacion vertical, el IEC 61850 utiliza el concepto de cliente-servidor, ya
que el IED es el servidor en el nivel de proceso o de bahia, asi proporcionando todos
los datos al cliente en la estacién o en cualquier otro nivel. Todos los datos se
proporcionan a peticion del servidor mediante un informe del servidor emitido si se

cumplen ciertas condiciones [17].

Principalmente el cliente debe ser un ordenador que representa un puesto de trabajo
del operador, una de las acciones que realiza el cliente es enviar comandos al servidor

para cambiar los datos en servidor para:

e Emitir comandos para el funcionamiento de interruptores
¢ Modificar el comportamiento del servidor mediante el cambio de datos internos
(por ejemplo, cambio de conjuntos de parametros, puntos de ajuste analégicos,
habilitacion o desactivar funciones)
En una comunicacion cliente-servidor, el cliente controla el intercambio de datos. Por

lo tanto, la comunicacion cliente-servidor es muy flexible en cuanto a los datos a

52



transmitir. En comparacion con un sistema maestro-esclavo, el concepto cliente-
servidor permite la implementacion de maultiples clientes en el mismo sistema. La
comunicacion cliente-servidor se basa en la pila completa de siete capas utilizando una
capa de transmision confirmada y, en consecuencia, es muy fiable, pero consume
relativamente tiempo. Por lo tanto, la comunicacion cliente-servidor no es adecuada
para la transmision de datos en tiempo critico, pero si para la comunicacion con un

operador que tiene un tiempo de respuesta del orden de 1seg. [17].

La norma IEC 61850 no sélo especifica el método de la transferencia de datos, véase
la Figura 13. También define los datos de proceso de los servidores. Para ello, IEC

61850 utiliza un enfoque orientado a objetos con LN como objetos centrales [17].

LN consiste en la agrupacion de datos que representan una funcion mas pequefia, que
puede implementarse de forma independiente en dispositivos, se tiene como ejemplos
los datos de interruptor disyuntor que contiene datos de su nodo I6gico XCBR o todos
los datos del nodo l6gico de una proteccion de sobre intensidad temporizada que se va
a reflejar como PTOC [17].

IEC 61850 puede extraer las definiciones de los objetos del dispositivo a través de la
red. El resultado es un gran ahorro en el coste y el esfuerzo para configurar un
dispositivo IEC 61850.

Dispositivo
Légico (LD) Bl
Nodo Légico
(LN) XCBR
Data Objects Pos
(DO)
Common Data DPC
Classes (CDC)
Common

tval
Atributes stva
Standard Data

boolean

Types

Figura 13. Modelo de datos segun el estandar. Fuente: Autores.
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Existen nodos l6gicos para el control automatico cuyos nombres comienzan con la
letra "A". Hay NL para la medicién, cuyos nombres comienzan con la letra "M". Cada
nodo logico tiene un LN-Instance-ID como sufijo al nombre del nodo l6gico como se

indica en la Tabla 2.

Tabla 2: Nodos Ldgicos.

LETRA DESCRPCION
A CONTROL AUTOMATICO
M MEDIDAS Y MEDICION
C CONTROL Y SUPERVICION
G FUNCION GENERICA

INTERFACES Y ARCHIVOS
NODOS LOGICOS DEL SISTEMA
PROTECCION
PROTECCIONES RELATIVAS
SENSORES Y MONITOREO
INTRUMENTOS DE TRANFORMACION
INTERRUPTORES (DISYUNTORES)
TRANFORMADORES DE POTENCIA
OTROS EQUIPOS DEL SISTEMA DE POTENCIA

N| <| X| | »| ™| ©|l

La estructura del nodo logico estd conformada por las siguientes partes y cada
elemento determina la funcionalidad y operacion a la que esta asignada el IED, véase

la Figura 14, se describe con la notacion siguiente:

RELE1/MMXU$ASphsA$cVal
| | | |

Nombre del Dispositivo Corresponde al Nodo Correspondea la Describe la Fase Dato Descrito como
Logico IED Légico de Medida Fase “A” atierra A Valor Complejo
en Amp

Figura 14. Estructura del nodo légico. Fuente: Autores.

3.2.  Tipos de mensajes y su estructura
3.2.1. Mensajeria MMS

La mensajeria MMS es ISO/IEC9506, es mas conocido como un estandar internacional
de paquetes, estos realizan la interaccion y supervision de los datos en tiempo real

entre los dispositivos. Los servicios proporcionados por mensajeria MMS que se aplica
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en areas industriales de automatizacion por esa razon la norma IEC 61850 adopta a las
normas ISO/IEC9506-1 e ISO/IEC9506-2, y hace un mapeo de ACSI a MMS [18].

La mensajeria MMS se caracteriza por, [18]:

e Define la forma de interaccion de los paquetes y la expresion de datos
estructurados y representa cualquier estructura de datos compleja.

e Define el servicio del objeto de datos.

e Proporciona a los usuarios un entorno de comunicacion general independiente

de las funciones alcanzadas.
3.2.2. Mensajeria GOOSE

La mensajeria de clase GOOSE, es utilizada para la distribucién de datos en entrada y
salida entre los IED que se encuentran en el nivel de bahia, los mensajes GOOSE son
de alta prioridad en una accién de disparo de una proteccidon y el accionamiento de un

interruptor [19].

Los mensajes GOOSE son unidireccionales, teniendo asi una gran ventaja de
comunicacion, ya que cuando existe una falla o novedad en los datos, su transmisién

de datos tiene una prioridad de adelantarse ante cualquier otro dato enviado [19].

El modelo de servicio GOOSE de la norma IEC 61850-7-2 ofrece la posibilidad de
una distribucion rapida y fiable de los valores de los datos de entrada y salida en todo

el sistema [19].

En la siguiente Figura 15 podemos observar como se da el salto de prioridad de los
mensajes GOOSE.
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PRIORIDAD EN TRANMISION

GOOSE MENSAJE

GOOSE EV-RAPIDO
MENSAJE N+1
GOOSE EV-RAPIDO
MENSAJE N+1
MENSAJE N
MENSAJE 1
MENSAJE 2
MENSAJE 3
MENSAJE 4

Figura 15. Prioridad en transmision de mensajes GOOSE. Fuente: Autores.

3.2.3. Mensajeria SV

La mensajeria SV, de tipo comunicacion editor/suscriptor, es utilizado para el
intercambio de informacion entre las Merging Units y los IED en una subestacion

eléctrica a través de Ethernet [19]. Véase la Figura 16.

Una de las guias mas comunes para referenciar la implementacion del protocolo SV,

se puede encontrar en el capitulo IEC 61850-9-2LE.

En definicion la mensajeria SV, el editor envia periddicamente mensajes con intervalos
de tiempo definidos, para determinar el intervalo de tiempo se da por dos factores,
[20]:

e La frecuencia de la sefial medida, valores por norma (50 o0 60 hz).

e Las muestras por periodo (SPP), valores por norma SPP: 80 y 256.

e Como el protocolo SV se basa en el editor/suscriptor, la comunicacion sélo es
posible dentro de la LAN.
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SWITCH

CMC 356

BUS DE PROCESO

MU

Seccionadores Interruptores

Figura 16. Mensajeria SV. Fuente: Autores.
3.3.  Lenguaje de configuracion de subestacion SCL

El lenguaje de comunicacion SCL, se basa en XML, pero no es necesario tener
conocimiento detallado en XML, los archivos que maneja XML SCL (ied.ICD o
station.SCD), estos archivos contienen cinco partes que se especifican en la norma IEC
61850-6 en la clausula 9 y son, [20]:

e Lacabecera

e Laseccion de la subestacion describe la estructura funcional y su relacion con
los dispositivos primarios.

e La seccion de comunicacion describe la conexién entre los puntos de acceso
del IED a la respectiva subred. e incluye también las propiedades (direcciones)
de los puntos de acceso.

e La seccion IED contiene una descripcion de los servicios de comunicacion
soportados, los puntos de acceso Yy los dispositivos logicos del IED, los nodos

I6gicos y sus atributos.
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e La seccion de la plantilla de tipos de datos contiene una declaracion de todos
los tipos utilizados en el archivo SCL el tipo de nodos l6gicos, los tipos de DO,

los atributos y los enums.

La seccion de subestacion y la seccion de comunicacion son tareas para organizar los

IED’s dentro de la subestacion y para establecer la comunicacion.

La seccion de plantillas de tipos de datos proporciona el contenido correcto de cada
tipo de nodo l6gico a todas las herramientas y usuarios (clientes) de la informacién.
Cada IED y proveedor puede tener sus propias definiciones de tipos de nodos légicos
incluidas en la seccidn de plantillas de tipos de datos junto con todos los demas tipos

de nodos logicos basados en la norma [20].
El lenguaje SCL (\Véase la Figura 17) establece cuatro archivos:

El archivo SSD; (System Specification Description), contiene la especificacion
completa de un sistema de automatizacién de subestaciones, incluido el diagrama

unifilar de la subestacion y sus funcionalidades (nodos 16gicos).
El archivo ICD; (IED Capability Description), define la capacidad completa del IED.

El archivo SCD; (Substation Configuration Description), describe los detalles
completos de la subestacion. Contiene secciones de subestacion, comunicacion, IED y

plantilla de tipos de datos.

El archivo CID; (Configured IED Description), describe las configuraciones

completas de los IED.
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- .ICD .SSD

IED System Configuration System Specification
DB

.SCD

y

IED
Configurator

.CID

y

Substation Gateway
IED IED

Figura 17. Lenguaje SCL. Fuente: Autores.
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CAPITULO 4
4, MANUAL DE IMPLEMENTACION

Una vez estudiado el fundamento tedrico necesario para la elaboracion de este
proyecto, se procedid a redactar el manual de implementacion, el cual se establecio
como uno de los objetivos especificos. Este manual fue elaborado como una guia base
con la que se podra implementar el estandar IEC 61850 en los diferentes IED’s, desde
la instalacion de software requeridos hasta el mapeo de datos. Para esto se trazd una

metodologia de trabajo (véase la Figura 18) como sigue:

e Herramientas de software: Conoceremos el software necesario para el
desarrollo del proyecto, cuales son sus requerimientos minimos para la
instalacién, y alguna configuracion en particular.

e Implementacion de la red LAN: Se realiza la comunicacion de los puertos de
los IED’s, PC, switch, RTU y maleta de pruebas.

e Implementacion del estandar IEC 61850: En esta seccion se incorpora el
protocolo GOOSE en los IED’s, se detallara como crear y configurar los
archivos SCL, hasta como cargar dichas configuraciones a los dispositivos.

e Guia de pruebas: Se realizard 8 guias de pruebas utilizando el estandar IEC

61850, se detallara la configuracién de los dispositivos.
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Inicio

Herramientas de software
Estudio y configuracion de los diversos software

Implementacion de red LAN
Configuracion y parametrizacién correcta de los equipos

Implementacion del estandar IEC 61850
Configuracion de mensajerias y de archivos SCL

Guia de Pruebas
Documentacion de ensayos didacticos referentes al proyecto

Fin

Figura 18. Proceso metodologico del manual de implementacion. Fuente: Autores.

4.1. Herramientas de software
Para poder realizar este proyecto se requiere el software de los diferentes dispositivos,

los cuales son proporcionados por los respectivos fabricantes.

e NCD
e OMICRONE® Test Universe
e DIGSI®5

e INKSCAPE™
Cada una de estas herramientas se encuentra disponibles desde su sitio web oficial,
cabe mencionar, para poder descargar cualquier software es necesario registrarse y

crear una cuenta.
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4.1.1. NCD

Este es un software de configuracion que no requiere ninguna programacion o
secuencia de comandos para establecer comunicaciones entre el Orion y un maestro
de protocolo, la HMI, el Controlador Logico Programable (PLC), o un IED como un
relé o un medidor. Las comunicaciones se establecen en pocos minutos entre productos

Orion y los IED’s, y entre Orion y los maestros SCADA.

Ademas de las opciones de configuracion, NCD proporciona una ventana terminal
incorporada para ver los valores de los datos, las comunicaciones de los puertos, las
estadisticas de los dispositivos, los eventos del sistema y la informacion del

sistema/version. En la Figura 19 se puede apreciar la pantalla inicial de este software.

4 NovaTech Configuration Director - o =
File Edit Communica tions  Window  Help
DEd Bl @

NovaTech
Configuration

Director (NCD)
The canfiguration software for
2very Orion evar made.

€4# NovaTech.
13555 W, 107th Street Lenexa, KS G625 ® NowvaTech LLC 2013, All rights reserved

235 | 8/11/2000 | 1518 ;

Figura 19: Software NCD. Fuente: Autores.
Requisitos minimos del sistema

e >100 MB de espacio en disco duro

e Windows® 7, Windows® 8, Windows® 10
e NET4.0

e Raton

e Resolucion de graficos 1024 x 768 o mejor
e Unidad de CD/DVD

e Puerto USB o Puerto Serial

e Puerto Ethernet
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4.1.2. OMICRON® Test Universe

El Test Universe (Figura 20) es la herramienta de software mas potente y practica para
las pruebas relacionadas con parametros béasicos de dispositivos de proteccion y
medicién en sistemas eléctricos. Incluye varios métodos de pruebas, desde pruebas
manuales hasta pruebas totalmente automatizadas y normalizadas, que se ejecutan en
un PC [21].

f
~TOMICRON Test Universe = o x

Test Universe 4.00

Médulos de prueba
Inicio auf iténomo

IEC 61850

Prueba de comunicacién de red eléetrica
@ soosEC
[E Sampled Values Configuration
[T 1EC 61850 Client/Server
IEDScout

Control Center

Creacion de doc. de pruebas multifuncionales

{2 Abrir plantilla genérica

, . ., Soporte
Médulos de configuracion  pocument tacion y asistencia
unci

[ OCCBatch de equipos CMC

Simulacion de red

Pruebas de proteccién basadas en sistemas

vanc
VI Starting S
[ NetSim
Autoreclosure

Transient Ground Fault

B OMICRON Assist
w Diagnéstico & calibracion...
%0 Novedades

CMControl

Pruebas manuales faciles y rdpidas

Gestion de datos

B ADMO

Synchronizer

Gestion de activos y equipos de prueba

Harmonics
Binary 10 Monitor
Polarity Checker

0O/C Characteristics Grabber

Personalizar

Obtenga soporte
Portal del cliente

£g Meter Herramientas especificas del usuario

[ Transducer
[ PQ Signal Generator

(C) 1996-2018 OMICRON electronics | Informacién sobre la licencia

Figura 20. Software OMICRON® Test Universe - Version 4.00. Fuente: Autores.
Requisitos minimos del sistema

e Windows® 7, Windows 8%, Windows® 10
e Puerto USB o Puerto Serial
e Puerto Ethernet

e Teclado y ratdn

Configuracion adicional: Asociar PC con equipo OMICRON®
Teniendo el software Test Universe instalado en la PC, se requiere asociar con el
equipo OMICRON® para desarrollar las pruebas, esto se debe realizar cada vez que se

haya operado con diferente PC.
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La asociacion de un equipo de prueba CMC de la forma descrita a continuacion, se
aplica solamente a la conexion ETH y Wi-Fi. Un equipo de prueba conectado mediante

USB no requiere una asociacion.

a. En primer lugar, energizar la OMICRON® CMC y junto a la PC conectar a
red. Luego, abrir el programa “Test Universe” y en él seleccionar la aplicacion
“Asociacion de unidad de prueba”, esto permitird abrir el modulo “OMICRON
Device Link”.

b. Después, seleccione el equipo de prueba a asociar.

€. En el equipo de prueba presione su boton “Asociar” que se encuentra en la
parte posterior del equipo por un tiempo menor a 30 segundos.

d. Finalmente, en el modulo “OMICRON Device Link” se mostrara la palabra

“Listo” lo cual significa una correcta asociacion.

Al presionar el boton Asociar/ASC se asocian la computadora y el equipo de prueba.
Los modulos de Test Universe pueden ahora funcionar con el equipo de prueba. En la

Figura 21 se puede apreciar los pasos para asociar el equipo OMICRON® con la PC.

Configurar T OMICRON Device Link 6 I = ¢ T OMICRON Device Link ® -0ox
. 'ﬁtv‘e"ﬂﬂ)ﬂwﬂ‘ﬁo'oﬂ‘ﬁ%d'wu'em“ 7 €3 CMC356 NET-2 Q Filtrar oo G Daiora WeeEs
n I B Asociacion de unidad de prueba: 4 iitrar 5, Agregar dispositivo &5 Explorar Wi-Fi
figuration ) AT T / a
ver /® Administrador de licencias Z N

Q) Seleccion de idioma

Il €2 CMC356 NET-2

@ Asociar dispositivo

. o Soporte
|f|guraC|on Documentacion v asistencia R @ Configurar IP
Presione el botén ‘Asociar’ en el dispositivo.
® Actualizar firmware
£F OMICRON Device Link (@i 1=l 2.4

%] Abrir interfaz web
Q Filtrar ™, Agregar dispositivo <> Explorar Wi-Fi

CMC356 NET-2

A
4
7 No asociad a
A
A
7/

@ Configurar IP »

(®) Actualizar firmware »
e 0
Iy I »
1
%1 Abrir interfaz web

_ s

Figura 21: Pasos para asociar equipo OMICRON® con PC. Fuente: Autores.

4.1.3. DIGSI®5

DIGSI® 5 es la herramienta de ingenieria versatil para la parametrizacion, puesta en
marcha y operacion de todos los dispositivos SIPROTEC 5. Su innovadora interfaz de
usuario incluye instrucciones de usuario sensibles al contexto. La simple conexion al

dispositivo a traves de USB le permite trabajar con un dispositivo de manera facil y
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eficiente. Las capacidades completas de DIGSI® 5 se revelan cuando se conecta a una

red de dispositivos de proteccion: entonces puede trabajar con todos los dispositivos

en una subestacion en un solo proyecto [22]. En la Figura 22 se puede apreciar la

pantalla inicial de este software.

¥ DIGSI5V7.91 —ox

Proyecto  Edicién Ver |Insertar Online Opgiones Herramientas Ventana Ayuda Energy Automation
¥ E 2 X i@z " 8 OFarez  Administrator DIGSI 5 Premium

[ (% B Guarder proyecto &

Dispositivos

> | Libreria del proyecto

. |42 r” S ozeins 3 Librerias globales
Fd Wy
~ L] Documentation templ
» [ Plantilias maestras
» [§§ Datos comunes
» [ 1diomas yrecursos
» [L) Global DIGSI 5 Library

|

E" seamlkul[

[ seposqn

Gstico

| General iJTReferencias cruzadas “ Compilar Incoherencias

(©][4]@)[mosrar osostos avisos [+

! Ruta Descripcién

< [l ] [>]> |Informacién (Librerias glo...
Ex] a libreria Do

Figura 22: Software DIGSI® 5 - Version 7.91. Fuente: Autores.

Requisitos minimos del sistema

Intel® Celeron® de doble ndcleo 2,2 GHz (lvy / Sandy Bridge)

5 GB de espacio libre en el disco duro (se recomienda un SSD)

2 GB de RAM (se recomiendan 8 GB)

Pantalla grafica HD ready 1280 x 1024 o0 1376 x 768 pixeles

Unidad de DVD-ROM

Teclado y raton

Puerto USB

Microsoft Windows® 7 Professional y Enterprise / Ultimate de 32 y 64 bits
Microsoft Windows® 8.1 de 64 bits

Soporte VMWare para maquinas virtuales

Configuraciéon adicional: Instalar controladores de dispositivos

El software DIGSI® 5 requiere importar drivers o controladores de dispositivos

(archivos con extension “.ddd”, Digsi 5 Device Driver) necesarios para la operacion
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de cada dispositivo especifico (proteccion de sobrecorriente, proteccién de linea,
protocolos de comunicacion, etc.). La version de los controladores de dispositivo debe
ser adecuada para la version del firmware del relé o a la version del archivo de
configuracién. En la Figura 23 se puede apreciar los controladores requeridos para este

proyecto.

¥ DIGSI5V7.91 —OXx
Proyecto  Edicion Ver Inzenar  Onfine  Opgiones | Hemamients: |Ventans  Ayuda Energy Automation
S Y Guerdarproyeco @ X 1 m X 9 ™ ntroladores de equipos DIGSI 5 Premium

— — Administrar autoridades de certificacion (AC)
Visualizacién del administrador de controladoref e dores de equipos

| X =

=

EE L X & [Fuente de la iltima actualizacié = )
1 |8

| ® Instalado a

Controladores de equipos = 5 ]
DDD: V07.84 = ) [+ (]
- = x =
Proteccion de sobreintensidad Folkiationes cxeas > 5

» 75182 Proteccién de sobreintensidad! 3

w 75185 Proteccién de sobreintensidad :

DDD: V07.84 V07.84 V07.84 Instalado
v Proteccién de linea
» 75A84 Proteccion de distancia, tripolar
v 75A86 Proteccion de distancia, tripolar
DDD: V07.84 V07.84 V07.84 Instalado
» 75A87 Proteccién de distancia, monoltripolar
» 75D84 Proteccion diferencial, tripolar
» 75D86 Proteccién diferencial, tripolar
» 75D87 Proteccion diferencial, monoftripolar
» 75L86 Prot. Dif. & Prot. Dist., tripolar
» 75L87 Prot. Dif. & Prot. Dist., monoltripolar
» 7VK87 Equipo de gestion del interruptor
» 75186 Proteccion de sobreintensidad (para line
» 75A82 Proteccion de distancia, tripolar
» 75D82 Proteccion diferencial, tripolar
» 75L82 Prot. Dif. & Prot. Dist., tripolar
Protocolos
DDD: V07.84 V07.84 V07.84 Instalado

| & Propiedades %4} Informacién @) | % Diagnéstico
4] Visualizacién... B

Figura 23: Visualizacion del administrador de controladores de dispositivos. Fuente:

Autores.

4.1.4. INKSCAPE™

INKSCAPE™ es un software de dibujo vectorial, ademéas usa el formato SVG
(Scalable Vector Graphics), el cual es un formato de archivo estandarizado, abierto y
gratuito para graficos vectoriales. Es mantenido y desarrollado por el W3C (World
Wide Web Consortium), como su formato nativo. Los dibujos SVG se pueden ver
directamente en los principales navegadores web, incluidos Firefox, Opera, Safari,
Chrome y Edge. Mediante HTMLJ5, SVG se integra facilmente en las paginas web.
Inkscape™ esta disponible de forma gratuita para los sistemas operativos Windows®,

Macintosh® y Linux™. En la Figura 24 se puede apreciar la interfaz del software.
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Figura 24: Software INKSCAPE™ - Version 0.92. Fuente: Autores.
Requisitos minimos del sistema

e Multiplataforma: Windows®, Linux™, MacOS®
e Sofware libre

e Teclado y ratén

4.2. Implementacion de la red LAN

La eleccidon de una topologia de red depende principalmente por ciertos factores como:
coste, flexibilidad y fiabilidad. Serad de escoger una topologia que mejor se adapte a

nuestro ambiente de trabajo.

A pesar que el estandar IEC 61850 no define una topologia en particular, en el presente
proyecto se implementaréa la topologia estrella simple, como se muestra en la Figura
25, en la cual todos los dispositivos van conectados directamente al switch
(conmutador); esta topologia se caracteriza por no poseer redundancia a nivel de
comunicacion y su uso general es en aplicaciones de automatizacion basicos en los

cuales existen pocas bahias con sus respectivos IED’s.
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Figura 25: Topologia estrella simple a implementar. Fuente: Autores.
4.2.1. Implementacion

Para establecer nuestra red LAN se utiliza direcciones IP de clase “C”, la cual tiene
aplicaciones en redes pequefias. Las direcciones IP de clase C tienen un rango desde
192.0.0.0 a 223.255.255.255, y su mascara de subred es 255.255.255.0. Asimismo, el
switch industrial administrable permite realizar un subneteo de la red LAN, esto

proporciona mayor orden y seguridad al segmento de red fisica

La finalidad de configurar las IP de los dispositivos y que dichos dispositivos se
encuentren dentro del mismo segmento de red, es para poder establecer el control,

monitoreo y comunicacion entre ellos.
Las direcciones IP asignada a los dispositivos son atribuidas de acuerdo a la Tabla 3.

La configuracion de la red LAN en los dispositivos, se realizd mediante el software
propietario de cada uno respectivamente. A continuacion, se describe la configuracién

realizada en cada uno de ellos.

Tabla 3: Direcciones IP asignadas.

Dispositivo Direccion IP | Mascara de Subred

SWITCH 192.168.1.1
RTU 192.168.1.3

PC 192.168.1.10

255.255.255.0
CMC 356 192.168.1.112
Puerto J | 172.16.0.31
IED 1: 7SA86
Puerto E | 192.168.1.31
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Puerto J | 172.16.0.32
Puerto E | 192.168.1.32
Puerto J | 172.16.0.33
Puerto E | 192.168.1.33
Puerto J | 172.16.0.34
Puerto E | 192.168.1.34

IED 2: 7SJ85

IED 3: 7SA86

IED 4:75J85

4.2.2. Ajuste de parametros de red del switch industrial

Para realizar la configuracién de la red en el switch, se deben seguir los pasos que a

continuacion se detallan:

a. En primer lugar, energizar el switch y conectar a la PC mediante el cable USB.
Despues, abrir el software “HiDiscovery”.

b. Seleccionar la tarjera de red correcta.

c. Volver a escanear la red “Rescan”, esto permitira encontrar los dispositivos
Hirschmann® conectados al PC.

d. Dar doble clic en el dispositivo encontrado, y ajustar los parametros de red

seglin sean nuestros requerimientos, véase la Figura 26.

{iDiscove - ] .
Archivo Editar Opciones ? O |
_ ———
& f Dl ]
! g 2 = A) 1 @ S ) 192.168.1.111: Realtek PCIe FE Family Controller ~ « 0 |
Sefial Propiedades WWW Telnet Ping IRascaanrefermas |
d Direccién MAC Editable Direcddn IP £ | Mascaradered | Puerta de enlace predeterminada Producto Nombre
| 192.168.1.1 255.255.255.0 0.0.0.0
H 1
1
= Propiedades X :
: Direcddn MAC: 64:60:38:01:50:00 1
1 Nombre: sSwW1i :
: Configuracién IP :
! Direcdén IP: w92 [ |.[ 1 |.[ 1 Poner valor por defecto ( :
1
1 Méscara de red: B || 255 |, 255 |.| O Poner valor por defecto () :
H 1
} Puerta de enlace predeterminada: 0o (.| 0 |.| 0 [.] O Poner valor por defecto () 1
1
} Salvar como valor por defecto :
H 1
' (d
Cancelar 1
" !
_________________________________________________________ 4

Figura 26: Pasos para configurar los parametros de red del switch industrial. Fuente:

Autores.
4.2.3. Ajuste de parametros de red de la RTU

En la RTU, la manera de ajustar los parametros de red es mediante el software NCD.

Para ello se deben han adoptado los siguientes pasos:
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a. En primer lugar, energizar la RTU y conectar a la PC mediante el cable USB.
Entonces, abrir el software NCD.

b. Crear una nueva conexion “Orion LXM 01” de tipo serial, la cual permitira
abrir una consola serial, cabe mencionar que se debe escoger el puerto COM

correcto, vease la Figura 27.

4¢ NovaTech Configuration Director

File Edit Configure | Communications | Window Help

74 Online Connections...

Q Manage Connecticns

Connection Information

Connection Name: |Orion LXM 01
Fie Transfer Packet Size (Btes) [1024 |

You may drag/drop
connections and

ns

folders in the tree to.

move them to other
folders.

DataBas |8 hd Baud Rate |115200 v

€ TCP/IP Connection Orion5/5) € SSH(QrionlX) ¢ Telnet (OrionLX)
[~ Settings

LLC 2019. All rights reserved

v3.35| 22/6/2021 | 20:45) :

Figura 27: Creacion de conexion serial en la RTU. Fuente: Autores.

C. Abrir la conexion “Orion LXM 017, Para iniciar sesion, se coloca tanto para
usuario como para contrasefia la palabra “novatech”.

d. En el mend principal seleccionar la opcion “8. Network Menu”. Después,
escoger el puerto deseado, en este caso la opcion “1. Edit EthO (eth0)”.
Posteriormente se procede a configurar los pardmetros de Direccion IP,
mascara de red y puerta de enlace en el caso de ser necesario. Finalmente,
preferir la opcion “4. Save Settings” para guardar los cambios, véase la Figura
28.
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. Device Qatistics
. System Menu

. O sconnect

... Session Tineouts
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Gt evary:

Grevay:

d.2

1.
rs
4.
5.
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192 168.1.3 Subnet:  255.255.255.0
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Subnet:  255.255.255.0
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I} Orion LXM 01 - Connection Type: Serial Settings: 1152... [ &
Start Capture Reset Configuration » Disconnect
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-

. Netvork Menu

4 port Open
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Figura 28: Pasos para configurar los parametros de red de la RTU. Fuente: Autores.

4.2.4. Ajuste de parametros de red del PC

En la PC se realiza los siguientes pasos para configurar una red, los cuales se describen
a continuacion:

a. Ingresar al “Panel de Control” y dar clic en “Ver el estado y las tareas de red”.
b. Luego, clic en la opcion “Cambiar configuracion del adaptador”.

c. Clic derecho en la opcion “Ethernet” y seleccionar “Propiedades”, véase la

Figura 29.
»

Diagnosticar esta conexion

B Panel de control Centro de redes y recursos compa

« > v m

Panel de control

€ >vo|8

Redes e Inter]

Ajustar la configuracién del equipo

control - _ o
L, Ethernet ) . M S2010_vHu
E . el Deshabilitar
Sistema y seguridad X 9 : il
i Re po g s = :
s ey T compartido avanzado iagnosticar
j Opciones de streaming & Conexiones de puente
multimedia
N '! _Redes e Internet Crear acceso directo
0 & Cambiar nombre
___________ 5
16 Propiedades H o

Figura 29: Pasos para configurar la red del PC. Fuente: Autores.

d. Después, seleccionar “Habilitar el protocolo de Internet version 4 (TCP/IPv4)”,

y clic en “Propiedades”, tal como muestra la Figura 30.
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Propiedades de Ethernet
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Funciones dered  Uso compartido

@ Realtek PCle FE Family Controller

M 4 PROFINET IO protocol (DCP/LLDP)
M 4 Controlador de protocolo LLDP de Microsoft

<

A Hebitar el potocolo s irtemet versén 4 TCP/Pv4)
S TMGo35R Nelwond Adater Multplexor Protocdl —— —
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V) B3 Cliente para redes Microsoft A
™ Buso tido de archivos e i para redes M
| 92 Programader de paqueles Go§

v

>
Instalar... Desinstalar .

Descripcion

Protocolo TCP/IP. B protocolo de red de drea extensa
predetemminado que pemite la comunicacion entre varias

redes conectadas entre si.

Aceptar

d

Figura 30: Propiedades de Ethernet. Fuente: Autores.

€.

Finalmente, seleccionar “Usar la siguiente direccion IP” y rellenar los campos

de: “Direccion IP”, “Puerta de enlace predeterminado” y “Mascara de subred”,

de acuerdo a la Tabla 3; y clic en “Aceptar” para guardar la configuracion.

Véase la Figura 31.

General

() Obtener una direcddn IP automaticamente
(®) Usar la siguiente direcdon IP:

Propiedades de Habilitar el protocolo de Internet version 4 (TCP/IP...

Puede hacer que la configuracion IP se asigne automaticamente sila
red admite esta fundonalidad. De lo contrario, debera consultar con el
administrador de red cual es la configuradién IP apropiada.

i
([ e 1 1] |
1
Méscara de subred: : 255,255,255, 0 :
Puerta de enlace predeterminada: l }
Obtener la direccién del servidor DNS automaticamente
(®) Usar las siguientes direcciones de servidor DNS:
Servidor DNS alternativo: E
[(Jvalidar configuracién al salir Opdiones avanzadas...
- Cancelo

X

Figura 31: Pardmetros a configurar en la PC. Fuente: Autores.

4.2.5. Ajuste de parametros de red en CMC 356

Para realizar la configuracion de la red en el equipo OMICRON®, se deben seguir los

pasos descritos a continuacion:
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a. En primer lugar, energizar la OMICRON® CMC y conectar a la PC mediante
el cable USB. Después, abrir el médulo “OMICRON Device Link”. Mediante
este tipo de conexidn no se requiere una asociacion previa.

b. Seleccionar la opcion “Abrir interfaz web” tal como se muestra en la Figura
32, esto permite abrir una ventana con las propiedades del equipo CMC 356 en

su navegador web predeterminado.

EZ OMICRON Device Link @ -0 X
Q Filtrar ™, Agregar dispositivo £ Explorar Wi-Fi

€ CMC356 NET-2

@ Actualizar firm
_I" e e
1 %1 Abrir interfaz web

Figura 32: Ventana del médulo OMICRON Device Link. Fuente: Autores.

c. Seleccionar en el menu principal, la opcion “Network”.

d. Luego, seleccionar “Port ETH1” o “Port ETH2” segun criterio de conexion o
de topologia elegida, para nuestro caso se selecciona “Port ETH1”.

e. A continuacion, seleccionar “Static” para la asignacion de red.

f. Finalmente, rellenar los campos: “Direccion IP”, “Puerta de enlace
predeterminado” y “Mascara de subred” de acuerdo a la Tabla 3; y clic en
“Apply” para guardar la configuracion. VVéase la Figura 33.

M 6 - m}

C @ © D 12710001 90% e 9y mn » =

Dropbox (M Drive @) Nor 19 @ Biblio M ARCONEL @) CENACE @ SIMEC M BaixModuls ! VDATOS2 >

CMC356 170W OMICRON

Discovery Local network settings - CMC356 (MLL7OW)
Network interface:
Network c
IP assignment: o
o [ e ]
1 IP address: ‘
! 1
! 1
1 172.16.0.15 1
! 1
: » & $c 1
! i
: 255.255.0.0 | |
1
1
| Gateway: :
1
1 1
1 172.16.0.1 :
1
1
1 I
| 0o I
S ey p—-

Figura 33: Configuracion de la red local. Fuente: Autores.
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En el mend principal, opcion “System”, se puede visualizar las direcciones IP
asignadas o que tienen por defecto los puertos “Port ETH1” y “Port ETH2”, véase la
Figura 34.

]

& cC o © 00.0.1 90% L # ¢ n » =

Dropbox {3 Drive @ Norr n2019 @ Biblio M ARCONEL (D) CENACE () SIMEC M BaxModuls ! VDATOS2 3

CMC356 OMICRON

Discovery

ML170W
Network

Image version: 2.61.0011
System Last factory adjustment date: 20190213
Friendly name:

Help

System information

Uptime: 19 minutes 9 seconds

Kemel version: 4.19.82
System snapshot: Download
Language: English |

MAC address: 20-B7-C0-00-B6-88
IP address: 172.16.0.15
Network maskc 255.255.0.0
OMFind protocol: -3

MAC address: 20-B7-C0-00-B6-89
IP address: 169.254.8.189
Network mask: 255.255.0.0
OMFind protocol: | I

Copyright (C) 2015 - 2020 OMICRON electronics GmbH License information

Figura 34: Ajustes de red establecidos en equipo OMICRONE®. Fuente: Autores.
4.2.6. Ajuste de parametros de red en IED’s SIEMENS®

En los IED’s SIEMENS®, existen dos maneras de ajustar la direccion IP: la primera
es manualmente desde el panel frontal del equipo fisico y la segunda es mediante el
software DIGSI® 5.

El acceso a la informacidon del IED desde el panel frontal se realiza a través de los
botones de navegacion, Login/Esc y MenU/Enter; ademas, para la edicién de
parametros cuenta con un teclado numérico y demas funciones especiales que son el
resultado de la combinacion con la tecla Ctrl. En la Figura 35 se puede visualizar el
panel frontal de relé SIEMENS®.
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Figura 35: Vista del panel frontal del equipo SIPROTEC 5. Fuente: Autores.

Pasos para identificar o configurar el direccionamiento IP desde el panel frontal del
IED; para este caso, se explica la configuracion del Puerto E, de igual manera, es para

el Puerto J y Puerto F.

1. Seleccionar “Menu”.

Seleccionar “Communication”. Esto permite ver los modulos de comunicacion

N

disponibles en el equipo.
Seleccionar “Menue_Settings ComModule2”, referente al puerto E.
Seleccionar “Channel 1.

Seleccionar “IP setting”. Este permite visualizar los parametros de red.

o a »~ w

Ingresar la “ID de confirmacion” (222222) para modificar cualquier pardmetro
de red.

7. Finalmente, ajustado todos los parametros de red, se debe presionar la tecla
“Esc” tantas veces sea necesario hasta que solicite reiniciar el equipo, esto

permitira guardar y aplicar la configuracion de red establecida.

Los pasos descritos anteriormente se muestran en la Figura 36. Fuente: Autores.
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[105] an [105] an
Enter confirm. 1D IP address

.,M.,I 172.16.0.24

‘ ‘ [ Enter]
Figura 36: Panel frontal del IED SIEMENS®. Fuente: Autores.
Pasos para configurar el direccionamiento IP desde el software DIGSI® 5:

a. En primer lugar, encender el IED y conectar a la PC mediante el cable USB.
Inmediatamente, abrir el software DIGSI® 5.

b. Después, afiadir un nuevo equipo, ya sea en un proyecto nuevo 0 en uno
existente. Luego, abrir el equipo y seleccionar “Hardware y protocolos”, tal

como se muestra en la Figura 37.
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» g Accezos online
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Figura 37: Menu de Hardware y protocolos en DIGSI® 5. Fuente: Autores.

Posteriormente, dar doble clic izquierdo sobre el puerto de comunicacién a
configurar, ya sea el puerto E, F o J; lo cual permitird abrir una ventana de

propiedades, dentro de la cual se puede configurar el direccionamiento de red,

tal como se muestra en la Figura 38.

7SA86_75)85 » Dispositivos y redes
h Vista de redes

¢ Conecuarenred| M8 £ (i @ &

75A86 75185 75A86_3
[RED IEC}
RED_IEC
=] ] [>] [100%
E: ETH-BA-2EL [E 'S Propiedades l’_iilnfonnacién yl&
J General |] Variables |0 ] Constantes de sistema H Textos
justes del interface IP
Gl Interface IP 1
Detalles
v Protocolos Ajustes del interface IP
Comunicacién
Redundancia [ utilizar el protocolo IP
Red (@ utilizar la direccién IP siguiente
Servicio
v Ajustes b 103.1031.0.101 Direcciénde IP: [ 192 . 168 . 1 .31 | [x
:::: :;i":::i;_' i 103.1031.0.102 Méscara de subred: | 255 . 255 . 255 . 0 | ¥
Ajustes SNIP d 103.1031.0.103 Dir.IP Portal preajustada: [ 192 . 168 .1 .1 | L
Ajustes RSTP [ O Obtener automaticamente una direccion IP (del servidor DHCP)

Seguridad de acceso a la red

Figura 38: Propiedades del puerto de comunicacion en DIGSI® 5. Fuente: Autores.

d. Una vez configurado el o los puertos de comunicacion, clic derecho sobre el

equipo, y seleccionar “Cargar la configuracion al equipo”, tal como se muestra

en la Figura 39.
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Figura 39: Ventana para cargar la configuracion en el equipo. Fuente: Autores.

e. Finalmente, introducir el cddigo de confirmacion (222222) para cargar la

configuracién al equipo; tal como se muestra en la Figura 40.
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Figura 40: Ventana de solicitud de cddigo de confirmacion en DIGSI® 5. Fuente:

Autores.

4.2.7. Verificacion de red

Para verificar que el estado de la red LAN sea la correcta, se requiere ejecutar el

comando Ping desde una PC. Este comando permite diagnosticar el estado de la red,

es decir, determina si una IP especifica es accesible desde ella o no. EI comando PING
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funciona a través del envio de un grupo de paquete de datos a una direccion IP, y
mediante el tiempo de espera de la respuesta a ese envio de datos se determina el

retraso o no de esa respuesta.
Para ejecutar el comando PING se debe seguir los pasos descritos a continuacion:

a. Acceder a la herramienta de “Simbolo del sistema”, ejecutando el atajo tecla
Windows + R.

b. Escribir “CMD” y clic en aceptar, tal como se muestra en la Figura 41.

Ejecutar X

Escriba el nombre del programa, carpeta, documento o
recurso de Internet que desea abrir con Windows.

Abrir: ’E ~

Aceptar Cancelar Examinar...

Figura 41: Ventana Ejecutar de Windows. Fuente: Autores.

c. Luego, se abrira una ventana del programa, tal como se muestra en la Figura
42; a continuacion, digitar el comando “PING” mas una direccion IP del
equipo con el cual se desee establecer conexién, segun la Tabla 3, y presionar

la tecla Enter.

[c8] Simbolo del sistema

Microsoft Windows [Versién 10.0.19041.572]
(c) 2019 Microsoft Corporation. Todos los derechos reservados.

C:\Users\Usuarib>ping 172.16.0.15

Haciendo ping a 172.16.0.15 con 32 bytes de datos:

Respuesta desde 172.16.0.15: bytes=32 tiempo<im TTL=64
Respuesta desde 172.16.0.15: bytes=32 tiempo<im TTL=64
Respuesta desde 172.16.0.15: bytes=32 tiempo<im TTL=64
Respuesta desde 172.16.0.15: bytes=32 tiempo<im TTL=64

Estadisticas de ping para 172.16.0.15:
Paquetes: enviados = 4, recibidos = 4, perdidos = ©
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = @ms, Maximo = ©ms, Media = ©ms

C:\Users\Usuario>,

Figura 42: Ventana Simbolo del Sistema para el comando PING. Fuente: Autores.

En funcidn de la respuesta obtenida del PING se puede determinar el estado de la red;
si hay 0% de paquetes perdidos indica que la conexidn es correcta, por el contrario, Si
aparece un mensaje como “Red de destino inaccesible” indica que no existe esa
direccion IP, o “Tiempo de espera agotado para esta solicitud” indica que hay errores

en la conexion.

79



4.3.
4.3.1. Ajuste de IED’s SIEMENS® en DIGSI® 5

Implementacion del estandar 1EC 61850

Previamente creado un proyecto en DIGSI® 5, en el cual se ajustd las funciones de
proteccion en los IED’s, tales como la proteccion de sobrecorriente y de distancia.
Ahora, se procede a ajustar parametros relacionados con el estandar IEC 61850, entre
las cuales se tiene la asignacion de un Nombre y direccion IP del equipo, con el afan
de facilitar su identificacion dentro de la estacion IEC, ya sea para la comunicacion
horizontal (GOOSE) entre los IED’s 0 para la facil identificacion al mapear datos en

la comunicacion vertical (MMS).

Tabla 4: Nombres y direccionamiento de IED's.

Dispositivo Nombre | Nombre IEC 61850 | Direccion IP —Port E| Edicion
IED 1: 7SA86 | 7SA86 IED1_86 192.168.1.31

IED 2: 7SJ85 7SJ85 IED2_85 192.168.1.32 Edicién 2
IED 3: 7SA86 | 7SA86_3 IED3_86 192.168.1.33

IED 3: 7SJ85 | 7SJ85_4 IED4_85 192.168.1.34

Para realizar los ajustes se dirige al “Arbol del proyecto”, sea el caso de editar el
“Nombre IEC 61850 seleccionar el ment “Informacion del equipo” el cual esta dentro
de cada relé creado (véase la Figura 43); y en el caso del direccionamiento IP
seleccionar el ment1 “Equipos y redes” y cambiar la vista a “Vista de redes”, finalmente
seleccionar el puerto “E” del relé a editar (véase la Figura 44). En la Tabla 4 se

encuentran los nombres y las direcciones IP establecidas.

~ [ 75A86_75185 ~
T Diagrama uniflar |  General
B ARadir nuevo equipo
b Equipos yredes
» [ 7sAs6
» @ 7siss
» [H 754863
v [0 755858
[ Informacién del equipo
[2 Hardware y protocolos
B2 configuracién de punto de me...
~{ Conexién de grupos funcionales
3 Co 6n de la informacién

sepoian G

Nombre: |(FEE
lombre IEC 61850: [IED4_85
Edition: [IEC 61850 Edition 2
Tipo: |75.85
Nomero de serie: [BM1911011436
n: [V07.90

t&&&&
[

Versién de la configuracién de comunicacién: [V07.90
Cédigo de producto: [7585-DAAAAA0-0ARAAD-AGO111-131118-4AC000-000ACOCB1BAT

e} |

Cédigo corto del producto: |P11254832 ]
Tipo de CPU: | CP300

Figura 43. Ajuste de nombre IEC 61850 del IED. Fuente: Autores.
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» del documenta A

Figura 44. Ajuste de interface IP del IED. Fuente: Autores.

Ademas, con el puerto “E” seleccionado; dirigirse al menu “Protocolos” (véase la
Figura 45) y habilitar el protocolo de comunicacion mediante el estandar “IEC 61850,
en el caso de redundancia habilitar el “modo Linea”, en ¢l caso de protocolo de red se
debe habilitar “DCP” (Protocolo de Descubrimiento y Configuracion Basica, se utiliza
para el reconocimiento automatico de dispositivos sin una direccion IP configurada) y
“SNMP” (Protocolo simple de administracion de red, se utiliza para la supervision de
la red), en el caso de servicio habilitar el protocolo “Homepage” (se utiliza con fines
de diagnostico y proporciona los detalles de configuracion de los puertos, Port J:
http://1P:8080 y Port E: http://IP:8081, véase la Figura 46) y en ajustes seleccionar
“ON”.

Jg Propiedades ﬂ"& Informacion U[ﬂ Diagné

General

Ajustes del interface IP ety
Comunicacién

Detalles
v Protocolos IEC 61850
Comunicacién
Redundancia Seleccionar Protocolos Mapeo Ajustes
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Ajustes Homepage

Figura 45. Ajuste de protocolos de comunicacion del IED. Fuente: Autores.
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Module Mode: Start up

Figura 46. Vista de la interface Homepage del puerto E del IED. Fuente: Autores.

A continuacion, dirigirse al “Arbol del proyecto” y seleccionar el ment “Pardmetros”

y clic en “Ajustes del equipo” (véase la Figura 47) en él se debe habilitar:

e El “Puerto E” para hacer uso del DIGSI® 5.

e En “Sefializacion de los ajustes en la estructura IEC 61850 seleccionar
“Mostrar todos los ajustes” para que en el modelo de datos se amplié¢ con todos
los ajustes existentes.

e En “Sefalizacion de las extensiones en la estructura IEC 61850 seleccionar
“Mostrar todas las extensiones” para que en el modelo de datos se amplié con
todas las sefiales que no estan definidas en el estandar IEC 61850-7-4.

e Ademas, marcar la casilla “Activar supervision GOOSE”, para habilitar la

funcionalidad de supervision de conexion mediante ese protocolo.
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Figura 47: Ajustes del equipo referente a la comunicacion IEC 61850. Fuente:
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A continuacion, se debe dirigir al “Arbol del proyecto” y seleccionar el menu

“Proteccion y seguridad” y clic en “Seguridad de acceso a la red” (véase la Figura 48),

en él chequear que los accesos para el DIGSI®, MMS y Web esté seleccionada la

casilla de “Acceso lectura/escritura”.

v []75A86_75185
T Diagrama uniflar
B Afadir nuevo equipo
£y Equipes yredes
» [ 75488
» [ 7085
» [ 75A863
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I>]
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3 Configuracion de a informacion
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it Seguridad de funcionamient..

1% Protocelo de eventos de seg._

1% Sequridad de accesoa la red -

:; Estructura IEC 61850
» s Secuencie: de prucba

Figura 48. Ajuste de seguridad para el acceso a la red. Fuente: Autores.

Smean ] -

Acceso DIGSI

1331.19831.101 Puerto Jintegrado: | Acceso lecturalescrit. =] 3}

1331.19831.102 Wdulo Puerto E: :f.mem lecturaleserit =] : g
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1331.20251.102 dulo Puerto E: W’ﬂ : a8
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1331.20431.102 Wiédulo Puerto E: L&E vy
Autor.Cliente

1331.21001.102 Autentic. de centificado: | SIPROTEC 5 Trusted Certficate Authd a8

Finalmente, ajustar el modelo de datos del dispositivo a una configuracion de interfaz

deseada, como cambiar el nombre de los LD existentes, modificar los LN, modificar

o crear o eliminar DO, activar o desactivar la transmision de datos, entre otros ajustes.

Para ello debe dirigirse al “Arbol del proyecto” y seleccionar el menii “Estructura IEC

61850 (vease la Figura 49) y en el realizar los ajustes necesarios.
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Figura 49. Ajuste del modelo de datos del IED. Fuente: Autores.

4.3.2. Creacion estacion IEC 61850

Una vez creado y ajustados los IED’s dentro del proyecto DIGSI® 5 se procedera a
crear la “Estacion IEC61850” en donde se podra ajustar los parametros definidos
dentro de la norma, es decir que en dicha estacién se podran realizar los ajustes de
comunicacion GOOSE, SV o MMS, incluyendo tanto IED’s SIEMENS® como de
otros fabricantes, véase la Figura 50, a continuacion, se listan los pasos a seguir para

su creacion:

1. Dirigirse al “Arbol del proyecto” y seleccionar el menu “Estaciones IEC
61850” y dar doble clic en “Afadir nueva estacion”, se creara una nueva
estacion, posteriormente, clic sobre ella.

2. Modificar el nombre de la estacion IEC y elegir la “Edicion 2” ya que
actualmente es la mas comun en los diversos dispositivos.

3. Crear nuevo fichero SCD (Descriptor de configuracion de subestacion IEC
61850) el cual forma parte del archivo SCL. Luego elegir la ruta en la cual
guardar el fichero.

4. Cargar el/los dispositivos necesarios a la estacion.

5. Exportar los cambios del dispositivo al configurador del sistema IEC 61850.

6. Proceso de transferencia de archivos.
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Figura 50. Pasos para la creacion de la estacion IEC 61850. Fuente: Autores.

Una vez realizada la transferencia al configurador del sistema, inmediatamente se

abrira el software “IEC 61850 System Configurator” tal como se muestra en la Figura
51.

Estacion  Editar  Vista QOpcién  Herramientas  Ayuda

7/ Subestacin ﬂ_g_ﬁ Red -M: GOOSE @4 SMY. %ﬂ Informes y registros ’% Mapeo de protocolo

FMEH & 9@ X X EZ

Propiedades n |
Nombre | Descripcin IED « Identificacion
on B

| ¥ T=IEC station 001 (4)
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[Hien2 85 7SU85
IIED3_86 7SA86_3
TJIED4 85 | 7sves s

4

j Exportar ﬁc\ﬂsla preliminar 3 Eliminar 'ﬁ} Eliminar todo
Vista general IEC61850 System Configurator

Avisos Fecha | Hora
‘3 Validacién comecta de 'C:\Users\Usuario\App Data\Local\Temp\bb4aszejin2... 11/9/2021 13:32:50

Nombre
Nombre del equipo

Figura 51. Ventana del configurador del sistema IEC 61850. Fuente: Autores.

En la barra de navegacion, seleccionar “Subestacion” la cual permite configurar la
topologia, e incorporar elementos tales como se muestra en la Tabla 5. Tal como se

puede visualizar en la Figura 52.
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Tabla 5: Elementos del menu subestacion.

Nivel Opcion elementos
Estacion Subestacion
Subestacién Nivel de Voltaje, Transformador de Potencia
Nivel de voltaje | Bahia, Transformador de potencia
Bahia Nodo de Conectividad, Equipo conductor

' IEC station 001 [C:\Users\Usuario\Desktop\DIGSI5_proyectos\20210721\IEC station 001\IEC station 001.scd] - IEC 61850 Configurador de Sistema
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» TP o :
TFBARRA2 o 1
TrBARRAT 1
L O —
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= e R E—
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Figura 52. Vista del médulo Subestacion en el configurador del sistema. Fuente:
Autores.

Mensajeria GOOSE

Para crear mensajes GOOSE se debe insertar la “Aplicacion GOOSE” (véase la Figura
53), la cual permite crear conjuntos de datos y dataSets en los diferentes equipos
garantizando la comunicacion horizontal y transmitiendo mensajes con prioridad alta,

a continuacion, se listan los pasos a seguir para su creacion:

1. Dirigirse a la barra de navegacion y seleccionar el menti “GOOSE”.
2. Dar doble clic en “Afadir nueva estacion™, se creara una nueva estacion, en
ella se ajusta la mensajeria arrastrando el objeto de datos desde el “Catalogo

fuente” y “Catalogo de destino”.
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Figura 53. Vista del médulo GOOSE en el configurador del sistema. Fuente:
Autores.

3. Se crean los dataSets segun se arrastre los objetos de datos desde el equipo
desglosado, empezando del “Catalogo fuente” y posteriormente del “Catalogo
de destino”. También, el objeto de origen puede recibir mas de un objeto de

destino, véase la Figura 54.
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Figura 54. Pasos para configurar la mensajeria GOOSE. Fuente: Autores.

Para el caso del ejemplo se ajust6 la mensajeria de manera que cuando la funcién de
protecion principal falle entonces entre a actuar la funcion de proteccion de respaldo,
es decir, si el rele 7SA86 (IED1_86) falla o por alguna razén no detecta la falla quien
lo respaldaria seria el rele 7SJ85 (IED2_85).

Informes y Registros
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Dentro del configurador del sistema se procede a crear Informes y registros, en primer

lugar, se crea el dataset y a su vez los objetos de datos. Para ello, se han seguido los

pasos que a continuacion se detallan:

Dirigirse a la barra de navegacion y seleccionar el menu “Informes y registros”,
vease la Figura 55.

Insertar los dataSets necesarios en cada equipo, para ello clic derecho sobre el
IED y seleccionar “Insert dataset”.

Seleccionado el dataset creado se procede a renombrarlo en la ventana de
“Propiedades”.

Asignar objetos de datos en el dataset, para ello identificar el objeto de dato en
el “Catalogo fuente” y arrastrarlo a la ventana (Contenido del dataset).

Para la creacion de reportes de datos se dirige a la ventana “Control de informes

y logs bloqueados”, clic derecho y seleccionar “Insert report”.
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Figura 55. Pasos para configurar el modulo de Informes y registros. Fuente: Autores.

6.

Teniendo seleccionado el informe creado se procede a renombrarlo en la
ventana de “Propiedades”.

Renombrar el informe para una facil identificacion, véase la Figura 56. En el
campo de “Parametro” se puede ajustar la memorizacion del reporte con el fin

de almacenar eventos sucedidos en el caso que la comunicacion falle.
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Figura 56. Vista del panel de Control de informe y log bloqueados. Fuente: Autores.

8. Finalmente, guardar el proyecto creado para continuar con la importacién de

cambios al DIGSI® 5.

Importar cambios al DIGSI® 5

En el DIGSI® 5, dirigirse al “Arbol de proyecto”, y clic derecho sobre la estacion IEC

creada, inmediatamente seleccionar “Importar cambios del configurador del sistema

IEC 618507, tal como se muestra en la Figura 57.

}‘ DIGSI 5 V8.00 - C:Wsers\Usuario\Desktop\DIGSI5_proyectos\20210721\75A;
Proyecto  Edicién Ver Insertar Online Opgiones Heramientas Ventan:
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& Equipos yredes (Todos...)
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» [E) Configl [G, Propiedades.

> [ idioma, 3¢ €xpora cambios 2l confauiadordesizsema ES61950_ _ L
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. . ___ =’ 7 vswsoepama |

AlesEntar

Tmportacion

La importacién ha sido concluida con éxito.
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Estado | Datos importados
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Se valida frente al esquema

Se valida la Edicién IEC 61850

Se comprueba I coherencia

Se importa el equipo IED1_86

Se importa el equipo IED2_85

Se comprueba si existen entradas GOOSE no conectadas

ARARRRRaR

Se comprueba i exite una supenvizion (LGOSILSVS) no utilizada

fClardareiesuitadon)
» oK

Figura 57. Pasos para importar cambios al DIGSI® 5. Fuente: Autores.

Finalmente, cargar los cambios generados en todo el proyecto, a cada uno de los

IED’s correspondientes.
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4.3.3. Creacion de un proyecto en NCD

El cliente IEC 61850 se configura en un puerto Ethernet del Orion de la siguiente

manera, tener en cuenta que solo se puede configurar un puerto de cliente.

1. Abrir el software NCD y crear un nuevo archivo, para ello ir al menu “File” y
seleccionar “New”.
2. Enseguida, se abrira una ventana en la cual se podra seleccionar el hardware
con el que se desea trabajar, en este caso escoger la RTU “Orion LXM” y clic
en “OK?”, véase la Figura 58.
3. Guardar el documento.
4® NovaTech Configuration Director - o X
ile it Communications nlnp
F Open.. I
J  Save sl |
Convert Select Hardware (Orion File 1) Save NCD File (0806_IHM.ncd)
BT Model Options € > v o B DiGS5pr.. > 20210806
Relay Helper... Gronlxe = T V0 Cards (10)
Reorder Network Ports in NCD f{ |OricnLX Organizar Nueva carpeta
i IEC 61850 Model Builder. (OrionMX N
0806 IHM.ned §E§§I‘m v F B NCD_Inkscape

0711 Testned
202104 TESTned
0304_Test.ned

I™ Cascaded NCD Fle

coes

) A

SE_VILLONACO_rev01.ncd

Exit

v

© NovaTech LLC 2001-2021. Al rights rese

e de archivo: | 0806 IHM.ncd| -
Tipo: [ncd files (“ncd)

Guardar Cancelar

A Ocultar carpetas 3

Figura 58. Pasos para crear un proyecto en NCD. Fuente: Autores.

4. Seleccionar el menu “Configure” y clic en el archivo guardado recientemente.

5. Clic sobre la opcion “Network™.

6. Se abrird una ventana en la cual se podrd seleccionar el protocolo de
comunicacion, seleccionar la opcion “IEC 61850 - Client/Server”, y clic en

“OK”, véase la Figura 59.
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4# NovaTech Configuration Director - m} X
File Edi{ Configure | Communigptions Window  Help
Protocol Selection Port 24 (PruebaNCD_2.ncd)
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Hardware Model Protocol [ Mode [ version [ A
Serial Ports » Dial Interface 3.03
DNP3 Server 321
[z i v ONP3 Cient 325
NKI - Time Interface Email Server 306
HTTP Chient am
AdeOns & IccP Chent 1.00
1 ICCP Server 1.01
T i’ IEC 6087051017104 Client 107
Legic > S 60 BB e BN o e ey 1,15
@ EC 61650 Chent/Server 1,15
[RdBST = === =" bl N T
Modbus Server 312
NovaTech SEL Chent 3
. . SNMP Manager 1.04
cOnﬁgurahon Db G memned vl e 7
s

Director (NCD)
The configuration software for

Figura 59. Pasos para configurar el protocolo cliente/servidor en el NCD. Fuente:

Autores.

Después de crear el puerto de configuracion IEC 61850, se afiade los dispositivos

clientes, los cuales se deben configurar con el archivo SCL del dispositivo servidor

IEC 61850, archivo del cual el cliente obtendra los datos. Por lo tanto, se debe

configurar de la siguiente manera:

1. Para agregar un dispositivo dirigirse al menu del puerto (panel izquierdo) y

haga clic en “Add new device”.

2. Se agrega un nuevo dispositivo etiquetado como Device 1 con subtitulos de

Entradas y Salidas. Para importar el archivo configurador SCL, ICD, CID,

SCD, o IID, dirigirse al ment del dispositivo y seleccionar “Device 1 y clic

en “Import”. Tal como se muestra en la Figura 60.

3. Escoger la carpeta donde se guardd el archivo importado desde la Estaciéon IEC

61850 el cual tiene una extension “SCD”, seleccionar archivo para importar y

clic en “Abrir”.
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Port Options: Delete Port Close Port [
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Nombre de archive: | IEC station 0914.scd v | |IEC 61850 files (*.s

Figura 60. Pasos para importar el archivo SCL de los IED’s en el NCD. Fuente:
Autores.

4. Seleccionar el archivo SCL que admite el Servidor/IED para cada dispositivo
correspondiente, en este caso es el archivo SCD (véase la Figura 61).
5. Renombrar la descripcién del dispositivo

6. Clic en “Acept”, y el dispositivo queda configurado.
En el caso de afiadir mas dispositivos se debe omitir el paso 2 y 3.

m@’ Accept | [ Cancel |
IED186
SCLFiles Company: SIEMENS Device: 75A36 IED Name: IED186

() Choose IED/SCL Fie
Company Device IED Name (edtable) Descripton Version ed. SCL Fle

o Ll SEVeNs [7ase 1D s [75A36 — [V07.9023]2 | IEC station US1dscd |

SIEMENS 75J85 IED2_85 75485 V07.90.23 2 IEC station 0914.scd
SIEMENS 7SA86 IED3_86 7SA86_3 V07.90.23 2  IEC station 0914.scd
SIEMENS 75J85 IED4_85 75854  V07.90.23 2  IEC station 0914 scd |
SIEMENS 7SA86 IED_86 7SAS6 V07.90.23 2 IEC station UPS_LAB.scd

Device Parameters

Polling Rate (msec) (2000

IP Options
Port (102
Host/Server IP Address |192.168.1.31

Report Control Block (RCB) Options

v.3.37 | 15/9/2021 | 10:19

Figura 61. Seleccion de archivo SCD correspondiente al IED. Fuente: Autores.

A continuacion, se selecciona los datos para los puntos de entrada “Inputs” y puntos
de salida “Ouputs” de cada uno de los dispositivos (véase la Figura 62), tener en cuenta
gue los puntos de entrada son aquellas variables que solo pueden ser monitorizadas,

en cambio los puntos de salida son aquellas variables que se pueden forzar su valor.
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1. Con el dispositivo seleccionado, clic en “Inputs”.

2. Enel panel de entradas se muestra una estructura de arbol el cual representa la

estructura logica de un dispositivo y sus nodos, objetos y atributos. Seleccionar

o deseleccionar las variables necesarias mediante la activacion o desactivacion

de su correspondiente casilla.

3.

contrario, hacer clic en “<<”.

Agregar los puntos de entrada seleccionados haciendo clic en “>>”, de
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Figura 62. Seleccion de datos para los puntos de entrada del IED. Fuente: Autores.

Para cambiar el nombre de los puntos de entrada en el campo “Orion Point Name”

ingrese el nuevo nombre, luego presione <Enter> para realizar el cambio.

De igual manera se agrega los puntos de salida, en la opcidon “Outputs” se selecciona

las variables y finalmente se transmiten, véase la Figura 63.
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Figura 63. Seleccién de datos para los puntos de salida del IED. Fuente: Autores.
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Las pestafias de filtro para todos los puntos permiten clasificar los puntos de entrada

mapeados desde el dispositivo y estan ubicados en la parte inferior del panel derecho,

y son: ST (informacion de estado), MX (medidas) y CF (configuracion), ver Tabla 6.

Tabla 6: Pestanas de datos.

Pestafias Descripcion Inputs ‘ Descripcion Outputs
pg‘i‘”ts Muestra todos los puntos de entrada configurados en el panel “Orion Point Name”.
Muestra solo los puntos de informacion de Mostrar puntos de control cuyo valor
ST estado cuyo valor se puede leer, sustituir, se puede operar (modelo de control).
informar y registrar.
Muestra solo puntos de informacion de Muestra los puntos de consigna cuyo
MX medicidn cuyo valor se puede leer, sustituir, valor se puede controlar (modelo de
informar y registrar. control).
Muestra solo los puntos de informacion de Muestra los puntos de configuracion
CF configuracion cuyo valor se puede escribir y cuyo valor se puede escribir.
leer.

seguir para su creacion:

A continuacion, se procede a configurar el protocolo del servidor XML, en el cual se
selecciona las variables a utilizar en el HMI, véase la Figura 64. Se listan los pasos a

1. TIr al menu “Configure” y clic en el archivo creado desde el principio.

2. Seleccionar “Network™ y clic en “Configure New Port”.

3. Se abrird una ventana en la cual se podra seleccionar el protocolo de

comunicacion, seleccionar la opcion “XML - Server”, y clic en “OK”.

4. Para agregar un archivo dirigirse al menu del puerto (panel izquierdo) y haga

clic en “Add new File”.
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Figura 64. Pasos para configurar el protocolo XML en el NCD. Fuente: Autores.

94



visualizadas en el HMI.

Dirigirse al ment del puerto (panel izquierdo) y clic en “Inputs”.

contrario, hacer clic en “<<”, tal como se muestra en la Figura 65.

En el panel de entradas seleccionar las variables necesarias para ser

Agregar los puntos de entrada seleccionados haciendo clic en “>>", de lo
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Figura 65. Seleccion de datos para los puntos de entrada en el puerto XML. Fuente:

Autores.

De igual manera se agrega los puntos de salida, en la opcion “Outputs” se selecciona

las variables y finalmente se transmiten, véase la Figura 66.
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(BT GAPG1/STet3/Oper Check @IED2_85 LLNOLEDRs/Oper.ctiVal @IED2_85 Binary | Select Control Type | Areyou sure? | Areyousure? |ON ToFF
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Figura 66. Seleccion de datos para los puntos de salida en el puerto XML. Fuente:

Autores.

4.3.4. Exportacion de proyecto ala RTU

Para proceder con la exportacion hacia la RTU, primero se debe crear una nueva

conexion, la cual este en red con todos los dispositivos, para ello se han adoptado los

siguientes pasos:
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1. Seleccionar el ment “Communications” y clic en “Online Connections”.
2. Se abrird una ventana “Manage Connection”, clic en “New Connection”.
3. Renombrar la conexion “VIA RED”.
4. Escribir la direccion IP de la RTU, en este caso es “192.168.1.3”, y clic en
“OK”, véase la Figura 67.
4 NovaTech Configuration Director - IEC61850 Client Port 24 - [EC 61850 Client (PruebaNCD._2.ncd)] Connection Information X
[ File Edit ormmumications | _—— '
005 @ B3 @ | 6 R oneecameamal ] | LI | 3
Port Options: Delete Port c’dﬁ'ﬂm'_, —————— T File Transfer Packet Size (Bytes) |4096
. o © inputs =) Manage Connections X 4 | Serial
3 Add New Device Count tems Selected: 74 (e ————— '9 S onecy
4 'Eui‘spm &3 Comnectins L ] [eoma -] F
S | 5 o | o I
Edit Connection B =1 = [115200 -]
_ Comea | ' TCP/P Cornection (Ofon/%) & SSH(OonlX)  ( Tehet OronlX)
Close Settings — __ _ _ __ ____
o At D —
Logn Retention Tine frin) [0 I User Specied
' move the 2 Teminal Colors
: foders Back Color _ |
: o _I
E| Fort |
Advanced > [ o | e

Figura 67. Ajustes para crear conexién online via red. Fuente: Autores.

La opcidn de transferencia se realiza mediante la conexion SSH (Secure Shell) entre
laPCy la ORION, la cual es muy habitual en un modelo cliente servidor. Los archivos
Necesarios tienen extension “NCD” el cual contiene los archivos de configuracion de
la Orion LXM y “NCZ” contiene los archivos comprimidos de IEC 61850. A

continuacidn, se listan los pasos para cargar los archivos a la RTU:

1. Seleccionar la conexion creada y clic en “Connect”.

2. Se abrira la ventana de conexidn online y solicitard acceso a la conexion, para
iniciar sesion, digitar tanto para usuario como para contrasefia la palabra
“novatech”. Y clic en “OK”.

3. Inmediatamente se visualiza el menu principal en la ventana de comandos, para
seleccionar alguna opcion basta con digitar el nimero que la precede, en este

caso digitar “1” para seleccionar el menu de archivos, véase la Figura 68.
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ou may drag/drep [Nt = 4 ice Saisics
cornecions and (Pesomeed [ 5 gtembing
folders inthe tree to = 6 O'scomect
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Ahaceds [ (@ Disconnected 4 Connected

Figura 68. Pasos para realizar la comunicacion SSH entre la PC y la ORION. Fuente:
Autores.

4. Digitar “1” para transferir los archivos desde la PC hacia la ORION.

5. Se abrird una ventana en la cual se debe escoger los 2 archivos generados en el
proyecto, con extension “NCD” y “NCZ”, los cuales seran transferidos a la
RTU, véase la Figura 69.

6. Digitar “3” para activar el archivo de configuracion correspondiente a la RTU.

7. Digitar la opcién correspondiente al archivo cargado recientemente, en este
caso opcién “3”.

8. Digitar opcion “1”, es un reinicio completo y sirve para restablecer todo el
hardware y reiniciar todo el software y controladores, incluido el sistema

operativo.
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File Transfer X

Fie(s)to transfer (Checked tems only):
1T 0606_ M ncd
1

ection Type: SSH TCP Address: 192.163...[.c = VIA RED - Connection Type: SSH TCP Addre - Connection Type: SSH TCP Address: 192.168...[ .=
Edit Connection... Start Capture Reset Confi

ction Type: SSH TCP Address: 192.168... E

Start Capture Reset Configuration = Dis:

sction... StartCapture Reset Configuration ~ Dis

L T

File Transfer Progress X

Progress for: 0806_IHMncd

Bytes Transfered: 196608 of 284593

Total Progress

Bytes Transfered: 196608 of 285154

To Be Transfered: (1) n 0

0806_IHMncz 0806_IHM.ncd
]

Figura 69. Pasos para transferir datos y reiniciar la ORION. Fuente: Autores.

Finalmente, una vez reiniciado el equipo, éste se encontrard listo para ser usado desde

el navegador.
4.3.5. Creacion de HMI en Inkscape™

Esta extension vincula NCD e Inkscape™ para facilitar la creacion de archivos SVG,
el cual permite configurar el archivo XML de origen para crear una interfaz amigable

con el usuario. Para crear el HMI, seguir los pasos gque a continuacion se detallan:

1. Una vez abierto el Inkscape™ se debe empezar configurando las propiedades
generales del documento, para ello dar clic en “Document Properties”, véase
la Figura 70.

2. Se abrird una ventana, en la cual se debe personalizar el tamafio del documento
y las unidades de la ventana, para ello seleccionar las unidades de “px’ que son
los pixeles.

3. Seleccionar “Landscape” la cual permite orientar el documento de forma
horizontal.

4. Seleccionar color para fondo del documento.

5. Seleccionar color para identificar los limites de la pantalla.

6. Crear la interfaz grafica mediante la caja de herramientas.
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Figura 70. Ventana de trabajo del software Inkscape™. Fuente: Autores.

En la Figura 71 se observa los objetos e imagenes insertadas en el HMI, lo cual genera

la interfaz gréfica intuitiva.
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Figura 71. Vista del archivo HMI en el Inkscape™. Fuente: Autores.

Para configurar los objetos y acceder a la extension HMI, se debe seguir los pasos que

a continuacion se detallan:

1. Teniendo seleccionado el objeto, en este caso el boton para resetear los leds del

IED, clic en el menu “Extensions” y seleccionar “HMI”.
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2. Inmediatamente se abre una ventana de configuracion, en él seleccionar
correctamente los archivos “NCD” y “XML”, véase la Figura 72.

3. Seleccionar el tipo de control deseado para el boton, en este caso, seleccionar
“Control No Confirm”.

4. Seleccionar la variable a controlar. Y finalmente clic en “Aceptar”.
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Figura 72. Ajustes realizados a los objetos “botones” en la extension HMI. Fuente:
Autores.

De igual manera se configura los objetos luminicos, se abre la extension HMI y se
selecciona la variable correspondiente, en este caso como es un indicador luminico se
selecciona el tipo de dato para dar el color a los diferentes estados del indicador, el

cual es un dato binario, clic en “Binary”, tal como se muestra en la Figura 73.
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Figura 73. Ajustes realizados a los objetos “luminicos” en la extension HMI. Fuente:
Autores.

También se da el caso de crear un grupo de atributos (véase la Figura 74), es decir
crear dos objetos por separado y luego agruparlos, su actuacién es dependiendo el
estado en que se encuentre la variable correspondiente, en este caso cuando la variable
“Common Fail @IED1 86" tenga un valor “1” se activard la etiqueta “Online” y

cuando sea “0” se activara la etiqueta “Offline”, véase la Figura 75.
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Figura 74. Vista del archivo Arquitectura en el Inkscape™. Fuente: Autores.
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Figura 75. Ajuste realizado a la etiqueta de comunicacion. Fuente: Autores.

4.3.6. Exportacion de archivos SVG a la RTU

A continuacién, se listan los pasos para transferir los archivos SVG recién creados a

laRTU:

1. Acceder ala pagina web mediante

la direccion IP “https://192.168.1.3” a través

de un navegador web, véase la Figura 76.

Home - Orion Web Configuration X =+

O & httpsi//192.168.1.3/Home/

€ 5 C @

$0rionLX

Home Datavalues Devices Alarms Aschive

System

This Orion is locked. ( Unlock )

Logs Files Settings Contact

nal# 54421
n 961

2221

081472020
5.4.43-124-yocto-preempt-t
10 minutes, 34 seconds

¢ 8minutes, 17 seconds

1 0806_IHM.ncd
Thu, 16 Sep 2021 20:16 UTC

h0  192.168.1.3 speed: 100 | duplex full | link up
1 172.18.154.210 speed: 100 | duplex full | link up

Figura 76. Ventana inicial del WEBserver. Fuente: Autores.

77.
Clic en “Send”.

En la pagina de inicio de Orion, haga clic en la pestafia “Files”.
Aurrastre todos los archivos “SVG” necesarios al navegador, véase la Figura
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Figura 77. Pasos para exportar archivos SVG a la ORION. Fuente: Autores.

5. Luego, hacer clic en la pestafia “Settings” y en la lista de opciones del “Web
Page” seleccionar “WebUI”.

6. Seleccione el/los archivos “NCD” para configurar el acceso directo desde la
pagina principal, es decir, que estos archivos seran accesibles directamente
desde la pagina de inicio de Orion, véase la Figura 78.
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Figura 78. Pasos para configurar archivos como acceso directo en el WEBserver.
Fuente: Autores.
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4.3.7. Analisis de funcionamiento (Prueba de comunicacion)

El andlisis de funcionamiento permite verificar la comunicacion correcta y la
existencia de trafico de paquetes de datos bajo el estdndar IEC 61850. Tal analisis se
realizard de dos formas: la primera es mediante la aplicacion de WEBserver que
permite alojar datos en tiempo real en paginas web de cualquier navegador; y la otra
forma es mediante el software “Wireshark que permite capturar paquetes de datos y

analizarlos.
Aplicacion WEBserver

Se inicia accediendo al menu “Devices” (véase la Figura 79), el cual se encuentra en
la cabecera de la pagina web principal de la ORION, en ella se muestra una tabla
estadistica de cada dispositivo servidor conectado a la red, esto permite verificar la

conectividad y la calidad de la comunicacion de cada uno de ellos.

En la columna “Online” se visualiza el estado de la comunicacion, si el estado es
“True” indica que el equipo si esta conectado a la red, caso contrario el estado sera
“False”. En las columnas “Polls” y “Responses” se visualiza la cantidad de paquetes
de datos tanto enviados como recibidos los cuales deben ser iguales en ambas
columnas para una correcta comunicacion y tal factor porcentual de éxito se visualiza

en la columna “Successfull”.

Devices - Orion Web Configuration X =+

& C @ O G httpsy//192.16

Inicio. | Dispositivos | Il Unifilar Arquitectura Datal

Home  Datavaluzs | I g@mms  acnive  sysem Logs

Reset &l Counters
(of1)  <<first <prev 1 next> last>>

Pot#  PortName Device Online | Polls = Responses = % Successful
24 IEC 61850 Client  |ED1_86 = True 6966 = 6966 100
24 IEC 61850 Client  IED2.85 True 5001 5001 100
24 IEC 61850 Client  IED3 85  True 276 276 100
24 IEC 61850 Client IED4 85 True 276 276 100

(of1) <<frst <prev 1 next> last=>

Figura 79. Ventana Device del WEBserver. Fuente: Autores.

También, se accede al menu “Datavalues” (véase la Figura 80) el cual se encuentra en
la cabecera de la pagina web principal de la ORION. La pagina Datavalues permite
ver y forzar en tiempo real el valor de cada punto de entrada/salida y la informacion

de los puntos en cada puerto.
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$0rionLX

€ = C 0 O & ntips//192.168.1.3/DataValues

Home [D'ﬂ?_v?_\@_lmces Marms  Archive  System  Logs (G

Inicio Dispositivos [HM Unifilar  Arquitectura - DataValues

View tagging archive Clear Input Override

Port# Port Name

20 NTP Kemel  inputs
21 Sensor Client  inputs
22 LED
. .
{ 24 IEC 61850 inputs outputs :
1 Client I
{ 1
HEES XML inputs  outputs !
L J—— |

Figura 80. Ventana Datavalues del WEBSserver. Fuente: Autores.

Previamente configurados los puertos “24 — IEC 61850 Client” y “25 — XML”,
acceder al puerto 25 en el apartado “Inputs” y observar las variables o nodos l6gicos
configurados para el HMI (véase la Figura 81), si alguna fila se resalta en rojo indica

que el punto esté fuera de linea, e indica la existencia de algun error.

Points - Orion Web Configuration X +

< C @ O & nitpsy/192.168.1.3/P

Inicio.  Dispositivos.  IHM  Unifilar  Arquitectura  DataValues

Clear Input Override Column Options ‘ | Search

Point Name Device 4 Type Point Number Value Percent F$ Status Forced
Comm Fail @ED1_86 File1.xml NA WA 0.000000 0.000000 y Onfne. No
Comm Fail @IED4_85 File1.xml N/A A 0.000000 0.000000 Online No
Comm Fail @IED3_86 File1.xml NA A 0.000000 0.000000 Online No
Comm Fail @ED2_85 Filet.xml NA A 0.000000 0.000000 Online No
LLNO/LedTstOut/stVal @IED1_86 File1.xml NA A 0.000000 0.000000 Online No
LLNO/LedTstOut/stVal @IED2_85 File1.xml N/A WA 0.000000 0.000000 Online No
LLNO/LedTstOut/stVal @IED3_86 File1.xml NA WA 0.000000 0.000000 Online No
LLNO/LedTstOut/stVal @IED4_85 File1.xml WA WA 0.000000 0.000000 Online No
FPRE_MMXU1/A phsA/cVal ang f @IED1_86 Filel.xml NA WA -0.289322 -0.000000 Online No
FPRE_MMXU1/A phsA/cVal.mag.f @IED1_86 File1.xml NA WA 16.028709 0.000001 1 Online No
FPRE_MMXU1/A phsB/cVal.ang.f @ED1_86 File1.xml NA WA -120.092163 -0.000006 1 Online No
FPRE_MMXU1/A phsB/cVal mag.f @IED1_86 Filed.xml NA A 15.917196 0.000001 1 Online No
FPRE_MMXU1/A phsC/cVal.ang.f @ED1_86 Filet.xml NA A 120.073303 0.000006 Online No
FPRE_MMXU1/A.phsC/cVal.mag.f @ED1_86 File1.xml NA A 15.993863 0.000001 Online No
FPRE_MMXU1/PhV.phsA/cVal.ang f @IED1_86 File1.xml NA A 0.000000 50.000000 Online No
FPRE_MMXU1/PhV.phsA/cVal. mag f @IED1_86 File1.xml NA A 5.996160 0.000000 Online No
FPRE_MMXU1/PhV.phsB/cVal.ang f @ED1_86 File1.xml A A -119.998779 49.999997 Online No
FPRE_MMXU1/PhV.phsB/cVal.mag f @IED1_86 File1.xml NA A 5.995988 0.000000 Online No
FPRE_MMXU1/PhV.phsC/cVal.ang.f @IED1_86 File.xml WA WA 120.035553 50.000003 Online No
FPRE_MMXU1/PhV.phsC/cVal mag f @IED1_86 File1.xml NA WA 5.997133 0.000000 Online No
FPRE_MMXU1/PPV.phsAB/cVal.ang.{ @IED1_86 File1.xml NA A 29.998474 0.000001 Online No
FPRE_MMXU1/PPV.phsAB/cVal.mag f @IED1_86 File1.xml NA WA 10.385527 0.000000 Online No
FPRE_MMXU1/PPV.phsBC/cVal.ang f @IED1_86 File1.xml NA A -89.980507 -0.000004 Online No
FPRE_MMXU1/PPV. phsBC/cVal mag f @IED1_86 File.xml N/A A 10.384251 0.000000 Online No
FPRE_MMXU1/PPV.phsCA/cVal.ang f @IED1_86 File1.xml NA A 150.015076 0.000007 Online No
ED0C 888V 14/DOOV b, L 0l fRIEN Eilad veal 210 (X0 40 2004 0000000 J L v

Figura 81. Variables del HMI vistas del WEBserver. Fuente: Autores.

A continuacion, se visualiza la pagina web del archivo “SVG” correspondiente al
“HMI” el cual fue creado previamente en el Inkscape™. En el HMI (véase la Figura
82) se observa la toma de magnitudes eléctricas en tiempo real, tales valores son

inyectados desde la maleta de prueba “CMC 356 tal como se muestra en la Figura 83.
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Figura 82. Vista del archivo HMI en el WEBserver. Fuente: Autores.

TR B OMICRON QuickCMC - [General.gcm]

LR

o en Configur Mis | Pre [Comenzar| Parar  Mantener | Afadiral Borar | Ajustes
prueba hardware falta ~ | valores | informe informe | informe *
Configuracién de la prueba Ejecucién de la prueba Documentacién de la prueba
Prueba: General.qecm ~0Ox M:gnnl{fasoﬂ:li%nlqan
53 VA e Salas Binaas Senali M

Y 000V
12000° 300KV -5196 KV
oy 12000° 3000k 519KV
2 ::::::i j: 1R 16,00A 000° 16,00A 000A
2 K 160A 120000 -8000A  -138A

‘n',j 1600 A 120,00* -8,000 A 13,86A

1] Salbin 1 P
A Sal.bin 2 Lo

1.0kQ]

100 v 9
Entradas analégicas

Vee: 0,000V ]| 1ec: [ 0,0001mA |

- Trger activado
Retardo: 0,005 pasa
[~Paso /Rampa
Sedal(es): (VRN «| Tamafo: 0,00v] [l Autopaso
Grandeza: |Magnitud ~| Tiempo: 1
Restab.: v
100 V E Oma)
Diagrama fasorial | Vista de impedancia Informe
A A——"
[ Historia de estado |

2 00:16 [BE 11

Para obtener ayuda presione F1

Figura 83. Inyeccion de tensiones y corrientes desde la CMC 356. Fuente: Autores.

En la pagina web llamada “Arquitectura” (véase la Figura 84) se visualiza el resultado
proveniente de la prueba de desconectar y conectar el cable de red del dispositivo “IED
2”, lo que resulta el cambio de etiqueta de un estado “Online — color verde” a un estado

“Offline — color rojo” y viceversa.
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Figura 84. Vista del archivo Arquitectura en el WEBserver. Fuente: Autores.

Software “Wireshark

En su pagina principal se observa los adaptadores de red con el tréafico real (véase la
Figura 85), se procede a seleccionar el adaptador de Ethernet al cual esta conectado

fisicamente la red.

Ml The Wireshark Network Analyzer - & X
icion  Visualizacion Ir  Captura  Analizar  Estadistic. Telefoni Wireless Hemamientas  Ayuda
DR E Q*~;T;;7Q@.Q'
Sacidn <ol 23 -]+

Bienvenidos a Wireshark

Capturar

usando este fitro: [ [Introcuzca un filto de captura )

Figura 85. Ventana Wireshark. Fuente: Autores.

Posteriormente se inicia la captura del trafico de red, para este caso se filtra los
paquetes de datos en funcion de la mensajeria “GOOSE” (véase la Figura 86), y se
observa que los paquetes proviene de dos direcciones MAC, lo cual se puede

corroborar en la ventana de detalles, especificamente en el item correspondiente a la
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capa de “Enlace de datos”, y las direcciones fuente son de los IED1_86 y IED2_85 los
cuales tienen ajustada la mensajeria GOOSE.

M “Ethemet | M *Ethernet

Archive Edicion  Visualizacién It Captura  Analizar  Estadicticas  Telefonja Wireless Heramientas  Ayuds Archivo  Edicién  Visualizacion Ir  Captura Anslizar Estadisticas  Telefonja Wireless Herramientas  Ayuds
Am @ BRE ] e & =Qaqi Am 2@ BREB QAe=
(W Tgoose (A Tgoos=
Mo. Tine: Source Destinstion Frotocol _ Length Info o, Time Source Destinstion Protocal  Length Info

LI A 7 S (L E T S T PN 1 H —— Ics: .

L - 1

< <

> Frame 4: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits) on interface \Device\WP] |> Frame S: 138 bytes on wire (1584 bits), 158 Iwytes captured (1584 bits) on interface \DeviceV
v Ethernet II, Src: SiemensE_eb:la:25 (b4:bl:5a:@b:la:25), Dst: Iec-Tc57_01:00:00 (@1:@c:cd:@l:eq |V Ethernet II, Src: SiemensE_@b:la:62 (bd:bl: :62), Dst: Iec-Te57_1:@@:el (el:ecicd:el
v Destination: Iec-TcS7_€1:80:09 (el:ecicd:8l:ea ~ Destination: Tec-Tc57_01:00:01 (01:0 +
Address: Tec-Tc57_01:08:00 (@1:0c:cd: Address: Iec-Tc57_81:00:01 (81:@c:cd:@1:@0:01)
. LI . a. - LG bit: Globally unique address (factery default)
1G.bits ir;wn.rddress (multicast/broadcast)
),

: Globally unique address (factory default)
= Groua. pddress (nulticast/broadeast)

e
SiemensE eb
b Add
Globally unique address (factory default)

G bit: Globally unique address (factory default)
= 16 bit: Individual address (unicast)

= IG bit: Individual address (unicast)

e
|_600SE

@eee 9022 @1 @c cd @1 09 @1 b4 bl 5a @b 1a 62 88 b8
ee10

CL3CMNco b5 ee @0 00 @@ 61 81 ad 80 24 49 45 44
[CECMNsE 36 4c Ge 31 2f 4c 4c

2 4 56 9 [LITM35 35 56 49 33 70 31 2f 4c 4c 4e 30 24 47
LELNGe 74 72 6f 6c ST 44 61 3 2 L[] 9 LCECINY3 6f 6e 74 72 6f 6¢c 5Ff 44 61 74 61 53 65

3
=

SURAN
S@ew

1 ontrcl Dataset:
LXEM0s 62 17 49 45 44 31 5F 3 CEETMMo2 ob bs 82 19 49 45 44 32 Sf 38 35 56 49 - IED 2_85VI3p
eeso 3 65 74 B3 22 52 65 6c 65 [LEUMNS1 2f ac ac 4e 38 24 23 61 74 61 53 65 74

LEEMNS7 53 41 38 36 2f 4c 6e 31 2f 4c 4c 4e 38 2f 43} ABG, [LEMlls2 65 6c 65 37 53 4a 38 35 2f 56 49 33 70

wewN W

1 2

CLPEMst 6 74 72 6f 6c 5F 44 3 i . CEPEMMac ac ae 30 2f 43 6f 6e 74 72 6f 6c 5f 44 61 7
[ZECMNs1 48 48 ca 59 16 87 3f 85 01 01 86 2 @0 a6 § ? | ©ose 30 5f 11 eb 85 3f 85 0
ees0 [ 9 ©0 8a 01 84 ab 10 83 | [LEIMle1 86 02 @5 cc 67 01 00 88 @3 00 9c 41 89 01 ool
XMoo 84 03 03 00 00 83 ©1 0 84 03 03 00 00 [LE0MNsa 01 @5 ab 21 53 01 00 1 00
[ 03 03 00 00 83 o100 54 03 03 60 0O 84 62 06

O 7 GOOSE (goose), 160 byte(s) O ¥ GOOSE (goose), 184bytels)

Figura 86. Trafico de paquete de datos GOOSE entre IED’s. Fuente: Autores.

Posteriormente se realizd la actuacion de la proteccién del IED1_86, la cual se puede
observar de como los paquetes pasaron de transmitirse cada 2seg a transmitirse muchos
en un segundo en el momento de la falla y provenientes solo del dispositivo actuado,
véase la Figura 87.

M “Ethemnet - a X
Archivo  Edicién  Visualizacién Ir Captura  Analizar  Estadisticas  Telefonia Wireless Heramientas  Ayuda

An @0 IRAREBss=Tas[EHaqan

[ATgoose -+
No. Time Source Destination Protocol  Length Info

1

1

1

1

1

I

1

1

1

1

1

1

1

|

1 8 o (IEVE|
< >

O 7 coosE: protocol || Paquetes: 1038 - Mostrado: 33 (3.2%)- Selecdionado: 13 (1.3%)- Perdido: 0 (0.0%) ||_Perfi: Default

Figura 87. Trafico de la mensajeria GOOSE ante una falla. Fuente: Autores.
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A continuacion, se visualiza el resultado proveniente de la prueba de desconectar y
conectar el cable de red de los dispositivos “IED4 85 y IED3 86 respectivamente
(vease la Figura 88), mediante un filtrado en funcion de sus direcciones IP
(192.168.1.34 y 192.168.1.33), por lo que la direccion fuente del mensaje corresponde

a laRTU la cual esta tratando de localizar a los dispositivos desconectados.

< >

wire (1048 bits), 130 bytes captured (1640 bits) on interface \Device\NPF_{7CFD57D7-@54E-451F-9A4D-EQBFBO1ABCEE), id @
ns_b2:fai0c (c4:f3:12:b2:fa:ec), Dst: Siemenst Obilc:sd (b4:bl:Sa:ob:lc:sd)
n 4, Sre: 192.168.1.3, Dst: 192.168.1.34

> Frame 57: 13@ byktes on
> Ethernet II, Src: Te

Control Protocol, Src Port: 34648, Dst Port: 102, Seq: 1, Ack: 1, Len: 76
n: 3, Length: 76

> 150 8673/X.224 COTP Connection-Oriented Transport Protocol

> IS0 8327-1 OSI Session Protocol

> IS0 8327-1 0SI Sessien Protocol

> 150 8823 OSI Presentation Pratocol

O b4 bl 5a @b 1c 8d c4 f3 12 b2 fa Oc 0B 0 45 e z E
10 @0 74 84 ad 40 ©0 40 86 32 61 C@ a8 01 03 ¢O a8 -t @@ 2a- .- -

5020 @1 22 87 58 60 66 23 16 79 20 02 19 8c ba 50 18  "-X-f#- y .- P
©030 3 ea 2a 47 00 00 03 20 @0 4c TFICID o1 00 o1 =G---- -UEH -
40 00 61 3f 38 3d 02 01 63 a@ 38 ad 36 02 01 36 ad 20= - 86 8

a?

31 a1 2f 2@ 2d 30 2b 2@ 29 al 27 la 12 49 45 44 1-/--@+- )-'--IED
50 34 Sf 38 35 41 70 78 6c 69 63 61 74 69 6f Ge 1a  4_BSAppl ication:
9 11 4c 4c 4e 30 24 53 54 24 4c 65 64 54 73 74 4f  -LLNOSST SLedTst0
50 75 74 ut

O 7 1508073/X.224 COTP Connecton-Oriented Transport Protocol (cotp), 3bytels) || Paquetes: 561 - Mostrado: 9 (1.6%) Perfil: Default

Figura 88. Trafico de la mensajeria frente a la desconexién del IED de la red. Fuente:
Autores.

4.3.8. Creacion de alarmas y archivos

El médulo de Alarma /Archivo/Retencidon (AAR - Alarm/Archive/Retentive Module)
se puede solicitar para que Orion maneje alarmas, archive y retenga valores de puntos.
Una vez configurado este complemento, en la pagina web “Datavalues” se creara un
nuevo puerto “Port # 26 con el modulo AAR, el cual permite la visualizacion de los
datos histéricos para un analisis de secuencia de eventos, ademas del reconocimiento

e historial de las alarmas.
Configuracién del médulo AAR

Para incorporar este complemento se debe dirigir al ment “Configure” y seleccionar
el proyecto actual, en el submenu seleccionar “Add Ons” y clic en
“Alarm/Archive/Retentive”, inmediatamente se abrira la ventana correspondiente al

modulo AAR, tal como se muestra en la Figura 89.
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4 NovaTech Configuration Director - 5 X
File  Edit [ Configure munications  Window _Help ¢4 NovaTech Configuration Director - [AlarmArchive Server Port 26 - AAR Server (006 IHM.ncd)']
0 &5 @ {3 0806 HMncd®

L2l General |] File Edit Configure Communications Window Help

Hardware Model DE@ AR QO

Serial Ports »
Network »

[V] NKi- Time Interface

) Add Ons y
Hardware /O ’

Logic »
NCD’

=

General Options

Port Options: Delete Port  Close Port

Port Name |AAR Server

Module Name  salar

Archive Options

) Archive Enabled

Aschive Maximum Records |200000
Aschive Queue Size 10000

Retentive Options
] Retentive Enabled
Retentive Interval (sec) (120
Retentive Queve Sze 10000

Alarm Options
) Alarm Archive Enabled
] Retentive Alam Enabled

) Return to Normal Al

V) Display Device Time

Figura 89. Pasos para configurar el complemento AAR. Fuente: Autores.

A continuacién, se selecciona las variables o nodos l6gicos para la configuracion de

las alarmas y archivos (véase la Figura 90), para ello se listan los pasos a seguir:

1. Clic en “Inputs”.

2. Seleccionar las variables necesarias para el médulo AAR.

3. Agregar las variables seleccionadas haciendo clic en “>>”, de lo contrario,
hacer clic en “<<”.

4. Marque las casillas de verificacion de cada variable en funcién de su necesidad.
En la columna “Initial VValue” corresponde al valor inicial para determinar el
estado normal del parametro, en este caso sera en funcién de algln evento. La
columna “Alarm Enable” habilita la alarma para ese parametro. La columna
“Binary Alarm” es marcada para determinar que es una alarma binaria, caso
contrario serd tomada como una alarma analdgica. La columna “Retentive

Enable” permite activar el historial de eventos frente a una ausencia de energia.
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Falla Comunicacion |Alarm Status @Orion Interal Comm Fail @IED1_86 0 1 | Event v ]
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(AU Prciertaid GIFMT 26 PTRC1/StrinhaR @IFN? 85 o 1 Fuant Vi i m v

Figura 90. Pasos para seleccionar las variables necesarias en el médulo AAR.
Fuente: Autores.

5. En el arbol de menu (panel izquierdo) seleccionar “Annunciator” y clic en
“Add New Page” para afiadir una nueva pagina de alarmas, la cual puede ser
renombrada en la descripcion.

Seleccionar los nodos l6gicos correspondientes a esa pagina de alarmas y
transferirlos haciendo clic en “>> al mosaico de alarmas.

Se puede ordenar las alarmas mediante arrastrar/soltar las casillas, ademas de
modificar el tamafio de la tabla 0 mosaico y opcion a renombrar las alarmas.

Véase la Figura 91.
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Figura 91. Pasos para afiadir paginas de alarmas en el Annunciator. Fuente: Autores.
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Posteriormente guardar los cambios en el archivo “NCD”, y transferir a la RTU. Este

procedimiento actualizara la pagina web del ORION con los ajustes realizados.
Interfaz del médulo AAR en la WEBSserver

En la pagina web “https://192.168.1.3/AlarmSettings/” (véase la Figura 92) se
configura las notificaciones ante la existencia de alarmas, entre ellas se tiene: el
casillero para mostrar el banner de advertencia, el casillero para mostrar la alarma mas
reciente en el banner, y el casillero para activar el sonido ante la presencia de alarmas.

Luego guardar los cambios.

O & =W https://192.168.1.3/AlarmSetting

yser novatech

host orion
3 O r.i O n LX 0806_IHM.ncd is running.
This Orion is unlocked. ( Lock | Logout)

Home Datavalues Devices Alarms Archive System Logs Files Selungs | Contact

SainE s

Notifications

When there are unacknowledged alarms: # -
Save changes

|——— ———
1 & show warning banner

1
. 1
1 Show most recent alarm in banner :
]
1

:Flay alarm3 v every 10 seconds
[

Figura 92. Ajustes realizados para las notificaciones de las Alarmas. Fuente: Autores.

A continuacion, se visualiza la pagina de alarmas, las cuales fueron configuradas en el
modulo AAR, para ello se dirige a la pagina web https://192.168.1.3/Annunciator/, tal

como se muestra en la Figura 93.
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0 G =W s

192.168.1.3/Annunciator/#

Inicio Dispositivos  IHM  Unifilar  Arquitectura  DataValues  Anunciador de eventos.

Reset LEDs

Falla Comunicacion
Port - IED1 ‘ Port - [ED2 I
Proteccion
Port-IED3 Port - [ED4
Reset LEDs
Proteccion
Falla Comunicacion
| [t =1ED1 H Arranque General - IED1 H Arranque Neutro - IED1 l
Prateccion
Arrangque PhsA - IED1 Arranque PhsB - IED1 Arranque PhsC - [ED1
Reset LEDs I Disparo General - IED2 ‘ | Arranqgue General - IED2 I ’ Arranque Neutro - IED2 I
| Arranque PhsA - IED2 H Arranque PhsB - IED2 H Arranque PhsC - |ED2 I
Reset LEDs
Falla C
‘ LEDs - IED1 ‘ \ LEDs - IED2. ‘ | LEDs - IED3 l LEDs - IED4.
Proteccion

Figura 93. Ventana Annunciator del WEBserver. Fuente: Autores.

Adicionalmente en la Figura 94se visualiza el resultado proveniente de la prueba de

desconectar y conectar el cable de red del dispositivo “IED 17, lo que resulta la

activacion de la alarma correspondiente a la falla de comunicacion del “Port — IED1”.

Se puede observar como las etiquetas cambian a un color rojo y se activa el banner de

advertencia notificando la presencia de una alarma.

Alarms: 1 unacknowledged, 1 total. Mest recent: Comm Fail @ ED1_86

Falla Comunicacion

@ Falla Comunicacion

Proteccion

Port - [ED2

‘ Port - [ED3

Reset LEDs

NKOLAS TORRES & OSCAR FAREZ

|

=1

[

===
=

P RTU omc
192.168.1.10 19216813 1921881112

Port - [ED4

IED1 IED2 IED3 IED4
296031 17246032 17246033 17216034
192968131 192168132 192 168,133 19216834

oo ool oniccl onin

Figura 94. Notificacion de la alarma por falta de comunicacion con el IED1. Fuente:

Autores.
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También en la pégina https://192.168.1.3/Alarms/, se visualiza los reportes de alarmas

generadas y el historial de eventos, véase la Figura 95.

« C @ O G = https;//192.168.1.3/Alarms W Q Buscr I

Alarms: 1 unacknowledged, 1 total. Most recent: Comm Fail @IED1_86

Inicio Dispositivos  IHM  Unifilar  Arquitectura  DataValues  Anunciador de eventos

B -

v Message Point Name Alias

2021-09-21 21:38:13.464 0 Comm Fail @IED1_86

Showing 1o 1 of 1 entries

Previous 1 Next

] O G 52 nhips//192.168.1.3/A
(os  [HM  Unifilar  Arquitectura  DataValues  Anunciador de eventos.

n o Shnw[m V]r.-nlries
Time v  Device Time Message Point Name Alias Value Acked Operator Name
2021-09-21 21:41:24 784+00 2021-09-21 14:40:54 153+00 HiHi LLNO/LedTstOut/stVal @IED3_86 0 Acked SYSTEM
2021-09-21 21:41:20 664+00 2021-09-21 14:40:50.42+00 0 LLNO/LedTstOut/stVal @IED3_86 1 Unacked SYSTEM
2021-09-21 21:41:06 434+00 2021-09-21 15:40:35 816+00 HiHi LLNO/LedTstOut/stVal @IED4_85 0 Acked SYSTEM
2021-09-21 21:41:04.361+00 2021-09-21 15:40:34 62+00 o LLNO/LedTstOut/stVal @IED4_85 1 Unacked SYSTEM
2021-09-21 21:41:01.043+00 2021-09-21 14:41:01.962+00 HiHi LLNO/LedTstOut/stVal @IED2_85 0 Acked SYSTEM
2021-09-21 21:41:01.03+00 2021-09-21 15:40:11.881+00 HiHi LLNO/LedTstOut/stVal @IED1_86 0 Acked SYSTEM
2021-09-21 21:40:59 888+00 2021-09-21 14:41:00.762+00 o LLNO/LedTstOut/stVal @IED2_85 1 Unacked SYSTEM
2021-09-21 21:40:69.778+00 2021-09-21 15:40:10.681+00 0 LLNO/LedTstOut/stVal @IED1_86 1 Unacked SYSTEM
2021-09-21 21:40:45.885+00 2021-09-21 14:40:46.742+00 HiHi LLNO/LedTstOut/stVal @IED2_85 0 Acked SYSTEM
2021-09-21 21:40:44.62+00 2021-09-21 14:40:45.542+00 0 LLNO/LedTstOut/stVal @IED2_85 1 Unacked SYSTEM

Showing 1 to 10 of 107 entries First Previous T 2 3 4 5 - 11 Next Last

(S
Page # n

Figura 95. Registro de la alarma por falta de comunicacién con el IED1. Fuente:
Autores.

Asimismo se realizaron pruebas para corroborar la funcionalidad de las alarmas, tales
pruebas corresponde a: generar una alerta al momento de resetear los leds fisicamente
del panel principal del IED2, y generar alertas ante la presencia del disparo y arranque

de las protecciones. Véase la Figura 96.
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C @ O & 192.168.1.3

Disposiivos [HM__ Unifilar,  Arquitectura. DataValues.  Anunciador de eventos,

Reset LEDs

LEDs - IED1 LEDs - IED2 ‘ LEDs - IED3 ‘ ‘ LEDs - IED4

Falla Comunicacion

Proteccion

@ ResetLEDs

& C @ Q&

Inico. Disposilivos. IHH . Unifilar Arquilectura DataValues Anunciador de eventos,

Proteccion

Falla Comunicacion

(®) Proteccion
Arranque PhsB - IED1

Arranque PhsC - IED1 ‘

Arranque
Arranque PhsB - IED2 [ Arranque PhsC - IED2 w

Figura 96.Vista de las notificaciones de alarmas en el Annunciator. Fuente: Autores.

Disparo General - [ED2

Arrangue Neutro - [ED2
Reset LEDs
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4.4,

Guia de pruebas

4.4.1.Prueba #1 — Creacion de red LAN IEC 61850
4.4.1.1. Objetivos

Implementar la red LAN entre los diversos equipos.

Identificar los cables y puertos para usar en la red.

Verificar el estado de la conexion entre el PC y los demés equipos, mediante
la utilidad del PING.

4.4.1.2. Recursos

Switch industrial GREYHOUND
RTU Orion LXM

IED

Maleta de pruebas CMC 356

PC

Cables de red

4.4.1.3. Descripcion y funcionamiento

Para poder crear una red LAN, donde se encuentren comunicados todos los equipos,

es importante primero definir el tipo de topologia de red, en este caso se utiliza la

topologia de red tipo estrella simple, tal como se muestra en la Figura 97.

Figura 97. Topologia de red para Prueba #1. Fuente: Autores.

Ademas, es necesario definir el tipo de clase de direccionamiento IP a utilizar, en este

caso se utiliza la CLASE C, la cual tiene un rango inicial 192.0.0.0 a un rango final
223.255.255.255 y una mascara de subred 255.255.255.0. Asimismo, el switch
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industrial administrable permite realizar un subneteo de la red LAN, esto proporciona

mayor orden y seguridad al segmento de red fisica

A continuacion, se mostrara el direccionamiento para la configuracion de red de cada

uno de los equipos a utilizar, ver Tabla 7.

Tabla 7: Direccionamiento IP de los equipos para Prueba 1.

Dispositivo Direccion IP Mgick?rr;jde
SWITCH 192.168.1.1
RTU 192.168.1.3
PC 192.168.1.10 | 255.255.255.0
CMC 356 192.168.1.112
IED 1: 7SA86 | Puerto E |192.168.1.31

4.4.1.4. Desarrollo
Configurar parametro de comunicacién en SWITCH
Para ello, se listan los pasos a seguir:

a. En primer lugar, energizar el switch y conectar a la PC mediante el cable USB.
Después, abrir el software “HiDiscovery”.

b. Luego, seleccionar la tarjera de red correcta.

C. Volver a escanear la red “Rescan”, esto permitira encontrar los dispositivos
Hirschmann® conectados al PC, véase la Figura 98.

d. Dar doble clic en el dispositivo encontrado, y ajustar los parametros de red

segun sean nuestros requerimientos.
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L) - ° X
Archivo Editar Opciones ?

-
2 = ol HE
: @ @ 2 m W 1 < I A 192.168. 1. 111: Realtek PCle FE Famiy Controller v « o |
Sefial Propiedades WWW Telnet Ping liescaanreferenoas |
Id Direccién MAC Editable DirecddnIP £ | Méscaradered | Puerta de enlace predeterminada Producto Nombre

] 192.168.1.1 255.255.255.0  0.0.0.0

Propiedades X
Direccién MAC: 64:60:38:D1:50:00

Nombre: SW1
Configuracién IP
Direccién IP: 192 || 18 . 1 |.] 1 Poner valor por defecto ()
Méscara de red: B | 255 . 255 [, © Poner valor por defecto ()
Puerta de enlace predeterminada: 0 || 0 [ O || O Poner valor por defecto (

Figura 98. Ajustes de direccionamiento IP del switch en Prueba #1. Fuente: Autores.

Configurar parametro de comunicacién en RTU
Para ello se deben seguir los pasos que a continuacién se detallan:

a. En primer lugar, energizar la RTU y conectar a la PC mediante el cable USB,
después, abrir el software NCD.

b. Crear una nueva conexion “Orion LXM 01” de tipo serial, la cual permitira
abrir una consola serial, cabe mencionar que se debe escoger el puerto COM
correcto, vease la Figura 99.

C. Abrir la conexion “Orion LXM 01”. Para iniciar sesion, digitar la palabra
“novatech”, tanto para usuario como para contrasefa.

d. En el menu principal seleccionar la opcion “8. Network Menu”, luego
seleccionar el puerto deseado, en este caso la opcion “1. Edit EthO (eth0)”.
Posteriormente, se configura los parametros de direccién IP, mascara de red y
puerta de enlace en el caso de ser necesario. Finalmente seleccionar la opcion

“4. Save Settings” para guardar los cambios, véase la Figura 100.
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¢ NovaTech Configuration Director - o X

&) Manage Connections X

G
Connection Information X
Connection Name: ~[Orion LXM 01

File Transfer Packet Size (Bytes) [1024  ~

Close
& Sedal
Serial Connection You may drag/drop
------------------ connections an:
l:omm Pot  |COM4 ¥ Show Al | . folders in the tree to
................. move them to other
Party | None A Stop. an 1 A folders

DataBts |8 ~ Baud Rate |115200 -

" TCP/IP Connection (Oion5/5) ¢ SSH (OrionlX) ¢ Telnet (OrionLX)

Ad d
r _bavanced > |

Teminal Colors LLC 2019, All righs reserved I |
Back Color

Fore Calor _ | Test
Fort . |

G

v.3.35 | 22/6/2021 | 20:43| .

Figura 99. Creacion de conexion serial en la RTU para Prueba #1. Fuente: Autores.

\J Orion LXM 01 - Connection Type: Serial Settings: 1152... -@ ) Orion LXM 01 - Connection Type: Serial Settings: 152... [(o =@

Edit Connection... Start Capture Reset Configuration ~ Disconnect ) Edit Connection... | Start Capture Reset Configuration » Disconnect

Q@ionlX A
Astomtion Aatform
Version 2.2.21 Dite: 08/ 14/ 2020
opyright 2000-2020 NovaTech LLC
0806_I H ncd

BhO( ethD) |P Address: 192. 168.1.3 Subnet:  255.255.255.0
Gt evay: Mdia: auto negotiate

Bhi( ethl) IP Address: 172 18 154.210 Subnet:  255.255.255.0
Gt evay: Mdia: auto negotiate

dz Edit Bh) ethd)
: Z BT TE “etnl)

. Save Sattings d.3
. Reset to defauts

. Device Satistics
. Systom Minu

. O sconnect

.. Session Tineouts
. Netwvork Menu

4 port Open '-5 Port Open

Figura 100. Ajustes de direccionamiento IP de la RTU para Prueba #1. Fuente:
Autores.

Configurar parametro de comunicacion en IED

Pasos para configurar el direccionamiento IP desde el software DIGSI® 5, véase la
Figura 101.

a. En primer lugar, encender el IED y conectar a la PC mediante el cable USB,
luego, abrir el software “DIGSI® 5”.
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Después, afiadir un nuevo equipo, ya sea en un proyecto nuevo 0 en uno
existente. Inmediatamente, abrir el equipo y seleccionar “Hardware y
protocolos”.

Luego, dar doble clic izquierdo sobre el puerto de comunicacion “F”’; lo cual
permitird abrir una ventana de propiedades, dentro de la cual se puede
configurar el direccionamiento de red.

Una vez configurado el puerto de comunicacion, clic derecho sobre el equipo,
y seleccionar “Cargar la configuracién al equipo”.

Finalmente, introducir el codigo de confirmacion (222222) para cargar la

configuracién al equipo.

¥ DIGSI5V8.00 - C:\Users\Usuario\Desktop\DIGSI5_proyectos\20210721\75A86_75J85\75A86_75J85

Proyecto  Edicién Ver Insertar Online Opciones Hemamientas Ventana Ayuda

Energy Automation

_f [ E Guardar proyecto 53 H XN e B X HU R 5, OFarez | Administrator DIGSI 5 Premium
de c 0
Dispositivos Vista de redes Vista de dispositivos | [E:
po po:
- - ——— — o
] PHES IR ENIEE EWH
[alz
jlad 1]
v ] 75A86_75)85 = ;
TF Diagrama unifilar 3
=
B Afadir nuevo equipo S
b Equipos yredes g
2 > [75Ase X cortar CurlsX B
[ Informacién de, 12 Copiar (<M
‘, W) [ Herdware ypro| 3 regar - s M =
P2 Configuracion s s <[ m 5] [100% 2 | e i
5 rrar upr
~{ conexién de 9 ™ o mbiar nombre 2 H-B p d |G Propiedades  [*] Informacién )| 2! Diagnéstico | H
3 Configuraciond Jﬁ 2
T Configuracién d = Expertar.. _e"e"‘ y = |
» g Parimetro; | &~ Importar... Ajustes del interface IP Interface IP 1 (]
» i} Esquemaz Comparar equipos. Detalles =
: = 4 g
» fIPégines de 6k Conectaral quipoyconsuardatos A0 fromentes Alustes delInterface IF H
» g Proteccion yse Comunicacién =
T Ean IEC = > - Redundancia [V utilizar el protocolo IP. 3
» ysec 3 P “'9"‘ con ”""‘ ey O — Red == (@ utilizar a direccién IP siguiente. I
» g atos de proce‘ argar los ajustes dept EHRABTARSD ‘codigo de confirmacion
Se cargs el Firmwarepal . }
@8 £1quemas: Actualizo s configurbci Lo acciéntequerids para el equipo 754861 exge uncodig de jos3031000 Dieccpdels [—‘9 1es.1 31 | B
» [ 7si8s par: 103.1031.0.102 Miscara de subred: .
» [ 754863 xcaelcédgude:o o P grEnel e :
» B 7sms 4 103.1031.0.103 Dir. IP Portal preajustada:
»IPS E=taciones IECH18  Retirar la asignacién o Obtener automticamente una direccién IP (del servidor DHCP)
< introducir cédigo de confirmaci [D
A Descargarla parar o0 ge de fa funciopal
W Actualizar el firmwf
B Actualizar oz equif X " Frencier cruzade
» [E) Configuracién del ¢ & Imprimir...
» [ 1diomas yrecursog & Vista preliminar... _ eanceter |
» yg Accesos online g Pr " H |
T = o o o o e T = >

X Error al cargar la configuracién al equip

Figura 101. Ajustes de direccionamiento IP del IED en Prueba #1. Fuente: Autores.

Configurar parametro de comunicacion en PC

Para ello se han adoptado los siguientes pasos:

T o

o

Ingresar al “Panel de Control” y dar clic en “Ver el estado y las tareas de red”.
Luego clic en la opcion “Cambiar configuracion del adaptador”.

Clic derecho en la opcion “Ethernet” y seleccionar “Propiedades”.

Después, seleccionar “Habilitar el protocolo de Internet version 4 (TCP/IPv4)”,

y clic en “Propiedades”.
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e. Finalmente, seleccionar “Usar la siguiente direccion IP” y rellenar los campos

de “Direccion IP” y “Mascara de subred”; y clic en “Aceptar” para guardar la

configuracion. Véase la Figura 102

des e Internet > Conexiones de red o

dered  Diagnosticar esta conexién
L_ Ethernet R $2010_vHu
W Cabledered§ = e
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Crear acceso directo
@ Eliminar
& Cambiar nombre
........... .
:_9 Propicdades . G

U Propiedades de Ethemet X
Funciones de red  Uso compartido

Conectar con:
5 Reattek PCle FE Famiy Controller

Esta conexion usa los siguientes elementos:
) EdClente para redes Microsoft ~
¥ T Uso compartido de archivos e impresoras para redes M
¥ "B Programaderdepaquetes QoS _ ________

SN Habitar el protocolo de Intemet versisn 4 TCP/Pv4) [T O
7 AT MiciosaR NeTwork Adapter Mullplexor Profocal

¥ 5. PROFINET I0 protocal (DCP/LLOP)

@ s Controlador de protocolo LLDP de Microsoft v

< >
[ | 4

Instalar...
Descripcion
Protocolo TCP/IP. Bl protocolo de red de drea extensa
que permite én entre varias
redes conectadas entre si
Aceptar Cancelar

Propiedades de Habilitar el protocolo de Internet version 4 (TCP/IP... X

General
Puede hacer que la 6n IP se asigne 5 sila
red admite esta funcionaidad, De lo contrario, debera consultar con el

red cuél es

1P apropiada.
(O Obtener una direccién IP autométicamente e
(@ Usar la siguiente direccidn IP:

Drreccién IP:

]

i

Méscara de subred: :
Puerta de enlace predeterminada: LI bl s

Obtener la direccidn del servidor DNS
(® Usar las siguientes direcciones de servidor

Servidor DNS preferido:
Senvidor DIS ltemativs [ P
[ validar configuracién al salir Opdiones avanzadas...

Figura 102. Ajustes de direccionamiento IP del PC en Prueba #1. Fuente: Autores.

Configurar parametro de comunicacién en CMC 356

Para ello se deben seguir los pasos que a continuacién se detallan:

a. Conectar mediante cable USB la OMICRON® CMC con la PC, abrir el médulo
“OMICRON Device Link”.

=

o o

@

Seleccionar la opcidn “Abrir interfaz web”.

Luego, seleccionar “Port ETHI”.

Seleccionar en el menu principal, la opcion “Network™.

A continuacion, seleccionar “Static” para la asignacion de red.

f. Finalmente, rellenar los campos: “Direccion IP” y “Mascara de subred”, y clic
en “Apply” para guardar la configuracion, véase la Figura 103.
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Figura 103. Ajustes de direccionamiento IP de la CMC en Prueba #1. Fuente:
Autores.

Verificacién de red

Para verificar que el estado de la red LAN sea la correcta, se requiere ejecutar el
comando PING desde la PC. Para ejecutar el comando PING se debe seguir los pasos

descritos a continuacion:

a. Acceder a la herramienta de “Simbolo del sistema”, ejecutando el atajo tecla
Windows + R.

b. Escribir “CMD” y clic en aceptar.

c. Luego, se abrira una ventana del programa, a continuacion, digitar el comando
“PING” mas una direccion IP del equipo con el cual se desea verificar la

conexion, y presionar la tecla Enter.

[+] Simbolo del sistema

3 Ejecutar X

Escriba el nombre del programa, carpeta, documento o

J
recurso de Internet que desea abrir con Windows.

Abrir: [m v

Cancelar Examinar...

Figura 104. Pasos para verificar red en Prueba #1. Fuente: Autores.
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Si la cantidad de paquetes enviados es igual a la cantidad de paquetes recibidos, se

puede asegurar que la comunicacion es la correcta, vease la Figura 104.
4.4.1.5. Conclusiones

Se puede verificar mediante el comando PING, digitado en la aplicacion Simbolo del
sistema; que todos los equipos configurados estan conectados a una misma red LAN,

en la cual pueden enviar y recibir cierta cantidad de datos sin existir perdida alguna.
4.4.1.6. Recomendaciones

Verificar las direcciones IP y la mascara de subred de los diversos equipos, estén

digitados correctamente, para que no exista errores al momento de comprobar la red.
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4.4.2.Prueba #2 - Cargar archivo SCL a la RTU Orion LXM
4.4.2.1. Objetivos

e Creacion de archivo “SCD”.

e Crear Informes y reportes en base al protocolo MMS.

e Monitorizar variables eléctricas desde el navegador.
4.4.2.2. Recursos

e Switch industrial GREYHOUND

e RTU Orion LXM

e IED

e PC

e Cables de red

4.4.2.3. Descripcion y funcionamiento

La obtencion de archivos SCL, implica en primer lugar crear un proyecto en el
“DIGSI® 5"y configurar las variables eléctricas en los IED’s. Luego crear la estacion
IEC 61850 en el “IEC 61850 System Configurator” el cual permite ajustar los
parametros definidos en el estandar, es decir, que en dicha estacion se podra realizar
los ajustes de comunicaciéon GOOSE, SV o MMS. Posteriormente, se debe crear un
proyecto en el NCD vy configurar el puerto de red con el estandar IEC 61850 en la

modalidad cliente/servidor. Finalmente cargar el archivo SCD.
4.4.2.4. Desarrollo
Crear proyecto en DIGSI® 5

Inicialmente crear un proyecto y afiadir el equipo con el cual se desea trabajar, en este
caso ingresar el codigo largo “7SA86-DAAA-AAO0-0AAAAO0-AKO0111-13111B-
AACO000-000ACO-CHIBA1” o el codigo corto “P1A150332” del producto y
comprobar, vease la Figura 105. Luego, seleccionar la plantilla “Basico’ con la version
mas actual; puesto que, sea acorde a la version de los controladores instalados en el

equipo.
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Figura 105. Pasos para afiadir IED’s para Prueba #2. Fuente: Autores.

Una vez afiadido el equipo, en este caso se afadio el IED de distancia 7SA86, se

procede a configurarlo, para ello se dirige al “Arbol del proyecto™, clic en el dispositivo

creado “7SA86” y seleccionar el mend “Informacion del equipo”, en ¢l se realiza: el

renombre del dispositivo con el cual se identificara en el software DIGSI® 5; y en

“Nombre IEC 61850 se ingresa el nombre con el cual se identifica al dispositivo en

el mapeo de datos dentro de la estacion IEC. Finalmente seleccionar la “Edicion 2” la

cual es correspondiente a la version actual del estandar. VVéase la Figura 106.

~ [ ] Prueba 2
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B Afladir nuevo equipo
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General

Nombre: |75486

Nombre IEC 61850: |[EENER

Edition: |IEC 61850 Edition 2
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Tipo: [75A86

NUmero de serie:

Versién de configuracion: [V07.90

Versién de la configuraci

Codigo de producto: | 7SAS6-DAAAAAD-OARAAD-AKD1 111311 1B-AACOC0-000ACO-CH1BAT

Cédigo conto del producto: |P1A150332

Tipo de CPU: | cP300

< [

sepsn ]

Figura 106. Ajuste de nombre IEC 61850 del IED para Prueba #2. Fuente: Autores.

De igual forma, se configura los ajustes que estan dentro del mend “Hardware y

protocolos”, posteriormente se realiza los ajustes en el puerto E: cambiar la Direccion

IP y la Méscara de subred. Véase la Figura 107.
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Figura 107. Ajuste del direccionamiento IP del IED en Prueba #2. Fuente: Autores.

e En el campo “Protocolos”, habilitar el estandar “IEC 618507, en el caso de
redundancia habilitar el “modo Linea”, en el caso de protocolo de red habilitar
“DCP” y “SNMP”, en el caso de servicio habilitar el protocolo “Homepage” y

en ajustes seleccionar “ON”. Tal como se muestra en la Figura 108.

F: E BA-2E mModuleData.SIPROTE o odule |g Propiedades I'_i,‘.lnformaci:')n glﬂ Diagné
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. ine e -
Redundancia L L
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Servicio Red
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Ajustes IEC 61850-8-1 . .
Seleccionar | Protocolos Mapeo Ajustes

Ajustes SNMP
Ajustes Homepage
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&
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Seleccionar | Protocolos Mapeo Ajustes
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HonEpagE Port J: http:IIP:8080 [———
Ajustes Homepage Port E: http:/1P:8081

Port F: http:/IP:8082

103.1031.0.104 » Modo Homepage: | cn port: 083 [

Port P: http://IP:8084

Figura 108. Ajuste de protocolo de comunicacién del IED para Prueba #2. Fuente:
Autores.

Luego, ajustar los parametros en el menu “Ajustes del equipo” (véase la Figura 109),

en él se debe habilitar:
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e El “Puerto E” para hacer uso del DIGSI® 5.

e En “Sefalizacion de los ajustes en la estructura IEC 61850 seleccionar

“Mostrar todos los ajustes”.

e En “Sefializacion de las extensiones en la estructura IEC 61850 seleccionar

“Mostrar todas las extensiones”.

e Ademés, marcar la casilla de “Activar supervision GOOSE”, para habilitar la

funcionalidad de supervision de conexion mediante ese protocolo.

- [ Prueba 2
AF Disgrama unifilar
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Figura 109. Ajuste de la comunicacién IEC 61850 para Prueba #2. Fuente: Autores.

A continuacion, revisar que dentro del menu “Seguridad de acceso a la red”, los

accesos para el DIGSI®, MMS y Web estén seleccionados “Acceso lectura/escritura”.

Véase la Figura 110.
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Figura 110. Ajuste de seguridad de acceso a la red para Prueba #2. Fuente: Autores.

Finalmente, ajustar el modelo de datos del dispositivo a una configuracion de interfaz

deseada, como cambiar el nombre de los LD existentes, modificar los LN, modificar

o crear o eliminar DO, entre otros ajustes. Para ello debe dirigirse al “Arbol del
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proyecto” y seleccionar el menu “Estructura IEC 61850” y en el realizar los ajustes

necesarios. Véase la Figura 111.
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Figura 111. Ajuste del modelo de datos para Prueba #2. Fuente: Autores.
Crear estacion IEC 61850

Una vez creado y ajustados los IED’s dentro del proyecto DIGSI® 5 se procedera a
crear la “Estacion IEC61850” (véase la Figura 112) en donde se podra realizar los
ajustes de comunicaciéon GOOSE, SV o MMS, a continuacion, se listan los pasos a

seguir para su creacion:

1. Dirigirse al “Arbol del proyecto” y seleccionar el menu “Estaciones IEC
61850 y dar doble clic en “Afiadir nueva estacion”, se creard una nueva
estacion y dar clic sobre ella.

2. Modificar el nombre de la estacion IEC y elegir la “Edicién 2” ya que
actualmente es la mas comadn en los diversos dispositivos.

3. Elegir laruta en la cual guardar el fichero “SCD”.

4. Exportar los cambios del dispositivo al configurador del sistema IEC 61850.
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Figura 112. Pasos para la creacion de la estacion IEC 61850 en Prueba #2. Fuente:
Autores.

Una vez realizada la transferencia al configurador del sistema, inmediatamente se

abrira el software “IEC 61850 System Configurator”.

Dentro del configurador del sistema proceder a crear Informes y registros (véase la
Figura 113), para ello primero crear el dataset y a su vez los objetos de datos, a

continuacion, se enumeran los pasos a seguir:

1. Seleccionar el menu “Informes y registros” y en el “Arbol de proyecto” clic en

el dispositivo IED.
2. Clic derecho y seleccionar “Insert dataset”.

3. En la ventana de propiedades, renombrar el dataset creado para una facil

localizacion.
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Figura 113. Pasos para crear dataSets en Prueba #2. Fuente: Autores.

Arrastrar los objetos de datos desde el catalogo fuente a la ventana “Contenido
del Dataset”, tal como se muestra en la Figura 114.

En la ventana “Control de informe y log bloqueados” clic derecho y seleccionar
“Insert report”.

En la ventana de propiedades, renombrar el reporte creado para una facil
localizacion.

Guardar la estacion creada.
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Figura 114. Pasos para crear los reportes para Prueba #2. Fuente: Autores.
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Finalmente, importar los cambios del configurador de sistema IEC 61850 al DIGSI®
5 (véase la Figura 115), ademas, cargar los cambios generados en todo el proyecto, a

cada uno de los IED’s correspondientes.
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fesd <z
» [E] Configuracién del doc{ i propiedades Alt+Entrar
» [@ Idiomas yrecursos
» D Accesos online

3 Exportar cambio: al configurador de sztems IEC 61850 _ e tie
‘ B2% importar cambios del configurador de sistema IEC 61850 [l
<l m | [

Figura 115. Pasos para importar cambios al DIGSI® 5 para Prueba #2. Fuente:
Autores.

Crear proyecto en NCD

1. Abrir el software NCD vy crear un nuevo archivo, en el escoger el modelo de
RTU “Orion LXM” y clic en “OK”.

2. Seleccionar el menu “Configure”, clic en el archivo guardado recientemente,
luego seleccionar la opcion “Network”, y clic en “Configure new port”.

3. Se abrird una ventana en la cual se podrd seleccionar el protocolo de
comunicacion, seleccionar la opcion “IEC 61850 - Client/Server”, y clic en

“OK”. Véase la Figura 116.
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Figura 116. Pasos para configurar protocolo cliente/servidor en Prueba #2. Fuente:
Autores.

4. Para agregar un dispositivo dirigirse al menu del puerto (panel izquierdo) y

haga clic en “Add new device”. Véase la Figura 117.
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5. Se agrega un nuevo dispositivo etiquetado como Device 1 con subtitulos de
Entradas y Salidas. Para importar el archivo configurador SCL, ICD, CID,
SCD o IID, dirigirse al menu del dispositivo y seleccionar “Device 17y clic en
“Import”.

6. Escoger la carpeta donde se guardd el archivo importado desde la Estacion IEC
61850 el cual tiene una extension “SCD”, seleccionar archivo para importar y
clic en “Abrir”.

7. Escoger el archivo SCL correspondiente al dispositivo y clic en “Accept”.
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Nombre de archivo: |IEC station UPS_LAB.scd v | |IEC 61850 files (*scl, “icd, "

Figura 117. Pasos para importar archivo SCL al NCD para Prueba #2. Fuente:
Autores.

8. Seleccionar los datos para los puntos de entrada “Inputs” y puntos de salida
“Ouputs” del dispositivo, mediante la activacion o desactivacién de su
correspondiente casilla, en este caso se selecciona de forma general el dataset
creado en la estacion IEC, tal como se muestra en la Figura 118.

9. Agregar los puntos de entrada seleccionados haciendo clic en “>>".

10. Guardar el archivo.
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FPRE_MMXU /A phsCicVal.ang f IED_86Ln1_FundSymComplFPRE_MMXU1/A phsCicVal.ang.MX] URCB 0 12147483647,
|FPRE_MMXU 1/A phsClcVal.mag f 86Ln1_FundSymComp/FPRE_MMXU 1/A phsCicVal.mag IMX] URCE 0 2147483647
FPRE_MMXUTAphsCinstCVal ang _IET IMXUTA pheCinsiCVal ang iMX]__ URCB 0 2147483647
FPRE_MMXU1/A phsCiinstCVal.magf |IED_86Ln1_|  MMXUT/A magAMX] | URCB 0 12147483647
FPRE_MMXU1/AphsClq IED_86Ln1_FundSymComp/FPRE_MMXU1/A phsCl[MX] URCE 0 4294967295
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FPRE_MMXUT/PhV.phsBicValangf  IED_86Ln1_FundSymComp/FPRE_MMXU1/PhV.phsBicValangiMX]  URCB -2147483648 2147483647
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Figura 118. Seleccion de datos para las Inputs en Prueba #2. Fuente: Autores.

Luego se procede a configurar el protocolo del servidor XML (véase la Figura 119),

en el cual se selecciona las variables a utilizar en el HMI. A continuacién, se listan los

pasos a seguir para su creacion:

1. Ir al menu “Configure” y clic en el archivo creado en un principio, después,

seleccionar “Network™ y clic en “Configure New Port”.

2. Se abrird una ventana, seleccionar la opcion “XML - Server”, y clic en “OK”.

3. Para agregar un archivo dirigirse al menu del puerto (panel izquierdo) y haga

clic en “Add new File”.

4% NovaTech Configuration Director
File Edit | Configure | Communications Windew Help

X

I

0 & @ 2] PuebaNcD2ncd General
Hardware Model
SERiEonts ’ = Protocol Selection Port 25 (PruebaNCD_2.ncd)
Hekor 2| SonfigureNen Pot _'m
NK e Time interface Port 23 - HTTP Server HTTP Server Prolocol [ Moce [ Verion [ Portinuse
(EAD Port 24 - [EC6150 Client IEC 61850 Client gg u"‘;_ 1'89
< . IEC 60870-5-101/104  Clent 107
Logic 5 EC 6087051017104 Server 115
IEC 67850 Gent/Server 115 Port 24
|| XML Server Port 25 - XML (PruebaNCD_2.ncd)” MM e g;“y ;;g
Port Delete Port Close Port (3 SEL Ciert 12
3 SNuP Manager 104
Pok =1 File Options: | Accept Cancel Copy File Passthry (Server) Intedace 302
= Server 300
B"m"fs File1.xml Parameters XML Server EXE]
< [3ED XHMLRFC Clent 300
Inpuis g Description [Fietooml | XMLRPC Server 30
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v

Figura 119. Pasos para configurar protocolo XML en Prueba #2. Fuente: Autores.

4. Seleccionar los datos para los puntos de entrada “Inputs” y puntos de salida

“Ouputs”.

5. Agregar las variables seleccionadas haciendo clic en “>>", vease la Figura 120.
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6. Guardar el archivo.

4¢ NovaTech Configuration Director - [XML Server Port 25 - XML (PruebaNCD_2.ncd)")
L] File Edit Configure Communications Window Help

Defd il

| 3 Add New Fi
Port
Outputs
4 FileTxml
Inputs

Port Options: e Port ClosePort [}

© inputs

File1.xml (75 Item(s) - Filter By: All Points)

P [searcr X BIEC]  confuredinpus

FPRE_MMXU1/PhV.phsAt @IED86

FPRE_MMXU1/PhV.phsBicVal.ang f @IED86

FPRE_MMXU 1/PhV.phsBicVal.mag f @IED86

langf @IEDSE

Figura 120. Seleccion de datos para las Inputs del XML en Prueba #2. Fuente:

Autores.

Exportacion de un proyecto a la RTU

Teniendo ya creada la conexion de red se procede a transferir los archivos desde la PC

a la ORION. A continuacion, se listan los pasos para cargar los archivos a la RTU:

1. Abrir “Manage Connections” y conectar a la red.

2. Se abriré la ventana de conexidn online y solicitara acceso, para iniciar sesion,

digitar la palabra “novatech”, tanto para usuario como para contrasefia. VVéase

a Figura 121.

3. Inmediatamente se visualiza el mend principal en la ventana de comandos, para

seleccionar alguna opcion basta con digitar el nimero que precede a la opcion,

en este caso digitar “1” para seleccionar el menu de archivos.

&J Manage Connections

- Connections .
--:1.%\2‘&‘].'-.
1 -4 VIARED

You may drag/drop
connections and
folders in the tree ta

move them to other
folders.

1
Remember Untd Termirfal Closes or Timeout

Lo ] o |

- VIARED - Connection Type: SSH TCP Address: 192.168...[ = || &1 |[w3a]

Edit Connection... Stert Capture Reset Configuration - Disconnest i

Figura 121. Pasos para la comunicacion SSH entre PC y ORION para Prueba #2.

Fuente: Autores.

4. Digitar “1” para transferir los archivos desde la PC hacia la ORION.
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5. Se abrird una ventana en la cual se debe escoger los 2 archivos generados en el
proyecto, con extension “NCD” y “NCZ”, los cuales serdn transferidos a la
RTU. Véase la Figura 122.

6. Digitar “3” para activar el archivo de configuracion correspondiente a la RTU.

7. Digitar la opcion correspondiente al archivo cargado recientemente, en este
caso opcidn “27.

8. Digitar opcion “17, para realizar un reinicio completo.

ction Type: SSH TCP Address: 192.168...[ .= ection Type: SSH TCP Address: 192.168...[ c =) VIARED - Connection Type: SSH TCPAddre - Connection Type: SSH TCP Address: 192.168... [ .=

v PruebalCD_Znedy
1l PruebahCD_2nczy

Fudll Path of Selected Fie:

Browse.
ot

% Connected

Figura 122. Pasos para cargar la configuracion a la ORION para Prueba #2. Fuente:
Autores.

Finalmente, una vez reiniciado el equipo, éste se encontrard listo para ser usado desde

el navegador.
Aplicacion WEBserver

En la pagina “Devices” con direccion ip “https://192.168.1.3/Devices/” (véase la
Figura 123), la cual se encuentra en la cabecera de la pagina web principal, muestra
una tabla estadistica del dispositivo servidor conectado a la red, esto permite verificar

la conectividad y la calidad de la comunicacion del dispositivo.

La columna “Online” indica la existencia de comunicacion entre el dispositivo
servidor y el dispositivo cliente. En cambio, en las columnas “Polls” y “Responses” se
visualiza que la cantidad de paquetes de datos enviados es igual a la cantidad de
paquetes recibidos; y la columna “Successfull” representa que la comunicacién es

100% exitosa.
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Devices - Orion Web Configuration X +

& C @ O &, httpsy/192.168.1.3/Devices/

Inicio  Dispositivos  IHM  Unifilar  Arquitectura  DataValues,

Resetall Counters
(of1) <<fist <prev 1 next> last»>

Port#  PortName Device _ Online__Polls _ Responses | % Successful
24 VIEC 61850 Client | |EDS8S  True 6966 BI6E 100

L5
(1of1)  <<first <prev 1 ned> last>>

Figura 123. Ventana Device del WEBSserver para Prueba #2. Fuente: Autores.

En la pagina “DataValues” (véase la Figura 124) con direccion ip “https://192.168.1.3/
DataValues /”, muestra los puertos de comunicacién configurados, entre ellos se
encuentra el puerto “25 — XML”. A continuacion, se accede al apartado de “Inputs” y
se visualiza todas las variables o nodos légicos importados hacia el HMI, en la

columna de “Status” se observa que todas las variables estdn en modo “Online”, es

decir, que la transmision de paquetes de datos es la correcta.

Points - Orion Web Configuration X +
ps://192.168.1.3/DataValues <« C ® O & nitps//192.168.1.3/Faints/Port/25/Inputs
Arquitectura  DataValues Inicio  Dispositivos  IHM  Unifilar  Arquitectura  Data\alues
View tagging archive | Clear In Clear Input Override  Column Options
Point Name Device 4 Type Point Number Value Percent F§ Status
Port#  PortName
Comm Fail @EDES File 1 xml A A 0.000000 0.000000 Online
20 TP Kemel  inputs PPRE_MIMXU1/Tot Wt @IEDEE File1.xml WA [Ty 1632147268 38.001390 Online
PPRE_MMXU1/TotW/g @IEDE6 File 1 xml WA WA 0.000000 0.000000 Online
21 Sensor Client  inputs PPRE_MIXU1/TetWimag f @IEDSS File 1 xeml WA A 0287409 50.000000 Online
= e PPRE_MMXU1/TotW/instMag { @IEDS6 File1 xml WA WA 0,287409 50.000000 Online
PPRE_MMXU1/TotVAr @IEDSS Filet xml [ 1A 1632146863 38.001380 Online
24 IEC 61850 inputs PPRE_MIMXU1/TotVAr/g @IEDS6 File1 xml A A 0.000000 0.000000 Online
Client PPRE_MMXU1/TotVArmag.f @IEDS6 Filet.aml A A 0.000000 50.000000 Online
»E‘;- - -)(EIL- ------ : -1 PPRE_MMXU1MotVAr/instMag.f @IED&S File1.xml NiA N/A 0.000000 50.000000 Online
[ =RRAL =P i 1 PPRE_MMXU1/TotVAR @IEDS6 Filet xml A A 1632147268 38.001390 Online
PPRE_MMXU1/TotVA/ @IEDS6 Filed xeml A WA 0.000000 0.000000 Online
PPRE_MMXU1/TotVA/mag.f @IED8E File1.xml NiA A 0.287528 50.000000 Online
FPRE_MMXU1/TotVAinsthag f @IEDE6 Filed.scml A WA 0267528 50.000000 Online
PPRE_MMXU1/TotPF!t @IEDS6 Filet.aml A A 1632147267 38.001390 Online
PPRE_MIMXU1TotPF/q @IEDS6 File1.xml A A 0.000000 0.000000 Online
PPRE_MMXU1/TotPF/mag f @IEDE6 File 1 xml WA 1A 0.999669 50.000000 Online
PPRE_MMXU1/TotPF finstMag f @IEDE6 File 1 xml WA A 0.999669 50.000000 Online
PPRE_MMXU1/HzA @IEDSS Filed xml WA A 1632147267 38.001390 Online
PPRE_MMXU1/Hz/q @IEDSE Filed xml WA A 0.000000 0.000000 Online
PPRE_MMXU1/Hz/mag { @IEDSE Filet xml WA WA 60.000248 50.000001 Online
PPRE_MMXU1/Hz/instMag f @IEDE6 Filetaml A A 60.000248 50.000001 Online
FPRE_MMXU1/PPV.phsCAt @IEDSE Filet.aml A WA 1632147267 36.001390 Online
FPRE_MMXU1/PPV.phsCA/q @IEDSE File1.xml MNiA NA 0.000000 0.000000 Online
FPRE_MMXU1/PPV.phsCA/instCVal. mag f @IED8G File 1 scml WA WA 10384700 0.000000 Online
FPRE_MMXU1/PPV. phsCA/instCVal ang f @IEDES File 1 xml NiA A 150.016174 0.000007 Online
ooE ruwaniimoy smcnog P I s 10901700 0 nno0nn o

Figura 124. Variables HMI vistas desde el WEBserver para Prueba #2. Fuente:
Autores.

4.4.2.5. Conclusiones

Se logro realizar el monitoreo de variables eléctricas (corriente, tension, frecuencia, y
potencias), haciendo uso del protocolo MMS para la transmisién de datos bajo el
estandar IEC 61850.
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4.4.2.6. Recomendaciones

Una vez creada la Estacion IEC 61850, si se requiere hacer cambios en el proyecto en
DIGSI® 5, el ment contextual de la Estacion IEC mostrara el simbolo “®”, lo cual
indica la existencia de cambios que requieren ser exportados al configurador del
sistema, es decir, que siempre que haya modificaciones se debe exportar e importar
del DIGSI® a la Estacion IEC 61850 y viceversa.
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4.4.3.Prueba #3 - Desarrollo de HMI en Inkscape™
4.4.3.1. Objetivos
e Crear la interface Web del proyecto en el cual se puede supervisar y
monitorizar los pardmetros eléctricos del proyecto.
e Disefiar el HMI con el software Inkscape™.
e Creacion de botones, librerias y diagramas unifilares.
4.4.3.2. Recursos
e Software Inkscape™
e PC

4.4.3.3. Descripcion y funcionamiento

El Software Inkscape™ permite realizar el HMI y visualizarlo en el navegador Web,
ya que este es un editor grafico vectorial libre y de codigo abierto, en el cual se
realizara los diagramas unifilares, cuadro de mediciones y esquema de comunicacion.
Para los accionamientos y visualizaciones de monitoreo se utiliza la mensajeria XML,
esta permite mapear los datos que se desea mostrar, para luego ser enlazados a la

interfaz gréafica.
4.4.3.4. Desarrollo
Crear proyecto en Inkscape™

e Para crear el proyecto primero se debe dirigir al ment “File”, luego clic en
“New From Template”, y seleccionar “Page”, y se escoge el formato deseado,
en este caso se utilizo A4. Véase la Figura 125.

e Posteriormente, se abre el cuadro de dialogo, en él ingrese el nombre del
proyecto y la ruta donde va a ser guardado.

e Finalmente, clic en “Create from template”.
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Figura 125. Ajustes para crear proyecto en Inkscape™ para Prueba #3. Fuente:
Autores.

e Se procede a modificar el fondo de pantalla para una mejor visualizacién en
el navegador Web, para ello dar click en “Edit Properties”.

e Ajustar colores de fondo y de formato a convenir.

e En las opciones “General” y “Page Size”, seleccionar las unidades de “px”
pixeles, para un mejor ajuste de interfaz con el navegador, con el fin de tener
una vitalizacion en dispositivos como PC, Tablet y Mdviles. Véase la Figura
126.
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Figura 126. Ajuste para ventana HMI en Prueba #3. Fuente: Autores.

Creacidn del Diagrama Unifilar

Para la creacion del diagrama unifilar, se dibuja cada elemento con las diferentes

herramientas que tiene el Inkscape™, para realizar una barra y las conexiones entre

elementos y los IED’s se utiliza “Create Rentangles”, y para dibujar los TC y TP con

la herramienta “Create Circles”. En cambio, para la creacion de textos se utiliza la

herramienta “Create and edit Text”. VVéase la Figura 127.

Al

SE UPS - DIAGRAMA UNIFILAR

FPNERBOS PRVESOIOBLCOH

e he o[t e almam | ol dicktoselect in groups drag o move horfvert ; Alt ” 1 : drag to move selected ar select by louch

EE A0 80 03

¥E TEC-AN

Figura 127. Creacion de diagrama unifilar para Prueba #3. Fuente: Autores.

Creacion de enlace de datos XML
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Para la creacion del enlace de datos XML se selecciona el menu “Extensions”, luego
la opcion “HMI”, esta extension enlaza el archivo NCD con el Inkscape™ para facilitar
la creacion de archivos SVG.

Para acceder a la Extension HMI, tanto NCD como Inkscape™ deben estar
ejecutandose al mismo tiempo debe estar seleccionado un objeto. Desde la pestafia de

Extensiones, se puede seleccionar la opcion HMI (Vease la Figura 128).
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Figura 128. Vista del menu “Extension” en el Inkscape™ para Prueba #3. Fuente:
Autores.

Una vez seleccionada la opcion HMI, aparecera una ventana la cual esta dividida en
cuatro secciones (véase la Figura 129). A continuacién, se explican los parametros de
cada seccion. Los parametros de la parte superior de la ventana se aplican a toda la
pagina, mientras que los parametros de las secciones Configuracion de
entradas/salidas, Configuracion de alarmas y Configuracion de etiquetas solo se

aplican al objeto seleccionado.
Para crear la extension, se realiza los siguientes pasos:

1. Enlaopcién “XML File”, se selecciona el archivo XML que se crea en el NCD.
2. Enlaopcion “Point”, se selecciona el tipo de nodo I6gico que se quiere enlazar
con el elemento seleccionado en el Inkcape.

3. Enlaopcion “Test Display”, se selecciona el tipo de dato.
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4. Se selecciona en “Aceptar”.

a . 525 6 6 .

NCD File Qrion o

XMLFile 0711 Testxml v “rtshlime(ms) 200

Timeout (ms) 5000 Retries 3
Alarm refresh time (ms) 10000
Input/Output Cenfiguration
Point | PPRE_MMXU1/Hz/mag f @IED_86 ~| 4 g

Tetdisplay | Decimal < - 9

Decimal places |1

Color display  |None v

Hide |disabled v
Blink disabled v Slow ~
Contrel Type | Nene ~

Alarm Configuration

Tagging Configuration

Aceptar - o Cancelar

Figura 129. Ajustes en extension HMI para Prueba #3. Fuente: Autores.

Para crear los botones, se realiza los siguientes pasos:

1. En la opcion “Control Type”, se selecciona el tipo de funcionamiento del
botdn, en este caso se selecciona “Control No Confirm”. Véase la Figura 130.

2. En la opcion “Control”, se selecciona el tipo de nodo 16gico que se quiere
enlazar con el elemento seleccionado en el Boton.

3. Se selecciona en “Aceptar”.
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Figura 130. Ajustes de los objetos botones en el HMI para Prueba #3. Fuente:
Autores.

En la siguiente Figura 131 se muestra la visualizacidn que tendra en la pagina Web.

SE UPS - DIAGRAMA UNIFILAR

NIKOLAS TORRES & OSCAR FAREZ 9 L]

BARRA 1 RESET LEDS

Figura 131. Vista del archivo HMI para Prueba #3. Fuente: Autores.

4.4.3.5. Conclusiones

Con la ayuda de este software se puede realizar varias interfaces segun las necesidades

del usuario ya que es una herramienta de facil manejo.

4.4.3.6. Recomendaciones
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Al momento de mapear los datos, estos deben ser identificados de manera correcta
para tener una facil incorporacion de los nodos 16gicos que se encuentran en el archivo
XML.
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4.4.4.Prueba #4 - Prueba de comunicacion entre HMI e IED’s
4.4.4.1. Objetivos
e Verificar la comunicacion de los datos de los IED’s, que van a ser
monitorizados por el HMI.
e Monitorear parametros eléctricos inyectados desde la maleta de pruebas CMC.
e Configurar el mapeo de protocolos para la lectura de pardmetros mediante la
red LAN IEC 61850.
4.4.4.2. Recursos
e Switch industrial GREYHOUND
e RTU Orion LXM
e IED
e PC
e Cables de red
e Software NCD
e Software Inkscape™
e OMICRON® CMC 356

4.4.4.3. Descripcion y funcionamiento

La comunicacion entre el HMI y los IED’s, permite monitorizar en la pagina web todo
lo que se realiz6 en la practica anterior, mediante el software NCD el cual permite

cargar el archivo “SVG” del Inkscape™ al entorno web de la RTU.

El entorno Web de la RTU contiene varias configuraciones dentro de la misma, en este
caso solo se debe de cargar los archivos de los mapeos de datos y el archivo “SVG” el

cual contiene la interfaz del diagrama unifilar.

Para verificar la comunicacion de los equipos en el entorno Web se entra en la pestafia

“Dispositivos” en el cual se visualiza el porcentaje de datos trasmitidos.
4.4.4.4. Desarrollo
Cargar los archivos al entorno Web de la RTU.

Ya con los nodos logicos bien mapeados y el archivo XML listo, se procede a cargar
los archivos al entorno Web de la RTU, para ello se han adoptado los siguientes pasos

(vease la Figura 132).
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Figura 132. Nodos l6gicos Mapeados para Prueba #4. Fuente: Autores.

Se mapean los nodos logicos que se van a utilizar para enlazar con el HMI (véase la

Figura 133), en este caso se utilizan los nodos 16gicos que contienen las caracteristicas

de medicion, estado de la comunicacion como es el reseteo de Leds.
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Figura 133. Nodos logicos del archivo XML para Prueba #4. Fuente: Autores.

Cuando ya se tiene creado los puertos de comunicacion como muestra en la siguiente

Figura 134, se requiere cargar el archivo “NCD” a

laRTU.

146



£# NovaTech

@ F A M s F oA

Figura 134. Puertos de comunicacion creados en el NCD para Prueba #4. Fuente:
Autores.

Para cargar los archivos “NCD” a la RTU, se realizan los siguientes pasos (véase la
Figura 135):

1. “File Transfer (PC a ORION)”, en el menu se escoge la opcion 1.

2. Se carga los archivos que se van a subir y se da en “OK”.

3. Es necesario la activacion del archivo para ello se selecciona el archivo que se
va a subir.

4. Es necesario resetear la RTU, para que todos los cambios se realicen, se va a

la opcion “Full restar”

(&=

.-/ COM_IEC61850 - Connection Type: TCPIP TCP Add... |-

COM_IEC61850 - Connection Type: SSH TCP Address: .. |- || =)
Edit Connection... Start Capture Reset Configura 3

Edit Connection... Start Capture

Fleis)to ransfer (Checked tems only)
¥ ProebaticD_2ncd”
¥ PruebaNCD_2nez

Ful Path of Selected Fle

< 3e: <
4 Coonected 4 4 Comects

- COM_IEC61850 - Connection Type: SSH  TCP Address: .. |- |- - [atam)
Edit Connection... Start Capture Reset Config: Disconne et @

Figura 135. Pasos para cargar el archivo “NCD” a la RTU para Prueba #4. Fuente:
Autores.
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En la siguiente Figura 136 se muestra el entorno web de la RTU, para entrar se va al
navegador web y en la barra de bisqueda colocar la direccion IP, de la RTU en este

caso “192.168.1.3” y se accede.

& c QO G htips//192.168.1.3/Home, — 5

orion
192.168.1.3 speed: 100 duplex:f

ul | nk up
172.18.154.210 speed: 100 | duplexc full link: up

Figura 136. Pagina web principal del ORION para Prueba #4. Fuente: Autores.

En la barra de herramientas dirigirse a la opcion “Files”, luego la opcion “Select Files”,
y cargar el archivo que contiene el diagrama unifilar tal como se muestra en la Figura
137.

Files - Orion Web Configuration X = = =] x

€« (¢] O & hitps//192.168.1.3/Files s © =

Inicio.  Dispositivos  IHM  Unifilar  Arquitectura  DataValues 2
n

User ﬁles Active config: PruebaNCD_2_1.ncd v

“Upload Notice: Special characters, within the filename, wil be converted to an underscore *_*

+ Select files.. o.and Grop them onto this page to send them to the Orion.

a] Filename size Date
o 0806_Arquitectura svg 916.15 KB 2021-00-16 20.56.47
o 0806_IHM.ncd 28456 KB 2021-09-16 20:39.01
0 0806_IHM ncz 5618 2021-00-16 20:44:38
o 326,48 KB 2021-09-16 20.56:49
o 20620 KB 2021-09-16 20.56:50
o 1.07 M8 2021-08-03 23:28:31
125K8 2021-02-12 18.07:42
o orionix1.ncd 262K8 2009-02-02 16:38:31

Figura 137. Enviar Diagrama Unifilar a la ORION para Prueba #4. Fuente: Autores.
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Ya con los archivos cargados, se tiene que habilitar la pagina web (véase la Figura

138), se requiere realizar los siguientes pasos:

1. En la barra de menu en la opcion “Settings”.

2. En la parte de Web Page, se escoge la opcion “WebUI”, inmediatamente, se
abre la siguiente pestafia la cual permite habilitar la pagina web del Diagrama
Unifilar.

3. Habilitar el archivo del Diagrama Unifilar, en este caso

“0806_ Unifilar Practica”, y luego clic en “Save”.

Web Contiguation X |+ - a

11 X

« C Q & hitps/#192.168.1.3/Settings/ B % @

Security [FeSRR— - e x

Users €0 O & rpsitmissis [:R-3
Authentication Rules
Remote Accounts

Firewall

Hardware
Netwerking
Modem
System .
Serial fums o
ol e
S Sz
S g i
Web Page e taa g ks
i T
WebUl «
Alarms
.
o login ¥ ||
Genera| Iogin v oy detunt Hdrosser (] Shewinkber [ A e

kv ytan Hatoess () | Showlekbs [ sasn |

Sptem

Figura 138. Pasos para habilitar la pagina Web para Prueba #4. Fuente: Autores.

En el ment en la opcion de “Devices”, se observa de manera porcentual la
comunicacion del IED con la RTU, como se observa en la Figura 139, el 100% de

datos son transmitidos con éxito.
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@ Nueva pestafia % | Home- Orion Web Configuration X | + — )

> C oa 192.168.1.3/1 B @ =

cpeed 1 ik up
17218.154210 speed. 100] duplex fullirk
w

Figura 139. Verificacion de la Comunicacion en la ORION para Prueba #4.

Verificada la comunicacion se abre la pagina web donde se encuentra el Diagrama
Unifilar, en la siguiente Figura 140, se puede observar los valores de medicion y estado

del IED, de esta manera se da por culminada esta practica.

crion - 0806, Unifilar_Practicadsvg % |+ - 8 x

< o O B hitps//192.16.13/5¥G/D806_Unifilar_Practicad.svg @ @

SE UPS - DIAGRAMA UNIFILAR

NIKOLAS TORRES & OSCAR FAREZ e s

RESET LEDS

IED1
172.16.0.31
192.168.1.31

Figura 140. Diagrama unifilar con el monitoreo de datos para Prueba #4. Fuente:
Autores.

4.4.45. Conclusiones

La creacion del HMI ayuda a una mejor interaccion del usuario con el sistema, por tal

razon, es necesario crear una interfaz amigable, sencilla e interactiva.

El manejo del HMI facilita la operacion y monitorizacion de los equipos que se
encuentran en campo. Ademas, se puede visualizar desde el entorno web de la RTU

mediante cualquier dispositivo inteligente.
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4.4.4.6. Recomendaciones

Al crear un HMI tener en cuenta la visualizacion de datos y gréficos ya que la interfaz
es muy importante el manejo de colores y tamafos, para ofrecer una mayor visibilidad

de sus operaciones y eventos con el fin de obtener un mayor rendimiento.
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4.4.5.Prueba #5 - Manejo de mensajeria y alarmas
4.45.1. Objetivos

e Habilitar las alarmas y los archivos, ya que estos son importantes en el

funcionamiento de todo el sistema.

e Obtener un registro de las alarmas accionadas por eventos predispuestos.
4.4.5.2. Recursos

e Switch industrial GREYHOUND

e RTU Orion LXM

e IED

e PC

e Cables de red

e Software NCD

e Software Inkscape™

e OMICRON® CMC 356

4.4.5.3. Descripcion y funcionamiento

El uso de alarmas y archivos es muy importante en el funcionamiento del sistema por
lo que de igual manera se tiene que mapear los nodos légicos que van a ser designados

para cuando ocurra un evento.

Al momento de generarse una alerta, las alarmas tienen prioridad y se ven reflejadas
con una etiqueta y un sonido predeterminado, y al mismo tiempo se genera un reporte

de archivo el cual contiene informacion del evento.
4.45.4. Desarrollo
Configuracién del médulo AAR

Para incorporar el complemento AAR (véase la Figura 141), se debe seguir los pasos

gue a continuacion se detallan:

1. Clic en “Configure”.

2. Clic en “Add Ons”.

3. Clic en “Alarm/Archive/Retentive”.

4. Se abre la ventana donde se va a generar la configuracion de las alarmas y

archivos.
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Configuration Manager Agent
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v337| 297202 | 1311|

Figura 141. Pasos para configurar el complemento AAR para Prueba #5. Fuente:

Autores.

Los LN que se van a mapear son de aviso disparo y de comunicacion, ya que cuando
se produce una falla en seguida se accionan las alarmas, y por la parte de comunicacion
cuando el dispositivo se desconecte o pierda comunicacion lanza una alerta y asi se
generan los archivos de los eventos para asi tener un control del sistema.

A continuacion, se listan los pasos a seguir (vease la Figura 142):

1
2
3.
4

Seleccionar los LN que se deben asociar a una alarma.
Los nodos seleccionados pasarlos a la parte derecha.
Clic en “Alarm Enable”.

Guardar.
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Figura 142. Configuracién de alarmas en mdédulo AAR para Prueba #5. Fuente:

En la parte izquierda en la opcién de “Annunciator”, crear una nueva pagina para tipo
de alarmas que se requiera en el sistema, para esta practica se genera dos paginas la

[¢] Pores | Brary diarma | sraicg arma | sechie | P

Autores.

una de protecciones y la otra de comunicacion.

Para generar las paginas, se han adoptado los siguientes pasos:

1. Seleccionar Pagel y se cambia el nombre al que desean.

2. Los LN mapeados anteriormente se pasan a la matriz del lado derecho, véase

la Figura 143.

4.

4 NovaTech Configuration Director - [AlarmArchive Server Port 24 - AAR Server (PruebaNCD_2_1.ncd)]

[] File Edit Confi
D@ R

ns Window  Help

vaIT v | 2

La matriz generada es la forma como se va a visualizar las alamas en el entorno
Web de laRTU.
Guardar.

Figura 143. Pasos para crear la matriz de eventos para Prueba #5. Fuente: Autores.
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Como se puede observar en la Figura 144, estan creadas las matrices de las alarmas de
Proteccion y Comunicacion.
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4 Aenciakie Comunicacion Settings
Add New Page o C
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Comm Fai @1EDSS R3C3 1
Comm Fai_G @IEDSS 1

Figura 144. Paginas de alarmas para comunicacién y proteccién para Prueba #5.
Fuente: Autores.
Interfaz del médulo AAR en la WEBserver

En la pagina web “https://192.168.1.3/AlarmSettings/” (véase la Figura 145) se activan
las alarmas, para la configuracion de las alarmas se designa un color a cada estado de
la alarma y un sonido de alerta.
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@ Nueva pestaiia X 192.1681.3/Anmuncistor/ X orion - 0806 Unifilar Practicadsvg X 192.168.1,3Annuncistor X | Alarms - Orion Web Configuration X |+ - &8 x

= (¢] (ON- 192.168.1.3/Alarm: g g ® ¥ =
»OrionLX
Home  DataVaes  Devices  Aams  Achve  System  Logs  Fikes
tings / Alarm:
r Notifications :
] 1
: \When there are unacknowledged alarms :
: [ Show warning banner :
] Show most recent alarm in banner 1
1 1
1 Play alarm3 v every 10 secom s 1
1 1
] 1
: Text Colors . :
H Valid HTML colors i
: Normal green Golors must either be in six-digit hex preceeded by :
1 ihe #sign, e.g #rreeee for red, or one of the 1
1 ik et following color names: 1
1 1
H « aqua « navy 1
1 AlarmiHi e » black « olive 1
1 « blue « purple 1
: « fuchsia [ :
H Lo red - gray « siver 1
1 - grey « teal ]
! LoLo red - green « white 1
: « lime « yellow :
1 = maroon = darkorange 1
H Acked darkorangs H
e ——————————————— H
Rarkarnind Calare i

Figura 145. Configuracion de las notificaciones de eventos para Prueba #5. Fuente:
Autores.

Funcionamiento de las Alarmas y Archivos

Se puede observar en la Figura 146, las alarmas se encuentran en verde esto quiere
decir, que no tienen ningan problema de comunicacion.

@ Nueva pestaria X 192.168.1.3fAnnunciatar/ X orion - 0806_Unifilar_Practicadsvg X | 192.163.1.3/Annunciator/ ¥ | Home - Orion Web Configuration > + = & x

Inicio. Digpositivos  HM Unfilac Arquitectura

Comunicacion

Comm Fail @IED86

Proteccion

Comm Fail_G @IED86

Figura 146. Visualizacion de alarmas en estado normal para Prueba #5. Fuente:
Autores.

Se procede a desconectar el cable de comunicacion, y en la Figura 147 se observa el
comportamiento de la alarma.

nifilar_ Practicad.. 5 192168 3/Ammunciator/ x Home - Oion Web Configuratic e . - a8 x

Alarms: 1 unacknowledged, 1 total. Most recent: Comm Fail @IED86

Gomunicacion SR

‘Comm Fail @IED86
Proteccion

© Comunicacion

Comm Fail_G @IED86

Figura 147. Visualizacion de alarmas en estado activo para Prueba #5. Fuente:
Autores.
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Cuando se genera la alarma, inmediatamente, se crea un archivo con la informacién
del evento generado, tal como se observa en la Figura 148.

@ Nueva pestania X 192.168.1.3/Anmunciator/ X orlon - 0806 Unifilar Practicadsvg X 192.1681.3/Annunciator/ X | Archive - Orion Web Configuration X | + - 8 X

« C O G =2 httpsy//192.168.1.3/Archive/ (B @ & =

Inicio  Dispositivos. IHM  Unifilar  Arquitectura  DataValues Alarmas

oy Show 10+ entries

D, Time Device Time Point Name Alias. Value Online DTime

43 2021-09-21 20:43:50 591+00 2021-09-21 20:43:59 591+00 LLNO/LEDRSs/Oper ctiVal @IEDSS 1 offiine

a2 2021-09-21 20.3556.389+00 2021-00-21 20.35:56.344+00 LLNOLEDRSs/Oper cliVal @Device 1 1 offine

gl 2021-09-21 20.2921.929+00 2021-09-21 20:29.21.91400 LLNO/LEDRS/Oper ctiVal @Device 1 0 offfin

40 2021-09-21 20.28:48.79+00 2021-00-21 20.28:48.769+00 LLNOLEDRS/Oper.ctiVal @Device 1 1 offine

39 2021-09-21 19:59:52.098+00 2021-09-21 19:59:52.077+00 LLNOLEDRs/Oper.ctival @Device 1 1 offine 0
38 2021-08-05 20:28:18 913+00 2011-01-01 01:08:59 111+00 Siemens31|Disparo General @Siemens31 0 online 0
a7 2021-08-05 20.28:18 398+00 2011-01-01 01:08:59.043+00 Siemens31|Disparo General @Siemens31 1 onlin

36 2021-08-05 2020 51 621+00 2011-01-01 01:01:31.781+00 Siemens31|Disparo General @Siemens31 0 onlin

35 2021-08-05 20.20.51.099+00 2011-01-01 01:01:31.712+00 Siemens31|Disparo General @Siemens31 1 onlin

34 2021-08-05 20:18:19.512+00 2011-01-01 00:58:59.666+00 Siemens31|Disparo General @Siemens31 0 online no

Showing 1 to 10 of 43 entries First Previous 1| 2 3 4 5 Next Last

Figura 148. Generacidn de Archivos para Prueba #5. Fuente: Autores.

4.455. Conclusiones

El uso de alarmas es importante en el funcionamiento de un sistema, ya que permite
estar al corriente de cualquier alerta que se genera en ese instante, y poder dar una

solucion en el menor tiempo posible.
4.4.5.6. Recomendaciones

Mapear bien los nodos I6gicos que se quieren asociar a las alarmas, por eso es
importante desde el comienzo del proyecto tener en cuenta el alcance que se quiere

obtener, para que todos los nodos l6gicos mapeados sean los necesarios.
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4.4.6.Prueba #6 — Usuarios y Permisos
4.4.6.1. Objetivos
e Crear usuarios con cierto nivel de acceso al HMI.
e Configurar un conjunto de privilegios segun el nivel de acceso del usuario.
e Familiarizarse con el entorno de configuracion de la ORION WEBserver.
4.4.6.2. Recursos
e Switch industrial GREYHOUND
e RTU Orion LXM
e PC
e Cables de red

4.4.6.3. Descripcion y funcionamiento

La administracion de privilegios en perfiles y grupos de usuarios es una excelente
herramienta para mejorar la seguridad del sistema evitando el acceso de usuarios no
deseados en areas comprometedoras. Estas buenas practicas resultan de gran utilidad

en todo sistema, garantizando la estabilidad y confiabilidad del mismo.

Las normas de autenticacion establecen criterios para los inicios de sesion fallidos y

las contrasefias invalidas, tales criterios se denotan a continuacion:

e Las reglas de bloqueo de usuario (Véase la Tabla 8) definen el nUmero de
intentos de contrasefia fallidos consecutivos antes de que se bloquee o
deshabilite una cuenta de usuario. Esta es una configuracion importante para

evitar que usuarios no autorizados accedan al Orion LXM.

Tabla 8. Aspectos para la regla de bloqueo de usuarios.

Funcion Descripcion

Habilitar / deshabilitar las reglas de bloqueo. Cuando esta configuracidn esta
activada, Orion LXM utilizara las siguientes configuraciones para decidir
cuando deshabilitar a un usuario debido a intentos fallidos de inicio de sesion.
Predeterminado: Activado

Define el nimero de intentos de contrasefia fallidos consecutivos antes de que
se bloguee o deshabilite la cuenta de usuario.

Reglas de bloqueo
de usuarios

Max. Intentos de

acceso .
Predeterminado: 5
Bloguear Indica al Orion LXM que desactive permanentemente una cuenta de usuario
g después de varios intentos fallidos.
permanentemente

Predeterminado: desactivado

Tiempo hasta
desbloquear (seg)

Define la cantidad de segundos que Orion LXM permanecera bloqueado.
Predeterminado: 172800 segundos (2 dias)

Tiempo de blogueo
temporal (seg)

La cantidad de tiempo entre intentos fallidos para que la Orion LXM bloqueé.
Predeterminado: 3 segundos
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e Las reglas para la contrasefia configuran la cantidad de digitos y tipos de
caracteres se requieren en una contrasefia (véase la Tabla 9). Una contrasefia
larga con una combinacion de mayusculas, mindsculas, nimeros y caracteres
especiales es la mas segura. Esta verificacion de conformidad de contrasefia se

ejecuta cuando se agrega un nuevo usuario o cuando un usuario cambia la

contrasefia.

Tabla 9. Aspectos para la regla de contrasefias.

Funcién Descripcién
Activar/desactivar las reglas de contrasefia. Cuando esta configuracion esta
Reglas de activada, Orion LXM verificaré las contrasefias de los usuarios para asegurarse
contrasefia de que sigan las reglas definidas a continuacion.
Predeterminado: Seleccionado (Activado)
. . Define el nimero minimo de caracteres que debe tener una contrasefia para ser
Longitud min. : )
aceptada. Predeterminado: 8
L Define el nimero minimo de digitos numéricos (0-9) que se deben utilizar en
Min. Digitos

una contrasefia. Predeterminado: 1

Min. Mayusculas

Define el nimero minimo de letras mayusculas (A-Z) que se deben utilizar en
una contrasefia.  Predeterminado: 1

Min. MinuUsculas

Define el nimero minimo de letras minusculas (a-z) que se deben utilizar en una
contrasefia. Predeterminado: 1

Min. Caracteres
especiales

Define el nimero minimo de digitos de caracteres especiales que se deben
utilizar en una contrasefia. Los caracteres especiales incluyen: ! @ # $% " & *
O+, - /5<=>2“\]_"{|}~ Predeterminado: 1

Max. Repetidos

Define el nimero maximo de veces que se puede repetir un carécter.

difok

Establece el nimero minimo de caracteres que deben ser diferentes al cambiar
una contrasefia. Predeterminado: 5

Historial de
contrasefnas

Define el nimero de cambios de contrasefia antes de que se pueda reutilizar una
contrasefia utilizada anteriormente. Predeterminado: 3

Se establecen permisos de usuarios segun se observa en la Tabla 10. Considerando la

previa existencia de 2 super usuarios tales como “root” y “novatech”, los cuales estan

establecidos de fabrica y recordando que el banco de pruebas es de uso didactico.

Tabla 10. Permisos de Usuarios.

Funcién

Supervisor | Operador | Observador

Reconocimiento de alarmas X X

Programacion

Forzar entradas y salidas de la Orion LXM

Casillas de control

Visualizacion de HMI

Visualizacion de alarmas y base de datos

X [ X | X [X

Modificar y guardar parametros de red

Crear y eliminar usuarios

Mas funciones

X[ X | X [X[|X|X|X]|X
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4.4.6.4. Desarrollo

Para definir los usuarios, primero se debe realizar ajustes generales de la interfaz web,
ello implica dirigirse como super usuario “novatech” al menu “Settings”, a

continuacidn se listan los pasos a seguir:

1. Enlaseccion “Web Page” seleccionar “WebUI”.

2. Seleccionar los archivos SVG para convertirlos en acceso directo desde la
pagina principal.

3. Seleccionar las paginas para mostrar en la barra de enlaces, véase la Figura
150.

user novatech
orion

@ O r.i 0 n LX Uaaf.-_mp:_' -

Home  DalaValues  Devices Mams  Achive  System  Logs  Files [ (ELEGPRN)  Contact
Secu rlty Settings I WebUI
Login Message
Users
‘Authentication Rules The following text will be displayed on the login page
Remote Accounts GRUPO DE INVESTIGACION EN ENERGIAS "GIE®
Firewall Web Files
OpenVPHN UNIVERSIDAD POLITECNICA SALESIANA Files that are checked will show up on the homepage as links.
Key Management CUENCAECUADOR
SystemLog 2021 Filename ~| size | Date
Datab, rﬂ?ﬁ;;ﬁﬁgﬁaﬁﬁﬁﬁ: 2536 kB 08/2172021 20:43:10
atabase
} O unifiar_lab.svg 1 593kB 08/05/2021 20:08:29
H Restetacsessto sovp:pozgres | ! i
aragware 1 6 0805 1HI.svg : 31888 09/16/2021 20:56:49
Networking Sessions : O arauilectura svg : 10218 08/03/2021 23:28:31
Modem Usersessionstime outafer[1200 | minutes. 18 o0 aruiectwrasig 1 834748 09/1612021 20:56:47
1
system 1 - v
€2 0805_Unifilars: 1 289348 09/16/2021 20:56:50
sera HMI [ o
[0 use large textin the header bar and link bar on HMl [ — - [
Display tagging butten and informatian in HMI control dialog 1 Link Bar 9
1
Address Name
. . 1
Web Page Inaciive Rediect ! (o ) e
TR Aulo fedirect afer user is inactive for 0 minutes. 1 [evicess | [oispositives
Hame o Redirect Address: | File Path e.g. /Home/ : [#Datavalues/ ] [patavalues
1 [tannuncatons ] [Anunciador de eventos
1 |/5V6/0806_THM.ovg ] [om
¥ = _.1 e ————

Figura 149. Ajustes realizadas a la barra de enlaces para Prueba #6. Fuente: Autores.

4. Cada seccion tiene tres parametros que se pueden personalizar: el cuadro
desplegable para la configuracion de acceso, Ocultar encabezado y Mostrar

barra de vinculos. Seleccionar segun convenga, véase la Figura 150.
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1S o Acknowledge Alarms

Home Devices [logn  v]bydefault | Hideheader (1 | Showlink bar
qu—vlhydg,au“ Hide header Show link bar ] |logn ~|bydefault | Hide header || | Show link bar Trending

Files Data Values [login_vbydefaul | Hide header (1 | Show link bar (]
unlock v |bydefaull | Hide header Show link bar [_| llogn __v|bydefault | Hideheader || | Showlink bar Alarm Archive

System Data Values - Forcing Points by default | Hide header (1 | Show link bar.
unlock v |bydefaull | Hide header Show link bar || comtact HMI - Viewing

System Maintenance {EEBM by dafault T Hide header ¢ Show link bar [ 1 Jlogin  v|bydefault | Hideheader @ | Show link bar 1
unlock v |bydefaull | Hide header Show link bar || ‘;:i;_ ;M] .7c;..;m7|s 7777777777777777777777

Settings [unlock v by default | Hide header (| | Showlinkbar [ | [lsn vt | e neader 11 | snowicear
unlock v |bydefault | Hide header Show link bar [ Alarms Tagging

Logs IL\-unlcck v]by dafault | Hide header | sn?ﬁin—k?;:l [lon v jowsieur | e nescer 01 | snowecear o
\unlock v |bydefault | Hide header | Show link bar [ - === ‘ [:‘

Figura 150. Opciones de visualizacion y seguridad de acceso para Prueba #6. Fuente:
Autores.

Luego, se debe establecer criterios para los inicios de sesion fallidos y las contrasefias
invalidas; para ello se debe dirigir a la seccion “Security” y seleccionar
“Authentication Rules”, y en base a la Tabla 8 ajustar la seccion de bloqueo de usuario
“User Lockout”, en cambio con la Tabla 9 ajustar las reglas de contrasena “Password

Rules”. Finalmente, guardar los cambios, tal como se muestra en la Figura 151.

I Settings - Orion Web Configurs X | +

< 2 X @ O G| httpsy//192.168.1.3/Settings/
e !
h ion
@ O 5 LX 0806_IHM.ncd is running.
Home  DataValues  Devices  Alarms  Archive  System  Logs  Files | SIS : Contact
————— 1
Security Settings / Authentication Rules Min. Length 8
Users _ ______ User Lackout Min. Digits 1
! Authentication Rules };
HEMmote Accounts User Lockout Rules. in. Uppercase 1
Firewal
OpenvPN Max. Login Attempts 5 Win. Lowercase 1
Key Management
SystemLog Lock Out Permanenty O Min. Special Ghars. | 1
Time Untiluniock | 172600 seconds MaxRepeated | 0
Hardware TemporaryLock Tma | & seconds ok [ 5
Networking Number Uflthzm([ils \ln the new .
; password that must not be present in
Modem Password Rules the old passwerd
System
Senal Password Rules Password History | 3
Min.Length | 8
Web Page Remote Root Login
Permissions il also need to be given 1o the root user.
WebUl
Alarms AllowRemote Raot [ - Save changes

hitps://192.168.1.3/AuthRules/ S

Figura 151. Reglas de autenticacion para Prueba #6. Fuente: Autores.

A continuacion, se listan los pasos para crear los usuarios y asignarles privilegios:

161



1. Dirigirse a la seccion “Security” y seleccionar “Users”.

2. Ajustar el nombre de usuario y contrasefia, ademas se puede establecer una

cantidad de dias de validez, véase la Figura 152.

usuario, en base a la Tabla 10.

&O0rionLX

Home

DataValues Devices

Securityo

ITEE="

Alarms

Archive

System

Lanaras! rues

Remote Accounts
Firewall
OpenVPN

Key Management
SystemLog

Hardware

Networking
Modem
System
Serial

Web Page

WebUl
Alarms

Logs  Files

r novatech

orion

Seleccionar los permisos marcando las casillas, en funcion del privilegio de

Seffings / Users

Edit Users Add Users

T pUsemame:
oo
| jPassword:
] 1} Verify Password
1 Days valid
1

Login Type:

Groups:

.
-------- 1
1 H 1
1 1 Ohap 1
: 1 Ohitps :
99999 H I Omodem H
ineinininiainisintess NN " O networkeonfig 1
r@.l\'-ﬂenu O networksecurity
1 OText 9 Oorionconfig
: QiDial O packageinstall
i O passthrough
1 Dalarmingt Opostares
: Oalarming2 [m[
1 Oalarming3 Dssh
1 Dalarming4 Otagging?
1 Oalarmings [Otagging2
! O controlt [Otagging3 1
1 Dcontrol2 Otaggingd :
1 Ocontrol3 Otaggings 1
1 Ocontrold. Otelnet
1 Ocontrols Oy
1 Ocronconfig Ouseradmin
: D forceinput Dviewlogs
1 Oforceoutput Dwebfiles
1Ote Owheel !

O o )

Figura 152. Pasos para afiadir privilegios a los usuarios creados para Prueba #6.
Fuente: Autores.

En la Figura 153 se puede visualizar los privilegios

Supervisor, Operador y Observador respectivamente.

asignados a los usuarios

Supervisor

0 Failed login attempts

©Menu
OText
Qibial

M alarming1
@ alarming2
@ alarming3
(8 alarming4
[ alarming5
[ control
[ control2
@ control3
& control4
@ control5
[ cronconfig
[ forceinput
& forceoutput
@tp

| Save Settings

& http

https

modem
networkconfig
networksecurity
orionconfig
packageinstall
passthrough
postgres

]

ssh

tagging1
tagging2
tagging3
tagging4
tagging5
telnet

tty

useradmin
viewlogs
webfiles
wheel

Check All || Uncheck All |

| Delete User

| cancel |

|operador ]
[s0000s0esee |
e
0 Failed login attempts <4 MttPS
modem
® Menu [ networkconfig
OText O networksecurity
QiDial [ orionconfig
[ packageinstall
[alarming1 [ passthrough
[ alarming2 [ postgres
[ alarming3 Oppep
D alarming4 Ossh
[ alarmings [Otagging1
[ control1 ([Otagging2
control2 [tagging3
[ control3 [Otagging4
control4 [taggings
control5 telnet
[ cronconfig Ouy
@ forceinput [Juseradmin
[ forceoutput Oviewlogs
Otp [ webfiles
Owheel
Check All | [ Uncheck All |
Save Settings | | Delete User

|observador ]
.o

Olhtp

. ®https
0 Failed login attempts. Elwiodsrd
@®Menu O networkconfig
OText [ networksecurity
OiDial [ orionconfig

[ packageinstall
[ alarming1 O passthrough
[ alarming2 [ postgres
[alarming3 Olppp
[Dalarming4 Ossh
[ alarming5 [Otaggingt
O control1 [Dtagging2
[ control2 [tagging3
O control3 Dtaggingd
O controld [Otagging5
O control5 Otelnet
O cronconfig Oty
[Oforceinput [ useradmin
[Oforceoutput [Oviewlogs
Otp Owebfiles
Owheel

[‘check All | [Uncheck Al |

| save settings| | Delete User

Figura 153. Ajustes realizados a los usuarios creados para la Prueba #6. Fuente:

Autores.
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Luego de haber configurado los privilegios de usuario y demas, se tiene la nueva
interfaz de la pagina inicial del WEBserver, y se visualiza en la Figura 154, la cual
solicita un “Usuario” y “Clave de acceso” para el ingreso al sistema, ademas de mostrar
un texto personalizado de bienvenida.

Login - Orion Web Configuration X+

« = C 0 O & =W nitps/192.168.1.3/Home

$0rionLX

GRUPO DE INVESTIGACION EN ENERGIAS "GIE™

UNIVERSIDAD POLITECNICA SALESIANA
CUENCA-ECUADOR
2021

You mustlogin to access this page.

Figura 154. Ventana inicial del WEBserver para Prueba #6. Fuente: Autores.

Finalmente se visualiza el comportamiento del WEBserver ante la configuracion de
los privilegios de usuarios, véase la Figura 155, en este caso se accedid con el usuario
“Observador”, a continuacion, Se exponen ciertos aspectos generados por los

privilegios:

a. Al momento de iniciar sesion, se tiene acceso a ciertas paginas en funcién de
los privilegios asignados, sin embargo, la Orion continta bloqueada, para
desbloquear totalmente se debe dar clic en “Unlock™ y volver a iniciar sesion.
Cabe mencionar que para cerrar sesion se debe dar clic en “Logout”.

b. Algunos menus y caracteristicas estan bloqueados debido a los permisos
asignados a cada usuario, por lo que presenta un aviso mencionando que el
usuario no tiene el correcto grupo de privilegios asignados para tal accion, o en
su efecto solicita el inicio de sesion de otro usuario.

c. Sielusuario que ha iniciado sesion no tiene permiso para administrar usuarios,
la pagina “Cambiar contrasefia” se muestra cuando se accede al mend
“Settings” opcion “Users”. Esta es la inica opcion disponible para usuarios sin

autorizacion de gestion de usuarios.

163



O & =8 hips/192.168.1.3/Home

&0rionLX e

This Orion is lock

DataValues  Devices  Aarms  Aichive  System  Logs  Files l-geﬁﬁs_: Gonlact

Seftings  Contact e

U i User Links
54421 0806 JIHI svg 0806_[Hi svg
961 0806 |Arquitectura, svg D806 _Arquitectura.svg
jon 2221 0806 [Unifilarsvg 0808 Uniflarsvg

081412020

5.4.43-r24-yocto-preempt-rt

5 hours, & minutes, 23 seconds
on

5 hours, 4 minutes, 2 secends

0806_IHM.ncd

Thu, 23 Sep 2021 19:05 UTC
i

orion
192.168.1.3 speed: 100 | duplex full | link up

172.18.154.210 speed: 100 | cuplec full |
link: up

&O0rionLX

Home  Datavalues  Devices  Alarms

Home  DataValues  Devices

Marms  Archive  System Logs  Files

Contact

:v?u'ﬂn'nexhaveme ‘Corredt group permissions o perform that action | e I User permissions restricted. You may only change your password.
]

I

Back Obsenvador

== - ——

| Change Password

Figura 155. Ventanas orientadas al privilegio de usuarios para Prueba #6. Fuente:
Autores.

4.4.6.5. Conclusiones

La creacion de usuarios permite mejorar la seguridad del sistema, garantizando su
estabilidad y confiabilidad. Ademas, se debe verificar que los usuarios tengan el

correcto grupo de privilegios o permisos asignados.
4.4.6.6. Recomendaciones

Revisar los diversos privilegios que puede asignar el supervisor, y demas usuarios;

asegurando asi la integridad de la informacion del sistema.
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4.4.7.Prueba #7 — Comparativa entre la sefial de disparo por cable y sefial de

disparo por GOOSE

4.4.7.1. Objetivos

Analizar el rendimiento temporal de la mensajeria GOOSE frente a un sistema
convencional cableado
Configurar el simulador de pruebas CMC para simular fallos estandar de la

industria.

4.4.7.2. Recursos

Switch industrial GREYHOUND
IED’s

PC

Cables de red

OMICRON® Test Universe
OMICRON® CMC 356

4.4.7.3. Descripcion y funcionamiento

La comparacion del rendimiento temporal entre un GOOSE vy las sefiales analdgicas
cableadas, conlleva el uso de la unidad de prueba OMICRON® CMC 356, para la

inyeccion de corrientes en los IED’s. Ademas, esto permitird comprender los

beneficios que brinda el estandar.

Arranque GOOSE Arranque WIRE

Disparo GOOSE Disparo WIRE

Figura 156. Esquema de conexionado para Prueba #7. Fuente: Autores.
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La Figura 156 muestra el conexionado de los dispositivos utilizados, tanto para la
mensajeria GOOSE, como la conexion cableada para la deteccion del arranque y

disparo ante el fallo.
4.4.7.4. Desarrollo

El proceso de configuracion empezaria con la programacion de las funciones de
proteccion y control de cada IED. Posteriormente, uno de los IEDs debe configurarse
la mensajeria GOOSE para la comunicacion con otros dispositivos. Cabe mencionar

gue estos pasos se encuentran en pruebas anteriores.

Después, configurar el simulador de pruebas de sobrecorriente de OMICRON®, y
ajustar los parametros eléctricos acorde a lo establecido en los IED’s, tal como se

observa en la Figura 157.

OMICRON Control Center - 7S)85.0cc

= B = Salto de pigi
& by L 1 5 Bro
Nuevo equipo Nueva Configuracion Insertar médulo  Grupo =~ v ‘ )
Pegar = | en prucba del hardware de prucba d, Objet
Portapapeles Insertar Fdicidn
3 75185.0cc: Informe
75185.01 ) g: IRl ~ustes del dispositivo =
@ 7S
® F — Ajustes del dspositive
18 Ov Equipo en pru Dispositive Valores nominales Otras propiedades de dispositivo
B BRC e B - Nombre descripion: 7588 Nmero de fases: 2 @3 || Tiempodereposicén: 20,000 ms
Subestacion/Bahi
‘Subeatacisn Fabricante: from: 60,000 Hz || ~Limites
Bahia ¥ max: 200,000 ¥ (L4)
i Tipo de dispositivo: ¥ nom (secundario): 115,000 v 1) Tmax: 50,000 A
Direccion del dispositivos: 66,395 V (L) || - Sensbidad de detecodn de scbrecarga
9 Alto Usuario 50,000 ms
Nimero de serie/modelo: ¥ primario: 69,000 kv (L) Bajo off
39,837 kv LN)

Filtros antirrebote y antirruido

Tiempo de antirebote: 3,000 ms
Informacién adiional 1 Inom (secundaric): 5,000 A ||| Tiempo antimado: 0,000 5
Hardware Con Informacién adicional 2: I primario: 800,000 A
Equipo en prueb: .
Subestacién Factores de tensin/corriente residuales
Xy Nombre: VLN/ WN: L732
uLt7
Direccién: N/ Tnom: 1,000
Historia de estado Bahia
29/10/72021 11:40:51: Overcument F-F: CMC356 (ML170W) conectado Nombre:
23/10/2021 11:41.02- Overcurrent F- omenzada
29/10/2021 11:41:06: Overcument F-F: Prucba teminad Direcon:
25102021 11.41.16: Overcumrent F-F: Prusba comenzade
23/10/2021 11:41:20: Overcurret F-F: Prueba teminada
Aceptar || Canceler Ayuda

Figura 157. Configuracion de parametros eléctricos en Modulo “Control Center”,
para Prueba #7. Fuente: Autores.

Después de esto, se procede a ejecutar el fallo, ya sea falla trifasica o entre fase y tierra.
A la vez, se analiza la oscilografia generada; mediante el movimiento de los cursores
se puede determinar el lapso de tiempo, entre un disparo mediante GOOSE y el disparo

mediante cable. Véase la Figura 158.
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OMICRON Overcurrent - [Overcurrent F-F en 75J85.0cc]

B > IR D D [B e §

Equipoen Configuracion | Comenzar/Continuar Parar Pauss Bomar  Prueba  Salida | Ajustesdel (=] Comentario Saliry volvera

prueba  del hardware individual estitica | informe * 75)85.0cc

Configuracién de la prueba Ejecucion de la prueba Documentacion de la prueba

Prueba: Overcurrent F-F en 75J85.0cc Rd=Rd Oscilografia: Overcurrent F-F en 75)85.0cc
Prueba de 60 [ Prueba de istica | Faita | Trigger .
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—

Entradas binarias v & X
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0000

Historia de estado | | @ Monitor de sobrecarga

Figura 158. Ensayo de sobrecorriente trifasica, para Prueba #7. Fuente: Autores.

En la Figura 159 se amplia los resultados y se muestra claramente que la sefial GOOSE

de disparo es 5,277 ms mas rapida que la sefial que viaja por el cable.

Oscilografia: Overcurrent F-F en 75J85.0cc Oscilografia: Overcurrent F-F en 75J85.0cc

Tiempo Seiial Tiempo Seiial
11,91 ms|IR 10155 IR
1490 ms| IR 10205 IR
2,995 ms IR-IR -1379A 527Tms IR-IR 21,13A
I ]
CMC356 | AZA + CMC356 1 A/A
4 / Bl ——
101 | — 10 4
5 54 \ |
0 ; ; / i i ; 0+ - i ; } } ;
54 . 00140 0150 0,0160 00170 54 10150 10160 10170 10180 0130
10 t/s 10 4 t/s
415 - _______/ 15 -
20 20 =
IR 1S T — IR 1s I
r=== e
Aranque GOOSE 1 Amanque GOOSE T
Disparo GOOSE b == Disparo GOOSE ——
Amanque WIRE T Amanque WIRE
= T T T L : T T Oporo WIRE [ T T T T T L T+
00120 00130 00140 00150 0.0160 00170 10150 10160 10170 1.0180 10190 “;,
Diagrama fasorial | Oscilografia | Informe. Diagrama fasorial | Oscilografiz | Informe.

Figura 159. Diagrama ampliado que muestra la diferencia de tiempo entre la sefial
GOOQOSE vy la sefial WIRE, para Prueba #7. Fuente: Autores.
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4.4.7.5. Conclusiones

Esta préactica ilustra que la tecnologia GOOSE es superior a los meétodos
convencionales de comunicacién, mas aun, cuando las sefiales o los comandos de

control se encuentran a largas distancias en la red.
4.4.7.6. Recomendaciones

Revisar y estudiar los distintos modulos que tiene la CMC 356, para el desarrollo de
diversos ensayos en el campo de la IEC 61850.
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4.4.8. Prueba #8 - Envio remoto con el protocolo IEC 60870-5-101/104.
4.4.8.1. Objetivos

e Utilizar el protocolo de servidor IEC 60870-5-10, quien se va a comunicar

mediante un puerto TCP/IP.

e Con la herramienta de Wireshark se comprueba la trasferencia de datos.
4.4.8.2. Recursos

e Switch industrial GREYHOUND

e |ED’s

e PC

e Cables de red

e OMICRON® Test Universe

e OMICRON® CMC 356

4.4.8.3. Descripcion y funcionamiento.

El protocolo de servidor IEC 60870-5-101 se comunica a través de un puerto serie, y
el protocolo de servidor IEC 60870-5-104 se comunica a través de un puerto TCP/IP.
Este modulo de software permite que Orion funcione como una RTU, utilizando una
conexion serie (RS-232, RS-485, fibra) o TCP entre la estacion cliente y la RTU.
Dependiendo de la configuracion de Orion, se puede configurar para emular una sola
RTU o multiples RTU. Dado que cada RTU emulada tiene su propia direccién de RTU
Unica, también es posible operar otras RTU en el mismo enlace de comunicaciones en
serie.

Los datos devueltos al cliente en respuesta a sus sondeos se obtienen de cualquier
namero de dispositivos de campo, como PLCs, relés, contadores, HMIs, etc. Del
mismo modo, cualquier comando enviado desde el cliente se envia al dispositivo final
respectivo segun lo configurado en el software de Orion. El protocolo(s) utilizado para
comunicarse con los dispositivos finales de campo es independiente de 101/104. Esto
permite una integracion transparente de multiples y diferentes dispositivos de campo

como una Unica RTU o multiples RTU, dependiendo de los requisitos de la aplicacion.
4.4.8.4. Desarrollo

Configuracién del nuevo puerto para el protocolo IEC 60870-5-104
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Para incorporar este complemento se debe seguir los siguientes pasos (Vease la Figura
160):

1. Clic en “Configure”.

2. Clic en “Network™.

3. Clic en “Configure New Port”.

4. Se abre la ventana donde se va a generar la configuracion del nuevo canal.

8 NovaTech Configuration Director o X

| Configure New Port

Port 23 - HTTP Server HTTP Server

Port 25 - IEC61850 Client IEC 61850 Client
Port 26 - [EC60870-5-101/104 Server [EC104
Port 27 - XML Server XML

Protocol Selection Port 28 (UPS_LABO.ncd)

v337| 41172021 | 2048

Figura 160. Pasos para configurar el puerto de protocolo IEC 60870-5-104. Fuente:
Autores.

Se crea el nuevo puerto para la RTU, se da clic en “Add New RTU”, y se abre las
siguientes opciones de “Inputs” y “Ouputs”, se seleccionan todos los nodos que van a
ser mapeados por el Canal TCP. Véase la Figura 161.
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|| IEC60870-5-101/104 Server Port 28 - IEC 60870-5-101/104 Server (UPS_LABO.ncd)*

Port Options: Copy Port Delete Port Close Port
| Add New RTU

[ % o

W R1U 2 | <Al Pots>

-]

Point Name
IA @P3_IED1
IB @P3_IED1
IC @P3_IED1
VA @P3_IED1
VB @P3_IED1
VC @P3_IED1
VAB @P3_IED1
VBC @P3_IED1
VAC @P3_IED1
Polls @P3_IED1
Responses @P3_IED1
Comm Fail @P3_IED1
DI0 @P3_IED1
DI1 @P3_IED1
DI2 @P3_IED1
DI3 @P3_IED1
DI4 @P3_IED1
DI5 @P3_IED1

Outputs

Orion EstErr @Orion Internal

Orion MaxErr @Orion Internal

Orion PLL Freq @Orion Internal

Orion PLL Offset @Orion Internal

Orion PLL Status @Orion Internal

Orion Time Quality @Orion Internal

Orion Time Reachability @Orion Internal
Orion Time Quality Binary @Orion Internal

SE_UPS|LAB_QUIMICA|P3_IED2/5051|5051TRIP @P3_IED1

LIST ATV Filered By PO TypE. =~ NOTIES

[E=Non =

RTU 1 (0 Item(s) - Filter By: All Points)

©. B EFE  couredie

| Orion Point Name Point Type Sector I0A Bit Class Deadt

7]
[«]

E All Points | My

Scaled | M

FI‘E

Figura 161. Pasos para la creacion del puerto para la RTU. Fuente: Autores.

va a subir.

la opcion “Full restar”
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Para cargar los archivos “NCD” a la RTU, se realizan los siguientes pasos (VVéase la
Figura 162):

“File Transfer (PC a ORION)”, en el menu se escoge la opcion 1.
Se carga los archivos que se van a subir y se da en “OK”.

Es necesario la activacion del archivo para ello se selecciona el archivo que se

Es necesario resetear la RTU, para que todos los cambios se realicen, se va a



COM_IEC61850 - Conr

Edit Connect;

(COM_IECE1850 - Connection

Edi Start Capture

Figura 162. Pasos para cargar el archivo “NCD” a la RTU. Fuente: Autores.

En la siguiente Figura 163, se muestra el entorno web de la RTU, para entrar se va al
navegador web y en la barra de busqueda colocar la direccion IP, de la RTU en este
caso “192.168.1.3” y se accede.

192.168.1.3

&0rionLX

Figura 163. Pagina Web de la RTU. Fuente: Autores.
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Figura 164. Verificacion de la Comunicacion. Fuente: Autores.

Verificada la comunicacion se abre la pagina web donde se encuentra el “Devices”, en

la siguiente Figura 164, se puede observar que se tiene un 100% de comunicacion.
Verificacion del envio6 de datos con la Herramienta Wireshark

Como podemos observar el la Figura 165, en el puerto 26 con nombre IEC 608070-5-
101/104 Server, se verifica la creacién del puerto como tal con sus entradas y salidas
de Datos.

orion - 0806_Unifilar_Practicadsvg X Points - Orion Web Configuration X | DataValues - Orion Web Configurat X |+ - 6 X

<« (¢] O a = 192.168.1.3/DataV s © =

Inicio  Dispositivos  DataValues  Anunciador de eventos  IHM

2 LED

24 IEC 61850 Client  inputs sputs

25 XML

26 IEC inputs
60870-5-101/104
Server

Figura 165. Pagina Web de la RTU. Fuente: Autores.

Con la ayuda del software Wireshark, se verifica el intercambio de datos mediante el
protocolo establecido. Tal como se observa en la Figura 166.
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M Ethernet - m} =
Archive  Edicion  Visualizacion Ir Captura  Analizar  Estadisticas  Telefonja  Wireless  Herramientas  Ayuda
dm e BREB es=F 5| aqa i
[t ] -]+
No. Time Source Destination Protocol  Length Info ~
3987 78.974971 192.168.1.112 192.168.1.111 TCP 6@ 2200 + 65389 [FIN, ACK] Seq=974@1 Ack=2868
3988 708.975846 192.168.1.111 192.168.1.112 TCP 54 65389 » 2208 [ACK] Seq=286894 Ack=97482 Wi
3913 72.495683 192.168.1.111 192.168.1.112 TCP 178 65387 + 2208 [PSH, ACK] Seq=4837 Ack=1249
3914 72.495684 192.168.1.111 192.168.1.112 TCP 178 65388 + 2288 [PSH, ACK] Seq=4837 Ack=1249 —
3915 72.498488 192.168.1.112 192.168.1.111 TCP 86 22808 + 65387 [PSH, ACK] Seq=1249 Ack=4961
3916 72.498988 192.168.1.112 192.168.1.111 TCP 86 2200 + 65383 [PSH, ACK] Seq=1249 Ack=4961
3917 72.542537 192.168.1.111 192.168.1.112 TCP 54 65388 = 2200 [ACK] Seq=4961 Ack=1281 Win=4
3918 72.542537 192.168.1.111 192.168.1.112 TCP 54 65387 » 2200 [ACK] Seq=4961 Ack=1281 Win=4
3923 73.885782 192.168.1.111 192.168.1.112 TCP 54 65387 » 220@ [FIN, ACK] Seq=4961 Ack=1281
3924 73.806601 192.168.1.112 192.168.1.111 TCP 6@ 2260 + 65387 [FIN, ACK] Seq=1281 Ack=4962
3925 73.8@6695 192.168.1.111 192.168.1.112 TCP 54 65387 + 2208 [ACK] Seq=4962 Ack=1282 Win=4
3926 73.879414 192.168.1.111 192.168.1.112 TCP 54 65388 = 2200 [FIN, ACK] Seq=4961 Ack=1281
3927 73.888266 192.168.1.112 192.168.1.111 TCP 6@ 2280 + 65388 [FIN, ACK] Seq=1281 Ack=4962
3928 73.888344 192.168.1.111 192.168.1.112 TCP 54 65388 = 2200 [ACK] Seq=4962 Ack=1282 Win=4
4475 112.@34383 192.168.1.3 192.168.1.31 PRES 129 DATA TRANSFER (DT) SPDU
v
< >

Frame 4475: 129 bytes on wire (1832 bits), 129 bytes captured (1832 bits) on interface \Device\NPF_{7CFD5707-854E-451F-9A4D-EBEFBOL A
Ethernet II, Src: TexasIns_b2:fa:@c (c4:f3:12:b2:fa:@c), Dst: SiemensE @b:la:25 (b4:bl:5a:@b:la:2s)
¥ Internet Protocol Version 4, Src: 192.168.1.3, Dst: 192.168.1.31
9188 .... = Version: 4
. 8181 = Header Length: 2@ bytes (5)
Differentiated Services Field: @x@@ (DSCP: CS@, ECN: Not-ECT)
Total Length: 115
Identification: @x652F (25983)
Flags: @x48, Don't fragment

________ AL sl o~

O 7 protocol (ip.prota), 1byte(s) Paguetes: 28830 - Mostrado: 18698 (64.9%)" Perdido: 0 (0.0%) || Perfil: Default

Figura 166. Mapeo de datos con Wireshark. Fuente: Autores.

4.4.8.5 Conclusiones

Este protocolo nos permite la comunicacién a traves de TCP/IP, lo cual nos permite la

transmision de datos de una manera segura.
La creacién de su puerto de acceso es con una configuracion sencilla.
4.4.8.6 Recomendaciones

Se debe tener en cuenta la limitacion de datos que se transmiten con este protocolo al
igual que la configuracion de pardmetros ya que no son las mismas del IEC 608070-
5-101, con esto de trata de explicar que no todas las funciones compatibles con IEC
608070-5-101 y IEC 608070-5-104.
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5.1

CAPITULO 5

5. CONCLUSIONES Y RECOMENDACIONES
CONCLUSIONES

El estandar IEC 61850 propone un enfoque de estandarizacién orientado a la
integracion de dispositivos de diferentes fabricantes, los cuales manejan un
lenguaje estandarizado basado en archivos XML, asimismo, los nombres de
objetos estan estandarizados y definidos en el contexto de la subestacion,
permitiendo reducir los costos de migracién y ampliacion al optar por
dispositivos con esta tecnologia.

El software de ingenieria NCD en conjunto con la RTU Orion LXM permitio
Ilevar a cabo la implementacion del sistema de comunicacién IEC 61850. De
igual manera consintio el desarrollo de las guias de pruebas evidenciando el
funcionamiento de los dataSets, los informes y registros, la mensajeria
GOQOSE, y la actuacion de las protecciones eléctricas. Siendo una herramienta
muy Util para la ejecucion de este proyecto.

Debe sefialarse que para operar idoneamente los diversos dispositivos del
laboratorio de Protecciones se hizo uso de sus respectivos manuales, ademas,
es importante resaltar que estos manuales sirvieron de guia para la presente
descripcién técnica.

Mediante el SCADA se logro6 adquirir paquetes de datos en tiempo real, datos
como las variables eléctricas (corrientes, voltajes, potencias, frecuencia y
factor de potencia), asimismo, la gestion de la red de comunicacion y el manejo
de eventos, entre otras funciones.

Es importante mencionar que el estandar IEC 61850 es muy extenso y puede
traer consigo complicaciones al momento de implementarlo por lo que se
precisa la ayuda de un especialista en el area de comunicacion y protecciones,

de la misma manera la intervencion del proveedor del equipo.
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5.2.

RECOMENDACIONES

Incorporar el receptor GPS para proporcionar una referencia de tiempo de
precision a los diversos equipos que conforman el laboratorio de Protecciones
y garantizar una mejor coordinacion entre ellos al momento de realizar los
ensayos.

Implementar un sistema mas completo junto a los relés Schneider Electric®, de
tal manera que se pueda aprovechar todas las prestaciones de la Orion LXM y
de los IED’s mismos.

Continuar con el proceso de implementacion del sistema de comunicacion IEC
61850 entre las distintas sedes que conforman la Universidad, con el fin de
conformar una red mas amplia y tener asi un sistema SCADA gratificante.
Adquirir los médulos de Merging Unit para poder digitalizar todos los datos
primarios cercanos al proceso, y asi aprovechar el protocolo Sampled Values
en el sistema de comunicacion de los IED’s SIEMENS®,

Implementar nuevas guias de pruebas en donde se pueda realizar la

coordinacion de protecciones mediante el uso de la mensajeria GOOSE.
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ANEXO 1

FOTOGRAFIAS DE BANCO DE TRABAJO
DEL LABORATORIO DE PROTECCIONES
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Figura 166. Banco de pruebas con IED’s SIEMENS® y maleta CMC 356. Fuente:
Autores.

Figura 167. Banco de prueba #2 con IED’s SIEMENS® y PC. Fuente: Autores.
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Figura 169. Laboratorio de Protecciones UPS. Fuente: Autores.
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ANEXQO 2

DISENO DEL RACK DE COMUNICACION
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