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RESUMEN 

 

En la actualidad, el Cloud Computing ha tomado fuerza gracias a que ofrece altas capacidades 

tanto a nivel de escalabilidad, flexibilidad y alta disponibilidad, es por esta razón que varias 

empresas se encuentran inclinadas a realizar este cambio, aunque muchas de ellas no saben cómo 

realizar el proceso de migración de manera eficiente y segura sus servidores y aplicaciones a la 

nube, sin que esta pueda causar un impacto negativo dentro de la organización. Por lo cual es 

necesario contar con un modelo el cual sirva de referencia para poder realizar la migración de los 

servidores de un Data Center hacia nube. 

 

Microsoft Azure es una plataforma que se encarga de proporcionar tanto alojamiento cómo 

ejecución de las diferentes aplicaciones o servicios, también maneja diferentes lenguajes de 

programación y herramientas, lo que permite que se ajusten de una mejor manera a las diferentes 

necesidades. 

 

El presente proyecto de tesis propone el “Diseño e implementación de una arquitectura para la 

migración de servicios de misión crítica de un Data Center de una plataforma Microsoft a la nube 

de Azure”, tiene como objetivo principal establecer una metodología de migración de los servicios 

críticos Active Directory (AD), SQL Server, Exchange Server que se tiene en un centro de datos 

y que estén en la plataforma de Microsoft hacia la nube de Azure para así poder ofrecer alta 

disponibilidad de los servicios. 

 

 Con la migración de los servidores a la nube, permitirá poder tener un adecuado plan de 

continuidad ante cualquier ataque o desastre que se pueda presentar en una empresa. 
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ABSTRACT 

 

 

Nowadays, Cloud Computing has gained strength thanks to the fact that it offers high capacities 

in terms of scalability, flexibility and high availability, which is why several companies are 

inclined to make this change, although many of them do not know how to do it. This process of 

migrating servers and applications to the cloud must be efficient and secure, without causing a 

negative impact within the organization. Therefore, it is necessary to have a model that serves as 

a reference to be able to migrate the servers of a Data Center to the cloud. 

 

Microsoft Azure is a platform that is responsible for providing both the hosting and the execution 

of different applications or services, it also handles different languages and programming tools, 

which allows them to better adjust to different needs. 

 

although many of them do not know how to do it. This process of migrating servers and 

applications to the cloud must be efficient and secure
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INTRODUCCIÓN 

 

De acuerdo con lo descrito en [18], el Cloud Computing a lo largo de los últimos años ha crecido 

de forma significativa con ello se han generado varios beneficios en algunas empresas en las cuales 

se implementaron de forma correcta, ya que este ofrece servicios como  Infraestructura como 

Servicio (IaaS),  Software como Servicio (SaaS) y  Plataforma como Servicio (PaaS),  con lo cual 

se consigue que los usuarios no deban preocuparse por tener que instalar aplicaciones,  verificar la 

capacidad  que requieran  los  servidores para su almacenamiento  o  en  donde  se va  a  ejecutar  

las  aplicaciones  desarrolladas, sino que estos servicios se ofrezca mediante Internet. 

 

Tal como se indica en [15], el Cloud Computing se presenta como un modelo el cual brinda 

servicios y proporciona acceso a los recursos a través de Internet, en donde el almacenamiento de 

los datos y servicios se subcontratan a terceros. La computación en la nube en la actualidad cuenta 

con 3 modos de implementación que son: nube pública, nube privada y nube hibrida. 

Si hablamos de plataformas de computación en la nube sobre las que se puedan crear aplicaciones 

oh ya sean servicios empresariales, se nos viene a la mente diferentes plataformas una de ellas 

sería Azure, la cual fue creada por Microsoft con el objetivo de crear, desplegar y a su vez poder 

administrar tanto las aplicaciones como servicios dentro de su centro de datos ya que cuenta con 

IaaS, SaaS y PaaS además que es compatible con varios lenguajes y herramientas de programación.  

Esta plataforma se encuentra conformada por más de 200 productos y servicios en la nube los 

cuales se encuentran diseñados para ayudar en la creación, implementación y administración de 

aplicaciones mediante sus centros de datos de Microsoft [18]. 

 

En la actualidad varias empresas cuentan con un centro de datos en el que se encuentran sus 

servicios de misión crítica, siendo estos los que contienen toda la información relacionada con la 

empresa para su funcionamiento y estas deben operar sin interrupciones, ya que en caso de que 

estos servicios llegaran a fallar se podría ocasionar pérdidas para las empresas no solo en lo 

económico sino también a nivel de información. 

Dependiendo del enfoque que tenga la empresa ya sea financiero, industrial, de salud, educación, 

entre otros se contará con diversos servicios, siendo así estos 3 servicios detallados a continuación 

los más comunes dentro de un ambiente empresarial; el servicio de base de datos MySQL, tal como 

[19], define a MySQL como un sistema de gestión para las bases de datos relacionales; sin importar 

el tamaño de la empresa se deberían contar con un servidor de base de datos, la cual permita 

administrar, analizar y almacenar información  que posteriormente se pueda utilizar para la toma 

de decisiones; el servidor de correo electrónico es importante dentro de un negocio ya que facilita 

compartir información como lo hace Microsoft Exchange, siendo esta la tercera aplicación más 

popular debido a que permite revisar no solo correos electrónicos mediante una computadora o 

teléfono sino también a calendarios y listas de contactos. 

Finalmente, el servicio de directorio como AD, ya que este contiene información crítica de los 

usuarios y de la red, además que cuenta con una estructura jerárquica con la que permite realizar 

distintas acciones como crear usuarios, grupos, unidades organizativas, crear acceso, entre otras 

funciones. 
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Para este proyecto se considera estos tres servicios de misión crítica para demostrar el proceso de 

migración de los servidores hacia la nube, este proceso conlleva una importante labor en la 

administración de los cambios, consiguiendo con ello varias ventajas tales como la eficacia, 

agilidad y escalabilidad una vez que los servicios se encuentren ejecutando en la nube. Para lograr 

la migración de los servidores se debe contar con una planificación previa para poder mitigar todos 

los riesgos que se contrae al momento de realizar la migración, por lo que este proyecto consiste 

en desarrollar un plan para la migración de estos servicios de misión crítica de un Data Center de 

una plataforma Microsoft en la nube de Azure con el fin de aportar los múltiples beneficios que 

brinda el Cloud Computing, como por ejemplo la escalabilidad, reducción de costos 

automatización entre otros, dicha estructura se encuentra organizada de la siguiente forma: 

 

Dentro de primera sección se describe una breve introducción para conocer los objetivos 

planteados para el presente proyecto y planificación inicial del mismo. 

 

En la siguiente sección se expone el marco metodológico en donde se detalla cada una de las etapas 

planteadas para el “Diseño e implementación de una Arquitectura para la migración de servicios 

hacia la nube de Azure” que permitan cumplir con los objetivos establecidos en el presente 

proyecto, además se especifica de forma detallada los usuarios que intervienen en el diseño 

propuesto.  

A continuación, se describen las pruebas y resultados alcanzados durante el desarrollo del proyecto 

y como parte final se presentan las conclusiones obtenidas luego de haber diseñado y desplegado 

la arquitectura, además se especifican recomendaciones a tomar en cuenta para realizar trabajos 

futuros. 
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PROBLEMA 

4.1     Antecedentes 
 

Por lo general la mayor parte de las empresas cuentan con un Data Center, el cual requiere de un 

espacio físico este espacio debe de ser amplio para poder alojar todos los equipos que lo 

conforman; además que se debe adecuar este espacio, lo que representa un costo alto para las 

empresas sin mencionar los valores que generan el adquirir los equipos necesarios, los mismos que 

necesitan de personal cualificado para lograr poner en marcha toda la infraestructura, la 

adquisición de licencias y contratos de servicios ya sea de energía eléctrica, seguridad, etc. 

También es importante tener en cuenta el proveedor de servicio de internet, se debería contar no 

solo con un proveedor ya que, si esta falla implica que las empresas no puedan acceder a los 

servicios, es importante contar con redundancia la cual permita tener acceso a Internet siempre. 

Todos estos aspectos mencionados generan un costo relativamente elevado tanto para la 

implementación como para el mantenimiento de un Data Center físico para las empresas. 

 

Otro problema que se presenta es al momento en que las empresas empiezan a tener un 

crecimiento, por lo que necesitan adquirir nuevos equipos con mayor capacidad para poder cubrir 

las nuevas necesidades esto implica costos más elevados, siendo así que las empresas opten por 

migrar sus servicios hacia la nube, pero no saben cómo hacerlo de una forma eficiente y segura sin 

que éstas causen un gran impacto negativo, por lo que se considera necesario establecer un modelo 

el cual sirva como un referente para realizar la migración de estos servicios que se encuentran 

dentro de un  Data Center hacia la nube.  

 

Actualmente el Cloud Computing ha ido tomando fuerza debido a sus grandes ventajas que 

presenta tanto a nivel de escalabilidad y flexibilidad, es por eso por lo que varias empresas se ven 

interesadas en adoptar esta nueva plataforma. 
 

4.2        Importancia 

El propósito de desarrollar este proyecto es diseñar una arquitectura para la migración de los 

servidores que forman parte de un Data Center, el mismo que será de utilidad para empresas que 

posean un Data Center On-Premises y que quieran migrar sus servidores hacia la nube. La 

implementación de este modelo en las empresas ofrece algunos beneficios tales como: 

 

 Reducción de riesgos. 

 Reducción en el uso de los recursos. 

 Reducción en costos de infraestructura. 

 Ofrece alta disponibilidad. 

 

4.3        Alcance 

 Se examinará los servicios críticos, brindando los tres pilares de la seguridad que son 

integridad, confidencialidad y confiabilidad dentro de la empresa. 

 Diseño de una arquitectura para la migración de servidores de un Data Center hacia la 
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nube abarcará el área de los servidores de una empresa (servidores de correo como 

Microsoft Exchange, Active Directory AD, Bases de Datos MySQL). 

 Verificación del correcto funcionamiento de los servicios alojados en la nube. 

 La migración no interrumpirá las operaciones de las empresas. 

 

4.4        Delimitaciones 

Con el desarrollo del proyecto se busca poder Diseñar e implementar una Arquitectura para la 

migración de servicios de misión crítica, los mismos que se encuentran en un Data Center de una 

plataforma Microsoft hacia la nube de Azure lo que nos permitirá contar con una mejor 

administración de los servicios y alta disponibilidad de estos 
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5. OBJETIVOS 

5.1      General 

Establecer una metodología de migración de los servicios críticos AD, SQL Server, Exchange 

Server que se tiene en un centro de datos y que estén en la plataforma de Microsoft hacia la nube 

de Azure para así poder ofrecer alta disponibilidad de los servicios, con la migración de los 

servidores en la nube, permitirá poder tener un adecuado plan de continuidad ante cualquier ataque 

o desastre que se pueda presentar en la empresa. 

 

5.2       Específicos 

 OE1. Establecer los servicios críticos dentro de un Data Center sobre el sistema 

operativo Windows que pueden ser migrados hacia Microsoft Azure. 

 OE2. Diseñar y desplegar una Arquitectura para la migración de servicios de un centro 

de datos sobre la plataforma de Microsoft hacia la nube de Azure. 

 OE3. Establecer los parámetros de configuración e instalación y dimensionamiento de 

Azure para la migración de los servicios. 

 OE4. Establecer el protocolo de migración. 

 OE5. Realizar pruebas de funcionamiento de los servicios migrados. 

 OE6. Elaborar los manuales técnicos y de usuario de la arquitectura desplegada. 
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6. MARCO TEÓRICO 

Este capítulo ofrece una breve introducción a algunos de los conceptos más esencia para 

comprender el diseño de la arquitectura para la migración de los servidores de un Data Center a la 

nube de Azure. 

 

6.1        Cloud Computing 

De acuerdo con lo descrito en [1], se define a la computación en la nube o Cloud Computing como 

un modelo tecnológico, el cual ofrece servicios de computación mediante Internet, con lo cual 

busca que usuarios puedan tener acceso a ellos sin la necesidad de que sean expertos en el uso y 

gestión de los servicios que están disponibles en la nube. 

Por otra parte, en [16], se indica que la computación en la nube comprende diversos servidores y 

redes a diferencia de la computación en red en la que las aplicaciones o documentos se encuentran 

alojados en el servidor de una sola empresa, por lo que para poder acceder a ellos se debe realizar 

a través de la red de la propia empresa, mientras que los servicios en la nube y el almacenamiento 

pueden ser accesibles desde cualquier parte del mundo mediante la internet. 

El Cloud Computing cuenta con cinco elementos esenciales tal como se plantean los autores en 

[17]: 
 Autoservicio bajo demanda: los consumidores pueden aprovechar los recursos de 

manera automática sin necesidad de recurrir a un profesional de TI. 

 Acceso a la red: brinda un amplio acceso a los recursos compartidos mediante la 

Internet. 

 Elasticidad rápida: cuenta con la capacidad tanto para ampliar como reducir la 

infraestructura y los recursos según las necesidades de cada empresa presenta. 

 Servicio Medido: emplea mecanismos para el monitoreo y control del uso de los 

recursos. 

 Recursos en pool: se basa en un modelo multiusuario, en el que los recursos se agrupan 

para poder servir a múltiples consumidores. 

 

Tal como se menciona en [27], el cloud computing se encuentra formado por IaaS, SaaS, PaaS los 

cuales son entregados como servicios a través del Internet. La computación en la nube cuenta con 

tres tipos de nubes que son nube pública, privada, e hibrida; cuando una nube se encuentra a 

alcance del público en general a través de un sistema de pago por uso se le conoce como nube 

pública, la nube privada se encuentra únicamente a disposición de una empresa u organización, 

mientras que la nube híbrida se encuentra formada ya sea por una nube pública y otra nube privada, 

es decir es la combinación de estas dos nubes. 

Con base en [2], se define a la computación en la nube como un grupo de redes, las cuales ofrecen 

la calidad del servicio, que las aplicaciones web cuenten con seguridad e impulsos necesarios en 

cualquier lugar y hora. 

Si bien hemos presentado tres definiciones en las que se puede establecer al Cloud Computing 

como un referente tecnológico, el mismo que se encuentra basado en un conjunto de redes las 

cuales permiten el acceso a los recursos que se encuentran compartidos en Internet que 

proporcionan seguridad y ubicuidad, permitiendo así que los usuarios puedan acceder a los 
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recursos compartidos sin necesidad de que sean expertos en cuanto al uso y gestión de los servicios. 

 

6.2        Características de Cloud Computing 

Como se describe en [4], algunas de las características más importantes del Cloud Computing son: 

 Por lo general este es un servicio pagado, depende de proveedor el cual cobra por los 

servicios que este brinda a sus clientes, el valor de este va a depender del contrato que 

el cliente adquiera según el mismo podrá acceso a los recursos o servicios contratados 

por un tiempo establecido.  

 En base a los requisitos de los clientes los servicios y aplicaciones son ofrecidos bajo 

demanda, en otras palabras, se puede aumentar o disminuir según las necesidades de los 

clientes sin que tener que realizar un nuevo contrato. 

 Mediante la virtualización se puede conseguir la abstracción de los recursos de software 

para poder ofrecer servicios de hardware, como en [28], se menciona que los recursos 

que son asignados a los usuarios son liberados de forma automática y rápidamente con 

lo cual dan una impresión que los recursos siempre se encuentran disponibles. 

 Servicio multiusuario el cual permite el ingreso de varios usuarios hacia los diversos 

recursos y redes, desde cualquier momento y lugar. 

 No restringe el límite de accesos a los servicios, todo dispositivo que tenga con acceso 

a la Internet puede hacer uso a los servicios de la nube. 

 

6.3       Componentes de Cloud computing 

El Cloud Computing como se describe en [5], se encuentra formado por 3 componentes que son: 

 

 IaaS: como se plantea en [23], IaaS ofrece recursos virtualizados los cuales se 

encuentran controlados y subcontratados por la organización. IaaS usa la virtualización 

para integrar o descomponer los recursos físicos para poder solventar la demanda de 

recursos, este modelo ofrece servicios de infraestructura, es decir empresas contratan 

dicha infraestructura de hardware a un tercero, este tipo de contratación les permite 

elegir los recursos de computación y de almacenamiento. 

 SaaS: Como se indica en [5], SaaS representa la concentración de una aplicación la cual 

se encuentra situada en el proveedor puede ser usado por múltiples clientes. Según 

manifiesta [24], se puede acceder a las aplicaciones desde varios dispositivos mediante 

una interfaz como por ejemplo el correo web, en este caso los clientes no son los 

encargados de gestionar ni controlar la infraestructura de la nube. 

 PaaS: Tal como se indica en [25], el componente principal es Application Runtime 

Eviroment, el mismo debe cumplir con los requisitos de escalabilidad, seguridad y 

confiabilidad, además brinda un entorno de (IDE) que usualmente permite el uso de 

múltiples lenguajes de programación, herramientas de modelado, entre otros. PaaS 

ofrece herramientas de desarrollo, lo que permite a los usuarios crear y ejecutar sus 

aplicaciones sin que se tengan que adquirir tecnología. 
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6.4          Modelos de despliegue del Cloud Computing 

A continuación, se define los diferentes tipos de Cloud Computing de acuerdo con el tipo de 

acceso. 

6.4.1 Nube pública 
 

Como se describe en [1], la infraestructura de esta nube se encuentra disponible al público. En este 

tipo de nube el usuario final no tiene conocimiento de los trabajos de otros usuarios que pueden 

estar ejecutándose sobre el mismo servidor, red o discos.  

6.4.2 Nube privada 
 

Teniendo en cuenta lo descrito por los autores en [3], la infraestructura de esta nube es 

exclusivamente de una organización, la misma que puede implementar, administrar y ser 

consumida únicamente por dicha organización. Este tipo de nube son una buena opción para 

aquellas compañías en las cuales se requieran una alta protección de sus datos. 

Es así como en [20], indica que en este tipo de nube los recursos o servicios son agrupados y se 

encuentran disponibles a nivel organizacional, dichos recursos son gestionados por la propia 

organización proporcionando de esta forma más seguridad ya que solo contarían con acceso a esta 

nube los usuarios de dicha organización. 
 

Ilustración 1 Componentes del Cloud Computing [5]. 
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6.2.1 Nube híbrida 
 

Se encuentra compuesta por la combinación de las dos nubes anteriores, por lo que una parte de 

los servicios y la información se ofrece como propietario y comparte otras, Como se describe en 

[21], este tipo de Cloud presenta una complejidad al momento de su implementación debido a su 

composición, por lo general este tipo de nube se ofrece de dos formas ya sea a través de un 

proveedor que cuenta con una nube privada y se asocian con otro proveedor en este caso de nube 

publica y viceversa, por lo general se implementan en organizaciones en las que buscan enviar 

parte de sus cargas hacia las nubes públicas. 

 

6.5        Ventajas y desventajas del Cloud Computing 

Los autores de [6], indican que la computación en la nube representa una gran herramienta útil 

para las empresas ya que proporciona ahorro en los costos de infraestructura, por lo que el Cloud 

Computing es ideal tanto para empresas pequeñas como medianas, entre otras de ventajas tenemos 

las siguientes. 

Los usuarios pagan únicamente por la cantidad de servicios que necesitan. 

 

Ventajas: 

 

 Permite el acceso remoto, es decir se puede tener acceso a los servicios desde 

cualquier sitio, donde se cuente con el servicio de internet. 

 El Cloud Computing ofrece ahorro al momento de la adquisición, mantenimiento y 

actualización tanto de software como hardware. 

 Ofrece la capacidad de escalabilidad, donde se puede expandir ya sea en el número de 

servidores, aplicaciones y espacios de trabajo utilizados. 

 Cuenta con tolerancia a fallos, lo cual nos asegura que el sistema va a seguir 

funcionando de forma continua y correctamente. 

 

Desventajas: 

 

Por su parte en [22], se identifica algunas desventajas que se presentarían en la implementación 

del cloud computing: 

 

 Depende del servicio de internet para poder acceder a los servicios o recursos. 

 Requiere de conexión de alta velocidad para su correcto funcionamiento. 

 Los datos se encuentran expuestos a robos. 

 

6.9         Características generales de los servicios de Cloud Computing 

Como se observa hoy en día existen diversas plataformas de las cuales se puede seleccionar una 

de ellas según las necesidades del proyecto, es necesario conocer los requerimientos que presenta 

la empresa para poder desplegar sus servidores en la nube por lo cual se deberá tener en cuenta: 

¿cuál es la mejor opción en la nube?, ¿qué beneficios ofrece cada una de ellas?, y sobre todo tener 
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presente el costo que implica desplegar los servidores en la nube. 

En la actualidad existen tres empresas importantes a nivel mundial estas son: Microsoft Azure, 

Amazon y Google Cloud cada una ofrecen diversas funciones con las que se puede trabajar 

dependiendo de las necesidades que cada empresa tenga. Con base en [10], presenta una tabla en 

la cual se detalla algunas características principales de estas 3 empresas que lideran el mundo del 

Cloud. 
 

 

CARACTERISTICAS 

 

  

Marketplace 
707 aplicaciones 2400 aplicaciones 160 aplicaciones 

Tipos de discos SSD 

No se puede personalizar 

SSD 

se puede 

personalizar 

SSD 

se puede personalizar 

Backups 
Realiza tres copias en la 

misma zona geográfica. 

Posibilidad de replicar 

copias a otras zonas. 

Realiza tres copias 

en la misma zona 

geográfica. 

Posibilidad de 

replicar copias a 

otras zonas. 

Por defecto realiza las 

copias en todas las 

plataformas alrededor 

del mundo. 

Otros servicios 

Almacenamiento 

Bases de datos 

Suite ofimática 

Correo electrónico 

 

Almacenamiento 

Bases de datos 

DNS 

VDI 

Almacenamiento 

Bases de datos 

Suite ofimática 

Correo electrónico 

Registro de dominio y 

DNS 

Estabilidad 99.95% de disponibilidad 

mensual. 

99.95% de 

disponibilidad 

mensual. 

 

99.95% de 

disponibilidad mensual. 

 

Migración Acepta servidores Hyper-

V 

Acepta Servidores 

VMware e Hyper-V 

No soporta migraciones 

de servidores. 

Seguridad 
25 certificaciones 20 certificaciones 6 certificaciones 

Tabla 1 “Características generales de los servicios Cloud” [10]. 
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6.6 Microsoft Azure 

De acuerdo con [7], se describe a Microsoft Azure como una plataforma de aplicaciones que se 

encuentra alojada en los Data Centers de Microsoft. “Se anunció por primera vez como Windows 

Azure en octubre de 2008 y su lanzamiento comercial tuvo lugar el 1 de enero de 2010”. [7] 

Como afirma en [8], Azure se presentó en 2008 cuando ya sus competidores se encontraban 

posicionados en el mercado, pero no fue hasta el año 2010 en el que se presentó ya como un 

producto comercial, se podría decir que es una colección de servicios los cuales se encuentran 

integrados en la nube y que se caracteriza por su flexibilidad y apertura, siendo así que el punto 

más fuerte es que es una plataforma la cual no solo se encuentra limitada solo a Microsoft ya que 

brinda la posibilidad de que se desarrolle software en cualquier lenguaje, simplificando así su 

despliegue y gestión  de aplicaciones .  

Esta plataforma presenta un nivel de servicio del 99% en sus procesos, siendo de esta forma la 

disponibilidad uno de sus aspectos más importantes, lo cual le permite garantizar que las 

aplicaciones que se encuentren alojadas ahí funcionen constantemente brindando el servicio a sus 

usuarios, otro punto a favor es que Azure cuenta con soporte técnico ininterrumpido.  

Como se menciona en [30], Azure es un conjunto de productos los cuales forman una plataforma 

de nube completa, para poder hacer uso de esta nube se deberá contar con una suscripción la cual 

brinda un crédito para el periodo de prueba con el que se puede usar un recurso de Azure y 

mantenerlo en ejecución todo el tiempo que se requiera, una vez que el crédito ofrecido durante el 

periodo de prueba culmine se deberá pasar a pago por uso en el que se pagara en función del uso 

y del tipo de suscripción con el que se cuente, Azure en su página principal cuenta con una lista 

de los precios de cada uno de los recursos con los que cuenta, al igual que posee una calculadora 

de precios y con documentación para su uso. Como lo mencionamos Microsoft Azure cuenta con 

una gran cantidad de productos los cuales le permiten realizar tres cosas importantes: 

 

 El desarrollo de software utilizando .NET y lenguajes de código abierto. 

 Ejecución de Software. 

 Acceso a los servicios. 

 

En [7], se menciona que este tipo de arquitectura brinda una serie de productos y recursos dentro 

de cada modelo. Los mismos que se describen a continuación:  

 

 IaaS: Facilita el despliegue de infraestructura de una manera más fácil a mediante 

virtual machine como Windows Server o Linux, también cuenta con un amplio listado 

de VM que ya se encuentran previamente creadas.  

 PaaS: Para el desarrollo y despliegue de aplicaciones Azure ofrece un SDK que permite 

utilizando así las ventajas que ofrece la nube.  

 Almacenamiento: SQL Azure ofrece a SQL Server como una base de datos relacional 

la cual propicia tanto el almacenamiento como la administración de los datos. 

 

 

 



12  

6.7         Características de la nube de Azure 

Como se expresa en [31], Microsoft Azure maneja una gran diversidad en los lenguajes de 

programación, también se encarga en brindar alojamiento y ejecución de diversos servicios y 

aplicaciones. Como se puede observar Azure cuenta con varias características, todas estas 

características integradas forman un ecosistema el cual permite la creación de aplicaciones y 

ejecutarlas en cualquier dispositivo. Posteriormente, se detalla 3 de sus características más 

importantes: 

 

 Seguridad: De acuerdo con lo descrito en [9], la seguridad es la característica más 

importante de Azure ya que al contar con un centro de seguridad este puede evitar, 

detectar y responder ante amenazas que se pueden presentar, es posible establecer 

directivas de seguridad para los recursos utilizados. 

Security Center proporciona un único panel en el cual se puede visualizar tanto las 

alertas como recomendaciones con las cuales se pueden dar una pronta respuesta en caso 

de existir una amenaza, es posible la corrección de errores dentro de la misma consola 

de Security Center. Azure continuamente se encuentra analizando su entorno para poder 

identificar la existencia de posibles vulnerabilidades, revisando así desde sus archivos 

de configuración, registros de archivos, registre de eventos, entre otros. 

 

 Privacidad: Tal como [8], indica Microsoft está en constantemente desarrollando de 

nuevas tecnologías las cuales le permiten mejorar en cuanto a la privacidad de sus 

servicios, esta característica cuenta con tres principios fundamentales los cuales se 

describen a continuación: 

 Los datos personales que se encuentran en Azure no son utilizados para él envió ya sea 

de contenidos publicitarios u otros. 

 Azure considera la privacidad de los datos proporcionados por los usuarios, los usuarios 

pueden retirar sus datos en cualquier momento. 

 Los datos no se mezclan permanecen separados los datos de los clientes con los de los 

servicios.  

 

 Transparencia: Como se describe en [31], Microsoft Azure ofrece esta característica 

debido a que sus usuarios necesitan tener toda la información disponible, conocer en 

cualquier momento donde se encuentran sus datos y a su vez poder acceder a los mismos 

desde cualquier dispositivo. 

 

6.8        Ventajas de Microsoft Azure 

Teniendo en cuenta lo descrito en [8] y [10], se puede describir algunas de las ventajas que presenta 

el uso de Microsoft Azure: 

 

 Presenta guías muy bien detalladas para su implementación. 

 Cuenta con certificaciones internacionales. 

 Los precios dependen de las necesidades del proyecto. 

 Ofrece una disponibilidad del 99.95% previniendo así la caída de los servicios los cuales 
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pueden generar pérdidas económicas para las empresas. 

 Ofrece la capacidad de escalabilidad es decir se puede aumentar o disminuir en base a 

las diversas necesidades de las empresas. 

 Ubicuidad. 

 

6.9         Azure Site Recovery 

Teniendo en cuenta lo descrito en [36], Azure Site Recovery (ASR) es un servicio propio de 

Microsoft Azure el cual ofrece a ASR como Recuperación de Desastres como Servicio (DRaaS), 

ya que hoy en día las empresas o negocios frente a una catástrofe deben poder recuperarse en el 

menor tiempo posible para poder brindar continuidad a la empresa ya que una interrupción en los 

servicios de un Data Center representa perdidas a nivel de información y económicos. 

Site Recovery brinda facilidad al momento de su implantación, adicional permite la migración 

ordenada de las máquinas virtuales al sitio de recuperación, esto evita las pérdidas de datos, para 

que el proceso de migración se efectué de manera correcta los servicios On-Premises deben estar 

funcionando correctamente, ante la recuperación de desastres no necesita que los dos sitios se 

encuentren activos y operando al mismo tiempo. Su principal característica es que garantiza que 

después de una conmutación por error los datos se encuentren en un estado en el que se puedan 

utilizar, es decir es un sitio de recuperación ante interrupciones las cuales pueden ser planeadas y 

no planeadas.   

 

6.9.1 Características principales de Azure Site Recovery 

Como menciona en [37], ASR cuenta con algunas características que son: 

 

 Implantación y administración fácil. 

 Puede realizar replicaciones de máquinas virtuales de VMware en Azure. 

 Se crean VM en Azure luego de haberse producido una conmutación por error con los 

datos replicados. 

 ASR tiene la facilidad de ejecutar prueba de recuperación ante fallos sin afectar la 

replicación en curso. 

 

6.10         Microsoft Exchange Server 

Exchange Server se puede definir como un software desarrollado por Microsoft, el mismo tiene 

un costo de licenciamiento debido a que es una aplicación orientada hacia el uso de servidores, 

esta es una plataforma de mensajería con una amplia integración, fácil y seguro de usar. 

Los autores en [29], indican que Exchange es un sistema de correo electrónico que se ejecuta en 

un servidor Windows centralizado, desde su lanzamiento Microsoft ha logrado mejoras 

significativas tanto en el área de escalabilidad, soporte para clientes, confiabilidad y seguridad 

entre otros.  El servidor Exchange no solo contiene mensajes de correo electrónico si no también 

cuenta con calendario, contactos e información de todos sus usuarios, además proporciona 

almacenamiento el cual se encuentra basado en el servidor de información de usuario de la 

organización y se conecta a los servidores de Microsoft Outlook mediante un navegador, un 

teléfono, Tablet o cualquier otro dispositivo del cliente para poder tener acceso a su correo. 
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Microsoft ha dividido en dos funciones principales a los servidores, algunos de estos servidores se 

encuentran dedicados al filtrado antispam y antivirus, mientras que los demás servidores se 

encargarían de la conexión del sistema cliente en toda la organización. De acuerdo con lo descrito 

en [11], Microsoft Exchange Server cuenta con algunas características las cuales se detallan las 

más importantes a continuación: 

 

 Permite administrar el nivel de acceso para celulares dependiendo de los fabricantes y 

del modelo del dispositivo. 

 Reduce el riesgo de pérdida a nivel de información mediante el uso de políticas de 

retención de políticas indefinidas de información sensible. 

 Implementa esquemas de alta disponibilidad mediante el uso de Database Availability 

Groups (DAG). 

 Lleva a cabo búsquedas conforme a diversos parámetros ya sea como: fechas, 

operadores de búsqueda, buzones específicos, entre otros gracias a su motor de 

búsqueda. 

 Archiving, permite que los correos que cumplen con un tiempo de vida puedan ser 

dirigidos de forma automática al Buzón de Archivo.  

 

6.11       Active directory (AD) 

Conforme a lo descrito en [12], AD es un servicio de directorio Activo el cual aloja a usuarios que 

tienen acceso a la intranet, esta herramienta forma parte de la empresa de Microsoft y 

principalmente utiliza los siguientes protocolos LDAP, DHCP, KERBEROS y DNS; 

proporcionando así un servicio localizado ya sea en uno o más servidores con la capacidad para 

poder crear objetos ya sea como usuarios, equipos o grupos para la administración de credenciales 

desde el inicio de sesión en los equipos que se encuentran conectados a la red. 

De acuerdo con lo descrito en [11], se menciona las características más importantes de los servicios 

de AD son: 

 

  “Centro de Administración de Directorio Activo (ADAC)” [11], basada en PowerShell 

consola para la administración. 

 Políticas de contraseñas para los Administradores, se puede lograr políticas de 

caducidad para las contraseñas dentro de un dominio. 

 Recycle BIN, permite la recuperación de objetos eliminados del directorio activo. 

 

AD es una implementación de servicio de directorio de Microsoft tal como se indica en [34], se 

utiliza para la gestión de identidad y accesos a los recursos de una red. AD usa versiones 2 y 3 de 

LDAP, la versión de Microsoft y del sistema de nombres de domino DNS, también cuanta con un 

conjunto de servidores Active Directory DomainController este controlador de domino 

proporciona los servicios de autentificación, autorización, búsqueda, configuración central a través 

de políticas de grupos, entre otros. 
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6.12        MySQL 

De acuerdo con [13], MySQL se describe como gestor de base de datos de código abierto, aunque 

también cuenta con una versión comercial.   

MySQL es un sistema de administración de base de datos relacionales rápido, sólido y 

flexible. Es ideal para crear bases de datos con acceso desde páginas web dinámicas, para 

la creación de sistemas de transacciones on-line o para cualquier otra solución profesional 

que implique almacenar datos, teniendo la posibilidad de realizar múltiples y rápidas 

consultas.[13] 

Tal como lo indica [32], se considera a MySQL como un sistema para la administración de las 

bases de datos más popular, destacándose por su fácil adaptación a los diversos entornos de 

desarrollo que se tiene en la actualidad, también permite la integración con diferentes sistemas 

operativos al igual que facilita la interacción con varios de los lenguajes de programación. Su 

principal característica es que es de código abierto lo cual permite que su uso sea gratuito e incluso 

se pueda realizar modificaciones para poder adaptarse según sus necesidades con solo descargar 

su código fuente, con esto se ha logrado conseguir un desarrollo continúo   convirtiéndolo así en 

la herramienta más utilizada hoy en día, gracias a su confiablidad y facilidad de uso  se ha 

convertido en la opción principal de base de datos para las aplicaciones basadas en la Web como 

YouTube, Facebook entre otros. 

De acuerdo con lo descrito [33], algunas de las características de MySQL son: 

 Disponibilidad y Escalabilidad. 

 Clústeres de replicación. 

 Tablas relacionales. 

 Velocidad. 

 Seguridad. 

 

Como se menciona en [26], MySQL se volvió muy popular gracias a su simplicidad y velocidad, 

este sistema de base de datos es gratuito o de bajo costo, posteriormente se detalla algunas de las 

principales características de MySQL: 
 

 MySQL se considera como el sistema de bases de datos más rápido. 

 Es de fácil uso, su administración y configuración es menos compleja que otros 

sistemas. 

 El servidor MySQL tiene la capacidad para que varios clientes pueden conectarse 

simultáneamente. 

 Es de código abierto, es fácil obtener.
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7. METODOLOGÍA 

En esta sección se expone todos los detalles técnicos del “diseño e implementación de una 

arquitectura para la migración de servicios de misión crítica de un Data Center de una plataforma 

Microsoft a la nube de Azure”, es decir una directriz con todas las configuraciones que se llevaron 

a cabo para el diseño de la arquitectura. 

7.1       Establecer los servicios críticos dentro de un Data Center sobre el sistema 

operativo Windows que pueden ser migrados hacia Microsoft Azure 

La mayoría de las empresas en la actualidad tienen un centro de datos en los cuales se alojan 

servidores que contiene servicios críticos para la misma, se considera servicios críticos aquellos 

servicios que siempre deben estar disponibles en todo momento, en algunos sistemas un fallo en 

el funcionamiento de estos puede llegar ocasionar no solo pérdidas económicas, si no también 

daño físico o amenazas a la vida humana. 

En este caso los servicios a ser implementos para poder demostrar el proceso de migración de los 

servidores, en este proyecto se considera a AD como un servicio de misión crítica ya que contiene 

toda la información tanto de los usuarios como de la red y una empresa no puede prescindir de este 

servicio; el servidor de correo Exchange debido que permite la comunicación tanto entre usuarios 

de una misma empresa como con usuarios externos, y su fácil integración con AD,  servicio de 

base de datos de MySQL, ya que este almacena toda la información relevante de las empresas para 

posteriormente poder utilizar los datos almacenados para la toma de decisiones  . 

 

7.1.1 Importancia de los servicios AD, servidor de correo Exchange y MySQL 

 AD ya que es un servicio de directorio Activo el cual aloja a usuarios que tienen acceso a 

la intranet, además esta herramienta forma parte de la empresa de Microsoft. 

 Microsoft Exchange Server esta herramienta forma parte de la empresa de Microsoft este 

es un sistema de correo electrónico que se ejecuta en un servidor de Windows centralizado, 

desde su lanzamiento Microsoft ha logrado mejoras significativas tanto en el área de 

escalabilidad, soporte para clientes, confiabilidad, seguridad entre otros. 

 MySQL es un sistema para la administración de bases de datos más popular, destacándose 

debido a su fácil incorporación con diversos entornos de desarrollo y facilitando la 

integración con diferentes sistemas operativos al igual que facilita la interacción con 

algunos de los lenguajes de programación. 

 

7.2       Diseño de la arquitectura para la migración de servicios 

Para lograr la migración de los servicios hacia la nube de Azure se creó una arquitectura que cuenta 

con tres servidores los cuales se encuentran en un centro de datos dichos servidores contienen los 

servicios ya implementados de AD, servicio de correo Exchange y MySQL como se pueden 

observar en los anexos. 
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Durante el proceso de migración los clientes se conectarán mediante una VPN para poder 

acceder a los servicios los cuales se encuentran implementados en la nube.  Tal como indica [35], 

dentro de la arquitectura, es necesaria la implementación de una máquina local de alta 

disponibilidad la misma que debe ser capaz de hospedar los tres componentes de Site Recovery. 

 

 Servidor de configuración: este servidor es el encargado de coordinar la comunicación 

entre los dos entornos, es decir el local y Azure, también se encarga de administrar la 

replicación de los datos.[35] 

 Servidor de proceso: funciona como una puerta de enlace para la replicación el cual se 

encarga de recibir los datos replicados y los optimiza a través del almacenamiento en su 

caché, para posteriormente ser enviados a una cuenta de almacenamiento en Azure. [35] 

 Servidor de destino principal: su objetivo es controlar los datos de la replicación durante 

el proceso de conmutación. 

 

Site Recovery actúa como un agente, este servidor de configuración es el encargado de la 

coordinación y la comunicación con el almacén de Azure Site Recovery y es el encargado de la 

administración de la replicación de datos, es decir este servidor funciona como punto de 

integración entre Azure Site Recovery y los servicios On-Premises.  

 

 

 

 

 

Ilustración 2 Diseño de la Arquitectura On-Premises 

Ilustración 3 Diseño de la Arquitectura durante el proceso de migración. 
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En este punto los clientes y los servidores se encuentran implementados bajo la misma red en esta 

arquitectura por lo que pueden acceder a los servicios sin ningún problema, para el proceso de 

migración es necesario crear una VPN la cual permitirá una extensión segura de la red local sobre 

una red pública, de esta forma los usuarios podrán tener acceso a los servicios que se encontrarán 

alojados en la nube privada Microsoft Azure una vez realizada la migración de los servidores On-

Premises. 

7.2.1 Despliegue de la arquitectura 
 

Para este proyecto se utilizaron máquinas virtuales (VM) las mismas que fueron desplegadas en 

VMware y posteriormente configuradas como se puede observar, cada una de las configuraciones 

de los diferentes servicios en los anexos. 

Para realizar el proceso de migración de los servidores On-Premises se detalla a continuación los 

pasos a seguir. 

 

7.3         Creación cuenta en Microsoft Azure 

Microsoft Azure es una nube privada por lo que para hacer uso de la nube privada se debe crear 

una cuenta en Azure para ello se necesita ingresar en el siguiente enlace. 

“https://azure.microsoft.com/es-

mx/free/search/?&ef_id=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF2

5lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&OCID=AID2101384_SEM_Cj

wKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_

 

Ilustración 4 Diseño de la Arquitectura para la migración de los servicios On-Premises a la 

nube de Azure. 

https://azure.microsoft.com/es-mx/free/search/?&ef_id=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&OCID=AID2101384_SEM_CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&gclid=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE
https://azure.microsoft.com/es-mx/free/search/?&ef_id=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&OCID=AID2101384_SEM_CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&gclid=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE
https://azure.microsoft.com/es-mx/free/search/?&ef_id=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&OCID=AID2101384_SEM_CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&gclid=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE
https://azure.microsoft.com/es-mx/free/search/?&ef_id=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&OCID=AID2101384_SEM_CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&gclid=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE
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lvzPRGShoCSPAQAvD_BwE:G:s&gclid=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkY

sHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE” 
 

Una vez ingresado al enlace se puede observar la página principal de Azure, como lo podemos 

ver en la ilustración 5, para iniciar se selecciona la opción empezar gratis. 

 

 

Para poder registrarse se deberá tener una cuenta de correo electrónico de Microsoft, en caso de 

no contar con un correo se tendrá que crear una cuenta antes para poder continuar con el proceso 

de creación de la cuenta en Azure, una vez que se tenga el correo se deberá iniciar la sesión con 

las credenciales. 

 

 

 

 

 

Ilustración 5 Pagina de Microsoft Azure 

https://azure.microsoft.com/es-mx/free/search/?&ef_id=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&OCID=AID2101384_SEM_CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&gclid=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE
https://azure.microsoft.com/es-mx/free/search/?&ef_id=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&OCID=AID2101384_SEM_CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&gclid=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE
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Luego de ingresar con el usuario y contraseña se presentará la siguiente ventana en la cual se tiene 

que completar los datos faltantes para terminar el registro de la suscripción, en esta parte se deberá 

aceptar los términos y condiciones para poder continuar con el proceso 

 

Ilustración 6 Creación de cuente en Azure 

Ilustración 7 Registro de datos para la cuenta de Azure. 
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Como se observa en este punto se solicita la confirmación de los datos proporcionados, esto se lo 

realiza ya sea mediante él envió de un código o una llamada al número de teléfono que fue 

ingresado, en este caso se seleccionó mediante un mensaje de texto, este enviara un código para 

posteriormente ser ingresado. 

 

 

Al número de teléfono ingresado llegara un código el cual deberá ser ingresado para poder 

continuar, al ingresar el código se presentará una ventana en la que se pide que introduzcan los 

datos de una tarjeta para la verificación de identidad, solo se creara una autorización temporal no 

se cobrara nada hasta que se acepte el pago por uso. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 8 Confirmación de los datos para la cuenta de Azure. 

Ilustración 9 Verificación de datos en Azure mediante tarjeta. 
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Con el ingreso de los datos de la tarjeta se finaliza el proceso de registro por lo que se podrá acceder 

a la cuenta de Azure, para ello se elegirá la opción usar una suscripción existente en su cuenta. 

 

Como se observa en la ilustración 9 la cuenta esta lista para poder utilizarla, Azure ofrece 30 días 

de prueba gratis con un crédito de $200.  

 

Ilustración 10 Inicio en la cuenta de Azure. 

Ilustración 11 Página principal de Microsoft Azure. 
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7.4        Establecer los parámetros de configuración e instalación y dimensionamiento 

de Azure para la migración de los servicios 

Con la cuenta ya implementada en Microsoft Azure se establecerá los parámetros y 

dimensionamiento de Microsoft Azure, para ello se utilizará Azure Site Recovery que permite 

implementar procesos tanto de replicación como conmutación y recuperación ante desastres o 

interrupciones planeadas brindando de esta forma alta disponibilidad. 

7.4.1 Implementación de la plantilla de Azure Recovery Server en VMware 
vSphere 

 

Es necesario descargar una plantilla de Open Virtualization Application (OVA) la cual ya se 

encuentra preparada para ser importada en cualquier ambiente virtual, la plantilla puede ser 

descargada del siguiente enlace:  

https://download.microsoft.com/download/1/c/7/1c72c8f8-d2b6-4cff-ac68-

52fb78fad648/MicrosoftAzureSiteRecoveryConfigurationServer.ova 

 

 

Una vez que se encuentre finalizada la descarga de la ova de Microsoft Azure Site Recovery se 

procede a implementar la plantilla en el ambiente de desarrollo VMware vSphere, para ello se 

deberá establecer el Data Store en el cual se va a agregar la nueva planilla. 

 

 

 

 

Ilustración 12 Descarga OVA de Microsoft Azure Site Recovery. 

https://download.microsoft.com/download/1/c/7/1c72c8f8-d2b6-4cff-ac68-52fb78fad648/MicrosoftAzureSiteRecoveryConfigurationServer.ova
https://download.microsoft.com/download/1/c/7/1c72c8f8-d2b6-4cff-ac68-52fb78fad648/MicrosoftAzureSiteRecoveryConfigurationServer.ova
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A continuación, se presenta el proceso que se debe realizar para lograr la importación de la 

plantilla, en este primer paso se tendrá que cargar el OVA anteriormente descargado, para ello se 

selecciona examinar en esta sección se debe especificar la ruta en la cual se encuentra el archivo 

OVA. 

Ilustración 13 Implementación de la plantilla Azure Site Recovery en VMware. 

Ilustración 14 Selección de la plantilla Azure Site Recovery. 



25 
 

En este paso se debe especificar un nombre a la VM y la ubicación en la que será desplegada. 

 

Se deberá seleccionar un Data Store en el cual la VM se encontrará operando. 

 

 

 

Ilustración 15 Establecer nombre y ubicación de Azure Site Recovery. 

Ilustración 16 Selección de DataStore de implementación. 



26 
 

En este punto únicamente se visualizan las características de la VM a ser implementada en forma 

de resumen. 

 

 

 

Se debe seleccionar el lugar de almacenamiento para los archivos de configuración y de disco de 

la VM. 

 

 

 

 

 

Ilustración 17 Resumen de características de la VM. 

Ilustración 18 Selección del lugar de almacenamiento de los archivos de la VM. 
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Finalmente se observa que la VM se encuentra activa en el servidor, para poder continuar con la 

configuración de esta. 

 

 

 

7.4.2 Configuración del servidor Azure site Recovery. 
 

Una vez implementada la plantilla se deberá encender la VM, al iniciar la consola web de la 

máquina virtual se mostrará un entorno de instalación similar a Windows Server 2016 en la que se 

tendrá que aceptar los términos del contrato de licencia e ingresar una password para el 

administrador.  

Ilustración 19 Selección de la red de la VM. 

Ilustración 20 VM Azure Site Recovery implementada. 
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Culminada la instalación, se iniciará sesión en la VM como Administrador, La primera vez que 

se inicia la sesión, se dará inicio automáticamente a la herramienta de configuración de Azure 

Site Recovery, luego se deberá especificar un nombre el cual se utilizará para el registro del 

servidor de configuración en Site Recovery y seleccione Siguiente.  

Ilustración 21 Captura de aceptación del contrato de licencia Azure. 

Ilustración 22 Captura creación de contraseña de Administrador 
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La herramienta de configuración realiza unas comprobaciones de red verificar que la VM pueda 

conectarse a Azure, Una vez que se logra establecer la conexión, se seleccionará en Iniciar 

sesión, ahí se deberá proporcionar las credenciales con las que nos creamos la cuenta en Azure 

para dar inicio de sesión en la suscripción de Azure.  

 

 

Ilustración 23 Captura asignación de nombre del servidor 

Ilustración 24 Captura inicio de sesión con la cuenta de Azure. 
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Luego del ingreso las credenciales de la cuenta de Azure la herramienta inicia algunas de las tareas 

de configuración y, se reinicia la VM automáticamente. 

 

 

 

 

 

 

Luego de que el servidor se reiniciará se debe iniciar sesión nuevamente en la máquina como 

Administrador, en seguida se dará inicio al Asistente para administración del servidor de 

configuración. 

Ilustración 25 Captura comprobación de conexión. 

Ilustración 26 Captura tareas de Configuración. 
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      Ilustración 27 Captura tareas de Configuración. 

7.4.3 Configuración de Azure para la recuperación ante desastres 

 

I. Crear un grupo de recurso. 

 

Para poder crear un Grupo de recursos en Azure el cual permitirá incluir los recursos de solución 

de la migración para poder ser administrados de una mejor manera para crear el grupo de recursos 

debemos ubicarnos en el portal de Azure en grupos de recursos. 

 

 

 

 

 

 

 

 

 

 
Ilustración 28 Captura creación de un grupo de recursos. 
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Luego se debe seleccionar Add, el cual permite el ingreso de algunos valores para la creación como 

la suscripción de Azure, también se debe otorgar un nombre al recurso en este caso 

GrupoRecuperacion y finalmente se selecciona la región. 

 

 

 

 

 

 

 

 

Como se aprecia el grupo de recursos fue creado exitosamente. 

 

II. Crear una red virtual 
 

Una vez creado el grupo se tendrá que crear una red en Azure, la cual permitirá la comunicación 

entre los discos administrados por Azure, esta red permitirá que las maquinas migradas a Azure 

puedan tener comunicación entre ellas. 

Ilustración 29 Creación grupo de Recurso. 

Ilustración 30 Grupo de recurso GrupoRecuperacion. 
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Para ello se abrirá el portal de Azure y se selecciona Crear recurso, Redes y Red Virtual. 

 

 
 

 

 

 

Seleccionar Crear, al igual que la creación del grupo de recuso se deberá seleccionar la suscripción 

a la cual pertenece esta red y en grupo de recurso buscamos el nombre del grupo anteriormente 

creado, en Nombre, se asigna un nombre para la red en este caso se va a utilizar 

RedVirtuaRecuperación.  

 

 

 

 

 

 

 

 

 

Ilustración 31 Creación red virtual. 
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En la opción de > espacio de direcciones se ingresará el intervalo de direcciones de la red, para 

esta práctica se usará la dirección 10.1.0.0/24 las demás opciones de configuración se guardarán 

con las configuraciones por defecto. La red virtual tarda algunos segundos en crearse. 

 

 

 

 

 

 

 

 

 

Ilustración 32 Asignación de nombre a la red virtual 

Ilustración 33 Implementación de la red virtual. 
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Con la red virtual creada se deberá agregar una subred la cual será la misma que se usará en 

nuestros servidores On-Premises. 

 

Adicionalmente se deberá configurar el servidor DNS para la red virtual creada, esto permitirá 

poder utilizar el servidor DNS en Azure. 

 

 

 

 

 

 

 

Ilustración 35 Captura Configuración de Servidores DNS. 

Ilustración 34 Captura creación subred. 
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III. Creación de un almacén de Recovery Services. 
 

Una vez creada una red virtual se procede con la creación del almacén, donde se amanecerán las 

copias de seguridad y los puntos de recuperación para ello se accede al portal de Azure a > Crear 

un recurso> Marketplace> Backup and Site, seleccionar en Crear. 

 

 

 

 

 

 

 

 

Como en pasos anteriores se utiliza la suscripción vigente para esta cuenta, el nuevo almacén 

deberá ser asociado al grupo de recurso creado> GrupoRecuperacion. 

Se proporcionará un nombre al almacén, debe escribir un nombre que le permita identificar el 

almacén. Para este conjunto de tutoriales se usa AlmacenRecuperacion. 

 

 

IV. Preparación del servidor de configuración. 
 

Una vez que se inicia el servidor de configuración, Azure Site Recovery se iniciara con el 

desarrollo de la configuración de red, en esta parte se colocara la IP asignada al servidor de 

configuración. 

Ilustración 36 Creación de un almacén de recuperación. 
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Ilustración 37 Captura Configuración de red parte 1. 

Ilustración 38 Captura Configuración de red parte 2. 
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Luego de guardar los cambios se desplegará una nueva pestaña en que se tendrá que ingresar el 

usuario y contraseña de la cuenta creada en Azure, esto permite asociar el servidor de 

configuración con la nube. 

 

 

 

 

 

 

 

 

 

 

 

Al momento de ingresar las credenciales de la cuenta de Azure el servidor realiza una prueba 

de conectividad, si todo está correcto se desplegará la siguiente ventana en la cual se podrá elegir 

la suscripción, el grupo de recursos y el almacenamiento que fueron creados en la nube. 

 

 

 

 

 

 

 

 

 

Ilustración 39 Captura Asociación del servidor de configuración con la cuenta de Azure. 

Ilustración 40 Captura registro del servidor de configuración en Azure. 
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A continuación, se debe aceptar los términos y condiciones, también se instalará MySQL. 

 

 

 

 

 

 

 

 

El servidor de configuración realiza una prueba para verificar que todos los parámetros estén 

correctos, en este punto se puede presentar un error debido a la configuración de la zona horaria. 

 

 

Ilustración 41 Captura Aceptación de términos y condiciones. 

Ilustración 42 Captura Validación de los parámetros de configuración. 
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Si todos los parámetros de configuración se encuentran correctos se desplegará una nueva ventana 

en el cual se agrega el ambiente de desarrollo para ello ingresamos la IP del servidor, el puerto y 

el usuario y contraseña de nuestro vCenter. 

 

 

 

 

 

 

 

 

 

Una vez agregado el servidor se puede verificar que este ya se encuentra en la lista de servidores 

conectados. 

 

 

 

 

 

 

 

 

Ilustración 43 Captura Agregación del servidor vCenter. 

Ilustración 44 Captura lista de los servidores conectados. 
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Con el servidor ya conectado el siguiente paso es agregar las credenciales de las máquinas virtuales 

que se utilizaran, para ello se tiene que agregar las máquinas virtuales ingresando tanto el usuario 

como la contraseña de las VM a ser agregadas como se puede observar se agregó los servidores de 

AD, Exchange y CentOS. 

 

 

 

 

 

 

Con la agregación de las credenciales de las VM se finalizaría el proceso de configuración, el 

servidor iniciará con una verificación de que todas las configuraciones que se realizaron estén 

correctas para su posterior replicación en la nube. 

 

 

 

 

 

 

 

 

V. Creación de una directiva para la replicación. 
 

Es importante crear una directiva en Azure la cual incluirá a una o más reglas, las mismas que 

Ilustración 45 Captura agregación de credenciales de las VM. 

Ilustración 46 Captura verificación de las configuraciones realizadas. 
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especifican al contenedor tanto de origen como de destino. Para la creación la directiva se debe 

seguir los siguientes pasos: 

Dentro del portal de Microsoft Azure en la barra de búsqueda se escribirá (Almacenes de 

Recovery Services), una vez que ahí se seleccionará> almacén de Recovery Services en este 

proyecto se usó el nombre de (AlmacenRecuperacion). 

 

Como podemos observar en la ilustración 48 se presenta una ventana en la cual se creará la nueva 

directiva, para ello se seleccionará> Directivas de replicación y en la siguiente ventana + Directiva 

de replicación. 

 

 

 

 

 

 

 

Para poder crear la directiva de replicación, se deberá asignar un nombre, en este caso la directiva 

se llamará DirectivaRecuperacionUps, también se tiene que especificar tanto el tipo de origen 

como destino como se muestra en la ilustración 49. 

Ilustración 48 Captura creación de la directiva de replicación. 

Ilustración 47 Captura Ingreso al AlmacenRecuperacion para la creación de la directiva. 
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En el parámetro de configuración de Umbral de RPO se definirá la frecuencia en la que se 

realizaran los puntos de recuperación, en este proyecto se usara el valor predeterminado que es de 

60 minutos. 

En Retención de puntos de recuperación en horas, se especificará el tiempo que se conservará cada 

uno de los puntos de recuperación. En nuestro proyecto seleccionaremos cada 24 horas.  

Como parámetro de configuración final se tiene la frecuencia con las que se realizan las snapshots 

deben ser coherentes con la aplicación en horas, aquí se especifica la frecuencia con la que se van 

a crear los puntos de recuperación, los cuales contienen las instantáneas también utilizaremos el 

valor predeterminado que es de 60 minutos. 
 

VI. Preparación de la infraestructura en Azure. 
 

Antes de iniciar con la replicación de las máquinas virtuales se debe preparar la infraestructura en 

Azure para ello se tendrá que acceder al almacén (AlmacenRecuperacion) > Site Recovery > 

preparación de la infraestructura. 

En esta sección se especifica si las máquinas se encuentran virtualizadas o no, en este caso 

marcaremos sí en configuración del servidor vamos a elegir RecoveryUps que es nuestro servidor 

de configuración. 

Ilustración 49 Captura creación y Asociación de la directiva de Azure 
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En la configuración de destino se deberá seleccionar la suscripción de Azure, las demás opciones 

de configuración se dejan por defecto Resource Manager. 

 

 

 

 

 

 

Una vez configurado el destino se deberá seleccionar la directiva de replicación. 

 

 

 

 

 

Ilustración 50 Captura planeamiento de implementación. 

Ilustración 51 Captura configuración de destino. 

Ilustración 52 Captura asignación directiva de replicación. 
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Finalmente se presenta una ventana con la revisión de todos los parámetros de la preparación de 

la infraestructura. 

 

 

 

 

 

 

VII. Creación de una cuenta de almacenamiento. 
 

Antes de agregar las credenciales de cada VM, se va a crear una cuenta de almacenamiento. Para 

la creación de una cuenta de almacenamiento se deberá acceder al grupo de recursos creado 

anteriormente GrupoRecuperacion >crear un nuevo recurso> crear una cuenta de almacenamiento, 

en esta nueva ventana elegir la suscripción a la cual va a pertenecer y se tiene que asignar un 

nombre a la cuenta. 

 

 

 

 

 

 

 

Ilustración 53 Revisión final de la preparación de la infraestructura. 

Ilustración 54 Captura creación de una cuenta de almacenamiento. 
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Una vez seleccionado revisar y crear, se presentará una nueva ventana en la que se observa las 

configuraciones que está cuenta de almacenamiento tendrá. 

 

 

 

 

 

 

 

 

 

 

 

VIII. Habilitación de la replicación. 
 

Para habilitar la replicación de las máquinas virtuales se debe seguir los siguientes pasos: 

 

En el Microsoft Azure en la barra de búsqueda se debe colocar (Almacenes de Recovery Services) 

una vez que se ingrese al recurso seleccionar> almacén de Recovery Services en este caso 

(AlmacenRecuperacion), posteriormente ubicarse en Site Recovery. 

Ilustración 55 Captura revisión de la cuenta de almacenamiento a crear. 
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Se selecciona la opción de habilitar la aplicación Origen en la sección de Maquinas de VMware 

a Azure, en Tipo de máquina, luego la opción Máquinas virtuales y en el parámetro de Host de 

vCenter Server se buscará la opción vCenterServerUPS quien es el que administra el host origen, 

por último, en el servidor de proceso se busca el nombre de servidor de configuración que se 

encuentra en VMware con el nombre de RecoveryUps. 

 

 

 

 

 

 

 

Ilustración 56 Captura ingreso a Site Recovery de Azure para el inicio de la replicación. 

Ilustración 57 Captura configuración de la replicación en el entorno de origen. 
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En el paso dos se configura el entorno de destino, aquí se selecciona la suscripción de Azure y 

adicionalmente el grupo de recursos creado anteriormente en donde se crearán las máquinas 

virtuales conmutadas por error de prueba, en red seleccionar la red creada en Azure a la cual se 

conectarán las VM al instante después de que se produzca la conmutación por error de prueba. 

 

 

 

 

 

 

 

 

 

Una vez concluido el paso dos seleccionar las máquinas a las que se aplicaran la configuración de 

red y se habilitará la replicación, en esta sección aparecerá únicamente las maquinas que fueron 

agregadas las credenciales en el servidor de Configuración. 

 

 

 

 

 

 

 

Ilustración 58 Captura configuración de la replicación en el entorno de destino. 

Ilustración 59 Captura selección de las máquinas virtuales a ser replicadas. 
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En esta sección aparecerán las maquinas seleccionas en el paso dos, es importante seleccionar el 

usuario correspondiente para cada VM que fueron asignadas en el servidor de configuración, 

también se deberá elegir el tipo de disco, para este proyecto se utilizará un disco normal HDD 

estándar y se selecciona la cuenta de almacenamiento creada el nombre de la VM no debe contener 

caracteres especiales 

 

 

El siguiente paso es Habilitar replicación aquí se selecciona la directiva creada. 

 

 

 

 

 

 

 

Ilustración 61 Captura Habilitación de replicación. 

 

Ilustración 60 Captura configuración de la replicación. 
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Una vez que terminada la configuración Azure se presenta en una ventana todas las 

configuraciones establecidas, si todo está correcto procedemos a la habilitación de la replicación. 

 

 

 

 

 

 

 

IX. Crear un plan de recuperación. 
 

En este punto se deberá crear un plan de recuperación, este plan de recuperación contendrá las 

máquinas virtuales de Windows Server 2016 para así poder tener un mejor manejo de las 

instancias, para ello debe ir al almacén de recuperación y buscar planes de recuperación (Site 

Recovery) 

 

Ilustración 62 Captura revisión de los parámetros configurados. 

 

Ilustración 63 Captura paso 1 crear plan de recuperación. 
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Una vez dentro del plan de recuperación clic en crear un nuevo plan, en esta ventana se deberá 

asignar un nombre al plan de recuperación, en el origen se seleccionará el nombre del servidor que 

levantamos servicios On-Premises en este caso RecoveryUps y el destino que sería Microsoft 

Azure. 

 

 

 

 

 

 

 

 

 

Con el plan de recuperación creado se debe asignar el grupo de máquinas que se encontraran dentro 

de este plan de recuperación para posteriormente realizar la conmutación por error de prueba. 

 

 

 

 

 

 

Ilustración 64 Captura creación del plan de recuperación. 

Ilustración 65 Captura asignación de VM al plan de recuperación. 
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X. Crear VPN. 
 

Antes de comenzar con la configuración de la VPN se deberá realizar unas configuraciones en la 

red virtual de recuperación, seleccionar>espacio de direcciones y agregar el rango de IP en este 

caso la misma dirección IP de VMware. 

 

 

 

 

 

 

Una vez creado el espacio de direcciones seleccionar subredes> +Subred se creará dos subredes. 

 

 

 

 

 

 

La primera subred con el nombre default y con intervalo de red 172.16.8.0/24 

 

Ilustración 66 Captura asignación de espacio de direcciones. 

Ilustración 67 Captura Creación de subredes. 
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La segunda subred con el nombre GatewaySubnet y con intervalo de red 172.16.0.0/24 

 

 

 

 

 

 

Pare crear un Gateway virtual se buscará la opción “Puerta de enlace de red virtual” >crear con 

los siguientes valores: 

 

 

 

 

Ilustración 69 Captura creación de subred GatewaySubnet. 

Ilustración 68 Captura creación de una subred. 
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Una vez culminado la creación de la “puerta de enlace de red virtual”, se observar la dirección IP  

la que se fue asignada, ingresando a la red virtual creada en el portal de Azure. 

 

 

 

 

 

 

 

Ilustración 70 Captura creación puerta de enlace virtual. 

Ilustración 71 Captura creación de la puerta de enlace. 
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XI. Visualización de la dirección IP pública 
 

La dirección IP pública de la puerta de enlace se puede visualizar en la página de información 

general de la puerta de enlace. 

 

 

 

 

 

XII. Generación de certificados. 

 

Azure utiliza certificados para la autenticación de los clientes para poder conectarse a una red 

Ilustración 72 Captura Información de la puerta de enlace creada. 

Ilustración 73 Captura visualización de la IP publica de la puerta de enlace. 



56 
 

virtual a mediante una conexión VPN de punto a sitio. Para la creación del certificado se usará 

las siguientes líneas de comandos: 

 

 

Una vez ejecutado el Script se creará los certificados para posteriormente ser instalados. 

 

 

 

 

 

 

 

Ilustración 74 Captura ejecución Script para la creación de certificados. 
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Como se observa se crea un certificado con el nombre sisup.com el cual se puede abrir mediante 

un blog de notas, este archivo contiene el certificado el cual se usa para la autenticación del cliente. 

 

 

 

 

 

 

 

 

 

En la nube de Azure se realizó la siguiente configuración, en el tipo de túnel se seleccionó el 

protocolo IKEv2 y SSTP (SSL), que es un protocolo de túnel basado en Ipsec y en la autenticación 

se usó Certificado de Azure ya que se usara los certificados creados anteriormente, en esta parte 

se especifica el nombre del certificado (sis.com) y se agrega el contenido de este en datos de 

certificado público. 

Ilustración 75 Captura certificados creados con la ejecución del script. 

Ilustración 76 Captura Certificado de autentificación. 
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Una vez terminada la configuración punto a sitio se deberá guardar los cambios y descargar   el 

cliente VPN, el cual será instalado en los clientes. 

 

El archivo descargado se deberá copiar en los clientes, para su instalación se debe acceder dentro 

de la carpeta RedVirtualRecuperacion a WindowsX86, en esta carpeta se encuentra el archivo 

VpnClientSetup.exe para su ejecución el cual permite la instalación del cliente VPN.  

 

 

 

Ilustración 77 Captura configuración de punto a sitio. 

Ilustración 78 Captura descarga del cliente VPN. 

Ilustración 79 Captura instalación del cliente VPN. 
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Para verificar que el cliente VPN se instaló correctamente se accederá a la configuración de la 

PC cliente y en la opción VPN se deberá visualizar la conexión RedVirtualRecuperacion. 

 

 

 

 

 

 

 

 

Al seleccionar conectar la VPN se presenta una nueva ventana de Azure VPN la cual permite el 

inicio de la conexión. 

 

 

 

 

 

 

 

 

 

Ilustración 80 Captura verificación de la instalación del cliente VPN. 

Ilustración 81 Captura conexión a la VPN 
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Como se observa el cliente se encuentra conectado a la VPN de Azure, lo que permitirá a los 

clientes tener conectividad con los servidores migrados a la nube. 

 

 

 

 

 

 

XIII. Crear configuración IP Publica. 
 

Para poder acceder a los servidores que se desplegaran en Azure se debe crear una IP publica por 

la cual se podrá acceder remotamente a esos servicios, para ello en la barra de búsqueda escribir 

IP Publicas y se abrirá la siguiente ventana en la que seleccionara +Crear. 

 

 

 

 

 

 

 

 

 

Se deberá asignar un nombre a la IP Publica a crear y adicionalmente agregar al grupo de recursos 

que se creó en pasos anteriores para poder tener una mejor administración de todos los recursos 

creados. 

 

Ilustración 83 Captura creación de IP Publica para los servicios desplegados en Azure. 

Ilustración 82 Captura conexión a la VPN desde el cliente. 
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XIV. Conmutación por error de prueba. 
 

A continuación, se describe cómo ejecutar una conmutación por error de prueba para un plan de 

recuperación creado en el paso anterior, para la conmutación por error de prueba de una sola 

máquina virtual como es el caso de nuestro servidor CentOS, el cual no pertenece a ningún plan 

de recuperación la conmutación por error de prueba se deberá realizar accediendo a los elementos 

replicados dentro del AlmacenRecuperacion. 

Antes de comenzar con la conmutación por error se debería realizar un Backup de los servidores 

On-Premises como se puede observar en el anexo 4, para poder realizar la conmutación por error 

de prueba primero se accederá a AlmacenRecuperacion > Planes de Recuperación > y se presenta 

la siguiente ventana en la que se observa que se encuentran dos máquinas virtuales en el origen a 

las cuales se van a realizar la conmutación. 

Seleccionamos Conmutación por error de prueba este proceso tarda alrededor de unos 5 a 10 

minutos en finalizar. 
 

Ilustración 84 Captura creación de la IP Publica. 
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Una vez iniciada la conmutación por error de prueba se presenta una ventana en la que indica desde 

donde se realiza la conmutación y hacia donde en este caso es de RecoveryUps hacia Azure, en 

este punto se seleccionara el tiempo de recuperación (RPO) y la red virtual con la que se crearan 

las instancias. 

 

 

 

 

 

 

 

 

 

Ilustración 86 Captura ejecución de la conmutación por error de prueba. 

Ilustración 85 Captura ventana para realizar la conmutación por error de prueba. 
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Este proceso tarda en finalizar entre 5 a 10 minutos y como se puede observar en la ilustración se 

presenta una ventana en la cual se puede ver el proceso de conmutación y en caso de que 

existiera un error poder verificar el mismo.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 87 Captura proceso de Conmutación. 
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8. PRUEBAS Y RESULTADOS 

 

Una vez que se finalizó el proceso de ejecución de conmutación por error de prueba se habrán 

creado las máquinas virtuales con los mismos nombres de las VM replicadas, se puede verificar 

en Inicio> Máquinas Virtuales. 
 

A las máquinas virtuales que se crearon se les debe asignar la una IP Publica que fueron creadas 

en pasos anteriores para su asignación. 

 

 

 

 

 

 

 

 

 

Ilustración 88 Captura Máquinas virtuales creadas. 

Ilustración 89 Captura información del servidor Conmutado. 
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Para la asignación de la IP Publica seleccionamos Redes> Configuración IP y en IP publica 

seleccionamos la IP que fue creada para ese servidor, adicionalmente se deberá colocar una IP 

estática, esta IP deberá ser la misma que de los servidores On-Premises. 

 

Verificar que se pueda acceder al servidor a través del escritorio remoto por medio de IP Publica 

asignada al servidor en Azure. 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 90 Captura asignación de IP publica al servidor en Azure. 

Ilustración 91 Captura acceso mediante escritorio remoto al servidor de Azure 
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8.1   Prueba de funcionalidad servidor MySQL 

Como podemos observar la ilustración tenemos los servidores en On-Premises apagados y en la 

nube de Azure se encuentra los servidores ejecutándose, para su verificación primero los clientes 

se deberán contar a la VPN de Azure y verificar la conectividad mediante el protocolo ICMP que 

es una respuesta a un ping de red para poder comprobar la accesibilidad a la red, una vez que se logre la 

comunicación de los servidores con los clientes se procede con el ingreso de un nuevo cliente, que al 

ser ingresado se deberá Guardar y posteriormente podrá realizar una consulta a la base  de esta 

forma listando todos los clientes que fueron ingresados demostrando de esta forma que el servidor 

MySQL que se encuentra en la nube de Azure está funcionando correctamente al ejecutar las 

consultas en la base de datos alojada en la nube. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 93 Captura de Funcionalidad del servidor MySQL en Azure. 

 
. 

Ilustración 92 Captura de Verificación de funcionalidad del servidor MySQL en Azure. 
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Para la verificación del servidor AD los clientes deberán estar conectados a la VPN de Azure 

mientras que los servidores On-Premises deberán estar apagados, los clientes podrán realizar un 

nslookup para verificar que el servidor este resolviendo de forma correcta el domino. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 94 Captura conexión de los clientes a la VPN de Azure. 

             Ilustración 95 Captura verificación de resolución del dominio a través del comando nslookup. 
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Finalmente se realizará las pruebas en el servidor de correo para su verificación se realizará el 

envío de un correo electrónico entre los usuarios, como se puede observar desde la cuenta de 

Viviana se envió un correo al usuario Kelly como se presenta en la ilustración 96. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Como se puede observar se realizaron pruebas de los servicios migrados a la nube de Azure, los 

cuales no requieren de tiempo para su activación, así como AD y MySQL. Mientras que EL 

servidor de correo Exchange se realizó una verificación a nivel local, debido a que por la naturaleza 

de los protocolos como SMTP, no se puede comprobar la funcionalidad del correo externo, ya que 

se debe realizar actualizaciones a los DNS y este proceso tiene un tiempo de duración de 48 horas. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 96 Captura verificación de funcionalidad del servidor de correo. 
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10. CONCLUCIONES 

 

Como resultado del desarrollo de este trabajo se ha concluido en lo siguiente: 

 

1. Microsoft Azure cuenta con una gran infraestructura, lo que la hace una de las mejores 

opciones para alojar servicios en la nube ya que no solo ofrece alta disponibilidad si no también 

redundancia de la información lo que garantiza que los servicios se encontraran disponibles 

siempre, además que asegura la integridad de los datos. 

2. Azure cuenta con algunas herramientas las mismas que facilitan el despliegue de los 

servidores en la nube, lo cual ayuda a mejorar los tiempos de implementación, estas herramientas 

son integrables ya sea tanto para entornos locales como virtuales. 

3. El tipo de pago por uso hace que esta sea una opción rentable ya que se pagaría únicamente 

por los recursos utilizados, adicionalmente representaría un considerable ahorro ya que no 

demandaría de profesionales para un constante mantenimiento a los servidores para la 

administración de su infraestructura. 

4. Se logro la replicación de los servidores virtuales en la nube de Azure en tiempo real, la 

disponibilidad de estos servicios migrados será de 24 horas al día. 

 

5. Con la implementación de los servidores en Azure se podrá ingresar por gestión remota hacia 

los servidores a través de la VPN creada. 
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11. RECOMENDACIONES 

 

 Se deberá tener presente al momento de iniciar con las configuraciones de Microsoft Azure se 

deberá seleccionar el clúster de Estados Unidos, debido a que este brinda un menor tiempo en 

cuanto a latencia. 

 Es recomendable implementar el envío de alertas de eventos de seguridad principalmente si 

los servidores migrados contienen servicios de misión crítica.  

 Otra recomendación seria realizar un proceso de migración de servidores hacia la nube, se 

tendrá que realizar un análisis sobre los servicios implementados, ya que toda la información 

que contienen los servidores será compartida con Microsoft, aun cuando exista contratos y 

acuerdos sobre la seguridad e integridad de estos. 

 Por último, se debería tener en cuenta la implantación de un agente y una ruta de Backup 

(segundo enlace) entre los servicios On-Premises y la red de Azure, el cual sería el encargado 

de monitorear la conexión entre estos dos, en caso de que el enlace principal no tenga 

conectividad con la red local, se enrute a los clientes usando la ruta Backup hacia la red de 

Azure, este proceso ayudaría a que los clientes no presenten perdidas de conexión hacia los 

servicios. 
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10. ANEXOS 

I  ANEXO 1 

CONFIGURACION DE LAS MAQUINAS VIRTUALES 

INSTALACION DE ACTIVE DIRECTORY EN WINDOWS SERVER 2016 

Una vez instalado Windows Server, es necesario que realizar unas configuraciones previas a la 

instalación, el servidor siempre debe contar con una dirección IP fija, esto asegura que nunca se 

pierda la conexión al equipo central mediante sus clientes, también es necesario realizar el cambio 

de nombre del equipo para poder así identificarlo para su acceso y gestión. Los requerimientos de 

para un correcto funcionamiento del servidor son: 

 2 GB de memoria RAM 

 35 GB Espacio del disco 

 1.4Ghz de 64 bits Procesador 

 

 

 

 

 

 

Para asignación de la IP al servidor se accederá a la barra de tareas y abrir las opciones del icono 

de la conexión de red. Pulsar sobre “Configuración de red”. Se presentará una ventana en la que 

se seleccionará la opción de “Cambiar opciones del adaptador”. 

 

 

Ilustración 97 Captura de configuración del adaptador de red. 
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Para el siguiente paso se deberá conocer la dirección IP, puerta de enlace, DNS para lo cual se 

pulsará con el botón derecho sobre el adaptador de red, y seleccionar propiedades, seguido de eso 

buscar la opción Protocolo de Internet versión 6 (TCP/IPv6) se deshabilitará esta opción, en 

Protocolo de Internet versión 4 (TCP/IPv4) seleccionar y colocar la IP asignada para este servidor. 

 

 

 

 

 

 

 

 

 

 

 

Para el cambio de nombre del Servidor dirigirse al panel de Administrador de servidor, en esta 

ventana ubicarse en servidor local y buscar nombre del equipo, para cambiar el nombre se deberá 

ingresar el nuevo nombre para el equipo, como se puede observar para que los cambios se apliquen 

es necesario reiniciar el servidor. 

 

 

 

 

Ilustración 98 Captura de configuración de IP 
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Una vez realizada las configuraciones previas se procederá con la agregación del rol a Windows 

Server de Controlador de Dominio. Para ello se deberá ingresar a la ventana de administrador de 

servidor y ubicamos Administrar dentro de esta opción buscar Agregar roles y características y 

seleccionar esto dará inicio al asistente para la instalación de controlador de dominio. Seguido de 

eso elegir la opción de “Instalación basada en características o en roles”. 

 

 

 

 

 

 

 

En la siguiente ventana se deberá seleccionar el servidor al cual se aplicará los cambios realizados, 

como en este caso únicamente se presenta el servidor de AD como predeterminado. 

 

 

Ilustración 99 Captura de cambio de nombre del Servidor 

Ilustración 100 Captura de Instalación de controlador de dominio. 



76 
 

 

 

 

 

 

 

En esta nueva ventana de deberá identificar en la lista la opción de “Servicio de dominio Active 

Directory” y también la casilla de “Servidor DNS” y activarlas, esto proporcionará los servicios 

necesarios, al momento que activemos estas casillas se presentará una ventana en la que se debe 

seleccionar “Agregar características” y Siguiente. 

 

 

 

 

 

 

 

 

En la siguiente ventana que se presenta no se deberá seleccionar nada como el asistente nos 

recomienda, como paso final se mostrará un resumen de todo lo que se instalará en el servidor, al 

pulsar instalar este proceso puede tardar unos minutos al finalizar se deberá reiniciar el equipo. 

 

 

Ilustración 101 Captura de selección de servicio de destino. 

Ilustración 102 Captura de agregación de roles de servidor. 
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Una vez instalado el rol de AD será necesario que configurar para esto se deberá situar en la 

herramienta de Administrar del servidor, se presentará un icono de notificación en el cual se 

seleccionará sobre “Promover este servidor a controlador de dominio”. 

Se abrirá una ventana de asistente para configuración de Servicios de dominio de AD, en esta parte 

se agregará un nuevo bosque, y se tendrá que escribir el nuevo dominio para la empresa en este 

caso datacenterk.com y siguiente. 

 

 

 

 

 

 

 

 

Como siguiente paso se define una serie de parámetros, en el que se define una contraseña para 

el modo de restauración. 

 

Ilustración 103 Captura de finalización del proceso de instalación. 

 

 

Ilustración 104 Configuración de dominio. 
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La siguiente ventana presenta la opción de elegir crear una delegación “DNS” para el dominio. En 

este caso no realizaremos esto, por lo que se selecciona “Siguiente”. A continuación, se 

presentará el nombre NetBIOS al dominio a crear, seleccionar siguiente y se abrirá una ventana 

en la que se muestra la ubicación de la base de datos de “AD DS”. 

Finalmente, se visualiza un resumen de la instalación, al terminar el proceso se deberá reiniciar el 

servidor. 

 

 

 

 

 

 

 

 

 

 

 

Ilustración 105 Captura de establecimiento de contraseña. 

Ilustración 106 Resumen de instalación. 
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CREACION DE UNA NUEVA UNIDAD ORGANIZATIVA Y USUARIOS EN ACTIVE 

DIRECTORY EN WINDOWS SERVER 2016 

Para la creación de usuarios en “AD” dirigirse a Administración del servidor, seleccionar 

Usuarios y equipos de Active Directory, se abrirá una nueva pestaña en la cual se verá el 

dominio sobre el cual se creará la nueva unidad organizativa con el nombre de 

“UsuariosDatacenter” y dentro de la misma la creación de los usuarios. 

  

 

 

 

 

 

 

 

Una vez creada la Unidad Organizativa se creará los Usuarios para ello pulsar el botón derecho 

sobre esta unidad y agregar nuevo usuario, se proporcionará los datos de este nuevo usuario junto 

con la contraseña que tendrá para el acceso. 

 

 

 

 

 

 

Ilustración 107 Captura creación de Unidad Organizativa. 

Ilustración 108 Captura creación de nuevos usuarios. 
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ADMINISTRACION DE DNS. 

Al momento que promovemos nuestro servidor a controlador de dominio se crean 

automáticamente las respectivas zonas directas e inversas. Ahora vamos a asociar los equipos 

para desplegamos nuestro DNS y ubicamos “Zona de búsqueda directa” y seleccionar el 

dominio creado, pulsar el botón derecho y seleccionar ‘Host nuevo (A o AAA)”. Se abrirá una 

ventana en la que se ingresara el nombre del equipo y la dirección IP que tiene cada uno de los 

equipos que se unirán a este dominio. 

 

 

 

 

 

 

 

 

En el caso de la zona inversa se ubica en la carpeta “Zonas de búsqueda inversa” se pulsará el 

botón derecho para agregar “Nuevo puntero (PTR)” se presentará una nueva ventana en la que 

se seleccionará examinar, se abrirá una carpeta con el nombre del dominio y se mostrará todos 

los equipos agregados en la zona directa se seleccionará uno a uno los equipo para agregarlos. 

 

Ilustración 110 Captura agresión de equipos a la zona inversa. 

 

 

Ilustración 109 Captura agregación de hosts. 
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II. ANEXO 2 

INSTALACION DE MICROSOFT EXCHANGE SERVER 2016 EN WINDOWS 

SERVER 2016 

Una vez instalado el Windows Server, al igual que en el servidor de AD es necesario contar con 

una dirección IP fija, también es necesario realizar el cambio de nombre del equipo para poder así 

identificarlo para su acceso y gestión, en este caso este servidor tendrá el nombre de “ecwintexc1”. 

Los requerimientos de para un correcto funcionamiento del servidor son: 

 2 GB de memoria RAM 

 35 GB Espacio del disco 

 1.4Ghz de 64 bits Procesador 

Esta máquina virtual tendrá la siguiente configuración en su adaptador de red, en “Servidor DNS” 

se colocará la IP del Servidor AD para así poder unir el servidor al Dominio. 

 

 

 

 

 

 

 

Al finalizar la configuración de la tarjeta de red se debe verificar la conectividad con el servidor 

AD, esto se realizará mediante un ping entre los servidores. 

 

 

  

Ilustración 112 Captura verificación de conectividad. 

Ilustración 111 Captura de configuración de tarjeta de red. 
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Después de que verificar que existe conectividad entre los servidores, se procederá a unir el 

servidor de Exchange al dominio, para poder realizar este paso se debe tener previamente el 

nombre del equipo cambiado, para unir el equipo al dominio, pedirá el ingreso del usuario y 

contraseña del servidor AD, al unirse correctamente se deberá reiniciar el equipo. 

 

 

 

 

 

 

 

 

Al reiniciar el servidor se tendrá que iniciar sesión con un usuario del dominio, el mismo deberá 

contar con permisos de Administrador, se verificará que se esté resolviendo correctamente tanto 

la zona directa como inversa de nuestro DNS, en CMD mediante un nslookup. 

 

 

 

 

 

 

Con estas configuraciones realizadas se podrá continuar con la instalación de Exchange2016, para 

esta instalación se utilizará la versión de Exchange Server 2016 cu 19 la misma que descargo desde 

la página oficial de Microsoft. 

 

 

 

Ilustración 113 Captura unión del servidor al dominio 

Ilustración 114 Captura ejecución del comando nslookup 

Ilustración 115 Captura versión de Exchange Server [14] 



83 
 

Adicionalmente se instalarán los siguientes componentes. 

 .Net Framework 4.7.2 / 4.8 (Requerido 4.8 a partir de CU15) 

 Visual C++ Redistributable Packages para Visual Studio 2013 (requerido a partir de 

CU10 para el rol de Mailbox) 

 Características adicionales del sistema operativo 

 UCMA 4.0 

 

INSTALACION DE UCMA 4.0 

Una vez descargado el instalador se debe ejecutar como Administrador, y se tendrá que aceptar los 

términos y condiciones del Software para iniciar la instalación. 

 

 

 

 

 

 

Se deberá abrir el instalador de Exchange y ejecutarlo como Administrador “Setup.exe”, esto 

iniciará la instalación, como se puede observar se abre una ventana en la cual pregunta si queremos 

buscar actualizaciones en este caso seleccionaremos “Conectarse a Internet y buscar 

actualizaciones” que es lo recomendable. 

Ilustración 116 Captura Instalación UCMA 4.0 
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A continuación, comenzara el proceso de copiado de archivos necesarios para la instalación, en 

este paso se puede tardar algunos minutos. 

 

 

 

 

 

 

 

 

Al completar este paso se muestra una breve introducción a Exchange, en donde se seleccionará 

siguiente, luego se puede observar el contrato de licencia en el que aceptará los términos del 

contrato de licencia. 

Ilustración 117 Captura paso 1: Instalación Exchange. 

Ilustración 118 Captura paso 2: instalación Exchange. 
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En este punto se utilizar la opción de Configuración “No usar la configuración recomendada” 

ya que estos valores serán configurados de forma manual. 

 

 

 

 

En la sección de rol del servidor para esta configuración se seleccionará las siguientes tres 

opciones: 

 

 

 

 

 

Ilustración 120 Captura paso 5: Instalación Exchange. 

 

 

Ilustración 121 Captura paso 6: Instalación Exchange. 

 

 

Ilustración 119 Captura paso 4: Instalación Exchange. 
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Se debe especificar el nombre para esta organización de Exchange, en este caso el nombre de la 

Organización será “datacenterk” 

 

 

 

 

 

 

En la configuración de protección de Malware se seleccionará “No” deshabilitar la exploración de 

malware. 

 

 

 

 

 

 

Después de la configuración de protección de Malware, se iniciará la comprobación del equipo 

para la instalación, una vez terminado este proceso finalmente se podrá iniciar la instalación. 

Ilustración 122 Captura paso 7: Instalación Exchange. 

Ilustración 123 Captura paso 8: Instalación Exchange. 



87 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Una vez terminada la instalación podremos acceder al centro de Administración de Exchange, para 

acceder al mismo se tiene que a hacer desde el navegador mediante la IP del Servidor o ingresando 

el dominio en este caso https://ecwintexc1/ecp  , para acceder se debe ingresar el usuario de la 

siguiente forma: ingresar con el dominio datacenterk/administrador y la contraseña. 

 

 

 

 

 

 

 

Ilustración 124 Captura paso 9: Instalación Exchange. 

https://ecwintexc1/ecp
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Y como se puede ver se carga la página del centro de administración de Exchange. 

 

 

 

 

 

 

 

 

 

 

 

 

Para la creación de los buzones de los usuarios se seleccionará en el símbolo de “+” y a Buzón del 

usuario, en el cual se creará un nuevo usuario o a su vez se puede elegir un usuario ya existente.  

Ilustración 126 Captura panel de Administración Exchange. 

Ilustración 125 Captura centro de Administración Exchange. 
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En este caso se utilizará un usuario que ya se encuentra creado en AD. Al seleccionar examinar 

se desplegará los usuarios creados donde se podrá elegir un usuario para la creación del buzón, al 

aceptar se puede observar que se presentara en la pantalla el nuevo Buzón que se terminó de 

crear.  

 

 

 

 

Una vez que se tiene el Buzón creado se le añadirá un alias, para ello se editará el buzón 

anteriormente creado, en la pestaña “Dirección de correo electrónico” se añadirá una nueva 

dirección de correo. En este caso el protocolo de envío es SMTP.  

 

Ilustración 128 Captura Nuevo Buzón creado. 

Ilustración 127 Captura Creación de buzones. 
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Ahora se realizará la comprobación tanto el envío y recepción de correos electrónicos de manera 

interna.  Por lo que se deberá cerrar la sesión del Administrador e iniciar sesión con el buzón del 

usuario creado anteriormente, en este caso “viviana@datacenterk.com”. 

 

 

  

  

 

 

 

 

 

Una vez que se ingrese las credenciales antes de iniciar sesión pedirá configurar la zona horaria, 

como se puede ver se ha iniciado la sesión correctamente y, se muestra el buzón del usuario.  

 

Ilustración 129 Captura Agregación de nueva dirección de correo. 

Ilustración 130  Captura Inicio de sesión de Usuario. 
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Para comprobar el correcto funcionamiento del servidor se realizará él envió de un correo 

electrónico de prueba, desde el usuario “viviana” hacia el “Administrador”.  
 

 

 

 

 

 

 

 

Como se puede observar el buzón del “Administrador” se visualiza un mensaje enviando por el 

usuario “viviana”. 

Ilustración 131 Captura buzón del usuario. 

Ilustración 132 Captura Envió y recepción de correos del servidor. 
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III. ANEXO 3 

INSTALACION DE MySQL EN CENTOS 7 

Para la instalación de MySQL se utilizará un CentOS 7 en la versión de consola, para ello se 

necesita actualizar el sistema escribiendo el siguiente comando: 

yum –y update 

 

 

 

Una vez realizada la actualización del sistema, es hora de descargar los repositorios de MySQL, 

los mismos se instalan con la ejecución del comando: 

sudo wget https://dev.mysql.com/get/mysql80-community-release-el7-3.noarch.rpm 

 

 

 

 

 

 

 

 

 

Al terminar la descarga, se muestra un mensaje de confirmación de que se guardó el archivo .rpm. 

Una vez descargado el repositorio necesitamos preparar el repositorio para luego poder instalar los 

paquetes MySQL desde él se digitará el siguiente comando: 

sudo rpm -Uvh mysql80-community-release-el7-3.noarch.rpm 

Ilustración 133 Captura de comando de actualización del Sistema. 

Ilustración 134 Captura de comando de descarga de los repositorios de MySQL necesarios. 
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Una vez que el resultado indique que la actualización y la instalación están completas, podrá 

instalar MySQL. Para instalar MySQL se deberá ejecutar el siguiente comando. 

sudo yum install mysql-server 

 

 

 

 

 

 

 

 

Al terminar la instalación se deberá iniciar MySQL de forma manual y comprobar su estado con 

los siguientes comandos, se presentará la siguiente información sobre el proceso de MySQL: 

 

sudo start mysql 

sudo systemctl status mysqld 

Ilustración 135 Captura de comando para preparar el repositorio para que luego poder instalar paquetes 

MySQL. 

Ilustración 136 Captura instalación MySQL. 
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Si el servicio de encuentra activo y ejecutándose correctamente como en la captura de pantalla 

anterior, MySQL está listo para comenzar a utilizarlo. 

Primero se debe cambiar la contraseña del usuario root para esto se deberá detener el servicio con 

el siguiente comando: 

sudo stop mysql 

Una vez que el servicio se encuentre detenido se tendrá que iniciar en modo seguro con el siguiente 

comando: 

mysqld_safe –skip-grant-tables &amp. 

Ahora se debe ingresar como usuario root, no se tiene que ingresar una contraseña para este 

usuario. 

mysql -u root 

 

 

 

 

 

para poder modificar la contraseña del usuario root se la puede realizar con el siguiente 

comando: 

Ilustración 137 Captura Comprobación del servicio MySQL. 

Ilustración 138 Ingreso a MySQL. 
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update user set password=PASSWORD("nueva-contraseña") where User='root’ 

y deberá cargar nuevamente los privilegios de este usuario e iniciar el servicio. 

flush privileges; 

sudo start mysql 

En este caso se creó un nuevo usuario para la conexión a la base de datos 

 

 

Al usuario anteriormente creado se le proporcionará los permisos necesarios de la información 

que necesitará. 

GRANT ALL PRIVILEGES ON * . * TO 'kelly'@'%'; 

 

 

Ilustración 139 Creación nuevo usuario MySQL. 

Ilustración 140 Asignación de permisos al nuevo usuario MySQL 
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FLUSH PRIVILEGES; 

 

 

Para la creación de la base de datos facturas se deberá ejecutar el siguiente comando: 

 

 

Para comprobar que la base fue creada correctamente se puede realizar una consulta con el 

siguiente comando: 

 

 

 

 

 

 

 

 

 

Una vez que la base de datos esta creada se debe crear las tablas que se necesitará para la ejecución 

de la aplicación, se deberá ingresar a la base anteriormente creada para eso utilizar la sentencia: 

use facturas; 

 

 

Ilustración 141 Asignación de permisos al usuario MySQL. 

Ilustración 142 Creación de la base de datos facturas. 

Ilustración 143 Comando para verificar la creación de la base de datos. 

Ilustración 144 Sentencia para ubicarnos en la base facturas. 
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Ejecución del Script, este lo podemos encontrar en el siguiente enlace 

https://github.com/KellyReyes/BaseFactura.git para la creación de las tablas. 

Una vez que las tablas se encuentren creadas en el servidor MySQL, en los clientes se deberá 

instalar las siguientes librerías para la ejecución de la aplicación la cual tiene la conexión hacia el 

servidor el que se encargara de guardar los datos ingresados. 

 

 

 

En los clientes se deberá instalar la aplicación para su ejecución, la aplicación se la puede 

encontrar en https://github.com/KellyReyes/BaseFactura.git  

 

 

 

 

 

 

 

Para poder comprobar que la aplicación esté funcionando y que los datos ingresados en la misma 

se encuentren almacenando en la base de datos creada en el servidor se ingresara un nuevo cliente 

desde la aplicación. 

Ilustración 145 Captura de las librerías para la ejecución de la aplicación. 

Ilustración 146 Captura de la Aplicación instalada en los clientes. 

https://github.com/KellyReyes/BaseFactura.git
https://github.com/KellyReyes/BaseFactura.git
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Comprobación en el servidor MySQL. 

 
 

 

 

 

 

 

 

 

 

 

Ilustración 147 Ejecución de la aplicación en los clientes. 

Ilustración 148 Sentencia para consulta de datos en la tabla clientes. 
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IV. ANEXO 4 

  BACKUP       

Antes de realizar la ejecución de la conmutación por error de prueba se deberá realizar primero un 

respaldo de todos los servidores a ser migrados, esto ayudara a contar con un respaldo de toda la 

información que estos contienen. 

Una vez dentro VMware se seleccionará el servidor del cual se realizará un respaldo en este caso 

se exportará como una plantilla OVF, para ello se seleccionará el servidor CentKELLY_01> 

Plantillas>Exportar plantilla OVF. este proceso es el mismo para los demás servidores. 

 

 

Se debe asignar un nombre con el cual se guardará la plantilla OVF. 

 

 

 

 

 

 

 

 

 

Ilustración 149 Captura Backup del servidor CentOS en VMware. 

Ilustración 150 Captura asignación de nombre de la plantilla. 
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Finalmente se presenta una ventana en la que selecionara Aceptar para que se inicie la descarga de 

plantilla, este proceso tarda entre 15 a 20 minutos aproximadamente. 

 

 

 

 

 

 

 

 

 
Ilustración 151 Captura descarga de la plantilla OVF 
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