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RESUMEN

En la actualidad, el Cloud Computing ha tomado fuerza gracias a que ofrece altas capacidades
tanto a nivel de escalabilidad, flexibilidad y alta disponibilidad, es por esta razén que varias
empresas se encuentran inclinadas a realizar este cambio, aunque muchas de ellas no saben cémo
realizar el proceso de migracion de manera eficiente y segura sus servidores y aplicaciones a la
nube, sin que esta pueda causar un impacto negativo dentro de la organizacion. Por lo cual es
necesario contar con un modelo el cual sirva de referencia para poder realizar la migracion de los
servidores de un Data Center hacia nube.

Microsoft Azure es una plataforma que se encarga de proporcionar tanto alojamiento cémo
ejecucion de las diferentes aplicaciones o servicios, también maneja diferentes lenguajes de
programacion y herramientas, lo que permite que se ajusten de una mejor manera a las diferentes
necesidades.

El presente proyecto de tesis propone el “Disefio e implementacion de una arquitectura para la
migracion de servicios de mision critica de un Data Center de una plataforma Microsoft a la nube
de Azure”, tiene como objetivo principal establecer una metodologia de migracion de los servicios
criticos Active Directory (AD), SQL Server, Exchange Server que se tiene en un centro de datos
y que estén en la plataforma de Microsoft hacia la nube de Azure para asi poder ofrecer alta
disponibilidad de los servicios.

Con la migraciéon de los servidores a la nube, permitird poder tener un adecuado plan de
continuidad ante cualquier ataque o desastre que se pueda presentar en una empresa.
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ABSTRACT

Nowadays, Cloud Computing has gained strength thanks to the fact that it offers high capacities
in terms of scalability, flexibility and high availability, which is why several companies are
inclined to make this change, although many of them do not know how to do it. This process of
migrating servers and applications to the cloud must be efficient and secure, without causing a
negative impact within the organization. Therefore, it is necessary to have a model that serves as
a reference to be able to migrate the servers of a Data Center to the cloud.

Microsoft Azure is a platform that is responsible for providing both the hosting and the execution
of different applications or services, it also handles different languages and programming tools,
which allows them to better adjust to different needs.

although many of them do not know how to do it. This process of migrating servers and
applications to the cloud must be efficient and secure
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INTRODUCCION

De acuerdo con lo descrito en [18], el Cloud Computing a lo largo de los Gltimos afios ha crecido
de forma significativa con ello se han generado varios beneficios en algunas empresas en las cuales
se implementaron de forma correcta, ya que este ofrece servicios como Infraestructura como
Servicio (laaS), Software como Servicio (SaaS) y Plataforma como Servicio (PaaS), con lo cual
se consigue que los usuarios no deban preocuparse por tener que instalar aplicaciones, verificar la
capacidad que requieran los servidores para su almacenamiento o en donde se va a ejecutar
las aplicaciones desarrolladas, sino que estos servicios se ofrezca mediante Internet.

Tal como se indica en [15], el Cloud Computing se presenta como un modelo el cual brinda
servicios y proporciona acceso a los recursos a través de Internet, en donde el almacenamiento de
los datos y servicios se subcontratan a terceros. La computacién en la nube en la actualidad cuenta
con 3 modos de implementacion que son: nube publica, nube privada y nube hibrida.

Si hablamos de plataformas de computacion en la nube sobre las que se puedan crear aplicaciones
oh ya sean servicios empresariales, se nos viene a la mente diferentes plataformas una de ellas
seria Azure, la cual fue creada por Microsoft con el objetivo de crear, desplegar y a su vez poder
administrar tanto las aplicaciones como servicios dentro de su centro de datos ya que cuenta con
laaS, SaaS y PaaS ademas que es compatible con varios lenguajes y herramientas de programacion.
Esta plataforma se encuentra conformada por méas de 200 productos y servicios en la nube los
cuales se encuentran disefiados para ayudar en la creacion, implementacion y administracion de
aplicaciones mediante sus centros de datos de Microsoft [18].

En la actualidad varias empresas cuentan con un centro de datos en el que se encuentran sus
servicios de mision critica, siendo estos los que contienen toda la informacion relacionada con la
empresa para su funcionamiento y estas deben operar sin interrupciones, ya que en caso de que
estos servicios llegaran a fallar se podria ocasionar pérdidas para las empresas no solo en lo
econdmico sino también a nivel de informacion.

Dependiendo del enfoque que tenga la empresa ya sea financiero, industrial, de salud, educacion,
entre otros se contara con diversos servicios, siendo asi estos 3 servicios detallados a continuacién
los méas comunes dentro de un ambiente empresarial; el servicio de base de datos MySQL, tal como
[19], define a MySQL como un sistema de gestion para las bases de datos relacionales; sin importar
el tamafio de la empresa se deberian contar con un servidor de base de datos, la cual permita
administrar, analizar y almacenar informacién que posteriormente se pueda utilizar para la toma
de decisiones; el servidor de correo electrénico es importante dentro de un negocio ya que facilita
compartir informacion como lo hace Microsoft Exchange, siendo esta la tercera aplicacion mas
popular debido a que permite revisar no solo correos electronicos mediante una computadora o
teléfono sino también a calendarios y listas de contactos.

Finalmente, el servicio de directorio como AD, ya que este contiene informacién critica de los
usuarios y de la red, ademés que cuenta con una estructura jerarquica con la que permite realizar
distintas acciones como crear usuarios, grupos, unidades organizativas, crear acceso, entre otras
funciones.



Para este proyecto se considera estos tres servicios de mision critica para demostrar el proceso de
migracion de los servidores hacia la nube, este proceso conlleva una importante labor en la
administracion de los cambios, consiguiendo con ello varias ventajas tales como la eficacia,
agilidad y escalabilidad una vez que los servicios se encuentren ejecutando en la nube. Para lograr
la migracion de los servidores se debe contar con una planificacion previa para poder mitigar todos
los riesgos que se contrae al momento de realizar la migracion, por lo que este proyecto consiste
en desarrollar un plan para la migracion de estos servicios de mision critica de un Data Center de
una plataforma Microsoft en la nube de Azure con el fin de aportar los maltiples beneficios que
brinda el Cloud Computing, como por ejemplo la escalabilidad, reduccion de costos
automatizacion entre otros, dicha estructura se encuentra organizada de la siguiente forma:

Dentro de primera seccién se describe una breve introduccion para conocer los objetivos
planteados para el presente proyecto y planificacion inicial del mismo.

En la siguiente seccidn se expone el marco metodoldgico en donde se detalla cada una de las etapas
planteadas para el “Disefo e implementacion de una Arquitectura para la migracion de servicios
hacia la nube de Azure” que permitan cumplir con los objetivos establecidos en el presente
proyecto, ademas se especifica de forma detallada los usuarios que intervienen en el disefio
propuesto.

A continuacién, se describen las pruebas y resultados alcanzados durante el desarrollo del proyecto
y como parte final se presentan las conclusiones obtenidas luego de haber disefiado y desplegado
la arquitectura, ademas se especifican recomendaciones a tomar en cuenta para realizar trabajos
futuros.



PROBLEMA

4.1 Antecedentes

Por lo general la mayor parte de las empresas cuentan con un Data Center, el cual requiere de un
espacio fisico este espacio debe de ser amplio para poder alojar todos los equipos que lo
conforman; ademas que se debe adecuar este espacio, lo que representa un costo alto para las
empresas sin mencionar los valores que generan el adquirir los equipos necesarios, 1os mismos que
necesitan de personal cualificado para lograr poner en marcha toda la infraestructura, la
adquisicion de licencias y contratos de servicios ya sea de energia eléctrica, seguridad, etc.
También es importante tener en cuenta el proveedor de servicio de internet, se deberia contar no
solo con un proveedor ya que, si esta falla implica que las empresas no puedan acceder a los
servicios, es importante contar con redundancia la cual permita tener acceso a Internet siempre.
Todos estos aspectos mencionados generan un costo relativamente elevado tanto para la
implementacioén como para el mantenimiento de un Data Center fisico para las empresas.

Otro problema que se presenta es al momento en que las empresas empiezan a tener un
crecimiento, por lo que necesitan adquirir nuevos equipos con mayor capacidad para poder cubrir
las nuevas necesidades esto implica costos méas elevados, siendo asi que las empresas opten por
migrar sus servicios hacia la nube, pero no saben como hacerlo de una forma eficiente y segura sin
que éstas causen un gran impacto negativo, por lo que se considera necesario establecer un modelo
el cual sirva como un referente para realizar la migracion de estos servicios que se encuentran
dentro de un Data Center hacia la nube.

Actualmente el Cloud Computing ha ido tomando fuerza debido a sus grandes ventajas que
presenta tanto a nivel de escalabilidad y flexibilidad, es por eso por lo que varias empresas se ven
interesadas en adoptar esta nueva plataforma.

4.2 Importancia

El propdsito de desarrollar este proyecto es disefiar una arquitectura para la migracion de los
servidores que forman parte de un Data Center, el mismo que sera de utilidad para empresas que
posean un Data Center On-Premises y que quieran migrar sus servidores hacia la nube. La
implementacién de este modelo en las empresas ofrece algunos beneficios tales como:

Reduccion de riesgos.

Reduccidn en el uso de los recursos.
Reduccidn en costos de infraestructura.
Ofrece alta disponibilidad.

4.3 Alcance

e Se examinara los servicios criticos, brindando los tres pilares de la seguridad que son
integridad, confidencialidad y confiabilidad dentro de la empresa.
e Disefio de una arquitectura para la migracion de servidores de un Data Center hacia la



nube abarcara el area de los servidores de una empresa (servidores de correo como
Microsoft Exchange, Active Directory AD, Bases de Datos MySQL).

e Verificacion del correcto funcionamiento de los servicios alojados en la nube.

e Lamigracion no interrumpird las operaciones de las empresas.

4.4 Delimitaciones

Con el desarrollo del proyecto se busca poder Disefiar e implementar una Arquitectura para la
migracion de servicios de mision critica, los mismos que se encuentran en un Data Center de una
plataforma Microsoft hacia la nube de Azure lo que nos permitira contar con una mejor
administracion de los servicios y alta disponibilidad de estos



5. OBJETIVOS

5.1 General

Establecer una metodologia de migracion de los servicios criticos AD, SQL Server, Exchange
Server que se tiene en un centro de datos y que estén en la plataforma de Microsoft hacia la nube
de Azure para asi poder ofrecer alta disponibilidad de los servicios, con la migracion de los
servidores en la nube, permitira poder tener un adecuado plan de continuidad ante cualquier ataque
0 desastre que se pueda presentar en la empresa.

5.2 Especificos

e OE1. Establecer los servicios criticos dentro de un Data Center sobre el sistema
operativo Windows que pueden ser migrados hacia Microsoft Azure.

e OE2. Disefiar y desplegar una Arquitectura para la migracion de servicios de un centro
de datos sobre la plataforma de Microsoft hacia la nube de Azure.

e OES3. Establecer los parametros de configuracién e instalacion y dimensionamiento de
Azure para la migracion de los servicios.

e OEA4. Establecer el protocolo de migracion.

e OEDS. Realizar pruebas de funcionamiento de los servicios migrados.

e OE®6. Elaborar los manuales técnicos y de usuario de la arquitectura desplegada.



6. MARCO TEORICO

Este capitulo ofrece una breve introduccién a algunos de los conceptos mas esencia para
comprender el disefio de la arquitectura para la migracion de los servidores de un Data Center a la
nube de Azure.

6.1 Cloud Computing

De acuerdo con lo descrito en [1], se define a la computacion en la nube o Cloud Computing como
un modelo tecnoldgico, el cual ofrece servicios de computacién mediante Internet, con lo cual
busca que usuarios puedan tener acceso a ellos sin la necesidad de que sean expertos en el uso y
gestion de los servicios que estan disponibles en la nube.
Por otra parte, en [16], se indica que la computacion en la nube comprende diversos servidores y
redes a diferencia de la computacion en red en la que las aplicaciones o documentos se encuentran
alojados en el servidor de una sola empresa, por lo que para poder acceder a ellos se debe realizar
a través de la red de la propia empresa, mientras que los servicios en la nube y el almacenamiento
pueden ser accesibles desde cualquier parte del mundo mediante la internet.
El Cloud Computing cuenta con cinco elementos esenciales tal como se plantean los autores en
[17]:
e Autoservicio bajo demanda: los consumidores pueden aprovechar los recursos de
manera automatica sin necesidad de recurrir a un profesional de TI.
e Acceso a la red: brinda un amplio acceso a los recursos compartidos mediante la
Internet.
e Elasticidad rapida: cuenta con la capacidad tanto para ampliar como reducir la
infraestructura y los recursos segun las necesidades de cada empresa presenta.
e Servicio Medido: emplea mecanismos para el monitoreo y control del uso de los
recursos.
e Recursos en pool: se basa en un modelo multiusuario, en el que los recursos se agrupan
para poder servir a multiples consumidores.

Tal como se menciona en [27], el cloud computing se encuentra formado por laaS, SaaS, PaaS los
cuales son entregados como servicios a través del Internet. La computacién en la nube cuenta con
tres tipos de nubes que son nube puablica, privada, e hibrida; cuando una nube se encuentra a
alcance del publico en general a traves de un sistema de pago por uso se le conoce como nube
publica, la nube privada se encuentra Gnicamente a disposicién de una empresa u organizacion,
mientras que la nube hibrida se encuentra formada ya sea por una nube publica y otra nube privada,
es decir es la combinacion de estas dos nubes.

Con base en [2], se define a la computacion en la nube como un grupo de redes, las cuales ofrecen
la calidad del servicio, que las aplicaciones web cuenten con seguridad e impulsos necesarios en
cualquier lugar y hora.

Si bien hemos presentado tres definiciones en las que se puede establecer al Cloud Computing
como un referente tecnologico, el mismo que se encuentra basado en un conjunto de redes las
cuales permiten el acceso a los recursos que se encuentran compartidos en Internet que
proporcionan seguridad y ubicuidad, permitiendo asi que los usuarios puedan acceder a los



recursos compartidos sin necesidad de que sean expertos en cuanto al uso y gestion de los servicios.

6.2

Caracteristicas de Cloud Computing

Como se describe en [4], algunas de las caracteristicas mas importantes del Cloud Computing son:

6.3

Por lo general este es un servicio pagado, depende de proveedor el cual cobra por los
servicios que este brinda a sus clientes, el valor de este va a depender del contrato que
el cliente adquiera segun el mismo podra acceso a los recursos o servicios contratados
por un tiempo establecido.

En base a los requisitos de los clientes los servicios y aplicaciones son ofrecidos bajo
demanda, en otras palabras, se puede aumentar o disminuir segun las necesidades de los
clientes sin que tener que realizar un nuevo contrato.

Mediante la virtualizacion se puede conseguir la abstraccion de los recursos de software
para poder ofrecer servicios de hardware, como en [28], se menciona que los recursos
que son asignados a los usuarios son liberados de forma automatica y rapidamente con
lo cual dan una impresion que los recursos siempre se encuentran disponibles.

Servicio multiusuario el cual permite el ingreso de varios usuarios hacia los diversos
recursos y redes, desde cualquier momento y lugar.

No restringe el limite de accesos a los servicios, todo dispositivo que tenga con acceso
a la Internet puede hacer uso a los servicios de la nube.

Componentes de Cloud computing

El Cloud Computing como se describe en [5], se encuentra formado por 3 componentes que son:

laaS: como se plantea en [23], laaS ofrece recursos virtualizados los cuales se
encuentran controlados y subcontratados por la organizacion. laaS usa la virtualizacion
para integrar o descomponer los recursos fisicos para poder solventar la demanda de
recursos, este modelo ofrece servicios de infraestructura, es decir empresas contratan
dicha infraestructura de hardware a un tercero, este tipo de contratacion les permite
elegir los recursos de computacion y de almacenamiento.

SaaS: Como se indica en [5], SaaS representa la concentracién de una aplicacion la cual
se encuentra situada en el proveedor puede ser usado por multiples clientes. Segun
manifiesta [24], se puede acceder a las aplicaciones desde varios dispositivos mediante
una interfaz como por ejemplo el correo web, en este caso los clientes no son los
encargados de gestionar ni controlar la infraestructura de la nube.

PaaS: Tal como se indica en [25], el componente principal es Application Runtime
Eviroment, el mismo debe cumplir con los requisitos de escalabilidad, seguridad y
confiabilidad, ademas brinda un entorno de (IDE) que usualmente permite el uso de
maultiples lenguajes de programacion, herramientas de modelado, entre otros. PaaS
ofrece herramientas de desarrollo, lo que permite a los usuarios crear y ejecutar sus
aplicaciones sin que se tengan que adquirir tecnologia.
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lustracion 1 Componentes del Cloud Computing [5].
6.4 Modelos de despliegue del Cloud Computing

A continuacién, se define los diferentes tipos de Cloud Computing de acuerdo con el tipo de
acceso.

6.4.1 Nube publica

Como se describe en [1], la infraestructura de esta nube se encuentra disponible al publico. En este
tipo de nube el usuario final no tiene conocimiento de los trabajos de otros usuarios que pueden
estar ejecutandose sobre el mismo servidor, red o discos.

6.4.2 Nube privada

Teniendo en cuenta lo descrito por los autores en [3], la infraestructura de esta nube es
exclusivamente de una organizacién, la misma que puede implementar, administrar y ser
consumida Unicamente por dicha organizacion. Este tipo de nube son una buena opcién para
aquellas compafiias en las cuales se requieran una alta proteccion de sus datos.

Es asi como en [20], indica que en este tipo de nube los recursos o servicios son agrupados y se
encuentran disponibles a nivel organizacional, dichos recursos son gestionados por la propia
organizacion proporcionando de esta forma mas seguridad ya que solo contarian con acceso a esta
nube los usuarios de dicha organizacion.



6.2.1 Nube hibrida

Se encuentra compuesta por la combinacién de las dos nubes anteriores, por lo que una parte de
los servicios y la informacidn se ofrece como propietario y comparte otras, Como se describe en
[21], este tipo de Cloud presenta una complejidad al momento de su implementacion debido a su
composicion, por lo general este tipo de nube se ofrece de dos formas ya sea a través de un
proveedor que cuenta con una nube privada y se asocian con otro proveedor en este caso de nube
publica y viceversa, por lo general se implementan en organizaciones en las que buscan enviar
parte de sus cargas hacia las nubes pablicas.

6.5 Ventajas y desventajas del Cloud Computing

Los autores de [6], indican que la computacién en la nube representa una gran herramienta 0til
para las empresas ya que proporciona ahorro en los costos de infraestructura, por lo que el Cloud
Computing es ideal tanto para empresas pequefias como medianas, entre otras de ventajas tenemos
las siguientes.

Los usuarios pagan unicamente por la cantidad de servicios que necesitan.

Ventajas:

e Permite el acceso remoto, es decir se puede tener acceso a los servicios desde
cualquier sitio, donde se cuente con el servicio de internet.

e EIl Cloud Computing ofrece ahorro al momento de la adquisicion, mantenimiento y
actualizacion tanto de software como hardware.

e Ofrece la capacidad de escalabilidad, donde se puede expandir ya sea en el nimero de
servidores, aplicaciones y espacios de trabajo utilizados.

e Cuenta con tolerancia a fallos, lo cual nos asegura que el sistema va a seguir
funcionando de forma continua y correctamente.

Desventajas:

Por su parte en [22], se identifica algunas desventajas que se presentarian en la implementacion
del cloud computing:

e Depende del servicio de internet para poder acceder a los servicios 0 recursos.
e Requiere de conexion de alta velocidad para su correcto funcionamiento.
e Los datos se encuentran expuestos a robos.

6.9 Caracteristicas generales de los servicios de Cloud Computing

Como se observa hoy en dia existen diversas plataformas de las cuales se puede seleccionar una
de ellas segun las necesidades del proyecto, es necesario conocer los requerimientos que presenta
la empresa para poder desplegar sus servidores en la nube por lo cual se debera tener en cuenta:
¢cudl es la mejor opcidn en la nube?, ¢que beneficios ofrece cada una de ellas?, y sobre todo tener



presente el costo que implica desplegar los servidores en la nube.

En la actualidad existen tres empresas importantes a nivel mundial estas son: Microsoft Azure,
Amazon y Google Cloud cada una ofrecen diversas funciones con las que se puede trabajar
dependiendo de las necesidades que cada empresa tenga. Con base en [10], presenta una tabla en
la cual se detalla algunas caracteristicas principales de estas 3 empresas que lideran el mundo del

Cloud.

O

CARACTERISTICAS B8 Microsoft Azure

Marketplace

Tipos de discos

Backups

Otros servicios

Estabilidad

Migracion

Seguridad

Google Cloud
707 aplicaciones 2400 aplicaciones 160 aplicaciones
SSD SSD SSD
se puede

No se puede personalizar se puede personalizar

personalizar
Realiza tres copias
Realiza tres copiasen la  enla mismazona Por defecto realiza las

misma zona geografica. geografica. copias en todas las
Posibilidad de replicar Posibilidad de plataformas alrededor
copias a otras zonas. replicar copias a del mundo.

otras zonas.

) Almacenamiento
Almacenamiento

Bases de datos Almacenamiento Bases de datos

) N Bases de datos Suite ofimatica
Suite ofimatica .

Correo electrénico DNS qureo electror_ugo
VDI Registro de dominio y
DNS
99.95% de 0
99.95% de disponibilidad  disponibilidad S0l

disponibilidad mensual.
mensual. mensual.

Acepta servidores Hyper- Acepta Servidores No soporta migraciones
\Y/ VMware e Hyper-V de servidores.

25 certificaciones 20 certificaciones 6 certificaciones

Tabla 1 “Caracteristicas generales de los servicios Cloud ” [10].
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6.6 Microsoft Azure

De acuerdo con [7], se describe a Microsoft Azure como una plataforma de aplicaciones que se
encuentra alojada en los Data Centers de Microsoft. “Se anuncié por primera vez como Windows
Azure en octubre de 2008 y su lanzamiento comercial tuvo lugar el 1 de enero de 2010”. [7]
Como afirma en [8], Azure se presentd en 2008 cuando ya sus competidores se encontraban
posicionados en el mercado, pero no fue hasta el afio 2010 en el que se presentd ya como un
producto comercial, se podria decir que es una coleccion de servicios los cuales se encuentran
integrados en la nube y que se caracteriza por su flexibilidad y apertura, siendo asi que el punto
mas fuerte es que es una plataforma la cual no solo se encuentra limitada solo a Microsoft ya que
brinda la posibilidad de que se desarrolle software en cualquier lenguaje, simplificando asi su
despliegue y gestion de aplicaciones .

Esta plataforma presenta un nivel de servicio del 99% en sus procesos, siendo de esta forma la
disponibilidad uno de sus aspectos mas importantes, lo cual le permite garantizar que las
aplicaciones que se encuentren alojadas ahi funcionen constantemente brindando el servicio a sus
usuarios, otro punto a favor es que Azure cuenta con soporte técnico ininterrumpido.

Como se menciona en [30], Azure es un conjunto de productos los cuales forman una plataforma
de nube completa, para poder hacer uso de esta nube se debera contar con una suscripcion la cual
brinda un crédito para el periodo de prueba con el que se puede usar un recurso de Azure y
mantenerlo en ejecucion todo el tiempo que se requiera, una vez que el crédito ofrecido durante el
periodo de prueba culmine se deberé pasar a pago por uso en el que se pagara en funcion del uso
y del tipo de suscripcidn con el que se cuente, Azure en su pagina principal cuenta con una lista
de los precios de cada uno de los recursos con los que cuenta, al igual que posee una calculadora
de precios y con documentacion para su uso. Como lo mencionamos Microsoft Azure cuenta con
una gran cantidad de productos los cuales le permiten realizar tres cosas importantes:

e El desarrollo de software utilizando .NET y lenguajes de codigo abierto.
e Ejecucién de Software.
e Acceso a los servicios.

En [7], se menciona que este tipo de arquitectura brinda una serie de productos y recursos dentro
de cada modelo. Los mismos que se describen a continuacion:

e laaS: Facilita el despliegue de infraestructura de una manera mas facil a mediante
virtual machine como Windows Server o Linux, también cuenta con un amplio listado
de VM que ya se encuentran previamente creadas.

e PaaS: Parael desarrollo y despliegue de aplicaciones Azure ofrece un SDK que permite
utilizando asi las ventajas que ofrece la nube.

e Almacenamiento: SQL Azure ofrece a SQL Server como una base de datos relacional
la cual propicia tanto el almacenamiento como la administracion de los datos.

11



6.7 Caracteristicas de la nube de Azure

Como se expresa en [31], Microsoft Azure maneja una gran diversidad en los lenguajes de
programacion, también se encarga en brindar alojamiento y ejecucion de diversos servicios y
aplicaciones. Como se puede observar Azure cuenta con varias caracteristicas, todas estas
caracteristicas integradas forman un ecosistema el cual permite la creacion de aplicaciones y
ejecutarlas en cualquier dispositivo. Posteriormente, se detalla 3 de sus caracteristicas mas
importantes:

e Seguridad: De acuerdo con lo descrito en [9], la seguridad es la caracteristica méas

importante de Azure ya que al contar con un centro de seguridad este puede evitar,
detectar y responder ante amenazas que se pueden presentar, es posible establecer
directivas de seguridad para los recursos utilizados.
Security Center proporciona un Unico panel en el cual se puede visualizar tanto las
alertas como recomendaciones con las cuales se pueden dar una pronta respuesta en caso
de existir una amenaza, es posible la correccion de errores dentro de la misma consola
de Security Center. Azure continuamente se encuentra analizando su entorno para poder
identificar la existencia de posibles vulnerabilidades, revisando asi desde sus archivos
de configuracidn, registros de archivos, registre de eventos, entre otros.

e Privacidad: Tal como [8], indica Microsoft esta en constantemente desarrollando de
nuevas tecnologias las cuales le permiten mejorar en cuanto a la privacidad de sus
servicios, esta caracteristica cuenta con tres principios fundamentales los cuales se
describen a continuacion:

= Los datos personales que se encuentran en Azure no son utilizados para él envio ya sea
de contenidos publicitarios u otros.

= Azure considera la privacidad de los datos proporcionados por los usuarios, los usuarios
pueden retirar sus datos en cualquier momento.

= Los datos no se mezclan permanecen separados los datos de los clientes con los de los
Servicios.

e Transparencia: Como se describe en [31], Microsoft Azure ofrece esta caracteristica
debido a que sus usuarios necesitan tener toda la informacion disponible, conocer en
cualquier momento donde se encuentran sus datos y a su vez poder acceder a los mismos
desde cualquier dispositivo.

6.8 Ventajas de Microsoft Azure

Teniendo en cuenta lo descrito en [8] y [10], se puede describir algunas de las ventajas que presenta
el uso de Microsoft Azure:

= Presenta guias muy bien detalladas para su implementacion.

= Cuenta con certificaciones internacionales.

= Los precios dependen de las necesidades del proyecto.

= Ofrece unadisponibilidad del 99.95% previniendo asi la caida de los servicios los cuales
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pueden generar pérdidas econdémicas para las empresas.

= Ofrece la capacidad de escalabilidad es decir se puede aumentar o disminuir en base a
las diversas necesidades de las empresas.

= Ubicuidad.

6.9 Azure Site Recovery

Teniendo en cuenta lo descrito en [36], Azure Site Recovery (ASR) es un servicio propio de
Microsoft Azure el cual ofrece a ASR como Recuperacion de Desastres como Servicio (DRaaS),
ya que hoy en dia las empresas 0 negocios frente a una catastrofe deben poder recuperarse en el
menor tiempo posible para poder brindar continuidad a la empresa ya que una interrupcion en los
servicios de un Data Center representa perdidas a nivel de informacion y econdémicos.

Site Recovery brinda facilidad al momento de su implantacion, adicional permite la migracion
ordenada de las maquinas virtuales al sitio de recuperacion, esto evita las pérdidas de datos, para
que el proceso de migracién se efectué de manera correcta los servicios On-Premises deben estar
funcionando correctamente, ante la recuperaciéon de desastres no necesita que los dos sitios se
encuentren activos y operando al mismo tiempo. Su principal caracteristica es que garantiza que
después de una conmutacion por error los datos se encuentren en un estado en el que se puedan
utilizar, es decir es un sitio de recuperacion ante interrupciones las cuales pueden ser planeadas y
no planeadas.

6.9.1 Caracteristicas principales de Azure Site Recovery

Como menciona en [37], ASR cuenta con algunas caracteristicas que son:

e Implantacién y administracion facil.

e Puede realizar replicaciones de maquinas virtuales de VMware en Azure.

e Secrean VM en Azure luego de haberse producido una conmutacion por error con los
datos replicados.

e ASR tiene la facilidad de ejecutar prueba de recuperacion ante fallos sin afectar la
replicacion en curso.

6.10 Microsoft Exchange Server

Exchange Server se puede definir como un software desarrollado por Microsoft, el mismo tiene
un costo de licenciamiento debido a que es una aplicacién orientada hacia el uso de servidores,
esta es una plataforma de mensajeria con una amplia integracion, facil y seguro de usar.

Los autores en [29], indican que Exchange es un sistema de correo electronico que se ejecuta en
un servidor Windows centralizado, desde su lanzamiento Microsoft ha logrado mejoras
significativas tanto en el area de escalabilidad, soporte para clientes, confiabilidad y seguridad
entre otros. El servidor Exchange no solo contiene mensajes de correo electrénico si no también
cuenta con calendario, contactos e informacion de todos sus usuarios, ademas proporciona
almacenamiento el cual se encuentra basado en el servidor de informacion de usuario de la
organizacion y se conecta a los servidores de Microsoft Outlook mediante un navegador, un
teléfono, Tablet o cualquier otro dispositivo del cliente para poder tener acceso a su correo.
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Microsoft ha dividido en dos funciones principales a los servidores, algunos de estos servidores se
encuentran dedicados al filtrado antispam y antivirus, mientras que los demas servidores se
encargarian de la conexion del sistema cliente en toda la organizacion. De acuerdo con lo descrito
en [11], Microsoft Exchange Server cuenta con algunas caracteristicas las cuales se detallan las
mas importantes a continuacion:

= Permite administrar el nivel de acceso para celulares dependiendo de los fabricantes y
del modelo del dispositivo.

= Reduce el riesgo de pérdida a nivel de informacion mediante el uso de politicas de
retencién de politicas indefinidas de informacién sensible.

= Implementa esquemas de alta disponibilidad mediante el uso de Database Availability
Groups (DAG).

= Lleva a cabo bdsquedas conforme a diversos parametros ya sea como: fechas,
operadores de busqueda, buzones especificos, entre otros gracias a su motor de
busqueda.

= Archiving, permite que los correos que cumplen con un tiempo de vida puedan ser
dirigidos de forma automatica al Buzon de Archivo.

6.11 Active directory (AD)

Conforme a lo descrito en [12], AD es un servicio de directorio Activo el cual aloja a usuarios que
tienen acceso a la intranet, esta herramienta forma parte de la empresa de Microsoft y
principalmente utiliza los siguientes protocolos LDAP, DHCP, KERBEROS y DNS;
proporcionando asi un servicio localizado ya sea en uno o mas servidores con la capacidad para
poder crear objetos ya sea como usuarios, equipos o grupos para la administracion de credenciales
desde el inicio de sesion en los equipos que se encuentran conectados a la red.

De acuerdo con lo descrito en [11], se menciona las caracteristicas mas importantes de los servicios
de AD son:

= “Centro de Administracion de Directorio Activo (ADAC)” [11], basada en PowerShell
consola para la administracion.

= Politicas de contrasefias para los Administradores, se puede lograr politicas de
caducidad para las contrasefias dentro de un dominio.

= Recycle BIN, permite la recuperacion de objetos eliminados del directorio activo.

AD es una implementacion de servicio de directorio de Microsoft tal como se indica en [34], se
utiliza para la gestion de identidad y accesos a los recursos de una red. AD usa versiones 2 y 3 de
LDAP, la version de Microsoft y del sistema de nombres de domino DNS, también cuanta con un
conjunto de servidores Active Directory DomainController este controlador de domino
proporciona los servicios de autentificacion, autorizacion, busqueda, configuracion central a través
de politicas de grupos, entre otros.
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6.12 MySQL

De acuerdo con [13], MySQL se describe como gestor de base de datos de cddigo abierto, aunque
también cuenta con una version comercial.
MySQL es un sistema de administracién de base de datos relacionales rapido, solido y
flexible. Es ideal para crear bases de datos con acceso desde paginas web dindmicas, para
la creacion de sistemas de transacciones on-line o para cualquier otra solucion profesional
que implique almacenar datos, teniendo la posibilidad de realizar mdltiples y rapidas
consultas.[13]
Tal como lo indica [32], se considera a MySQL como un sistema para la administracion de las
bases de datos mas popular, destacandose por su facil adaptacion a los diversos entornos de
desarrollo que se tiene en la actualidad, también permite la integracion con diferentes sistemas
operativos al igual que facilita la interaccion con varios de los lenguajes de programacion. Su
principal caracteristica es que es de codigo abierto lo cual permite que su uso sea gratuito e incluso
se pueda realizar modificaciones para poder adaptarse segun sus necesidades con solo descargar
su cddigo fuente, con esto se ha logrado conseguir un desarrollo continio convirtiéndolo asi en
la herramienta mas utilizada hoy en dia, gracias a su confiablidad y facilidad de uso se ha
convertido en la opcion principal de base de datos para las aplicaciones basadas en la Web como
YouTube, Facebook entre otros.
De acuerdo con lo descrito [33], algunas de las caracteristicas de MySQL son:

= Disponibilidad y Escalabilidad.
= Clusteres de replicacion.

= Tablas relacionales.

= Velocidad.

» Seguridad.

Como se menciona en [26], MySQL se volvié muy popular gracias a su simplicidad y velocidad,
este sistema de base de datos es gratuito o de bajo costo, posteriormente se detalla algunas de las
principales caracteristicas de MySQL.:

e MySQL se considera como el sistema de bases de datos mas rapido.

e Es de facil uso, su administracion y configuracion es menos compleja que otros
sistemas.

e EIl servidor MySQL tiene la capacidad para que varios clientes pueden conectarse
simultaneamente.

e Esde cddigo abierto, es facil obtener.
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7. METODOLOGIA

En esta seccion se expone todos los detalles técnicos del “disefio e implementacion de una
arquitectura para la migracion de servicios de mision critica de un Data Center de una plataforma
Microsoft a la nube de Azure”, es decir una directriz con todas las configuraciones que se llevaron
a cabo para el disefio de la arquitectura.

7.1 Establecer los servicios criticos dentro de un Data Center sobre el sistema
operativo Windows que pueden ser migrados hacia Microsoft Azure

La mayoria de las empresas en la actualidad tienen un centro de datos en los cuales se alojan
servidores que contiene servicios criticos para la misma, se considera servicios criticos aquellos
servicios que siempre deben estar disponibles en todo momento, en algunos sistemas un fallo en
el funcionamiento de estos puede llegar ocasionar no solo pérdidas econémicas, si no también
dafio fisico 0 amenazas a la vida humana.

En este caso los servicios a ser implementos para poder demostrar el proceso de migracién de los
servidores, en este proyecto se considera a AD como un servicio de mision critica ya que contiene
toda la informacidn tanto de los usuarios como de la red y una empresa no puede prescindir de este
servicio; el servidor de correo Exchange debido que permite la comunicacidn tanto entre usuarios
de una misma empresa como con usuarios externos, y su fécil integracion con AD, servicio de
base de datos de MySQL, ya que este almacena toda la informacidn relevante de las empresas para
posteriormente poder utilizar los datos almacenados para la toma de decisiones .

7.1.1 Importancia de los servicios AD, servidor de correo Exchange y MySQL

e AD ya que es un servicio de directorio Activo el cual aloja a usuarios que tienen acceso a
la intranet, ademas esta herramienta forma parte de la empresa de Microsoft.

e Microsoft Exchange Server esta herramienta forma parte de la empresa de Microsoft este
es un sistema de correo electronico que se ejecuta en un servidor de Windows centralizado,
desde su lanzamiento Microsoft ha logrado mejoras significativas tanto en el area de
escalabilidad, soporte para clientes, confiabilidad, seguridad entre otros.

e MySQL es un sistema para la administracion de bases de datos mas popular, destacandose
debido a su féacil incorporacién con diversos entornos de desarrollo y facilitando la
integracion con diferentes sistemas operativos al igual que facilita la interaccion con
algunos de los lenguajes de programacion.

7.2 Disefio de la arquitectura para la migracion de servicios

Para lograr la migracion de los servicios hacia la nube de Azure se cre6 una arquitectura que cuenta
con tres servidores los cuales se encuentran en un centro de datos dichos servidores contienen los
servicios ya implementados de AD, servicio de correo Exchange y MySQL como se pueden
observar en los anexos.
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lustracion 2 Disefio de la Arquitectura On-Premises

Durante el proceso de migracion los clientes se conectaran mediante una VPN para poder
acceder a los servicios los cuales se encuentran implementados en la nube. Tal como indica [35],
dentro de la arquitectura, es necesaria la implementacién de una maquina local de alta
disponibilidad la misma que debe ser capaz de hospedar los tres componentes de Site Recovery.

e Servidor de configuracion: este servidor es el encargado de coordinar la comunicacién
entre los dos entornos, es decir el local y Azure, también se encarga de administrar la
replicacion de los datos.[35]

e Servidor de proceso: funciona como una puerta de enlace para la replicacion el cual se
encarga de recibir los datos replicados y los optimiza a través del almacenamiento en su
caché, para posteriormente ser enviados a una cuenta de almacenamiento en Azure. [35]

e Servidor de destino principal: su objetivo es controlar los datos de la replicacion durante
el proceso de conmutacion.

Site Recovery acta como un agente, este servidor de configuracion es el encargado de la
coordinacion y la comunicacién con el almacén de Azure Site Recovery y es el encargado de la
administracion de la replicacion de datos, es decir este servidor funciona como punto de
integracion entre Azure Site Recovery y los servicios On-Premises.

Wirowoh Bzwrw

&

lustracion 3 Disefio de la Arquitectura durante el proceso de migracion.
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llustracion 4 Disefio de la Arquitectura para la migracién de los servicios On-Premises a la
nube de Azure.

En este punto los clientes y los servidores se encuentran implementados bajo la misma red en esta
arquitectura por lo que pueden acceder a los servicios sin ningun problema, para el proceso de
migracion es necesario crear una VPN la cual permitira una extensién segura de la red local sobre
una red publica, de esta forma los usuarios podran tener acceso a los servicios que se encontraran
alojados en la nube privada Microsoft Azure una vez realizada la migracion de los servidores On-
Premises.

7.2.1 Despliegue de la arquitectura

Para este proyecto se utilizaron maquinas virtuales (VM) las mismas que fueron desplegadas en
VMware y posteriormente configuradas como se puede observar, cada una de las configuraciones
de los diferentes servicios en los anexos.

Para realizar el proceso de migracidn de los servidores On-Premises se detalla a continuacién los
pasos a sequir.

7.3 Creacioén cuenta en Microsoft Azure

Microsoft Azure es una nube privada por lo que para hacer uso de la nube privada se debe crear
una cuenta en Azure para ello se necesita ingresar en el siguiente enlace.

“https://azure.microsoft.com/es-
mx/free/search/?&ef id=CjwKCAjwzruGBhBAEIWAUqMR8D458NV5uhkYsHvTe2 3u4iDF2
5105wXLPRpmt6n_eAxm_IvzPRGShoCSPAQAVD BWE:G:s&0OCID=AID2101384 SEM Cj
WKCAjwzruGBhBAEIWAUgqMR8D458NV5uhkYsHvTe2 3ud4iDF25105wXLPRpmt6én eAxm
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https://azure.microsoft.com/es-mx/free/search/?&ef_id=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&OCID=AID2101384_SEM_CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE:G:s&gclid=CjwKCAjwzruGBhBAEiwAUqMR8D458NV5uhkYsHvTe2_3u4iDF25lO5wXLPRpmt6n_eAxm_lvzPRGShoCSPAQAvD_BwE

lvzPRGShoCSPAQAVD BWE:G:s&gclid=CjwKCAjwzruGBhBAEiwAUgMR8D458NV5uhkY
sHvTe2 3udiDF25105wXLPRpmt6n eAxm IlvzPRGShoCSPAQAVD BwE”

Una vez ingresado al enlace se puede observar la pagina principal de Azure, como lo podemos
ver en la ilustracion 5, para iniciar se selecciona la opcién empezar gratis.

& https://azure microsoft com/es-mx/free/search/?&el id=CiwKCAjwzruGBhBAEIWAUGMRED4SBNVSuhkYsHyTe? 3udiDF25I0swXLPRpmts B 110% 1%

& Microsoft Azure

Cree su cuenta gratuita de Azure hoy mismo

Comience a utilizar los servicios gratuitos durante 12 meses

Empiece gratis

0 compre ahora >

D6 ®e ? 0 efownonf)

scribe aquf para buscar ¥ 2°C Lluvialigera A B3 7 @) ENG
P Escrib i b & 12°C Lluvia | 1

llustracion 5 Pagina de Microsoft Azure

Para poder registrarse se debera tener una cuenta de correo electrénico de Microsoft, en caso de
no contar con un correo se tendrd que crear una cuenta antes para poder continuar con el proceso
de creacion de la cuenta en Azure, una vez que se tenga el correo se deberd iniciar la sesion con
las credenciales.
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C o O 6 microsoftonline.com, t 10% T2

BY Microsoft

Iniciar sesion
kleyesv3@est,ups,edu.ed

;No tiene una cuenta? Cree una.
ede acceder a su cu

esion con una llave de seguridad (2

Q Opciones de inicio de sesion

llustracion 6 Creacién de cuente en Azure

Luego de ingresar con el usuario y contrasefia se presentara la siguiente ventana en la cual se tiene
que completar los datos faltantes para terminar el registro de la suscripcion, en esta parte se debera
aceptar los términos y condiciones para poder continuar con el proceso

€ > C @ O 8 = ny azvrecom o4 : oo & o R

& Microsoft Azure

Su perfil

Paisoregion © Creacion de una cuenta de Azure gratuita
Ecuador v

Elija la ubicacion que coincida con su direccion de facturacion. No podra cambiar la
seleccion posteriormente. Si su pais o aparece en 13 lista, 1a oferta no esté S .
disponible en su region. Mas informacion Servicios populares gratuitos durante 12 meses

Nombre

OlgUTAl Mas de 25 servicios siempre gratuitos

Apellido $200 de crédito para usar en los primeros 30 dias

Rosas

Direccién de correo electrénico @ . .
Sin cargos automaticos

olguita1205@hotmail.com
la opcién de

tuita de
Teléfono

Recihiré informacién. suaerencias v ofertas sobre Azure v otros

llustracion 7 Registro de datos para la cuenta de Azure.
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Como se observa en este punto se solicita la confirmacion de los datos proporcionados, esto se lo
realiza ya sea mediante él envié de un cddigo o una llamada al namero de teléfono que fue
ingresado, en este caso se seleccion6 mediante un mensaje de texto, este enviara un codigo para

posteriormente ser ingresado.

Su perfil

Verificacién de identidad mediante teléfono

El hecho de disponer de un nimero de teléfono para
enviarle un mensaje de texto o llamarle nos permite
verificar su identidad.

Cédigo de pais

Ecuador (+593)

Numero de teléfono

Envieme un mensaje de texto

Verificacion de identidad mediante tarjeta

llustracion 8 Confirmacion de los datos para la cuenta de Azure.

Creacion de una cuenta de Azure gratuita

Servicios populares gratuitos durante 12 meses

Mas de 25 servicios siempre gratuitos

$200 de crédito para usar en los primeros 30 dias

Sin cargos automaticos

Una vez agotado el arédito, le preguntaremos si quiere continuar con la opcion {
pago por uso. En caso afirmativo, solo pagaré si supera la cantidad gratuita de
servicios establecida.

Al nimero de teléfono ingresado llegara un codigo el cual deberd ser ingresado para poder
continuar, al ingresar el cddigo se presentara una ventana en la que se pide que introduzcan los
datos de una tarjeta para la verificacion de identidad, solo se creara una autorizacién temporal no

se cobrara nada hasta que se acepte el pago por uso.

Verificacion de identidad mediante teléfono v
Verificacién de identidad mediante tarjeta A

Crearemos una autorizacion temporal para esta tarjeta,
pero no se le cobrara nada a menos que actualice.

Se aceptan las tarjetas siguientes:
VISA

Nombre del titular de la tarjeta

Numero de tarjeta

Expira
MM v [[AA v
cw

lustracion 9 Verificacion de datos en Azure mediante tarjeta.

Creacion de una cuenta de Azure gratuita

Servicios populares gratuitos durante 12 meses
I_p Mas de 25 servicios siempre gratuitos

@7 5200 de crédito para usar en los primeros 30 dias

Sin cargos automaticos

Una vez agotado el crédito, le preguntaremos si quiere continuar con la opcién de
pago por uso. En caso afirmativo, solo pagara si supera la cantidad gratuita de
servicios establecida.
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Con el ingreso de los datos de la tarjeta se finaliza el proceso de registro por lo que se podra acceder
a la cuenta de Azure, para ello se elegira la opcidn usar una suscripcion existente en su cuenta.

s Microsoft Azure vivianaD021@hotmailcom  Cerrar sesi

SessionlD: 4e9b7921-1447-4a9%-bf8d-586840effBeb  TimeStampUTC: 6/21/2021 4:16:34 AM

Parece que ya tiene una cuenta de Azure

Las cuentas gratuitas de Azure solo estan disponibles para los usuarios nuevos y estan limitadas a una por
cliente.

Registrese para obtener una suscripcion de tipo Pago por uso.

Use una suscr\pqc’m existente en su cuenta.

llustracion 10 Inicio en la cuenta de Azure.

Como se observa en la ilustracion 9 la cuenta esta lista para poder utilizarla, Azure ofrece 30 dias
de prueba gratis con un crédito de $200.

= ) E— e —— ,_ O @ 2 @ viviana002i@hotmailc..
p ot tcursos,senidosy documentos 6+ 6§ 0§ 7 @ We@iohimilc

Servicios de Azure

+ 0 o B H ® £ ¢ e -

Crea un Cost Azure Migrate Virtual Resource Connections Virtual network  Local network Firewalls Mas servicios

Management ... machines groups gateways gateways

Recursos recientes

Nombre Tipo Visto por dltima vez
Suscripcion de Azure 1 Suscripcion hace 3 semanas

Navegar

]
suscripciones | 4‘ Grupos de recursos EEE  Todos los recursos B4l Tablero

(]

Herramientas

1

0 Centro de Sequridad g Mang
Proteja sus ap fones e Al

infraestructura en la nube de forma gratuita

gratuita de Microsoft

Enlaces utiles Aplicacion movil de Azure

lustracion 11 Pagina principal de Microsoft Azure.
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7.4 Establecer los parametros de configuracion e instalacion y dimensionamiento
de Azure para la migracion de los servicios

Con la cuenta ya implementada en Microsoft Azure se establecerd los pardmetros vy
dimensionamiento de Microsoft Azure, para ello se utilizara Azure Site Recovery que permite
implementar procesos tanto de replicacion como conmutacion y recuperacion ante desastres o
interrupciones planeadas brindando de esta forma alta disponibilidad.

7.4.1 Implementacion de la plantilla de Azure Recovery Server en VMware
vSphere

Es necesario descargar una plantilla de Open Virtualization Application (OVA) la cual ya se
encuentra preparada para ser importada en cualquier ambiente virtual, la plantilla puede ser
descargada del siguiente enlace:

https://download.microsoft.com/download/1/c/7/1c72c8f8-d2h6-4cff-ac68-
52fb78fad648/MicrosoftAzureSiteRecoveryConfigurationServer.ova

(€] @ Q microsoft.com

@ Comenzar a usar Firefox

Ha elegido abrir:

{1 MicrosoftAzureSiteRecoveryConfigurationServer.ova

que es: Open Virtualization Format Distribution Package (21.5 GB)
de: hitps://download.microsoft.com K

¢Qué deberia hacer Firefox con este archivo?
(® Abrir con | VMware Workstation (predeterminada) v

(O Guardar archivo

Q

Aceptar Cancelar

llustracion 12 Descarga OVA de Microsoft Azure Site Recovery.

Una vez que se encuentre finalizada la descarga de la ova de Microsoft Azure Site Recovery se
procede a implementar la plantilla en el ambiente de desarrollo VMware vSphere, para ello se
debera establecer el Data Store en el cual se va a agregar la nueva planilla.
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https://download.microsoft.com/download/1/c/7/1c72c8f8-d2b6-4cff-ac68-52fb78fad648/MicrosoftAzureSiteRecoveryConfigurationServer.ova

vm vSphere Client Mend v

(7] Acciones: CarreraComputo overyServer = FH @D ACCION
o Carr| ¥] Agregar hosts... visar Configurar Permisos Almacenes de datos
lo17 N : irtual
R 17 ﬁ:‘ ueva maguina virtual... Sistema operativo invitado: Microsoft Windows Server 2017
317 Compatibilidad: ESXi 5.0 y posterior (maguina
o VMware Tools: En ejecucion, version: 10282 (4
fea 18 Implementar plantilla de OVF... Mas informacion
R a Nombre DNS: RecoveryUps
E'.‘ a &3 Direcciones IP: 172.16.8.122
Ver las 2 direcciones IP
E; a Almacenamiento > .
Elb" b e @ Host: 172.16.8.21
i [}
E‘i b Perfiles de host > -
(® Editar compatibilidad predeterminada de maquina virt...
3 C n mas reciente de VMware Tools disponible para esta maquina virt
& c 5 Asignar licencia...
®C Configuracién uina virtual ~
is T feri
ransferir a...
tw cl 8 CPU
= o Cambiar nombre... =
Tareas recien .
Etiquetas y atributos personalizados >
Nombre de tarea 6n T ~  Detalles ~ Iniclador
Anranar narmicn

lustracion 13 Implementacion de la plantilla Azure Site Recovery en VMware.

A continuacion, se presenta el proceso que se debe realizar para lograr la importacion de la
plantilla, en este primer paso se tendréa que cargar el OVA anteriormente descargado, para ello se
selecciona examinar en esta seccion se debe especificar la ruta en la cual se encuentra el archivo
OVA.

[5G vSphere - AzureRecoveryServe: X [ SRV_WInKELLY_O1AD. x 4+

« C @ W G =2 https;//172.16.8.60/ui/#?extensionld =vsphere.core.vm.summary&objectid =urn:vmomi:VirtualMachine:vm-1272:fbac1815-6e35-49a3-95f9-9.

Implementar plantilla de OVF

UL CNNECERUIEECRY  Seleccione una plantilla de archivo OVF

2€ cionar un nombre y Seleccione una plantilla de archivo OVF en una URL remota o un sistema de archivos local

cionar un recurso in..
Introduzca una URL para descargar e instalar el paquete de OVF desde Internet o

detalles

tonar almacenamie..  desplacese hasta una ubicacion accesible desde el equipo, como un disco duro local, un

recurso de red compartido o una unidad de CD/DVD.

a completar

O URL
@ Carga de archivos 5
rchivo local
1 & > Esteequipo > Descargas v o Buscar en Descargas 3
| Examinar... | MicrosoftAzureMigration.ova
Organizar Nueva carpeta =~ ™ @
tesis A Nombre Fecha de modificacion iy ™
(e SONLIU_1UE1 003 £ (1) - ;
= Este equipo 2 solicitud_1027069
§ Descargas 2] solicitud_1027069 2 Ac
% Documentos {3 AavanceTesis (1) D
I Escritorio {39 AavanceTesis D
&) Imégenes @ Informe tesis prorroga D
D Musica Al principio de este mes (3)
B Objetos 3D # MicrosoftAzureMigration o
‘.‘ Videos WLW SEMANA 4 PREPARATORIA AYUDO A OR... De
7 [#) camScanner 06-02-2021 21.38 Acy,
& Windows (C)
~ e il B >
Aacabioa da aval | Ty e TIPRRT Tadantnn

lustracidn 14 Seleccion de la plantilla Azure Site Recovery.
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En este paso se debe especificar un nombre a la VM vy la ubicacion en la que sera desplegada.

Implementar plantilla de OVF

+ 1Seleccione una plantillad..  Seleccionar un nombre y una carpeta

_ Especifique un nombre dnico y una ubicacion de destino.

3 Seleccionar un recurso in...

Nombre de maquina MicrosoftAzureRecover
4 Revisar detalles < Y

. virtual:
5 Seleccionar almacenamie...

6 Listo para completar
Seleccione una ubicacion para la maquina virtual.

v [J172.16.8.60
> [ Datacenter

llustracion 15 Establecer nombre y ubicacion de Azure Site Recovery.

Se deberé seleccionar un Data Store en el cual la VM se encontrara operando.

Implementar plantilla de OVF

¥ 1Seleccione una plantilla d..  seleccionar un recurso informatico

+ 2 Seleccionar un nombre y ..  Seleccione el recurso informatico de destino para esta operacion.
4 Revisar detalles [} Datacenter
5 Seleccionar almacenamie... > CarreraComputo
6 Listo para completar > IT':', Smart

lustracion 16 Seleccion de DataStore de implementacion.
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En este punto Gnicamente se visualizan las caracteristicas de la VM a ser implementada en forma

de resumen.

Implementar plantilla de OVF

+ 1Seleccione una plantilla d..  Revisar detalles

+ 3 Seleccionar un recurso in...

4 Revisar detalles

5 Seleccionar almacenamie... Editor
6 Seleccionar redes
Producto
7 Listo para completar
Versién
Proveedor

Descripcion

Tamafo de descarga

Tamano en disco

+ 2 Seleccionar un nombre y ... Compruebe los detalles de la plantilla.

No hay certificados presentes.

Microsoft Azure Migration

3.20.08.27

Microsoft

Microsoft Azure Migration Image on Windows Server 2016
1.7 GB

Desconocido (aprovisicnamiento fino)

80,0 GB (aprovisionamiento grueso)

llustracion 17 Resumen de caracteristicas de la VM.

Se debe seleccionar el lugar de almacenamiento para los archivos de configuracién y de disco de

la VM.

Implementar plantilla de OVF

+ 1Seleccione una plantilla d..  Seleccionar almacenamiento

+ 2 Seleccionar un nombre y ..  Seleccione el almacenamiento para los archivos de configuracion y de disco

+ 3 Seleccionar un recurso in...

+ 4 Revisar detalles O

5 Seleccionar almacenamie...

6 Seleccionar redes

Seleccione el formato de disco virtual:

Puesta a cero lenta con aprovisionamient

lustracion 18 Seleccion del lugar de almacenamiento de los archivos de la VM.

7 Listo para completar Directiva de almacenamiento de maquina valor predeterminado de almacé.. v
virtual
Nombre Capacidad Aprovisionado Libre Tip
D DataStoreCarreraCompu... 16178 18,38 TB 134 7B NF A
& NTNXJocal-ds-185M6J4... 216 GB 302,02 GB 9,68 GB VN
& NTNX-local-ds-185M6J4... 216 GB 408 GB 78,26 GB VN
5 NTNXJocal-ds-185M64 . 216 GB 190,04 GB 25,96 GB VN
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Implementar plantilla de OVF

+ 1Seleccione una plantilla d...  Seleccionar redes
+ 2 Seleccionar un nombre y ..  Seleccione una red de destino para cada red de origen.

+ 3 Seleccionar un recurse in...

+ 4 Revisar detalles Red de origen T  Reddedestino ¥

. A
+ 5 Seleccionar almacenamie... MMIN I OrC Vil s v

6 Seleccionar redes 1items

7 Listo para completar

Configuracién de asignacion de IP
Asignacion de IP: Estatica - Manual

Protocolo IP: IPv4

llustracion 19 Seleccién de la red de la VM.

Finalmente se observa que la VM se encuentra activa en el servidor, para poder continuar con la
configuracion de esta.

vm vSphere Client Menu v

e @ 3 AzureRecoveryServer & % © | acconesv
~ CarreraComputo ~ Resumen Supervisar Configurar Permisos Almacenes de datos Redes Actualizaciones
[@17216.8.21
=1 Sistema operativo invitado: Microsoft Windows Server 2016 (64-bit]
[@172.16.8.22
— Compatibilidad: ESXi 5.0 y posterior (maquina virtual versién 8)
[@172.16.8.23
. o VMware Tools: En ejecucion, version: 10282 (Actualizacion disponible)
& acceso Mas informacién
[ accesosremoto Nombre DNS: RecoveryUps
5 admsisopera Direcciones IP: 172.16.8.122
[ AzureRecoveryServer Iniciar la consola web easaaieescnes
. Host: 172.16.8.21
(5 barzallo Iniciar Remote Console €
2 hadnva | LS|

lustracion 20 VM Azure Site Recovery implementada.

7.4.2 Configuracion del servidor Azure site Recovery.

Una vez implementada la plantilla se debera encender la VM, al iniciar la consola web de la
maquina virtual se mostrara un entorno de instalacion similar a Windows Server 2016 en la que se
tendrd que aceptar los términos del contrato de licencia e ingresar una password para el
administrador.
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C A No es seguro | 172.16.8.60/ui/webconsole.htmi?vmid=vm-12728vmName=AzureRecoveryServer8iserverGuid=fbac1815-6e35-49a3-95f9-921d2 1feb803&th...

AzureRecoveryServer Aplicar disefio de teclado en inglés de EE. UU. | Ver en pantalla comp

License terms

IMPORTANT NOTICE (followed by LICENSE TERMS)

Diagnostic and Usage Information. Microsoft automatically collects this information over the intemet. and uses it to help improve 1l
your installation, upgrade, and user experience, and the quality and security of Microsoft products and services. Consistent with these
purposes, the information may be associated with your organization. Windows Server 2016 has four (4) information collection settings
(Security, Basic, Enhanced, and Full), and uses the "Enhanced" setting by default. This level includes information required to: (i) run our
antimalware and diagnostic and usage information technologies; (i) understand device quality, and application usage and

compatibility; and i) identify quality issues in the use and performance of the operating system and applications

Choice and Control: Administrators can change the level of information collection through Settings. For more information on
diagnostic and usage information, see (aka.ms/winserverdata) and the Windows Server Privacy Statement (aka.ms/winserverprivacy)

MICROSOFT SOFTWARE LICENSE TERMS
MICROSOFT WINDOWS SERVER 2016 STANDARD AND DATACENTER

These license terms are an agreement between Microsoft Corporation (or based on where you live, one of its affiliates) and you. Please
read them. They apply to the software named above, which includes the media on which you received it, if any. The terms also apply to

anv Micrnent

cs Accept

llustracion 21 Captura de aceptacion del contrato de licencia Azure.

C A Noesseguro | 172.16.8.60/ui/webconsole htmi?vmld=vm-1272&vmName=AzureRecoveryServer8iserverGuid=fbac1815-6e35-49a3-959-921d2 1feb8

AzureRecovery Server Aplicar disefio de teclado en inglés de EE. UU. | Ver en pal

Customize settings

Type a password for the built-in administrator account that you can use to sign in to this computer.
User name

Password

Reenter password

lustracion 22 Captura creacién de contrasefia de Administrador

Culminada la instalacion, se iniciara sesion en la VM como Administrador, La primera vez que
se inicia la sesion, se dard inicio automaticamente a la herramienta de configuracion de Azure
Site Recovery, luego se debera especificar un nombre el cual se utilizara para el registro del
servidor de configuracion en Site Recovery y seleccione Siguiente.



onsole.htm|?vmid=vm-1272&vmName=AzureRecoveryServer&serverGuid=fbac1815-6e35-49a3-95f9-921d2 1feb803&h.. B Q G

C A Noesseguro | 172.16.8.60/ui/webc

AzureRecovery Server Aplicar disefio de teclado en inglés de EE. UU. || Ver en pantalla completa § Enviar Crl+A

To get started, provide a name for this computer

This name will be used to register this computer with Azure Site Recovery. It is not recommended to change the computer name once the

Configuration server setup is complete.

Computer name RecoveryUpg

lustracion 23 Captura asignacion de nombre del servidor

La herramienta de configuracion realiza unas comprobaciones de red verificar que la VM pueda
conectarse a Azure, Una vez que se logra establecer la conexidn, se seleccionara en Iniciar
sesion, ahi se debera proporcionar las credenciales con las que nos creamos la cuenta en Azure

para dar inicio de sesion en la suscripcion de Azure.

Lipure Recons ry Bareer

hicrosoft Azure

= Mlicroant

Sign in

e apEn e L s s

lustracion 24 Captura inicio de sesion con la cuenta de Azure.
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c A No esseguro | 172.16.8.60/uifwebconsole.htm|?

5f9-921d21febs03&h.. B @ *
Aplicar digefio de teclado en inglés de EE UU. | Ver en pantalla completa | Enviar Ctri+A

rverGuid=fbac1815-6e35-4

@ The computer is connected to the Internet

We need to connect to Microsoft Azure to perform a few initial configuration steps. Click on the ‘Sign in’ button to login to Microsoft Azure.

Important

x

1. Use a user name and password to login (do not use PIN or other authentication mechanism).

2. Use a account that uses Azure Active Directory authentication.

lustracion 25 Captura comprobacion de conexion.

Luego del ingreso las credenciales de la cuenta de Azure la herramienta inicia algunas de las tareas
de configuracion y, se reinicia la VM automaéticamente.

C A Noesseguro | 172.16.8.60/ui/webconsole.htmi?vmid

AzureRecoveryServer Aplicar disefio de teclado en inglés de EE. UU. | Ver en pantalla completa J§ Enviar Ctri+#

@ Connected to Microsoft Azure as jamaym@est.ups.edu.ec

We are registering this Configuration server to the default tenant of the account. Once registered, you cannot change the tenant to which this Configuration server is registered.

Performing background configuration tasks

@ Configuring machine name

@ Configuring identity for server in Azure Active Directory

@] Setting up certificates for the Configuration server

We need to reboot the server for these changes to take effect. Server will reboot in 26 seconds.

lustracidn 26 Captura tareas de Configuracion.

Luego de que el servidor se reiniciara se debe iniciar sesion nuevamente en la maquina como
Administrador, en seguida se dard inicio al Asistente para administracion del servidor de
configuracion.
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= a v @

Aplicar disefio de teclado en inglés de EE_UU. | Ver en pantalla completa | Enviar Ctri-All+St

lustracion 27 Captura tareas de Configuracion.

7.4.3 Configuracion de Azure para la recuperacion ante desastres

Crear un grupo de recurso.

Para poder crear un Grupo de recursos en Azure el cual permitird incluir los recursos de solucion
de la migracion para poder ser administrados de una mejor manera para crear el grupo de recursos
debemos ubicarnos en el portal de Azure en grupos de recursos.

< C @ portal.azure.com/#hom

= Actualizat
|

Crear un recurso
. Servicit
ﬁ Inicio

=40 Panel |

‘= Todos los servicios

Crear
% FAVORITOS recur
=== Todos los recursos
[*#) Grupos de recursos Recurst

llustracion 28 Captura creacién de un grupo de recursos.
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Luego se debe seleccionar Add, el cual permite el ingreso de algunos valores para la creacion como
la suscripcion de Azure, también se debe otorgar un nombre al recurso en este caso
GrupoRecuperacion y finalmente se selecciona la region.

Crear un grupo de recursos

Datos basicos  Efiquetas Revisar y crear

Grupo de recursos - Conteneder gue incluye los recursos relacionados para una solucién de Azure. El grupo de recursos
puede contener todos los recursos de la solucién o solamente los recursos que quiere administrar en grupo. Debe decidir
coOmo quiere asignar los recursos a los grupos de recursos segdn lo gue resulte mas pertinente para su organizacion. Mas
informacion &

Detalles del proyecto

Suscripcién * (D | Azure subscription 1 ~ |

Grupo de recursos * (D | |

Detalles del recurso

Region * (O | (US) Centro-Sur de EE. UU. ~ |

lustracion 29 Creacion grupo de Recurso.

Como se aprecia el grupo de recursos fue creado exitosamente.

Inicio
[4) GrupoRecuperacion ¢ X

+ Crear v == Editar columnas  [I] Eliminar grupo de recursos () Actualizar & ExportaraCSv % Abrir consulta

A Informacién esencial

% Informacién general

@ Registro de actividad Suscripg ion mplementaciones : 3 Error,14 Correcta

Cantrol de accesn (TAM) -46¢d-a4e2-4b1a1860cTbf Ubicacién + Centro-Sur de EE. UU.
A2 Control de acceso (1AM)
# siguess 2 cicaqlp

Euentos Tigo==todo X Ubicacidn ==tode X T Agregar fiio
Configuracién Mostrando de 1 15 de 15 registros. || Mostrar tipos ocultos © Sin agrupar V| | Vista de lista v
& Implementaciones D Nombre * Tipo T4 Ubicacién T4
Q seguridad

segune O=4 Cuenta de almacenamiento Centra-Sur de EE. UU.
B b
- Oe Almacén de Recovery Services Centro-Sur de EE. UU,
= Propiedades

Oe- Disco Centro-Sur de EE. UU

fal

Bloqueos
0 Bloqueo Oe - Disco Centre-Sur de EE. UU.
Administracién de costos Oeg- Disco Centro-Sur de EE. UUL

Andlisis de costos O Grupo de seguridad de red Centro-Sur de EE. UU.
B Alertas de costos (version prel... Mnes Direccion IP pdblica Centre-Sur de EE. UU.

., .
llustracion 30 Grupo de recurso GrupoRecuperacion.
IL. Crear una red virtual

Una vez creado el grupo se tendra que crear una red en Azure, la cual permitird la comunicacion
entre los discos administrados por Azure, esta red permitira que las maquinas migradas a Azure
puedan tener comunicacion entre ellas.

32



Para ello se abrira el portal de Azure y se selecciona Crear recurso, Redes y Red Virtual.

= Microsoft Azure

(@ Actualizacién I £ Buscar recursos, servicios y documentos (G+/)

Inicio > Crear un recurso >

Marketplace

Creado recientemente

Proveedores de servicios
Categorias

Introduccion

IA y Machine Learning
Analisis

Cadena de bloques
Proceso

Contenedores

Bases de datos
Herramientas de desarrollo
DevOps

Identidad

Integracicn

Mostrando resultados de “redes”.

Mostrando del resultado 1 al 20 de un total de 27.

Conexion

Microsoft

Azure Service

Cd

Bastion

Microsoft

Azure Service

Configure una conexién VPN entre Bastion =e puede usar para
dos redes virtuales o entre una red configurar el acceso basado en web a
virtual y la red local. la WM.

Crear ~v <@ Crear ~v <@

<

App Service Environment Private Link

Microsoft

Microsoft

llustracion 31 Creacion red virtual.

>

Servicio de Private Link (su
servicio)

Microsoft

Azure Service
Use Azure Private Link para crear una
conectividad privada a los servicios

que posea y 3 los servicics que

Crear <@

Red virtual

Microsoft

Rel:

Mici

Seleccionar Crear, al igual que la creacion del grupo de recuso se debera seleccionar la suscripcion
a la cual pertenece esta red y en grupo de recurso buscamos el nombre del grupo anteriormente
creado, en Nombre, se asigna un nombre para la red en este caso se va a utilizar

RedVirtuaRecuperacion.
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Crear red virtual

Datos basicos  Direcciones IP Sequridad ~ Ftiquetas  Revisar y cre:

Azure Virtual Network (VNet) es el bloque de creacion fundamental de su red priva
de recursos de Azure, como Azure Virtual Machines (VM), para comunicarse de forr
redes locales. VNet es similar a una red tradicional que funciona en su propio centr
adicionales de la infraestructura de Azure, como el escalado, la disponibilidad y el
Mas informacion acerca de la red virtual

Detalles del proyecto

-~
D]

Suscripcion * (@ | Azure subscription 1

Grupo de recursos * (@D |

Crear nuevo

Detalles de instancia

Nombre * |

I
llustracion 32 Asignacion de nombre a la red virtual -

En la opcion de > espacio de direcciones se ingresara el intervalo de direcciones de la red, para
esta practica se usard la direccion 10.1.0.0/24 las demas opciones de configuracion se guardaran
con las configuraciones por defecto. La red virtual tarda algunos segundos en crearse.

nicie > Crear un recursce > Marketplace > Red wirtual >

Crear red virtual
o Validacion superada

Datos basicos Direcciones P Seguridad Etiquetas Revisar y crear

Datos basicos

Suscripcidn Azure subscription 1
Grupo de recursos GrupcRecuperacion
Mombre RedVirtualdRecuperacion
Reqgidn Centro-Sur de EE. UU.

Direcciones IP

Espacio de direcciones 10.1.0.0/16

Subred default (10.1.0.0/24)
Etiquetas

MNinguno

Seguridad

llustracion 33 Implementacion de la red virtual.
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Con la red virtual creada se debera agregar una subred la cual sera la misma que se usara en
nuestros servidores On-Premises.

o B B

jamaym:
UNIVERSIDAD PO

Inicio > GrupoRecuperacion >

RedVirtualRecuperacion

¢ RedVirtualRecuperacion | Subredes

Red virtual

O Buscar (Ctrl+/)
© Informacién general
@ Registro de actividad
A Control de acceso (IAM)

] Etiquetas

V4 Diagnosticar y solucionar pro.

Configuracién

> Espacio de direcciones
# Dispositivos conectados
> Subredes

© 0DoS Protection

@ Firewall

Q seguiidad

B Conidarac NS

« + Subred -+ Subred de puertade enlace () Actualizar | 52 Administrar usuarios [

R Buscar subredes

Nombre 1y 1Pvd 1y 1Pv6 1y

Sin resultados.

Agregar subred X

Nombre *

subred v

Intervalo de direcciones de subred * ©
1721600724
17243600 - 172160255 (251 5 direcciones reservadas de Azure)

[0 Agregar un espacio de direcciones IPv6 ©

Puerta de enlace NAT

Ninguno v

Grupo de sequridad de red

Ninguno v

Tabla de rutas

Ninguno v

PUNTOS DE CONEXION DE SERVICIO

Cree directivas de punto de conexion de servicio para permitir el tréfico a recursos especificos de
Azure desde Ia red virtual a través de puntos de conexion de servicio. Mds informacion

lustracion 34 Captura creacién subred.

Adicionalmente se debera configurar el servidor DNS para la red virtual creada, esto permitira

poder utilizar el

Inici

servidor DNS en Azure.

o » RedVirtualRecuperacion

Red virtual

o

Buscar (Ctrl+/) «
- | Servidores DNS (D

™
&

m

2 @ F

. -
Informacion general

@ Personalizado

Registro de actividad
Control de acceso (LAWM) Direccion IP
Etiquetas 172168125

RedVirtualRecuperacion | Servidores DNS

O Predeterminado (proporcionado por Azure)

Diagnosticar y sclucionar

Agregar servidor DNS

problemas

Configuracion

H

§

Espacio de direcciones
Dispositivos conectadas
Subredes

DDeS Protection
Firewall

Seguridad

Servidores DNS

Emparejamientos

lustracion 35 Captura Configuracion de Servidores DNS.
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111 Creacion de un almacén de Recovery Services.

Una vez creada una red virtual se procede con la creacion del almacén, donde se amaneceran las
copias de seguridad y los puntos de recuperacion para ello se accede al portal de Azure a > Crear
un recurso> Marketplace> Backup and Site, seleccionar en Crear.

= Microsoft Azure P Buscar recursos, servicios y documer

nicio » Crear un recurso > Backup y Site Recovery

Crear almacén de Recovery Services

Vista previa
*Datos basicos  Etiquetas Revisar y crear

Detalles del proyecto

Seleccione la suscripcion y el grupe de recursos en que quiere crear el almacén.

Suscripcién * (D | Azure para estudiantes ~ |

Grupo de recursos * (D) | (Nuevo) GrupoRecuperacion v |

Crear nuevo

Detalles de instancia

MNombre de almacén * (@ | AlmacenRecuperacion Ve |

Regibn * @ | Centro-Sur de EE. UU. v |

lustracion 36 Creacion de un almacén de recuperacion.

Como en pasos anteriores se utiliza la suscripcion vigente para esta cuenta, el nuevo almacén
deberé ser asociado al grupo de recurso creado> GrupoRecuperacion.

Se proporcionard un nombre al almacén, debe escribir un nombre que le permita identificar el
almacén. Para este conjunto de tutoriales se usa AlmacenRecuperacion.

V. Preparacion del servidor de configuracion.

Una vez que se inicia el servidor de configuracion, Azure Site Recovery se iniciara con el
desarrollo de la configuracidn de red, en esta parte se colocara la IP asignada al servidor de
configuracion.
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This wizard helps you to set up this server as a Configuration server for your Azure Site Recovery deployment

o;ﬁ\ Setup connectivity y

Establish communication to Microsoft Azure

@ You are now connected to the Internet Setup proxy

—» Select network interface card (NIC) T Select NIC

Once configured, you cannot change the NIC or port

1. Select a NIC for connectivity with on-premises component

Ethemet [172.16.8.122] v

2. Select a NIC for connectivity with Azure components for failback

Ethernet [172.16.8.122] j

llustracion 37 Captura Configuracion de red parte 1.

| hitps://recoveryups:44315, P~ @< || AwureSite Recovery Config..

— Select network interface card (NIC) Select NIC

Once configured, you cannat change the NIC or port

1. Select a NIC for connectivity with on-premises component

Ethernet [172.16.8.122] j

2. Select a NIC for connectivity with Azure components for failback

Ethernet [172.16.8.122] j

Port for receiving replication traffic

9443

Save

lustracion 38 Captura Configuracion de red parte 2.
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Luego de guardar los cambios se desplegara una nueva pestafia en que se tendrd que ingresar el
usuario y contrasefia de la cuenta creada en Azure, esto permite asociar el servidor de
configuracion con la nube.

| https://recoveryups:44315 P~ @ ||| Azure Site Recovery Config...

Select Recovery Serwces vau\t
=] conn

@ https://login.microsoftenline.com/Tresponse_type=id_tok.., - X

to Microsoft Azur select the vault with whic] e
O@SALESlANA
** You are not signed in to Microsoft Azure PICk an account
Select Recovery Services vault Jjamaym@est.ups.edu.ec
Subscription
| Finding more accounts...
Select M
Resource group | + Use another account
Select |
Recovery Services vault Back
Select ™

llustracion 39 Captura Asociacion del servidor de configuracion con la cuenta de Azure.

Al momento de ingresar las credenciales de la cuenta de Azure el servidor realiza una prueba
de conectividad, si todo esta correcto se desplegara la siguiente ventana en la cual se podra elegir
la suscripcion, el grupo de recursos y el almacenamiento que fueron creados en la nube.

| https://recoveryups:44315 P~ &C| | AwureSite Recovery Config...

Select Recovery Serwces vault

to Microsoft A elect the vault with which you will register this server

@ You are connected to Microsoft Azure as Est. Juan Daniel Amay Sign Out
Marca (jamaym@est.ups.edu.ec)

Select Recovery Services vault

Subscription

Azure subscription 1 j

Resource group

GrupoRecuperacion j

Recovery Services vault

[AlmacenRecuperacion j

lustracion 40 Captura registro del servidor de configuracion en Azure.
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A continuacion, se debe aceptar los términos y condiciones, también se instalard MySQL.

El servidor de configuracion realiza una prueba para verificar que todos los parametros estén

I

hitps:// recoveryups:44315/ P~ @S| | Azure Site Recovery Config... *

[[_] Install third-party software

l Install prerequisites needed for Azure Site Recovery

Microsoft grants you no rights for this third-party software. You are responsible for and
must separately locate, read and accept these third-party license terms.

—  MySQL Community Server 5.7.20 Install MySQL

By selecting the "I accept the third-party license arrangement” checkbox, you agree to the license
terms for the third-party software. If you do not agree to the license terms, you can exit by closing
the browser/tab. Read license terms

| accept the third-party license agreement

| Download and Install |

llustracion 41 Captura Aceptacion de términos y condiciones.

correctos, en este punto se puede presentar un error debido a la configuracion de la zona horaria.

I

X Find: Time

https://recoveryups:44315 O - @C || AzureSite Recovery Config.. * @' Deploythe configuration serve...

Previous Next | # Options v

Validations Status Recommended action

Checking for minimum memory and
processor cores

Checking operating system version
Checking for incompatible group policies
Checking for required IIS configuration

Checking the time configuration on this
server

Checking free space on disk
Checking for static IP address

Checking for Strawberry Perl (5.8.8)

© © ® O ©®© ®© 60 © 6

Checking access to service URLs

Check again

lustracion 42 Captura Validacion de los parametros de configuracion.
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Si todos los parametros de configuracion se encuentran correctos se desplegara una nueva ventana
en el cual se agrega el ambiente de desarrollo para ello ingresamos la IP del servidor, el puerto y
el usuario y contrasefia de nuestro vCenter.

| https://recoveryups:44315 O - @C | AsureSite Recovery Config... * [§" Deploy the configuration serve...
% Find: Time Previous Next | J# Options v

Add vCenter Server/vSphere ESXi server

Enter the connection details

Server name/IP address ©

172.16.8.60

Port ©

443

Provide friendly name for this vCenter Server @

vCenter

Provide credentials to connect to the vCenter Server Read more

User name

kreyesr3@ups.local

Password This is a required field

lustracion 43 Captura Agregacion del servidor vCenter.

Una vez agregado el servidor se puede verificar que este ya se encuentra en la lista de servidores
conectados.

| https//recoveryups:44315 L~ @S| | AzureSite Recovery Config.. * [ Deploy the configuration serve...
X Find: Time Previous Nedt | # Options ~
Iﬂ vanaare GPPIIGIILU LUIIIIHUIGUUII R
=1 This validates all prerequisites needed to complete the setup

&] Configure vCenter Server/vSphere ESXi server credentials

To discover virtual machines managed by your vCenter Server/vSphere ESXi server

List of connected vCenter servers/vSphere ESXi hosts

Server Server friendly Poit Account friendly
name/IP name name
172.16.8.60 vCenter Server UPS 443 KRCRED Edit Delete
I Add vCenter Server/vSphere ESXi server l
D | do not have vCenter Server/vSphere ESXi server. I'll protect my servers by manually
discovering them using IP addresses.

llustracion 44 Captura lista de los servidores conectados.
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Con el servidor ya conectado el siguiente paso es agregar las credenciales de las maquinas virtuales
que se utilizaran, para ello se tiene que agregar las maquinas virtuales ingresando tanto el usuario
como la contrasefia de las VM a ser agregadas como se puede observar se agrego los servidores de
AD, Exchange y CentOS.

List of credentials

Operating Account friendly User name

system name

Windows AD administrador Edit Delete
Windows EX administrador Edit Delete
Windows Cli1 viviana Edit Delete
Windows Cli02 sistemaskKR Edit Delete
Linux CenmtOS root Edit Delete

| Add virtual machine credentials

|:| | do not want to provide credentials here, I'll manually install mobility service on my servers
before | enable prote

ction

Adding virtual machine credentials successful

llustracion 45 Captura agregacion de credenciales de las VM.

Con la agregacién de las credenciales de las VM se finalizaria el proceso de configuracion, el
servidor iniciara con una verificacion de que todas las configuraciones que se realizaron estén
correctas para su posterior replicacion en la nube.

Deployment summary
Configuration server:
RecoveryUps (Version:9.42.1.0 Server IP:172.16.8.122)
Process server:
RecoveryUps (Version9.42.1.0 Server IP1172.16.8.122)

View/Edit configuration

% Manage connectivity

) ) ) : v

[s] Establish communication to Microsoft Azure

v .

[ M Recovery Services vault o

| ©| Details of the vault to which the Configuration server is registered

@ Manage vCenter Server/vSphere ESXi server credentials
To discover virtual machines managed by your vCenter Server/vSphere ESXi server e

g Manage virtual machine credentials o
To install Azure Site Recovery mobility service on virtual machines/physical servers that need to be

protected

llustracion 46 Captura verificacion de las configuraciones realizadas.

V. Creacién de una directiva para la replicacion.

Es importante crear una directiva en Azure la cual incluira a una o0 mas reglas, las mismas que
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especifican al contenedor tanto de origen como de destino. Para la creacion la directiva se debe
seguir los siguientes pasos:

Dentro del portal de Microsoft Azure en la barra de blsqueda se escribird (Almacenes de
Recovery Services), una vez que ahi se seleccionard> almacén de Recovery Services en este
proyecto se uso el nombre de (AlmacenRecuperacion).

Inicio > Almacenes de Recovery Services > AlmacenRecuperacios

=] Infraestructura de Site Recovery - x
AlmacenRecuperacion

Administrar la infraestructura de Site Recovery

()

&

Para Azure maquinas virtuales Para VMware y maquinas fisicas Para System Center VMM

= & ¥

d Configuration Servers Servidores VM

rectivas de replicacion

llustracion 47 Captura Ingreso al AlmacenRecuperacion para la creacion de la directiva.

Como podemaos observar en la ilustracion 48 se presenta una ventana en la cual se creara la nueva
directiva, para ello se seleccionara> Directivas de replicacion y en la siguiente ventana + Directiva
de replicacion.

Inicio > Almacenes de Recovery Services > AlmacenRecuperacion > Infraestructura de Site Recovery

Infraestructura de Site Recovery | Directivas de replicacion

+ Directiva de replicacion

[P Fitrar element

Ty Tipe de destino Ty Estado

&% Directivas de replicacion

lustracion 48 Captura creacion de la directiva de replicacion.

Para poder crear la directiva de replicacion, se debera asignar un nombre, en este caso la directiva
se llamaré DirectivaRecuperacionUps, también se tiene que especificar tanto el tipo de origen
como destino como se muestra en la ilustracion 49.
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= Microsoft Azure ® Actualizacién /2 Buscar recursos, servicios y documentos [(G+/)

Inicio > AlmacenRecuperacion > Preparacién de la infraestructura

Crear y asociar directiva

AlmacenRecuperacion

Tipo de arigen ()

mbre *

=
oo

rectivaRecuperacionlUps |

| WMware/maquinas fisicas v |

Tipo de destino (1)

| Azure o |

Umkral de RPO en minutos * (D

[e |

Retencion de puntos de recuperacion en horas
"

|.-U |

Frecusncia d= instantiness coherantz con la

zplicacidn en horas * (0

L ~]

Mombre de la directiva d= replicacion de

n por recuperacian ()

| DirectivaRecuperacionUps-failback |

SUtDMat =ntomno
local con 1a misma configuracion.

Configuration Server azociades (U

| RecoveryUps

Ilustracion 49 Captura creacion y Asociacion de la directiva de Azure

En el pardmetro de configuracion de Umbral de RPO se definira la frecuencia en la que se
realizaran los puntos de recuperacion, en este proyecto se usara el valor predeterminado que es de
60 minutos.

En Retencion de puntos de recuperacion en horas, se especificara el tiempo que se conservara cada
uno de los puntos de recuperacion. En nuestro proyecto seleccionaremos cada 24 horas.

Como parametro de configuracion final se tiene la frecuencia con las que se realizan las snapshots
deben ser coherentes con la aplicacion en horas, aqui se especifica la frecuencia con la que se van
a crear los puntos de recuperacion, los cuales contienen las instantaneas también utilizaremos el
valor predeterminado que es de 60 minutos.

VI Preparacion de la infraestructura en Azure.

Antes de iniciar con la replicacion de las maquinas virtuales se debe preparar la infraestructura en
Azure para ello se tendra que acceder al almacén (AlmacenRecuperacion) > Site Recovery >
preparacion de la infraestructura.

En esta seccion se especifica si las maquinas se encuentran virtualizadas o no, en este caso
marcaremos si en configuracion del servidor vamos a elegir RecoveryUps que es nuestro servidor
de configuracion.
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= Microsoft Azure ® Actualizacién . 2 Buscar recursos, servicios y documentos (G+/)

Inicio » AlmacenRecuperacion »

Preparacion de la infraestructura

Maguinas de Wiiware a Azure
° Planeamiento de implementacion Q Configuracion de origen
iLas maquinas estdn virtualizadas? * (O @ s

O ne

Configuration Server * ()

| Recoverylps

RecoverylUps

Host de vSphers o vCenter Server * (1)

| vCenterServerUPS

Agregar vCenter

lustracién 50 Captura planeamiento de implementacion.
En la configuracion de destino se debera seleccionar la suscripcion de Azure, las demas opciones
de configuracion se dejan por defecto Resource Manager.

@ Actualizacion . 2 Buscar recursos, servicios y documentos {G+/]

Inicio » AlmacenRecuperacion »

Preparacion de la infraestructura

Maguinas de Yhiware 3 Azure

° Flansamiento de implementacion o Configuracion de origen Q Configuracion de destino

Suscripcion * (D)

| Azure subscription 1

Modelo de implementacion posterior a lz | Rezource Manager Evs |
conmutacion por error ¥ (0

Redez ()

n Red\irtualRecuperacion

llustracion 51 Captura configuracion de destino.

Una vez configurado el destino se debera seleccionar la directiva de replicacion

= Microsoft Azure Acluall‘za(l'én. /2 Buscar recursos. servicios y documentos (G+/)

Inicio » AlmacenRecuperacion »

Preparacion de la infraestructura

Maquinas de Vidware 3 Azure

o Planeamiento de implementacion o Configuracion de origen o Configuracion de destino @ Directiva de replicacion Revisar

Aseglirese de que el servidor de configuracién “Recoverylips™ estd asociade a una direcriva de replicacién come minimo. Mis
informacian

*Directiva de replicacién ()

[ Directivarscupsraciontes

v
Crear nueva directiva y asodiaa

@ L: directiva plicacién se creé correctamente. (Ver trabajo)

@D L= direc

plicacién de conmutacién por recuperacién se cred

correctamente. [Ver trabajo)

@ ‘RecoverylUps i= 3socid correctaments 3 I3 diractiva de replicacion. (Ver trabajo)
@ Recoverylps' se as

6 correctamente 3 la directiva de replicacion de

lustracion 52 Captura asignacion directiva de replicacion.
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Finalmente se presenta una ventana con la revision de todos los pardmetros de la preparacion de
la infraestructura.

= Microsoft Azure (¥ Actualizacion . £ Buscar recursos, servicios y documentos (G+/)

Inicio > AlmacenRecuperacion

Preparacion de la infraestructura

Maquinas de Viware a Azure

o Planeamiento de implementacion o Configuracién de origen 0 Configuracion de destino o Directiva de replicacion O revisar

Planeamiento de implementacion
Planificacion de la implementacion Mo completado (se realizara mas adelants)
Configuracion de origen

Configuration Server RecoveryUps

Host de vSphere o wlenter Server wilenterServerUps

Configuracion de desting
Suscripcian Azure subscription 1

Modele de implementacion posterior a la  Resource Manager
conmutacién por ermor
Redes RedVirtualRecuperacion
Directiva de replicacion

Directiva de replicacion

cuperacionlps

Dire: de replicacion de conmutacion cuperacionUps-failback

por recuperacion

lustracion 53 Revision final de la preparacion de la infraestructura.

VIL Creacion de una cuenta de almacenamiento.

Antes de agregar las credenciales de cada VM, se va a crear una cuenta de almacenamiento. Para
la creacion de una cuenta de almacenamiento se deberd acceder al grupo de recursos creado
anteriormente GrupoRecuperacion >Crear un nuevo recurso> crear una cuenta de almacenamiento,

en esta nueva ventana elegir la suscripcién a la cual va a pertenecer y se tiene que asignar un
nombre a la cuenta.

= Microsoft Azure @ Actualizacion . D Buscar recursas, servicios y documentos {G+/)

Inicio GrupoRecuperacion Crear un recurso

Crear una cuenta de almacenamiento

Datos basicos * Opciones avanzadas Redes Proteccion de datos Etiguetas Revisar y crear

Azure Storage es un servicio administrado por Microsoft que proporciona slmacenamiento n |a nube sitamente disponible.

ure (objstos), Azure Dats Lake Storags Gen2, Azurs
ge depends del uso y de las opciones que slijs 3
almacenamiento de Azure

Detalles del proyecto

Selzccions iz suscripion en |z qus 52 craard |3 nueva cusnts de zimacenamisnte. EIj2 Un QrUpo de fECUMEOZ NUEVS © UND yE

existante para organizar y administrar |3 cuents de simacenamients junto con otros recursos.

Suscripcién * [ Azure subseripion 1 ~ |
Grupo de recursos * |

Detalles de la instancia

Sinecesits crazr un tips de cusnts de simacenamisnts heredads hags dlic &n aqu

Nombre de 1a cuents de aimacenamiento | almacenamientoups |

Regién (@ = | US) Centro-Sur de EE. ULL u|

Rendimiento (D) *

(@) Estindar: Opcién racomendada pars Ia mayoria de los scanarios (cusnta
de uso general v2)

llustracion 54 Captura creacién de una cuenta de almacenamiento.
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Una vez seleccionado revisar y crear, se presentard una nueva ventana en la que se observa las
configuraciones que esté cuenta de almacenamiento tendra.

nicio » GrupoRecuperacion » Crear um recurso

Crear una cuenta de almacenamiento

+) Validadon superada

Datos basices Opcicnes avanzadas Redes  Proteccion de datos Etiquetas Revisar y crear
Nivel de acceso Hot

Recursos compartidos de archives grandes ~1=30188

Redes

Conectividad de red Punto de conexign publico {todas las redes)

Enrutamiznto de red de Microsoft

Mivel de enrutamiento predsterminado

Proteccién de datos

Restauracidn a un momento dado

Eliminacion temporal d= blobs

o de retencidn de recursos

mpartidos de archivos en dias

llustracion 55 Captura revision de la cuenta de almacenamiento a crear.

VIIL Habilitacion de la replicacién.
Para habilitar la replicacion de las maquinas virtuales se debe seguir los siguientes pasos:
En el Microsoft Azure en la barra de busqueda se debe colocar (Almacenes de Recovery Services)

una vez que se ingrese al recurso seleccionar> almacén de Recovery Services en este caso
(AlmacenRecuperacion), posteriormente ubicarse en Site Recovery.
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Inicio > AlmacenRecuperacion

& AlmacenRecuperacion | Site Recovery

Almacén de Recovery Services

P Buscar (Ctrl+/) «

Proteccion de la infraestructura para la recuperacion ante
desastres

Azure Site Recovery protege su centro de datos frente a desastres y facilita la continuidad del negacio.

Introduccién

& Copia de sequridad
& Site Recovery Obtenga més informacién. cf
Elementos protegidos

% Elementos de copia de sequri..

% Elementos replicados

N
Administrar ’ ‘ = ' § B .
Directivas de Backup 4 it i - w

B Infraestructura de Backup
B Infraestructura de Site Recovery . . P P
Azure Virtual Machines Méquinas de VMware a Azure Maquinas de Hyper-V a Azure

= Planes de recuperacion (Site R.. Proteja sus instancias de Azure Virtual Machines Proteja sus maquinas virtuales de VMware para la Proteja sus magquinas virtuales de Hyper-V para la

. para la recuperacién ante desastres mediante la recuperacion ante desastres mediante la replicacién  recuperacion ante desastres mediante la replicacion
fill Informes de Backup replicacion en otra region de Azure en Azure. en Azure
Supervisin 1: habilitar la replicacién 1: preparar la infraestructura 1: preparar la infraestructura
B Alertss 2: administrar los planes de recuperacién 2: habilitar la replicacién 2: habilitar

- o 3: administrar los planes de recuperacién 3: administ
& Configuracién de diagnéstico

llustracion 56 Captura ingreso a Site Recovery de Azure para el inicio de la replicacion.

Se selecciona la opcidn de habilitar la aplicacion Origen en la seccién de Maquinas de VMware
a Azure, en Tipo de maquina, luego la opcion Méaquinas virtuales y en el pardmetro de Host de
vCenter Server se buscara la opcion vCenterServerUPS quien es el que administra el host origen,
por ultimo, en el servidor de proceso se busca el nombre de servidor de configuracion que se
encuentra en VMware con el nombre de RecoveryUps.

@ Actualizacién . 5 Buscar recursos, servicios y documentos (G+/)

Inicio » AlmacenRecuperacion

£

Habilitar replicacion

Maquina de Vidwars 3 Azurs
o Entorno de origen

0 iBusca una forma de migrar las maquinas viruzles? Le recomendamas que use I3 nueva funcicnalidad de migraddn del servidor
de Azure Migrate. [ra Azurs Migrate

Servidor de configuracion * (0 | Recoverylps e |
Tipo de maguina * [0 | Maquinas virtuzles ~ |
Host de vCenter Server o vSphere * (T | vCenterServerlPs v |
Servidor de procesos ¥ (1) | RecoveryUps (Correcto) (servidor de procesos integrado) N |

Agragar Process Server

lustracion 57 Captura configuracion de la replicacién en el entorno de origen.
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En el paso dos se configura el entorno de destino, aqui se selecciona la suscripcion de Azure y
adicionalmente el grupo de recursos creado anteriormente en donde se creardn las maquinas
virtuales conmutadas por error de prueba, en red seleccionar la red creada en Azure a la cual se
conectaran las VM al instante después de que se produzca la conmutacion por error de prueba.

= Microsoft Azure (@ Actualizacion . 2 Buscar recursos, servicios y documentos (G+/)

Inicia AlmacenRecuperacion

Habilitar replicacién

Maguina de Widware 3 Azure

9 Entorno de origen o Entorno de destino

Evite las molestias de planificar las cuentas de almacenamiento de destino. Los datos de replicacion ahora se escriben en
Managed Disks para mejorar |a escalabilidad y la disponibilidad. Maz informacian

Suscripcion y grupo de recursos

Suscripcian de desting * (1) | Azure subscription 1

v ]

Grupo de recursos ¥ (1) | GrupoRecuperacion vy |
Modelo de implementacion
Maodele de implementacion posterior a la | Resource Manager kv |
conmutacién por error * (D)
Red
(@ ) Configurar ahora
Red de Azure de desting * (O | RedVirtualRecuperacion kv |
Subred* O [ dfault (10.0.0.0/24) ~ |

lustracion 58 Captura configuracion de la replicacién en el entorno de destino.

Una vez concluido el paso dos seleccionar las maquinas a las que se aplicaran la configuracion de

red y se habilitara la replicacion, en esta seccion aparecera unicamente las maquinas que fueron
agregadas las credenciales en el servidor de Configuracion.

= Microsoft Azure ® Actualizacién . 2 Buscar recursos, servicios y documentos (G+/)

Inicio » AlmacenRecuperacion

Habilitar replicacion

Maguina de Viiware 3 Azure

o Entorno de origen o Entorno de destino 9 Seleccion de la maquina virtual

n Se termind de recuperar los datos.

iMo puede ver o seleccionar sus VMT Conozca el motivo.

[7 xa]

[ R sRv_WinKELLY_D2EXC
[ KR srv.

WinKELLY_D1AD

Miguinas seleccionadas: 0

lustracion 59 Captura seleccion de las maquinas virtuales a ser replicadas.
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En esta seccion apareceran las maquinas seleccionas en el paso dos, es importante seleccionar el
usuario correspondiente para cada VM que fueron asignadas en el servidor de configuracion,
también se debera elegir el tipo de disco, para este proyecto se utilizard un disco normal HDD
estandar y se selecciona la cuenta de almacenamiento creada el nombre de la VM no debe contener
caracteres especiales

Habilitar replicacién

IMaquina de Viiware a Azure

o Entorno de origen ° Entorno de destino o Seleccién de la maguina virtual o Configuracion de la replicacion

A\ =5 mdgquinas virusles seleccionadas (2] no tisnen un formato de nombrs admitide. Eseriba un nambrs vilide,

A\ 5i = 2 elegir 1as cuenias de slmacenamiento De uso general V2, assgrese de gue las operaciones y los precios de transferencia de datos s= entiendsn dlarsments antes de continuar. Ms informacin

A\ s exciusin del disco solo s pamite si el senvicio de movilidad ya ests instalado. E sistems operat

MNota:

1. Seleccions la cusnta de ususria con las credencisles exactss y administrador privilegios (pars Windows o usuario raiz Linux) para instalar el agents de movilidsd. Ls lista contiens Iss cusntss de usuaric qus 5= sgregan

&l disco dingmico no s= pusdan exdluir.

durante |3 instalacién del servidor de configuracién. Haga clic Obtenga mas informacidn sobre céme agragar o modificar cusntas.

2. La cuenta de ususrio seleccionada como Valores predeterminados para maquinas virtuales s usars para instalar el agente de movilidad =n todas las maquinas virusles. Para cambiar las credenciales de uns YM sspecifica,

cambie 2l valor del campo USER ACCOUNT TO INSTALL MOBILITY SERVICE.

Nombre
Valores predeterminados
I8 SRV_WIinKELLY_01AD

Kl SRV_WinKELLY_D2EXC

. . ) . Cuenta de almacenamiento en
Cuenta de usuario en la que ... Discos para replicar Tipe de disco administrado o
caché

| Debe seleccionarse por maquina ‘ —— v | | e - | Fije por VI

MNombre de desting

[ HDD estandar v | [ almacenamientoups [stand.. v | [ SRVKELLYAD

Todos los discos [ HOD estindar ~ | [ aimacenamientoups [tand.. v | [ sRukeLvexc
llustracion 60 Captura configuracion de la replicacion.

El siguiente paso es Habilitar replicacion aqui se selecciona la directiva creada.

= Microsoft Azure @ Actualizacion . £ Buscar recursos, servicios y documentos {G+/)

Inicio » AlmacenRecuperacion

Habilitar replicacion

Maquina de VI

o Entorno de origen o Entorno de destino o Seleccion de la maquina virtual o Configuracion de la replicacion o Directiva de replicacion

e 3 Azure

Dirzctiva de replicacion * DirectivaRecuperacionUps ~
Umbral 60 minutos
Retencién de punto de rec ion 24 horas

= aplicacién

te con 60 minutos

coh

Coherencia con miltiples miquinas virtuales

@ L= habilitacion de la coherencia =n
debe usar si las maquinas ejecutan

ias maguinas virtuales puede afectar al rendimiento de la carga de trabajo y solo s=
ma carga de trabajo y necasita coherendia entrs varias maguinas. Cuando s habilite,

todas Ias maquinas se replicarén juntas y tendrin puntos o recuperacion compartidos cohersntes con los blogueos v 13
aplicacién cuando se conmuten por arror.

B Fsrs hasilitar I3 coherencis sntre variss VM, cres un nusve grupe e replicscion.

Mombre del grupo de replicacién * GRUPOWINSERVERUPS

n n SRV_WinKELLY_D1AD
n u SRV_WinKELLY_02EXC

lustracidn 61 Captura Habilitacion de replicacion.

49



Una vez que terminada la configuracion Azure se presenta en una ventana todas las
configuraciones establecidas, si todo esta correcto procedemos a la habilitacion de la replicacion.

= Microsoft Azure  [OJEETEIEEELT . /0 Buscar recursos, servicios y decumentos (G+/)

Inicio » AlmacenRecuperacion

Habilitar replicacion

Maquina de Wiiware 3 Azure

0 Entorno de origen 0 Entorno de destino 0 Seleccion de la maguina virtual o Configuracién de la replicacion Q Directiva de replicacién 0 Revisar

Entorno de origen

Servidor de configuracién

Entorno de destino

Suscripcién de desting

Grupo de recursos

Modelo da ntacién posterior 3 I3 Resource Manager
conmutacion por error

Red de Azure de destino RedVirtualRecuperacion
Subred default (10.0.0.0/24)

lustracion 62 Captura revision de los parametros configurados.

IX. Crear un plan de recuperacion.

En este punto se debera crear un plan de recuperacion, este plan de recuperacion contendré las
maquinas virtuales de Windows Server 2016 para asi poder tener un mejor manejo de las
instancias, para ello debe ir al almacén de recuperacion y buscar planes de recuperacion (Site
Recovery)

= Microsoft Azure @] Actua\izaciénl P Buscar recursos, servicios y documentos (G+/) vy ¥ & 7 &

Inicio >

9A|macenRecuperacion o

Almacén de Recovery Services

0 Buscar (Ctrl+/) « + Copia deseguridad = Habilitar Site Recovery  [i] Eliminar () Actualizar

Introduccion .

O Para las copias de seguridad, pruebe nuestro nuevo centro de copia de sequridad. Ofrece a los clientes de Azure Backup una vista unificada de los almacenes de Recovery Services que se us

& Copia de sequridad en Azure. También proporciona una ordenacion y filtrado mejorados, junto con nuevas capacidades de gobemanza. Haga clic aqui para obtener la nueva experiencia.

Site Recovery -
& " Vv Informacién esencial

Elementos protegidos
Informacién general ~ Copia de seguridad  Site Recovery
% Elementos de copia de
seguridad
Novedades

% Elementos replicados

La versién preliminar publica del centro de copias de sequridad incorpora compatibilidad con Azure Files, SQL en VM de Azure y SAP HANA en copias de sequridad de VM de A
Administrar La copia de sequridad para Azure Managed Disks est4 en versién preliminar limitada. =

Directivas de Backup El cifrado en reposo con claves administradas por el cliente esta ahora dispenible de forma general. =

La restauracion entre regiones para VM de Azure esta ahora disponible de forma general. —

Infraestructura de Site Recovery

=
B Infraestructura de Backup
=] La compatibilidad con la copia de sequridad y restauracién de hosts dedicados de Azure ya est4 disponible. =

Planes de recuperacién (Site
Recovery)

-_ i,
llustracion 63 Captura paso 1 crear plan de recuperacion.
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Una vez dentro del plan de recuperacion clic en crear un nuevo plan, en esta ventana se debera
asignar un nombre al plan de recuperacion, en el origen se seleccionara el nombre del servidor que
levantamos servicios On-Premises en este caso RecoveryUps vy el destino que seria Microsoft
Azure.

= Microsoft Azure (® Actualizacién

Inicic > AlmacenRecuperacion >

B Buscar recursos, servicios y documentos (

Crear plan de recuperacion

o Se pueden agregar hasta 100 instancias protegidas a un plan de recuperacién. Mas informacicn.

MNombre *

| PLANDERECUPERACION /|
Crigen *

| RecoverylUps e |
Desting *

| Micrasoft Azure ~ |

Permitir elementos con un modelo de implementacion * (@D

| Resource Manager e |

Se seleccionaron elementos,
Mo se selecciond nada. Seleccione elementos

lustracion 64 Captura creacion del plan de recuperacion.

Con el plan de recuperacion creado se debe asignar el grupo de maquinas que se encontraran dentro
de este plan de recuperacion para posteriormente realizar la conmutacion por error de prueba.

Inicio > AlmacenRecuperacion > Crear plan de recuperacion >

Seleccionar elementos

o Se terming de recuperar los datos.

| P Filtrar elementos..

Elemento protegido T4 Tipo
D SRV_CentKELLY_01 Magquina
~ GRUPOWIMSERVER Grupe de replicacion

llustracion 65 Captura asignacion de VM al plan de recuperacion.
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X

Crear VPN.
Antes de comenzar con la configuracion de la VPN se deberd realizar unas configuraciones en la

red virtual de recuperacion, seleccionar>espacio de direcciones y agregar el rango de IP en este
caso la misma direccion IP de VMware.

nicio > RedVirtualRecuperacion

+.» RedVirtualRecuperacion | Espacio de direcciones - X
Red virtua
|/"7 Buscar (Ctri+/) | «

El espacio de direcciones de una red virtual se compone de uno o varios intervalos de direcciones que no se superponen
&> Informacisn genera especificados en |z notacién CIDR. El intervalo de direcciones que defina puede ser piblico o privado (RFC 1918). Mas informacién
_ Espacio de direcciones Intervalo de direcciones Recuento de direcciones

W Registro de actividad

| 172.16.0.0/16 172.16.0.0 - 172.16.235.255 65536

Ao Control de acceso (IAM)

|
@ Etioueta | Agregar otro intervalo de direccones ‘
quetas

42 Diagnosticar y solucionar

problemas Espacio de direcciones de red virtual emparejadas
Configuracion Nombre del empare...  Emparejada con Espacio de direcciones Intervalo de direcciones
> Espacio de direcciones No hay ningdn resultado.

& Dispositivos conectadas

llustracion 66 Captura asignacion de espacio de direcciones.

Una vez creado el espacio de direcciones seleccionar subredes> +Subred se creara dos subredes.

<. RedVirtualRecuperacion | Subredes

Red virtual
‘P Buscar (Ctrl+/) | « -+ subred Subred de puerta de enlace O Actualizar
Configuracién |}3 Euscar subredes

4> Espacio de direcciones

Nombre T IPvd 1, IPv6 T, Direcciones IP disponibles 1.
& Dispositivos conectados

GatewaySubnet 172.16.0.0/24 = disponibilidad dependiente del
<> Subredes

default 172168.0/24 B 251
@ DDoS Protection

AzureBastionSubnet 172.16.1.0/27 - 27

& Firewall

llustracion 67 Captura Creacion de subredes.

La primera subred con el nombre default y con intervalo de red 172.16.8.0/24
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default X

RedVirtualRecuperacion

Nombre
[ defaue ]

Intervalo de direcciones de subred * (0
[1721680/24 |
172.16.8.0 - 172.16.8.255 (251 + 5 direcciones reservadas de Azure)

I:| Agregar un espacio de direcciones IPve (O

Puerta de enlace NAT (0

[ Ninguno |

Grupo de seguridad de red

[ Minguna |

Tablz de rutas

[ ningune ~ |

PUNTOS DE CONEXION DE SERVICIO

llustracion 68 Captura creacién de una subred.

La segunda subred con el nombre GatewaySubnet y con intervalo de red 172.16.0.0/24

GatewaySubnet x

RedVirtualRecuperacion

Nembre
[ GatewaySubnet o

Intervalo de direcciones de subred * ()
[17271600/24 |
1721600 - 172.16.0.255 (251 = 5 direcciones reservadas de Azure)

Agregar un espacio de direcciones IPvE (O

Puerta de enlace NAT (D)

Ninguno ~

Grupo de seguridad de red

Tabla de rutas

[ Ninguno ~ ]

llustracion 69 Captura creacion de subred GatewaySubnet.

Pare crear un Gateway virtual se buscara la opcion “Puerta de enlace de red virtual” >crear con
los siguientes valores:



Datos basicos Etiquetas Rienisar y orear

Azure ha proporcionado una guia de diseflo y planeacién para ayudarle a configurar las distintas opciones de las puenas de
anlace de VPN Mis informscidn,
Detalles del proyecto

Seleccione la suscipadn para sdministrar recursos implementados y los costes. Use ka3 grupos de recursos como carpetas
Fars crganizar y admuenistrar todos log recursos

Suscripcidn = Azure subscription 1 -
Grupeo de recurses (0 GrupoRecuperacion (derivado del grups de recursos de La ned virtual)

Dietalles de instancia

Mombee * WN-GWREC
Regide + Centro-Sur de EE. UL o
Tipo e puena de enlace * '@ WP D ExpressAoute

Tipo de VPN = (@) Bazsds en rutss () Bassds an dirsctivas

SKU * (@ [ vonGw1 ~
Generacidn 0 Gereration] —
Fuea wal [ L
Subred

W S2is e roriteae Lim redert vrtubbet G L8 Butinpdda i L fegSe teledd e nsdad
sctusimerte

Derecchon 1P pablica

Dhreccide IP poblics * ) Crear (@) Ussr eistence

Elegir direcciin IP pilblca = PP e SR DT RGO v iy o
Hakalitss @ mads sotaelsctave ™ () Habuitszo (@) Ceshabeitado

Congurar BGP * () Hakdisado (@) Deshabdinads

lHustracion 70 Captura creacion puerta de enlace virtual.

Una vez culminado la creacion de la “puerta de enlace de red virtual”, se observar la direccion IP
la que se fue asignada, ingresando a la red virtual creada en el portal de Azure.

® l 1 G, srrE ey dlreET s (E)

Inicio > GrupoRecuperacion > Crear un recursa >

Puerta de enlace de red virtual =

Microsoft

Puerta de enlace de red virtual < 25022 mavorites
Microsoft
* d ok Ao 40 (3 clasificaciones)

Crear

lustracion 71 Captura creacion de la puerta de enlace.

54



XI.

XIL

Inicio >

VN-GWREC »

B Puerta de enlace de red virtua

Buscar (Ctrl+/) I #

o

Informacion general
Registro de actividad
Control de acceso (JAM)

Etiquetas

W & F O F

Diagnosticar y solucionar
problemas

Configuracién

== Configuracion

() Conexiones

<> Configuracién de punto a sitio
il Propiedades

& Bloqueos

Supervision

@ Registros

BN Alertas

fial Métricas

Sesiones de punto a sitio

\Z/

E
() Actualizar > Mover v~ ﬂl Eliminar
# Informacién esencial

Grupo de recursas (cambiar)
cuperacion

GrupoRe
Ubicacign
Centro-Sur de EE. UU.
cambiar)
ption 1

Suscripcion
Azure subs

Id. de s cidn
02c27981-8230-46cd-ade2-4b 121860 Thi

Etiquetas (cambiar)

Haga clic agui para agregar etiquetas

Comprobacidn de estado
Realizar una comprobacion de estado rapida

para detectar posibles problemas de la puerta de

enlace
Ir al estado de los recursos

SKU

VpnGwl

Tipo de puerta de enlace
VPN

Tipo de VPN

Basada en rutas

Red virtual
Red\firtualRecuperacion
Direccion IP publica
20.97.26.92 {IPPublicaRecGW)

Documentacion

\er informacion orientativa sobre temas dtiles
relacionados con la puerta de enlace de VPN

Ver documentacion

Mastrar datos del dltimo periodo de |: 6 horas

12 horas 1dia Tdias  30dias I

Total de entrada del tdnel

KP Total de salida del tinel

llustracion 72 Captura Informacion de la puerta de enlace creada.

Visualizacion de la direccion IP publica

La direccion IP publica de la puerta de enlace se puede visualizar en la pagina de informacién

general de la puerta de enlace.

4 Informacién esencial

Grupo de recursos (cambiar)
GrupoRecuperacion
Ubicacion

Centro-Sur de EE UL
Suscripcion (cambiar)

Azure subscription 1

Id. de suscripcidn

0ec27081-9239-46cd-ade2-4b1a1860cThi

SKU
VipnGw1

Tipo de puerta de enlace

VPN

Tipo de VPN
Basada en rutas

Red virtual

RedVirtualRecuperacion

Direc

20

on [P publica
.07.26.92 (IPPublicaRecGW)

lHustracién 73 Captura visualizacion de la IP publica de la puerta de enlace.

Generacion de certificados.

Azure utiliza certificados para la autenticacion de los clientes para poder conectarse a una red
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virtual a mediante una conexion VPN de punto a sitio. Para la creacién del certificado se usara
las siguientes lineas de comandos:

88C68298521546E6817EC5CF4B2EF66DD2DF8EZD  CN=sisups.com
A7YEFECF45FEFCTEB413DES9DF6822E812AB416E3 CN=si1sups.com
96B3304D44EE599DD65 7ADBOYEIDC487ACSEEED4  CN=cliente.sisups. com

PS5 C:\WINDOWS\system32= $cert = New-SelfSignedCertificate -Type Custom -KeySpec Signature &
-Subject "CN=sisups.com” -KeyExportPolicy Exportable °

-HashAlgorithm sha2?56 -KeylLength 2048 °

-Cert5torelocation "Cert:\CurrentUser‘\My" -KeylUsageProperty Sign -KeylUsage CertSign

#ertificado cliente

New-SelfSignedCertificate -Type Custom -KeySpec Signature °
-Subject "CN=cliente.sisups.com” -KeyExportPolicy Exportable °
-HashAlgorithm sha256 -KeyLength 2048 °

-CertStoreLocation "Cert:\CurrentUser'\My"

-5igner $cert -TextExtension @("2.5.29.37={text}1.3.6.1.5.5.7.3.2")

PSParentPath: Microsoft. PowerShell.SecurityhCertificate: :CurrentUseriMy

Thumbprint Subject

6lE121793C1870FFC18245AE43FD0 CN=cliente.s1s5ups. com

P5 C:\WINDOWSsystem32=

llustracion 74 Captura ejecucion Script para la creacion de certificados.

Una vez ejecutado el Script se creard los certificados para posteriormente ser instalados.



Archive  Accién  Ver Ayuda
e | nE B d= H=

Gl Certificades - Usuario actual Emitido para Emitido por N Fecha de expiracion
% Jsisups.com sisups.com 12/07/2022
%] cliente.sisups.com sisups.com 12/07/2022

v [ Personal
| Certficados

Entidades de certificacion raf]
— Entidades Ae Cemlicacion (84| o 41 uf53. 7d0b-471d-9141-2c5b1a04ecde MS-Organization-Access 19/08/2030

| Confianza empresarial
] Entidades de certificacion int

2
| Objeto de usuario de Active [|| 8 ocalhost
% IFemando-Laptop\rodrigo.moreira Fernando-Laptop\rodrigo.moreira 07/06/2011

| Editores de confianza

lustracion 75 Captura certificados creados con la ejecucion del script.

w\u(a\hnst localhost 19/06/2020

localhost 13/04/2022

Propés
<Todos
Autenti
Autenti
Autenti
Autenti
<Todos

Como se observa se crea un certificado con el nombre sisup.com el cual se puede abrir mediante
un blog de notas, este archivo contiene el certificado el cual se usa para la autenticacion del cliente.

B C:\firmas\FIRMA SISUPS\sisups.com.cer - Notepad++

Archivo

c-;]

Editar Buscar Vista Codificacion Lenguaje Cenfiguracion Herramientas Macro  Ejecut:
B G&l | (g2 % |BE|IST EFEE

LL
| sisups .com cer E3 ‘

1 o s G

————— BEZIN CERTIFICATE--——--

MITCSTCCRc2ghwIBAgIOYhk4REz6+LEEX LN FI4WNTANEgkghki GowlBAQSFADRY
MEMWEQYDVOODDAp=ak]1 cHMuY 2 StMB4XDT IxMDexMjEOM=AwM]1 oXDTI yMDcxMIED
NTAWMlowFTETHMEEGRLIUEAWWE c2 Ledi Bz Lolvh TCCAS IwDOY JEoZ ThweiAOEEBORD
ggEPADCCRAOoCggERALLiFxS4TvRBLkYHrxem 7T LEIeT£FZAHMVAIE/ v 1BdmARddl
Z+ZEk4ufSEROITLPEZRSYir/EpWglLEVy /HCUiHxeRFFL+HE50vE /hLESSEY8TnBfb=
CHrOk452m0l 4M/ igMEWEQus+4E /Yo fM] AN Ex = IV Hws 7 TVES Zge PYmrd S asmW
FEIOMMNIEpiwliua0l4jeC2hil ZsKaHtanZVVEIQUBgJiYyesbHAL cxrUY THINVRM SO
A0VZSgEJQPRp3CI0x/ivdbwESkquiwgg,/ ThODn2FR+cdal / Sou3URHOV 1 xxenGaI LE
I89sdTSHRRYcTEErpt€EHsULEmE ewl 9GS kge S 2HUCAWE AR alaMCEwDg ¥ DVR O PROH /S
BAODAgIEMBOGEA 1 UdDgOWBESwEL £ 9P fBwDhd i ywOrrf01 gMS LY 38 =2 NBgkghkiow0B
BOsFRRAOCRQERNT]1 k1ShfE4ghQiHTgqRh==T26041iY¥383FrogéchviYexl14s3L7Uvnm
fTkindL/ yCITFH/dHHnoPxE4peERkBOY o9 TchaZET T3 to3EE100RuinCwnkgPvd
bbeZbs]lJjbcEoconvieUUIWS WA Omy P C/ 2i5£T2 e PREQUPIWLOgnE=wXdRINGEL
TisxRITHSkOHI LYONYTmEICn0i IgivdOocrxbIuc2cCaZ++058Tvk7gl+CoFiEngl
JimESAWewdFy3FPR1 2 cTVHID2vTevthRZEad4t=VEI 2 YEEn 9 ZspINOHe IME4 2Vt
t5bSZvufIgI0EOsItwHEEVT s eE=ECquu s —

lustracion 76 Captura Certificado de autentificacion.

En la nube de Azure se realiz6 la siguiente configuracion, en el tipo de tanel se seleccioné el
protocolo IKEv2 y SSTP (SSL), que es un protocolo de tinel basado en Ipsec y en la autenticacion
se uso Certificado de Azure ya que se usara los certificados creados anteriormente, en esta parte
se especifica el nombre del certificado (sis.com) y se agrega el contenido de este en datos de

certificado publico.
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nicio > VN-GWREC

& VN-GWREC | Configuracién de punto a sitio
ce de red virtua:

W Eliminar & D liente VP
G
[10:0 ]
Tipo de tinel
[ Kev2 y s5TP (551 M
Configuracién <]

& Configuracién

Datos de certificado piiblico

sis.com MIIC32C G8/vgIFFZrZMETSWENLBIJANE *+*

Certificados revocados

Nombre Huella digital

Direcciones IP asignadas

le punto a sitio

Dacec BEP

lustracion 77 Captura configuracion de punto a sitio.

Una vez terminada la configuracidn punto a sitio se debera guardar los cambios y descargar el
cliente VPN, el cual seréd instalado en los clientes.

Este equipo Descargas RedViratualGatewayRecuperacion.zip
Mombre h Tipo Tarmafio compr

l Generic Carpeta de archivos
l WindowsAmded Carpeta de archivos

l WindowsX26 Carpeta de archivos

llustracion 78 Captura descarga del cliente VPN.

El archivo descargado se debera copiar en los clientes, para su instalacion se debe acceder dentro
de la carpeta RedVirtualRecuperacion a WindowsX86, en esta carpeta se encuentra el archivo
VpnClientSetup.exe para su ejecucion el cual permite la instalacion del cliente VPN.

Portapapeles Organizar MNuevo Seleccionar

l Este equipo Descargas RedViratualGatewayRecuperacion WindowsX36

MNombre Fecha de modificacién Tipo Tamafio

pido
a VpnClientSetupX86.exe 12/07/2021 15:44 Aplicacién

lustracion 79 Captura instalacion del cliente VPN.
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Para verificar que el cliente VPN se instald correctamente se accedera a la configuracion de la
PC cliente y en la opcion VPN se debera visualizar la conexion RedVirtualRecuperacion.

Configuracién

@ Inicio VP N

Agregar una conexién VPN

o.g‘) RedVirtualRecuperacion

Internet y red

Estado

3 WIEL Opciones avanzadas
Ethernet Permitir VPN con redes de uso medido

® Activado
Acceso telefénico

Permitir VPN con roaming

VPN ® Activado

lustracion 80 Captura verificacion de la instalacion del cliente VPN.

Al seleccionar conectar la VPN se presenta una nueva ventana de Azure VPN la cual permite el
inicio de la conexion.

@ RedVirtualRecuperacion

<&« Azure VPN

Estado de la conexidn

Haga clic en Conectar para iniciar la conexian. Haga clic
en Cancelar para trabajar sin conexidn.

Cancelar Propiedades

lustracion 81 Captura conexién a la VPN
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Como se observa el cliente se encuentra conectado a la VPN de Azure, lo que permitird a los
clientes tener conectividad con los servidores migrados a la nube.

VPN

Agregar una conexion VPN

0? RedVirtualRecuperacion

Cr 10

Opciones avanzadas Desconectar

Opciones avanzadas

lustracion 82 Captura conexién a la VPN desde el cliente.

XIII Crear configuracion IP Publica.

Para poder acceder a los servidores que se desplegaran en Azure se debe crear una IP publica por
la cual se podra acceder remotamente a esos servicios, para ello en la barra de busqueda escribir
IP Publicas y se abrira la siguiente ventana en la que seleccionara +Crear.

Microsoft Azure (® Actualizacién | © Buscar recursos, servicios y documentos (G+/)

Inicio

Direcciones IP publicas =

Universidad Politecnica Salesiana

—+ Crear ?:EE:‘-’ Administrar vista v C_)‘ Actualizar \_lr Exportar a CSV 5 Abrir consulta

| Filtrar por cualquier ca... Suscripcién == todo Grupo de recursos == todo X< Ubicacion == tode X +v Agregar filtro

Mostrande de 1 a 4 de 4 registros.

D Nombre T Grupo de recursos T,
I:‘ B2 IPPRecuperacion GrupoRecuperacion
D B2 IPPRecuperacionEX GrupoRecuperacion

llustracion 83 Captura creacion de IP Publica para los servicios desplegados en Azure.

Se debera asignar un nombre a la IP Publica a crear y adicionalmente agregar al grupo de recursos
que se cred en pasos anteriores para poder tener una mejor administracion de todos los recursos
creados.
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XIv.

Inicio > Direcciones IP ptblicas >

Direcciones IP pub... <« Crear direccion IP publica
Universidad Politecnica Salesiana
+ Crear 5333 Administrar vista ~  *-* Version de IP* (D)
@ pva ()ipve () Both
| Filtrar por cualquier campo...
SKU* ©
Nombre T . Estandar | Basico
= IPPRecuperacion Nivel
B8 IPPRecuperacionEX <o (®) Regional () Global
ipPublicaCentos """ Configuracién de direccion IP IPv4
B IPPublicaRecGW
? Nombre *

| \PPrueba‘

Asignacion de direcciones IP

Preferencia de enrutamiente (O
'!' Red de Microsoft O Internet

Tiempo de espera de inactividad {(minutos) * (O
~~

llustracion 84 Captura creacion de la IP Publica.

Conmutacion por error de prueba.

A continuacién, se describe como ejecutar una conmutacion por error de prueba para un plan de
recuperacion creado en el paso anterior, para la conmutacién por error de prueba de una sola
maquina virtual como es el caso de nuestro servidor CentOS, el cual no pertenece a ningin plan
de recuperacion la conmutacion por error de prueba se debera realizar accediendo a los elementos
replicados dentro del AlmacenRecuperacion.

Antes de comenzar con la conmutacién por error se deberia realizar un Backup de los servidores
On-Premises como se puede observar en el anexo 4, para poder realizar la conmutacion por error
de prueba primero se accedera a AlmacenRecuperacion > Planes de Recuperacion >y se presenta
la siguiente ventana en la que se observa que se encuentran dos maquinas virtuales en el origen a
las cuales se van a realizar la conmutacion.

Seleccionamos Conmutacion por error de prueba este proceso tarda alrededor de unos 5 a 10
minutos en finalizar.
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Inicio > AlmacenRecuperacion >

planrecuperacion

AlmacenRecuperacion

. - . - B} . -
R Buscar (Ctrl+/) « / Personalizar % Conmutacion por error de prueba /" Limpiar conmutacion por error de prueba @ Conmutacion por error (5 Volver a proteger @ Confirmar

]

General

% Elementos del plan de

Informacién esencial

Almacén de Recovery Services Elementos del plan de recuperacién
almacenrecuperacion 2

Grupos de inicio Scripts

1 0

Origen Destino

RecoveryUps Microsoft Azure

Modelo de implementacién
Resource Manager

Elementos del plan de recuperacién

Origen Destino

llustracion 85 Captura ventana para realizar la conmutacion por error de prueba.

Una vez iniciada la conmutacion por error de prueba se presenta una ventana en la que indica desde
donde se realiza la conmutacion y hacia donde en este caso es de RecoveryUps hacia Azure, en
este punto se seleccionara el tiempo de recuperacion (RPO) y la red virtual con la que se crearan
las instancias.

= Microsoft Azure (® Actualizacion 2 Buscarr

Inicic » AlmacenRecuperacion > planderecuperacion >

Conmutacion por error de prueba
PLANDERECUPERACICN

o En una conmutacién por error, se crearan discos administrados, que se conectaran a
algunas de sus maquinas virtuales en Azure. Haga clic para obtener mas informacion acerca
de los discos administrados.

Direccion de conmutacion por error
De @

Punto de recuperacion

Elegir punto de recuperacion @

| Procesado mas recientemente (RTC més bajo) R |

Red virtual de Azure * @

| RedVirtualRecuperacion ~ |

lustracion 86 Captura ejecucion de la conmutacion por error de prueba.
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Este proceso tarda en finalizar entre 5 a 10 minutos y como se puede observar en la ilustracion se
presenta una ventana en la cual se puede ver el proceso de conmutacion y en caso de que
existiera un error poder verificar el mismo.

= Microsoft Azure AL Buscar recursos, senicios y documentos (G+/)

nicio

¢— Conmutacion por error de prueba
¥=

Trabajo d Sit= Recovery

T cuportartrabaje D Detalles del entorno

Propiedades
Almacén almacenrecuperacion
Plan de recuperacion PLAMDERECUFERACION
Id. del trabajo. cBcb2572-06b1-42b7-ae 1b-b0308 b6 6-2021 -07-03T14:18:002- bz Actrvityld: 201 a24c3-0607-44b8-3727-06151326c3d
Trabajo
Nembre Estado
Comprobacion de reguisites previos para o plan de recuperacitr @ cCorrecto
» Conmutacién por emer del plan de recuperacitn & Comecto
> Grupo 1: Iniciar (2) & cCorrecto
nalzande o plan de recuperacidn @ comecto

lustracion 87 Captura proceso de Conmutacion.
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8.

PRUEBAS Y RESULTADOS

Una vez que se finalizo el proceso de ejecucion de conmutacion por error de prueba se habran
creado las maquinas virtuales con los mismos nombres de las VM replicadas, se puede verificar

en Inicio> Maquinas Virtuales.

nicio

Maquinas virtuales =

Universidad Politecnica Salesiana (estliveupsedu.onmicrosoft.com)

t Crear ~+ & Cambiar &l modo clésico

Filtrar por cualquiel

Suscripcion == todo

Mostrando de 1 a 2 de 2 registros.

@ Reservas 8¢ Administrarvista () Actualizar

Grupa de recursos == todo <

Ubicacién == tedo >

[ nombre © Suscripcién Ty Grupo de recursas Ty, Ubicacién Ty Estado Ty Sistema operativo Ty
B B2 spyke Azure subscription 1 GrupoRecuperacion Centro-Sur de EE. UU. En ejecucion Windows
D B Azure subscription 1 GrupoRecuperacion Centro-Sur de EE. UU. En ejecucion windows

 exportara sV 5 Abrir consulta Asignar etiquetas cia Reinicia

+7 Agregar filtro

llustracion 88 Captura Maquinas virtuales creadas.

A las maquinas virtuales que se crearon se les debe asignar la una IP Publica que fueron creadas

en pasos anteriores para su asignacion.

I3 SRVKELLYAD-test = -

Méquina virtual

0 Buscar (Ctrl+)) «

K3 informacién general

& conectar

A Informacian esencial

& Registro de actividad
A2 Control de acceso {IAM) stado,
Ubicacion
€ Etiquetas

Suscripcion (cambiar)
&£ Diagnosticary solucionar pro...

1d. de suscripcion

Configuracion Etiquetas (cambiar)
& Redes
Propiedades
& Conectar _—
By Windows Admin Center (versi K Méquina virtual
2 Discos Nombre del equipo
Sistema operativo
B Tamario
Publicador
Sequridad N
0 seg Oferta
% Recomendaciones de Advisor Plan

7! Extensiones Generacion de VM

nrega continu Estado del agente

VersiGn del agente

&

Disponibilidad y escalado
Grupo host

FenfiniiriAn

Grupo de recur... {cambiar) :

: Azure sub:

 Haga dlic aqui par:

Supenisién

C Reiniciar [ Detener & Captura 1 Eliminar

GrupoRe

 Enejecucion

Centro-Sur de EE. UL,

tion 1

: 0ec27981-9239-460d-ade2-4b131860c7bf

ar etiguetas,

Funcionalidades (8)  Recomendaciones  Tutoriales

ecwintad1

Windows (Windows Server 2016 Standard)

v2
Ready
27.41491.1010

Ninguno

O adualizar Abrir en dispositivos méviles

Sistema operativo  : Win (Windows Server 2016 Standard)

Tamafio * Standard F25_2 (2 vepu, 4 GiB de memoria)
Direccion IP publica :
Red virtualfsubred  : RedVirtualRecuperacion/default

Nombre DNS

@ Redes

o

reccion P piblica

o

reccion IP plblica (IPv6)

o

reccién IP privada 100.04
Direccién IP privada (IPv6)
Red virtual/subred RedVirtualRecuperacion/default

Nombre DNS

B Tamafio
Tamafio Standard F2s.v2

lustracion 89 Captura informacion del servidor Conmutado.
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Para la asignacion de la IP Publica seleccionamos Redes> Configuracion IP y en IP publica
seleccionamos la IP que fue creada para ese servidor, adicionalmente se debera colocar una IP
estatica, esta IP debera ser la misma que de los servidores On-Premises.

nicio > Maquinas virtuales > SRVKELLYAD-test > SRVKELLYAD-test090e31f6-ad63-4c82-90dc-89a098842ce >

SRVKELLYAD-test090e31f6-ad63-4c82-90dc-89a098842cel-ipConfig

SRVKELLYAD-test090e3116-ad63-4c82-00dc-80a00884 2 ce

Guardar X Descartar

Configuracion de direccion IP publica

Direccién IP publica

Id . N '
| Desasociar (ENEIS)

Direccion IP publica *

IPPRecuperacion (157.55.199.170) ~

Crear

Configuracion de direccién IP privada

Red virtual o subred

RedVirtualRecuperacion/default

Asignacion

Direccion IP

lHustracion 90 Captura asignacion de IP publica al servidor en Azure.

Verificar que se pueda acceder al servidor a traves del escritorio remoto por medio de IP Publica
asignada al servidor en Azure.

rosoft Azure ® Actualizacion P Buscar recursos, servicios y documentos (G+/)

VKELLYAD-test

/KELLYAD-test | Conectar

na virtual

Ctrl+p) «

zidn general
de actividad
de accesa (JAM)

s

ticar y solucionar pro...

n

r

s Admin Center (versi...

ia

ndaciones de Advisor

B Conexidn a Escritorio remoto -

A\ Parz mejorar |z seguridad, habilite el acceso Just-In-Time en la maquina virt | Conexion

> a Escritorio remoto

RDP SSH  BASTION [ 57 55.155.170

hd ‘

Conectar con RDP Nombre de usuario: Microsoft Account \Administrador

Para conectarse a la maguina virtual a través de RDP, seleccione una direcci| Se solicitaran credenciales al conectarse
puerto y descargue el archive RDP.

Direccién IP * (> Mostrar opciones

| Direccién IP publica (157.55.199.170) ~ |

Nimero de puerto *
E |

Descargar archivo RDP

iNo se puede conectar?

5 Probar la conexion

& Solucién de problemas de conectividad de RDP

Ilustracion 91 Captura acceso mediante escritorio remoto al servidor de Azure
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8.1 Prueba de funcionalidad servidor MySQL

Como podemos observar la ilustracion tenemos los servidores en On-Premises apagados y en la
nube de Azure se encuentra los servidores ejecutandose, para su verificacion primero los clientes
se deberan contar a la VPN de Azure y verificar la conectividad mediante el protocolo ICMP que
€s una respuesta a un ping de red para poder comprobar la accesibilidad a la red, una vez que se logre la
comunicacion de los servidores con los clientes se procede con el ingreso de un nuevo cliente, que al
ser ingresado se deberd Guardar y posteriormente podra realizar una consulta a la base de esta
forma listando todos los clientes que fueron ingresados demostrando de esta forma que el servidor
MySQL que se encuentra en la nube de Azure esta funcionando correctamente al ejecutar las
consultas en la base de datos alojada en la nube.

— —
C @ portalazure.com/# HubsExt y Resource/r # » =0 a o QA= 17216860, ] & 2 I =

CLI_WINTOKELLY_03

CLIENTE PRODUCTO FACTURA

Homares LILANA
< C o ® A & hitps//172.16860/ui/#extensionld =vsphere.corey 77
GUILLEN
CUENCA

HiE@hotmail com

25462258

Ilustracion 92 Captura de Verificacion de funcionalidad del servidor MySQL en Azure.

€ C @& portal azure.com/#blade/HubsExtension/BrowseResource/resourceT.. ¥ »5©

Maquinas virtuales =

Q4 = 172.16.8.60 . & €
_J

2 (SRR LSRR SRR Aplicar disedio de tedado en inglés de EE. UL | Ver en pantalla completa | Enviar C

CLENTE PRODUCTO

FACTURA

todo I LISTADO DE CLIENTES
an v
[_] Nombre S L po di Ubi
W O P, 1 ’ e
APELLIDOS | EMAL DIRECCION | TELEFONO |
. @ R + ROSAS OLGA@HO.  MARIANO C.
ROSAS CESAR@H.  PANAMER!
= GULLEN  lli@hotmai . CUENCA
< C @ R a https//172.16.860/ui/#7 oh & GU ili@notma

ROSAS joha@hotm.. CUENCA
L

LLLLL LLLL

Ilustracion 93 Captura de Funcionalidad del servidor MySQL en Azure.
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Para la verificacion del servidor AD los clientes deberan estar conectados a la VPN de Azure
mientras que los servidores On-Premises deberan estar apagados, los clientes podran realizar un
nslookup para verificar que el servidor este resolviendo de forma correcta el domino.

cC @ Q4= 172.16.8.60,

CLI_Win10KELLY_03

g Identificando...

og: VPNVA’ZU’RE

P Escribe aquf para buscar

llustracién 94 Captura conexion de los clientes a la VPN de Azure.

CLI_Win10KELLY_03

Aplicar disefio de teclado en inglés de EE. UU. ] Ver en pantalla completa | Enviar Ctrl+All

c
=
-

FACTL

llustracion 95 Captura verificacion de resolucion del dominio a través del comando nslookup.
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Finalmente se realizara las pruebas en el servidor de correo para su verificacion se realizara el
envio de un correo electrénico entre los usuarios, como se puede observar desde la cuenta de
Viviana se envi6 un correo al usuario Kelly como se presenta en la ilustracion 96.

[EELLSSER L Aplicar disefio de tedado en inglés de EE. UU. | Ver en pantalla completa | Enviar Ciri+Alt+Supr

[N ERN RN Aplicar disefio de teclado en inglés de EE. UU. | Ver en pantalla completa | Enviar Ctri+A

Elementos enviados D Nue B

I Bandeja de entrada PRUEBA FINAL

g 2 o OmEAaBt B B8uw g0 ® 2 O B OmBEET bu ~G8uw o0 O

Ilustracion 96 Captura verificacion de funcionalidad del servidor de correo.

Como se puede observar se realizaron pruebas de los servicios migrados a la nube de Azure, los
cuales no requieren de tiempo para su activacion, asi como AD y MySQL. Mientras que EL
servidor de correo Exchange se realiz6 una verificacion a nivel local, debido a que por la naturaleza
de los protocolos como SMTP, no se puede comprobar la funcionalidad del correo externo, ya que
se debe realizar actualizaciones a los DNS y este proceso tiene un tiempo de duracion de 48 horas.
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10. CONCLUCIONES

Como resultado del desarrollo de este trabajo se ha concluido en lo siguiente:

1. Microsoft Azure cuenta con una gran infraestructura, lo que la hace una de las mejores
opciones para alojar servicios en la nube ya que no solo ofrece alta disponibilidad si no también
redundancia de la informacion lo que garantiza que los servicios se encontraran disponibles
siempre, ademas que asegura la integridad de los datos.

2. Azure cuenta con algunas herramientas las mismas que facilitan el despliegue de los
servidores en la nube, lo cual ayuda a mejorar los tiempos de implementacion, estas herramientas
son integrables ya sea tanto para entornos locales como virtuales.

3. El tipo de pago por uso hace que esta sea una opcion rentable ya que se pagaria Gnicamente
por los recursos utilizados, adicionalmente representaria un considerable ahorro ya que no
demandaria de profesionales para un constante mantenimiento a los servidores para la
administracion de su infraestructura.

4. Se logro la replicacion de los servidores virtuales en la nube de Azure en tiempo real, la

disponibilidad de estos servicios migrados sera de 24 horas al dia.

5. Con la implementacion de los servidores en Azure se podré ingresar por gestion remota hacia

los servidores a través de la VPN creada.
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11. RECOMENDACIONES

Se debera tener presente al momento de iniciar con las configuraciones de Microsoft Azure se
deberé seleccionar el cluster de Estados Unidos, debido a que este brinda un menor tiempo en
cuanto a latencia.

Es recomendable implementar el envio de alertas de eventos de seguridad principalmente si
los servidores migrados contienen servicios de mision critica.

Otra recomendacion seria realizar un proceso de migracion de servidores hacia la nube, se
tendra que realizar un anélisis sobre los servicios implementados, ya que toda la informacion
que contienen los servidores sera compartida con Microsoft, aun cuando exista contratos y
acuerdos sobre la seguridad e integridad de estos.

Por Gltimo, se deberia tener en cuenta la implantacion de un agente y una ruta de Backup
(segundo enlace) entre los servicios On-Premises y la red de Azure, el cual seria el encargado
de monitorear la conexion entre estos dos, en caso de que el enlace principal no tenga
conectividad con la red local, se enrute a los clientes usando la ruta Backup hacia la red de
Azure, este proceso ayudaria a que los clientes no presenten perdidas de conexién hacia los

Servicios.
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10.  ANEXOS

I ANEXO 1
CONFIGURACION DE LAS MAQUINAS VIRTUALES
INSTALACION DE ACTIVE DIRECTORY EN WINDOWS SERVER 2016

Una vez instalado Windows Server, es necesario que realizar unas configuraciones previas a la
instalacion, el servidor siempre debe contar con una direccion IP fija, esto asegura que nunca se
pierda la conexion al equipo central mediante sus clientes, también es necesario realizar el cambio

de nombre del equipo para poder asi identificarlo para su acceso y gestion. Los requerimientos de
para un correcto funcionamiento del servidor son:

e 2 GB de memoria RAM
e 35 GB Espacio del disco

e 1.4Ghz de 64 bits Procesador

& Inicio Ethernet
I I | D Red 2
Conectado
Red e Internet
& Estado Configuracion relacionada
| % Ethernet ' Cambiar opciones del adaptador '

L Cambiar opciones de uso compartido avanzadas
2 Acceso telefonico

Ilustracion 97 Captura de configuracién del adaptador de red.

Para asignacion de la IP al servidor se accedera a la barra de tareas y abrir las opciones del icono
de la conexion de red. Pulsar sobre “Configuracion de red”. Se presentara una ventana en la que
se seleccionara la opcion de “Cambiar opciones del adaptador”.
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Para el siguiente paso se debera conocer la direccion IP, puerta de enlace, DNS para lo cual se
pulsara con el botdn derecho sobre el adaptador de red, y seleccionar propiedades, seguido de eso
buscar la opcion Protocolo de Internet version 6 (TCP/IPv6) se deshabilitara esta opcién, en
Protocolo de Internet version 4 (TCP/IPv4) seleccionar y colocar la IP asignada para este servidor.

Propiedades: Protocolo de Internet version 4 (TCP/IPwv4) X
General

Puede hacer que la configuradidn IP se asigne automaticamente sila
red es compatible con esta funcionalidad. De lo contrario, debera
consultar con el administrador de red cudl es la configuradon IP
apropiada.

(O) Obtener una direccidn IP automaticamente

(®) Usar |a siguiente direccién IP:

Direccién IP: [172.16 . 8 .125 |
Méscara de subred: | 255 . 255 . 255 . 128 |
Puerta de enlace predeterminada: | 172.16 .8 . 1 |

Obtener la direccion del servidor DNS automaticamente
(®) Usar las siguientes direcdones de servidor DNS:

Servidor DNS preferido: [172.16 . 0 .129 |

Servidor DNS alternativo: | \ ' . |

[[Jvalidar configuracién al salir Opciones avanzadas. ..,

coces

llustracion 98 Captura de configuracién de IP

Para el cambio de nombre del Servidor dirigirse al panel de Administrador de servidor, en esta
ventana ubicarse en servidor local y buscar nombre del equipo, para cambiar el nombre se debera
ingresar el nuevo nombre para el equipo, como se puede observar para que los cambios se apliquen
es necesario reiniciar el servidor.
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IG' . Administrar Herramientas Ver Ayud3

imoto
TAREAS ¥

152 Par|
. Puede cambiar el nombre y la pertenencia de este equipo. Los | equipo
["WNYz; | cambios podrian afectar al acceso a los recursos de red.
HVOGN1CRG
B§ Tog [ | ROUP
ii Ser | Nombre de equipo: Cambios en el dominio o el nombre del equipo

ecwintad01

Nombre completo de equi a 2
ecwintad01 cambios.

Debe reiniciar el equipo para aplicar los

Antes de reiniciar, guarde todos los archivos abiertos y
cierre todos los programas.

Miembro del
O Dominio:
(® Grupo de trabajo
[WORKGROUP | W andard P

Ilustracion 99 Captura de cambio de nombre del Servidor

Una vez realizada las configuraciones previas se procedera con la agregacion del rol a Windows
Server de Controlador de Dominio. Para ello se debera ingresar a la ventana de administrador de
servidor y ubicamos Administrar dentro de esta opcidn buscar Agregar roles y caracteristicas y
seleccionar esto daréa inicio al asistente para la instalacion de controlador de dominio. Seguido de
eso elegir la opcién de “Instalacion basada en caracteristicas o en roles”.

G v «“t Servidor Iocal - @ | I' Administrar Herramientas Ver Ayuda

fie Asistente para agregar roles y caracteristicas = m] x

122 Panel

i i . =g S e SERVIDOR DE DESTINO
Seleccionar tipo de instalacion ecwirtact?

ii Todos |

ii Serviciq Antes de comenzar Seleccione el tipo de instalacién. Puede instalar roles y caracteristicas en un equipo fisico, en una

'@ Instalacién basada en caracteristicas o en roles
Para configurar un solo servidor, agregue roles, servicios de rol y caracteristicas.

maéquina virtual o en un disco duro virtual (VHD) sin conexién.
Tipo de instalacion

() Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de escritorio virtual (VDI) cree una
implementacion de escritorio basada en maquinas o en sesiones.

Ilustracion 100 Captura de Instalacion de controlador de dominio.

En la siguiente ventana se debera seleccionar el servidor al cual se aplicara los cambios realizados,
como en este caso Unicamente se presenta el servidor de AD como predeterminado.
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i Todos|

HE Servicig

SERVIDOR DE DESTINO

Seleccionar servidor de destino ointadd?

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

(® Seleccionar un servidor del grupo de servidores

Grupo de servidores

Filtro: |
Nombre Direccién IP Sistema operativo
ecwintad01 172.16.8.122 Microsoft Windows Server 2016 Standard

Ilustracion 101 Captura de seleccion de servicio de destino.

En esta nueva ventana de deberd identificar en la lista la opcion de “Servicio de dominio Active
Directory” y también la casilla de “Servidor DNS” y activarlas, esto proporcionara los servicios
necesarios, al momento que activemos estas casillas se presentard una ventana en la que se debe
seleccionar “Agregar caracteristicas” y Siguiente.

Seleccionar roles de servidor

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor seleccia

Tipo de instalacién Roles [

GEE e [[] Atestacién de mantenimiento del dispositivo E

Roles de servidor [ Experiencia con Windows Server Essentials <

S L] Hyper-V 1

EEERIRTEE [ MultiPgint Services 1

AD DS [] Servicio de proteccién de host f

- [[] Servicios de acceso y directivas de redes 1

el e DA | - [m] Servicios de archivos y almacenamiento (1 de 12 ir h

Ser.v'd:)r:\g [ ] = e Lo Aa rarfif A~ A MArtive I,..,,. E

Confirmacian Servicios de dominio de Active Directory E
M Wicioe de Fscrtano ota

[] Senvicios de federacion de Active Directory E

[[] Senvicios de implementacién de Windows ;

[] Servicios de impresién y documentos !

c

[] Servidor de fax
[ ] sruilor D ¥

Ilustracion 102 Captura de agregacion de roles de servidor.

En la siguiente ventana que se presenta no se debera seleccionar nada como el asistente nos
recomienda, como paso final se mostrara un resumen de todo lo que se instalara en el servidor, al

pulsar instalar este proceso puede tardar unos minutos al finalizar se debera reiniciar el equipo.
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w Confirmar selecciones de instalacion st

W& Todos |
i’.‘ Servicid Para instalar los siguientes roles, servicios de rol o caracteristicas en el servidor seleccionado, haga clic

en Instalar.

[V] Reiniciar automaticamente el servidor de destino en caso necesario

En esta pagina se pueden mostrar caracteristicas opcionales (como herramientas de administracion)
porque se seleccionaron autométicamente. Si no desea instalar estas caracteristicas opciones, haga clic
en Anterior para desactivar las casillas.

5 Administracion de directivas de grupo
Confirmacién : .
Herramientas de administracion remota del servidor
Herramientas de administracion de roles

Herramientas de AD DS y AD LDS
Médulo de Active Directory para Windows PowerShell

Herramientas de AD DS
Centro de administracion de Active Directory

Complementos y herramientas de linea de comandos de AD DS

Servicios de dominio de Active Directory

Exportar opciones de configuracion
Especifique una ruta de acceso de origen alternativa

Ilustracion 103 Captura de finalizacion del proceso de instalacion.

Una vez instalado el rol de AD sera necesario que configurar para esto se debera situar en la
herramienta de Administrar del servidor, se presentara un icono de notificacién en el cual se
seleccionard sobre “Promover este servidor a controlador de dominio”.

Se abrird una ventana de asistente para configuracion de Servicios de dominio de AD, en esta parte
se agregara un nuevo bosque, y se tendra que escribir el nuevo dominio para la empresa en este

caso datacenterk.com y siguiente.

Gt e S S s SERVIDOR DE DESTINO
Configuracion ae implementacion gz

1
[EH
n Configuracién de implem
= Seleccionar la operacidn de implementacidn stala
ll‘ Opciones del controlador.
il
n

Agregar un controlador de dominio a un dominio existente
% Ag!egar un nuevo dominio a un bosque existente

®) Agregar un nuevo bosque

Especificar la informacién de dominio para esta operacién

Nombre de dominio raiz Datacenterk com ad m

Ilustracion 104 Configuracion de dominio.

Como siguiente paso se define una serie de parametros, en el que se define una contrasefia para
el modo de restauracion.
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Y
i

Configuracién de implem

Opciones del controlador.

. | i " S SERVIDOR DE DESTINO [
Opciones del controlador de dominio ecwintad0l
-
Seleccionar nivel funcional del nuevo bosque y dominio raiz stal:
Nivel funcional del bosque: Windows Server 2008 ad b
5Ca
Nivel funcional del dominio: Windows Server 2008 -

'11

Especificar capacidades del controlador de dominio

[] Servidor de Sistema de nombres de dominio (DNS)
| Catélogo global (GC)
Controlador de dominio de solo lectura (RODC)

Escribir contrasefia de modo de restauracion de servicios de directorio (DSRM)

llustracion 105 Captura de establecimiento de contrasefia.

La siguiente ventana presenta la opcidn de elegir crear una delegacion “DNS” para el dominio. En
este caso no realizaremos esto, por lo que se selecciona “Siguiente”. A continuacion, se
presentara el nombre NetBIOS al dominio a crear, seleccionar siguiente y se abrira una ventana
en la que se muestra la ubicacién de la base de datos de “AD DS”.
Finalmente, se visualiza un resumen de la instalacién, al terminar el proceso se debera reiniciar el

servidor.

R

o E'H

ul
B Asistente pa & Active Directo 0
€ Ayuda
; ) b . d e ~ . SERVIDOR DE DESTINO
Comprobacion de requisitos previos cwrintad0l
=)
| ® Todas las comprobaciones de requisitos previos se realizaron correctamente. Haga clic en ‘Instalar’ para co... Mostrar méas X |
)stala
Configuracién de implem... . . .
- Los requisitos previos deben validarse antes de instalar los servicios de dominio de Active Directory
en el equipo psca
Volver a comprobar requisitos previos
@ Ver resultados los
1. Los controladores de dominio de Windows Server 2016 tienen un valor predeterminado lad m

Revisar opciones

Comprobacién de requisi...

para la configuracién de seguridad llamada "Permitir algoritmos de criptografia
compatibles con Windows NT 4.0°, que impide los algoritmos de criptografia mas
vulnerables al establecer las sesiones del canal de seguridad.

Para obtener més informacién sobre esta configuracién, consulta el articulo 942564 de
Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

1. No se puede crear una delegacion para este servidor DNS porque la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esta
realizando una integracidén en una infraestructura DNS existente, debe crear

1. Si hace clic en Instalar, el servidor se reiniciard automaticamente cuando finalice la operacién
de promocién.

Mas informacién acerca de requisitos previos

llustracién 106 Resumen de instalacion.
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CREACION DE UNA NUEVA UNIDAD ORGANIZATIVA'Y USUARIOS EN ACTIVE
DIRECTORY EN WINDOWS SERVER 2016

Para la creacion de usuarios en “AD” dirigirse a Administracion del servidor, seleccionar
Usuarios y equipos de Active Directory, se abrira una nueva pestafia en la cual se vera el
dominio sobre el cual se creara la nueva unidad organizativa con el nombre de
“UsuariosDatacenter” y dentro de la misma la creacion de los usuarios.

— Usuarios y equipos de Active Directory

Archivo Accion  Ver Ayuda

s nm 0Bk HmtetaTE%
] Usuarios y equipos de Active Dirf| Nombre Tipo Descripcion
Consultas guardadas ] Builtin builtinDomain

3 datace *
Delegar control...

Buscar.. poi..

Cambiar dominio...

Cambiar el controlador de dominio...

Elevar el nivel funcional del dominio...

Maestro de operaciones...

Nuevo >

Todas las tareas >
Ver >

Actualizar
Exportar lista...

Propiedades

Ayuda

Ilustracion 107 Captura creacion

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...
Default container for up...

Equipo

Contacto

Grupo

InetOrgPerson
msDS-ShadowPrincipalContainer
mslmaging-PSPs

Alias de cola de MSMQ

Unidad organizativa

de Unidad Organizativa.

Una vez creada la Unidad Organizativa se creara los Usuarios para ello pulsar el botdn derecho
sobre esta unidad y agregar nuevo usuario, se proporcionara los datos de este nuevo usuario junto
con la contrasefia que tendréa para el acceso.

2

D Crearen:  datacenter.com/Usuarios DataCenter
Nombre de pila: |ﬂm
Apellidos: |F{eyes Rosas

|
|

Nombre completo: l‘u'mana Reyes Rosas

Nombre de inicio de sesidn de usuario:

Viviana @datacenter.com

Nombre de inicio de sesidn de usuaro (anterior a Windows 2000):
DATACENTERM

Viviana

Ilustracion 108 Captura creacion de nuevos usuarios.
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ADMINISTRACION DE DNS.

Al momento que promovemos nuestro servidor a controlador de dominio se crean
automaticamente las respectivas zonas directas e inversas. Ahora vamos a asociar 10s equipos
para desplegamos nuestro DNS y ubicamos “Zona de blasqueda directa” y seleccionar el
dominio creado, pulsar el botdn derecho y seleccionar ‘Host nuevo (A o AAA)”. Se abrird una
ventana en la que se ingresara el nombre del equipo y la direccion IP que tiene cada uno de los
equipos que se uniran a este dominio.

®
Archivo Accion Ver Ayuda
e pmbc=z Hm § @&

& I?NS Nombr{ Host nuevo b4
v § ECWINTAD1 ‘ B_msd
v [ ] Zonas de busqueda direc| =~ .. | Nombre (si se deja en blanco, se usa el nombre del dominio
| ) site primario):

- | _msdcs.datacenterk.c|| j 4

: | (4

- | datacenterk.com ‘j' :
| Zonas de busqueda inve| =UoH

l ecwintexcl

Nombre de dominio completo (FQDN) ;o
Puntos de confianza ‘ jDon‘ ’ ecwintexc1.datacenterk.com.
| Reenviadores condiciong | jFore

‘ [ {(igui Direccién IP: htad1.data
Eligui L172. 16.8.123 .datacent
ﬂ (igud 25
E—l i Crear registro del puntero ( PTR) asodado bs
[ |ecwi P
E_l ) E] Permitir a cualquier usuario autenticado actualizar registros b3

3 ecwh DNS con el mismo nombre de propietario F

Ilustracion 109 Captura agregacion de hosts.

En el caso de la zona inversa se ubica en la carpeta “Zonas de busqueda inversa” se pulsara el
boton derecho para agregar “Nuevo puntero (PTR)” se presentard una nueva ventana en la que
se seleccionara examinar, se abrird una carpeta con el nombre del dominio y se mostrara todos
los equipos agregados en la zona directa se seleccionara uno a uno los equipo para agregarlos.

Archive Accién  Ver Ayuda

sep| 2 E 0= HAE

R | = NS DT
2 DNS MN¢ | Examinar x
v j ECWINTADT [—‘ data:
~ || Zonas de busqueda direc E— T =] datacenterk.com ~|[@ Cent
- | _msdcs.datacenterk.c L-—
s E : - n
- | datacenterk.com - i e
. . E— cent
~ [ ] Zonas de bisqueda inve: | Nombre Tipo Datos Marca de t... =
- | 8.16.172.in-addr.arpa tp
| Puntos de confianza _udp
_| Reenviadores condicionz | DomainDns. ..
_| ForestDnsZ...
7 (igual quel... Host (A) 172.16.8.125 15/4/2021...
£ ecwintad 1 Host (A) 172.16.8.125 static
j ecwintexcl Host (A) 172.16.8.123 static v

Ilustracion 110 Captura agresion de equipos a la zona inversa.
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II.  ANEXO?2

INSTALACION DE MICROSOFT EXCHANGE SERVER 2016 EN WINDOWS
SERVER 2016

Una vez instalado el Windows Server, al igual que en el servidor de AD es necesario contar con
una direccién IP fija, también es necesario realizar el cambio de nombre del equipo para poder asi
identificarlo para su acceso y gestion, en este caso este servidor tendré el nombre de “ecwintexcl”.
Los requerimientos de para un correcto funcionamiento del servidor son:

e 2 GB de memoria RAM
e 35 GB Espacio del disco
e 1.4Ghz de 64 bits Procesador

Esta maquina virtual tendra la siguiente configuracion en su adaptador de red, en “Servidor DNS”
se colocara la IP del Servidor AD para asi poder unir el servidor al Dominio.

Propiedades: Protocolo de Internet version 4 (TCP/IPv4) X
General
ra|

Puede hacer que la configuracion IP se asigne automaticamente si la
red es compatible con esta funcionalidad. De lo contrario, debera
fax consultar con el administrador de red cudl es la configuracién IP

e Es| apropiada.

() Obtener una direccén IP automaticamente

(@ Usar I siguiente direccidn 1P:]

Direccién IP: [172. 16 . 8 .123]
Méscara de subred: 255,255 .255.128
Puerta de enlace predeterminada: 1IR3 8 « &

(®) Usar las siguientes direcciones de servidor DNS:

Servidor DNS preferido: 172,16 . 8 .125

llustracion 111 Captura de configuracion de tarjeta de red.

Al finalizar la configuracion de la tarjeta de red se debe verificar la conectividad con el servidor
AD, esto se realizara mediante un ping entre los servidores.

E¥ Administrador: Simbolo del sistema - nslookup

W
16 Microsoft

C:\Users\Administrador .DATACENTERK>ping
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Después de que verificar que existe conectividad entre los servidores, se procederd a unir el
servidor de Exchange al dominio, para poder realizar este paso se debe tener previamente el
nombre del equipo cambiado, para unir el equipo al dominio, pedira el ingreso del usuario y
contrasefia del servidor AD, al unirse correctamente se debera reiniciar el equipo.

() 3 5 Panel de control » Sistema y sequridad » Sistema

Cambios en el dominic o el nombre del equipo X fnato Ver informacion basica acerca del equ

Puede cambiar el nombre y la pertenencia de este equipo. Los | equipo Edicion de Windows

cambios podrian afectar al acceso a los recursos de red ;
+ Windows Server 2016 Standard

© 2016 Microsoft Corporation. Todos los den

Nombre de equipo: ellS"o
|E] Sistema
Nombre completo de equipo: Procesador: Intel(R) Xeon(R)
ecwintexc] datacenterk com Memoria instalada (RAM): 8,00 GB
Mas... E Tipo de sistema: Sisterna operativ
Miembro del Lapiz y entrada tactil: La entrada tactil
® Dominio Configuracion de nombre, dominio y grupo de ti
datacenterk.com ‘
. Nombre de equipo: ecwintexcl
) Grupo de trabajo MNombre completo de ecwintexcl.datac
equipo:
NaerrinciAn Aal amiinae

llustracion 113 Captura union del servidor al dominio

Al reiniciar el servidor se tendra que iniciar sesion con un usuario del dominio, el mismo debera
contar con permisos de Administrador, se verificara que se esté resolviendo correctamente tanto
la zona directa como inversa de nuestro DNS, en CMD mediante un nslookup.

Ilustracion 114 Captura ejecucién del comando nslookup

Con estas configuraciones realizadas se podra continuar con la instalacion de Exchange2016, para
esta instalacion se utilizara la version de Exchange Server 2016 cu 19 la misma que descargo desde
la pagina oficial de Microsoft.

Cumulative Update 19 for Exchange Server 2016 (KB4588884)

Important! Selecting a language below will dynamically change the complete page content to that language.

Select Lanauaae: ‘ English > ‘ m

[lustracion 115 Captura version de Exchange Server [14]

82



Adicionalmente se instalaran los siguientes componentes.

.Net Framework 4.7.2 / 4.8 (Requerido 4.8 a partir de CU15)

e Visual C++ Redistributable Packages para Visual Studio 2013 (requerido a partir de
CU10 para el rol de Mailbox)

e Caracteristicas adicionales del sistema operativo
e UCMA40

INSTALACION DE UCMA 4.0

Una vez descargado el instalador se debe ejecutar como Administrador, y se tendra que aceptar los
términos y condiciones del Software para iniciar la instalacion.

#. Instalacién de Microsoft Unified Communications Managed ... ~ — X
Instalacién de Unified C ications Managed API 4.0, Runtime " ._
Acepte los términos de licenda para continuar. B 4

L

TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT

MICROSOFT UNIFIED COMMUNICATIONS MANAGED API 4.0
RUNTIME

Los presentes términos de licencia son un contrato entre Microsoft
Corporation (0, en funcién del pais en que usted resida, una de las
sociedades de su grupo) y usted. Sirvase leerlos detenidamente. Son

de aplicacion al software arriba mencionado, el cual incluye los soportes
en los que lo haya recibido, en su caso. Estos términos de licencia v

: x 4
He leido y acepto los términos de licenda. = d

llustracién 116 Captura Instalacion UCMA 4.0

Se deberé abrir el instalador de Exchange y ejecutarlo como Administrador “Setup.exe”, esto
iniciara la instalacion, como se puede observar se abre una ventana en la cual pregunta si queremos
buscar actualizaciones en este caso seleccionaremos “Conectarse a Internet y buscar
actualizaciones” que es lo recomendable.
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MICROSOFT EXCHANGE SERVER 2016 ACTUALIZACION ACUMULATIVA 12

;Buscar actualizaciones?

Puede hacer que el programa de instalacion descargue actualizaciones de Internet de Exchange Server antes de instalar Exchange. Si hay
actualizaciones disponibles, el programa de instalacion las descargara y las usara. Si descarga las actualizaciones ahora, tendra las
actualizaciones de producto y seguridad mas recientes, Si no desea buscar actualizaciones en este momento o no tiene acceso a
Internet, omita este paso. Si omite este paso, asegurese de descargar e instalar todas las actualizaciones disponibles una vez completada

la instalacion.

Seleccione una de las siguientes opciones:

Conectarse a Internet y buscar actualizaciones

®

) No buscar actualizaciones en este momento

llustracion 117 Captura paso 1: Instalacion Exchange.

-

A continuacion, comenzara el proceso de copiado de archivos necesarios para la instalacion, en
este paso se puede tardar algunos minutos.

MICROSOFT EXCHANGE SERVER 2016 ACTUALIZACION ACUMULATIVA 12 ? X
Copiando archivos...
El programa de instalacion necesita copiar los archivos necesarios para instalar Exchange Server.

27%

Copiando archivos...

llustracion 118 Captura paso 2: instalacién Exchange.

Al completar este paso se muestra una breve introduccién a Exchange, en donde se seleccionara
siguiente, luego se puede observar el contrato de licencia en el que aceptara los términos del

contrato de licencia.
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Contrato de licencia
Leay acepte el contrato de licencia de Exchange Server.
TERMINOS DE LICENCIA DEL SOFTWARE DE MICROSOFT i
MICROSOFT EXCHANGE SERVER 2016 STANDARD, ENTERPRISE, TRIAL E HYBRID
Los presentes términos de licencia constituyen un contrato entre Microsoft Corporation (o, en funcién de donde resida,
una de sus filiales) y usted. Le rogamos que los lea atentamente. Son de aplicacion al software antes mencionado, el
cual incluye los soportes fisicos en los que lo haya recibido, si los hubiera. Estos términos también se aplicardn a los
siguientes elementos de Microsoft: .
» actualizaciones,
« suplementos,
« servicios basados en Internet y
«  servicios de ayuda técnica.
Todos ellos deben corresponder a este software, salvo que existan otros términos aplicables a dichos elementos. En tal
caso, se aplicardn eso otros términos. v
@ Acepto los términos del contrato de licencia
llustracion 119 Captura paso 4: Instalacion Exchange.

En este punto se utilizar la opcion de Configuracion “No usar la configuracién recomendada”
ya que estos valores seran configurados de forma manual.

MICROSOFT EXCHANGE SERVER 2016 ACTUALIZACION ACUMULATIVA 12 7?7 X

Configuracion recomendada

@) Usarla configuracién recomendada

Exchange Server buscara soluciones en linea automaticamente cuando se detecten errores y enviara comentarios de uso a
Microsoft para ayudar a mejorar las caracteristicas futuras de Exchange.

Q No usar la configuracién recomendada

Configure estos valores manualmente después de finalizar la instalacién (consulte la ayuda para obtener mas informacién).

Ilustracion 120 Captura paso 5: Instalacion Exchange.
En la seccion de rol del servidor para esta configuracion se seleccionara las siguientes tres
opciones:

Seleccidn de rol de servidor

Seleccione los roles de servidor Exchange que desea instalar en el equipo:

Lﬂ Rol de buzén

Instalar automaticamente los roles y caracteristicas de Windows Server necesarios para instalar Exchange Server

Ilustracion 121 Captura paso 6: Instalacion Exchange.
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Se debe especificar el nombre para esta organizacion de Exchange, en este caso el nombre de la
Organizacion sera “datacenterk”

Organizacion de Exchange

Especifique el nombre para esta organizacion de Exchange:

First Organization|

D Aplicar un modelo de sequridad de permisos divididos de Active Directory para la organizacion de Exchange

Las grandes organizaciones que separan completamente la responsabilidad de la administracion de Exchange y Active Directory entre
distintos grupos de personas suelen usar el modelo de seguridad de permisos divididos de Active Directory. La aplicacion de este

llustracion 122 Captura paso 7: Instalacion Exchange.

En la configuracion de proteccion de Malware se seleccionara “No” deshabilitar la exploracion de
malware.

Configuracién de proteccion de malware

La exploracién de malware ayuda a proteger su entorno de mensajeria detectando los mensajes que puedan contener virus o spyware.
Se puede desactivar, sustituir o emparejar con otros servicios premium para una proteccion superpuesta.

La exploracién de malware esta habilitada de forma predeterminada. Sin embargo, se puede deshabilitar si usa otro producto para la

deteccién de malware. Si elige deshabilitar la exploracion de malware ahora, podra habilitarla mas adelante después de instalar
Exchange.

Deshabilitar la exploracién de malware.

O s

@ Ne

Se necesita acceso a Internet para descaraar las actualizaciones de definiciones v el motor antimalware mas reciente.

llustracion 123 Captura paso 8: Instalacion Exchange.

Después de la configuracion de proteccion de Malware, se iniciara la comprobacién del equipo
para la instalacién, una vez terminado este proceso finalmente se podra iniciar la instalacion.
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Comprobaciones de la preparacion

Se comprobara el equipo para verificar que la configuracion puede continuar.

Analisis de requisitos previos 100%
Advertencia:

La instalacion de Exchange Server en un controlador de dominio aumentara los permisos del subsistema de confianza de Exchange
a los administradores de dominios.
Para obtener mas informacién, visite: hitp://technet.microsoft.com/library

(EXCHG.150)/ms.exch.setupreadiness.WarninglnstallExchangeRolesOnDomainController.aspx
Advertencia:

El programa de instalacién va a preparar la organizacién para Exchange 2013 mediante “Setup /PrepareAD", No se detectaron roles
del servidor de Exchange 2007 en esta topologia. Después de esta operacion, no podra instalar ningln servidor de Exchange 2007.
Para obtener mas informacion, visite: http://technet.microsoft.com/library

XCHG.150)/ms.exch. readiness. NoE12ServerWarning.
Advertencia:
El programa de instalacion va a preparar la organizacion para Exchange 2013 mediante 'Setup /PrepareAD’. No se detectaron roles
del servidor de Exchange 2010 en esta topologia. Después de esta operacién, no podra instalar ningun servidor de Exchange 2010.
Para obtener més informacién, visite: http://technet.micr .com/libr

(EXCHG.150)/ms.exch.setupreadiness.NoE14ServerWarning.aspx

@8 Exchange

Ilustracion 124 Captura paso 9: Instalacion Exchange.

Una vez terminada la instalacion podremos acceder al centro de Administracidn de Exchange, para
acceder al mismo se tiene que a hacer desde el navegador mediante la IP del Servidor o ingresando
el dominio en este caso https://ecwintexcl/ecp , para acceder se debe ingresar el usuario de la
siguiente forma: ingresar con el dominio datacenterk/administrador y la contrasefia.
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https://ecwintexc1/ecp

Centro de administracin de Bxc X =

€« G @ ecwintexcl/owa/auth/logon.aspx7replaceCurrent=18wrl=https%3a%2f%2fecwintexc1%2fecp%2f%3fExchClientVer%3d15 &~ % &

Centro de administracion de E

Dominio\nombre de usuario

datacenteri/Administrador

Contrasefia

® iniciar sesion

Ilustracion 125 Captura centro de Administracion Exchange.

Y como se puede ver se carga la pagina del centro de administracion de Exchange.

$ buzones - Marowh Bxchange X 4 - o X
< C @ ecwintexct/ecp/TExchClientVier=15 * &
Centro de administracion de Exchange
destinatarios buzones

+-78PC

Administrador Usuario Administrador Gdstacenterk com

Administrador

llustracion 126 Captura panel de Administracién Exchange.

Para la creacién de los buzones de los usuarios se seleccionara en el simbolo de “+” y a Buzén del
usuario, en el cual se creard un nuevo usuario o a su vez se puede elegir un usuario ya existente.
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0 Empresa Office 365

Centro de administracion de Exchange

destinatarios buzones

o
o
o]
o
a
5]
Q
(]
o]
2
m
a
qJ
&)
o

Ilustracion 127 Captura Creacién de buzones.

En este caso se utilizard un usuario que ya se encuentra creado en AD. Al seleccionar examinar
se desplegara los usuarios creados donde se podré elegir un usuario para la creacion del buzon, al
aceptar se puede observar que se presentara en la pantalla el nuevo Buzon que se terminé de

crear.

Empresa  Office 365

Centro de administracion de Exchange

destinatarios buzones

(]

(o]
S
(o]
(s
o
]
(o]
O
O

Ilustracion 128 Captura Nuevo Buzén creado.

Una vez que se tiene el Buzédn creado se le afadirda un alias, para ello se editara el buzon
anteriormente creado, en la pestafia “Direccion de correo electronico” se afiadira una nueva
direccion de correo. En este caso el protocolo de envio es SMTP.
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] 4% Editar buzén de correo de usuario - Google Chrome

@ ecwintexcl/ecp/UsersGroups/EditMailbox.aspx?pwmcid=58&ReturnObjectType=18id=4d0da501

I\ vi@datacenterk.com I

Ilustracion 129 Captura Agregacion de nueva direccion de correo.

Ahora se realizard la comprobacion tanto el envio y recepcién de correos electrénicos de manera
interna. Por lo que se debera cerrar la sesion del Administrador e iniciar sesion con el buzén del
usuario creado anteriormente, en este caso “viviana@datacenterk.com”.

Centro de

‘ Dominic\nombre de usuario:

viviana@datacenterk.com

Contrasefia:

(® iniciar sesion

llustracion 130 Captura Inicio de sesion de Usuario.

Una vez que se ingrese las credenciales antes de iniciar sesién pedira configurar la zona horaria,
como se puede ver se ha iniciado la sesidn correctamente y, se muestra el buzon del usuario.
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Bandeja de entrada

llustracion 131 Captura buzén del usuario.

Para comprobar el correcto funcionamiento del servidor se realizara él envi6 de un correo

electronico de prueba, desde el usuario “viviana” hacia el “Administrador”.
x -+ = x

Nueva pestana

x

.com

viana0021@hoctma

Bandeja de entrada

Administrador X

ENVIO A CORREOS EXTERNOS'

Ilustracion 132 Captura Envio y recepcion de correos del servidor.

Como se puede observar el buzon del “Administrador” se visualiza un mensaje enviando por el

usuario “viviana”.
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III. ~ANEXO3
INSTALACION DE MySQL EN CENTOS 7

Para la instalacion de MySQL se utilizard un CentOS 7 en la version de consola, para ello se
necesita actualizar el sistema escribiendo el siguiente comando:

yum -y update

t logz. time LodHbme
3 . ARR s

Ilustracion 133 Captura de comando de actualizacion del Sistema.

Una vez realizada la actualizacion del sistema, es hora de descargar los repositorios de MySQL,
los mismos se instalan con la ejecucion del comando:

sudo wget https://dev.mysql.com/get/mysql80-community-release-el7-3.noarch.rpm

| @ root@iocalnost- - o X

Last login: Fri Mar 12 17:26:29 2021

[root@localhost ~]# sudo wget https://dev.mysql.com/get/mysql88-community-releas

e-el7-3.noarch.rpm

--2021-03-12 18:21:83-- https://dev.mysql.com/get/mysql8@-community-release-el7|

-3.noarch.rpm

Resolviendo dev.mysql.com (dev.mysql.com)... 137.254.60.11

Conectando con dev.mysql.com (dev.mysql.com)[137.254.60.11]:443... conectado.

Peticién HTTP enviada, esperando respuesta... 382 Found

Localizacién: https://repo.mysql.com//mysql8@-community-release-el7-3.noarch.rpm
[siguiendo]

-=2021-03-12 18:21:04-- https://repo.mysql.com//mysql8e-community-release-el7-3|
.hoarch.rpm |

Resolviendo repo.mysql.com (repo.mysql.com)... 104.71.240.230

Conectando con repo.mysql.com (repo.mysql.com)[104.71.240.230]:443... conectado.

Peticién HTTP enviada, esperando respuesta... 208 0K

Longitud: 26824 (25K) [application/x-redhat-package-manager]

Grabando a: “mysql8@-community-release-el7-3.noarch.rpm”

--.-K/s en 0,08s

2021-03-12 18:21:04 (327 KB/s) - “mysql8@-community-release-el7-3.noarch.rpm” gu
ardado [26024/26024]

[root@localhost ~]# I v|
llustracion 134 Captura de comando de descarga de los repositorios de MySQL necesarios.

Al terminar la descarga, se muestra un mensaje de confirmacion de que se guardo el archivo .rpm.
Una vez descargado el repositorio necesitamos preparar el repositorio para luego poder instalar los
paquetes MySQL desde él se digitara el siguiente comando:

sudo rpm -Uvh mysql80-community-release-el7-3.noarch.rpm
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[root@localhost ~]# sudo rpm -Uvh mysql8@-community-release-el7-3.noarch.rpm
advertencia:mysql8@-community-release-el7-3.noarch.rpm: EncabezadoV3 DSA/SHA1l Si

gnature, ID de clave 5072elf5: NOKEY

Preparando... HHEH SRS R . [ 100%]

Actualizando / instalando...
1:mysql8@-community-release-el7-3 #####HHH G EHES S [100%]

[root@localhost ~]# I

Ilustracion 135 Captura de comando para preparar el repositorio para que luego poder instalar paquetes
MySQL.

Una vez que el resultado indique que la actualizacion y la instalacion estdn completas, podra
instalar MySQL.. Para instalar MySQL se debera ejecutar el siguiente comando.

sudo yum install mysql-server

llustracion 136 Captura instalacion MySQL.

Al terminar la instalacion se debera iniciar MySQL de forma manual y comprobar su estado con
los siguientes comandos, se presentara la siguiente informacion sobre el proceso de MySQL.:

sudo start mysql
sudo systemctl status mysgld
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[Sustituido(s):
mariadb-libs.x86_64 1:5.5.68-1.el?

iListo?
[rootBlocalhost ~1 sudo systemct] start mysqld
[root@localhost 14 ~C
[root@Plocalhost ~1#t sudo systemctl status mysgld
m mysgld.service - MySQL Server
Loaded: loaded (usr-lib-ssystemd-system mysqld.service; enabled: wvendor preset: disabled)
Active: active (running) since vie ZBZ1-B3-1Z 19:87:36 -B5: 7= ago
Docs: man:mysqld(B)
http:rrsdev.mysql.comsdocsrefmansenrsus ing-systemd .html
Process: 62574 ExecStartPre=-usr-bin-mysgld pre systemd (code-exited, status=8-SUCCESS)
Main PID: 62646 (mysqgld)
Status: "Server is operational”
CGroup: ssystem.slicesmysqld.service
L 62646 ~usr-shinsmysgld

mar 12 19:87:25 localhost.localdomain systemd[11: Starting MySQL Server. ..
mar 12 19:87:36 localhost.localdomain systemd[1]1: Started MyS(L Server.
[rootPlocalhost ~1#

[lustracion 137 Captura Comprobacioén del servicio MySQL.

Si el servicio de encuentra activo y ejecutandose correctamente como en la captura de pantalla
anterior, MySQL esta listo para comenzar a utilizarlo.
Primero se debe cambiar la contrasefia del usuario root para esto se debera detener el servicio con
el siguiente comando:

sudo stop mysql

Una vez que el servicio se encuentre detenido se tendréa que iniciar en modo seguro con el siguiente
comando:

mysqld_safe —skip-grant-tables &amp.

Ahora se debe ingresar como usuario root, no se tiene que ingresar una contrasefia para este
usuario.

mysql -u root

[root@localhost 14 sudo systemctl stop mysgld

[root@localhost ~1# sudo systemctl set-environment MYSQLD_OPTS="--skip-grant-tables"
[root@localhost ~1# sudo systemctl start mysgld

[root@localhost ~1# mysgl -u root -p

[Enter password:

Welcome to the MySHL monitor. Commands end with ; or Ng.

[Your MySQL commection id is 7

Server version: 8.8.23 MySQL Community Server - GPL

Copyright (c) 2ZBBA, 2B21, Oracle and/or its affiliates.
Dracle is a registered trademark of Oracle Corporation and-sor its

affiliates. Other names may be trademarks of their respective
owners .

;' or 'Sh' for help. Type 'Sc’ to clear the current input statement.

ress Ctrl+Alt. AR )
lustracion 138 Ingreso a MySQL.

para poder modificar la contrasefia del usuario root se la puede realizar con el siguiente
comando:
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update user set password=PASSWORD("nueva-contraseria") where User="root’
y deberéa cargar nuevamente los privilegios de este usuario e iniciar el servicio.
flush privileges;

sudo start mysql

En este caso se cred un nuevo usuario para la conexion a la base de datos

[root@ecwintbase estudiante]# mysql -u root -p

Enter password:

Welcome to the MySQL monitor. Commands end with ; or \g.
Your MySQL connection id is 214

Server version: 8.0.24 MySQL Community Server - GPL

Copyright (c¢) 2000, 2021, Oracle and/or its affiliates.

Oracle is a registered trademark of Oracle Corporation and/or its
affiliates. Other names may be trademarks of their respective
ownhers.

Type 'help;' or '\h' for help. Type '\c' to clear the current input stateme

mysql> CREATE USER 'kelly'@'%' IDENTIFIED BY 'SisUps_2021';

[lustracion 139 Creacién nuevo usuario MySQL.

Al usuario anteriormente creado se le proporcionara los permisos necesarios de la informacién
que necesitara.

GRANT ALL PRIVILEGES ON * . * TO 'kelly'@'%";

mysql> GRANT ALL PRIVILEGES ON * . * TO 'kellyfle'%';

Ilustracion 140 Asignacion de permisos al nuevo usuario MySQL
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FLUSH PRIVILEGES;

mysql> FLUSH PRIVILEGES;

Ilustracion 141 Asignacion de permisos al usuario MySQL.

Para la creacion de la base de datos facturas se debera ejecutar el siguiente comando:

mysql> create database facturas;

lustracion 142 Creacion de la base de datos facturas.

Para comprobar que la base fue creada correctamente se puede realizar una consulta con el
siguiente comando:

mysql> show databases;

facturas
information_schema
mysql
performance_schema

rows in set (0,01 sec)

mysql>

Ilustracion 143 Comando para verificar la creacion de la base de datos.

Una vez que la base de datos esta creada se debe crear las tablas que se necesitara para la ejecucion
de la aplicacion, se debera ingresar a la base anteriormente creada para eso utilizar la sentencia:

use facturas;

mysql> use facturas;

llustracién 144 Sentencia para ubicarnos en la base facturas.
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Ejecucion del Script, este lo podemos encontrar en el siguiente enlace
https://github.com/KellyReyes/BaseFactura.git para la creacion de las tablas.

Una vez que las tablas se encuentren creadas en el servidor MySQL, en los clientes se debera
instalar las siguientes librerias para la ejecucion de la aplicacion la cual tiene la conexion hacia el
servidor el que se encargara de guardar los datos ingresados.

|2y jdk-8uldl-windows-xb4 22/04/204 21:23 Aplicacién 215.980 KB

|4 jre-8u2Bl-windows-i586 21/04/2021 23:20 Aplicacion 71.416 KB

Ilustracion 145 Captura de las librerias para la ejecucion de la aplicacion.

En los clientes se deberd instalar la aplicacion para su ejecucion, la aplicacion se la puede
encontrar en https://github.com/KellyReyes/BaseFactura.qgit

() | b v FACTURA »
Organizar v Incluir en biblioteca v Compartir con v Nueva carpeta
= Nombre Fecha de modifica.. Tipo Tamafo
e Btito: lombre a de mod If m
@ Descargas lib 25/04/2021 14:58 e arch
Bl Escritorio FacturaCon 25/04/2021 14:58 Executable Jar File 281 KE
=] Sitios recientes .| README 25/04/2021 14:58 Documento de tex 2KB
.~ Bibliotecas
| Documentos

Ilustracion 146 Captura de la Aplicacion instalada en los clientes.

Para poder comprobar que la aplicacion esté funcionando y que los datos ingresados en la misma
se encuentren almacenando en la base de datos creada en el servidor se ingresara un nuevo cliente

desde la aplicacion.
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https://github.com/KellyReyes/BaseFactura.git
https://github.com/KellyReyes/BaseFactura.git

=)
CLIENTE PRODUCTO FACTURA

REGISTRO CLIENTE
Cedula 00934411
Nombres OLGA
Apellidos ROSAS
Direccion MARIANO CUEVA
E-mail OLGA@HOTMAIL COM
Telefono 227779

GUARDAR

CANCELAR

Ilustracion 147 Ejecucion de la aplicacién en los clientes.

Comprobacién en el servidor MySQL.

Database changed
mysql> SELECT * FROM clientes;

| @300934411 | OLGA
2277739 |

| 300979887 | CESAR
24353345 |

| e3@2652482 | KELLY

3 rows in set (0,00 sec)

| OLGA@HOTMAIL.COM | MARIANO CUEVA |

| CESAR@HOTMAIL.COM | PANAMERICANA

llustracion 148 Sentencia para consulta de datos en la tabla clientes.
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V.

BACKUP

ANEXO 4

Antes de realizar la ejecucion de la conmutacion por error de prueba se deberd realizar primero un
respaldo de todos los servidores a ser migrados, esto ayudara a contar con un respaldo de toda la

informacion que estos contienen.

Una vez dentro VMware se seleccionard el servidor del cual se realizara un respaldo en este caso
se exportard como una plantilla OVF, para ello se seleccionara el servidor CentKELLY_01>
Plantillas>Exportar plantilla OVF. este proceso es el mismo para los demas servidores.

I

& CLL

G CL!
&L
&L
SRV

(3 SRV_|

B SRY_|

> [ Discove
> [ Plantilla;
3 acceso

3 accesos|

{5 admsis

{5 barzallo
5 bedoya
£ cardenal
3 Centos@

-

Tareas recientes

Nombra da taraa

[51 Acciones: CLI_WInKELLY 02
Energia
Sistema operativo invitado
Instantaneas
(& Abrir Remote Console
(5 Migrar...
Clonar
Fault Tolerance
Directivas de maquina virtual
Plantilla
Compatibilidad
Exportar registros del sistema...
(% Editar configuracion...
Mover a una carpeta...
Cambiar nombre...
Editar notas...

Etiauetas v atributos personaliz...

SRV_CentKELLY_01 ¥ 5 B

ACCIONES v

en Supervisar Configurar Permisos Almacenes de datos Redes Actualizaciones

Sistema operativo invitado: CentOS 7 (64-bit)
Compatibilidad:
VMware Tools:

ESXi 6.7 y posterior (maquina virtual version 14)
En ejecucion, version: 11269 (Administrado por invitado)
Mas informacion

3 Nombre DNS: ecwintbase.datacenter.com
Direcciones IP: 172.16.8.124
* Ver las 2 direcciones IP
la consnla weh
172.16.8.21

» | #5 Convertir en plantilla

, &/

& Exportar plantilla de OVF

lware de maqguina virtual Notas

CcPU 2CPU

Editar notas...

Memoria D 4GB, 0,08 GB memoria activa

Atributos personalizados

Mo deeend rArn

3 v Condiclén & v | Datalles v Iniclader ~  Fneolanor

Ilustracion 149 Captura Backup del servidor CentOS en VMware.

Se debe asignar un nombre con el cual se guardard la plantilla OVF.

Exportar plantilla de OVF

Nombre

Formato

Anotacién

CLI_WInKELLY_0O2

Carpeta de archivos (OVF)

llustracion 150 Captura asignacion de nombre de la plantilla.
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Finalmente se presenta una ventana en la que selecionara Aceptar para que se inicie la descarga de

plantilla, este proceso tarda entre 15 a 20 minutos aproximadamente.

Abriendo CLI_WinKELLY_02-1.vmdk

% SR

Resumen| & CLI WinKELLY_02-1.vmdk

Ha elegido abrir:

que es: vmdk File
de: https://172.16.8.60

¢Qué deberia hacer Firefox con este archivo?

() Abrir con | Examinar...

il (@ Guardar archivo
Iniciar la @ |:| Hacer esto automaticamente para estos archivos a partir de ahora.
Iniciar Re

llustracion 151 Captura descarga de la plantilla OVF

ONES v

oS R

Bquina vir

269 (Adn

gcom
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