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Articulo Cientifico / Scientific Paper

ESTADO DEL ARTE UTILIZANDO
MAPEO SISTEMATICO DE SEGURIDAD

DE REDES DOMESTICAS WIFI EN
FAMILIAS ECUATORIANAS

STATE OF THE ART USING
SYSTEMATIC SECURITY MAPPING OF
HOME WIFI NETWORKS IN
ECUADORIAN HOUSEHOLDS

Cynthia Maza Gonzalez ! Fabidn Rochina Manobanda 2, Rafael J aya Duche?,

Resumen

El presente articulo tiene como objetivo construir un es-
tado de arte utilizando mapeo sistemdtico sobre la se-
guridad de redes domesticas Wi-Fi. El documento prop-
uesto presenta los tipos de ataques, protocolos, estdndares,
vulnerabilidades, recomendaciones y herramientas encon-
tradas en esta drea de investigacion. Para el desarrollo
de este trabajo se utilizaron dos metodologias que son:
Mapeo sistemético que permitieron conocer las frecuen-
cias de estudios, revistas, conferencias, autores e idiomas
entre los afios 2017 a 2021 y por otra parte la revisién
de la literatura permitio interpretar y consolidar los estu-
dios relevantes recolectadas en el mapeo sistematico. Se
identificaron un total de 95 estudios de mayor relevancia
distribuidos de las siguientes manera IEEE Xplore 37, Pro-
Quest 11, ScienceDirect 14, Scopus 20 y Web of Science
13, todas en idioma inglés. Ademads de encontrar los estu-
dios en los repositorios oficiales estos fueron presentados
y publicados en 37 revistas y 41 conferencias. Por otra
parte, se identificaron vulnerabilidades de: Factor Humano
19, Hardware 5 y Software 28. Se encontraron 45 proto-
colos y 21 estandares, también se hallaron 72 ataques de
entre activos y pasivos. Ademds de 33 herramientas para
ejecutar ataques y 45 para contrarrestarlas. Finalmente, de
los estudios recolectados se encontré un enfoque mayori-
tario hacia las empresas que a los hogares con un 95% y
5% respectivamente en el tema de estudio.

Palabras clave: Mapeo Sistemdtico, Revision Sistematica
Literaria, Seguridad, Vulnerabilidades, Ataques, Wi-Fi.

Abstract

The present article aims to build a state of the art us-
ing a systematic mapping on the security of home Wi-Fi
networks. The proposed document presents the types of
attacks, protocols, standards, vulnerabilities, recommen-
dations and tools found in this research area. For the devel-
opment of this work, two methodologies were used, which
are: Systematic mapping that allowed to know the fre-
quencies of studies, journals, conferences, authors and lan-
guages between the years 2017 to 2021 and, on the other
hand, the review of the literature allowed interpret and
consolidate the relevant studies collected in the systematic
mapping. A total of 95 more relevant studies were identi-
fied, distributed as follows: IEEE Xplore 37, ProQuest 11,
ScienceDirect 14, Scopus 20 and Web of Science 13, all
in English. In addition to finding the studies in the official
repositories, they were presented and published in 37 jour-
nals and 41 conferences. On the other hand, vulnerabilities
of: Human Factor 19, Hardware 5 and Software 28 were
identified. 45 protocols and 21 standards were found, 72
attacks were also found between active and passive. In
addition to 33 tools to execute attacks and 45 to counter
them. Finally, of the collected studies, a majority approach
was found towards companies than towards households
with 95% and 5% respectively on the subject of study.

Keywords: Systematic Mapping, Systematic Literature Re-
view, Security, Vulnerabilities, Attacks, Wi-Fi.
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1. Introduccion

De acuerdo con [1], en los préximos afios pueden existir
mads de 7 mil millones de dispositivos inaldmbricos, los
cuales podrian ser vulnerables a los peligros que existen
en el Wi-Fi. Uno de los principales problemas en las re-
des inaldmbricas domesticas es la falta de seguridad en el
proceso de comunicacion y el cifrado de datos donde los
mecanismos de autenticacion y control deben asegurar
la identidad del usuario.

Las redes inaldmbricas fueron publicadas en Suiza
en los afios 1979 de resultados de experimentos por inge-
nieros de IBM [2], afios mas tarde en 1997 empezaron
el proceso de estandarizacion en la IEEE (del inglés In-
stitute of Electrical and Electronics Engineers) donde
se publicd el origen del estdndar 802.11 que ofrecen ve-
locidades y bandas de frecuencias diferentes, estos estan-
dares de seguridad permiten tres modos de autenticacion:
i) abierta no utiliza ninguna clave para acceso hacia la
red, ii) clave compartida donde hacen uso de la misma
contrasefia todos los usuarios para conectarse al punto de
acceso, iii) basadas en puertos mediante métodos EAP
(del inglés Extensible Authentication Protocol) para ello
utilizan un servidor de autenticacién como el RADIUS
donde las claves de los usuarios son individuales [3]. A
pesar de las seguridades que ofrece los estdndares de la
IEEE en el 2019 se identific6 que el 77% de las empresas
financieras mundialmente detectaron varios ataques con
una alta probabilidad de éxito [1]. Segtin estudios sobre
la seguridad en las redes inaldmbricas que fueron realiza-
dos en diferentes paises como Bolivia, México, Uruguay,
Argentina, Canad4, Espafia y entre otros se determiné
que, de 905 redes, donde el 41.33% disponen de algin
sistema de cifrado, mientras que el 58.37% carecen de
cifrado. En Ecuador y en especial en la cuidad de Quito
se determiné que el 93% de redes Wi-Fi son vulnerables
a ataques maliciosos [4]. En base a estadisticas presen-
tado por el autor se puede decir que las seguridades en las
redes inaldmbricas es un campo por explorar en nuestro
pais.

En la actualidad a las redes inaldmbricas las encon-
tramos en todos los lugares como en hogares, empre-
sas, instituciones educativas, entre otras. Pero la falta
conocimiento y la falta de interés en el tema de seguri-
dades son las principales motivaciones para abordar el
tema de estudio propuesto. El objetivo principal del de-
sarrollo del estudio es dar a conocer a los lectores las
vulnerabilidades y seguridades que actualmente son estu-
diadas.

El resto del articulo se encuentra organizado de la
siguiente manera: la seccién dos detalla los métodos y
materiales utilizadas para la elaboracién del estado de
arte como son el mapeo sistemético y la revisién de la
literatura donde se fusionan en tres etapas y finalmente
las conclusiones se presentan en la seccion tres.

2. Materiales y Métodos

2.1. Materiales

Segtin [5] en 2019 un 45.5% de la poblacién tienen ac-
ceso a internet en los hogares en comparacion del 2018

que fue del 37.2%, otro incremento se dio en el uso de
computadoras portétiles que fue del 4%. El aumento del
acceso a la tecnologia trae consigo dos temas impor-
tantes: i) Las seguridades en [6] y [7] definen como la
disciplina que se encarga de disefiar reglas, procedimien-
tos y técnicas con el propdsito de proteger la informacién
y la privacidad, de tal manera que sea segura y confiable,
ii) Vulnerabilidad en [8] define como una “caracteristica
o circunstancia de debilidad de un recurso informdtico la
cual es susceptible de ser explotado por una amenaza’.
Seguridad de redes domésticas: En [9] define como la
proteccién de la comunicacién en el hogar entre los dis-
positivos y el intercambio de informacién hacia el inter-
net, estos dispositivos pueden ser las laptops, smartphone,
camaras, router, smartwatch, entre otros y [10] menciona
que “la seguridad de la red doméstica es esencial para
la proteccion de la privacidad de los usuarios”.

2.2. Métodos

Con la finalidad de obtener un estado del arte actual-
izado se utiliz6 el método Mapeo sistematico (del inglés
SM, Systematic Mapping) segin [11] es una técnica de
busqueda de informacidn y extraccién de estudios selec-
cionados exhaustivamente y orientados a un drea de in-
vestigacion especifica. Revision de literatura sistematica
(del inglés SLR, Systematic Literature Review) [12] es
una técnica que utiliza los estudios relevantes del SM
para evaluar, interpretar y consolidar resultados de estu-
dios primarios. El trabajo de [13] proporcionan literatura
cientifica donde se identifican metodologias, técnicas y
herramientas; asi como también se obtiene el registro de
literatura orientada a cada actividad de la ingenieria de
requisitos de software. De manera que se obtienen las
bases necesarias para realizar el estudio de investigacién
orientado a "vulnerabilidades de redes Wi-Fi domesti-
cas". El proceso que tendrd esta investigacion comprende
de tres etapas: i) La definicién del protocolo estd confor-
mado de: Definicién de pregunta de investigacion SM
y SLR, Alcance de la revision, Criterios de inclusién y
exclusién, Conducta de busqueda. ii) La ejecucion de la
bisqueda se conforma de: Seleccién de estudios primar-
i0s, Definicién de criterios de andlisis, Criterios para la
revision Sistemadtica iii) La Discusion de resultados se
conforma de: Resultados.

Base de datos: BD, Términos de Biasqueda: TB,
N. Estudios encontrados por base de datos: NEBD,
N. Estudios seleccionados con EndNote: NEEDN N.
Estudios seleccionados de la Literatura Sistematica:
NELS, N. Estudios descartados: NED

2.3. Etapa 1: Definiciones del protocolo
2.3.1. Preguntas de investigacion para SM:

1. ;Cuantos articulos se han anunciado en los tltimos
5 afios?

2. (Cudles son las revistas y conferencias mds uti-
lizadas en los ultimos cinco afios?

3. (Cudles son los autores que han aportado mas de
un articulo en los dltimos cinco afios?

4. (En qué idiomas se produce la investigacién sobre
seguridad y vulnerabilidades en redes Wi-Fi?
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2.3.2. Preguntas de investigaciéon para SLR:

1. ¢(Cudles son las caracteristicas de una red Wi-Fi
vulnerable?

2. ;Cuales son los protocolos y estandares que may-
ormente son utilizados?

3. (Cuadles son los programas de ataques mads uti-
lizadas que se emplearon?

4. (Cudles son los programas mads utilizados para
contrarrestar los ataques informaticos?

Para el desarrollo de la investigacidn se consideraron
las bases de datos mds conocidas por ser accesibles y
disponer de parametros de biisqueda avanzada: Scopus,
Web of Science, ScienceDirect, IEEE Xplore y ProQuest.

2.3.3. Alcance de la revision

PICOC es una estrategia que ayuda definir el &mbito de la
revision para que se puedan responder las preguntas de in-
vestigacion y seleccionar los términos de bisqueda [14].
Mediante el cual se identificaron términos de bisqueda,
como se puede visualizar en la Tabla 1.

Tabla 1: Componentes claves de Picoc

Criterio Descripcion

Population (P): ;Quién? Seguridad y vulnerabilidades

en redes Wi-Fi.

Intervention(I):;Qué?, ;Como? Técnicas, métodos y procesos

de protocolos de seguridad.

Comparison (C): ;Con qué
comparar?

Outcomes (0):;Qué se busca
conseguir/mejorar?

Context (C):¢;En qué tipo de or-
ganizacién y bajo qué circun-
stancias?

Estudios con herramientas que
identifican vulnerabilidades y
soluciones.

Conseguir mejorar la seguri-
dad de las redes Wi-Fi.

Revisar los estudios existentes
sobre la seguridad y vulnera-
bilidades en redes Wi-Fi.

Mediante los componentes identificados en PICOC,
permitié extraer las primeras terminologias referentes
al tema de estudio, con el cual se procedieron a realizar
busquedas de palabras claves en los articulos relaciona-
dos con el tema en el buscador de Google Académico,
esto permitié identificar las terminologias, como se
puede visualizar en la Tabla 2 que sobresalen para ar-
mar la cadena de busqueda a base de pruebas y error
por medio de las interacciones en el buscador antes men-
cionado en donde se escogieron 10 articulos al azar y si 8
llegaban a tener un aporte significativo a la investigacion
significaba que la cadena de buisqueda estaba lista para
usarse en las bases de datos.

Tabla 2: Términos de busqueda

Prioridad Palabras Similares
1 Network wireless Wi-Fi, WLAN
5 Attacks MITM, SSID, Spoofing,
DoS
3 Wireless vulnerability Weakness
4 Wireless security Protocols, 802.11

Y como resultado se obtuvo la siguiente cadena de
busqueda primaria: (Network wireless OR Wi-Fi OR
WLAN) AND (attacks OR MITM OR SSID OR spoof-
ing OR DoS) AND (wireless vulnerability OR weakness)
AND (Wireless security OR protocols OR 802.11).

Cada articulo encontrado en la bisqueda automati-
zada se analizard con el fin de decidir si debe incluirse
o excluirse considerando su titulo, resumen y palabras
clave. Las discrepancias en la seleccidn se resolverdn por
consenso después de revisar el articulo completo [15].

2.3.4. Criterios de inclusion

* CISM1: Se incluye articulos que tengan informa-
cion del titulo, autor, revista de publicacién, id-
ioma, afio, BD, tipo de referencia, doi y problema.

e CISM2: Son elegibles todas las publicaciones
cientificas que tengan relacién con informacién
acerca de vulnerabilidades y seguridades que exis-
ten en la red.

¢ CISM3: Son incluidos estudios en idiomas: inglés
y espaiiol.

e CIRLS1: Se incluye informacién que contenga
ataques, vulnerabilidades, herramientas de ataques
o seguridad, protocolos, estdndares, métodos, sug-
erencias para la red.

2.3.5. Criterios de exclusion

* CESML1: Se excluyen estudios que tengan como
investigacion los siguientes criterios: discusion,
comentarios o resimenes sobre prototipados en
relacién con redes inaldmbricas, prototipados
moéviles y sensores.

* CESM2: Se excluyen estudios irrelevantes o con
poca informacién acerca de vulnerabilidades y se-
guridades que existen en la red.

¢ CERSL1: Se excluyen estudios que no aporten de
informacién o contengan criterios como: sensores,
vehiculos, méviles, prototipos, entre otros.

2.3.6. Conducta de la biusqueda

Para llevar a cabo la seleccion de articulos primarios se
realizan los siguientes filtros de revision:
Primer filtro
¢ Titulo y Resumen: Se examinaron titulos de es-
tudios en diferentes bases de datos, ademas del
resumen en donde se revisé que tenga consistencia
con la investigacion realizada

Segundo filtro
* Texto completo: Después de que los estudios
pasen por el primer filtro se procedera a leer y
analizar el texto completo.

2.4. Etapa 2: Ejecucion de la bisqueda

En esta etapa se realiza la seleccién de los estudios pri-
marios y la definicién de los criterios de andlisis.



Tabla 3: Cantidad de estudios

BD

TB

NEBD NEEDN NED NELS

Scopus

Web of Science

ScienceDirect

IEEE Xplore

ProQuest

Network wireless OR Wi-Fi OR WLAN AND attacks OR MITM OR SSID
OR spoofing OR DoS AND wireless vulnerability OR weakness AND
Wireless security OR protocols OR 802.11 AND NOT sensor AND NOT
prototypes AND NOT mobile

Network wireless OR Wi-Fi OR WLAN And attacks OR MITM OR SSID
OR spoofing OR DoS And wireless vulnerability OR weakness And Wire-
less security OR protocols OR 802.11 NOT sensor NOT prototypes NOT
mobile

(Wi-Fi) AND (attacks OR DoS AND wireless vulnerability) AND (protocols
OR 802.11) NOT sensor NOT prototypes

((Wireless OR Wi-Fi OR 802.11 OR WLAN OR Wireless Connection) AND
(Attack OR MITM OR spoofing OR DoS OR vulnerability OR weakness
wireless Networks OR CVE) AND (security OR Cybersecurity wireless OR
protocols OR prevention wireless security OR confidentiality OR integrity
OR availability OR WPA OR WPA2 OR WPA3) AND (techniques OR
methods OR tools OR scanning) NOT (sensor OR prototypes OR bluetooth
OR mobile OR 802.15))

(Network wireless OR Wi-Fi OR WLAN) AND(attacks OR MITM OR SSID
OR spoofing OR DoS) AND (wireless vulnerability OR weakness) AND
(Wireless security OR protocols OR 802.11) NOT (sensor OR prototypes

175

111

104

616

286

23

24

22

50

30

10

20

13

14

37

OR mobile)

Total:

1292 149 47 95

2.4.1. Seleccion de estudios primarios

Mediante la cadena de buisqueda, se realizé la investi-
gacion en cada una de las bases de datos haciendo uso de
la bisqueda avanzada se agregaron los operadores 16gi-
cos como AND, OR y NOT, ademas se hicieron usos de
los paréntesis para agrupar y aplicar prioridad. Con los
NEBD se procedieron a descargar las citas y los resumes.
Antes de proceder a revisar los resimenes de los articulos
se realizé un proceso de filtrado de resimenes haciendo
uso de la herramienta EndNote versién X9.3.3 donde se
utiliz6 las palabras claves de mayor impacto de la cadena
de basqueda, con los NEEDN se procedieron a revisar
los restimenes en busca de informacién relacionado al
tema de estudio, se procede a pasar al segundo filtrado
en donde se leerd todo el articulo. Los resultados pueden
ser observados en la Tabla 3.

2.4.2. Definicion de criterios de analisis

Para el analisis de cada NEEDN, se definieron criterios
de inclusion: CIRSL1 y exclusién CERSL1 para evaluar
y comparar los trabajos entre si, con el fin de obtener
resultados favorables enfocados a la seguridad en la red
Wi-Fi, estos son: Afio: Se indica el afio de las publi-
caciones para identificar si hubo alguna evolucién en
ese tiempo. Tipo de publicacion: Articulos cientificos
de revista y conferencias. Tipo de propuesta: Cualquier
articulo encontrado se clasifica de acuerdo si propone o
discute alguin tipo de metodologia, métodos, técnicas o
herramientas que ayude a reducir las vulnerabilidades en
las redes Wi-Fi.

2.4.3. Criterios para SRL

Se lleva a cabo la revision de los articulos seleccionados
tomando en cuenta los criterios de inclusion y exclusion
mencionados. Para la clasificacion de informacion de los
estudios obtenidos se propuso la siguiente taxonomia en
base a [16], la cual se observa en la Figura 1.

Taxonomia

|
[ I I I 1

Herramientas de
seguridad

Proceso de
seguridad

Herramientas de

Vulnerabildades
ataques

Ataques

Activos Sistema Operativo Hardware Estandares

Sistema Operativo

Pasivos Programas Software —  Protocolos Programas

Factor Humano Métados

Scripts

Arguitectura

— Recomendaciones

Figura 1: Taxonomia

Ataques: Son diferentes métodos para descubrir, at-
acar e interceptar una red inaldmbrica, los cuales se
pueden diferenciar en dos grupos: i) Activos: Estos se
caracterizan por acciones que tratan de penetrar la in-
fraestructura, e incluso de establecerse en la red de forma
permanente por motivos de sabotajes, robo de informa-
cion o despliegue de malware, entre otros, los cuales
producen cambios en informacidn y recursos del sistema.
ii) Pasivos: En este caso es un ataque no invasivo ya
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que no afecta a la infraestructura, pero monitoriza que
puede almacenar o transmitir, incluso informacién que
es directamente publica [17].

1
_—— 2018 2018 2020 2021
. 31 g 21 Ataq 28|Ataq 43 Ataq 16 Ataq 7 |ataq 21 21 Atag 021
Aaq 43 Ataq 32|Atag 21 Atag 17 Atag 43 Ataq 61|Ataq 27 Ataq 47| ataq 43
Ataq 31 Atag 33| Atag 31 Atag 18 Atag 31 Atag 62| Atag 43 Atag 49]atag 20
L] Ataq 3 Atag37|Atag i3 Atag 13 Atag 23 Ataq7 |Ataq 31 Ataq S1jataq 3l
- 2 Ataq 29 Ataq 38|Ataq 26 Atag 25 Atag 27 Ataq 70| Atag 40 Ataq 61[Ataq 46
Atag 46 Ataq 35| Atag 36 Atag 39 Atag 29 Ataq 72| Ataq 46 Atag &7|Ataq 26
&3 4 61 Ataq 40| Ataq 40 Atsq 30 Atag 36 Ataq9 |Ataq 11 Ataq 68/Ataq 27)
g Atag 2 Atag4l|Atag 54 Ataq 35 Atag 37 Ataqd AtaqT1|Atag3
E 15 |anaq 26 Ataq48|Ataq 27 Ataq 42 atag 38 Ataq 36 Atag 36
z 15 hnaq 34 AtaqS |Ataq 28 Ataq 45 atag 10 Ataq 54 heag 49
4zaq 35 AtagS5|atag 3 Ataq 52 atag 22 Atag 56 tag 50
B Azaq 42 Ataq 62|Atag 33 Atan 60 atag 24 Atag 6 htag 57
- Azag 54 Ataq 64| Atag 62 Atag 61 Atag 32 Ataq 13 Atag 61
Ataq 15 Atag 8 |Atag 10 Ataq 63 Ataga Atag 32 Atag 66|
" Atag 23 Atag 12 Ataq 84 Atag 40 Ataq 33 At 68
N |Azag 27 14 65 53 42 |Atag 69|
b)
TR M 2019 220 2N
2019 2000
® Actives #Pasives Atag 59 Atag 1 53| Atag 53

a) c)

Figura 2: a) N. de Ataques activos y pasivos, b) Matriz
de ataques activos, ¢) Matriz de ataques pasivos

Al momento de realizar la revision literaria, propor-
ciond6 informacion de diferentes ataques los cuales se
encuentran organizados en la Figura 2. Donde se puede
visualizar que existen mds ataques activos que pasivos,
los cuales han sido mas frecuentes en el afio 2018. Como
se observa en la Matriz de ataques pasivos se visualiza
que han utilizado tres veces el ataque Sniffing (Ataq
59): Se utiliza para capturar el trafico de una red inalam-
brica, ademds de informacién sobre las conexiones y
equipos por medio de la herramienta “sniffer”. Y una
sola vez el ataque. Andlisis de trafico (Ataq 1): Observa
los datos y el tipo de trafico transmitido a través de re-
des informadticas, utilizando para ello la herramientas
“sniffer” [18] [19], como se puede visualizar en la Tabla
4.

Tabla 4: Ataques pasivos

Etiqueta Nombre Referencia
Ataq 1 Analisis de trafico [20]
Ataq 59 Sniffing [20] [21] [22] [23]

M* Frecuencia

.,;o

o

)
o

Figura 3: Ataques activos mds comunes

Y en la Figura 3, se observa que existen ataques
activos que se utilizan desde una vez hasta cuarenta y
seis veces, sin embargo, los ataques que se describiran
a continuacion son en base a [18] [19] ya que se les dio
mayor importancia por tener una frecuencia mayor de

trece veces, los cuales son: Denial of service-DoS (Ataq
21): Es un conjunto de técnicas que su objetivo es dejar
a un equipo o red informatica inoperativo mediante sat-
uraciones de peticiones hasta que no pueda atenderlas,
impidiendo que pueda ofrecer servicios a sus clientes y
usuarios. Man in the middle -MITM (Ataq 43): Se utiliza
para supervisar la comunicacién entre dos partes y falsi-
fica los intercambios para hacerse pasar por una de ellas,
este ataque es realizado utilizando la técnica de rastreo
de puertos. Evil Twin (Ataq 31): Este ataque consiste en
crear puntos de accesos falsos cuyo objetivo es hacer que
el usuario sea redirigido a una pégina web falsa para que
pueda iniciar sesién con su contrasefia y asi obtenerla f4-
cilmente. Distributed Denial of Service-DDoS (Ataq 27):
Es llevado a cabo por equipos “zombis”, los cuales se
encargan de infectar algin virus o troyano al equipo para
que puedan abrir o acceder al control remoto por parte
de usuarios remotos, esto se realiza sin que el usuario se
dé cuenta. Fuerza bruta (Ataq 36): Consiste en intentar
averiguar o explotar todas las posibles combinaciones de
contrasefias hasta encontrar la correcta, como se puede
visualizar en la Tabla 5. As{ mismo el anexo 1 contiene
mds informacién de la Tabla 5.

Tabla 5: Ataques activos

Referencia

[20] [21] [22] [23] [24]
[25] [26] [27] [28] [29]
[30] [31] [32] [33] [34]
[35] [36] [37] [38] [39]
[40] [41] [42] [43] [44]
[45] [46] [47] [48] [49]
[50] [51] [52] [53] [54]
[55] [56] [57] [58] [59]
[60] [61] [62] [63]

[23] [24] [46] [55] [64]
[65] [66] [67] [68] [69]
(701 (711 [72]

[21] [26] [30] [35] [47]
[48] [49] [54] [70] [73]
[74] [75] [76] [77] [78]
[79] [80] [81] [82] [83]
[84]

[3] 23] [27] [35] [49]
[54] [64] [69] [75] [85]
[86] [87] [88]

[20] [21] [22] [24] [25]
[26] [27] [29] [31] [32]
[34] [35] [41] [43] [44]
[48] [49] [50] [51] [53]
[54] [56] [59] [60] [81]
[84] [87] [89] [90] [91]
[92] [93] [94]

Etiqueta Nombre

Ataq 21 Denial of service-

DoS

Distributed Denial Of
Service-DDoS

Ataq 27
Evil Twin

Ataq 31

Ataq 36 Fuerza bruta

Man in the middle-
MITM

Ataq 43

Herramientas de ataques: Como ya se ha mencionado
existen diferentes ataques activos y pasivos los cuales
pueden ser implementados por herramientas de ataques
seglin [95] son utilizados por terceras personas que
quieren acceder a la red sin autorizacién para ello pueden
utilizar: i) Sistema Operativo (S.0.): Es un conjunto de
programas para el funcionamiento de otros, que sirven
para utilizar en ellos herramientas tanto para realizar
ataques o vulnerabilidades como herramientas de seguri-



dad, que gestionan los recursos de la computadora y
controlan sus actividades. ii) Programas: Son programas
que sirven para atacar a la red, estd compuesto de ser-
vicios ejecutables que realizan acciones ante el sistema
para vulnerar su seguridad, informacién, entre otros.

% = T Pogamas |
- H_ataq3 IESH_ateq2s| 2H_atagis| 1
b H_atag4 [l sH_Atagiz] 1H_Ataqis] 1
@ Hoatage [| s amg3n| 1M Atq2r| 1
) H_atag1s ]l sH atag21] 1M Ataqual 1
- ¥ Hoataq2 | 4H Atagia| 1M Ataq17] 1
£ 5 H_ataq26 ] 4 W Atag3a| 1M Atags | 1
g ) H_oatags | 3 H_Awagio| 1M Atagq2e| 1
o W * H_atag22 | 3 H_atag? 1H Atagq1l]| 1
% 1w H_oataq20| 2H ataql | 1H_Atag2a| 1
. H_ataqs | 2H_ategin| 1
w H_ataq28| 2H_Ateq2s| 1
10 H_Ataq18| 2H_Ataq3z| 1
. b)
Programas  Sisternas  ¥alilinux 23 windows [| s osx ("
operatives Ubuntu ] Bumux [ 3
a) c)

Figura 4: a) N. Herramientas de ataques (Programas y
S.0.), b) Matriz de programas de ataques, ¢) Matriz de
S.0. para ataques

Como se visualiza en la Figura 4, Matriz de progra-
mas de ataques, existen una frecuencia mayor a cinco
veces los cuales son: Aircrack-ng (H_Ataq 3): Es un con-
junto de herramientas que sirven para monitoreo y andli-
sis de redes inaldmbricas, descifra claves WEP y WPA.
Aireplay-ng (H_Ataq 4): Sirve para inyeccion de paque-
tes y generacion de trafico. Airodump-ng (H_Ataq 6):
Sirve para capturar paquetes 802.11. Ettercap (H_Ataq
15): Es una herramienta de software libre que permite
analizar el trafico que pasa por la red, poniendo en modo
monitor la tarjeta de red wireless o ethernet, esto permite
realizar un puente de paso que serd capaz de ver conex-
iones tienen tus dispositivos con el router sin perder la
sincronizacién de la conexién, como se puede visualizar
en la Tabla 6. Asi mismo el anexo 2 contiene mds infor-
macioén de la Tabla 6. En el caso de los S.O. se visualiza
que el més frecuente para realizar ataques es: Kali Linux:
Es uno de los sistemas operativos basados en Linux con
funciones para pruebas de penetracién y auditorias de
seguridad en red. Estas herramientas que se describieron
fueron en base a [96] como se puede visualizar en la
Tabla 7.

Tabla 6: Programas de ataques

Referencia

[28] [30] [31] [44] [47]
[49] [50] [54] [57] [58]
[64][73] [76] [77] [78]
[79] [85] [87] [88] [90]
[92] [97] [98] [99]
[100]

(351 [58] [73] [82] [83]
[88] [101] [102]

Etiqueta Nombre

H_Ataq 3 Aircrack-ng

H_Ataq 4 Aireplay-ng

[30] [64] [73] [81] [82]
[90]

[59][62] [65] [91]
[103]

H_Ataq 6 Airodump-ng

H_Ataq 15 Ettercap

Tabla 7: Sistemas operativos para ataques y seguridad

Sistemas Operativos

Referencias de

Etiqueta Referencias de ataques seguridad
[29] [47] [49] [50] [54]
- [62] [77] [80] [82] [84]
Kali Linux [85] [91] [92] [94] [97] [30] [64] [83]
[98] [100] [102] [104]
Linux [87] [88] [105] [21][37] [81]
0OSX [98] [70]
[45] [51] [56] [59]1 [67]
Ubuntu 11011 [106] [107]
Windows [46] [52] [98] [101] [108]
Debian [21]
Raspbian [109]

Vulnerabilidades: En [17] concluyeron que son fal-
las en los sistemas, no son puertas abiertas disefiadas
deliberadamente, sino errores de disefio, configuracion
o implementacién que generan oportunidades de ataque,
es decir que hacen viable una amenaza. I) Hardware:
Para vulnerar un dispositivo el atacante necesita tener
acceso fisico, pueden producirse a través de la red o
afectando al medio fisico de transmision. ii) Software:
En el caso de vulnerar los programas se refiere a fal-
las en la programacién o compilacién que ejecutan las
computadoras a servidores, los ataques pueden derivar
en un mal funcionamiento del software, acceso a infor-
macion restringida, fallos de sistema, entre otros. iii)
Factor Humano: Pueden actuar contra los intereses de la
organizacion por descontento, error, engaflo o coaccién.

2017 2018 2019 2020 204
FH7 FH5 FH4  FHE SW1
@ FH11 FH3 FH17 SW24 SW17
:g FH4 SWE  FHO  SwWi8 Swie
H FH1 SW12  FH18 SW19 HW2
57 FHi2  SW27  FHT W2
3 &
FHI0 FH1 SWI16 FH4 SW18 5W16
FHE SW7 SWI12 FHO SW25 SW2

FH15 SW15 SW13 FH13 SW28 5W8

TR EE g u| P2 SWE HWS FH16 SW11 SwW4
n ; 8 g ; s ; 2= a8
E £ E 3£ E 3 é g E g FH3 SW23 HW3 FH14 SW21 HW5S
£8[2:8)2:38: £ 4§ FH1 SW3 HWa4
2 |8 2 i 2 | M5 SW10 SW8 SW26 SW5 HW1
4 [ & . S | mH1s sw2o W9 SW14

a) b)

Figura 5: a) N. de vulnerabilidades, b) Matriz de vulner-
abilidadesa

Como se visualiza en la Figura 5, existen vulnerabili-
dades que tienen una frecuencia de dos y tres veces en los
dltimos cinco afios. Por parte de vulnerabilidades en el
hardware se tiene WPS (HW 5) el cual consiste en man-
tener encendido esta funcién de acuerdo con [109] y [64].
En el caso de vulnerabilidades por software se toma en
cuenta a Hole 196 SW (16) ya que tiene una repitencia
de tres veces, el cual consiste en encontrar vulnerabili-
dades en una pagina web, esto suelen explotar con un
exploit man in the middle [45]. Y por dltimo en vulnera-
bilidades por factor humano: Acceso no autorizado (FH
1) consiste en que terceras personas acceden a equipos



Maza, Rochina/ Estado del arte utilizando mapeo sistemdtico de seguridad de redes domésticas Wi-Fi en familias

ecuatorianas

7

o informacidn sin ninguna autorizacién [86] [23] [72]
y Configuracién de red predeterminada (FH 4) que es
porque los usuarios no tienen la informacién suficiente
o hacen caso nulo ante ataques o vulnerabilidades de la
red [24] [74] [86], como se puede visualizar en la Tabla
8. Asi mismo el anexo 3 contiene mds informacién de la
Tabla 8.

Tabla 8: Vulnerabilidades

Etiqueta Nombre Referencia

Hardware

HW 5 WPS [64] [109]
Software

SW 16 Hole 196 [45]1[87][106]
Factor Humano

FH 1 Acceso no autorizado [23]1[72] [86]

FH 4 Configuracion de red [24] [74] [86]

predeterminada

Proceso de Seguridad: Seguin [17] un proceso de
seguridad ayuda a la red y usuarios a minimizar los rie-
gos de ataques y vulnerabilidades el cual puede estar
dividido en: i) Estdndares: En [110] se dice que es un
acuerdo en comun para la comunicacion entre fabricantes
y ajustes de estdndares en los nuevos productos que se in-
crementen en el mercado. ii) Protocolos: Es un conjunto
de normas o un convenio que determina el formato y la
transmision de los datos. La capa n de una computadora
se comunica con la capa n de otra computadora. Las nor-
mas y convenciones que se utilizan en esta comunicacién
se designan colectivamente protocolo de la capa “n”.
iii) Métodos: Son medidas de correccion que permiten
detectar riesgos los cuales puedan afectar a la seguridad.
iv) Arquitectura: Define un esquema de 4reas en la orga-
nizacién por el cual se establecen niveles de seguridad
para cada proceso [95]. v) Sugerencias. Son criterios que
se dan a conocer sobre configuraciones se pueden imple-
mentar para evitar ataques o vulnerabilidades en la red,
estas pueden ser tanto para empresas y hogares.

Protected Access 2 (WPA2): Es un método de encriptar
redes inaldmbricas mds seguro hasta la fecha, ya que su
algoritmo es suficientemente complejo y con suficientes
precauciones y practicas de seguridad informética se
hace mas complicado obtener las contrasefias rapida-
mente sin ataques de fuerza bruta. Wired Equivalent
Privacy (WEP): Desarrollado para proporcionar un mo-
delo de transporte seguro en redes de area local. Wi-Fi
Protected Access (WPA): Aborda las debilidades de la
privacidad de los datos de WEP. Temporal Key Integrity
Protocol (TKIP): Es un protocolo de encriptacién uti-
lizado por el protocolo WPA, como se puede visualizar
en la Tabla 9. Asi mismo el anexo 4 contiene mds infor-
macion de la Tabla 9.

Tabla 9: Protocolos

Referencia

[20] [22] [26] [27] [35]
[42] [44] [74] [78] [86]
[90]

(3] [22] [26] [30] [32]
[35] [38] [39] [40] [42]
[44] [46] [50] [51] [52]
[54] [64] [70] [73] [76]
[771 (78] [79] [81] [85]
[86] [88] [89] [90]
[100] [105] [108] [109]
[112] [113]

[31[22] [25] [26] [27]
[29] [31] [32] [35] [38]
[42] [44] [45] [46] [47]
[48] [49] [50] [51] [52]
[53] [54] [57] [62] [64]
[69] [73] [74] [75] [77]
[78] [79] [81] [84] [86]
[87] [88] [89] [90] [92]
[94] [97] [99] [101]
[105] [106] [107] [108]
[109] [112] [113] [114]
[115]

Etiqueta Nombre

TKIP Temporal Key

Integrity Protocol

WEP/WPA  Wired Equivalent Pri-
vacy / Wi-Fi Pro-

tected Access

WPA2 Wi-Fi Protected Ac-

cess 2

En la Figura 6, Matriz de estdndares se observa que

| Brok oo lexisten estdndares que se frecuentan mas de ocho ve-
WPAZ 53 ARP 4 AES-GCM 2 DTLS 10PC 1 e
wer  asowce  awmes  2eaeoc aesre 1 CesS, 1os cuales se describiran en base a [116], estos son:
WA M EAP-TTLS 4 PEAP 2ESP 1 RARP 1 . . , . .
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 Protocoios eap swes  30NS 1marr |1 Eléctricos y Electrénicos (IEEE). 802.11i: Permite in-
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Figura 6: a) Porcentajes de los procesos de seguridad, b)
Matriz de estdndares, c) Matriz de protocolos, d) Matriz
de métodos, e) Matriz de arquitecturas

En la Figura 6, Matriz de protocolos se observa que
existen protocolos que se repiten mas de once veces, los
cuales se describiran en base a [111], estos son: Wi-Fi

mision llegando hasta los 54Mbps, teniendo caracteris-
ticas parecidas a 802.11b en cuanto a distancia, nivel
de consumo y frecuencia. 802.11b: Es conocido con el
nombre de marca registrada Wi-Fi fidelidad inaldmbrica
(Wireless Fidelity). Es un estdndar que se ha convertido
la tecnologia de red inaldmbrica dominante que se puede
utilizar ampliamente, se puede encontrar en oficinas, es-
pacios publicos y hogares. 802.11n: Permite velocidades
minimas de 100 Mbps y tiene previsto operar en la banda



de frecuencia de los 5 GHz y esto promete rangos su-
periores en comparacion con los estdndares superiores,
como se puede visualizar en la Ver Tabla 10.

Tabla 10: Estandares

Etiqueta Referencias
30211 [29] [34] [35] [38] [41] [42] [44] [69] [70]
(731 [771 [79] [86] [90]
802.11a [46] [51] [56] [70] [112] [113][114]
802.11ac [46] [51] [52][89] [112] [113]
802.11ah [89]
802.11b [22] [46] [51]1[56] [70] [112] [113] [114]
802.11g 5?11][46] [51][56] [70] [109] [112] [113]
802.11h [113]
R02.11i [27] [31] [35] [42] [75] [78] [86] [90] [92]
[107]
802.11j [113]
802.11n [22] [46] [S1][58] [70] [112] [113] [114]
802.11r [75]
802.11s [35]
802.11w [28] [35] [70] [78]
802.11x [22] [32] [42] [70] [86] [90]
802.15.4 [40]
802.1x [31[27] [75] [88] [94]
IEC 61850 [37]
IEC 62351 [37]
PACP [37]
RFC 246 [75]
x.805 [20]

En la Figura 6, Matriz de métodos se observa que
existen varios métodos que se frecuentan mds de tres ve-
ces, los cuales se describiran en base a [117], los cuales
son: Machine learning (Mtd 20): Es la practica de usar
algoritmos para analizar datos, aprender de ellos, y luego
hacer una determinacién o prediccién sobre algo en el
mundo [38]. En [118] implementan este método para
ataques phishing utilizando un conjunto de datos para la
deteccidn de estos ataques. Y en [79] usan este método
para detectar diferentes tipos de actividades de red mali-
ciosas y un estudio de caracteristicas basado en métodos
de clasificacion. Y en Neural Networks (Mtd 31): Es
un modelo simplificado, que emula el procesamiento de
la informacién. En [114] menciona que el rendimiento
y la potencia de la sefial WLAN se puede incrementar
utilizando técnicas de Neural Networks, Deep learning
las cuales analizan utilizando el programa Wi-Fi Monitor.
Y en [93] se dice que el detector de ataques de hombre
en el medio denominado Vesper utiliza redes neuronales
Ilamadas autocodificadores para modelar patrones nor-
males de los pulsos con eco y detectar cuando cambia el
entorno, ademds es capaz de detectar ataques MITM con
alta precision sin incurrir en una sobrecarga de red min-
ima, consiguiendo distinguir el 70% de los dispositivos
idénticos, como se puede visualizar en la Tabla 11. As{
mismo el anexo 5 contiene mds informacién de la Tabla
11.

Tabla 11: Métodos

Etiqueta Nombre Referencia
Mtd 20 Machine learning [38]1[79] [118]
Mtd 31 Neural Networks [38][93] [114]

En la Figura 6, Matriz de arquitecturas se pueden
visualizar las siguientes arquitecturas que se describirdn
en base a [119], estos son: DGRU (Arq 1): Su objetivo
es recibir un conjunto de datos para la extraccién de
sus caracteristicas importantes que serdn clasificadas por
arboles para generar un vector de informacién [38]. Evil-
Twin Frameworks (Arq 2): Segtn [73] ayuda a aumentar
la eficiencia de una auditoria de penetracion de Wi-Fi al
integrar cooperativamente las diversas funciones nece-
sarias para realizar la prueba en una sola herramienta
que se centran en el andlisis de vulnerabilidades en el
lado del cliente y lugar. Framework 802.1X (Arq 3):
se desarroll6 abierto para su implementacién en ambos
tipos de entornos inaldmbricos y LAN cableadas. Bésica-
mente, 802.1X proporciona un modelo de acceso a la red,
IEEE 802.1X La autenticacién basada se implementa en
WLAN a nivel empresarial [107]. MITM Frameworks
(Arq 4): Sirve para realizar pentesting del ataque Man
in the Middle. En [59] implementan esta arquitectura
utilizando un sistemas operativo Ubuntu con Ettercap
demostrando la facilidad de realizar ataque de hombre en
el medio donde los objetivos son dos Hosts. MUD (Arq
5): Es un estandar del Grupo de trabajo de ingenieria de
Internet (IETF) destinado a describir el comportamiento
esperado del dispositivo de IoT mediante listas de control
de acceso (ACL), para limitar la comunicacién hacia /
desde un dispositivo especifico [67]. RNN (Arq 6): Cono-
cidas como redes neuronales recurrentes son variantes
de las redes neuronales. Fue utilizada para implementar
la Arql en [38], con ayuda de Neural Networks. Sparse
auto-encode - SEA (Arq 7): Segin [36] es un algoritmo
de aprendizaje automdtico no supervisado que agrega un
término de penalizacion escaso a la red de codificador au-
tomadtico tradicional para extraer caracteristicas de datos
escasos. SEA extrae caracteristicas de datos escasos a
través de una penalizacién escasa para mejorar la eficien-
cia y precision de la extraccidn de caracteristicas. X.805
(Arq 8): Define la seguridad inaldmbrica de extremo a
extremo en siete clasificaciones, que se denominan di-
mensiones. Este sistema de clasificacién permite una
identificacién clara y conveniente de las amenazas a la
seguridad en una red y posibles soluciones a esos pro-
blemas [34], como se puede visualizar en la Tabla 12.

Tabla 12: Arquitecturas

Etiqueta Nombre Referencias
Arq 1 DGRU [38]
Arq 2 Evil-Twin Framework [73]
Arq 3 Framework 802.1X [107]
Arq 4 MITM framework [59]
Arq 5 MUD [67]
Arq 6 RNN [38]
Arq 7 Sparse auto-encode-SEA [36]
Arq 8 X.805 [34]
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&= Recomendaciones
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Figura 7: a) Gréfica de recomendaciones de hogares y
empresas, b) Matriz de recomendaciones

En la Figura 7, se puede observar que en los ulti-
mos cinco aflos existen ciertas recomendaciones que
tienen una frecuencia mayor a tres, las cuales se dan
para brindar seguridad a la red del hogar son: R_Hog 15:
Utilizar una contrasefia con mas de 8 caracteres, com-
binacién de letras mayusculas y mindsculas, nimeros y
caracteres especiales y R_Hog 2: Actualizar el firmware
de los dispositivos a la dltima versién. Y en el caso de
las recomendaciones para empresas se tiene una frecuen-
cia entre tres y cuatro veces las cuales son: R_EMP 57:
Supervisioén, monitoreo, y configuracién la red para se-
guridad ante anomalias, R_EMP 30: Implementar mecan-
ismos de autenticacién, R_EMP 2: Asignacién dindmica
y configuracién de direcciones MAC , como se puede
visualizar en la Tabla 13. Asi mismo el anexo 6 contiene
mds informacién de la Tabla 13.

Tabla 13: Recomendaciones

Etiqueta Nombre Referencia

Hogar

Actualizar el
firmware de los
dispositivos a la
ultima version.

R_Hog 2 [25] [50] [89]

Utilizar una con-
trasefia con mds de
8 caracteres, com-
binaciéon de letras
mayusculas y minds-
culas, numeros Yy
caracteres especiales.

[31] [44] [64] [69] [74]

R_Hog 15 [85] [86] [89]

Empresas

Asignacién dindmica
y configuracién de di-
recciones MAC.

R_EMP 2 [26] [41] [85]

Implementar mecan-
ismos de autenti-
cacion.

R_EMP 30 [31[71] [94]

Supervisién, monito-
reo, y configuracién
la red para seguridad
ante anomalias.

R_EMP 57 [25] [43] [85] [86]

Herramientas de seguridad: En [17] expresa que exis-
ten herramientas (programas y scripts) para la deteccion
de ataques y vulnerabilidades las cuales se dividen en:
i) Sistemas Operativos (S.0.): Es un conjunto de pro-

 gramas para el funcionamiento de otros, que sirven para
1 utilizar en ellos herramientas tanto para realizar ataques
! 0 vulnerabilidades como herramientas de seguridad, que
1 gestionan los recursos de la computadora y controlan
G sus actividades. ii) Programas: Sirven para proteger la
i privacidad de informacién contenida en un sistema in-
- formatico. iii) Scripts: Cédigos que utilizan una variante
}i de lenguaje para evitar que un atacante pueda realizar

i1 operaciones o acceder informacién de los equipos [95].

85

4] sz Bwsawr | oasan | asan | oosan | sk | oasas | 1
" B saly Ehsas | oasam | oasar | oasaa | oasas | s [
sasp Dlesarr | oasanz | asam | sas | asas | asar | 1
saer Eesaso | agamr | asam | 1san | 1sam | 18 |
P sax [oasam | asam | asas | 1sas | 1sas | 1549 | 1
1 sz | orsass | oosam | oisam | oisas | sy | oitam |
i sam [oasao | asam | oasam | 1sam | ssam | 1sam [
i sas | orsans | vsas | orsas | orsars | oasam | o
E 2 p—
wsegts Mansegnn| 2wsepnn| 1esepd | 1nSe®| 1nSep? | 1lne | 1]
L wiegiz Ehonsega | awsegual 1vseps| 1nsegd | ansegm| o
; 9 el awsegzz| wsepis| insepas| iwsegarl insegm| 1wiies D
. el ansegy | 2usegnn| 1esed| 1wsepnsl 1nses| 1
o - e Woegisl dsegm| tesegd | iWSegnrl 1w segad| 1mfepy | 1
- s PR Weagasl awsagal 1nsepn| W o] 1wsepnsl o masgban [ 4
Opitatied Serighi
Wl 1Wsepse| 1Wsepdd| W Sed| 10Ses | o
Wogts] tsepn| tHsepis| 1Wsepd | thseu 1 pabn [ 1

i) 4]

Figura 8: a) N. de Herramientas de seguridad, b) Ma-
triz de Algoritmos/Scripts, ¢c) Matriz de programas de
seguridad, d) Matriz de S.O.

En la Figura 8, matriz de S.O. se observa que solo hay
cuatro, los cuales se describirdn en base a [120], estos
son: Linux: Es un sistema operativo de cédigo abierto,
esto quiere decir que cualquier persona tiene licencia
para modificarlo o distribuirlo sin ningtn tipo de pro-
blema. Kali Linux, Debian: Es una distribucion de Linux
compuesta de software libre y de c6digo abierto, desarro-
1lado por el Proyecto apoyada por la comunidad Debian.
Y Raspbian: Es un sistema operativo gratuito basado en
Debian optimizado para el hardware Raspberry Pi. Un
sistema operativo es el conjunto de programas bdsicos y
utilidades que hacen que su Raspberry Pi funcione, como
se puede visualizar en la Tabla 7.

En la Figura 8, matriz de programas de seguridad se
observa que existen varios programas que se repiten mas
de cuatro veces, los cuales se describirdn en base a [121],
estos son: WIRESHARK (H_Seg 45): Tiene la habilidad
para determinar no solamente las computadoras activas
en la red objetivo, también el sistema operativo, puertos
de escucha, servicios, valiéndose del uso de una combi-
nacién de comandos y acciones. IDS (H_Seg 12): Es una
herramienta usada para la seguridad de sistema informati-
cos, detecta intrusos los cuales intentan ingresar de ma-
nera no autorizada. NMAP (H_Seg 23): Es un programa
de c6digo libre para analizar redes y crear auditorias en
seguridad. Sirve para gestionar los programas de actual-
izacion de servicios o la red y actividad monitorizacién
tiempo real, entre otros. Raspberry pi 3 (H_Seg 28): Es
una placa compuesta por varios elementos como un com-
putador en la cual se puede realizar tareas de seguridad
de red [120], como se puede visualizar en la Tabla 14.
Asi mismo el anexo 7 contiene mas informaci6n de la
Tabla 14.



10

Tabla 14: Programas de seguridad

Etiqueta Nombre Referencia
wan o SRR
H_Seg 23 NMAP [59] [76] [88] [91]
H_Seg 28 Raspberry pi 3 [49] [57] [80] [97]

[45] [52] [59] [62] [81]
H_Seg 45 WIRESHARK [91] [98] [100] [102]

[103] [104] [106]

En la Figura 8, Matriz de algoritmos/scripts se ob-
serva que existen varios algoritmos que se repiten mas
de seis veces, los cuales se describiran en base a [122],
estos son: AES (S.A.2): Segtin [35] es un algoritmo de
cifrado de bloques que admite entre 128 y 256 claves
en secuencias de 32 bits. La longitud de la llave y
la longitud del bloque se eligen de forma independi-
ente. Para [46] [50] [52] [88] [105] y [112] el mejor
rendimiento se logra con WPA2 con cifrado AES, AES
con TSK, CCMP y TKIP, que demuestra mediante ex-
perimentos de pruebas inaldmbricas, ya que prueba que
existe un bajo rendimiento al no tener las seguridades
pertinentes. RC4 (S.A.19): Sistema de cifrado mas uti-
lizado por algunos protocolos para proteger el trafico de
internet. En [22] [42] [44] [51] [86] y [112] utilizan este
cifrado en los protocolos WEP, WPA y TKIP para aumen-
tar la velocidad general de comunicacién en comparacion
de otros cifrados, ademads utiliza una clave de longitud
de 40 a 256 bits. También contiene 24 bits para represen-
tar un vector de inicializacién que se utiliza para regu-
lacion de la transmision. CCMP (S.A.46): De acuerdo
con [108] es el algoritmo mds avanzado con controles y
proteccion adicionales, este es un nuevo método para la
proteccién de transmisiones inaldmbricas. En [51] [112]
definen como un protocolo que utiliza WPA. En [50]
realizan un experimento en una red configurada WPA2
PSK con cifrado CCMP donde al utilizar herramientas
de ataques descubre la contrasefia cifrada . Y por ultimo
en algoritmo TKIP (S.A.47): Utiliza la técnica de cifrado
RC4 como WEP, a diferencia que antes de que el vec-
tor de inicializacién entre en el proceso del algoritmo
RC4, este se duplica, uno pasa por un hash junto a la
clave y el otro es enviado directamente a RC4. En el
caso de [46] [88] [108] y [112] realizan un experimento
donde analizan el impacto sobre los diferentes mecanis-
mos de cifrado entre ellos es TKIP el cual muestra un
rendimiento bajo en comparacion a los otros cifrados
como AES, como se puede visualizar en la Tabla 15. As{
mismo el anexo 8§ contiene mds informacién de la Tabla
15.

Tabla 15: Scripts / Algoritmos

Etiqueta Nombre Referencia
[26] [35] [45] [46] [50]
S.A2 AES (521 [88] [105] [106] [112]
[22] [35] [42] [44] [51]
S.A.19 RC4 [86] [108] [112]
S.A42 ICvV [42]
SALT TKIP [46] [50] [51] [88] [108]

[112][123]

2.5. Etapa 3: Discusién de resultados
2.5.1. Resultados

Después de la recoleccién de datos y clasificacion de
la misma como respuestas a las preguntas de SM se ob-
tienen los siguientes resultados.

1. ¢Cuantos articulos se han anunciado en los iil-
timos 5 afios?
Como se puede visualizar en la Figura 9, se ob-
serva que existe un decrecimiento de estudios del
2017 al 2021, siendo el 2018 el afio que mads articu-
los de relevancia existen en las bases de datos
IEEE Xplore y Scopus.

[Frotunst [11] | Scmncebirect 18] | Scepus (20} [#iws of Scornce(19)

Mumeres d¢ Esbudas
17| T
s | NI
2019 | N :
2020 | [N
2021 | TN

Figura 9: N. de estudios

2. ¢Cuales son las revistas y conferencias mas uti-
lizadas en los altimos cinco afios?
En la Figura 10, se ven las revistas y conferen-
cias que contienen mds de un articulo publicado,
entre las cuales existe una frecuencia de tres ve-
ces en publicaciones de articulos de las siguientes
revistas: IEEE ACCESS, International Journal of
Advanced Research in Computer Science, Proce-
dia Computer Science, Computers Security. Y en
el caso de las conferencias existe una en donde se
han realizado dos publicaciones que es 2017 Inter-
national Conference on Engineering Technology
and Technopreneurship (ICE2T).

Revistas
IEEE ACCESS
International Journal of Advanced Research in Computer Science
Procedia Computer Science
Computers & Security
int tional Journal of on
Materials Today: Proceedings
Security and Communication Networks
Telecommunication Systems

Conferencias

B RERERERR

2017 International Cenference on Engineering Technology and Technoprenewrship (ICE2T)

Figura 10: N. de Revistas y conferencias

3. ¢(Cuales son los autores que han aportado mas
de un articulo en los tltimos cinco afios?
Como visualiza en la Figures 11, en los afios 2017
y 2020 se obtuvo un total de cuatro autores que
han aportado con un maximo de dos articulos, los
cuales son importantes al momento de aportar in-
formacion.
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4. ¢(En qué idiomas se produce la investigacion so-
bre seguridad y vulnerabilidades en redes Wi-
Fi?

En la Figura 12, se observa que todos los estudios
recolectados fueron en el idioma inglés ya que en
ellos existe mds informacion.

N EEE X pioee Inghés LoenceDinect Inglés

B ProCuest Inglés

Senpus inglét u Wk of Sriefde Ingiéd

Figura 12: Idiomas de articulos por Revista

Y como respuestas a las preguntas de LSR se ob-
tienen los siguientes resultados.

1. ¢Cuales son las caracteristicas de una red Wi-
Fi vulnerable?
En la Figura 5, se observo tres grupos de vul-
nerabilidades por factores que ya se habian men-
cionado que son hardware, software y factor hu-
mano que entre los mds comunes se obtuvo WPS
(HW 5), Hole 196 (SW 16), Acceso no autorizado
(FH 1) y Configuracion de red predeterminada (FH
4), los cuales ya se habian aludido anteriormente.

2. ¢(Cuales son los protocolos y estandares que
mayormente son utilizados?
En la Figura 6, se observa que existen protocolos
que se repiten mas de once veces los cuales ya
se habian dicho anteriormente, estos son: Wired
Equivalent Privacy (WEP), Wi-Fi Protected Ac-
cess (WPA), Wi-Fi Protected Access 2 (WPA2),
Temporal Key Integrity Protocol (TKIP). Y en
el caso de los estdndares que se frecuentan mas
de ocho veces son: 802.11, 802.11b, 802.11g,
802.11n.

3. ¢Cuales son los programas de ataques mas uti-
lizadas que se emplearon?
En la Figura 4, se observan los programas de
ataques que se utilizaron y como se habia dicho
anteriormente las mds utilizadas son: Aircrack-ng
(H_Ataq 3), Aireplay-ng (H_Ataq 4), Airodump-ng
(H_Ataq 6) y Ettercap (H_Ataq 15).

4. ¢;Cuales son los programas mas utilizados para
contrarrestar los ataques informaticos?

teriormente las mas utilizadas son: WIRESHARK
(H_Seg 45), IDS (H_Seg 12), NMAP (H_Seg 23)
y Raspberry pi 3 (H_Seg 28).

3. Conclusiones

En este trabajo se ha realizado un estado del arte uti-
lizando mapeo sistemadtico al igual que revision de la
literatura sistemdtica con el objetivo de encontrar in-
formacién relacionada sobre seguridad en redes Wi-Fi
domésticas. Esta investigacién tomo en cuenta a estudios
que fueron publicados entre los afios 2017 a 2021. Se
conformd de varios procesos los cuales ayudaron a clasi-
ficar estudios primarios para el mapeo sistemdtico con
ayuda de cuatro preguntas que fueron esenciales para
su clasificacién. Asi como para los estudios secundarios
también se realizaron otras cuatro preguntas de literatura
sistemadtica, ademds de tomar en cuenta la taxonomia que
fue estructurada para la clasificacion de la informacion.

A pesar de que existe diversa informacién sobre
seguridad en redes inaldmbricas se encontraron cinco
articulos que hablaban directamente sobre ataques, vul-
nerabilidades y seguridades que puede haber en las red
inaldmbricas del hogar. Estos articulos son [47] [50] [67]
[68] y [74] los cuales tienen varias caracteristicas en
comtin como son protocolos, vulnerabilidades, métodos,
herramientas.

En el caso de las vulnerabilidades que pueden existir
para las redes domesticas podemos encontrar diferentes
caracteristicas que son: interfaces de usuario no fiables,
ausencia de registros apropiados, explotacioén de vulner-
abilidades, ausencia de mecanismos de autenticacion,
dragonblood (robo de contrasefias) y configuracién de
red predeterminada. Esto indica que existen personas con
falta de interés sobre la seguridad de la red, no tienen
informacion suficiente o no son capaces de realizar una
configuracién adecuada para tratar de evitar estas vulner-
abilidades que son las mas comunes en una red Wi-Fi
doméstica.

Con respecto a las soluciones que se pueden utilizar
para tener una red Wi-Fi mds segura es actualizar dispos-
itivos de red o sistemas operativos, actualizar el firmware
en la dltima versién y utilizar contrasefias con mds de 8
caracteres, combinando letras mayusculas, mindsculas,
ndmeros y caracteres especiales. Ademads, se pueden em-
plear diferentes herramientas como Iperf que sirve para
el diagndstico de problemas en la velocidad de la red,
en el caso de protocolos se pueden implementar AES,
ICMP, UDP TKIP, DHCP, SSH, WPA y WPA2. Asi
como aplicar c6digos hyperledger y scripts Paramiko.

Finalmente, como se pudo evidenciar no existe
una estructura determinada para realizar un mapeo sis-
temadtico junto con la revision literaria sistemdtica, solo
existen procesos de similitud. Al revisar los estudios se-
leccionados por mapeo sistemdtico se observé que no
todos tenfan los parametros necesarios para realizar una
revision sistematica, por este motivo se separaron los
articulos que no contenian los pardmetros necesarios para
la revision literaria sistemadtica con respecto a vulnera-
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bilidades y seguridades en la red Wi-Fi. Ademads, que
la mayoria de los estudios seleccionados se centraron
empresas por tener un mayor grado de riesgo que los

hogares.
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