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Resumen

Como resultado del alcance de la transformacion digital y el notable crecimiento del comercio
electronico y tras el auge de distintos factores y acontecimientos que vivimos en la actualidad
como la crisis sanitaria del COVID-19, se evidencia un notable impacto en el flujo creciente de
consumidores y cantidad de pedidos u 6rdenes de compra. De tal manera que, industrias,
empresas, microempresas, PYMEs y/o minoristas electrénicos requieren de soluciones de
servicios innovadoras, a menudo impulsadas por avances tecnoldgicos, para mejorar la gestion
de la experiencia del cliente y de igual manera, ayudar a la toma de decisiones gerenciales al

disefiar nuevos servicios de paqueteria para el comercio electronico.

La automatizacion del servicio de pagueteria de productos es una tendencia que se percibe con
mas frecuencia en forma de Vehiculos Aéreos no tripulados, también conocido como drones.
En Latinoamérica, la presencia de drones para transportar pedidos a domicilio es una realidad
que podria concretarse a mediano plazo, ya que adn esta en proceso de adaptacion, entre los
cuales se encuentran paises como Colombia, Brasil y PerQ. Por otra parte, en Ecuador en el afio
de 2020 se estrend un plan piloto para las entregas con drones desde el centro de Quito hasta

los suburbios de la capital, segin declara Espinoza (2020) en el diario Expreso.

Un Framework que defina delineamientos de seguridad y privacidad para el potencial uso de
drones como servicio de paqueteria, aplicando como caso de estudio el sector farmacéutico en
el comercio electrénico de la ciudad de Cuenca, permitira a los distintos sectores econémicos
del pais contar con una guia que les facilitard la implementacion de un nuevo mecanismo de
tecnologia innovadora de transporte aéreo. Ademas, ayudara a estos negocios a alinear y
priorizar sus actividades de seguridad con sus requisitos empresariales o de mision, tolerancias
de riesgos y recursos en cuanto al servicio de entrega de sus productos, ya que el Framework
presenta leyes que las empresas deben cumplir con respecto a la proteccion de datos y/o

informacion de sus consumidores.

Palabras clave: Servicio de paqueteria, seguridad y privacidad de datos, dron, comercio

electronico, Framework, UAV.



Abstract

The era of digital transformation, the growth of e-commerce and the rise of several factors and
events that society has been experiencing through the COVID-19 sanitary crisis have caused a
notable impact on the increasing number of consumers and purchase orders. Thus, industries,
enterprises, microenterprises, SMEs and electronic retailers require service solutions to
improve customer experience. Technological advances can usually drive these innovations.
Also, it could be necessary to help managerial decision-making when those businesses are

designing new packing services for e-commerce.

Product delivery automation is a trend perceived more frequently in UAV, also known as
drones. In Latin America, although delivery services through drones are a reality, it is still in an
adaptation process in the medium term among countries like Colombia, Brazil and Peru.
Contrarily, according to Espinoza (2020) in the newspaper Expreso, in Ecuador, in 2020, a
delivery service with a drone was launched as a pilot plan, from the Quito centre to the capital's

suburbs.

The Security and Privacy Framework presents guidelines for the potential use of drones as a
packaging and delivery service, applied as a study case of e-commerce in the pharmaceutical
sector in the city of Cuenca. This Framework will allow different economic sectors of the
country to have a guide that will facilitate the implementation of a new innovative air transport
technology mechanism. It is necessary to consider that these sectors are currently carrying out
their deliveries by land transportation, consuming large amounts of fuel, negatively impacting
the environment. In addition, the Framework presents laws that companies must comply with
concerning the protection of data and information of its consumers. Therefore, it will help
businesses align and prioritise their security activities with their business or mission

requirements, risk tolerances, and resources regarding service delivery of their products.

Keywords: Delivery, data security and privacy, drone, e-commerce, Framework, UAV.
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1. Revision de literatura.

Tras el creciente uso de internet, el advenimiento de nuevas tecnologias y el desarrollo
de las Tecnologias de la Informacion y Comunicacién (TIC), han posibilitado la generacién de
métodos innovadores para la comercializacion de productos y servicios, posibilitando a varias
empresas a solventar barreras geograficas y de tiempo. EI comercio electrénico es el resultado
natural de esta situacion, ofreciendo diversos “beneficios para las empresas, consumidores, la
sociedad y para la economia de un pais, ya que permite reducir costos y tiempos de operaciones,
fomenta la produccién con valor agregado y genera fuentes de empleo” (SGCAN & Caicedo,
2021). Ademaés, permite una prevalencia de la logistica sobre las fronteras.

Frente a esta situacion, es evidente la necesidad de adquirir destrezas digitales para el
uso del e-commerce, sin embargo, de acuerdo con el analisis del Ministerio de Produccidn,
Comercio Exterior, Inversiones y Pesca (MPCEIP) y, el Ministerio de Telecomunicaciones y
Sociedad de la Informacion (2021), en el Ecuador se ha diagnosticado que “existe una notable
brecha digital con relacion a los paises de la region y el mundo, lo que representa una desventaja

competitiva en este nuevo escenario comercial”(p. 4).

La SGCAN (2021), acredita este diagnostico tras un estudio realizado entre los paises
que conforman la Comunidad Andina (CAN), indicando que el porcentaje de utilizacion de
herramientas digitales en el sector productivo para la adquisicion de insumos es bajo en la
region andina (igual o menor al 37%); Ecuador presenta un porcentaje de 13,90%. El porcentaje
de empresas que usan banca electronica con excepcién de Colombia (con el 95.4%), es inferior
al 47% en los demas paises de la CAN, de tal manera que Ecuador se considera dentro de ese

porcentaje.

En la Estrategia Nacional de Comercio Electronico 2021, se indica que “durante el
estado de emergencia sanitaria causado por la propagacién mundial del virus del COVID-19,
se ha impulsado el comercio electronico y la transformacion digital en gran escala a nivel
global” (Ministerio de Telecomunicaciones y Sociedad de la Informacion et al., 2021, p. 6). En
relacion con la problematica expuesta y el aumento de contagios de manera exponencial en
varias partes del mundo, se ha forzado a los consumidores a efectuar sus compras habituales a
través de transacciones electronicas. Por consecuente, el e-commerce se posiciona en un sector
privilegiado, aun cuando continGia en un proceso evolutivo de desarrollo y madurez debido al
surgimiento y transformacion de las necesidades de las empresas con la finalidad de conocer a
los potenciales consumidores y satisfacer sus necesidades.



En la presentacion de la Estrategia Nacional de Comercio Electrénico (ENCE),
efectuada el 11 de marzo del 2021, se sefiala que, a través de una investigacion del analisis de
oferta y demanda con relacion a las compras por internet, elaborada por la Universidad de
Especialidades Espiritu Santo y la Cémara Ecuatoriana de Comercio Electronico, “en el
Ecuador, las compras por canales digitales, incluidos sitios web, se han incrementado al menos
en 15 veces desde el inicio del distanciamiento social”. Ademas, el auge del SARS-CoV-2
genero una oportunidad de apertura del e-commerce, impulsando a un “34% de los usuarios de
plataformas digitales como medios de compra, a usar estas plataformas de manera frecuente”

(Ministerio de Telecomunicaciones y Sociedad de la Informacion et al., 2021, p. 6).

Asi mismo, en la investigacion realizada por la Gerente de E-Commerce y Logistica de
De Prati, Jessica Davila (2021), se presenta un aumento en la frecuencia de compra pre y post
COVID-19, de tal manera que de 2 a 3 veces por semana aumentd 9%; una vez por semana
aument6 9% del 6%; una vez por semana aumento 13% del 13%; cada 15 dias aumentd 7% del
10% anterior. Finalmente, una vez al mes tuvo un crecimiento del 21% frente a un 19% que se

presentaba pre-pandemia con una presencial total en cuanto a compras del 40%.

Es evidente que el comercio electronico y la transformacion digital ha tenido un gran
alcance durante los Gltimos afios y mas adn tras la situacion sanitaria mundial que estamos
viviendo actualmente; no obstante, a medida que el flujo creciente de pedidos de comercio
electrénico continlia generando nuevos registros, es necesario aumentar los volumenes de
transporte para poder satisfacer las necesidades del consumidor electronico y que este transporte
sea rapido, eficiente y no genere perdidas para la industria, empresa y/o microempresa que lo

requiere.

Vakulenko, Shams, Hellstrém, y Hjort (2019) consideran en su investigacién que "los
minoristas electrénicos y los proveedores de servicios de logistica buscan soluciones de

servicios innovadoras, a menudo impulsadas por avances tecnolégicos™.

Marcelo Albuja (2021), Gerente FastFarma y Exgerente de Territorio en Uber Eats, en
la presentacion de la ENCE indica que el futuro para trasporte de paqueteria son los drones

como servicio de entrega.

El desarrollo de tecnologias auténomos aplicado como servicio de entrega de
mercancias, es una tendencia que se percibe con mas frecuencia en forma de Vehiculos Aéreos
no Tripulados (UAV), también conocido como drones, en varios paises y algunas ciudades

generalmente de Europa, Norteamérica, Centroamérica y China.
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Amazon Prime Air, UPS Flight Forward y DHL son algunas de las grandes grandes
industrias a nivel mundial que han utilizado el concepto de dron mensajero en sus acciones. Por
otro lado, el 1 de noviembre de 2019, la division de entrega de drones de UPS, UPSFF y CVS
Pharmacy realizaron las primeras entregas comerciales de drones residenciales de
medicamentos recetados en los Estados Unidos (Tabatabai, 2020). Para el vuelo inaugural, los
farmacéuticos cargaron los drones con medicamentos recetados en una farmacia CVS en
Carolina del Norte. Los drones Matternet M2 volaron a residencias cercanas y bajaron
lentamente los paquetes al suelo sobre las propiedades. Un operador de drones remoto estaba

en espera para intervenir, en caso de ser necesario.

El Fondo de las Naciones Unidas para la Infancia (UNICEF) utilizé drones para enviar
vacunas a nifios en zonas remotas de Vanuatu. Con esto, se pretende solventar la problematica
de la temperatura especifica para garantizar la eficacia de vacunas y el trasporte agil y rapido.
De tal manera que, “cada dron lleva una caja de espuma de poliestireno con las vacunas, hielo
y sensores electrénicos para monitorear la temperatura en todo momento. Una vez enviados, las

enfermeras certificadas los reciben y vacunan a los nifios"(Sanchez, 2018).

En Latinoamérica, “recibir pedidos a domicilio a través de drones es una realidad que,
si bien aun estd en proceso de adaptacion, podria concretarse a mediano plazo” (Economia,
2019). Entre los paises que han implementado esta tecnologia se encuentran Colombia, Brasil
y Per(. Por otra parte, en Ecuador en el afio de 2020, segun declara Espinoza (2020) en el diario
Expreso, se estrend un plan piloto para las entregas con drones que conectara la capital del
Ecuador, Quito, con varios clientes que habitan en zonas periféricas de la ciudad como

Cumbayé, Tumbaco, el Valle de los Chillos o Pomasqui.

Hoy en dia, los servicios de entrega de mercancia en el Ecuador realizan esta actividad
por medio de transporte terrestre, aéreo y maritimo, “consumiendo un alto indice de
combustible en transportacion y distribucion de mercaderia, generando un incremento en la
deterioracion medio ambiental, traficos por carretera, dificultad de entrega en zonas menos
accesibles y accidentes” (Luzuriaga, 2017, p. 14). La situacion descrita sigue en ascenso, ya

que perjudica la satisfaccién al cliente por la larga espera en recibir su pedido.

Melissa Luzuriaga (2017), en su investigacion acerca del “Analisis del uso de drones en
los servicios de entrega dentro de la ciudad de Guayaquil”, sefiala que la entrega de productos
a domicilio mediante drones resultaria idonea, ya que puede acortar los tiempos de espera,

dentro de los 30 minutos a partir de las solicitudes de los clientes en linea; por ende, mantener



las garantias de tiempo de entrega, lo cual suele ser un factor clave en este servicio y podria

resultar esencial para el éxito de este modelo de negocio (Lotz, 2015).

Mediante la situacion descrita y el uso de impulsores de negocios en el Ecuador, el
Framework es una metodologia con un enfoque para reducir el riesgo vinculado a las amenazas
de seguridad y privacidad que puede comprometer con la informacion e integridad fisica de los
drones, en el escenario de servicio de paqueteria en el comercio electrénico del sector
farmacéutico en la ciudad de Cuenca. Permitiendo a estos negocios, alinear y priorizar sus
actividades de seguridad con sus requisitos empresariales o de misién, tolerancias de riesgos y

recursos en cuanto al servicio de entrega de sus productos.

De igual manera, el Framework permitira a los distintos sectores econémicos del pais
entre los cuales se encuentran: alimentos, correos, belleza, moda, medicina, etc., contar con una
guia que les facilitara la implementacion de un nuevo mecanismo de transporte de paqueteria,
puesto que actualmente dichos sectores llevan a cabo sus entregas mediante transporte terrestre
consumiendo grandes cantidades de combustibles fosiles, lo cual genera un impacto negativo

en el medioambiente.

Considerando que la implementacion de este nuevo servicio de transporte se involucra
directamente con la integridad de los datos del consumidor, es importante considerar la
perspectiva de Seguridad de la Informacion, aplicado en los drones para que, a partir de los
resultados obtenidos, se logre determinar vulnerabilidades frente a ataques y amenazas de

seguridad a los que pueden estar expuestos los drones.

Es por ello por lo que el Framework presenta leyes que las empresas deben cumplir con
respecto a la proteccion de datos y/o informacion de sus consumidores, apoyando asi a las
farmacias en la aplicacion de medidas preventivas y reactivas para la seguridad de la
informacion, con el fin de proteger la privacidad de los clientes, empleados y terceros. De esta
manera, se facilitaria la promocion de un nuevo mecanismo de transporte que proporcione a
mas de rapidez, seguridad frente a ataques y que resguarde la integridad de la informacion del

consumidor.



2. Metodologia.

El proyecto se basé en el desarrollo de seis fases con la ejecucidn de diferentes actividades que

se detallan a continuacion:

FASE 1: Estudio de las necesidades del mercado en el sector farmacéutico para la entrega

de sus productos.

La ciudad de Cuenca, capital de la provincia del Azuay, se caracteriza por poseer una
cultura atipica a comparacion del resto del pais, principalmente fundamentada en préacticas y
costumbres de hace centenares de afios que se han mantenido hasta a la actualidad, de tal manera
que es importante conocer el comportamiento del consumo de los ciudadanos, para poder

realizar una propuesta de valor en todo &mbito.

Las preferencias de las farmacias en la ciudad de Cuenca se adquirieron a través de la
aplicacion del método subjetivo de la encuesta (Oncins de Frutos, 1991), la misma que se
realiz6 sobre una muestra de 233 farmacias representativas de un colectivo de 319. Cabe indicar
que la informacion de la poblacion de farmacias corresponde al nimero total de permisos
otorgados a farmacias y boticas en la ciudad de Cuenca en el afio 2019, los cuales fueron
solicitados y entregados por el Control Municipal de la ciudad, disponible a través de la URL:
https://github.com/tatcjho/Framework-
Ciberseguridad/blob/main/FarmaciassfCATASTRO%20FARMACIAS .xls.

Se realiz6 la encuesta mediante un formulario web que fue distribuido mediante redes
sociales y el correo electronico institucional, con el objetivo de tener un mayor alcance de
encuestados ya que por motivo de distanciamiento social provocado por la pandemia mundial,
COVID-19, no era recomendable visitar presencialmente las instalaciones de las entidades

farmacéuticas.

Ademas, con la técnica de recoleccion de informacion se utilizo la herramienta de
preguntas bifurcadas, la cual estd basada en respuestas anteriores de la persona que esta
contestando una encuesta, con la finalidad de no redundar preguntas que al usuario no le

competen.

FASE 2: Estudio de los requerimientos técnicos de los drones como servicio de paqueteria.

En esta fase se procedié a hacer un analisis de las especificaciones técnicas que deben
poseer los UAV para consolidarse como un servicio de paqueteria. Para ello, se utilizé
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investigacion documental, siendo esta “una técnica de investigacion cualitativa que se encarga
de recopilar y seleccionar informacion a través de la lectura de documentos, libros, revistas,

grabaciones, filmaciones, periddicos, bibliografias, entre otros” (Ortega, 2020).

Los requerimientos técnicos se presentan como parte del Framework, en una tabla donde
se indica el nombre de la especificacion, descripcién y valor que debe cumplir esa
especificacion con respecto a una condicién dada. Para la obtencion de la informacion requerida
se trabajé con la investigacion de Jung y Kim (2017), denominado “Analysis of Amazon Prime
Air UAV Delivery Service”.

La empresa estadounidense de comercio electrénico, Amazon, lanz6 el proyecto de
Prime Air, “un futuro sistema de entrega disefiado para enviar paquetes de manera segura a los
clientes en 30 minutos o menos utilizando vehiculos aéreos no tripulados” (Welch, 2015).
Amazon Air ahora realiza un promedio de 140 vuelos por dia y esta expandiendo su cantidad,
por lo que esta empresa puede entrar a competir con compafiias como FedEx y UPS , segun
informa Palmer (2021).

También, se realiz6 el analisis del reglamento de advertencia para los propietarios de
los Vehiculos Aéreos no Tripulados en el Ecuador empleado por la Direccion General de
Aviacidn Civil (2020), el cual aplica en aeronaves “cuyo peso maximo de despegue sea superior
a 0,25 kilogramos y menor o igual a 150 kilogramos” (p. 8). Esta informacion es de importancia
y utilidad ya que, el propietario del dron debe seguir y cumplir estas condiciones en caso de que

su dispositivo esté dentro de este rango de peso establecido.

Posterior a la obtencion de los requerimientos técnicos, se realiz6 una comparativa entre
8 drones conocidos en el mercado para analizar si estos drones se podrian utilizar como funcién

de delivery.

FASE 3: Andlisis y seleccion de un grupo de drones que pueden ser utilizados en la

implementacion del servicio de paqueteria dentro del sector farmacéutico.

Se selecciond el grupo de drones a partir de la comparativa realizada en la fase 2, con el
objetivo de realizar las pruebas con un dron que satisfaga con todos los requerimientos técnicos

y otro, que no presente en su totalidad el cumplimiento de todas las especificaciones.

En el estudio de Organizacion Médica Colegial de Espafia (2009), se indica que “el peso
medio del envase de un medicamento dispensado en farmacia es de 26,8 g. y que contiene de

media 49,5 g. de medicamento”; por lo que se realizé las pruebas de requerimientos técnicos
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en base a la carga atil que debe presentar el dron para poder transportar el peso minimo de
medicamentos en una farmacia. La carga util corresponde al peso que puede transportar el dron
fuera de su peso originario, es decir, cualquier objeto o articulo adicional al dron, como camaras,

sensores 0 paquetes adicionales para la entrega (Jackson, 2021).

FASE 4: Ataques y amenazas de seguridad a los que pueden estar expuestos el grupo de

drones seleccionados.

Se implementa la revisién bibliografica basada en la investigacion documental para lo cual se

definié 3 subsecciones en esta fase:

1. Espacio de amenaza de seguridad cibernética en UAS: comprension del posible
espacio de amenazas; de tal manera que, se indica la importancia de que los usuarios de
los drones estén bien informados de las capacidades de ataque de sus adversarios.

Las amenazas pueden ser descubiertas y clasificadas a través de distintas
tecnologias y/o métodos, utilizandose la Taxonomia de STRIDE, la cual es un modelo
de amenazas implementado para ayudar a considerar e identificar amenazas potenciales
aun sistema (Hussain et al., 2014). Ademas, su objetivo es garantizar que una aplicacion
cumpla con las directivas de seguridad de la triada CIA (Confidencialidad, Integridad y
Disponibilidad), junto con Autenticacion, Autorizacion y No Repudio.

2. Escenario de ataque: identifica los canales centrales que definen los limites de la
comunicacion con el dron, entre los cuales se encuentran el canal de comunicacion entre
el dron y el canal de comunicacion entre el entorno operativo y el dron.

3. Descripcién de ataques: detalla brevemente los métodos para implementar un
ciberataque en un UAV.

FASE 5: Disefio y desarrollo del Framework con respecto a la seguridad y privacidad de

los drones como servicio de paqueteria en el comercio electrénico.

El disefio del Framework se fundamenta en el “Marco para la mejora de la seguridad
cibernética en infraestructuras criticas” del Instituto Nacional de Estdndares y Tecnologia
(NIST), ya que este documento ofrece una forma flexible de abordar la seguridad cibernética,
incluyendo las dimensiones fisicas, cibernéticas y de personas (Stine et al., 2014).

Los drones, pueden ofrecer grandes ventajas en cuanto a entregar productos
farmacéuticos; por otro lado, los Vehiculos Aéreos no Tripulados también promueven

problemas de privacidad, por lo que pueden hackearse o utilizarse para atacar otros dispositivos



electronicos. Es asi que, en la seccion de delineamientos de proteccion ante amenazas que
establece el Framework, se indican 11 delineamientos que el usuario debe considerar para poder
protegerse frente a un ciberataque en el UAV que esta utilizando como servicio de paqueteria

de productos farmacéuticos.

FASE 6: Validacion del Framework mediante el grupo selecto de drones

En esta fase se valida el Framework a través del grupo de drones seleccionados en la
fase 3, para los cuales, se definid un escenario de pruebas a fin de realizar los respectivos

ataques que fueron especificados en la quinta fase.

La validacion de Framework contempla la puesta en practica de los delineamientos de

proteccion en los drones para posteriormente realizar las pruebas de ataques hacia ellos.

Aplicados los delineamientos de proteccién de los drones, se define el lugar donde se
van a aplicar las pruebas de vuelo de los drones. Existen varias aplicaciones a méas de DJI, que
poseen una funcién para permitir al usuario visualizar las zonas restringidas en la localidad

donde se quiere emprender el vuelo. Estas zonas son presentadas a través de una geovalla.
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llustracién 1 Geovalla de DJI para DJI MINI 2 en Estados Unidos

Nota. Adaptado de DJI. (s. f.). Geo Zone Map - Fly Safe - DJI. DJI Official. https://www.dji.com/flysafe/geo-map

Las geovallas crean una frontera virtual alrededor de un lugar especifico al usar un
software basado en GPS o RFID. “Esto genera una respuesta cada vez que un dron no autorizado
entra en la zona, y los controles conectados a los drones, impiden que vuelen hacia zonas con

geovallas o despeguen en ellas” (Infotecs, 2021).


http://www.dji.com/flysafe/geo-map

ZONA RESTRINGIDA

Estd prohibido volar drones en esta
zona. Para volar en esta zona, se
debe solicitar una licencia de
desbloqueo con antelacion.

ZONA DE AUTORIZACION

Al volar en esta zona, se mostraran
altertas del sistema e informacion
sobre restricciones de vuelo.

ZONA DE ALTITUD RESTRINGIDA

ZONA DE ADVERTENCIA REFORZADA

Se mostrara ujn mensaje de
advertencia al volar drones en esta
zona.

ZONA DE ADVERTENCIA

Se mostrard un mensaje de
advertencia al volar drones en esta
zona.

ZONAS RECOMENDADAS

La altitud de vuelo en esta zona es
limitada. Para volar en esta zona, se
debe solicitar una licencia de
desbloqueo con antelacion.

Estas zonas son perfectas para
disfrutar de una experiencia de
vuelo segura y perfecta.

llustracién 2 Simbologia de color de restriccion de vuelo de drones en la geovalla de DJI

ZONA APROBADA

La altitud maxima de vuelo estd
limitada al volar en esta zona segin
las leyes y normativas locales.

ZONA RESTRINGIDA DE REGULACION

Esta prohibido volar drones en esta
zona debido a leyes y normativas
locales.

llustracién 3 Simbologia de color de restricciones de vuelo en drones basado en leyes y normativas locales
en la geovalla de DJI
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llustracién 4 Geovalla para drones segun DJI para el Azuay
Las pruebas de vuelo se realizaron en la ubicacion que se encuentra dentro de la zona
de autorizacién establecida en la ilustracidon 4 ya que esta, presenta una fuerte sefial de GPS
para establecer un punto de inicio y garantizar la estabilidad de posicionamiento. De igual
manera, no existen interferencias magnéticas cerca de la ubicacion, evitando que se pierda

temporalmente el control del dron, o por Gltimo de los casos, que el dron se bloguee.



3.

Interpretacion de resultados.
3.1 Necesidades del sector farmaceéutico para la entrega de sus productos

La encuesta realizada al sector farmacéutico permite inferir que, en la ciudad de
Cuenca, 162 de 233 farmacias (69.5%), no poseen una pagina web con e-commerce para
promocionar sus productos y servicios; frente a un 30.5% de entidades farmacéuticas que si
gozan de la oportunidad de vender sus productos por medio de la web. Cabe destacar que

esta encuesta contempla un 3,34% de error en el muestreo aleatorio.

®si
® No

llustracion 5 ¢ Su centro farmacéutico tiene pagina web y puede vender sus productos a través de ella?

El 30,5% de farmacias representantes de la ilustracion 5, trasladan los productos
solicitados por sus clientes mediante transporte que consume combustible para su
movilizacion. Lo que representa un gasto extra para el comerciante. Ademas, indican “la
rapidez” como caracteristica importante para cumplir con las necesidades de sus clientes en
cuanto al servicio de entrega de paqueteria; estimando de menor importancia, la

confidencialidad y seguridad del producto con un 57,75% de acogida por los votantes.

Tomando en cuenta la temperatura ambiental como un factor muy importante para
preservar al producto en una condicion estable, el 97,2% de las entidades encuestadas que
proporcionan a sus clientes el servicio de compra en linea, considerarian implementar un
medio de transporte que posea un cajon que cumpla con la temperatura establecida y no

deteriore el producto farmacéutico ni sus componentes.
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® si
® No

Tal vez

llustracidn 6 ¢Consideraria usted implementar un nuevo servicio de paqueteria propio, a un médico
precio, seguro y ademas que le permita generar un pago extra por el cliente que desee comprar sus
productos?

Segun la ilustracion 6, casi la totalidad de las farmacias que venden sus productos
en linea, consideran implementar una opcion de medio de transporte que les genere ingresos
extras para la farmacia. Ademas, este transporte de paqueteria seria seguro, bajo en costo y
propio para dicha entidad. Asi mismo, generalmente estas locaciones farmacéuticas
califican su nivel de seguridad para transportar los productos farmacéuticos hasta la
ubicacion indicada por el cliente, con una puntuacion de 4/5. Solamente 10 farmacias

consideran que satisfacen la seguridad del producto al 100%.

@®si
® No

llustracion 7 ¢ Sabia usted que el e-comerse en el Ecuador crecié el 300 % este afio en comparacion
con el 2019?

El 66,5% de las entidades encuestadas que no presentan una pagina web que le
permita vender sus productos farmacéuticos, no posee conocimiento acerca del crecimiento
del e-commerce en el Ecuador desde el afio 2019 hasta el 2021. Por otro lado, el 33,5% de
esta poblacion presentadas en la ilustracion 7, teniendo conocimiento de este incremento,

no han optado por vender sus productos de manera online.

De igual manera, tras el informe de las ventajas que puede presentar el comercio
electrénico dentro de una empresa, el 66,5% de las farmacias sin pagina web, implementaria

esta nueva metodologia de venta de sus productos. No obstante, el 18% de esta poblacion

11



no considera aplicar esta opcién. Se infiere que se debe ofrecer mas informacion con
referencia al comercio electronico para que el 15,5% de la poblacion encuestada tenga una

posicion mas clara en cuanto a esta eleccion.

El servicio de paqueteria mediante drones es una metodologia que las empresas si
estan dispuestas a implementar, ya que la reduccion de costos fue el segundo atributo con
mayor acogida por la poblacion y que se presenta de color azul en la ilustracion 5. De igual
manera, una de las opciones més seleccionadas fue la presencia de un cajon donde se

transporte el producto a temperatura ambiente evitando causar estropeos en la mercancia.

Por otro lado, es necesario informar a la poblacion cuencana acerca del crecimiento
tecnoldgico por el que esta pasando el Ecuador con el fin de “potenciar un entorno adecuado
que permita incentivar el desarrollo en el comercio electronico” (Ministerio de
Telecomunicaciones y Sociedad de la Informacién et al., 2021, p. 10) en la ciudad, a través

del empleo intensivo de las tecnologias de comunicacion e informacion.

3.2 Comparativa de requerimientos técnicos en los drones

En el mercado existen varios tipos de drones con un objetivo establecido. En el caso
de los drones para llevar peso, es decir, Util para el servicio de paqueteria, se debe considerar

que existen drones de uso comun y drones profesionales.

Cuando se trata de drones de uso comun o también conocidos como UAV de hobby,
cuyo objetivo principal es el pablico en general, los fabricantes estan tratando de hacer los
modelos més sofisticados donde su objetivo es aumentar la duracion del tiempo de vuelo y
el rango de vuelo, sin embargo, los drones de hobby no estan disefiados ni equipados para
llevar una carga adicional, aunque segun el estudio de (Poljak, 2019), tienen la capacidad

de levantar cargas Utiles en relacion con su tamafio.

Por lo contrario, los drones profesionales se utilizan para entornos industriales o
militares, y estan disefiados principalmente para llevar peso extra mientras vuelan. Estos
drones pueden transportar cargas impresionantes, porque es su propdsito original y sus

baterias estan disefiadas para soportar ese peso extra y no perder tiempo de vuelo.

Posterior a la obtencion de los requerimientos técnicos presentados en la fase 2 de
la metodologia, se realizé una comparativa entre 8 drones conocidos en el mercado para

analizar si estos drones se podrian utilizar como funcion de delivery en el sector
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farmacéutico. Esta comparativa posee tanto drones profesionales como drones de hobby

para poder establecer una diferencia de valor.

D ey T Tiempo de Velocidad Reslistencla al
rones AL vuelo maxima viento

GANNET PRO

DJI PHANTOM 4

DJI MAVIC 2

DJI PHANTOM 3
PROFFESIONAL

DJI INSPIRE PRO-2

FREEFLY SYSTEMS
ALTA 8

DJI MINI 2

3DR Solo Quadcopter

llustracion 8 Comparativa de los requerimientos de la FASE 2 frente a un grupo de drones
reconocidos en el mercado

En la llustracion 8 se puede apreciar que la gran mayoria de drones cumplen con los
requerimientos solicitados para consolidarse en el servicio de entrega de paqueteria. No
obstante, se debe considerar que existen varios factores que perjudican la capacidad de carga
util del dron. Entre ellos, los mas importantes son la potencia del motor, el tamafio y nimero
de hélices, el tipo de bateria y el peso del dron. Uno de los factores que se debe tener en
cuenta es que el empuje de la hélice debe ser el doble del peso total del dron y la carga util
(Poljak, 2019).

De la ilustracion 8 se selecciond al DJI PHANTOM 3 PROFESSIONAL vy al DJI
MINI 2, con el objetivo de realizar las pruebas con un dron que satisfaga con todos los
requerimientos técnicos y otro, que no presente en su totalidad el cumplimiento de todas las

especificaciones.

3.3 Validacion de carga util en el grupo selecto de drones

Las validaciones de carga util se enumeran en la tabla 1, donde se realiza cuatro
experimentos. El cumplimiento de la prueba es marcado con us“en cada columna de los

drones empleados para la prueba.
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# PESO PESO PESO CUMPLIMIENTO DE PRUEBA

CAJA PRODUCTO TOTAL DJI PHANTOM 3 DJI MINI 2
PROFESSIONAL

1 0gramos 0 gramos 0 gramos v v
2 36 gramos 31 gramos 97 gramos v v
3 36 gramos 63 gramos 99 gramos v v
4 36 gramos 76 gramos 112 gramos Vv v

Tabla 1 Pesos para la prueba de carga util en los drones DJI MINI 2y PHANTOM 3
PROFESSIONAL

El primer peso de la tabla 1, corresponde al vuelo inicial con la cuerda donde se
sostendra el paquete. Se realizé esta prueba con el proposito de verificar que el armazon
donde se transportara el producto farmacéutico no tenga problemas con los sensores propios
del UAV.

llustracién 10 Prueba de carga util de 112g en DJI PHANTOM 3 PROFESSIONAL
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lustracion 11 Prueba de carga Gtil de 112g en DJI MINI 2

En las ilustraciones 9, 10 y 11 se visualiza la ausencia de un armazén especializado
para transportar el producto farmacéutico. Este objeto es de gran importancia para el
delivery con drones ya que al no contar con un artefacto confiable, estable y apto para los
diferentes tipos de clima que posee la ciudad de Cuenca, se estad atentando contra la

seguridad fisica del paquete a transportar.

De igual manera, se debe considerar la velocidad del viento, humedad y la presién
del aire con el que tiene que lidiar el dron, ya que, al ser un armazén sin una estructura
establecida, el viento fue un gran factor de arrastre del dron, por lo que el vehiculo aéreo no

tripulado cont6 con dificultades para aterrizar.

3.3.1 Categorizacion de amenazas de seguridad a los que pueden estar expuestos el

grupo de drones seleccionados

Todos los ataques de la revision bibliogréafica se enumeran en la tabla 2 como filas,
mientras que los tipos de ataque STRIDE se representan como columnas. El tipo de ataque
especifico es marcado con un e# el cruce de la fila con la columna que corresponde a untipo

de ataque.

Es evidente que los tipos mas comunes de ataques contra UAV son la suplantacion
y DoS. No se encontraron ataques de los tipos Repudio en la busqueda de literatura. La

distribucion de los ataques se ilustra en un gréfico circular.
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ATAQUE
Ataque 1.1
Ataque 1.2
Ataque 1.3
Ataque 2.1
Ataque 2.2
Ataque 2.3
Ataque 2.4
Ataque 2.5
Ataque 2.6
Ataque 3
Ataque 4
Ataque 5
Ataque 6
Ataque 7 v

—
Py
O
m

CLICOC KKK @

<

<

<

Tabla 2 Clasificacién de los ataques a los drones en la Taxonomia de STRIDE

B Spoofing B Tampering Repudiation

H Information disclosure mDenial of service | Elevation of privilege

llustracion 12 Porcentajes de distribucion de la tabla 14

3.3.2 VALIDACION DEL FRAMEWORK MEDIANTE EL GRUPO SELECTO
DE DRONES

3.3.2.1 Delineamientos de proteccion:

Los delineamientos de proteccidn hacen referencia a las medidas de seguridad que
deben estar aplicadas en los drones para protegerlos frente a los ataques cibernéticos
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establecidos en la fase 5. A continuacion se detalla como se fue aplicando las medidas de

seguridad en cada uno de los drones utilizados para las pruebas.

e Primera medida de proteccion: Actualizacion de Firmware. Se realizd la
actualizacién del programa encargado de controlar todos los circuitos electronicos de
ambos drones, es decir del DJI MINI 2 y del DJI PHANTOM 3 PROFESSIONAL.

Las actualizaciones son propuestas por la marca del dron, DJI.

1. DJI MINI 2: se efectud la actualizacion del firmware por medio del dispositivo
donde se encuentra la aplicacion que permite que el dron vuele. Este UAV al ser uno
de los dispositivos mas actuales por la empresa DJI, no requiere que se apliquela
actualizacion de manera manual como sucede con otros drones anteriores a este. Por
otra parte, la actualizacion se realiza de manera automatica al presionar el botonde
actualizar. Estas actualizaciones se presentan en la pantalla principal antes de

realizar el vuelo.

© Ubicando..  Lugares populares DJIMINI2 @

Actualizacion del firmware de la bateria

Es necesario actualizar el firmware de la nueva bateria

v.ﬁm' .

M Geleia [ SkyPixel 3 pedil

llustracién 13 Requerimiento y actualizacion de Firmware de bateria en el DJI MINI 2

Cabe destacar la importancia de seguir las instrucciones presentadas en la
pantalla puesto que, si se cierra la aplicacién o se modifica el dron por algiin motivo

podia generar algun conflicto en la actualizacion.

DJI Mini 2 V01.03.0000 @ 49.65M8

+ Added support for DJI Smart Controller
(requires DJI Smart Controller v01.01.00.58 or
later)

+ Optimized gimbal FPV mode to improve flying
experience.

+ Optimized auto-discharge process for battery

Refer to DJI Mini 2 User Manual for more Instalando
information.

« Improved flight stability and greatly reduced

quantity of compass calibration prompts.

llustracion 14 Actualizacion de Firmware del DJI MINI 2
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DJI PHANTOM 3 PROFESSIONAL: este modelo de dron lanzado en abril de
2015 (DJI Official, 2016), presenta una actualizacién de manera manual por lo que
es necesario leer la guia instructiva de este modelo de UAV y ver los videos que la
aplicacion del dron nos proporciona. Al igual que el DJI MINI 2, las actualizaciones

de firmware aparecen en el dispositivo que manejara el dron:

llustracién 15 Requerimiento de actualizaciones en el DJI PHANTOM 3 PROFESSIONAL

A comparacion de la ilustracion 13, en la ilustracidén 15 no existe un boton
de actualizar como lo indicé el modelo DJI MINI 2, por lo que se tiene que ingresar

al video para conocer la actualizacion que requiere el vehiculo aéreo no tripulado.

Al ser un dron con una versidon antigua, por consecuente, actualizacion
manual, se requiere ingresar a la pagina oficial de DJI, a la seccion de descargas y
posterior a ello, identificar el modelo a actualizar. Para el DJI PHANTOM 3, se
necesita actualizar al firmware, donde descargaremos la primera opcién que muestra

la seccién de descargas.

Firmware

[zr]

llustracion 16 Descarga del nuevo firmware para el Phantom 3 Professional desde la pagina
del DJI Phantom 3 Professional - Product Information — DJI

Posterior a la descarga, se cargé en la tarjeta microSD del dron el archivo
.bin que contiene el reajuste del Firmware. Al finalizar la instalacion, el DJI
PHANTOM 3 PROFESSIONAL proporciona un archivo de texto plano donde se

indica si el dron ha completado la actualizacion y cuando fue su ultima mejora.
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:\ P3X_FW_RESULT_AB: Bloc de notas

Archivo Edicion Formato Ver Ayuda
Result: success.

========== 2014.01.01 00:00:13 remo-con disconnect======
Packet: P3X FW V@1.11.0020.bin

Upgrading ...

Result: Success.

llustracién 17 Actualizacion del Firmware completa del DJI PHANTOM 3 PROFESSIONAL

Aircraft Status

MU IMu

~ \
(»f/ Compass Calibrate | Norm

llustracion 18 Verificacién del estado del Aircraft para el PHANTOM 3 PROFESSIONAL

Segunda medida de proteccién: Contrasefia segura para la aplicacién de la
estacion base. La longitud y complejidad de una contrasefia son factores
fundamentales para que su crackeo sea dificil o casi imposible. “Dependiendo de la
longitud y complejidad de la clave, podemos saber mas o menos el tiempo que se
tardaria en crackear una contrasefia” (Lorenzo, 2020). Hive Systems desarrollé un
gréfico atil para ilustrar el tiempo que tarda un pirata informatico en aplicar la fuerza

bruta a una contrasefia de inicio de sesion.

Numbers, Upper Numbers, Upper
and lowercase  and Lowercase
Letters Letters, Symbols

Number of Numbers Lowercase Upper and
Characters Only Letters Lowercase Letters

Instantly Instantly Instantly Instantly Instantly

Instantly
-mr-

| 23myears | éinyears | 100 years | 7qd years

llustracion 19 Tiempo de ataque de fuerza bruta segun el nimero de caracteres de su
contrasefia.

19



Nota. Adaptado de Fripp, C. (2021, March 22). Use this chart to see how long it’ll take hackers to crack your passwords.
Komando.Com. https://www.komando.com/security-privacy/check-your-password-
strength/783192/#:%7E :text=0n%20average%2C%20it%20takes%20a,into%20a%20seven%2Dcharacter%20password.

DJI presenta dos aplicaciones de estacion base para cada uno de los drones
segun su modelo de UAV, para lo cual el DJI MINI 2, se maneja mediante la aplicacion
de “DJI Fly”, mientras que el dron DJI PHANTOM 3 se opera desde la aplicacion de
“DJI GO - For products before P4”. Estas aplicaciones estan disponibles en las tiendas
de aplicaciones maviles. Play Store para el sistema operativo Android, y App Store

para iOS.

Para la aplicacion de estacion base, se establecié una misma cuenta de DJI.
Ademas, se utilizd una combinacion de letras, nimeros y caracteres especiales con la
finalidad de crear una contrasefia segura para disuadir a los atacantes; de esta forma,
se espera que la mayoria de los atacantes desista y busque una victima mas fécil,

ayudando asi a evitar que el atacante hackee la sefial del dron.

& Sign Up
Login
Sign in with DJI account.

Input a phone number or email address

Enter Password

lustracion 20 Inicio de sesidn desde la aplicacion de DJI GO

Como se puede observar en la llustracion 20, se visualiza una contrasefia de 14
caracteres que poseen mayusculas, mindsculas, nimeros y caracteres especiales,
presentando un tiempo estimado de 200 millones de afios segun la ilustracion 19, en

que la contrasefa sea crackeada por ataque de fuerza bruta.

Tercera medida de proteccién: Limitacion a la estacion base. Se establecid un
router unicamente para la aplicacion movil que se va a conectar con los drones.
Mediante el comando de Nast aplicado en Linux, se puede observar las direcciones

MAC e IP de los hosts que estan conectados a la red.
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Lk sud 1ast wlan@

Nast V. ©0.2.0
Mapping the Lan for 255.255.255.0 subnet ... please wait
MAC address Ip address (hostname)

192.1

192

192.168.49.16 (192.168.49.16)

is localhost

Finished

llustracion 21 Aplicacidn de comando nast en Kali Linux

En la ilustracion 21, se visualiza 3 host que estan conectados a la red. La
direccion IP 192.168.49.1, hace referencia a la direccion IP del router; la IP
192.168.49.46 representa la maquina local de Kali y finalmente, la IP 192.168.49.16

simboliza al dispositivo mévil que estd conectado con la aplicacion del dron.

Es importante destacar que la conexién a Internet es activada Unicamente en
caso de que exista alguna actualizacién pendiente en el dron. Esta buena préactica lo
indica el delineamiento de proteccién nimero 1 establecido en el Framework, descrito

como “Conexion a Internet desactivada al volar el UAV™.

Cuarta medida de proteccion: Suscripcion a VPN. Se realizo la descarga de una
VPN obtenida en Play Store, denominada “Secure VPN”, con el objetivo de mantener

una conexion a Internet de manera segura frente a los atacantes cibernéticos.

\\\\\\\\IIII/////
N 7

=
00:00:03

0/

Detectando la sefial del servidor

\,\\\\\\\HIH////
i/

\\

// W\
7

// \\
LS

lustracién 22 Conexion a Secure VPN con servidor de Estados Unidos desde el dispositivo que

contiene la aplicacion para manejar el dron
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3.3.2.2 Espacios de prueba:

Se realiz6 las pruebas de vuelo tanto en la zona restringida, como en la zona
autorizacion. La prueba en la zona restringida obtuvo un resultado que no se puede efectuar

el vuelo, de tal manera que se requiere solicitar permiso al aeropuerto Mariscal La Mar.

rsidad p
. Capuhspamba
lica  Ricayde
na

del Ec u.n:1‘"<" \

+ © ¢ Q@

&l

Banos

Bosque AgL

San Pablo

llustracién 23 Prueba de espacio en zona restringida dentro de la geovalla de DJI

Como se presenta en la llustracion 24, se encuentran varios centros farmaceéuticos,
casas hogares y hospitales. Los iconos naranjas hacen referencia a los hospitales; los azules
indican los asilos de ancianos y por altimo, los iconos color morado representan las
entidades farmaceuticas. Estos sitios son importantes porque pueden requerir de
medicamentos. Finalmente, el icono amarillo representa la ubicacidén donde se realizd las

pruebas de vuelo.

@

llustracién 24 Trazo de rango de 5km de la ubicacidn presentada en la ilustracion 36

Nota: Radio graficado en https://kml4earth.appspot.com/circlegen.html e implementado en
https://www.google.com/intl/es/maps/about/mymaps/. Disponible en:
https://www.google.com/maps/d/edit?mid=1tDmatuucNZAfGAKnvwvQzC-UJQeFNS6Q&usp=sharing
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Por otra parte, en la zona de autorizacién se pudo realizar el vuelo, mediante un
codigo de permiso propuesto por la empresa DJI. Este codigo fue solicitado mediante una

llamada.

< Azuay v Q Where do you want to
Putuchi o
Racar leldo Capulispamba
San Vicente $
tro Comefcial @
4 atan Shopping
o2 0
ez -
N
Barios
Minas Percadil Bosque Aguaron|
Santa Ana
San Pablo

llustracién 25 Prueba de espacio en zona de autorizacion dentro de la geovalla de DJI

Putuchi
Universidad N llenamh
Racar Plazuo oTech Ricaurte Capulispamba
sy Llac
Salesia%®
del Ecuador
Centro Cgfercial
A Batan 1oppmg
@ 4’ maru Bioparque Cuenca
iﬁ"’ Monay Shopping|Center
Banos
Minas Percadil Bg
Santa Ana

San Pablo

llustracién 26 Trazo de rango de 5km de la ubicacion presentada en la ilustracion 38

Nota: Radio graficado en https://kml4earth.appspot.com/circlegen.html e implementado en
https://www.google.com/intl/es/maps/about/mymaps/. Disponible en:
https://www.google.com/maps/d/edit?mid=101rzwjP9eoFyi6eUVu7_gS3eHbXZv-Ud&usp=sharing

3.3.2.3 Ejecucion de ataques:

Se procede a realizar los distintos ataques para validar que los delineamientos
propuestos en el Framework sean Utiles para resguardar la seguridad del vehiculo aéreo no
tripulado, ademaés de los datos que este posee. Para ello, se ha realizado una investigacion
documental de las principales ciberamenazas presentes en el Ecuador y que se resume en la
tabla 3.
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N°  Ciberamenazas en Desviacion de la Ciberamenazas
Ecuador clasificacion segun 2018 de la
tendencias internacionales *ENISA
1  Suplantacion de T Software
identidad malicioso
2 Correo no deseado T Ataques basados
en la web
3 Software malicioso l Ataques de
aplicaciones web
4 Fuga de informacion 1 Suplantacion  de
identidad
5  Amenazainterna Negacion de
T servicio
6  Manipulacion Correo no
fisica/dafio/robo 1 deseado
7 Robo de identidad Redes de bots
8  Ataques de T Violacion de
aplicaciones web l datos
8  Programa de secuestro Amenaza interna
de datos T
10  Negacion de servicio l Manipulacion
fisica/dafno/robo
11  Ataques basados en la ! Fuga de
web informacion
12 Violacion de datos l Robo de identidad
13 Redes de bots l Mineria de
criptomonedas
maliciosa
14 Mineria de ! Programa de
criptomonedas secuestro de datos
maliciosa
15 Espionaje cibernético — Espionaje
cibernético

Ecuador” correspondiente a la Tabla 2, en la taxonomia de STRIDE para poder realizar las

Tabla 3 Ataques de ciberseguridad segun las principales amenazas en el Ecuador.

Posterior a ello, se realizé la clasificacion de la columna de “Ciberamenazas en
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Nota: Obtenido de Vera, S. (2019, 3 septiembre). Principales Ciberamenazas en Ecuador. Gobierno Electrénico de Ecuador.
https://www.gobiernoelectronico.gob.ec/principales-ciberamenazas-en-ecuador/


http://www.gobiernoelectronico.gob.ec/principales-ciberamenazas-en-ecuador/

pruebas de ataques a la categoria que mas ataques tenga.
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N° Ciberamenazas en Ecuador
1  Suplantacién de identidad

2  Correo no deseado

3  Software malicioso

4 Fuga de informacién
5
6
7
8

Amenaza interna
Manipulacion fisica/dafio/robo
Robo de identidad
Ataques de aplicaciones web
8  Programa de secuestro de datos
10 Negacion de servicio
11 Ataques basados en la web
12 Violacion de datos v
13 Redes de bots
14 Mineria de criptomonedas maliciosa
15 Espionaje cibernético

KKK KKKKK o

AN

N
v

Tabla 4 Clasificacion de las Ciberamenazas en Ecuador segun la Taxonomia de STRIDE

Entre la tabla 2 y 4, se puede diferir que las categorias que més ataques presentan
segin la Taxonomia de STRIDE son: “Suplantacion de Identidad” y “Denegacion de
Servicios”. Por consecuente, se realizaron las pruebas de ataque con referencia a estas

categorias sefialadas.

Para la realizacién de los ataques se utilizé un conjunto de herramientas disefiadas
para ataques de ingenieria social denominado The Social-Engineer Toolkit (SET). Esta
herramienta permite suplantar, de manera sencilla, “la identidad de un sitio determinado, o
enviar ataques por mail a las cuentas de correo de la compaiiia” (Krombholz et al., 2015).,
infectar memorias USB o CDs/DVDs, entre otros. Los resultados de la ejecucion de los

ataques se detallan a continuacion.

1. Ataque interno de suplantacion de identidad por ataque web:

Este ataque tiene la finalidad de obtener las credenciales de la cuenta de DJI,
ya que antes de poder volar el vehiculo aéreo no tripulado, es necesario iniciar sesion
dentro de la aplicacion.

Se realiz6 un ataque web mediante la utilizacion del SET, seleccionando la
opcidn de Ataques de Ingenieria Social Credential Harvester Attack Method. Paraeste
ataque se utilizé la opcion de “Custom import”, puesto que la pagina de inicio de

sesion de DJI, no se clona de manera completa.
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Verificacion del ataque web sin VPN:

Se realizo el ataque a un navegador web de un dispositivo que se encontrd
conectado a la misma red Wi-Fi. Se ingresoé la direccion IP del computador donde

se levantd el ataque web mediante SET, es decir la direccion 192.168.1.9.

§ + Terminal o = - o x

[*] Index.html found. Do you want to copy the entire folder or just index.html?

1. Copy just the index.html
2. Copy the entire folder

Enter choice [1/2]: 1
Example: http://www.blah.com

> URL of the website you imported:https://www.dji.com/

192.168.1.9 - - [28/Jul/2021 11:49:38] "GET / HTTP/1.1" 200 -

192.168.1.9 - - [28/Jul/2021 11:50:09] "POST / HTTP/1.1" 302 -

llustracién 27 Ingreso a la pagina web bajo la direccion IP donde se tiene levantando el
ataque web.

Verificacion del ataque web con VPN:

Se procedid a activar la VPN de la aplicacion en el dispositivo mévil. En la
ilustracion 28, al recargar la pagina se puede apreciar que ahora ya no nos sale la

pagina de iniciar sesion y se mantiene cargando hasta que se interrumpe la conexion.
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llustracion 28 Verificacion de ataque en dispositivo movil activado la aplicacion VPN

2. Ataque interno de suplantacion de identidad por ataque web enviado a través
de correo no deseado.
Tras la implementacion de la suplantacion de identidad por ataque web que se
menciond anteriormente, se realiza un ataque de correo electrénico donde se involucra
el nombre de la empresa de la marca DJI, indicando que se ha detectado actividad

sospechosa y, para lo cual, debe ingresar a un enlace para verificar su cuenta.

Este ataque se realizd a una sola persona y se lo realizard mediante Gmail,

habilitando el acceso a aplicaciones menos seguras dentro de la cuenta de Google.

< Less secure app access

Some apps and devices use less secure sign-in technology, which makes
your account vulnerable. You can turn off access for these apps, which we
recommend, or turn it on if you want to use them despite the risks. Google
will automatically turn this setting OFF if it's not being used. Learn more

Allow less secure apps: ON O

lustracion 29 Activacién de Acceso a aplicaciones menos seguras en Google
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Posterior a ello, se ingreso el remitente del mensaje y se estructurd el mensaje
de phishing donde se presencia un enlace para la obtencion de las credenciales de la
cuenta de DJI.

set:phishing> Flag this message/s as hlgh priority? [yes|nol:y
Do you want to attach a file - [y/n]:
Do you want to attach an inline file - [y/n]
e ing> Email subject:DJI OFFICIAL SUPPORT
g> Send the message as html or plain? 'h' or 'p' [pl:p
ORTANT: When finished, type END (all capital) then hit {return} on a new

ishing> Enter the body of the message, type END (capitals) when finished:
Next 11ne of the body: Dear user,
Next line of the body: We have detected suspicious activity on your DJI FLY acco
unt in which you fly your drone. Please enter the following link to verify your
credentials and protect your account.
Next line of the body: http://192.168.1.9
Next line of the body: Sincerely,
Next line of the body: DJI OFFICIAL
Next line of the body: END
[*] SET has finished sending the emails

llustracién 30 Mensaje en texto plano con el enlace de la pagina web para atacar las credenciales

Verificacion del ataque:

Se comprobo6 que el mensaje haya llegado exitosamente con la configuracion
que se realizé en la herramienta utilizada. Cabe destacar que el ataque de phishing y web
fue interrumpido de manera exitosa por la VPN ya que el SET esta trabajando sobrela
direccion IP asignada por DHCP. La VPN permite una conexion segura y cifrada entre

un usuario determinado y la red a la que esta conectado.

= Bandeja de entrada & « n DJ1 OFFICIAL e A (@i216819 &

il com

DJI OFFICIAL SUPPORT

Dear user,
W 'We have detected suspscious activity on your DJI
ur drone. Please

il 10 Wity your credefitials and
DJI OFFICIAL

PPOAT

IFFICIAL SLI

* Yoga International

* CuencaHighlLife

ATOQUES NEQLINES

* Tatiana Cardenas Jho

Recorislons: Bryan OMiz's bathday

* Tatiana Cardenas Jho

Recordatono: SuSsy Remosa's birthday

® Tatiana Cardenas Jho

llustracién 31 Verificacion de ataque phishing y web activado el VPN del dispositivo movil
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3. Ataque de denegacion de servicio:

Actualmente existen varias tecnologias de transmision que permiten la
comunicacion entre el controlador del dron y el UAV. El Wi-Fi es una de las
comunicaciones més utilizadas por grandes compafiias de drones como es DJI. Sin
embargo, esta empresa cred un sistema de transmision denominado Ocusync 2.0, el
cual permite un rango de comunicacion de hasta 7000 m (Ifiiguez, 2020). El dron
DJI MINI 2, posee este tipo de tecnologia por lo que realizar un ataque a este no es
muy posible hasta la actualidad.

Por otro lado, el DJI PHANTOM 3 PROFESSIONAL segun su manual de
usuario no presenta una conexion Wi-Fi, por lo que no se puede obtener una

direccion IP para poder realizar esta prueba de ataque.

Todos los ataques realizados en el experimento se enumeran en la Tabla 5 como filas,
mientras que la defensa de los drones tras aplicar el Framework se representa como columnas.
Si el Framework fue efectivo frente a los ataques es marcado con un ypara el caso contrario,se
lo identificaconuna . X

Los ataques de suplantacion de identidad fueron bloqueados de manera exitosa segun
los delineamientos de seguridad propuesto por el Framework. Sin embargo, el ataque de correo
no deseado es un ataque de ingenieria social para el cual es indispensable concientizar a todo el
personal de la entidad farmacéutica puesto que, si un empleado, dirigente o personal
administrativo cae en los engafios sometidos en phishing, el impacto puede ser muy importante
en cuanto a la pérdida de informacién del cliente que adquiere los servicios de paqueteria
mediante drones y ademas el hurto del vehiculo aéreo no tripulado.

El ataque 2 realizado en este experimento de validacion del Framework indica como se
puede adjuntar un enlace para obtener las credenciales del usuario. Con esa informacion se
puede acceder, iniciar un vuelo y secuestrar al dron en caso de que el UAV este prendido en ese

entonces.
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Ataque Delineamientos de sequridad del Framework
DJI PHANTOM 3 DJI MINI 2
PROFESSIONAL

Amenaza interna
Suplantacién de identidad
Correo no deseado
Suplantacién de identidad
Denegacion de servicio

XAKKK
XCKKK

Tabla 5 Resultados de ciberataques a drones implementado el Framework de Seguridad

4. Discusion.

El resultado de la validacion del Framework indica que los ataques de suplantacién de
identidad y denegacion de servicio son los tipos de ataques mas comunes contra los vehiculos
aéreos no identificados. Los objetivos para atacar un dron con estos métodos son tomar el
control total sobre la ruta de vuelo y provocar que el dron se estrelle contra su voluntad. Estos
hechos tienen graves consecuencias para los conductores y/o propietarios del dron, asi como
para la sociedad en general, ya que puede herir directamente a una persona. De igual manera,
se atenta contra la integridad de datos, puesto que los archivos del UAV secuestrado también

son robados.

Hay una fuerte conexion entre el tipo de ataque de suplantacién y secuestro del dron,
asi como entre el choque del dron y los ataques DoS. Por consecuente, las compaiiias
productoras de los vehiculos aéreos no tripulados deben centrarse en estas vulnerabilidades méas
que en cualquier otra, debido a los peligros que plantean para la sociedad. Este es un tema
relativamente nuevo porque la propia tecnologia es nueva y ha creado un aumento en la
demanda de estos. Las predicciones del mercado sélo muestran que esta demanda crecerd, lo
que significa que se necesita mas investigacion en este tema para mitigar los posibles riesgos

que un creciente uso de los UAV podria representar para las personas.

La rigurosidad de parametros y reglamentos con respecto al uso de UAVs en el Ecuador
propuesta por la Direccion General de Aviacion Civil (2020), podria considerarse una gran
desventaja para los operadores de esta tecnologia aplicada en trabajos aéreos, ya que la actual
normativa presenta varias restricciones en cuanto al sobrevuelo en ciertos lugares de la zona

urbana de la ciudad; no presenta una ley de proteccion para la entidad que provee servicio de
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paqueteria mediante UAV; costos excesivamente altos para la adquisicion de seguro de vuelo,

entre otros.

El Framework funciona para ataques de DoS y de Spoofing. Sin embargo, como trabajo
futuro se puede validar el Framework con el resto de los ataques que tienen exposicion en la
ciberseguridad del Ecuador y con los ataques presentados en la tabla 2, con la finalidad de que
exista una mejora en el Framework y que distintas entidades del sector econémico a mas de la
farmacéutica puedan utilizar este medio para implementar los drones como servicio de

paqueteria.

5. Conclusiones.

Las MIPYMEs del sector farmacéutico en Ecuador requieren de plataformas digitales
qgue las mantengan conectadas con sus clientes de manera local e internacional, la cual
proporcione servicios innovadores para mejorar la gestion de la experiencia del cliente desde la
busqueda del producto hasta la gestion de envio, almacenamiento, distribucion y entrega de
este, con la finalidad de mantener la competitividad en un mercado golpeado por la expansion
del virus SARS-COV-2.

El servicio de entrega con drones es un paradigma prometedor en la préxima era de 10T.
En este documento, se ha analizado el uso de un Framework desarrollado para la seguridad en
los servicios de entrega con drones enfocado en el sector farmacéutico de la ciudad de Cuenca,
ya que el uso de drones se esta desarrollando rapidamente y existe una necesidad urgente de
establecer el marco y las herramientas para garantizar un manejo adecuado y la confianza en su

aplicacién para la entrega de productos farmacéuticos.

Las metodologias de prueba de estabilidad del UAV deben expandirse para incluir las
tensiones Unicas que se pueden encontrar durante el transporte de estos y del peso extra a
trasladar, como vibraciones, fuerza g, cambios rapidos de presion, humedad y variaciones de
temperatura, que pueden afectar los atributos de los materiales criticos de los medicamentos.
De igual manera se debe explorar los distintos ataques tras la clasificacién de la taxonomia de

STRIDE para una validacion mas certera.

Existen varios impedimentos para abordar el uso de drones destinados a la distribucion
de medicamentos. No es sencillo que, a corto plazo, esta metodologia de transporte de

mercaderia esté implantado en las empresas con servicio de comercio electronico, puesto que

32



mas de la mitad de la poblacién farmacéutica de la ciudad de Cuenca que no posee pagina web
con ventas en linea, presenta desconocimiento acerca de las ventajas del e-commerce y el
crecimiento que este método de compra y venta esta tenido en el pais. No obstante, la
problemética de la econdmica, legislativa y de seguridad, que impide el adecuado auge del
comercio electronico y por consecuente, el empleo de drones como servicio de paqueteria para
este, parecen remediable. Con inversiones en estas materias, la aparicion de drones en la vida

cotidiana de los cuencanos seria mas probable a medio o largo plazo.

Las fabricantes de estos dispositivos también deben utilizar este resultado y mas
resultados acerca de la seguridad en los drones como una indicacion de que necesitan desarrollar

un software mas seguro en el futuro.
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