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Resumen

En las ultimas décadas, el crecimiento y desarrollo tecnoldgico a nivel mundial ha sido
vertiginoso, lo que ha traido consigo grandes cambios y avances que por su naturaleza el ser
humano ha de adaptarse a su uso y ademas a vivir con ellos, ya que las tecnologias es una parte
fundamental para el desarrollo, mantenimiento y supervivencia de la humanidad. Por
consiguiente, el desarrollo y evolucion de las sociedades hacen posible que cualquier persona
pueda estudiar de forma remota, haciendo uso de computadores, portatiles, tablets, Smartphone
solo por mencionar algunos, pudiendo también hacer uso de correos, aplicaciones, programas,
paginas web e incluso de las video llamadas.

Es por esas razones, es que se ha realizado la presente indagacion con el objetivo de
analizar el uso de Internet y los riesgos asociados en jovenes universitarios en edades de 18 a 30
afios en el Ecuador, para lo que se planifico una investigacion descriptiva y de campo, con un
disefio no experimental, prospectivo y transversal, la poblacion fue de 267 estudiantes
universitarios a quienes se aplicé el instrumento EUPI-a a través de la modalidad auto
administrado por correspondencia haciendo uso de WhatsApp y correo electronico. Los
resultados muestran que existe una la poblacion mayormente adultos jovenes con edades
promedio entre 18 y 20 afios de edad, quienes hacen uso continuo del internet, por diferentes
equipos. Las conclusiones demuestran que existen patrones de uso problematico del internet
descritos como frecuencia, tiempo, y mantenimiento de conexién, asi como también se
observaron posibles riesgos que radian en el sexting, la pornografia y el chantaje en los

estudiantes universitarios.

Palabras clave: Uso de internet, Riesgos, Sexting, Universitarios, Jovenes.



Abstract

In recent decades, growth and technological development worldwide has been dizzying,
which has brought great changes and advances that by nature humans have to adapt to their use
and also to live with them, since technologies it is a fundamental part for the development,
maintenance and survival of humanity. Therefore, the development and evolution of societies
make it possible for anyone to study remotely, making use of computers, laptops, tablets,
Smartphone just to mention the most current, but they can also make use of emails, applications,
programs, web pages and even the well-known telephone calls in all its aspects.

It is for these reasons that this research has been carried out with the aim of analyzing the
use of the Internet and the associated risks in young university students between the ages of 18
and 30 in the city of Guayaquil, for which a descriptive research was planned. And in the field,
with a non-experimental, prospective and cross-sectional design, the population was 267
university students to whom the EUPI-a instrument was applied through the self-administered
correspondence modality using WhatsApp and Email. The results show that there is a mostly
adolescent population with average ages between 18 and 20 years of age, who make continuous
use of the internet, by different computers. The conclusions show that there are patterns of
problematic Internet use described as frequency, time, and maintenance of Internet connection,

as well as possible risks that lie in sexting, pornography, and blackmail in university students.

Keywords: Internet use, Risks, Sexting, University students, Young people.
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1. Identificacion del problema

1.1. Descripcion del problema

La idea de este proyecto comenzd durante el seminario de planificacion de un proyecto
preventivo en adicciones dado por el docente PhD. Victor José Villanueva Blasco, en el cual me
hizo analizar y comprender cudl es la vision que tenemos en nuestro pais sobre las adicciones y
como solo nos enfocamos en las adicciones comunes como la marihuana, la cocaina y la mas
comun en la actualidad que es la H sin fijarnos en una que esta tan accesible y cerca de nosotros
cada dia mas como el uso problematico del internet. Sabemos que cada vez hay mas menores de
edad, adolescentes y adultos que tienen acceso al internet desde muy temprana edad y esto hace
preguntarme si estamos dandoles las herramientas necesarias a ellos para saber utilizarla
responsablemente, o si por el contrario quedan expuestos a diversos riesgos sin competencias
para evitarlos o gestionarlos adecuadamente.

Tanto los menores de edad, adolescentes y adultos jovenes en el siglo XXI necesitan
capacidades y competencias que los ayuden a entender los cambios de la sociedad, como los de
las tecnologias de la informacion y la comunicacion (TIC) a las que son expuestos. Segun Diaz-
Lazaro, Solano y Sanchez (2017) recalca que en la actualidad los jovenes no son considerados
digitales por haber nacido en una fecha en particular sino porque conectan sus actividades con
tanta naturalidad a estos medios.

Vivimos en una sociedad digital, donde el uso de internet esta conectado a la posesion de
equipos tecnologicos como teléfonos inteligentes (Smatphones), tablets, consolas de juegos,
laptops y/o computadoras personales. Siendo asi que la naturalizacion del uso de dichos aparatos

digitales ha hecho evolucionar las formas y practicas de las comunicaciones interpersonales,
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intimas e sexuales entre los adultos jovenes (Ballester, Gil, Gomez & Gil, 2010; Gdmez-Guadix,
Santisteban & Resett, 2017). Y esto resulta cada vez mas evidenciado en la ultima década porque
los adolescentes y adultos jovenes no son los mismos que antes y sus habitos han cambiado con
el tiempo siendo la tecnologia digital parte de ellos. Por eso se evidencia que cada vez son mas
jovenes los que tienen o disponen de una gama de dispositivos de acceso al internet creando
habilidades o competencias digitales.

Las TIC brindan sinnimero de beneficios como el permanente contacto con familiares y
amigos, ayuda con actividades diarias, estudios y movilidad pero asi puede tener ciertas
consecuencias negativas como la necesidad de estar conectado todo el tiempo y la vulnerabilidad
online/offline que pueden estar expuestos a la victimizaciéon en linea. Por eso estos avances
tecnoldgicos, surgen nuevas maneras de abuso como el sexting y ciberbullying.

Podemos decir que "mas oportunidades, mas riesgos” son los que se enfrentan los
adolescentes y adultos jovenes dado a que hay un incremento de internautas y de aparatos con
acceso al internet, el cual no deberian sorprender el aumento de los riesgos online.

Perrin (2017) recalca que en el afio 2012 jovenes entre los 18 a 29 afios, el 66% tenian
Smartphone y en el afio 2018 el porcentaje incremento notablemente a 94%. En el Ecuador solo
hay un estudio realizado por el Instituto Nacional de Estadisticas y Censos (INEC) TIC (2018),
que informa que a nivel nacional la poblacion grupo etaria de 16 a 24 afios tiene tenencia a
teléfonos Smartphone (63.2%) incrementando 51.8 p.p. respeto al 2012; mientras que la
poblacion grupo etaria de 25 a 34 afios fue el grupo etario con mayor tenencia a teléfonos
Smartphone (70.2%) incrementando 56.9 p.p. respecto al 2012.

Nuestros jovenes estan expuestos cada dia a diferentes problematicas que en muchas

ocasiones no son detectados, ignorados o naturalizados por la sociedad como en el caso del uso
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del internet y algunos usos probleméticos. Pero no existen estudios que hablen sobre el uso
problematico de internet y los riesgos online a los que estan expuestos los jovenes en el Ecuador
y mucho menos en nuestra ciudad Guayaquil.

La poblacién de adolescentes y los estudiantes universitarios son los que estan mas
expuestas a tener una adiccion a internet o uso problemético de internet (UPI) (Polo et al., 2018)
debido al uso que le dan como por ejemplo en el uso de los chats, juegos en linea, uso de mdusica,
redes sociales como el Facebook & Instagram, acceso a paginas de apuestas, compras en linea,
conocer y contactarse con personas desconocidas, el sexting y se generan posibles riesgos online.

Segun Johnson, Adam y Cummins (2012), recalca que el avance tecnoldgico exige a los
estudiantes que tengan una mejor preparacion para poder aprovecharla y adaptarse a ella.

El uso de internet en jovenes no solo evidencia su impacto en la esfera educativa sino
también en el familiar y el impacto que tiene en las relaciones interpersonales y sociales, ya que
es una herramienta que lo utiliza continuamente para crear, establecer y conservar relaciones
sociales mas intimas, privadas e interaccion sexual (Gamez-Guadix, Almendros, Borrajo, &
Calvete, 2015).

Es fundamental reconocer que debido a las TIC los procesos de comunicacion han tenido
un cambio significativo a nivel individual asi como también en el contexto familiar. Y esto es
reflejado si los jovenes no se sienten incluidos o parte de su familia hace dificil que se creen
relaciones interpersonales entre los familiares y a la vez sin comunicacién ni dialogo entre ellos.
Incluso se observa una diferencia respecto en funcion del sexo, segun Pardo, Sandoval, &
Umbarila (2004) sefiala que los jovenes pasan por diversos cambios sociales y psicoldgicos que
permite que ellos fomenten mecanismos de afrontar su identidad y autonomia de maneras

distintas.
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Esta investigacion intenta aportar conocimiento sobre una problemética poco estudiada en
Ecuador sobre el uso de internet y riesgos asociados a los jovenes universitarios de 18 a 30 afios,
debido a que es importante conocer los usos y exposicion de riesgos a internet desde una
perspectiva evolutiva debido a que los jovenes del rango de este estudio ven las TIC como un
vehiculo para desarrollo cognitivo, razonamiento, creatividad, comunicacion e interacciones
sociales.

Demostrando que los jovenes universitarios de hoy tienen un mayor alcance de la
informacion y la comunicacién (TIC) ya que son herramientas que se pueden usar para cosas
positivas 0 negativas, que pueden aportar muchos elementos esenciales a las personas o generar
muchos riesgos pero todo depende el uso que se le dé.

Se evaluaran diversos aspectos de los jovenes universitarios de 18 a 30 afios, las cuales
seran el uso problematico de internet y la exposicion de riesgos online del uso de internet a
traves de distintos dispositivos tecnologicos.

A partir de los resultados que se obtengan en la investigacion, debemos considerar la
importancia de desarrollar intervencion en la poblacion joven universitaria dandole a conocer las
posibles consecuencias que el uso indebido puede ocasionar en su presente y futuro tan
personalmente como profesional, en la cual lo primordial es la responsabilidad y prudencia de su
uso, ajustado a las necesidades detectadas. No tenemos estadisticas concretas o planes
preventivos para la problematica del uso de internet en menores, adolescentes, jovenes ni en
adultos en nuestro pais. Por eso lo que se aportaria, esta tendria una importancia repercusion en
el ambito social y educativo.

La obtencién de los resultados de este estudio sobre los jovenes universitarios de 18 a 30

afios seria esencial para disefiar o adaptar intervenciones en el &ambito social y educativo desde la
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adolescencia para prevenir o reducir el uso indebido de las tecnologias, dar pautas a los padres
sobre los riesgos del mal uso, fomentar el uso educativo que ofrecen las tecnologias en relacion
aprendizaje y la interaccion social de los jovenes universitarios y las horas de conexion a
internet.

Asimismo, se pretende cambiar la vision psicosocial sobre que hay otras adicciones
distintas a las que son generadas por las sustancias, que se pueden generar en los adolescentes y
jovenes. Por lo que se considera relevante el aporte de los datos y conclusiones de este estudio el
cual se daran a conocer a las instituciones tanto publicas o privadas y gobierno nacional incluso a
los padres de familia que es una problematica que se debe tomar en cuenta y desarrollar planes
de prevencién para que el uso de estas tecnologias sea utilizada de manera beneficiosa.
El presente Trabajo de Titulacion se enmarca en la oportunidad de participar como colaborada en
una investigacion liderada por mi director, el Dr. Victor José Villanueva Blasco, de alcance
internacional. La investigacion fue liderada por la Universidad Internacional de Valencia
(Espafia), con colaboracién de la Universidad de Vigo (Espafia), la Universidad de Santiago de
Compostela (Espafia), la Universidad Catolica Luis Amigé (Colombia), la Universidad
Politécnica Salesiana (Ecuador), la Universidad Continental (Pert), la Universidad Nacional
Pedro Henriquez Urefia (Republica Dominicana), el Colegio de Psicdlogos del Estado de Nuevo
Ledn (México), la Asociacion Toxicoldgica Argentina (Argentina) y el Comité Nacional para la
Prevencion del Tabaquismo - Grupo EVICT (Espafia). Mi participacion se centrd en el area
geografica de Ecuador. De ahi se derivan los datos obtenidos para el desarrollo del Trabajo de
Titulacion.

La principal limitacion del estudio es que debido a la pandemia Covid-19 tuvimos que

utilizar la metodologia de encuesta online y reducido nimero de participantes.
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1.2. Justificacion e importancia

Dentro del contexto de las TIC, se incluye Ecuador, dado que los nuevos sistemas
mediados por la tecnologia de la informacién y comunicacion (TIC) cada dia brindan mas
oportunidades para la transformacion y desarrollo de un nuevo modelo de aplicacion en acorde a
las nuevas tendencias laborales, educativas y sociales del mundo, en donde el rol tradicional del
trabajador, del estudiante y de la sociedad se modifica sustancialmente para abrirle paso a
practicas innovadoras que estén en concordancia con estos nuevos sistemas para mejorar el
desempefio laboral, econémico, social, educativo y sobre todo gerencial de las organizaciones.

En relacion con las TIC, una definicion mas especifica es la del Programa de las Naciones
Unidas para el Desarrollo (2002), en el Informe sobre el Desarrollo Humano en el cual se
concibe que las TIC se reconocen como un universo, el cual se representa por las Tecnologias de
la Comunicacion (TC). Este grupo era integrado por la tv, radio, telefonia tradicional y las
Tecnologias de la Informacién (TI). En general, se caracterizaban por la digitalizacion de las
tecnologias al momento de registrar diversos contenidos (interfaces, telematicas e informatica de
las comunicaciones).

En ese sentido, las Tecnologias de la Informacion y la Comunicacion (TIC) son un
conjunto de herramientas, soportes y canales para el tratamiento y acceso a la informacién que
sirven de apoyo al trabajador, al estudiante y a la sociedad para conocer de manera mas directa
los roles que se espera que estos desempefien dentro de las llamadas nuevas tecnologias de la
comunicacion (Arellano y Cerda 2006).

También, se dice que las TIC son un conjunto de herramientas, soportes y canales para el
tratamiento y acceso a la comunicacion. Gonzalez (2008), “son un conjunto de tecnologias que

permite la adquisicion, produccion, almacenamiento, tratamiento, comunicacion registro y
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presentacion de la informacién en forma de voz, imagenes y datos contenidos en las sefiales de
naturaleza acustica, optica y electromagnéticas” (p. 20). El uso de las nuevas Tecnologias de
Informacion y la Comunicacién, hacen posible la adopcion del teletrabajo, la modalidad de
estudio Learning o B-Learning como una alternativa que permite el continuo desarrollo de las
actividades esenciales para el desarrollo y mantenimiento de la economia del pais.

Los grandes avances tecnoldgicos han traido beneficios a la sociedad global, debido a la
automatizacion de ciertos procesos en todas las areas del saber, mejorando asi el quehacer
cientifico, cultural, social, econdmico y hasta de salud, donde se han presentado diversos
cambios que han favorecido también la comunicacién humana, como acontecid con la oferta y
demanda de equipos que permitieran el acercamiento entre seres humano.

Posteriormente, con el transcurrir de los dias, nuevos y vertiginosos avances emergieron de
una sociedad dependiente en gran parte del internet, donde ademas de ser un elemento
importante para la comunicacion, se desarrollaron las mencionadas y muy empleadas
aplicaciones de redes sociales, como Facebook, Instagram, WhatsApp, Telegram, Meet, entre
otras, que permiten el envio y recepcion de archivos en diferentes formatos como videos,
fotografias, enlaces para indicar la ubicacion actual, documentos, video llamadas, ficheros en
otras muchas utilidades.

En ese sentido, las redes sociales han sido empleadas en diferentes areas del conocimiento,
como la educacion, la formacion universitaria, la publicidad y mercadeo entre muchas otras, pero
asi como ha traido beneficio y ventajas, ha traido grandes problemas en la sociedad consumista,
ya gue existen diferentes riesgos o peligros a los que se estd expuesto durante el uso del internet

y las redes sociales.
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En consecuencia, a la existencia de personas vulnerables que pueden resultar victimas de
quienes valiéndose de la astucia y la experiencia pueden llegar a extorsionar, ridiculizar, causar
dafios irreparables, ademas de ser caldo de cultivo de abusos sexuales, como sextorsion,
grooming, pornografia, el sexting y muchos otros casos de abuso sexual, los que a su vez causan
problemas psicoldgicos, inseguridad, aislamiento y mdultiples manifestaciones cognitivas y
conductuales.

En consecuencia, de las fallas de politicas de educacion, prevencion y uso adecuado del
internet y con ellas las distintas redes sociales hacen que el acceso a la red se convierta en un
problema en los jovenes universitarios, ademas de evidenciar los riesgos a los que se encuentra
expuesto por el simple hecho de navegar en la red de internet.

Es por esas razones, que nace la importancia de la presente investigacion, la cual brindara
un aporte tedrico y nuevos conocimientos para el abordaje de las variables estudiadas, partiendo
de la revision tedrico conceptual realizada de forma exhaustiva, la cual brindara importantes
avances en el campo de la educacion universitaria.

Desde la perspectiva préactica, la presente investigacion beneficiard a los estudiantes del
sector universitario, ya que a través del presente estudio se fortalecerd el conocimiento de los
estudiantes universitario, minimizando de esta manera los riesgos a los que se encuentra
expuesto durante la navegacion en el internet, Asi mismo, el sustento metodoldgico de la
presente investigacion, se encuentra constituido por una herramienta de recoleccion de datos, el
cual podra ser de aplicado a las variables objeto de estudio; en tal sentido, dicha herramienta
metodoldgica servira para ser utilizado en trabajos de investigacion similares donde las
caracteristicas de la muestra estudiada sean equivalentes a la descritas en el presente estudio, y a

su vez servird, como antecedente de investigacion para otros estudios que intenten profundizar de

20



manera directa otros factores o elementos de importancia que no fueron tomados en
consideracién en este trabajo segin los criterios de relevancia y la postura epistemolégica del

autor.

1.3. Delimitacion
La presente investigacion se centra en analizar el uso de Internet y los riesgos asociados en
jévenes universitarios en edades de 18 a 30 afios en el Ecuador. Siendo realizado durante el
periodo comprendido entre marzo de 2020 a abril 2021. La investigacién cumple con las
directrices y lineamientos de la Universidad Salesiana del Ecuador para la presentacion de
trabajos de titulacion y de acuerdo con el grado académico, asimismo, este estudio se
fundamenta tedricamente en bibliografias de vanguardia, actualizadas y con relevancia en el
abordaje de las variables estudiadas.
2. Objetivos
2.1. Objetivo General
Analizar el uso de Internet y los riesgos asociados en jovenes universitarios en edades de
18 a 30 afios en el Ecuador.
2.2. Objetivos especificos
1. Caracterizar el uso de Internet en jévenes universitarios en edades de 18 a 30 afios en el
Ecuador.
2. Determinar la frecuencia, tiempo de conexidon de los jovenes universitarios en edades de 18 a
30 afos en el Ecuador.
3. ldentificar las conductas de riesgos asociadas al uso del internet a las que estan expuestos los

jovenes universitarios en edades de 18 a 30 afios en el Ecuador.

21



3. Marco teorico

3.1. Antecedentes

A continuacion en este capitulo se presentan las investigaciones seleccionadas que guardan
relacién con las variables objeto de estudio.
Villanueva y Serrano (2019) realizaron un estudio titulado “Patrén de uso de internet y control
parental de redes sociales como predictor de sexting en adolescentes: una perspectiva de género”
cuyo objetivo consistié en evaluar el vinculo entre el patrén de utilizacion de internet, el
parametro de control parental que fue aplicado a redes sociales y el sexting en un grupo de
jovenes (163 en total en edades de 12 a 16 afios). La investigacion fue de tipo descriptivo,
relacional y transversal. Los autores observaron que el tener conexidn a internet puede
constituirse en un factor de riesgo para sextorsion y sexting, sobre todo, en el caso de las
féminas. En cuanto al control parental, este se vincula con una menor frecuencia de poseer
conexion al internet tanto en varones como en mujeres. No obstante, cuando interviene el control
parental de redes sociales con parametros restrictivos de frecuencia de horas en el uso del
internet y franja horaria nocturna, se reduce la exposicion al sexting y la sextorsion en féminas.
Por esta razon, se hace urgente difundir acciones estratégicas que sean preventivas en el entorno
familiar y escolar; estas acciones deben fomentar la utilizacion idénea del internet y, a su vez,

autorregular el uso, sobre todo, en adolescentes.

De modo similar, Villanueva et al. (2019) desarrollaron un estudio titulado ¢Existen diferencias
en funcién del sexo en el uso problematico de Internet en adolescentes? El objetivo de este
trabajo, mediante una metodologia cuantitativa, fue analizar el uso problematico de Internet y las

diferencias de sexo existentes en un grupo de menores de entre 9-16 afios. Los participantes
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fueron 1061 estudiantes (47.5% hombres y 52.5% mujeres) con una media de edad de 13 afios
(DT= 1.73). Estos respondieron a la escala EUPI-a: Escala de Uso Problematico de Internet en
adolescentes (Rial et al., 2015 b). Los resultados encontrados indican que, a pesar de que los
chicos presentan una puntuacion y prevalencia mayor que las chicas, Gnicamente se observan
diferencias significativas en relacion con la duracion de la conexion a Internet, la preferencia
sobre el desconocimiento de los padres sobre las horas que pasan en la red y el fastidio que
supone pasar horas sin conectarse. Se discute la importancia de considerar estas diferencias, ya
que pueden indicar la existencia de factores de riesgo y proteccion diferenciales en funcion del
sexo. Asimismo, a nivel de screening se sefialan algunas de las conductas y percepciones
relacionadas con el uso problemético de Internet que estan menos extendidas entre los y las
adolescentes, y que por tanto pueden tomarse como indicadores de riesgo.

Por consiguiente, Villanueva, Aguilar, Alapont, Iranzo y Gémez. (2019) realizaron un Estudio
del uso de las tecnologias de la informacion y comunicacion en adolescentes de la provincia de
Valencia. Deteccion de necesidades y evaluacion del programa piloto. Cuyo objetivo fue
modificar la percepcion de riesgo y dotar de conocimientos sobre los principales peligros que se
derivan de la utilizaciéon de las distintas tecnologias. Realizaron un estudio de tipo transversal.
Para el andlisis transversal, la muestra estuvo integrada por 1061 alumnos de 5° y 6° de
Educacion Primaria, y de 1°, 2°, 3° y4° de Educacion Secundaria Obligatoria (E.S.O.) de diversos
centros escolares de Primaria y E.S.O. de la provincia de Valencia. EI programa DIP-TIC se
dirige a nifios/as y adolescentes a partir de los 10 afios de edad, recomendandose para los tres
rangos de edad estipulados (10-11 afios, 12-13 afios, partir de 14 afios) el abordaje preventivo de
cada una de las tres tecnologias contempladas: movil, redes sociales y videojuegos. Edad media

de inicio para el ordenador/Tablet se sitda en los 9 afios.
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Entre el total de los participantes, existe un porcentaje muy bajo que no tienen ni utilizan un
ordenador o Tablet propio (7.8%). Entre el total de participantes la media de tiempo de conexion
al dia se situa entre 3 y 4 horas. Los participantes de 14-16 afios son los que acceden a webs de
contenido violento y pornografico, asi como con intencion de mantener contactos sexuales, en
mayor medida, seguidos del grupo de participantes de 12-13 afios, y éstos a su vez de los
participantes méas jovenes. Los resultados en relacion con el uso problemético de Internet
muestran una media de 11.1 puntos, situdndose por debajo del punto de corte de 16 puntos
establecido por los autores del instrumento para la deteccion de uso problemético de Internet
(Rial et al., 2015). Sin embargo, el 25.4% de los adolescentes se identificarian como usuarios
problematicos. Media superior en chicos resultando ser los mas expuestos entre 14-16 afios con
medias superiores en los residentes en municipios semirurales. Entre el total de los participantes,
en relacion con el nivel de conocimiento sobre seguridad online hallamos un nivel de
conocimiento medio-alto en el 77.1% en relacion con desconfiar de las amistades que
unicamente han conocido a través de Internet.

Fernandez, Casal, Otero, y Cebreiro (2020), “Actitudes y uso de internet y redes sociales en
estudiantes Universitarios/as de Galicia: Implicaciones personales y sociales” en este sentido, el
uso de Internet y redes sociales es un hecho habitual en la sociedad actual, forma parte de la vida
de las personas, en especial, de los/as jovenes. El objetivo del estudio consistio en detallar la
utilizacion y los comportamientos que posee con respecto a estos instrumentos, puesto que
facilita obtener el perfil del joven y, al mismo tiempo, reconocer posibles acciones que pueden
ocasionar problemas en el entorno que lo rodea. Esta investigacion se encarg6 de analizar la
frecuencia y tipos de usos de redes sociales e internet, los comportamientos y la incidencia del

género. Se adapt6 una escala de comportamientos hacia redes sociales e internet para jovenes
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adolescentes, la cual fue ideada por Rial et al., (2014). La poblacion escogida fue 396 alumnos
de primer y segundo de cuatro cursos (“Pedagogia, Educaciéon Social, Maestro/a Educacion
Infantil y Primaria”). Se logro observar en los resultados que el 99,5 % de alumnos se conectan,
de forma diaria, entre las 16 y 24 horas (86,9 %) gracias al teléfono (95,7 %). Segun los
resultados, se conectan con el fin de buscar datos para las tareas, mirar el correo y entrar a redes
sociales. Ademas, se dejo entrever que, en temas del género, los varones se conectan en mayor
medida para participar en juegos o apuestas online. Y se detall6 que las féminas descuidas sus
actividades de estudio o se indisponen al no poder conectarse. A modo de conclusién, se puede
decir que el estudiantado acceder, de forma asidua, al Internet y redes sociales; lo cual puede
derivar en problemas con el entorno, consigo mismo y su futuro.
El estudio de investigacion que antecede, brinda informacion valiosa la cual esta de manera
directa relacionada con el abordaje tedrico del presente estudio, ademas ofrece un bagaje de
resultados que pueden tener también correlacion con los posibles resultados que surgiran al
administrar el instrumento de recoleccion de datos orientado a estudiar a detalle y de manera
proporcional las variables objeto de estudio por cuanto, las sociedad se ha vuelto
tecnologicamente dependiente para todas las actividades diarias y que va mas alla de la salud
mental, seguridad, la proteccion, la realizacion de teletrabajo, educacién o formacién profesional
bajo diferentes modalidades que obedecen al uso exclusivo o limitado de las plataformas
digitales para divulgacion o complemento de informacion que permiten en este tiempo de
pandemia llegar aproximar el conocimiento a cada uno de los estudiantes, pero que a su vez, lo
sumerge en mundo fraguado de peligros que lo hacen a ser victima de abuso digital.

Por otra parte, Moral, Zacatenco, Luna, Garcia e Hidalgo (2020) desarrollaron un trabajo

de investigacion titulado “Acceso y actitud del uso de Internet entre jovenes de educacion
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universitaria”. El estudio tuvo como objetivo reconocer el comportamiento y las précticas diarias
de acceso y uso del internet entre los universitarios. Igualmente, se buscd comprender la relacion
con caracteristicas como la edad, semestre, programa, género y rendimiento académico. Por
ende, se emple6 un enfoque cuantitativo y un disefio correlacional por medio de un cuestionario
sociodemografico. Asimismo, se utiliz6 la escala Telephone, Tool, Territory, Treasure of
Information y Toy (5T). La poblacion seleccion se conform6 por 813 alumnos de una
universidad publica, la cual estaba ubicada en México. Posterior al andlisis, se concluyé que,
desde hace un tiempo, la utilizacion del internet es frecuente entre los universitarios; sin
embargo, hay diferencias significativas con respecto al contenido que se busca acceder. Por un
lado, los varones que estan en segundo semestre y tienen 21 afios son los que emplean el internet
para jugar y, a su vez, como entretenimiento. Dentro de las conclusiones, sobresalen las
siguientes: no hay un vinculo entre las utilizaciones del internet, edad y rendimiento académico;
el uso del internet no presenta distinciones por género; la mayoria de los jovenes acceden desde
su hogar, otros lo hacen desde la escuela o en lugares publicos; en promedio, se hace uso del
interno por un tiempo de cuatro horas o, incluso, mas; tanto hombres como féminas hacen uso
masivo del internet, pero la diferencia radica en el contenido; los hombres se inclinan de forma
positiva para jugar en linea a diferencia de las mujeres.

El antecesor estudio, ofrece un contenido teorico y referencial exquisito, ya que deja muy
claro que al intentar identificar los niveles de acceso y el comportamiento de los estudiantes
universitarios ante los diferentes usos que emplean del internet se ha convertido en un trabajo
inevitable, investigar sobre la evolucion tecnoldgica la cual puede facilitar la creacion estrategias
de accion, con el fin de generar conciencia en los educandos y en la sociedad misma, sobre los

riesgos derivados o implicitos que trae consigo un nivel de uso excesivo de internet o de las
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redes sociales, y por otro lado, pudiera resultar de provecho este uso que le dan al internet, para
que este Ultimo pueda ser difundido y utilizado de forma correcta, y eficiente en el campo
académico de cada institucion para aprovechar los beneficios que este brinda en el ambiente
educativo y minimizando los riesgos a los que pueden estar expuestos de manera aislada los
estudiantes a todo nivel.

Hay que mencionar ademas, a Rojas (2019) quien realiz6 una investigacion que tituld
como “Sexting: Incidencia de los teléfonos inteligentes en la sexualidad de los universitarios”. El
presente trabajo analiza los datos de una consulta realizada a 592 estudiantes universitarios de
pregrado (50,7% hombres, 49,3% mujeres) en la ciudad de Medellin (Colombia). Cuyo objetivo
consistié en explicar la practica del sexting como parte de la mediatizacion sexual por medio de
celulares en alumnos de pregrado que pertenecian a la Universidad Catdlica Luis Amigo
(Medellin). Los resultados apuntaron a que existe una correlacion que es positiva entre las
practicas del sexting. En este sentido, poseer fotografias de tipo erotico y, a su vez, haber
recibido solicitud es un factor que influye para admitir y difundir dicho contenido. Es
fundamental ejecutar campafas de prevencion del sexting enfocadas en la primera etapa y no
solamente buscar ambientes propicios para compartir el contenido de forma segura.

El estudio también logro determinar que la practica del sexting no se vincula de manera
relevante con las féminas, sino que, por el contexto escogido, son los varones quienes se sienten
mas inclinados a esta practica. A manera general, se concluyo que existe un promedio del 59, 8
% de alumnos universitarios que llevan a cabo estas practicas. En mayor medida, los hombres
son quienes ejecutan esto y estas acciones se fortalecen por la creencia de que los celulares
incentivan los vinculos sentimientos y, a su vez, son seguros. Frente a este panorama, es

fundamental hacer una revision de términos culturales y sociales en temas de sexualidad para
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futuras investigaciones. Igualmente, formular programas que integren términos integrales de
vinculos personales como intermediario para dicha intervencion social.

Esta investigacion citada guarda estrecha relacion con el presente trabajo porque busca
describir las diferentes etapas del Sexting y establecer que estas se encuentran presentes en la
poblacion universitaria dejando por sentado que existe un peligro asociado y que tales acciones
son negativas, las cuales, en varias situaciones, no es identificado por quienes acuden a esta
practica, en este sentido, se deberian conocer los argumentos por los cuales los alumnos incurren
en las practicas sexista y por demas perjudicante de la moral y las buenas costumbres, aun
cuando existen estudios diversos que apuntalan que este fendmeno se presenta por las creencias
de la juventud de que este tipo de practicas permiten contribuir con la estabilizacion y
mantenimiento de la relacion y que ademaés fortalece los vinculos entre ellos.

En tal sentido, es de importancia que en Ecuador los programas de salud sexual se
enfoquen fortalecer los valores de la responsabilidad, honestidad y lealtad para contribuir a
minimizar las victimas de este flagelo tecnologico del cual pocos jovenes universitarios estan
exentos, ya que actualmente todo lo que se considere moda puede adoptarse como costumbre.

Por otro lado, Mufioz, Navarro y Ortega (2018) realizaron un estudio el cual llevo por
titulo “Patrones de uso de Internet en poblacion universitaria espafiola” En la presente
investigacion se evaluan los patrones de utilizacion de internet y de ciertos recursos (chats,
correos y paginas). Se selecciond una muestra de 1301 alumnos universitarios de ambos sexos Y,
a su vez, se evaluaron los atributos sociodemogréaficos, las medidas de utilizacion de internet a
nivel global y particular, los incentivos y el impacto en la cotidianeidad de los involucrados. Los
resultados arrojaron que el 33,9 % se ha conectado entre 1-2 afios, el 23,1 % durante 2-5 afios.

En contraste, el 43,3 % de los participantes prefiere acceder por las tardes, mientras el 39 % a
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horas nocturnas y el 17,7 % se inclina por las mafianas. En general, se conectan desde su hogar.
Asi pues, un nivel alto de la muestra ejecuta un uso moderado de internet (invertir menos de
cuatro horas semanales), mientras que un 1 % invierte cinco horas y el 17 % afirmé haber
sentido una interferencia en la cotidianeidad. Los hombres son los sujetos que mas tiempo
dedican al internet y, segin lo encontrado, mantienen un uso muy moderado. En promedio, 11 a
20 horas, lo cual sefiala que no hay una adiccion o un uso abusivo. Sin embargo, hay un grupo
que si puede, a futuro, caer en esa psicopatologia.

En conclusion, aunque no hay un uso intenso del internet, si es fundamental que se siga
expandiendo el internet dentro del territorio. El futuro afirma que se seguiran expandiendo estas
redes. Cabe aclarar que hay investigaciones que afirman que la situacion de Espafia puede ser un
fendmeno particular, puesto que en otros paises existe una familiarizacién con las tecnologias
desde un periodo temprano que inicio ya hace varios afos.

Los aportes del presente referente, brinda sustento metodologico, estadistico y teorico
dejando ver que cada vez el uso del internet en los estudiantes va incrementandose de acuerdo a
las necesidades de actualizacién, informacion, y que ademas el ndmero de horas diarias
conectadas es alto, lo que representa un factor de riesgo ya que al hacer uso del internet y
diferentes programas ofimaticos se ven expuestos y pueden ser victimas de los ademanes de los
corruptos cibernautas que se encuentran al asecho de las personas vulnerables.

Se puede sefalar también a Herrera (2020) quien realiz6 una investigacion titulada
“Analisis del sexteo en adolescentes: acciones preventivas desde la psicologia” estudio que se
realizd en un contexto diferente al universitario, pero que guarda relacion estrecha con la
variable, en este sentido, el avance de la tecnologia ha traido todo tipo de fendmenos donde los

adolescentes se han visto envueltos, por ser la poblacion que mas uso le da. Entre los fendmenos
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se encuentra el sexting, que es el envio de imagenes o videos de caracter sexual por medio de las
redes sociales de manera voluntaria y sin el consentimiento de la otra persona. Por ello, el
objetivo de este trabajo es analizar la practica del sexting en los adolescentes desde una mirada
preventiva de la psicologia, haciendo énfasis en las estrategias que la psicologia puede brindar
para disminuir esta practica en los menores de edad. Se trabajé con un enfoque descriptivo, con
alcance explicativo y de cohorte transversal, el instrumento empleado para realizar el analisis fue
una matriz de base de datos. El analisis de los resultados dejé entrever que es una practica que
esta siendo normalizada por los adolescentes, las causas por las cuales lo practican son por
aceptacion social, popularidad, coqueteo y desconocimiento de los riesgos. Y las consecuencias
mas comunes son ansiedad, depresion, aislamiento social, baja autoestima, bajo rendimiento
académico, riesgos de cyberbullying, sextorsion, y grooming. Por lo cual se encontré que las
estrategias de prevencion del riesgo desde la psicologia debian estar orientadas al
acompafiamiento de los padres de familia, docentes, abogados y otros profesionales de tal forma
que contribuyan en brindar el bienestar biopsicosocial, proteccion a los derechos de los menores
de edad y una educacion integral.

Los aportes del presente referente, van desde la perspectiva psicoldgica hacia la prevencion
del Sexting, cyberbullying y grooming, practicas que en los Gltimos afios se ha incrementado en
la poblacion adolescente, adulto jovenes y adultos, pero que puede llegar a ser la peor pesadilla
vivida de tomar las debidas precauciones que corresponde, este fendmeno creciente a la
velocidad con la crece el desarrollo y el avance tecnologico ha traido consigo ventajas y
desventajas ya que el mal empleo de las redes sociales, los Smartphone, tablets, y las
aplicaciones de mensajeria como el Telegram, WhatsApp, Facebook, Instagram, Twitter, solo

por mencionar las plataformas mas utilizadas a nivel mundial, a las cuales se ha tergiversado su
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finalidad, que era netamente la comunicacion a través de diferentes formas, pero que se emplean
en préacticas sexuales que profanan su finalidad por los cibercriminales que esperan encontrar
cada mas personas que se presten a seguir el juego que por demas esta mencionar lo delicado que
es, ya que puede prestarse también para extorcion, chantaje, explotacién sexual y cualquier
actividad ilicita en la que pueda estar inmersa la falta de responsabilidad y la inmadurez de

muchos de los estudiantes que hacen vida en las universidades.

3.2. Fundamentos tedricos

Todos y cada uno de los avances tecnologicos que dia tras dia se renuevan hacen posible
todo aquello que era inimaginable y que en la actualidad, todo ello, se ha convertido en una
realidad, tan cierto, que se puede percibir su cercania y su compenetracion con la vida diaria de
todas las personas, de igual modo, se han creado nuevas modalidades de empleo, llamadas
teletrabajo, y nuevas modalidades de estudio Ilamadas Learning o B-Learning.

En ese sentido, el uso de las tecnologias es de gran envergadura, ya que sin ellas no seria
posible laboral ni estudiar desde un punto geografico distinto al lugar de trabajo y de estudio, y
que a la vez esta modalidad se haya considerado como una solucion éptima, adecuada o de
vanguardia para los trabajadores y las organizaciones en tiempos de dificultades, como la que se
vive a consecuencia de la pandemia global, porque si bien es cierto, tiene sus ventajas
econdémicas y de salud claramente definidas al igual que sus desventajas y el impacto negativo
sobre la economia y la salud no es menor que en la modalidad de trabajo tradicional y de
formacion.

Por consiguiente, esos avances y adopcion de las tecnologias como elementos de

importancia en el desarrollo y evolucion de las sociedades hacen posible que cualquier persona
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pueda estudiar de forma remota, haciendo uso de computadores, portatiles, tablets, Smartphone
solo por mencionar los mas actuales, pero que también pueden hacer uso de correos,
aplicaciones, programas, paginas web e incluso las tan conocidas llamadas telefonicas en todas
sus vertientes, pero, que este no es un mundo solo de maravilla, sino también de riesgos, ya que
se puede presentar con mayor rapidez y facilidad el Sexting, grooming, ciberacoso,
cyberbullying, extorsion, chantaje y hasta pornografia de todo de todo tipo si no se toman las
debidas consideraciones del caso, es decir; las tecnologias en si mismas no se corresponden con
una amenaza pero en combinacion con personas inescrupulosas si resultan serlo.

Es por ello, que la UNESCO (2008) establecid una serie de competencias en tecnologias de
la informacién para alumnos y docentes de educacidn basica, primaria, secundaria, media
profesional y a nivel universitario (Pre grado y postgrado). Estas competencias parten de tres
enfoques que incluye la capacidad para desarrollar métodos innovadores, asi como la
estimulacion en la adquisicion de nociones basicas en tecnologias de innovacion, profundizar el
conocimiento y generarlo. En ese sentido, las competencias referidas por la UNESCO son
dirigidas a incrementar la comprension tecnolégica mediante la integracion de competencias en
tecnologia de informacion en los planes de estudios, incrementar la capacidad para utilizar
conocimiento con el propdsito de adicionar valor a la sociedad y a la economia, para lo cual es
necesario aplicar dichos conocimientos para resolver los problemas complejos presente y a la vez
aumentar la capacidad para innovar, producir nuevos conocimientos y sacar provecho de ellos.
Por estas razones, es que, en las entidades de Educacion, se hace indispensable favorecer el
desarrollo de nuevas competencias en los estudiantes, que les haga mas eficientes y lleven a la

institucidn a ser mas competitiva.
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Las acotaciones realizadas, muestran la importancia que tiene la capacitacion y el
adiestramiento sobre las tecnologias para la informacion y la comunicacién para la realizacion
del proceso de aprendizaje desde cualquier geografia, es de decir; de manera remota, por lo que
esta formacién de competencias tecnoldgicas contribuird a minimizar los indicadores de riesgo
psicosocial, y los de indole sexual ya que pueden presentarse en los estudiantes universitarios, ya
que les dard herramientas para realizar de manera exitosa y sin contratiempos sus actividades
asignadas teniendo como aliado el equilibrio entre la flexibilidad y la seguridad en la
organizacion del trabajo académico asignado, el mejoramiento de la productividad y la
competitividad y la posibilidad de compatibilizar la vida educativa y familiar de los estudiantes.

En Ecuador, ya son varias las organizaciones educativas que han implementado la
modalidad de estudio Learning y B-Learning, y que a raiz de la pandemia de la COVID-19 ha
surgido con mayor fuerza esta modalidad de estudio de forma remota, donde el estudiante realiza
sus actividades desde una geografia distinta a su lugar de estudio, teniendo como aliado ciertas
herramientas tecnoldgicas que le permiten estar vinculado con la organizacion en la cual estudia,
de manera permanente, para lo que necesita el apoyo de las Tecnologias de la Informacion y la
Comunicacion descritas por sus siglas como TIC, convirtiéndose entonces el aprendizaje
bidireccional, en una modalidad de desarrollo y avance para los estudiantes Universitarios ya que

pueden realizar sus actividades desde la comodidad del hogar.

Patrones de uso del internet

En la actualidad, no es un secreto afirmar que tanto el internet como las redes sociales se
han integrado en la cotidianeidad de los sujetos. Dentro de este grupo, por obvias razones, se

integran los estudiantes universitarios, quienes se han convertido en usuarios destacados de estos
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instrumentos (Rostaminezhad et al., 2018); los alumnos usan, de forma habitual, el internet y
entienden las redes sociales como una herramienta de conexién y comunicacion con los vinculos
personales (Gutiérrez et al.,, 2018). Este panorama deja entrever que hay una situacion
generalizada en el uso de redes sociales y el internet entre los jovenes.

Hoy en dia, se observa la necesidad de captar datos sobre los patrones de uso del internet,
donde los estudios de Fernandez et al., (2020); Sanchez et al., (2020) y Mufoz et al., (2018)
resultan ser muy similar ya que en lineas generales, los estudiantes encuestados ejecutan un uso
muy moderado de Internet, siendo un grupo reducido de jovenes los que si estarian préximos a
este tipo de psicopatologia, es decir; a la Cyberadiccion, asi mismo las investigaciones muestran
que, en promedio, la mayoria de los estudiantes universitarios se conectan al internet con el
siguiente rango de horas: “diariamente (99,5 %), entre las 16 y las 24 horas (86,9 %); mas de 3
horas diarias (53 %); 2 y 3 horas (27,3%); 1 y 2 horas (16,7 %)”. Ademas, se concluyo que el
94,4 % se conecta segun sus expectativas y lo que deseen. El uso del celular se ha convertido en
la conexion que mas utilizan (95,7 %), hogares (87,9 %) y la facultad (63,4 %).

Por otra parte, en los patrones de uso de internet patologico se pueden identificar
modificaciones conductuales que se producen, como consecuencia, de las redes sociales. Un
ejemplo de esto es la reduccion de la atencion, un tipo de adiccion a las TIC y de dependencia

para el estudio y el entretenimiento (Maldonado 2019).

Uso problematico del Internet

Como se ha descrito a lo largo de este capitulo, la revolucion de las tecnologias de la
comunicacion y la informacion junto con las redes sociales (RS), se han ido convirtiendo en un

desacierto para quienes no tienen el control sobre el uso indiscriminado de las nuevas tecnologias
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de la informacién y la comunicacidn, convirtiéndola en el factor de riesgo digital al cual se
encuentran expuesto todos los seres humanos o una gran mayoria de ellos, es por ello que el uso
indebido e indiscriminado del internet y las RS, favorece que se materialice cualquier tipo de
delito que atente contra las personas, su sexualidad y su salud mental.

Si bien es cierto, que estas tecnologias han sido participe del desarrollo econémico, social,
educativo e industrial del mundo, también acarrea problemas que son perjudiciales para quienes
no tienen un poco de ética digital y buscan sacar provecho de quienes tienen menos
conocimientos de la utilidad de la informacion suministradas por medio de las redes sociales y el
internet de manera general. En este sentido existen un conjunto de investigaciones realizadas que
demuestran desde los resultados las consecuencias que tiene la cyberadiccién o uso problematico
del internet en estudiantes universitarios, entre los estudios se mencionan los realizados por
Moral y Fernandez 2019; Castillo, Terol, Nieto, Lledo, Sanchez, Martin y Sitges, 2018; puertas,
2018, Garrote, Jiménez y Gomez 2018 y Salazar, 2020 donde se recoge la informacion de que el
uso problematico de Internet se relacion6 con el numero de horas dedicado a redes sociales, chat,
paginas de contenido para adultos y peliculas, donde por demas, el uso de estas aplicaciones de
Internet generd interferencia en las actividades cotidianas. Ademas convergen en que los
estudiantes dedican un tiempo elevado al uso del teléfono movil y de internet y que un alto
porcentaje de ellos tienen problemas por este motivo y que los jovenes presentaron un uso mayor
de internet. Estos resultados son alarmantes ya que de ahi a la cyberadiccion o uso problematico

del internet hay una brecha muy angosta.

El Sexting
Conviene subrayar, que el Sexting es el resultado de las interacciones realizadas por medio

de la tecnologia, que han ocasionado que la comunicacion entre personas se realice de formas de
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diferentes, al respecto, el Ministerio de Tecnologias de la Informacién y Comunicacion de
Colombia (2019) definio el Sexting como la préctica que radica en la transmision de fotos con
contenido sexual o erédtico a terceros (amigos, pareja o persona conocida) a través de su celular y
ésta, cuando ya es enviada se pierde el control de la privacidad. Lo peligroso de esta practica, es
cuando comienza a ser utilizada para la difusién por medio de las redes sociales y se suman a
esto otras préacticas como: Sextorsion, Bullying, Grooming, Cyberbullying, entre otros;
generando dafios en el bienestar de la persona que luego de compartir este contenido pasa a ser
victima.

Por otra parte, el presente término es un neologismo compuesto por sex (sexo) y texting
(textos). Esta practica se fundamenta en publicar imagenes eréticas, insinuantes y/o sexuales por
medio de la tecnologia. En correspondencia con esto, se entienda sexting como toda imagen que
es enviada o recibida y que contiene temas sexuales. Usualmente, se transfiere por redes sociales,
correos, chat, foros. Incluso, no solo hace referencia a mensajes, sino también a fotos y/o videos
(Peris y Maganto 2018).

Sin duda, es una tendencia que ha tomado mas fuerza entre los jovenes y adolescentes, la
cual consiste, como se menciond, en el envio de mensajes eréticos. Sin duda, ignoran que dichas
iméagenes pueden ser empleadas por redes pornograficas y que, en un futuro, pueden perder el
derecho de imagen (Mercado, Pedraza y Martinez-Martinez, 2018).

Es de importancia hacer mencién en que los autores consultados en referencia al sexting,
son coincidentes en la postura de que son imagenes o videos enviados a través de las distintas
redes sociales, las cuales pueden ser perjudiciales para el sujeto y su integridad (fisica y

psicoldgica), puesto que se expone generalmente sin conocimiento durante esta practica.
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Caracteristicas del Sexting.

Como ya se ha mencionado, el sexting se caracteriza porque el envio de contenido de
caracter sexual se da de cualquier tipo, desde mensajes de textos eroticos hasta videos. Otro
componente que mantiene un lazo estrecho con el sexting es el sex-casting. Este concepto alude
a la grabacion de temas sexuales por medio de la webcam y la divulgacién de estos a través de
canales dispuestos por las tecnologias digitales. La informacién que se comparta puede ser
propia, ajena y difundida con permiso o no del autor (Guevara, Herrera y Jiménez 2019).
Ademas, el sexting se presenta en todas las edades, no hay un rango de edad en especifico. Pese
a €so, las investigaciones que se han realizado involucran muchos casos donde los protagonistas
son los menores de edad, por el tema de que tienen acceso a las plataformas virtuales sin
supervision de los adultos.

Estos autores, agregan otros elementos como lo es el sex-casting uso de las webcam los
cuales son cada vez mas empleados en la practica de los servicios de pornografia, la prostitucion
y de hasta extorciones resultante del envio de imdagenes, grabaciones en vivo, videos
pregrabados, los que ponen en peligro la integridad fisica, psicoldgica y social de las personas
gue son manera amigable sacar provecho de las solicitudes de envio y hasta de recepcién de este
tipo de material audiovisual que se distribuye a través de las redes sociales y los sistemas de

mensajeria instantanea y correo electronico.

Riesgos asociados al sexting.

Dentro de los riesgos que acarrea esta practica en su mayoria son desconocidos para los que lo
practican, ya que confian en la persona a la que le envian el contenido. Los riesgos son los siguientes:
grooming, cyberacoso, cyberbullying, sextorsién, difusion de las imagenes, amenazas de la
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privacidad, contenidos inapropiados, dependencia a la practica, virus y spam, riesgos economicos,
entre otros (Atamari y Sabina, 2018).

Al respecto, Agustina y Gomez (2018) estudiaron los factores que se vinculan al sexting.
Seleccionaron una muestra de 149 estudiantes universitarios de Barcelona, los cuales tenian entre
18 y 29 afios. Se descubrié que, en el rango de 18 a 22 afios, habia un 7,5 % que practica el
sexting hard, mientras el sexting soft era utilizado por un 2,1 %. Por su parte, entre la edad de 23
a 29 afos, el sexting soft era practicado por el 20 %, mientras que el 21,7 % se inclinaba por el
sexting hard. Los dos tipos de sexting se correlacionaban con los comportamientos de modestia,
privacidad y actitud favorable con respecto a la pornografia. Aquellos sujetos que tenian mas
nimero de parejas sexuales estaban predispuestos a recibir mas sexting. Igualmente, se
encontraron correlaciones entre las creencias y conductas morales con las del sexting; sin
embargo, no se hallo correlaciones entre esta practica y las creencias de tipo religioso. De ahi
que pueda afirmarse que estos componentes son factores de riesgo para el aumento del sexting.

En ese sentido, toda la informacidn recopilada apunta a que debe existir un mayor control
de variables al momento de dar relevancia a las indagaciones encontradas. Aunque quizas no
haya una convergencia frente a la diversidad cultural, las variables, objetos y herramientas de
evaluacion.

Asimismo, hay que mencionar que los hijos de las redes sociales como WhatsApp,
Instagram y demas aplicaciones son los mas propensos a que practiquen el sexting de forma
habitual. Lo anterior, debido a que es una edad donde utilizan el internet para recibir
reconocimiento y cierto prestigio. No obstante, se debe mencionar que el problema surge cuando
esas imagenes son difundidas fuera del entorno de confianza y son empleadas para otros fines.

La expansion es tan inmediata que puede que alcance a cientos de cibernautas, debido a la
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inmediatez del internet; lo cual podria ocasionar que se pierda el poder sobre la imagen y otros

sujetos la emplean como deseen (Gasteiz, 2019).

La sextorsion

Segun el programa que se enfoca en la prevencion de riesgos y el uso adecuado de las TIC
de Espafia, la sextorsion es una manera de chantajear a un individuo a través de una imagen de si
mismo; imagen que fue difundida por medio del Internet y como consecuencia del sexting.

En ese orden de ideas, la sextorsién es otro factor importante de riesgo erético cada vez
mas comun en adolescentes y jovenes de todas las elites de la sociedad; cabe aclarar que hay un
tema de gravedad del ciberacoso que resulta muy superior al presencial. De ahi que, en un
sentido estricto, la sextorsion es un factor de peligro que necesita urgencia tanto en identificar e
intervenir de manera rapida y eficaz. Se debe agregar que el significado, hoy en dia, ha adquirido
mayor consenso. Kopecky (2017) fue el encargado de revisar el concepto y aportar a la
definicion al afirmar que se trata de un chantaje que es llevado a cabo con recursos online que
son explicitos sexualmente, con el fin de recibir alguna retribucion.

Tales afirmaciones, dejan ver que la sextorsion se vincula con el sexting. Sin embargo, hay
una diferencia entre ambos conceptos: el sexting alude a la accion de editar, publicar y enviar
sexts, mientras que la sextorsion busca chantajear, burlar y humillar al sujeto por medio de
dichas imagenes publicadas.

La sextorsion puede ser:

En cuanto a los factores de riesgo que se vinculan con la sextorsion, debe saberse que este
fendmeno alude a distintos tipos de chantaje o coercion. En el estudio de Englander (2018), el

autor demostro que los participantes que practicaban el sexting bajo demasiada presion, tenian un
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miedo intenso y las amenazas se incrementaban a un nivel superior. Por su parte, aquellos que
ejecutaban el sexting bajo presion, el 23 % sefial6 que se encontraba con temor y amenazado. De
forma similar, los que tenian poca presion sufrian menos amenazas y, por ende, no estaban tan

asustados. De forma general, se puede concluir que la sextorsion afecta de distintas maneras:

» Menores como adultos de edad.

> A través de imégenes que se obtienen por medio de webcam, mensajeria, correo o
celulares. En general, por todos los canales en los que se practica sexting.

» A través de imagenes recopiladas en una relacion sentimental.

» Con el fin de un abuso sexual o explotacién pornografica en temas de uso privado.
Sobre todo, para difundir en sistemas de pedofilia y extorsion.

» Puntual o permanente.

» Ejecutada por gente cercana o desconocidos.

El cyberacoso — Ciberacoso

Es el acoso y/o abuso psicologico entre pares que se da por medio de humillaciones y
amenazas en el internet y distintas aplicaciones. En tal sentido, se entiende que el cyberbullying
0 ciberacoso es un acto entre sujetos iguales; es una practica con intensiones agresivas e
intencionadas que se repiten durante un lapso prolongado (Gasteiz, 2018). Esta préactica de abuso
psicoldgico puede desarrollar graves problemas emocionales en las personas que resultan ser
victimas de é€l, por lo que importante tener muy en cuenta las paginas, las aplicaciones, las redes
sociales y sobre todo los datos personales que se proporcionan, por lo que es importante la

educacion en positivo.
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El Ciberacoso se entiende como la accion que pretende generar amenazas y humillaciones
de un sujeto a otro a través de las tecnologias de la comunicacién y todos los canales
involucrados (Aviles, 2018). El ciberacoso se ha convertido en una situacion compleja que
implica tanto a menores de edad como adultos. Sin embargo, el méas empleado por los menores
es el ciberbullying; es una conducta de acoso entre pares que integra acciones molestas para
chantajear e insultar a otros nifios. Se puede afirmar que “el ciberbullying supone el uso y
difusion de informacién lesiva o difamatoria en formato electrénico a través de los medios de
comunicacion como el correo electronico, la mensajeria instantanea, las redes sociales, la
mensajeria de texto a través de dispositivos moviles o la publicacion de videos o fotografias en

plataformas electronicas de difusion de contenidos” (Bauman, 2018).

Las caracteristicas del cyberbullying:

Escenarios virtuales que sobrepasan a los que eran, en principio, tradicionales.
Se realiza de forma anénima.

Alterna entre escenario concebidos como privados y publicos.

Accion reiterativa.

Accion intencionada.

Participan otros sujetos con distintos roles.

Se emplean diversos medios para llevar a cabo la accion.

Posee distintas formas de manifestarse (hostiga, excluye y manipula).

Consecuencias que no resultan ser predecibles.

vV Vv ¥V Vv VY V ¥V VY V VY

Es una accion permanente y activa todo el dia, debido a la capacidad de expansion

de la red.
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Algunas manifestaciones de Cyberbullying:

» El sujeto afectado altera su caracter y personalidad; asume una conducta sumisa y
débil.

» Se nota nervioso en la convivencia familiar que, en situaciones normales, no
deberia afectarlo.

» Se inclina por aislarse y resignando, puesto que asume el rol de victima en
situaciones de conflicto.

» Llegan a pensar que merecen aquella situacion compleja que les acontece.

» Limita sus relaciones con otros jovenes. Se siente mAas seguro en su entorno
familiar que en la institucion académica.

» Puede verse el caso de que su rendimiento escolar baje de forma considerable.

» No se inclina a participar en actividades extraescolares o salidas dispuestas por la
institucion académica.

» Se convierte en un sujeto timido e inseguro.

La pornografia

La industria de la pornografia tiene un mercado potencial que afecta a todas las estructuras
sociales, econdmicas y politicas de la sociedad contemporanea. Es por ello, que existe un intenso
debate sobre la permisividad que otorgan las instituciones para la libre circulacion de estos
materiales sexuales.

En ese sentido, la pornografia es un producto destinado al consumo masivo; se amolda

perfectamente a los mecanismos de las industrias culturales. Tal es el caso, que se puede decir
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que la pornografia es parte de la permisividad sexual que existe dentro de las sociedades
modernas en pleno siglo XXI, por lo que esta industria no llegd a considerarse un problema
social antes de los avances que se dieron en la impresion fotomecanica, por lo que puede verse
claramente que su consolidacion en el mercado industrial se genera a principios del siglo XX con
la aparicion de la fotografia y del cine. Las imagenes pornogréaficas fueron un eslabén
perfeccionado de la fotografia licenciosa ya practicada en el siglo XIX, utilizando a las
prostitutas como modelos.

Esas contribuciones que se desarrollaron durante afios, hicieron posible que la industria
pornografica naciera clandestinamente con las primeras proyecciones de cine en los prostibulos
de Paris, y durante bastante tiempo se le denomind cinema cochoén. Las peliculas tenian como
finalidad incitar a los potenciales clientes varones al mercado sexual sin restricciones algunas,
pero actualmente, esa practica se ha vuelto verdaderamente un problema social silente, ya que es
mas frecuente de lo que se piensa, y que aunado al desarrollo tecnoldgico y el internet puede
Ilegar a todos los lugares del mundo.

La pornografia se encuentra en todas partes, esta en el Internet, teléfonos inteligentes,
television, peliculas y revistas, y los estudiantes universitarios no escapan de esta realidad, ya
gue muchos de ellos reconocen que en una sociedad llena de imagenes y mensajes sexuales
seductores, puede ser dificil resguardarse de la profanacion y el abuso (Comité Central Menonita
2019).

Algunas de las consecuencias, que se presentan por la practica de la pornografia tienen
efectos negativos a largo plazo que dafiaran e incluso destruiran las relaciones intimas sélidas,
como matrimonios y noviazgos, ademas de pueden desarrollar enfermedades psicoldgicas, pero a

menudo se usa la pornografia como una herramienta de masturbacion, el placer de la
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estimulacion sexual se asocia con el aislamiento e iméagenes degradantes de mujeres y hombres,
que a la larga puede resultar enfermizo, ya que pueden intentar reemplazar una relacion real de
humano a humano con fantasias distorsionadas, idealizadas y deshumanizadas Comité Central
Menonita (CCM, 2019). Ademaés, se convertir en un ciberdelito, cuando a través de la red de
internet se vulnera la privacidad, la integridad fisica y psicoldgicas de las personas que se dejan
arrastras por las personas expertas en la manipulacion sexual, donde generalmente son expuestas

sexualmente sin su conocimiento ni consentimiento.

El Grooming

El grooming no es un término reciente, puesto que ha sido empleado, desde hace varios
afios, por psicélogos que se han inclinado en evaluar los patrones de comportamiento sexual
desviado. No obstante, este ha sido poco analizado y hoy en dia existe confusion sobre la
definicion precisa. Como se ha mencionado, la expansion de las Tics ha provocado que, como
consecuencia, se generen nuevos tipos de agresion cibernética y abuso sexual que se denomina

como grooming.

Para entender el concepto, hay que analizar la composicion de la palabra. En primer lugar,
groom significa prepararse para cumplir algo; o acicalarse, concepto planteado por el
Diccionario Oxford online (2016). En temas cibernéticos, el cibergroomer es quien acicala un
mensaje y establece procesos de acercamiento para que el menor no reconozca sus acciones.
Cabe mencionar que, en el caso de delitos sexuales cometidos a menores, el concepto no ha sido

claramente delimitado.

44



Por otra parte, Gasteiz, (2019) afirma que el Grooming es la accion estratégica que un
adulto desarrolla, con el fin de obtener la confianza de un menor por medio de internet. El fin de
sus acciones es que el menor acceda a sus pretensiones sexuales. De este modo, esta practica se
vincula con la pornografia infantil y pederastia.

En este sentido, el grooming es un acoso que es comandado por un adulto, el cual se
vincula con acciones delimitadas para controlar la emocion del nifio y, de esta forma, poder
abusarlo. En términos sencillos, son acosos con fines sexuales (Panizo, 2019). Por otra parte,
también se entiende el grooming cuando un abusador se convierte en amigo de un nifio, con el
fin de, a futuro, poder aumentar las probabilidades de abusarlo (Peris y Maganto 2018).

El vinculo entre el cibergroomer y la victima se da por medio de la caAmara web, mensajes
y chat. Cuando se consiguen dichas imagenes erdticas, se busca extorsionar al afectado, lo cual

dificulta que pueda buscar ayuda.

3.3. Términos bésicos

Acceso andnimo: la posibilidad de acceder al internet sin que se le pida una autenticacion,
lo cual provoca que ejecute acciones que no haria si fuese reconocida su identidad.

Acceso permanente: es la posibilidad de acceder de forma inmediata al internet, debido a
la disponibilidad de estar abierto las 24 horas. A un bajo costo y con un ancho de banda se
facilita que aparezcan riesgos si dicho acceso no se controla de forma correcta.

Blsquedas: hay buscadores que ayudan a encontrar la informacion requerida. Estos
pueden ser especificos y segun el interés que se le quiera dar.

Ciberacoso: uso de correo electronico, redes sociales, blogs, mensajeria instantanea,

mensajes de texto, celulares y sitios de Internet difamatorios para realizar ataques personales.
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Correo electrénico: facilita el envio y transferencia de contenidos digitalizados. Aunque
no se ejecuta de forma real, si permite la comunicacion constante entre los pares.

Cyberbullying: acoso que se da entre nifios y se produce a través de Internet, mediante el
uso de celulares u otros medios electrdnicos.

Facilidad de acceso a la informacion: consiste en la posibilidad de acceder, de forma
gratuita y eficaz, a los servicios. Claro esta, esto resulta peligroso para ciertos contenidos que los
jovenes no deberian ver.

Facilidad de relacion interpersonal: el anonimato promueve la creacion de falsas
personalidades; esto genera que el usuario asuma comportamientos perversos y que se podrian
percibir de forma fisica. Es importante mencionar que esta comunicacién interpersonal necesita
de madurez y discernimiento para saber aquello que es correcto de lo que no es.

Facilidad en la transmision de la informacion: la red se ha convertido en un medio que
ayuda a transmitir datos; lo cual puede resultar ambivalente, puesto que multiplica los aspectos
negativos como los positivos.

Grupos de noticias (News): son grupos de discusion que buscan hablar de temas
diferentes y diversos. Los usuarios se encuentran para leer noticias o participar en debates, con el
fin de intercambiar experiencias y saberes.

La educacion en positivo: es la utilizacion de instrumentos digitales que ayudan a adquirir
capacidades de forma normalizada y transparente en los individuos.

Listas de correos: consiste en la divulgacion de mensajes de correos a los participantes
que estan suscriptos. Estas listas se orden con base a las teméticas y promueven la accion de

intercambiar ideas.
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Mensajeria instantanea (chats): permite la comunicacién directa o en tiempo real (on-
line) de los usuarios pudiendo establecer conversaciones que incluyan archivos de diferente
naturaleza.

Navegacion por la web: la World Wide Web (www) es el servicio mas empleado cuando
se conecta un sujeto al internet. En la actualidad existe una gama de péginas web que estan
disponibles para navegar y que logran cubrir tematicas interesantes para los menores de edad.

Transferencia de archivos (carga/descarga de datos) FTP: el usuario tiene la

disponibilidad de descargar diversos contenidos a su equipo personal.
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4. Metodologia

4.1. Tipo de investigacion

De acuerdo con la naturaleza y el contexto en que se desarrollara el estudio, referido a
analizar el uso de Internet y los riesgos asociados en jovenes universitarios en edades de 18 a 30
afios en el Ecuador, se desarrollara un estudio descriptivo y de campo.

En ese sentido, Hernandez et al., (2008:102) sefialan que un estudio descriptivo Unicamente
pretende medir o captar datos, de forma independiente o en grupo, sobre los términos o las
variables a las que se aluden. Dicho de otro modo, el proposito de estos estudios es interpretar
realidades de los hechos, lo cual incluye la descripcion, registro, analisis e interpretacion de la
naturaleza actual, composicion o procesos de los eventos que se estudian.

Con respecto, a la investigacion de campo Palella y Martins (2012:88) afirmaron que la
investigacion de campo, “consiste en la recoleccion de los datos directamente de la realidad
donde ocurren los hechos, sin manipular o controlar variables”. Estudia los fenomenos sociales
en su entorno natural. Dicho en otra forma, las investigaciones de campo son un tipo de
investigacion donde el investigador recolecta la informacion necesaria, sin necesidad de forjar
los datos obtenidos siendo estos una manifestacion de un fendmeno que se estudia en una
realidad y que ademas se garantiza la genuinidad de la variable estudiada, ya que solo se

recolectan los datos tal como se presentan y sin la manipulacion de la variable.

4.2. Disefio de investigacion
Para la presente investigacion se adopté un disefio no experimental, prospectivo y
transaccional. Teniendo en consideracion que el disefio es la estrategia general que asume el

investigador en funcién de dar respuesta al problema propuesto, tal como sefialan Pelekais;
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Finol; Carrasquero; Garcia y Leal (2012). En la investigacion no experimental no es posible
manipular las variables o asignar aleatoriamente a los participantes o los tratamientos, en este
sentido, en las investigaciones con disefio no experimental se observa el fendmeno tal como se
presenta en un determinado escenario y sin el efecto de la manipulacion de las variables se
realiza el analisis de la informacion obtenida.

Por otra parte, los estudios de investigacion prospectivos son aquellos estudios cuyo inicio
es anterior a los hechos estudiados y los datos se recogen a medida que van sucediendo; de esta
manera, Hurtado (2010:148) explica que los estudios con disefio prospectivo aluden a la
perspectiva temporal, cuyo fin es obtener datos de un evento actual.

En ese sentido, es que en los estudios con disefios de estudio transaccional o transversal se
recolecta la informacion en un solo momento y tiempo Unico. Por su parte, Gomez (2006:102)
refiere que las investigaciones con disefios transaccional “recolectan los datos en un solo
momento, en un tiempo Unico, cuyo proposito es describir las variables y analizar su incidencia e
interrelacion en un momento dado” es decir, puede abarcar varios grupos o subgrupos de
personal, objetos o indicadores, asi como diferentes comunidades, situaciones o eventos, pero

siempre la recoleccion de los daos debe realizarse en un momento unico.

4.3. Poblacion y muestra

La poblacion o universo alude al grupo para el cual seran vélidas las conclusiones y
resultados que se obtengan en la investigacion. En este sentido, para Hurtado (2010:140) es
fundamental describir en qué o en quién se va a desarrollar el estudio. Igualmente, determinar los
seres que van a ser estudiados y que se constituyen en unidades de estudio que pueden ser

sujetos, objetos, centros, seres vivos 0 productos que integran el evento de estudio. Entonces,
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puede definirse poblacion como el conjunto de seres que poseen la caracteristica 0 evento a
estudiar y que se enmarca dentro de los criterios de inclusion conformando asi la poblacion.

Para este trabajo se escogio a la poblacion universitaria que se encuentra dentro de los
rangos de edad de 18 a 30 afios, poblacién seleccionada que pertenece al pais de Ecuador. Para

esta poblacion se ha tomado en cuenta los siguientes criterios de seleccion:

a. Poblacion universitaria con edades entre 18 y 30 afios.

b. Aprobacidon del consentimiento para la realizacion del cuestionario.

c. Contar con acceso a internet ya sea desde un ordenador o Smartphone que facilite
la realizacion del cuestionario.

d. Responder todas las preguntas expuestas en el cuestionario.

Para los parametros de exclusion se tomé en cuenta:

a. Personas menores de 18 afios y mayores a 30 afios de edad.

b. Que no sean de nacionalidad Ecuatoriana.

c. No haber respondido completamente el cuestionario aplicado.

d. Dar respuestas inadecuadas a cada una de las preguntas dentro del cuestionario.

e. A personas que no de un consentimiento para la realizacion del cuestionario.

Una vez expuestos los criterios de inclusion y los de exclusion, se cuenta con una

poblacion de muestra de 267 estudiantes universitarios de Ecuador.
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4.4, Instrumentos

Para Hurtado (2010:153) los instrumentos de recoleccion de datos reflejan el instrumento
con el que se recoge y codifican los datos. Estos deben relacionarse con las técnicas y la
escogencia de estas que va a emplear el investigador. Entre estos, se encuentran: lista de cotejo,
cuestionarios, escalas. Cabe aclarar que pueden ya estar elaborados e incluso normalizados.

Para el presente estudio se emplearan los instrumentos estandarizados, referidos al estudio
del patron de uso de internet y el cuestionario de riesgo online desarrollados por Villanueva et al.
(2020), para evaluar las conductas de los estudiantes universitarios en estudio cuyos reactivos
estan relacionados con las variables estudiadas.

Los instrumentos aplicados se encuentran estructurados en dos secciones, la primera de
ellas mide los datos sociodemograficos teniendo como elementos la edad, pais y cuidad, seguido
la seccion dos, la cual estd conformada por las preguntas propiamente y sus alternativas de

respuestas las cuales son cerrada de uniescogencia.

Escala de Uso Problematico de Internet: EUPI-a

Al respecto, la utilizacion que los jovenes hacen del internet ha generado una gran
preocupacién en distintos ambitos de la sociedad. Lo anterior, debido a las consecuencias e
impactos psicolégicos y conductuales cuando existe una utilizacién problematica de la red; por
eso, debe existir una respuesta oportuna y eficaz para solventar esa problematica (Rial et al.,
2015). Es por ello, que se han desarrollo distintas escalas para medir el Uso problematico del

internet, teniendo con consideracion la escala desarrollada por (Rial, et al. 2015) donde para el
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calculo de las puntuaciones se establecié un rango, donde se elaboré una version inicial de la

escala de 14 items que mide el uso problematico del internet en adolescentes.

Tabla 1. Estudio de los patrones de uso de internet.

Patron de uso de internet

Escala

Frecuencia con la que me
conectaba a internet.

Tiempo de conexion.

Conexion a internet a través
del movil o Tablet a partir
de las 12 de la noche.

Uso de Internet

Nunca o casi nunca.
Alguna vez al mes.
Alguna vez a la semana.
Todos o casi todos los dias.

Menos de 1 hora
Entre 1y 2 horas
Entre 2 y 3 horas
Entre 3y 5 horas
Mas de 5 horas
Todo el dia

Nunca o casi nunca.
Alguna vez al mes.
Alguna vez a la semana.
Todos o casi todos los dias.

Nada de acuerdo.
Poco de acuerdo.
Algo de acuerdo.
Bastante de acuerdo.
Totalmente de acuerdo.
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Tabla 2. Estudio de los riesgos online.

Riesgo online Escala
Alguna vez en los ultimos 12 meses.
Ciberacoso Alguna vez en la vida.
Nunca.

Alguna vez en los Gltimos 12 meses.
Sexting Alguna vez en la vida.
Nunca.

Alguna vez en los Gltimos 12 meses.
Pornografia Alguna vez en la vida.
Nunca.

Alguna vez en los ultimos 12 meses.
Grooming Alguna vez en la vida.
Nunca.

4.5. Procedimientos

La seleccion de muestra se realiza por medio de via online. Para el desarrollo de la
encuesta se utiliza el correo electronico y aplicaciones de telefonia movil (WhatsApp y
Messenger). Se envia un link de acceso que los direcciona a la encuesta a desarrollar. Se
comunica que la encuesta tiene un tiempo aproximado de 15 minutos para su realizacion.
También se informa que el desarrollo de la encuesta es de manera voluntaria y que queda sujeta a
la normativa legal aplicable y a estandares éticos determinados en la Declaracion de Helsinki
(Word Medical Association, 2013), la Ley de Proteccion de Datos Espafiola 15/1999 y la Ley
Organica 3/2018 de Proteccion de Datos Personales y Garantia de los Derechos Digital como:
solicitud de consentimiento libre e informado, vulnerabilidad, indicacion de que podran finalizar
su participacion en el estudio cuando deseen y la confidencialidad e intimidad de todos los

participantes.
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Se utiliza la plataforma online llamada Surveymonkey: https://es.surveymonkey.com/ la cual

cuenta con una politica de privacidad que aplica a todos los servicios, sitios web, productos y
aplicaciones.

5. Andlisis de los resultados

La muestra estd compuesta por 267 participantes, de los cuales el 35,6% (n=95) son hombres
y el 64,4% (n=172) son féminas, con una edad media de 22,65 (DS=4,01) afios.
La tabla 3, figura 1 referida a la edad de los estudiantes universitarios del presente estudio de
investigacion se puede observar que con mayor frecuencia la edad que predomino fue la de 19
afios, lo que representa el 17.6% de la poblacién en estudio, esto significa que la poblacion
estudiantil se encuentra en su mayoria en edades comprendidas de 18 a 20 afios, lo que indica
que es una poblacion mayormente adolescente lo que permite ser vulnerable al desarrollo de
riesgos asociados al uso del internet, ya que puede estar mayormente predispuesto a ser victima

de cualquier delito Cibernético.

Tabla 3: Edad de los Universitarios

Edad % (n)
18 6,7 (18)
19 17.6 (47)
20 7.9 (21)
21 8.6 (23)
22 5.6 (15)
23 3.7 (10)
24 6.4 (17)
25 7.1 (19)
26 5.6 (15)
27 9.7 (26)
28 6.7 (18)
29 4.9 (13)
30 9.4 (25)
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Figura 1. Edad de los universitarios

La tabla 4, figura 2 referida a la frecuencia con que se conecta el estudiante universitario a
internet se detecta que el 87.3% de esta poblacidn se conecta con una frecuencia de todos o casi
todos los dias de la semana a internet, esta conducta los hace vulnerable por lo que existe una
mayor exposicién a navegar en internet y poder brindar mayor oportunidades a los cyber
delincuentes de aprovecharse de las circunstancias tiempo y frecuencia con la que se conectan
los estudiantes a la red de internet para realizar diversas investigaciones y navegar a través del

internet.

Tabla 4: Frecuencia con la que me conectaba a internet

% (n)
Nunca o casi nunca 1.1(3)
Alguna vez al mes 2.2 (6)
Alguna vez a la semana 9.4 (25)
Todos o casi todos los dias 87.3 (233)
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B Nunca o casi hunca

B Alguna vez al mes

m Alguna vezala
semana

B Todos o casi todos
los dias

Figura 2 .Frecuencia con la que me conectaba a internet

En la tabla 5, figura 3 en la cual se describe el tiempo de conexion de los estudiantes

universitarios se detecta que el 27.3% navega mas de 5 horas diarias seguido de 25.5% quienes

navegan todo el dia diariamente es decir que el tiempo promedio de navegacion de los

estudiantes universitarios en la red de internet comprende de mas de 5 horas diarias, este tiempo

de navegacion los exponen mayormente al riesgo y vulnerabilidad de ser victimas de delitos

relacionados con el uso del internet.

Tabla 5. Tiempo de conexion

% (n)
Menos de 1 hora 2.3 (6)
Entre 1y 2 horas 8.2 (22)
Entre 2 y 3 horas 12.4 (33)
Entre 3y 5 horas 24.3 (65)
Mas de 5 horas 27.3 (73)
Todo el dia 25.5 (68)
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B Menos de 1 hora
H Entre 1y 2 horas
M Entre 2y 3 horas
M Entre 3y 4 horas
B M3s de 5 horas

¥ Todo el dia

Figura 3. Tiempo de conexion

La tabla nimero 6, figura 4 la cual esta orientada a identificar la conexion a través del
equipo tecnoldgico que utilizan los estudiantes universitarios para realizar su conexion a internet
a partir de las 12 de la noche, se puede observar que el 31.5% algunas vez a la semana realizan la
conexién a internet a partir de las 12 de la noche, sélo un 20.2% la realiza alguna vez al mes,
esta conducta puede traer consigo alteraciones del patron del suefio, déficit en el rendimiento
académico, aumento de la probabilidad de riesgo de delitos y de abusos relacionados con el uso

del internet.

Tabla 6. Conexion a internet a través de movil o Tablet a partir de las 12 de la noche

% (n)
Nunca o casi nunca 21.7 (58)
Alguna vez al mes 20.2 (54)
Alguna vez a la semana 31.5(84)
Todos o casi todos los dias 26.6 (71)
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B Nunca o casi hunca
B Alguna vez al mes
Alguna vez a la semana

B Todos o casi todos los dias

Figura 4. Conexion a internet a través de movil o Tablet a partir de las 12 de la noche.

La tabla numero 7, figura 5 descrita como el uso del internet en la que se puede observar
que el 31.5% estd algo de acuerdo y s6lo un 8.6% estd totalmente de acuerdo con que se le
controle el uso del internet, conducta que ademéas de ser irresponsable, puede traer como
consecuencia que los estudiantes universitarios sean presa facil de los cyber delincuentes y se
aprovechan de las circunstancias conductuales, cognitivas, actitudinales de los estudiantes y los
hagan victima de sus delitos.

En ese orden de ideas, el estudiante prefiere que quienes conviven con él no sepan cuanto
tiempo pasa conectado a internet, el 38.2% manifestaron estar nada de acuerdo con esta posicion
y solo el 6.0% refiere estar totalmente de acuerdo, en ese sentido, no es de importancia de los
universitarios ocultar cuanto tiempo se encuentra conectado al internet.

En lo referente, a que sitios ha dejado de ir a y cosas ha dejado de hacer que antes le
interesaban, se puede observar que el 49.4% esta nada de acuerdo y sélo el 6.0% refieren estar
totalmente de acuerdo en qué han dejado de asistir y de hacer cosas que antes le interesaban, esta
actitud de rechazo hacen ver que la conexion a internet puede convertirse en un problema
conductual y psicoldgico que afectara de alguna forma la salud de los estudiantes que mantengan

esta conducta poco saludable que tiende al aislamiento social.
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Por consiguiente, en algunas ocasiones el estudiante universitario se ha metido en
problemas por el uso del internet, se puede observar que el 57.7% refieren estar nada de acuerdo,
solo un 3.4% manifestaron estar totalmente de acuerdo con que el internet en algin momento le
ha ocasionado algun problema, en tal sentido, el uso indiscriminado y desmedido del internet
siempre acarreara problemas de diferente indole ya sean econdmicas, sociales y de salud en los
estudiantes universitarios que mantengan esta conducta.

Asimismo, refiere que le fastidia pasar horas sin internet el 45.7% se encuentra nada de
acuerdo donde solo el 4.1% manifestaron estar totalmente de acuerdo en que pasar horas sin
internet es una molestia y un fastidio.

Seguidamente, cuando se conecta no para de pensar si se pierde de algo importante deja
ver que el 46.8% esta nada de acuerdo y s6lo un 3.7% refieren estar totalmente de acuerdo, en
qué si se pierden de algo importante no le preocupa, esta conducta llama a la atencion puesto que
los juegos en linea, las redes sociales y cualquier otras aplicaciones pueden estar causando la
adiccion al internet, por lo cual en corto, mediano y largo plazo se veran las manifestaciones que
esto trae como consecuencia.

En consecuencia, digo o hago cosas por internet que no haria en persona se destaca el
45.7% donde las manifestaciones de los estudiantes universitarios estan en nada de acuerdo y
solo un 2.2% manifestaron estar totalmente de acuerdo, en decir y hacer cosas por internet que
no haria en persona, esta actitud demuestra que muchas veces se tiende a tener responsabilidad al
momento de hacer uso del internet mayormente al momento de la comunicacion con otras

personas.
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Tabla 7. Uso del internet

Nada de Poco de Algo de Bastante de Totalmente

acuerdo acuerdo acuerdo acuerdo de acuerdo

% (n) % (n) % (n) % (n) % (n)
Intento de controlar el uso del internet. 19.1 (51) 24.7 (66) 31.5 (84) 16.1 (43) 8.6 (23)
He llegado a descuidar algunas tareas. 32.6 (87) 21.3 (57) 24.7(66) 12.4 (33) 9.0 (24)
Cada vez se siente mas a gusto al estar
conectado a internet. 19.9 (53) 32.6 (87) 27.0 (72) 12.7 (34) 7.9 (21)
A veces se irrita por no poder conectarse
a internet o a desconectarse. 36.7 (98) 29.2 (78) 16.1 (43) 11.2 (30) 6.7 (18)
Prefiere que quienes conviven con el
individuo no sepan cuénto tiempo dedica 38.2 (102) 22.8 (61) 19.9 (53) 13.1 (35) 6.0(16)
a estar conectado al internet.
Ha abandonado interés a cosas o,
incluso, ya no va a sitios que le 49.4 (132) 26.2 (70) 12.7 (34) 5.6 (15) 6.0 (16)
interesaban.
En ciertas ocasiones se ha metido en
problemas por estar en el internet. 57.7 (154)  24.3 (65) 10.1(27) 4.5(12) 3409
Le fastidia pasar horas sin que esté
conectado a internet. 45.7 (122)  25.1 (67) 16.9 (45) 8.2 (22) 4.1(11)
Cuando no se conecta, no puede ignorar
la idea de que se esta perdiendo algo 46.8 (125) 24.0 (64) 18.4 (49) 7.1(19) 3.7 (10)
relevante.
Dice o hace acciones por internet que no 457 (122)  26.2 (70) 16.9 (45) 9.0 (24) 2.2 (6)

haria en persona.
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® Nada de acuerdo B Poco de acuerdo Algo de acuerdo

M Bastante de acuerdo M Totamente de acuerdo

Figura 5. Uso del Internet

La tabla nimero 8, figura 6 la cual esta referida a las conductas de riesgo online en los Gltimos
12 meses el 6% de la poblacion de estudiantes universitarios en edades entre 18 y 30 afios alguna
vez en los Ultimos 12 meses ha sentido que en situaciones ha estado bajo amenaza, acoso y

denigro s6lo un 73.8% nunca se ha sentido asi.

Tabla 8. Ciberacoso. ¢ Te has sentido amenazada/o, acosada/o, denigrada/o a través de
internet?

% (n)
Alguna vez en los ultimos 12 meses. 6 (16)
Alguna vez en la vida 21.7 (58)
Nunca 73.8 (197)
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M Alguna vez en los
ultimos 12 meses

B Alguna vez en la vida

73% Nunca

Figura 6. Ciberacoso

La tabla namero 9, figura 7 referida a las conductas de riesgo online antes del
confinamiento por la covid-19, en alusién al envio y recepcion de fotos, videos y o contenido
erdtico se puede observar que el 62.5% nunca ha enviado fotos o videos de si mismo, por otro
lado el 13.1% en los dltimos 12 meses ha transferido imagenes o videos de si mismo con
contenido erotico y/o sexual por medio del internet y el celular a otro sujeto, por otra parte, el
53.2% refieren que nunca sus contactos le han enviado imagenes o videos con asunto sexual
14.6% de los encuestados afirmaron que alguna vez en los dos Gltimos 12 meses ha transferido
iméagenes o videos de si mismo con asunto erético o sexual, de modo similar, el 14.2% de la
poblacion le han ejercido presion para el envio de fotografias o videos de su mismo de contenido
erético o sexual, por consiguiente, el 12.0% alguna vez en la vida han recibido coercién de
algunas personas para el envio de fotografias o videos de si mismo con contenido erdtico y
sexual, el 5.2% alguna vez en la vida ha sido chantajeado con publicar difundir o reenviar las
fotos y videos de contenido erdtico y sexual, el 0,7% en los ultimos 12 meses han sido
chantajeado con la difusion del material sensual recibido. Estos resultados obtenidos permiten
destacar que el 25.7% de la poblacion encuestada alguna vez en la vida a envid y recibid

imagenes o videos con contenido sexual o erético s6lo un 57.9% nunca lo envid o recibio.

62



Tabla 9. Sexting

Alguna vez
en los Alguna vez Nunca
items ultimos 12 enla vida

meses

% (n) % (n) % (n)
¢Ha enviado fotografias o videos de si mismo de
contenido erotico o sexual por internet o celular a 13.1 (35) 22.5 (60) 62.5 (167)
otra persona?
; Alguno de sus contactos ha enviado fotografias o
“ ) oo - ; 14.6 (39) 28.8 (77) 53.2 (142)
videos de si mismo de asunto erético o sexual?
¢Alguien ha generado presion sobre usted para
que le envie fotografias o videos de si mismo con 2.2 (6) 12.0 (32) 84.3 (225)
contenido sexual o erotico?
¢Lo han chantajeado con publicar, divulgar o
reenviar fotografias suyas de contenido erético o 0,7 (2) 5.2 (14) 94.4 (252)
sexual?

B Alguna vez en los ultimos 12 meses M Alguna vez en la vida = Nunca

Has enviado fotos
ovideosdeti  Alguno de tus
misma/o de contactos te ha

contenido erdtico enviado fotos o

o sexual por videos de sf
Internet o mévil a ~ Misma/o de
otra persona  contenido erético
o0 sexual

Alguien ha
ejercido presion
sobre ti para que
le envies fotos o

videos de ti

misma/o de
contenido erético
o sexual

Te han

chantajeado con
publicar, Difundir
o reenviar fotos o
videos tuyos de
contenido erético
o sexual

Figura 7. Sexting



Finalmente la tabla 10, figura 8 referida a conductas de riesgo online antes del
confinamiento por covid-19 en relacion con la navegacion en paginas web de contenido erdtico,
se observa que el 50.9% nunca ha accedido a paginas web eroticas o pornogréaficas seguido del
21.3% quienes alguna vez en los Ultimos 12 meses ha entrado en esas paginas. Estos resultados
permiten determinar que el 24.3% algunas vez en la vida ha navegado en péginas de contenido

erotico.

Tabla 10. Pornografia. ¢Has entrado en paginas web con contenido erotico o pornogréafico?

% (n)
Alguna vez en los ultimos 12 meses. 21.3 (57)
Alguna vez en la vida 24.3 (65)
Nunca 50.9 (136)

H Alguna vez en los
ultimos 12 meses

H Alguna vezen la

53% vida

Nunca

Figura 8. Pornografia

Finalmente la tabla 11, figura 9 referida a conductas de riesgo online antes del
confinamiento por covid-19, el 26.2% alguna vez en la vida ha concertado reuniones en persona

con gente que ha conocido a través del internet, mensajeria o redes sociales, por ultimo, el 6.4%
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en los ultimos 12 meses ha quedado con personas que conoci0 a través del internet. Estos
resultados permiten determinar que ha conocido personas a través del internet solo el 68.2%

nunca lo ha hecho.

Tabla 11. Grooming. ¢Has que quedado en persona con gente que has conocido
exclusivamente a través de internet, chat o redes sociales.

% (n)
Alguna vez en los ultimos 12 meses. 6.4 (17)
Alguna vez en la vida 26.2 (70)
Nunca 68.2 (182)

M Alguna vez en los
ultimos 12 meses

W Alguna vez en la
vida

M Nunca

Figura 9. Grooming

6. Discusion de los resultados

En la discusion de los resultados se analiz6 los datos estadisticos sobre el uso de Internet y
riesgos asociados en jovenes universitarios de 18 a 30 afios encuestados, y se tuvo en cuenta los
antecedentes nacionales e internacionales, asi como las entrevistas realizadas para alcanzar los

fines propuestos en esta investigacion.
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En tal sentido, la poblacién estudiantil se encuentra en su mayoria en edades comprendidas
de 18 a 20 afios, el 87.3% de esta poblacion se conecta con una frecuencia de todos o casi todos
los dias de la semana a internet, el 27.3% navega mas de 5 horas diarias, el 31.5% alguna vez a
la semana realizan la conexién a internet a partir de las 12 de la noche, el 31.5% esta algo de
acuerdo con que se le controle el uso del internet, el 32.6% est4d nada de acuerdo en haber
descuidado algunas tareas importantes de su formacion por estar conectado de manera extendida
al internet.

Los resultados tiene una pequefia diferencia con los referidos por Villanueva et al. (2019)
quienes indican que, a pesar de que los chicos presentan una puntuacion y prevalencia mayor que
las chicas, Unicamente se observan diferencias significativas en relacion a la duracién de la
conexién a Internet, donde entre el total de participantes la media de tiempo de conexion al dia se
situa entre 3y 4 horas.

De igual forma, las convergencias existentes con el estudio realizado por Fernandez, Casal,
Otero, y Cebreiro (2020) en el cual los resultados mostraron que el 99,5% de alumnos se
conectan de forma diaria entre las 16 y las 24 horas (86,9 %). La actividad la realizan a través del
movil (95,7%) con el fin principal de estudiar, visitar el correo y revisar redes sociales. En ese
sentido, ambos estudios son de relevancia, puesto que cada participante se conecta a la red de
internet en un horario y con propositos definidos, lo cual han sido similares a los obtenidos en el
presente estudio.

Por consiguiente, el 32.6% esta poco de acuerdo, cada vez le gusta mas estar conectado a
internet, el 38.2% refiere que quienes conviven con el no sepan cuanto tiempo pasa conectado a
internet, el 49.4% esta nada de acuerdo en qué han dejado de asistir y de hacer cosas que antes le

interesaban, el 57.7% refiere estar nada de acuerdo con que el internet en algin momento le ha
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ocasionado algin problema, el 46.8% esta nada de acuerdo en qué si se pierden de algo
importante no le preocupa, el 15.7% donde las manifestaciones de los estudiantes universitarios
estan en nada de acuerdo y en decir y hacer cosas por internet que no haria en persona.

Seguidamente, el 27.7% de la poblacién encuestada se ha sentido amenazado (a), acosado
(@), o denigrado (a) a través de la plataforma de internet, el 25.7% de la poblacion encuestada
alguna vez envid y recibié fotografias o videos con contenido sexual o erético, el 24.3% ha
navegado en paginas de contenido erotico y 26.2% ha conocido personas a través del internet
algunas veces en la vida.

Aspecto que resulta convergente con la postura de Villanueva et al. (2019) donde el total
de los participantes, en relacion al nivel de conocimiento sobre seguridad online se encontré un
nivel de conocimiento medio-alto en el 77.1% en relacion a desconfiar de las amistades que

Unicamente han conocido a través de Internet.

7. Conclusiones

Una vez llevado a cabo el estudio analizar el uso de Internet y los riesgos asociados en
jévenes universitarios en edades de 18 a 30 afios en el Ecuador, se indica a modo de conclusiones
que es importante la concienciacion de que la Internet ha revolucionado la vida humana, esta
aqui para quedarse y tiene muchos aspectos positivos que pueden mejorar el aprendizaje y la
capacitacion de los jovenes universitarios, pero también tiene sus desventajas en algunos casos,
el uso de Internet se vuelve problematico, en especial cuando se vuelve parte esencial de sus
vidas y su uso y aplicacién se convierte en un problema social.

Por otra parte, es necesario por parte de la institucion desarrollar campafias de promocién

del buen uso del internet como una estrategia que busque la creacion de la conciencia y uso legal
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de la red de internet, no solo para los estudiantes universitarios sino para la sociedad entera, ya
que muchas veces las victimas muerden el anzuelo por desconocimientos de practicas ilicitas que
buscan sacar provechos de las desventajas de la falta de habilidades tecnoldgicas en la poblacion.

Las conclusiones se basan en los datos recolectados en los ultimos 12 meses, en la
poblacion estudiantil en edades entre 18 a 30 afios, en quienes se evidenciaron indicadores de
vulnerabilidad, por lo que en lo referente a los resultados obtenidos en esta poblacion pueden ser
generalizados a otros contextos educativos, culturales y sociales del Ecuador, ya que representa
una amenaza latente para todos por igual.

Al caracterizar el uso de Internet en jovenes universitarios en edades de 18 a 30 afios en el
Ecuador, se concluye que el 32.6% no esta nada de acuerdo en haber descuidado algunas tareas
importantes de su formacion por estar conectado de manera extendida al internet, el 6.0%
refieren estar totalmente de acuerdo en qué han dejado de asistir y de hacer cosas que antes le
interesaban, 3.4% manifestaron estar totalmente de acuerdo con que el internet en algin
momento le ha ocasionado algin problema.

Al determinar la frecuencia, tiempo de conexion de los jovenes universitarios en edades de
18 a 30 afios en el Ecuador, se concluye que el 87.3% de esta poblacion se conecta con una
frecuencia de todos o casi todos los dias de la semana a internet, asimismo, el 27.5 % de los
estudiantes se conecta en la red de internet durante un tiempo promedio de navegacion de mas de
5 horas diarias a través de Tablet o teléfono movil en su mayoria.

Al identificar las conductas de riesgos asociados al uso del internet a los que estan
expuestos los jovenes universitarios en edades de 18 a 30 afios en el Ecuador, se concluye que el
21.8% de la poblacion de estudiantes universitarios en edades entre 18 y 30 afios siempre ha

sentido que en situaciones ha estado bajo amenaza, acoso y denigro, de modo similar, que
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25.7% de la poblacion encuestada alguna vez envid y recibié imagenes o videos con tematica
sexual o erdtico, por consiguiente, el 424.3% siempre ha navegado en paginas de contenido
erotico y 26.2% ha conocido personas a través del internet, estas conductas de riesgo ponen en
manifiesto la vulnerabilidad de los estudiantes universitarios a sufrir cyber delitos.

Establecer los criterios de uso problematico del internet en los jovenes universitarios en
edades de 18 a 30 afios en el Ecuador, asi como fomentar los usos educativos que ofrecen las
TIC en relacion al aprendizaje y la interaccion social. También entrenar en la evitacion y gestion
de usos indebidos o problematicos de Internet con el incremento de la informacion relativa a
medidas de seguridad online y control parental de ser posible. Aunado al entrenamiento en

gestion frente a la exposicién de riesgos o delitos de abusos a través de la red de internet.
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9. Apéndice / anexos

Cuestionario

EUPI-a
Items Ngga Poco de | Algo de Bas;znte Totalmente de
acuerdo |acuerdo acuerdo
acuerdo acuerdo

En ocasiones he intentado controlar o reducir el
tiempo de uso que hago de internet pero no fui
capaz.

En alguna ocasién he llegado a descuidar alguna
tareas o a rendir menos (en examenes, deportes,
etc.) por conectarme a internet.

Cada vez me gusta mas pasar horas conectado a
internet

A veces me irrito 0 me pongo de mal humor por no
poder conectarme a internet o tener que
desconectarme.

Prefiero que mi familia, pareja y/o personas que
conviven conmigo no sepan el tiempo que paso
conectado a internet.

He dejado de ir a sitios o de hacer cosas que antes
me interesaban para poder conectarme a internet

En alguna ocasion me he metido en lios o
problemas por culpa del internet.

Me fastidia pasar horas sin conectarme a internet

Cuando no puedo conectarme a internet no paro de
pensar si me estoy perdiendo algo importante

Digo o hago cosas por internet que no seria capaz
de decir/hacer en persona.
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Cuestionario de conductas de riesgo

Algunavez enlos | Algunavez en

L . Nunca
ultimos 12 meses la vida

items

¢ Te has sentido amenazada/o,
acosada/o, denigrada/o a través de
internet?

¢Has enviado fotos o videos de ti
misma/o de contenido erético o
sexual por internet o movil a otra
persona?

¢Alguno de tus contactos te ha
enviado fotos o videos de si misma/o
de contenido erético o sexual?

¢Alguien ha ejercido presion sobre ti
para que le envies fotos o videos de ti
misma/o de contenido erédtico o
sexual?

¢ Te ha chantajeado alguien con
publicar, difundir o reenviar fotos o
videos tuyos de contenido erotico o
sexual?

¢Has entrado en paginas web con
contenido erotico o pornogréafico?

¢Has quedado en persona con gente
que has conocido exclusivamente a
través de internet, chats o redes
sociales?




