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RESUMEN

Este proyecto es un estudio de la Red de Distribucion de Contenidos (CDN), disefiado en
un entorno virtualizado, que se aplicé a un sistema distribuido para mejorar la infraestructura

del servicio Web de la Microempresa JJGASOCIADOS.

Este proyecto utilizd la metodologia XP para gestionar con sencillez la comunicacion en el
equipo de trabajo para obtener las especificaciones. Los objetivos se plantearon considerando
las ventajas que presenta la CDN, verificando el buen funcionamiento de una red que contenga
estos servicios, permitiendo una réplica del contenido que se almacena en el servidor principal
y redirigido a sus servidores, para obtener mejores capacidades de red y evitar la Problemas
generados por una red centralizada. Las pruebas se desarrollaron en dos infraestructuras de red
distintas, por lo que el disefio de la red original mostré que no es éptimo, ya que expuso varias
deficiencias en cuanto a trafico de red y tiempo de respuesta cuando los usuarios quieren

acceder a ella.

Al comparar la red actual de la microempresa con la red desarrollada que contiene los
servicios de la CDN, se concluyo que la primera red no es Optima para manejar una gran
cantidad de solicitudes porque la pagina podria estar saturada provocando congestion en la
misma. Mientras, la red disefiada resulté mas eficiente, util y robusta, ya que los resultados
mostraban beneficios generados por la redireccidn por congestion o por distancia aplicada a la

pagina generada como un sitio web para la empresa en el entorno virtual.



ABSTRACT

This project is a study of the Content Distribution Network (CDN), designed in a
virtualized environment, that was applied it to a distributed system to improve the infrastructure

of the Web service of the JJGASOCIADOS Microenterprise.

This project used XP methodology to managed with simplicity the communication in the
work team to get the specifications. The objectives were stated considering the advantages that
the CDN presents, checking the proper functioning of a network them contains these services,
allowing a replica of content that is stored on the main server and redirected to its servers, to
get better network capabilities and avoiding the problems generated by a centralized network.
The tests were developed in two different network infrastructures, so that the design of the
original network showed that is not optimal, since it exposed several deficiencies in terms of

network traffic and response time when the users want to access it.

When they compared the current network of the microenterprise against the another one
that contains the services of the CDN, it was concluded that the first network is not optimal to
handle a large number of requests because the page could be saturated causing congestion in it.
While, the designed network was being more efficient, useful and robust, since the results
showed benefits generated by the redirection or by congestion or by distance applied to the page

generated like a web site for the company in the virtual environment.



INTRODUCCION

Antecedentes

A raiz del incremento acelerado que han tenido las redes de comunicacion y al excesivo
numero de usuarios que acceden a diferentes sitios Web, es necesario una evolucion en la
infraestructura de las redes (Conde, 2017). Ante esta situacion, surgio la CDN, con el fin de
evitar el congestionamiento que producen un sin nimero de usuarios, acortando el tiempo de
respuesta en cada uno de los servidores que se encuentran repartidos apropiadamente hacia

todos los clientes.

Las CDN ofrecen una réplica de contenido que esta almacenado en cada uno de los
servidores que conforman la red, sin importar la ubicacion geografica permitiendo que el
usuario pueda acceder a la informacion de una manera Optima, ya que, en la actualidad, las
redes se manejan de forma centralizada, es decir, que un Unico servidor contiene toda la
informacion de multiples usuarios ocasionando que dicho servidor se sature y no responda las

solicitudes del usuario.

Este proyecto esta enfocado en la microempresa JJGASOCIADOQOS, ya que tiene una
estructura de red centralizada presentando problemas de congestion y saturacion de datos. Para
ayudar a mitigar esta problematica los usuarios podran acceder a un sistema Web donde se
llevara un registro y se podra manejar sus datos de una manera mas organizada. También se
cambiard la estructura de una red centralizada a una Red de Distribucién de Contenido para
poder solucionar la congestion y saturacion de datos disminuyendo los efectos que se produce

con ese tipo de estructura, a la vez mejorando la velocidad junto con la seguridad de la red.

Tomando en cuenta los controles y recursos del Centro de Seguridad de Internet (CIS), se
estableceran varias capas de proteccién en el sistema Web y en arquitectura de la red ofreciendo

una mejor alternativa para la microempresa.



Planteamiento del Problema

Los efectos de un sistema centralizado originados por la concurrencia de usuarios, ya que
sin el uso de las CDN (Red de Distribucion de Contenido) se genera la problematica de una
web centralizada, este tipo de administracién produce un control absoluto en todas las
actividades de la web de una red teniendo un Gnico dominio y servidor para poder administrarlo,

esto provoca el exceso de peticiones, informacién y datos en los mismos.

JIGASOCIADOS realiza capacitaciones a nivel nacional y desea que sus usuarios se
conecten al servidor menos congestionado, disefiando una red tomando en cuenta los

parametros de seguridad desde su disefio y que siga un framework estandarizado internacional.

Justificacion

Las empresas y microempresas ubicadas en diferentes zonas geograficas necesitan que en
cada conexion con distintos sitios web o servidores su ruta sea mas segura con un tiempo de
respuesta disminuido y mejorando su velocidad de transmision lo que soluciona la

implementacion de redes CDN.

Este proyecto técnico tiene la finalidad de implementar y mostrar el uso de redes CDN en
la microempresa JJGASOCIADOS mediante un sistema en el que se realizan los registros de
capacitaciones en el area de contabilidad y auditoria desarrollando dos redes virtualizadas en
las cuales se podréa ver el beneficio de una red CDN en comparacion con la red que no cuenta
con esta implementacion y a la vez establecer un marco de trabajo seguro (CIS) permitiendo

que la red sea mucho mas robusta.



Objetivos

Objetivo general
Implementar una red de distribucion de contenido aplicada a un sistema distribuido WEB
disefiado en un ambiente de pruebas virtualizado bajo un marco de trabajo seguro para la

microempresa JJGASOCIADOS.

Obijetivos especificos
Investigar las opciones de implementacién de una red de distribucion de contenido para

escoger la méas apropiada para la microempresa JJGASOCIADOS.

Desarrollar un sistema distribuido WEB que permita administrar el registro de acceso a las

capacitaciones y un mejor control de ingreso a sus usuarios bajo un marco de trabajo seguro.

Implementar el sistema distribuido WEB en un ambiente virtualizado sobre una red CDN

para la microempresa JJGASOCIADOS.

Analizar los resultados de la red CDN con el sistema distribuido WEB.

Marco Metodolégico

La metodologia XP o Programacion Extrema sera implementada para el desarrollo de este
proyecto técnico ya que es una metodologia ligera de desarrollo que se basa en la
simplicidad, la comunicacion y la realimentacion o reutilizacion del codigo desarrollado.

(Escribano, 2002)

Su principal funcion es incrementar la relacion interpersonal entre el equipo de desarrollo
y los usuarios promoviendo el trabajo en grupo, de esta manera se reduce el riesgo mediante

atributos que facilitan el manejo del proyecto. (Hallo & Pinto Cortéz, 2014)



Figura 1. Metodologia XP — Programacion Extrema

Disefio simple
_ Tarjetas CRC

Historias del usuario

Valores
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Plan de iteracidn
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e ProEeAS coonoon

Incremento del software Pruebas de adaptacién 3
Velocidad calculada del proyecto (

Redisefio

Fuente: (Calvo, 2018)

Planificacién
Fase 1: Se planificara una reunion con la persona encargada de JJGASOCIADOS, en
donde se especificaran los requerimientos y funciones que tendra la aplicacion WEB tomando

en cuenta las necesidades del usuario.

Fase 2: Se realizara un estudio de toda la infraestructura de la red de la microempresa, para

implementar las CDN.

Fase 3: En base al estudio de la infraestructura, se determinaran los controles a utilizar
segun el marco de trabajo seguro CIS de acuerdo con los requerimientos de la red.
Disefio

Se crea una guia de disefio, la cual debe ser concisa y sencilla para que el usuario y el

desarrollador tengan la facilidad de comprension de este, tanto en la aplicacion Web como en

las simulaciones.

Se realizard un seguimiento constante de la aplicacién Web y de las simulaciones de la red

determinando que controles CIS requiere la aplicacion y la red en si.



Codificacion
Se realizara una programacion estructurada en parejas, donde cada uno de los integrantes
desarrollara actividades especificas logrando cumplir con las necesidades de la microempresa

JJIGASOCIADOS.

Pruebas
Finalmente, se realizaran pruebas en los entornos virtuales de las redes simuladas
desarrollando una aplicacion web la cual contard con un servicio de ofertas de paquetes de

estudios donde el usuario se podra registrar después de haber realizado el pago en linea.



CAPITULO 1

SITUACION ACTUAL

La microempresa JJGASOCIADOS se dedica a prestar servicios de asesoria y consultoria
referente a temas tributarios, laborales y financieros, ademas de esto, realiza auditorias externas,
outsourcing tributario, contable y financiero, adicionalmente brinda capacitaciones de estos
mismos servicios, ofreciendo planes mensuales de $20 para aquellas personas que deseen
acceder a todos los beneficios que ofrece la microempresa, por la situacion actual dichas
capacitaciones se dan virtualmente a nivel nacional mediante la herramienta zoom al cual
acceden un sin nimero de usuarios, por lo cual la empresa se ha visto en la necesidad de
implementar las redes CDN para mejorar los servicios que brinda permitiendo que el usuario

pueda ingresar sin problema a la aplicacién generando una mayor eficacia y facilidad de pago.
MISION

“Contribuir al desarrollo de las personas y empresas a través de nuestro servicio profesional
de asesoria y consultoria contable, tributaria, laboral, financiero, gestion de cartera y seguros”.

(Jacome, 2015)
VISION

“Ser reconocido a nivel provincial en un periodo de 5 anos e identificados por nuestros
servicios de excelencia; genera un valor agregado y estar a la par de las actualizaciones legales

contables, tributarias, laborales, financieras, gestion de cartera y seguros”. (Jacome, 2015)



CAPITULO 2

MARCO TEORICO

2.1 ;Qué es una red CDN?

Content Delivery Network traducido al espafiol significa Red de Distribuciéon de
Contenido, CDN es una gran red de réplica de servidores especializados, que estan ubicados
estratégicamente en cualquier parte del mundo de acuerdo con los requerimientos de los
usuarios.

Esta red ha tenido un gran progreso en el transcurso del tiempo, a medida que los usuarios
han tenido la necesidad de acceder a una mejor calidad de servicio debido al dificil manejo del
sistema en la red al realizar la tecnologia CDN agiliza todos los sistemas que se encuentran en
la red evitando todos los problemas que se generan en una red centralizada. “De esta manera,
se mitigan todos los problemas de congestion como bottlenecks que se generan cuando
sobrepasa toda la capacidad del sistema, también mitiga los ataques flash crowds y slashDoto,
ya que al momento de que se generan muchas solicitudes colapsa cualquier sistema
centralizado”. (HUERTA, 2016)

Figura 2. Red de Distribucion de Contenido (CDN)

Fuente: (Conde, 2017)



2.1.1 Funcionalidades CDN:

Mecanismos de Redireccion: Esta funcionalidad ayuda al aplacamiento de los efectos
de una red centralizada, utilizado para redireccionar las solicitudes al servidor
mas cercano evitando la congestion. (HUERTA, 2016)

Servicio de Distribucion de Contenido: Emplea la funcionalidad de réplica
para poder salvaguardar el contenido que se encuentra en el servidor de
origen distribuidos hacia los servidores espejo.

Servicio de Negociacion de Contenido: Cumplen con las exigencias determinadas por
cada usuario 0 grupos de usuarios.

Servicio de Gestion: Engloba la administracién de toda la red y genera un reporte de

todas las acciones realizadas en la red.

2.1.2 Caracteristicas CDN:

Una de sus principales caracteristicas es lograr una mayor eficiencia mediante la
distribucion de carga, permitiendo que la red consuma menos recursos de ancho de
banda, ya que el servidor se encuentra mas cerca del usuario.

El contenido es asignado por varios servidores gque estan alojados en diferentes partes
del mundo permitiendo el acceso a un sin nimero de usuarios simultdneamente, de tal
forma que alcanza una mayor escalabilidad. (Garcia, 2001)

Una red CDN es fundamental para empresas, debido a que su servicio provee de una
mayor facilidad de comunicacion entre sus diferentes sucursales obteniendo de esa
manera un coste menor y de menor esfuerzo para los usuarios.

Las redes CDN tienen una gran capacidad para distribuir una variedad de formatos con
una mejor seguridad de proteccién de contenido como: transmision de videos, audio, y

voz, descarga de apps, actualizaciones y puede manejar un registro de datos.



Tecnologia CDN debe constar de:

Rendimiento: Mejora significativa en la distribucion y velocidad de todos los datos
multimedia que son manejados en la red. (Daniel, 2007)

Disponibilidad: Muestra la gran capacidad que tienen las CDN, al manejar grandes
aglomeraciones de datos, caida de los servidores y saturacion en el trafico, manteniendo
una estabilidad considerable en la red.

Seguridad: Asegura que a pesar del gran volumen de datos y transacciones que se
generan en el internet, no se pierda o que algun atacante intente acceder a dicha

informacion. (Daniel, 2007)

2.1.3 Arquitectura y Componentes de redes CDN

La estructura general CDN consta de 7 componentes que admiten distintas arquitecturas y

tecnologias (Molina, 2013) para su disefio como:

Cliente: El cliente realiza una solicitud que es generada como servidor de origen y esta
solicitud es redireccionada al sistema de encaminamiento.

Surrogate: Esta encargada de mostrar al cliente el contenido que se maneja en el
servidor origen.

Servidor origen: Otorga URL especificas al sistema de encaminamiento tomando en
cuenta la capacidad del servidor y distribuye el contenido WEB mediante las CDN a
los surrogates por medio del sistema de distribucion.

Sistema de tarificacion: Este sistema esta encargado de realizar registros en todas las
partes de la distribucién del contenido exclusivamente en CDN comerciales.

Sistema de encaminamiento: Su objetivo es designar la ruta que solicitan los usuarios

a los servidores sustitutos.



e Sistema de distribucién de contenidos: Realiza la distribucion de las solicitudes de
los usuarios a través del sistema de encaminamiento para seleccionar al servidor
sustituto 6ptimo.

e Sistema de contabilidad: Maneja la informacion de cada uno de los servidores,
simplificandola y facilitando el manejo de estadisticas y detalles del contenido.

Figura 3. Arquitectura CDN

7 1
Sistemade
_~"| encaminamiento

,/// A '1
5 T
,////-’/ 3
P
o 2
> 3 Sistemade Servidor
/’/// / distribucion origen
x 7 6 | ."
. Servidores /
Cliente |, Stmogate I A
N‘ Sistemade / | sistemade
contabilidad 8 tarificacion

Fuente: (Molina, 2013)

2.1.4 Ventajas de las redes CDN
> Es una red especializada en la distribucion de contenido, capaz de mitigar toda la
problematica que se da en torno a la distribucion de la red, transportando la mayor parte
del tréfico en el internet.
> Mejora la velocidad de distribucidn en los servicios (iméagenes, video) de la pagina Web,
proporcionando una manera mas eficaz al funcionamiento de los servidores para el

acceso a los usuarios.

2.1.5 Desventaja de las redes CDN
Esta red no permite tener acceso a todo el contenido que se replica en los servidores
sustitutos que conforman dicha red, formando una brecha de seguridad que hace que se vuelva

vulnerable, ya que los archivos son manejados por terceros. (Daniel, 2007)
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2.2. Tipos de CDN:

Figura 4. Pure-play CDN

Realizan la entrega de
Pure-play contenido a traves de
varias ISPs con una

infraestructura propia.

Tier/Tier2 Tedco ISP

OSL Telkco ISP

DOCSIS MSOATE MNO T

Fuente: (Garcia, 2001)

Figura 5. Managed CDN

Managed | Administra una red

multimedia, distribuyendo
el contenido mediante una
infraestructura de servidor

streaming.

Fuente: (Garcia, 2001)
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Figura 6. Licensed CDN
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Fuente: (Garcia, 2001)

Figura 7. Federated CDN
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Fuente: (Garcia, 2001)
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Figura 8. Academic CDN
Tienen una gran
tecnologia P2P para
Content Provider Content Provider

. . ongin server) fongin server)
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v no tienen la capacidad P e N
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. . As Fwd Proxy Az FwdProxy
de manejar el contenido [ 30K}
Cliert
dindmico ya que no se
pueden almacenar.
Fuente: (Garcia, 2001)
Figura 9. Carrier/Telco CDN
Son proveedores de banda
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Africa2.0%
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2.3 Controles CIS

CIS o Centro de Seguridad de Internet.
naturaleza técnica encaminadas a detener los ciberataques mas comunes que comprometen los
sistemas de informacion. (CERT-PY, 2017)

Estan disefiados para facilitar la ciberseguridad en empresas o instituciones, su propésito

es responder a problemas que sean identificados como también brindar proteccion a los

Fuente: (Garcia, 2001)

Son un conjunto de defensas préacticas de
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sistemas proactivos de defensa y sistemas reactivos, dando una respuesta inmediata al

problema.

Segun el estudio realizado por la Agencia de Seguridad Nacional, estos controles han sido
organizados del mayor a menor riesgo que genera la menor cantidad de esfuerzos en el
departamento de T1ahorrando costos en la automatizacién de todos los sistemas (Bergel, 2019),

a continuacioén, los 20 controles son:

Figura 10. Los 20 controles criticos de la ciberdefensa (CIS)

1) Inventory of
Authorized and
Unauthorized

20) Penetration Tests Devices

and Red Team Exercises

2) Inventory of Authorized
and Unauthorized Software

3) Secure Configurations for Hardware)|
and Software on Laptops,
Workstations, and Servers

19) Secure Network
Engineering

4) Continuous Vulnerability

18) Incident Assessment and

Fespors S Remediation
Management
S5) Malware
17) Data Dafensas
Protection
16) Account 6) Application .
Monitoring and Software Security
Control
7) Wireless Access
15) Controlled Coatrol
Access Based on
the Need to Know

8) Data Recovery
14) Maintenance, Capability
Meonitoring and
Analysis of Audit Logs 9) Security Skills
Assessment and Appropriate

13) Boundary Defense Training to Fill Gaps

12) Controlled Use of mt d 10) Secure Configuration of
----- Controtof Nnt’\::rk Devices such as Firewalls,
Privileges i
11 Ports, Protocols and Routers, and Switches
Services

Fuente: (ecommerce, 2018)

2.3.1 Controles CIS utilizados en el proyecto técnico

2.3.1.1 CIS Control 1: Inventario de dispositivos utilizados y no utilizados.
Realiza la gestion de todos los dispositivos de hardware de la red especificando el

inventario, seguimiento y correccion. (ecommerce, 2018)
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Tabla 1. Control Critico N°1 Inventario y Control de activos de Hardware

CONTROL CRITICO N°1: INVENTARIO Y CONTROL DE ACTIVOS DE HARDWARE
FUNCION DE .
SUB-CONTROL|] TIPO DE ACTIVO CONTROL DESCRIPCION
SEGURIDAD
Da restricciones de Administracion del trafico
acceso a personasno  |de la red por medio de
Proteger . ) ) L
1.1 Router Identifi autorizadas, direcciones IP publicas
entificar
utilizandolo como determinando el trayecto
firewall en la red de los paguetes.
Realiza una configuracion
de la rutina de
comunicacion con el
Bloguea o impide que |dispositivo gue se
. Responder el puerto sea atacado  |comunica y genera una
1.2 Switch o ) )
Identificar generando un aviso alerta de seguridad
SHMP directamente al protocolo
SNMP. Esto se realiza
mediante la interconexion
de dispositivos.
Un servidor Web da
servicios de transmision de
Almacenar datos o ] .
Responder i . ~|informacion a todos los
. . informacion, y maneja | .
1.3 Servidor Web Identificar i i dispositivos como
el uso y configuracion . -
Proteger L ordenadores, dispositivos
de las paginas Web o i
maoviles, impresoras,
usuarios, etc.

Elaborado por: Betsabet Guaman y Erika Romero

2.3.1.2 CIS Control 2: Inventario de dispositivos utilizados y no utilizados.

Realiza la gestion de todas las aplicaciones de software de la red especificando el

inventario, seguimiento y correccién. (ecommerce, 2018)
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Tabla 2. CIS Control 2: Inventario de dispositivos utilizados y no utilizados

CONTROL CRITICO N°2: INVENTARIO Y CONTROL DE ACTIVOS DE SOFTWARE
FUNCION DE -
SUB-CONTROL | TIPO DE ACTIVO CONTROL DESCRIPCION
SEGURIDAD
Configura todos los
Mejorar el equipos para gue
Proteger rendimiento y funcionen de manera
21 Centos 7 Identificar equilibrio de la colectiva y comparten
Monitorear carga de todos los  |todos los sistemas y
recursos de lared |aplicaciones en toda la
red.
. . |Gestiona la base de datos
Permitir la conexion .
para el servidor Web
Responder a base de datos SQL, i
2.3 Xampp . i Apache, interpretando el
Identificar Linux, Apache, i o
script PHP de la pagina
MySQL, PHP y Perl.
JIGASOCIADOS.
Control de Esta construido a través
Responder i i i .
L sentencias a partir  |de sentencias que asignan
2.3 PHP Identificar .
de estructuras como |una funcidn o una
Proteger .
array y loop. condicion.
Permite almacenar toda la
Controlar el flujo informacion de la pagina
|6gico para Web solucionando
Almacenar i .
2.3 saL R establecer varibales |problemas especificos de
roteger
= y manejar avisosy |laaplicacidny
excepciones. guardandolos en una base
de datos

Elaborado por: Betsabet Guaman y Erika Romero

2.3.1.3 CIS Control 7: Proteccion de Navegador Web.

Mitiga el ataque o la oportunidad que algun atacante pueda interactuar o modificar el

navegador Web (ecommerce, 2018)

Tabla 3. CIS Control 7: Proteccién de Navegador Web

CONTROL CRITICO N°7: PROTECCION DE NAVEGADOR WEB

SUB-CONTROL

TIPO DE ACTIVO

FUNCION DE
SEGURIDAD

CONTROL

DESCRIPCION

11

Seguridad SSL

Proteger
Identificar
Monitorear

Coordinar todos
los elementos
garantizando la
seguridad con un
respaldo en el
servidor.

Realiza la encriptacion de
datos durante la
transaccion obteniendo
una comunicacion segura
entre los servidores
alternos y los usuarios.
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Elaborado por: Betsabet Guamén y Erika Romero

2.3.1.4 CIS Control 11: Configuracién segura de los equipos de red: enrutadores y
conmutadores.

Realiza la configuracion de la seguridad de la infraestructura de la red mitigando ataques
y evitando que los dispositivos sean vulnerados (ecommerce, 2018).

Tabla 4. CIS Control 11: Configuracion segura de los equipos de red: enrutadores

y conmutadores

CONTROL CRITICO N°11: Configuracidn segura de los equipos de red: enrutadores y
conmutadores

FUNCION DE .
SUB-CONTROL | TIPO DE ACTIVO CONTROL DESCRIPCION
SEGURIDAD

Controlar el tiempo  |Limita el tiempo de
de inactividad de la |inactividad de la linea
liinea de consola

Controlar el acceso  |Controla el acceso al
de todos los puertos |modo administrativo
Deshabilita el puerto

Proteger Deshabilitar puertos .
111 Enrutadores < no utilizado
Identificar - =
) Encripta las contrasenas
Encriptar todas las
- del router con
contrasenas ]
algortimo MD7
Crea un mensaje para
Crear un banner advertir que no se
puede acceder al router
Inhabilitar puertos no
Seguridad del puerto ;
usados
Numero maximo de |Maximo una direccion
MAC seguras MAC segura
El puerto se desactiva
11.2 C tad Proteger 4 |
. onmutadores
Identificar Modo de violacign |©43n¢0 superaa mayar

cantidad de direcciones

MAC seguras
Aprendizaje de Deshabilitar
direcciones sin direcciones gque no
modificacion tengan modificacion

Elaborado por: Betsabet Guamén y Erika Romero

2.4 CDN REDIRECCION
Los servidores CDN tienen un manejo mediante redireccion, en el cual se conectan

directamente al servidor principal reescribiendo su URL aleatoriamente dependiendo de las

17



capacidades y estado de la red, para que se pueda realizar la redireccion de cada uno de los

usuarios. (Daniel, 2007)

También se puede realizar una redireccion colocando el dominio y la IP de la CDN

principal de esta manera se logra la conexion a sus servidores alternos.

2.5 CDN REPLICACION
Al realizar la réplica de contenidos en los servidores CDN, existen diferentes formas de

hacerlo, como:

2.5.1 Push-based:
Esta manera de réplica utiliza un sistema de distribucion encargado de descargar la

informacion que esta almacenada en el servidor principal y replicarla en los servidores alternos.

2.5.2 Pull-based:

En caso de esta replicacion, el cliente se conecta directamente a un servidor alterno y realiza
su peticion, si el servidor alterno no consta con el contenido solicitado, realiza una solicitud al
servidor principal para ser redireccionado a otro alterno que conste con la informacion

solicitada. (Daniel, 2007)

2.6 PROTOCOLO QUE UTILIZA CDN

2.6.1 Protocolo HCOCOP (Protocolo de Control Corporativo Jerarquico):
Este protocolo permite que todos los componentes que se encuentran en la red como el
servidor principal, los servidores alternos, los usuarios y todos los gestores de la informacién,

se incorporen mutuamente y que cada uno maneje sus propios componentes. (Mendoza, 2015)
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2.6.2 Protocolo DASH:
Este protocolo maneja el almacenamiento, distribuye video y Streaming a través de HTTP,
este protocolo es aplicado ya que en la actualidad se maneja una gran cantidad de video por

internet. (Rodriguez, 2001)

2.6.3 Protocolo HTTP:
Este protocolo es encargado de direccionar la informacion a los servidores alternos,
permitiendo que el servidor principal se conecte directamente con el cliente ofreciéndole al

usuario una mayor calidad de servicio.

2.6.4 Protocolo BGP:
Es aquel que identifica el usuario dentro de una zona geogréafica especifica y lo redirecciona

al punto principal basandose en tablas de encaminamiento.

2.6.5 Protocolo SNMP:
Es el encargado de configurar directamente el control de los servidores cada cierto tramo
de tiempo establecido por el que administra la estructura de la CDN, registrando todo el estado

de los servidores principal y alternos en una base de datos. (Mendoza, 2015)

2.7 Método de pago PAY PAL

Es una forma segura y sencilla de pago online, que satisface las necesidades de usuarios
que se dedican a la venta y compra por internet, mediante esta plataforma se pueden hacer pagos
o transferencias con una tarjeta de crédito, de manera segura debido a que toda la informacion
que contiene la cuenta del usuario es Unicamente visible para si mismo y permanece privada

para aquellas personas o empresas a las que desea realizar su pago. (Nieto, 2014)

Ventajas de PayPal:

e Facilita el acceso a la aplicacion con solo un registro donde constan los datos de la

tarjeta del usuario.
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e Cuentan con una seguridad de datos financiera, ya que ninguna empresa 0 persona
pueden acceder a esta informacion.

e Brinda una asistencia gratuita.

e Se puedes acceder a diferentes formas de pago en la plataforma.

e Si un usuario no quedo satisfecho con su compra o simplemente no es lo que pidid, se

reembolsara el dinero que se invirtié por esta compra.
2.8 CDN COMERCIAL CLOUDFLARE
DEFINICION

Es un servicio CDN global que ayuda a la proteccion de los sitios Web por ciberataques
que permite detectar cuando existe malicia en el trafico de la red, tiene una configuracién
bastante flexible ya que permite el rapido acceso a los servidores sin necesidad de realizar algun

cambio logico o fisico.
Ventajas

e Mayor velocidad: Tiene méas de 150 routers funcionando como repetidores en todo el
mundo, dando un soporte HTTP, maneja elementos dindmicos o estaticos reduciendo el
tiempo de respuesta ayudando a las paginas a optimizar imagenes, JS, CSS, etc.

e Cloudflare cuenta con diferentes niveles de seguridad y proteccién dependiendo al que
requiera la pagina, protege la capa DDOS, tiene un firewall perimetral con activacién
automatica ante algun ataque.

e Reduce el ancho de banda consiguiendo acelerar la distribucién de los archivos a través

de los servidores y consumiendo lo menos posible los recursos de la red.

Desventajas
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e La pagina Web o dominio es distribuido por varios servidores, por ese motivo puede
ser vulnerada con mayor facilidad.

e Esprobable que la pagina sufra una caida del servicio, esto generalmente se debe a la
infraestructura de la red de Cloudflare, por lo que es necesario volver a configurar

todos los DNS, subdominios, HTTP, etc.

2.9 PROTECCION DE LA CDN COMERCIAL CLOUDFLARE DE ATAQUE DDOS
Cloudflare da un servicio evitando los ataques DDOS en las capas Red, Transporte y
Aplicacidn, asegurando a todas las paginas web, aplicaciones y la red completa a la vez asegura

todo el tréfico que se maneja en la red.
“Cloudflare bloquea un promedio de 7 billones de amenazas al dia”. (Paulino, 2002)

Al tener el contenido almacenado en caché, Cloudflare protege hasta ataques pequefios de
DDOS, especificando si HTTP sobrepasa 150 errores por segundo, dando notificaciones
directamente en el panel de control de analisis del firewall y que también estén disponibles en

todos los registros.

Cloudflare, para mitigar los ataques de DDOS, se basa en la tasa de error de HTTP

delimitando las configuraciones que no puede cambiar el cliente como: (Paulino, 2002)

e El usuario no puede desactivar las mitigaciones.
e Los usuarios no pueden modificar la seguridad de proteccion de DDOS.

e Tampoco pueden cambiar, excluir o eliminar cddigos especificos de error de HTTP.
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CAPITULO 3

3.1 DISENO DE LA SOLUCION (PROPUESTA DE RED CDN)

Figura 11. Disefio de la Infraestructura de Red CDN
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Elaborado por: Betsabet Guaméan y Erika Romero
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La estructura de la red fue simulada por medio de la herramienta GNS3, en la cual se realiz
una red tipo malla con redundancia, asegurandola ante un fallo o caida de conexién, es decir, si
uno de los enlaces falla o tiene alguna averia, el siguiente entre en funcionamiento para que la
red no pierda disponibilidad en sus servicios. Esta infraestructura fue creada para mostrar las
funcionalidades de la Red de distribucion de Contenido, por lo que se cred un servidor principal
Web con sistema operativo Centos 7 cumpliendo la funcion de administrador para realizar la
redireccion a los servidores alternos que también fueron creados con el mismo sistema

operativo.

Los usuarios que estan registrados en la red se comunican directamente con el servidor
principal, el cual es el encargado de redireccionarlos al servidor menos congestionado o al mas

cercano.

Para mostrar la ventaja que se tiene al utilizar la Red de Distribucion de Contenido, se
aplico en la misma infraestructura de red una comparacion entre una pagina que no cuenta con

las funcionalidades de las CDN y otra donde si cuenta con ellas.

3.2 Seguridad y configuracion de la Red:

Para manejar la seguridad de la red en la simulacién, se configuré el marco de trabajo
seguro CIS, Control N°11, en el cual se ha controlado el tiempo de inactividad de la linea de
consola, los puertos de acceso, encriptacion de contrasefias y creacion de un banner de

advertencia para cada uno de los router.
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Figura 12. Configuracion Inicial de un router

| & R13

Elaborado por: Betsabet Guaman y Erika Romero

Para proteger a los switch se realiza seguridad en los puertos, nimero maximo de MAC
seguras y también se deshabilitaron los puertos que no estén en uso.

Figura 13. Seguridad en los puertos de un Switch

& Node properties ? *

Switchl configuration

General

MName: Switch1

Console type: | none -
Settings Ports

Part: 3 = Port = VLAN Type EtherTyp

0 1 access
VLAN: 1 1 1 access

2 1 access
Type: access =

QinQ EtherType: | 0x&100

Add Delete

Reset OK Cancel Apply

Elaborado por: Betsabet Guaman y Erika Romero

Se levantaron los puntos de acceso de cada una de las interfaces, de los router establecidos

en la red tipo malla.
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Figura 14. Levantamiento de interfaces del Router frontera UIO

Elaborado por: Betsabet Guaman y Erika Romero

Comprobacion de que todos los puntos de acceso se encuentren habilitados usando el comando:

show ip interface brief

Figura 15. Comprobacién del estado de los puertos del router

EP R7 — O

Elaborado por: Betsabet Guaman y Erika Romero
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Configuracion del protocolo de enrutamiento jerarquico OSPF que ayuda a identificar y
determinar el camino mas corto del tréfico de la red entre cada uno de los nodos para tener

acceso a todos los puertos habilitados.

Figura 16. Configuracion OSPF en el RouterU10O

Elaborado por: Betsabet Guaman y Erika Romero

Comprobacion del protocolo de enrutamiento OSPF usando el comando:

show ip ospf interface brief

Figura 17. Comprobacién del protocolo OSPF en RouterUIO

.
=
&

E:
P
E:
E:

Elaborado por: Betsabet Guaman y Erika Romero
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3.3. Funcionalidad de la Red:
En este punto, se realizara pings de conexidon para establecer el acceso a la red entre todos

sus nodos.

Ping de conexion Router frontera de Guayaquil hacia el router frontera del Usuario 4

Figura 18. Ping de RouterGYE a User4

EF R12 — O %

Elaborado por: Betsabet Guaman y Erika Romero

Ping de conexion Router frontera de Cuenca hacia el router frontera del Usuario 5

Figura 19. Ping de RouterCUE a User5

Elaborado por Betsabet Guaméan y Erika Romero

Ping de conexion Router frontera de UIO (servidor principal) hacia el router frontera del

Usuario
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Figura 20 Ping de RouterUIO a User2

Elaborado por: Betsabet Guaman y Erika Romero

Tracer del Router frontera de Guayaquil hacia el router frontera del Usuario 4

Figura 21. Ping de RouterGYE a User4

Elaborado por: Betsabet Guaman y Erika Romero

Tracer del Router frontera de Cuenca hacia el router frontera del Usuario 5

Figura 22. Ping de RouterCUE a User5

Elaborado por: Betsabet Guaman y Erika Romero

28




Tracer del Router frontera de UIO (servidor principal) hacia el router frontera del

Usuario 2

Figura 23. Tracer de RouterU10 a User2

Elaborado por: Betsabet Guaman y Erika Romero

Ping de conexidn del usuario 2 al Servidor Principal UIO

Figura 24. Ping de User2 a Servidor Principal

» Windows 10 user 2 » Windows 10 user 3 » Windows 10 user 4 » Wi

BN Simbolo del sistema = | X

C:\Users\DOCENTE>ping 192.168.18.3

Haciendo ping a

1
|
desde -1
desde 1

1

cas de ping para
: enviados = 4,

19

,» Maximo = 4ms, Media = 3ms

C:\Users\DOCENTE>

Elaborado por: Betsabet Guaman y Erika Romero
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Ping de conexidn del usuario 3 al Servidor Principal UIO

Figura 25. Ping de User3 a Servidor Principal

» Windows 10 user 3 » Windows 10 user 4 » Windows 10 user 5

BA Simbolo del sisterna =

t Windows [Versidn 18.8.19841. ]
osoft Corporation. Todos los derechos reservados.

aciendo ping a
Respuesta desde
Respuesta desde
Respuesta desde
Respuesta desde

¢y vuelta en milisegundos:
Media = 1ms

Elaborado por: Betsabet Guaman y Erika Romero

Ping de conexidn del usuario 4 al Servidor Principal UIO

Figura 26. Ping de User4 a Servidor Principal

» Windows 10 user 4 » Windows 10 user 5 » CentOs_ServerPrincipal

 Server2Cen

BN Simbolo del sistema —

osoft Windows [Versidn 16.8.:
soft Corporation. Todos los d

Haciendo ping a
Respuesta desde
Respuesta desde
Respuesta
Respuesta 16

os = 4, perdidos

Tiempos ap i i ruelta en milisegundos:
Minimo = 2ms, L 3ms, Media = 2ms

Elaborado por: Betsabet Guaman y Erika Romero
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Ping de conexidn del usuario 5 al Servidor Principal UIO

Figura 27. Ping de User5 a Servidor Principal

s Windows 10 user 4 » Windows 10 user 5 s CentOs_ServerPrincipal B SEMA

B Simbolo del sistema — O Y

icrosoft Windows [Versidn 16.8.196841.985]
Microsoft Corporation. Todos los derechos reserwvados.

s\DOCENTE>ping :

Haciendo ping a
Respuesta desde
Respuesta desde
d
Respuesta des

de ping para 192
iados = 4,

uelta en milisegundos:
, Media = éms

C:\Users\DOCENTE>

Elaborado por: Betsabet Guaman y Erika Romero
3.4. Creacion de la pagina Web para la microempresa JJGASOCIADOS

3.4.1. Levantamiento de servicios
Antes de realizar cualquier direccionamiento, se deben levantar en todos los servidores los
servicios de la herramienta de desarrollo para tener acceso a todas las aplicaciones que necesita

un servidor Web, MySQL, PHP y Apache que se utilizaron para crear la pagina.
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Figura 28. Levantamiento de Servicios XAMPP
h serverprincipal@localhost:/home/serverprincipal

File Edit View Search Terminal Help
[serverprincipal@localhost ~]4% su

Password:
[root@localhost serverprincipall# /opt/lampp/lampp start

Starting XAMPP for Linux 8.0.3-0...
XAMPP: Starting Apache.. .ok.

XAMPP: Starting MySQL...ok.

XAMPP: Starting ProFTPD...oK.

opR lampp htdocs  stor

»

opt lampp htdocs store process

[
- <

ctiscript.sh

apache2

o
htdocs

Elaborado por: Betsabet Guamén y Erika Romero

3.4.2. Primera Simulacion de la pagina Web sin los servicios CDN

Para acceder a la primera simulacion, se ingresa con la direccion URL que consta con la IP

del servidor principal y seguido del nombre del archivo PHP en la que fue generada la pagina

Web 192.168.10.3/tienda.
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Figura 29. Primera simulacion Tienda

Inicio X

= ¢ @ © & 192.168.10.3/tienda/

JIGASOCIADOS

opt lampp htdocs store process * Q, 2=

k
applications. html bitnami.css dashboard favican.ico
: _ I
b‘ —
img index.php store

Elaborado por: Betsabet Guaman y Erika Romero

Para mostrar esta simulacion se realizd una variante en el codigo PHP, ya que esta
simulacion exigia que se visualice un tiempo aleatorio de respuesta como en cualquier pagina
gue no cuenta con los servicios de la CDN, para ello en el archivo index.php se realiz6 el método
en el cual se ejecut6 una funcion llamada $timeOut que sirve para especificar que hay un retraso
en la carga de la pagina, se cred dicha variable, aplicando un método randémico con un intervalo
de 4 a 7 milisegundos dependiendo de la carga. Con la funcion sleep se logra el retardo de la

ejecucion a la variable $timeOut con los parametros ya establecidos.
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Figura 30. Funcién $timeOut

section id="new-prod-index"=
=div class container"=
=div class page - header "=
=hl=ULtimos =small=cursos agregados=ssmall==shl=
""_-KI;_IJ._‘-""
=div cla row"=
=Tphp

$timeQut = rand({ 4, 7):
sleep {'E%i meout);

Elaborado por: Betsabet Guaman y Erika Romero

Al empezar la carga de la configuracién dentro del archivo de la libreria configServer,
donde se define un usuario, un servidor y una base de datos con un Password, el siguiente

archivo consulSQL que va a cargar la consulta a la base de datos y generar las sentencias SQL.

Figura 31. Librerias configServer y consulSQL

php

stimeOut = rand( 4, 7);

sleep ($timeodut);

include ‘library/configServer.php’;
include 'library/consulSQL.php';

onsulta= ejecutarsQL::consultar(“SELECT * FROM producto

stotalproductos = mysqli num rows($consulta);
if($totalproductos=8){

while($Tila=mysqli fetch array($consulta, MYSQLI ASSO0C)){

Elaborado por: Betsabet Guaman y Erika Romero

De esta manera se ha podido determinar que esta opcion no es la mas 6ptima para la

microempresa JJGASOCIADOS especificandoles la mala funcionalidad que en la actualidad

tiene su servicio.
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Figura 32. Registro Usuario Primera simulacion

&« ¢ @ © & =0 192.168.10.3/tienda/ - W mn o &

10 user 1
I0CENTE\Documents\Virtual Machines\Windows 10 user 1%
10 user Twmx

EE & Login

JJG& Iniciar sesion |
| ASESORIZ2 ITAGION:

[ i Contrasefia Erika

- Cont= ...

—' Tl"'i bl...lt {Céma iniciaras sesién?

— LLabor °

— Fimnanmn °

- Sestic rartera

- AR
Elaborado por: Betsabet Guaman y Erika Romero

3.4.3. Segunda Simulacién de la pagina Web con los servicios CDN
Para mejorar el servicio de la péagina, se implement6 en la pagina ya creada dos
funcionalidades principales de la Red de Distribucion de Contenido, mostrando la efectividad

al realizar dichas funciones.

3.4.3.1 Redireccidn por Distancia
PingDomain es la principal solucion que se encarga del redireccionamiento. Lo primero
que se va a incluir es el archivo pingDomain.php, donde se cre6 la funcién pingDomain, y el

$starttime a la que se le dar& una variable de tipo tiempo.

Luego se ha creado la variable $file, aquella que se encargara de abrir la comunicacion
bidireccional entre el cliente y el servidor, a dicha variable se le asigndé un método llamado
$fsockopen propio de PHP con sus respectivos argumentos como el $domain, el puerto por el
cual se va a comunicar, el Cédigo de error transformado a una cadena de texto, el cual si no
obtiene una respuesta se tardara el tiempo que se ha establecido, en este caso 10.
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Figura 33. Comunicacion bidireccional

pingDomain.php *index.j

<7php

// check responsetime de un server

function pingDomain(sdomain){
starttime = microtime(true);
// evitar advetencias o mensajes de error en fsockopen
$file = @fsockopen($domain, 80, s$errno, s$errstr, 10);
stoptime = microtime(true);

c 1 *

a v

Elaborado por: Betsabet Guaméan y Erika Romero
Si el sitio no obtiene una respuesta, devolverd un -1, de lo contrario se cierra la conexién y

se realiza el calculo en milisegundos, finalmente se retorna la variable $status.

Figura 34. Estado de la conexién

if (13file)q

tstatus = -1: S/ Site is down
}
else{
fclose($file);
$status = (Sstoptime - Sstarttime) * 1686;
J/7%status = Tloar{$status);
hy

return $status;

1

Elaborado por: Betsabet Guaman y Erika Romero

En el index.php para realizar esta funcion se ha utilizado el condicional if en el cual se
recibio la variable $status que se encuentra en el archivo pingDomain.php, el cual si es menor
a 1 se hara lo siguiente: aparecera una ventana de alerta donde mostrara un mensaje que el
servidor respondio en cierto tiempo con la variable que se ha recibido y sera redireccionado al

servidor alterno 2, caso contrario lo redirecciona al servidor alterno 1.
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Figura 35. Redireccion por Distancia a servidores alternos

*index.php 4 pingDomain.php *login.php index.pt

=?php

include './inc/link.php';

include './library/pingDomain.php’;
$statusSrv = pingDomain('192.168.10.3');

if ($statussSrv = 1){
echo "<script type='text/javascript'=alert('ELl Server respondio en {$statusSrv} ms sera
redireccionado al servidor alternoc # 1');</script=";
echo 'sscript> window. location.replace("http: //192.168.11.3/store"); </script=';

¥

elseq
echo "=script type='text/javascript’'=alert('ELl Server respondio en {$statusSrv} ms sera
redireccionado al servidor alterno # 2');=/script=";
echo '=script> window.location.replace("http://192.168.12.3/store™); <=/script>';

}

-

Elaborado por: Betsabet Guaméan y Erika Romero

Para comprobar esta funcionalidad se ingreso a la pagina ya creada por medio del usuario
que se direcciona a la IP del servidor principal con el nombre del archivo que cuenta con estos

servicios: 192.168.10.3/store
Usuario 2 redireccionado al servidor 1

Figura 36. User2 redireccion Servl

[ Windows 10 user 2 [ Windows 10 user 3 [ Windows 10 user 4 [ Windows 10 user 5 [\ CentOs_ServerPrincipz
< X @ © /& 192.168.103/store/ G

El Server respondio en 0.53882598876953 ms sera redireccionado al servidor alterno # 2

Elaborado por: Betsabet Guaman y Erika Romero

37



Usuario 5 redireccionado al servidor 2

Figura 37. User5 redireccion Serv2

[0 Windows 10 user 2 [0 Windows 10 user 3 [0 Windows 10 user 4 [ windows 10 user 5 [ CentOs_ServerPrincip
&« X ‘@‘ © £ 192.168.10.3/store/ e B

El Server respondio en 1.5690326690674 ms sera redireccionado al servidor alterno # 1

Elaborado por: Betsabet Guaméan y Erika Romero

3.4.3.2 Redireccion por Congestion

Se aplica este funcionamiento para mostrar una mejor opcion de redireccién para el usuario,
se realiza al momento que el usuario se loguea, especificando que el método de redireccion va
a ser por congestion, lo primero que se hard es configurar el archivo login.php, se crea una
variable $estUser la misma que realiza una consulta a la base de datos donde se encuentra el
campo en el que el usuario aparece como conectado (1) e interviene un contador, se creé un
condicional if donde la variable $usuarios es menor o igual a la capacidad establecida en el
servidor permanece en la misma pégina, caso contrario se mostrard un mensaje que diga que el
servidor se encuentra congestionado y sera redireccionado al servidor libre o menos

congestionado.
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Figura 38. Codigo Redireccion por Congestion

case "Congestion":
testUser=ejecutarsgL::consultar("SELECT * FROM cliente WHERE conectlado=1");

susuarios = mysqli_num_rows($estUser);
if(4usuarios==2){
echo '"«script> location.href="index.php"; =/script>";

}

else{
echo '=script= alert("el servidor, se encuentra congestionado, sera redireccionado a un

servidor libre");</script>';
echo '<script> window.location.replace("http://localhost/storel™); </scripts';

}

break;

Elaborado por: Betsabet Guaman y Erika Romero

En esta imagen se puede notar que el usuario que esta establecido en la red se ha logueado

sin ningn problema al servidor 192.168.12.3/store que no esta congestionado y en el mismo

que permanecera su sesion activa.

Figura 39. Logueo de Usuario por congestion

[y Windows 10 user 2 [ Windows 10 user 3 [ Windows 10 user 4 [ Windows 10 user 5 [ CentOs_serverPrincipal [ Server2Centos &
E Inicio
<« c @ © £ 192.168.12.3/storefindexphp e & W N @ & =

JIGASOCIADOS Inicio Carrito

Elaborado por: Betsabet Guaméan y Erika Romero

En la siguiente imagen que se mostrara, el servidor aparecerd como congestionado

dando un mensaje que sera redireccionado a un servidor libre.

39



Figura 40. Redireccion a servidor menos congestionado

| [ Windows 10 user 2 [ Windows 10 user 3 [ Windows 10 user 4 I3 Windows 10 user 5 [ CentOs_ServerPrincpal
&« (& ‘m‘ © & 192.168.12.3/store/ - T.‘?

usuarios en linea 2, sera redireccionado a un senvidor libre

Elaborado por: Betsabet Guaman y Erika Romero

Por lo cual el servidor 192.168.11.3/store al que se esta redireccionando el usuario, podra

loguearse sin ningun problema ya que es el menos congestionado.

Figura 41. Logueo de usuario en servidor libre

[ Windows 10 user 2 [ Windows 10 user 3 [ Windows 10 user 4 [ Windows 10 user 5 [ CentOs_ServerPrincipal [ Server2Centos 4
@ Inicio
< c @ © A 192.168.11.3/storefindex.php - % o e =

Inicio Cursos Carrito & stalin

SERVICIOS

Elaborado por: Betsabet Guamén y Erika Romero
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3.4.4. Funcionalidad de la pagina Web cuando el usuario ya se encuentra logueado
Al realizar la autenticacion del usuario y al encontrarse logueado a la pagina, puede

inscribirse a todos los cursos de capacitacion que ofrece la microempresa JJGASOCIADOS.

Figura 42. Muestra de los cursos

[y Serveracentos

[y Windows 10 user 4 [} Windows 10 user 5 [ CentOs_ServerPrincipal

[y Windows 10 user 2 [y Windows 10 user 3
Cursos X

<« c @ © | & 192.168.11.3/store/product.php E

0% e & Y N @ & =

JIGASOCIADOS

Cursos Jicasociapos

Impuesto al valor agregado IVA

® 10 horas de curso, habilitada las 24 hs
2 Dictado parla especialista Econ. Nadia Arismendi

$ 25.00 Valor total del cursa

Red
INSCRIBIRME B
Acceso a Internet

Elaborado por: Betsabet Guaméan y Erika Romero

Cuando el usuario escoge inscribirse en uno de ellos, puede realizar el pago mediante

PayPal, cabe recalcar que para realizar el pago por esté método, el usuario ya debe contar con

una cuenta ya registrada en PayPal.
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Figura 43. Inscripcion a la capacitacion

[ windows 10 user 2 [} Windows 10 user 3 [[3! Windows 10 user 4 [ Windows 10 user 5 [} CentOs_ServerPrincpal [} server2Centos
<« G & © & 192.168.11.3/store/product.php B e - @ N &

10 horas de curso, habilitado las 24 hs_
Comprar ahora

4 Dictado por la especialista Econ. Nadia Arismend

Este curso incluye
$ 25.00 Valor total del curso y

® 10 horas de curso, habilitado las 24 hs.
EXs articulos

&3 recursos descargables JEVDIUCIO

IValor Agregado (IVA)

2 Acceso de por vida

 Centificado de finalizacion.

INSCRIBIRME

Pagar.ahora

| ) e RN

CLOSE

Actualizacidn del formulario imnnasta’a la _

Elaborado por: Betsabet Guamén y Erika Romero

Ya ingresado a la plataforma de PayPal, el usuario debe autenticarse con su cuenta

previamente ya registrada.

Figura 44. Autenticacion a la plataforma PayPal

[y Windows 10 user 2 [y Windows 10 user 3 [y Windows 10 user 4 [y Windows 10 user 5 [y centOs_se
<« a @ U & =0 hip w.paypal.comfwebapps/hermes/Tul=landing&lite=1& 90%

P PayPal = $28,00 USD

Pagar con PayPal

Con una cuenta de Paypal, usted reunird los requisitos
Y
para gozar de la Devolucién por Nuestra Cuenta, la
Proteccidn al Comprador y mucho mas

betsyguaman1484@gmail.com

sEsEsBRRIRRRES Mostrar

¢Ha ohidado su contrasefia?

Iniciar sesion

o

Abrir una cuenta

Elaborado por: Betsabet Guaman y Erika Romero
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Finalmente, el usuario debe llenar los campos que aparecen en blanco con los datos de la

tarjeta que tenga registrada en su cuenta PayPal y realizar el pago.

Figura 45. Finalizacion del registro

[ windows 10 user 2 [ windows 10 user 3 [ windows 10 user 4 [ Windows 10 user 5 [} CentOs_serverPrincipal
<> C ﬁ' © & hit os:/fanww. paypal.com/webapps/hermes?token=8LB47293E3467 80% e
= §2800USD

- L d ,?

cComo desea pagar:

Ingrese su informacion una vez para completar esta compra. Disfrute de la
proteccion de PayPal mientras compra en todo el mundo.

Agregar una tarjeta de crédito

[ 4 - D visa

MNamers de tarjeta

43810850] o=

Fecha de vencimiento (Y]

Mombre Apellidos

Betsabet Guaman

Direccion de la tarjeta

Seleccionar una direccidn de 13 tarjeta
Lorenzo Flores $21-90, Francisco Soto, EC170606 17000000

w

+ Agregar nueva direccién

salvar
Elaborado por: Betsabet Guamén y Erika Romero

3.5 IMPLEMENTACION DE LA PAGINA WEB EN UNA CDN COMERCIAL

CLOUDFLARE

3.5.1 DOMINIO WEB “NAMECHEAP”

Para implementar Cloudflare en la pagina Web creada en la microempresa
JJIGASOCIADOS, el cual ya cuenta con un dominio por NAMECHEAP que es una
organizacion que facilita a muchos usuarios un registro de dominio ya sea para uso comercial,

empresarial o de negocios.
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En dicho dominio, se solicitd la creacidén de un subdominio en el cual se cargo la pagina

Web desarrollada.

El nombre de dominio registrado por la empresa es: “constructurafg.com”

Figura 46. Dominio registrado por la microempresa "constructorafg.com"

oo o
namecheap Domains  Hosting WordPress Email Apps Security TransfertoUs Help Center Account &

o

0 constructorafg.shop (CEEDD

Need help? We're always here for you .'. : -I'.' Perso |

Elaborado por: Betsabet Guamén y Erika Romero

Para crear el subdominio, se ingresa al Cpanel del dominio registrado por la empresa:

Figura 47. Subdominios desde cPANEL

DOMAINS

e Domains @ Addon Domains
@ Zone Editor @ Dynamic DNS % Domains FAQ.
Q 3 =

Elaborado por: Betsabet Guamén y Erika Romero

A la cual se le afiadié un subdominio llamado “jjgasociados.constructorafg.com”
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Figura 48. Creacion del subdominio "jjgasociados.constructorafg.com"

Create a Subdomain
Subdomain

igasociados

Domain

constructorafg.com v

Document Root

A ‘ jigasociados.constructorafg.com|

Modify a Subdomain

Search

Subdomains Document Root Redirection Actions

expo.constructorafg.com A /expo.constructorafg.com # not redirected il Remove # Manage Redirection
Jigasociados.constructorafg.com A /jjgasociados.constructorafg.com # not redirected il Remove # Manage Redirection
tesis.constructorafg.com 4 Itesis.constructorafg.com # not redirected il Remove #* Manage Redirection

Elaborado por: Betsabet Guaman y Erika Romero

Se procede a cargar todos los archivos de la pagina Web desarrollada en el subdominio:

Figura 49. Carga de archivos en el subdominio

P File Manager sea ¥ v Settings I

B
@
®
@
®
Br
B «

Elaborado por: Betsabet Guaman y Erika Romero

Para cargar la base de datos, se define el USER y BD del archivo configServer.php de la

carpeta Library:
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Figura 50. Edicion de los campos de la base de datos

k2php

define("USER", "consfdxz_ tienda™);
define("SERVER", "localhost");
define("BD", “consfdxz_tienda");
define("PASS", "Tienda5488.");

[ T A Wy %5 T

Elaborado por: Betsabet Guamén y Erika Romero

Finalmente, para que se genere el certificado SSL, toma unos minutos para la verificacion

del funcionamiento del subdominio:

Figura 51. Proceso de creacion de certificado SSL

'f\, . am [rew] am
W namecheap Domains Hosting WordPress Email  Apps Security  Transfer to U:

Domain List — Details — 551

PositiveSSL for jjgasociados.constructorafg.com

Your SSL is being installed via cPanel S5 auto-installer. Please allow up to 25 mins for S5L installation to complete.

Secures jigasociados. constructoratg com, www jjigasociados constructorafg com

Validation method HTTP validation
Purchased for 1year

SSLID 14640263

CAorder ID 512536019

Related SSL certificates

Elaborado por: Betsabet Guaman y Erika Romero
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Figura 52. Funcionamiento del subdominio de la pagina Web

W0 httpw/Awwwtacebook... G fust condtional - Goo. &) Comentar # usar Fireox ) Como instala o servi. ¥4 Estudiante-Salictud - .. (B Witpsc/wawfocebook

JIGASOCIADOS Inklo Cursos Registro. & Login

J

SOLUCIONES EMPRESARIALES

Elaborado por: Betsabet Guaman y Erika Romero

3.5.2 IMPLEMENTACION CLOUDFLARE CDN COMERCIAL

Una vez creado el subdominio, se procede a configurar los nombres de servidores en

Namecheap, para que se pueda vincular con Cloudflare:

Figura 53. Configuracion de los nombres de servidores de Namecheap

e ADD NAMESERVER

Elaborado por: Betsabet Guaman y Erika Romero

Se contraté el servicio de Cloudflare PRO, que permite acceder a todas las funciones
avanzadas que la microempresa solicita. En la Figura # se puede observar que el dominio de la
empresa esta registrado y Cloudflare protege y brinda los servicios al dominio y subdominios

de la microempresa.
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Figura 54. Funciones de Cloudflare implementado en la pagina Web

CLOUDFLARE

constructorafg.com ¥

+ Agre
Informacién Analytics ~ DNS  SSL/TLS  Firewall  Access  Speed  Caching Workers  Reglas Red Tiaffic  Sweam  Paginas Aplicacion.. Scrape
general personaliz... Shield

.. L Acciones rapidas
(] iBuenas noticias! Cloudflare ahora protege el sitio P
Aqui encontrara los datos sobre el uso de su sitio una vez que estén disponibles. Depurar Caché

Configuracion del DNS

Elaborado por: Betsabet Guaman y Erika Romero
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CAPITULO 4
4.1 PRUEBAS

4.1.1. PRUEBAS DE CAJA NEGRA

Permiten verificar el comportamiento y las funcionalidades del software acorde a las
especificaciones funcionales que fueron descritas por el cliente en la etapa de analisis de
requerimientos. En la tabla 5, Prueba de caja negra para la red, se especifican de manera
detallada el estado de cada requerimiento funcional.

Tabla 5. Prueba de caja negra para la red

Descripcion Estado Observacion

RED: Pruebas de conexion de la red CDN.

Realizar un Tracer Aprobado
para ver el
comportamiento de la
red y poder ver el
trayecto que tiene la

red.

Realizar un Ping de Aprobado
conexion entre los
router para comprobar
el enrutamiento de la

red.

Realizar un Ping de Aprobado
conexion de usuario a
servidor principal para
comprobar la

conexion entre host.

Nota: Prueba de caja negra para la red
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Tabla 6. Prueba de caja negra para acceder a la plataforma de la primera simulacion

Descripcion Estado Observacion

ACT1: El sistema permitird a los usuarios registrados ingresar a la plataforma

Al acceder a la primera Aprobado
simulacion se mostrara que
el tiempo de respuesta o el
acceso a la pagina web es % 192.168.10.3/tienda/
mucho mas tardio
mostrando que el servicio

es menos optimo.

El usuario debera presionar Aprobado
iniciar sesion.
El sistema mostrara un Aprobado @

formulario que debe ser Iniciar sesion

llenado para poder acceder
Susana

a la plataforma.

B Contrasefia

iCome iniciaras sesién?
@® Usuario
O ndministrador

INICIAR SESION CANCELAR

Nota: Prueba de caja negra para que un usuario pueda ingresar a la plataforma de la primera simulacién

Tabla 7. Prueba de caja negra para el codigo de la primera simulacion

Descripcion Estado Observacion

ACT2: La funcién empleada en el sistema de la primera simulacion mostrara la mala

operatividad de la pagina sin tener las funciones de la red CDN.
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Se genera esta Aprobado
funcion llamada

timeout para aly
Stineout = rand( 4, 7);
establecer un retraso sleep (stinedut);

include 'Ubrary/configServer,php's
en la carga de la include 'ibrary/consulsaL.php's

.. Sconsultas ejecutarsqLesconsultar("SELECT * FROM producto WHERE Stock » 0 AND Estados'Active'
pagina y mostrar la ROER BY 14 OESC LINIT 7°);
Stotalproductos = mysqli_nun_rows(Sconsulta);

deficiencia que tiene if (stotalproductosp){
while(§filasnysqli fetch array(Sconsulta, MYSOLT ASSOC)){
una pagina que no »

cuenta con las
funcionalidades de la

CDN.

Nota: Prueba de caja negra para el Codigo de la primera simulacién.

Tabla 8. Prueba de caja negra para el codigo de la segunda simulacion redireccion de

distancia

Descripcion Estado Observacion

ACT2: La funcion empleada en el sistema de la segunda simulacion mostrara la manera en
la que la red CDN se redirecciona tomando en cuenta el tiempo de respuesta del trayecto

que toma la solicitud.

Funcion pingDomain Aprobado
para obtener el tiempo
del trayecto de la include './library/pingDomain.php':

solicitud y redireccionar sstatus5Srv = pingDomain('192.168.18.3");
al servidor principal por
medio de la IP

establecida.
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Principal funcion que se | Aprobado
encarga del
redireccionamiento, al
cual se le da un
argumento para el
funcionamiento del function pingDomain{$domain){
método ($domain). Y $starttime = microtime(true);
para evidenciar el
tiempo en ms se crea la
variable $starttime a la
que se le da una
variable tipo tiempo.

La variable $File Aprobado

encargada de abrir la

@fsockopen($domain, 8@, $errno, $errstr, 18)
microtime(true);

comunicacioén il
bidireccional entre el

cliente y el servidor.

Se realiza el calculo del | Aprobado
if ('$Tile){

tiempo en ms aplicando T Site is down
P - else{
un condicional if el cual fclose(sfile);
e, pstatus = ($stoptime - S$starttime) * 1a806;
permitira establecer el //$status = floor($status);
}
estatus del trayecto. return $status;

Nuevamente se regresa | Aprobado

a la funcién index y ahi ,
if (4statussry » 1){
se realiza la redireccion fedirezz o tcho "acrigt typet 0 &0 {$statussri} ms sers
COLre I[fido al ser
con un condicional if } echo '<script> window, location, replace(*http://192,168.11,3/store"); </script>';
[lamando a la variable el
ho "escript types'text/javascript'=alert('El Server respondio en {§statusSrv} ms ser:

de retorno $status y se S o ol il T rpdia sttt e

- - echo '<script> window.location, replace("nttp://192.168.12.3/store"); </scripts';
redirecciona a los }

servidores alternos.

Nota: Prueba de caja negra para el Codigo de la segunda simulacién para redireccionamiento de distancia.
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Tabla 9. Prueba de caja negra para el codigo de la segunda simulacién redireccion de

congestion

Descripcion

Estado

Observacion

ACT2: La funcion empleada en el sistema de la segunda simulacion mostrara la manera en

la que la red CDN se redirecciona tomando en cuenta la disponibilidad que tiene cada

servidor evitando que haya congestion.

Con esta funcion se
consultan todos los
usuarios que estan
conectados, y el
servidor principal
define cual es el
servidor menos
congestionado para

realizar la solicitud.

Aprobado

susuaric

echo
}
else{
echo '
plt=";
echo '
}

break;

case "Congesti
sestUser=ejecutarsQL::consultar("SELECT
= mysqli_num_rows(sestUser);

if($usuar M _

<
ri

* FROM cliente WHERE cone 1");

ref="index.php":

Nota: Prueba de caja negra para el Codigo de la segunda simulacién del redireccionamiento de congestion.

Tabla 10. Prueba de caja negra para mostrar la funcionalidad de distancia de la CDN

Descripcion

Estado

Observacion

ACT4: En esta segunda simulacion se demuestra las funcionalidades de la red CDN por

medio de dos escenarios, una es la distancia.

Se accede a la ruta
URL con la IP de
servidor principal la
cual funciona como
administrador
principal el cual

realiza la redireccién

Aprobado

© & 192.168.10.3/store/
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por distancia por
medio del calculo del
tiempo de respuesta en

milisegundos.

El servidor principal
se redirecciona al
primer servidor si el
servidor alterno
sobrepasa el tiempo de
respuesta de 1ms
redirecciona al

servidor alterno 1.

Aprobado

El Server respandio en 22.052049636841 ms sera redireccionado al senidor altermo # 1

Al momento de dar
click en boton aceptar
se redirecciona al
servidor alterno
dependiendo del
tiempo de respuesta en
este caso el servidor 1
que cuenta con la ip
192.168.11.3

Aprobado

© £ 192.168.11.3/store/

El servidor principal
se redirecciona al
primer servidor si el
servidor alterno
disminuye el tiempo
de respuesta de 1ms
redirecciona al

servidor alterno 2.

Aprobado

El Server respondio en 0.40721893310547 ms sera redireccionado al senvidor alterno # 2
[ Evitar que esta pagina cree didlogos adicionales
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Al momento de dar Aprobado
click en boton aceptar
se redirecciona al
servidor alterno
dependiendo del © & 192.168.12.3/store/
tiempo de respuesta en
este caso el servidor 2
que cuenta con la ip
192.168.12.3

Nota: Prueba de caja negra para mostrar la funcionalidad de distancia de la CDN

Tabla 11. Prueba de caja negra para mostrar la funcionalidad de congestion de la CDN

Descripcion Estado Observacion

ACTS5: En esta segunda simulacion se demuestra las funcionalidades de la red CDN por

medio de dos escenarios, una de congestion.

Se accede a la ruta Aprobado
URL con la IP de

servidor principal la

cual funciona como ;/Como iniciaras sesion?
administrador principal @

el cual realiza la 0O

redireccion por

congestion la cual

permite hacer la | Congestion

redireccion cuando se
realiza el logueo de
cada uno de los

usuarios.
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Para realizar la Aprobado
funcionalidad de
congestion y mejorar el usuarios en linea 2, sera redireccionado a un servidor libre
sistema por medio del
logueo se especifica

que la cantidad de Aceptar

usuarios que ingresen si
uno de los servidores se
congestiona se
redirecciona al otro
servidor menos

congestionado

Al momento que se Aprobado
redirecciona se va al
servidor menos © & 192.168.11.3/store/
congestionado

dependiendo de la

respuesta de la red

Nota: Prueba de caja negra para mostrar la funcionalidad de congestion de la CDN.

Tabla 12. Prueba de caja negra para mostrar la funcionalidad del método de pago PayPal

Descripcion Estado Observacion

ACTS5: Para realizar el pago en la pagina web creada, se establece el método de pago PayPal.

Al momento en el que Aprobado
el usuario opta por una
capacitacion,
selecciona el boton
“inscribirme”
inmediatamente le
redirecciona al método

de pago PayPal.
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Comprar ahora

Este curso incluye:

® 10 horas de curso, habilitado las 24 hs.
5 articulos
&9 3 recursos descargables
2 Acceso de porvida
# Certificado de finalizacion.
u’ Pagar ahora. \;

= v [

CLOSE

Cada usuario se logue
Ccon su cuenta ya

registrada en PayPal.

Aprobado

P PayPal

® $28,00 USD

Pagar con PayPal

Con una cuenta de Paypal, usted reuniré los requisitos
para gozar de |a Devolucidn por Muestra Cuenta, la
Proteccidn al Comprador y mucho mas.

betsyguamani494@amail.com l

¢Ha olvidado su contrasefia?

Iniciar sesion

o

Abrir una cuenta

Ya ingresado a la
plataforma de PayPal,
se llenan los campos
de la tarjeta la cual se
tiene ya registrada en

la cuenta.

Aprobado

28,00 USD

. d ~
iCémo desea pagar?

Ingrese su informacién una vez para completar esta compra. Disfrute de la
proteccidn de PayPal mientras compra en todo el mundo.

Agregar una tarjeta de crédito

© — o w R

Numern da tarjeta
3510850 e l

A\ Ingrese un nimero de tarjeta de crédito valide.

‘ Fecha de vencimiento vy ) |
MNombre Apelidos
Betsabet Guaman

Diraccidén de la tarjeta

Seleccionar una direccidn de la tarjeta
Lorenzo Flores 521-90, Francisco Sote, EC170606 17000000

+ Agrezar nueva direccién

Nota: Prueba de caja negra para mostrar la funcionalidad de congestion de la CDN
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Tabla 13. Prueba de caja negra para el codigo del método de pago PayPal.

Descripcion

Estado

Observacion

ACT?2: La funciéon empleada en el sistema para que el usuario realice el pago de las

capacitaciones ofertadas por la microempresa JJGASOCIADOS.

Esta funcién genera
automaticamente la
plataforma PayPal
para redireccionar al
administrador de la
microempresa
JJIGASOCIADOS al
cual se le debe
generar el pago para
acceder a dichos

CUrsos.

Aprobado

<form action="https://www.paypal.com/cgi-bin/webscr' method="post" target=" top"s
<input type="hidden" name="cnd" value=" s-xclick">
<input type="hidden" name="hosted button id" value="3FNY2U63DZMZE">
<input type="image" src="https://wwi.paypalobjects.com/es ES/ES/1/btn/

border="0" name="submit" alt="PayPal, la forma rapida y sequra de pagar en Internet.">

<img alt="" border="8" src="https://ww.paypalobjects.com/es XC/i/scr/pixel.gif

</form>

Nota: Prueba de caja negra para el Codigo del método de pago PayPal.

Tabla 14. Prueba de caja negra de la implementacion de Pagina Web desarrollada en

Cloudflare CDN Comercial.

Descripcion

Estado

Observacion

ACT3: Analisis del trafico web de la pagina de la microempresa JJGASOCIADOS en

Cloudflare CDN.
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Visualizacion de las
solicitudes que
recibe el dominio de
la microempresa,
determinado en 24

horas.

Aprobado

Trafico web

Solicitudes

Ancho de banda

Solicitudes a través de Cloudflare

Total de solicitudes
Ultirmas 24 horss

1,49k

1,02k

Solicitudes en caché

Uttimas 24 horas

941

1800 2100 jul
Hora flocal)

Ultimas 24 horas -

Visitantes tnicos

Solicitudes no en caché

iimas 24 horas

548

Ayuda b

Visualizacion del
ancho de banda en
caché y no en caché
y su total
determinado en 24

horas.

Aprobado

Trafico web

Ultimas 24 horas -

Salicitudes

Ancho de banda

Ancho de banda

Ancho de banda total

Ultimas 24 heras

121,6 MB

115 MB

100 MB

Ancho de banda en caché

Ultimas 24 heras

110,35 MB

‘ Visitantes Gnicos

Ancho de banda no en caché

Ultimas 24 horas

11,25 MB

@Encaché (O Noen caché

03:00 06:00 09:00 11:00

Ayuda »

Visualizacion del
maximo y el minimo
de visitantes Unicos
y su total
determinado en 24

horas.

Aprobado

Trafico web

Ultimas 24 horas v

Solicitudes

Ancho de banda

‘ Visitantes Gnicos

Visitantes Unicos

Total de visitantes Gnicos

Uttirnas 24 horas

140

Nimero de visitantes

Maximo de visitantes Gnicos

Peruna hora

38

12:00 21:00 jul
Hora (local)

03:00 06:00 09:00 11:00

Visitantes (nicos minimos

Per una hora

0

Ayuda b

Nota: Prueba de caja negra del trafico Web por Cloudflare.
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Tabla 15. Prueba de caja negra de la gestién del DNS en la implementacion de Pagina

Web desarrollada en Cloudflare CDN Comercial.

Descripcion Estado Observacion

ACT4: Andlisis de la gestion del DNS para el dominio de la pagina de la microempresa
JJIGASOCIADOS en Cloudflare CDN.

-7
Gestion del DNS Aprobado
Gestion de DNS para constructorafg.com
para el dominio de la
[ Q Buscar registros DNS J iF Avanzado
microem presa, en la Tipo Nombre Contenido m Estado de prosy
, A autoconfig 199.188.200.245 Automatico T Redirigido por Editar b
proxy
cual se mostrara la -
A autodiscover 199.188.200.245 Automitico edngido por Editar »
prozy
I P desi gnada’ el TT L A constructorafg.com 199.188.200.245 Automatico T Redirigido por Editar>
proxy
Tipo Nombre Direccin IPv4 s Estado de proxy
y estado del proxy A constructorafg.com //] [ 199.188.200.245 Automitico <@ Redirigido por proxy
T —

Nota: Prueba de caja negra de la Gestion del DNS en Cloudflare.
Tabla 16. Prueba de caja negra de la velocidad de la implementacion de la Pagina Web

desarrollada en Cloudflare CDN Comercial.

Descripcion Estado Observacion

ACT4: Andlisis de la velocidad en la implementacion de la pagina de la microempresa
JJGASOCIADOS en Cloudflare CDN.

Se muestra el Aprobado

porcentaje que EE@EEEEE
Cloudflare maneja, WOEDCTD  CIED  CHmmED

evidenciando un o :.:ssu v;:if;a;;:;d:sl rs;::ti:d\:!eb ven contenidos en 1.4 segundos en Cloudflare.

62% mas veloz que S e s

un servicio sin ‘ ‘ ‘ ‘ ‘E
Cloudflare. =L A E

Detalles de medidas b

Ultima prueba realizada hace 2 minutos. Puede probar 4 mds times este mes. Su cuota se renovard en un mes,

Nota: Prueba de caja negra de la velocidad en Cloudflare.

60



4.1.2 PRUEBAS DE ACEPTACION (UAT)

Las pruebas de aceptacion User Acceptance Testing se enfocan en comprobar que las

especificaciones de los requerimientos funcionales se cumplan para lo cual estas pruebas fueron

ejecutadas por los desarrolladores y el usuario para sefialar diferentes observaciones y verificar

si se cumplid el correcto funcionamiento.

Tabla 17. Pruebas de aceptacion

de capacitaciones al ya
estar logueado el usuario

implementando la

herramientas ya que sea

logueado para  poder

escoger las capacitaciones

capacitaciones
que selecciona

el usuario.

Cddigo | Funcionalidad Proceso Observaciones | Estado

RF1 Acceder a la URL de la | Se accede a la primera | Debe ingresar | OK
primera simulacion. simulacion por medio de | la URL

la URL. direccionando
al servidor
principal.

RF2 Para acceder al sistema | Ingresar a la siguiente | Debe de | OK
los usuarios deberéan | direccion: registrarse.
cumplir el formulario el | http://192.168.10.3/tienda.
registro ya que el
registro se realiza de
forma local de esta
manera accede por la IP
que fue asignada para el
servidor principal poder
mostrar la simulacion.

RF3 El sistema permitird a | Ir a la ventana de “Login” | Todos los | OK
los usuarios registrados | Completar el formulario | campos tienen
ingresar a la plataforma. | Clic en “Login”. que ser

completados.

RF4 Para ingresar al sistema | Dirigirse a la barra de | Escoger las | OK
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redireccion de distancia

y congestion.

que ofrece la empresa. En

el logue para tienda.

RF5 Al ingresar al primer | Se establecen todos los | Solo los OK
URL especificando la | cursos que desea el | usuarios que se
direccion de  URL | usuario. encuentran en
192.168.10.3/tienda que la red pueden
especifica los problemas especificar los
gue se tiene al generar. registros y las

capacitaciones
que puedan
acceder.

RF6 Acceder a la URL de la | Se accede a la segunda | Debe ingresar | OK
segunda simulacion. simulacion por medio de | la URL

la URL. direccionando
al servidor
principal.

RF7 Para acceder al sistema | Se redirecciona a la | Se redirecciona | OK
primero se realiza la | siguiente direccién | al servidor
redireccion por | dependiendo del tiempo | alterno 2.

distancia, la cual calcula
el tiempo de respuesta
del trayecto que se
realiza en lared en ms, si
el tiempo de respuesta es
menor a 1 ms el servidor
principal lo redirecciona

al servidor alterno 2.

del trayecto:
http://192.168.12.3/store.
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RF8 Para acceder al sistema | Se redirecciona a la | Se redirecciona | OK
primero se realiza la | siguiente direccion | al servidor
redireccion por | dependiendo del tiempo | alterno 1.
distancia, la cual calcula | del trayecto:
el tiempo de respuesta | http://192.168.11.3/store.
del trayecto que se
realizaen lared en ms, si
el tiempo de respuesta es
mayor a 1 ms el servidor
principal lo redirecciona
al servidor alterno 1.

RF9 Para mejorar la| Se redirecciona a la | Se redirecciona | OK
funcionalidad de la CDN | siguiente direccion | al servidor
se realiza la redireccion | dependiendo del servidor | alterno 1.
por congestion, en la | menos congestionado:
cual al momento de que | http://192.168.11.3/store.
el servidor se loguee, el
servidor principal
redirecciona la solicitud
dependiendo de la
capacidad que tenga
cada uno de los
servidores alternos.

RF10 Para realizar el pago y | Se da clic en el boton | Se llenan todos | OK

acceder a las
capacitaciones se
selecciona la forma de
pago PayPal en la cual al
ingresar a la plataforma
se debe realizar el
registro con una cuenta

ya creada.

inscribirme de la pagina
web creada y se accede a

la plataforma de PayPal.

los datos del
registro y se
cancela con la
tarjeta

ingresada.

Nota: Pruebas de aceptacidn en cada requerimiento funcional.
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CONCLUSIONES
Se desarroll6 la pagina web en base a los requerimientos que solicito la microempresa
JJGASOCIADQOS, y de este modo la pagina muestra todas las capacitaciones
disponibles que ofrece la microempresa ademas de llevar un control administrativo de
los usuarios que se han registrado lo que mejora la experiencia virtual entre el cliente y
el servidor.
De acuerdo al disefio de red, se ha considerado una estructura tipo malla ya que da
mayor redundancia en los nodos de la red, es decir, si un enlace se cae entra en
funcionamiento el siguiente, generando una nueva ruta para que la solicitud o paquete
llegue al servidor principal con el fin de que la disponibilidad de la empresa tenga una
constancia en el servicio.
Asi mismo, se determind usar GNS3 para la simulacion de la red y VMware
Workstation para virtualizar las méaquinas especificando que estas herramientas son la
mejor opcion permitiendo que la virtualizacion sea aplicada de una mejor manera, a
pesar de que es una simulacion que requiere de varios recursos Yy los sistemas operativos
usados son bastante robustos.
Dentro del desarrollo de la pagina web, se uso bootstrap para estilizar el contenido junto
con CSS 'y PHP, recibiendo las solicitudes de los usuarios en las simulaciones con todas
sus funcionalidades, las cuales permitié mostrar que el uso de la Red de Distribucion de
Contenido es una buena opcién para manejarla en una empresa que a diario cuenta con
muchas solicitudes, facilitando la interaccion con el usuario.
Se tomé como dato el tiempo de respuesta de cada una de las rutas para hacer la
redireccion por distancia, es decir, cada vez que un usuario accede a la pagina se
mostrara un tiempo aleatorio medido en milisegundos y en relacion a lo antes expuesto,

se mejord la interaccion de la pagina implementando un método més de redireccion que
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es por congestion, esto facilita el control de acceso de los usuarios a cada servidor
evitando la saturacion de los servidores alternos mostrando los beneficios que conlleva
una CDN en la microempresa JJGASOCIADOS.

En conclusién, se comprob6 que la funcionalidad de la red actual de la microempresa
no era éptima, debido a que presenta los efectos de una web centralizada, ya que recibe
muchas solicitudes, sufre colapsos y suele volverse lenta provocando que el usuario no
tenga una buena interaccion con la aplicacion, por tal razon, se considerd que la mejor
opcion para la microempresa es contratar una CDN comercial destacando las mejores
opciones como Cloudflare, Akamai y Transparent CDN, las cuales les puede ofrecer
todos los servicios establecidos a un menor costo y apta para los requerimientos que
solicita la microempresa.

Al usar la metodologia XP en el transcurso del desarrollo del proyecto, se obtuvo una
mejor comunicacion entre el equipo de trabajo, logrando una planificacion adecuada
para cumplir con los objetivos propuestos en el tiempo definido, de esta manera poder
alcanzar el objetivo final a pesar de que hayan existido cambios durante la realizacién

del sistema.
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RECOMENDACIONES
Se recomienda el uso de la CDN para una red comercial o empresarial que maneje una
gran afluencia de solicitudes ya que ayuda en gran nivel a la carga de las paginas
mejorando el tiempo de respuesta y ayudando al usuario a tener un mejor servicio. Por
otra parte, aplicar esta red involucra invertir un gran valor econémico, debido a todos
los recursos (servidores, routers, switch, cablea do estructurado, etc) que se deberian
implementar para el funcionamiento de las CDN.
De acuerdo al estudio realizado, se recomienda el uso de las Redes Definidas por
Software (SDN) ya que estas redes son menos costosas por su disefio que no requiere
mano de obra ademas de que se las administra desde un mismo lugar siendo mas
flexibles mitigando las inconsistencias que se produce por una red cableada.
Es recomendable usar recursos de alto desempefio para que no se generen los cuellos de
botella que ocasionarian colapsos en la red o peor ain que aumente el coste para su
reparacion.
A pesar de que Windows es uno de los sistemas operativos méas usados, se recomienda
usar servidores con sistema operativo Linux ya que Windows sufre mas vulnerabilidad
de ataques por lo que es necesario dar un soporte técnico que suele ser dificil encontrar
y por ende maés caro. En fin, referente al presupuesto, seguridad y estabilidad Linux es
una mejor opcion como servidor ademas de manejar un sin nimero de procesos en

donde Windows colapsa y sufre mas caidas.
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