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RESUMEN 

Este proyecto es un estudio de la Red de Distribución de Contenidos (CDN), diseñado en 

un entorno virtualizado, que se aplicó a un sistema distribuido para mejorar la infraestructura 

del servicio Web de la Microempresa JJGASOCIADOS. 

Este proyecto utilizó la metodología XP para gestionar con sencillez la comunicación en el 

equipo de trabajo para obtener las especificaciones. Los objetivos se plantearon considerando 

las ventajas que presenta la CDN, verificando el buen funcionamiento de una red que contenga 

estos servicios, permitiendo una réplica del contenido que se almacena en el servidor principal 

y redirigido a sus servidores, para obtener mejores capacidades de red y evitar la Problemas 

generados por una red centralizada. Las pruebas se desarrollaron en dos infraestructuras de red 

distintas, por lo que el diseño de la red original mostró que no es óptimo, ya que expuso varias 

deficiencias en cuanto a tráfico de red y tiempo de respuesta cuando los usuarios quieren 

acceder a ella. 

Al comparar la red actual de la microempresa con la red desarrollada que contiene los 

servicios de la CDN, se concluyó que la primera red no es óptima para manejar una gran 

cantidad de solicitudes porque la página podría estar saturada provocando congestión en la 

misma. Mientras, la red diseñada resultó más eficiente, útil y robusta, ya que los resultados 

mostraban beneficios generados por la redirección por congestión o por distancia aplicada a la 

página generada como un sitio web para la empresa en el entorno virtual. 

  



ABSTRACT 

This project is a study of the Content Distribution Network (CDN), designed in a 

virtualized environment, that was applied it to a distributed system to improve the infrastructure 

of the Web service of the JJGASOCIADOS Microenterprise.  

This project used XP methodology to managed with simplicity the communication in the 

work team to get the specifications. The objectives were stated considering the advantages that 

the CDN presents, checking the proper functioning of a network them contains these services, 

allowing a replica of content that is stored on the main server and redirected to its servers, to 

get better network capabilities and avoiding the problems generated by a centralized network. 

The tests were developed in two different network infrastructures, so that the design of the 

original network showed that is not optimal, since it exposed several deficiencies in terms of 

network traffic and response time when the users want to access it.  

When they compared the current network of the microenterprise against the another one 

that contains the services of the CDN, it was concluded that the first network is not optimal to 

handle a large number of requests because the page could be saturated causing congestion in it. 

While, the designed network was being more efficient, useful and robust, since the results 

showed benefits generated by the redirection or by congestion or by distance applied to the page 

generated like a web site for the company in the virtual environment. 
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INTRODUCCIÓN 

Antecedentes 

A raíz del incremento acelerado que han tenido las redes de comunicación y al excesivo 

número de usuarios que acceden a diferentes sitios Web, es necesario una evolución en la 

infraestructura de las redes (Conde, 2017). Ante esta situación, surgió la CDN, con el fin de 

evitar el congestionamiento que producen un sin número de usuarios, acortando el tiempo de 

respuesta en cada uno de los servidores que se encuentran repartidos apropiadamente hacia 

todos los clientes. 

Las CDN ofrecen una réplica de contenido que está almacenado en cada uno de los 

servidores que conforman la red, sin importar la ubicación geográfica permitiendo que el 

usuario pueda acceder a la información de una manera óptima, ya que, en la actualidad, las 

redes se manejan de forma centralizada, es decir, que un único servidor contiene toda la 

información de múltiples usuarios ocasionando que dicho servidor se sature y no responda las 

solicitudes del usuario.  

Este proyecto está enfocado en la microempresa JJGASOCIADOS, ya que tiene una 

estructura de red centralizada presentando problemas de congestión y saturación de datos. Para 

ayudar a mitigar está problemática los usuarios podrán acceder a un sistema Web donde se 

llevará un registro y se podrá manejar sus datos de una manera más organizada. También se 

cambiará la estructura de una red centralizada a una Red de Distribución de Contenido para 

poder solucionar la congestión y saturación de datos disminuyendo los efectos que se produce 

con ese tipo de estructura, a la vez mejorando la velocidad junto con la seguridad de la red. 

Tomando en cuenta los controles y recursos del Centro de Seguridad de Internet (CIS), se 

establecerán varias capas de protección en el sistema Web y en arquitectura de la red ofreciendo 

una mejor alternativa para la microempresa. 
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Planteamiento del Problema 

Los efectos de un sistema centralizado originados por la concurrencia de usuarios, ya que 

sin el uso de las CDN (Red de Distribución de Contenido) se genera la problemática de una 

web centralizada, este tipo de administración produce un control absoluto en todas las 

actividades de la web de una red teniendo un único dominio y servidor para poder administrarlo, 

esto provoca el exceso de peticiones, información y datos en los mismos. 

JJGASOCIADOS realiza capacitaciones a nivel nacional y desea que sus usuarios se 

conecten al servidor menos congestionado, diseñando una red tomando en cuenta los 

parámetros de seguridad desde su diseño y que siga un framework estandarizado internacional. 

Justificación  

Las empresas y microempresas ubicadas en diferentes zonas geográficas necesitan que en 

cada conexión con distintos sitios web o servidores su ruta sea más segura con un tiempo de 

respuesta disminuido y mejorando su velocidad de transmisión lo que soluciona la 

implementación de redes CDN. 

Este proyecto técnico tiene la finalidad de implementar y mostrar el uso de redes CDN en 

la microempresa JJGASOCIADOS mediante un sistema en el que se realizan los registros de 

capacitaciones en el área de contabilidad y auditoría desarrollando dos redes virtualizadas en 

las cuales se podrá ver el beneficio de una red CDN en comparación con la red que no cuenta 

con esta implementación y a la vez establecer un marco de trabajo seguro (CIS) permitiendo 

que la red sea mucho más robusta. 
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Objetivos 

Objetivo general 

Implementar una red de distribución de contenido aplicada a un sistema distribuido WEB 

diseñado en un ambiente de pruebas virtualizado bajo un marco de trabajo seguro para la 

microempresa JJGASOCIADOS. 

Objetivos específicos 

Investigar las opciones de implementación de una red de distribución de contenido para 

escoger la más apropiada para la microempresa JJGASOCIADOS. 

Desarrollar un sistema distribuido WEB que permita administrar el registro de acceso a las 

capacitaciones y un mejor control de ingreso a sus usuarios bajo un marco de trabajo seguro. 

Implementar el sistema distribuido WEB en un ambiente virtualizado sobre una red CDN 

para la microempresa JJGASOCIADOS. 

Analizar los resultados de la red CDN con el sistema distribuido WEB. 

Marco Metodológico 

La metodología XP o Programación Extrema será implementada para el desarrollo de este 

proyecto técnico ya que es una metodología ligera de desarrollo que   se   basa   en   la 

simplicidad, la comunicación y la realimentación o reutilización del código desarrollado. 

(Escribano, 2002) 

Su principal función es incrementar la relación interpersonal entre el equipo de desarrollo 

y los usuarios promoviendo el trabajo en grupo, de esta manera se reduce el riesgo mediante 

atributos que facilitan el manejo del proyecto. (Hallo & Pinto Cortéz, 2014) 

 

 



 

  4  

 

Figura 1. Metodología XP – Programación Extrema 

 

Fuente: (Calvo, 2018) 

 

Planificación 

Fase 1: Se planificará una reunión con la persona encargada de JJGASOCIADOS, en 

donde se especificarán los requerimientos y funciones que tendrá la aplicación WEB tomando 

en cuenta las necesidades del usuario. 

Fase 2: Se realizará un estudio de toda la infraestructura de la red de la microempresa, para 

implementar las CDN. 

Fase 3: En base al estudio de la infraestructura, se determinarán los controles a utilizar 

según el marco de trabajo seguro CIS de acuerdo con los requerimientos de la red. 

Diseño 

Se crea una guía de diseño, la cual debe ser concisa y sencilla para que el usuario y el 

desarrollador tengan la facilidad de comprensión de este, tanto en la aplicación Web como en 

las simulaciones. 

Se realizará un seguimiento constante de la aplicación Web y de las simulaciones de la red 

determinando que controles CIS requiere la aplicación y la red en sí. 
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Codificación 

Se realizará una programación estructurada en parejas, donde cada uno de los integrantes 

desarrollará actividades específicas logrando cumplir con las necesidades de la microempresa 

JJGASOCIADOS. 

Pruebas 

Finalmente, se realizarán pruebas en los entornos virtuales de las redes simuladas 

desarrollando una aplicación web la cual contará con un servicio de ofertas de paquetes de 

estudios donde el usuario se podrá registrar después de haber realizado el pago en línea. 
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CAPÍTULO 1 

SITUACIÓN ACTUAL 

La microempresa JJGASOCIADOS se dedica a prestar servicios de asesoría y consultoría 

referente a temas tributarios, laborales y financieros, además de esto, realiza auditorías externas, 

outsourcing tributario, contable y financiero, adicionalmente brinda capacitaciones de estos 

mismos servicios, ofreciendo planes mensuales de $20 para aquellas personas que deseen 

acceder a todos los beneficios que ofrece la microempresa, por la situación actual dichas 

capacitaciones se dan virtualmente a nivel nacional mediante la herramienta zoom al cual 

acceden un sin número de usuarios, por lo cual la empresa se ha visto en la necesidad de 

implementar las redes CDN para mejorar los servicios que brinda permitiendo que el usuario 

pueda ingresar sin problema a la aplicación generando una mayor eficacia y facilidad de pago. 

MISIÓN 

“Contribuir al desarrollo de las personas y empresas a través de nuestro servicio profesional 

de asesoría y consultoría contable, tributaria, laboral, financiero, gestión de cartera y seguros”. 

(Jácome, 2015) 

VISIÓN 

“Ser reconocido a nivel provincial en un periodo de 5 años e identificados por nuestros 

servicios de excelencia; genera un valor agregado y estar a la par de las actualizaciones legales 

contables, tributarias, laborales, financieras, gestión de cartera y seguros”. (Jácome, 2015) 
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CAPÍTULO 2 

MARCO TEÓRICO 

2.1 ¿Qué es una red CDN?  

Content Delivery Network traducido al español significa Red de Distribución de 

Contenido, CDN es una gran red de réplica de servidores especializados, que están ubicados 

estratégicamente en cualquier parte del mundo de acuerdo con los requerimientos de los 

usuarios.  

Esta red ha tenido un gran progreso en el transcurso del tiempo, a medida que los usuarios 

han tenido la necesidad de acceder a una mejor calidad de servicio debido al difícil manejo del 

sistema en la red al realizar la tecnología CDN agiliza todos los sistemas que se encuentran en 

la red evitando todos los problemas que se generan en una red centralizada. “De esta manera, 

se mitigan todos los problemas de congestión como bottlenecks que se generan cuando 

sobrepasa toda la capacidad del sistema, también mitiga los ataques flash crowds y slashDoto, 

ya que al momento de que se generan muchas solicitudes colapsa cualquier sistema 

centralizado”. (HUERTA, 2016)  

Figura 2. Red de Distribución de Contenido (CDN) 

 

 

 

 

 

 

 
Fuente: (Conde, 2017) 
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2.1.1 Funcionalidades CDN:  

 Mecanismos de Redirección: Esta funcionalidad ayuda al aplacamiento   de   los   efectos   

de una red centralizada,  utilizado  para redireccionar   las   solicitudes   al   servidor   

más   cercano evitando la congestión. (HUERTA, 2016) 

 Servicio   de   Distribución   de   Contenido: Emplea   la funcionalidad   de   réplica   

para   poder   salvaguardar   el contenido   que   se   encuentra   en   el   servidor   de   

origen distribuidos hacia los servidores espejo. 

 Servicio de Negociación de Contenido: Cumplen con las exigencias  determinadas  por  

cada  usuario  o  grupos  de usuarios. 

 Servicio de Gestión: Engloba la administración de toda la red y genera un reporte de 

todas las acciones realizadas en la red. 

2.1.2 Características CDN:  

 Una de sus principales características es lograr una mayor eficiencia mediante la 

distribución de carga, permitiendo que la red consuma menos recursos de ancho de 

banda, ya que el servidor se encuentra más cerca del usuario.  

 El contenido es asignado por varios servidores que están alojados en diferentes partes 

del mundo permitiendo el acceso a un sin número de usuarios simultáneamente, de tal 

forma que alcanza una mayor escalabilidad. (García, 2001)  

 Una red CDN es fundamental para empresas, debido a que su servicio provee de una 

mayor facilidad de comunicación entre sus diferentes sucursales obteniendo de esa 

manera un coste menor y de menor esfuerzo para los usuarios.  

 Las redes CDN tienen una gran capacidad para distribuir una variedad de formatos con 

una mejor seguridad de protección de contenido como: transmisión de videos, audio, y 

voz, descarga de apps, actualizaciones y puede manejar un registro de datos.  
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Tecnología CDN debe constar de: 

 Rendimiento: Mejora significativa en la distribución y velocidad de todos los datos 

multimedia que son manejados en la red. (Daniel, 2007) 

 Disponibilidad: Muestra la gran capacidad que tienen las CDN, al manejar grandes 

aglomeraciones de datos, caída de los servidores y saturación en el tráfico, manteniendo 

una estabilidad considerable en la red. 

 Seguridad: Asegura que a pesar del gran volumen de datos y transacciones que se 

generan en el internet, no se pierda o que algún atacante intente acceder a dicha 

información. (Daniel, 2007)  

2.1.3 Arquitectura y Componentes de redes CDN  

La estructura general CDN consta de 7 componentes que admiten distintas arquitecturas y 

tecnologías (Molina, 2013) para su diseño como:  

 Cliente: El cliente realiza una solicitud que es generada como servidor de origen y esta 

solicitud es redireccionada al sistema de encaminamiento.  

 Surrogate: Esta encargada de mostrar al cliente el contenido que se maneja en el 

servidor origen.  

 Servidor origen: Otorga URL específicas al sistema de encaminamiento tomando en 

cuenta la capacidad del servidor y distribuye el contenido WEB mediante las CDN a 

los surrogates por medio del sistema de distribución.  

 Sistema de tarificación: Este sistema está encargado de realizar registros en todas las 

partes de la distribución del contenido exclusivamente en CDN comerciales.  

 Sistema de encaminamiento: Su objetivo es designar la ruta que solicitan los usuarios 

a los servidores sustitutos. 
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 Sistema de distribución de contenidos: Realiza la distribución de las solicitudes de 

los usuarios a través del sistema de encaminamiento para seleccionar al servidor 

sustituto óptimo.  

 Sistema de contabilidad: Maneja la información de cada uno de los servidores, 

simplificándola y facilitando el manejo de estadísticas y detalles del contenido.  

Figura 3. Arquitectura CDN   

 

 

 

 

 

 

 

2.1.4 Ventajas de las redes CDN 

 Es una red especializada en la distribución de contenido, capaz de mitigar toda la 

problemática que se da en torno a la distribución de la red, transportando la mayor parte 

del tráfico en el internet. 

 Mejora la velocidad de distribución en los servicios (imágenes, video) de la página Web, 

proporcionando una manera más eficaz al funcionamiento de los servidores para el 

acceso a los usuarios. 

2.1.5 Desventaja de las redes CDN  

Esta red no permite tener acceso a todo el contenido que se replica en los servidores 

sustitutos que conforman dicha red, formando una brecha de seguridad que hace que se vuelva 

vulnerable, ya que los archivos son manejados por terceros. (Daniel, 2007)  

Fuente: (Molina, 2013) 
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2.2. Tipos de CDN: 

Figura 4. Pure-play CDN 

 

Fuente: (García, 2001) 

Figura 5. Managed CDN 

 

Fuente: (García, 2001) 
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Figura 6. Licensed CDN 

 

Fuente: (García, 2001) 

Figura 7. Federated CDN 

 

Fuente: (García, 2001) 
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Figura 8. Academic CDN 

 

Fuente: (García, 2001) 

Figura 9. Carrier/Telco CDN 

 

Fuente: (García, 2001) 

2.3 Controles CIS  

CIS o Centro de Seguridad de Internet.  Son un conjunto de defensas prácticas de 

naturaleza técnica encaminadas a detener los ciberataques más comunes que comprometen los 

sistemas de información. (CERT-PY, 2017)  

Están diseñados para facilitar la ciberseguridad en empresas o instituciones, su propósito 

es responder a problemas que sean identificados como también brindar protección a los 
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sistemas proactivos de defensa y sistemas reactivos, dando una respuesta inmediata al 

problema.  

Según el estudio realizado por la Agencia de Seguridad Nacional, estos controles han sido 

organizados del mayor a menor riesgo que genera la menor cantidad de esfuerzos en el 

departamento de TI ahorrando costos en la automatización de todos los sistemas (Bergel, 2019), 

a continuación, los 20 controles son:  

Figura 10. Los 20 controles críticos de la ciberdefensa (CIS) 

 

Fuente: (ecommerce, 2018) 

 

2.3.1 Controles CIS utilizados en el proyecto técnico 

2.3.1.1 CIS Control 1: Inventario de dispositivos utilizados y no utilizados. 

Realiza la gestión de todos los dispositivos de hardware de la red especificando el 

inventario, seguimiento y corrección. (ecommerce, 2018) 
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Tabla 1.  Control Crítico N°1 Inventario y Control de activos de Hardware 

 

Elaborado por: Betsabet Guamán y Erika Romero  

2.3.1.2 CIS Control 2: Inventario de dispositivos utilizados y no utilizados. 

Realiza la gestión de todas las aplicaciones de software de la red especificando el 

inventario, seguimiento y corrección. (ecommerce, 2018) 
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Tabla 2. CIS Control 2: Inventario de dispositivos utilizados y no utilizados 

 

Elaborado por: Betsabet Guamán y Erika Romero  

2.3.1.3 CIS Control 7: Protección de Navegador Web. 

Mitiga el ataque o la oportunidad que algún atacante pueda interactuar o modificar el 

navegador Web (ecommerce, 2018) 

Tabla 3. CIS Control 7: Protección de Navegador Web 
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Elaborado por: Betsabet Guamán y Erika Romero  

2.3.1.4 CIS Control 11: Configuración segura de los equipos de red: enrutadores y 

conmutadores. 

Realiza la configuración de la seguridad de la infraestructura de la red mitigando ataques 

y evitando que los dispositivos sean vulnerados (ecommerce, 2018). 

Tabla 4. CIS Control 11: Configuración segura de los equipos de red: enrutadores 

y conmutadores 

 

Elaborado por: Betsabet Guamán y Erika Romero  

2.4 CDN REDIRECCIÓN 

Los servidores CDN tienen un manejo mediante redirección, en el cual se conectan 

directamente al servidor principal reescribiendo su URL aleatoriamente dependiendo de las 
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capacidades y estado de la red, para que se pueda realizar la redirección de cada uno de los 

usuarios. (Daniel, 2007) 

También se puede realizar una redirección colocando el dominio y la IP de la CDN 

principal de esta manera se logra la conexión a sus servidores alternos. 

2.5 CDN REPLICACIÓN 

Al realizar la réplica de contenidos en los servidores CDN, existen diferentes formas de 

hacerlo, como:  

2.5.1 Push-based:  

Esta manera de réplica utiliza un sistema de distribución encargado de descargar la 

información que está almacenada en el servidor principal y replicarla en los servidores alternos. 

2.5.2 Pull-based:  

En caso de esta replicación, el cliente se conecta directamente a un servidor alterno y realiza 

su petición, si el servidor alterno no consta con el contenido solicitado, realiza una solicitud al 

servidor principal para ser redireccionado a otro alterno que conste con la información 

solicitada. (Daniel, 2007) 

2.6 PROTOCOLO QUE UTILIZA CDN 

2.6.1 Protocolo HCOCOP (Protocolo de Control Corporativo Jerárquico):  

Este protocolo permite que todos los componentes que se encuentran en la red como el 

servidor principal, los servidores alternos, los usuarios y todos los gestores de la información, 

se incorporen mutuamente y que cada uno maneje sus propios componentes. (Mendoza, 2015) 
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2.6.2 Protocolo DASH:  

Este protocolo maneja el almacenamiento, distribuye video y Streaming a través de HTTP, 

este protocolo es aplicado ya que en la actualidad se maneja una gran cantidad de video por 

internet. (Rodriguez, 2001) 

2.6.3 Protocolo HTTP:  

Este protocolo es encargado de direccionar la información a los servidores alternos, 

permitiendo que el servidor principal se conecte directamente con el cliente ofreciéndole al 

usuario una mayor calidad de servicio. 

2.6.4 Protocolo BGP:  

Es aquel que identifica el usuario dentro de una zona geográfica específica y lo redirecciona 

al punto principal basándose en tablas de encaminamiento. 

2.6.5 Protocolo SNMP:  

Es el encargado de configurar directamente el control de los servidores cada cierto tramo 

de tiempo establecido por el que administra la estructura de la CDN, registrando todo el estado 

de los servidores principal y alternos en una base de datos. (Mendoza, 2015) 

2.7 Método de pago PAY PAL 

Es una forma segura y sencilla de pago online, que satisface las necesidades de usuarios 

que se dedican a la venta y compra por internet, mediante esta plataforma se pueden hacer pagos 

o transferencias con una tarjeta de crédito, de manera segura debido a que toda la información 

que contiene la cuenta del usuario es únicamente visible para sí mismo y permanece privada 

para aquellas personas o empresas a las que desea realizar su pago. (Nieto, 2014) 

Ventajas de PayPal: 

 Facilita el acceso a la aplicación con solo un registro donde constan los datos de la 

tarjeta del usuario. 
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 Cuentan con una seguridad de datos financiera, ya que ninguna empresa o persona 

pueden acceder a esta información. 

 Brinda una asistencia gratuita. 

 Se puedes acceder a diferentes formas de pago en la plataforma. 

 Si un usuario no quedó satisfecho con su compra o simplemente no es lo que pidió, se 

reembolsará el dinero que se invirtió por esta compra. 

2.8 CDN COMERCIAL CLOUDFLARE 

 DEFINICIÓN 

Es un servicio CDN global que ayuda a la protección de los sitios Web por ciberataques 

que permite detectar cuando existe malicia en el tráfico de la red, tiene una configuración 

bastante flexible ya que permite el rápido acceso a los servidores sin necesidad de realizar algún 

cambio lógico o físico. 

Ventajas 

 Mayor velocidad: Tiene más de 150 routers funcionando como repetidores en todo el 

mundo, dando un soporte HTTP, maneja elementos dinámicos o estáticos reduciendo el 

tiempo de respuesta ayudando a las páginas a optimizar imágenes, JS, CSS, etc. 

 Cloudflare cuenta con diferentes niveles de seguridad y protección dependiendo al que 

requiera la página, protege la capa DDOS, tiene un firewall perimetral con activación 

automática ante algún ataque. 

 Reduce el ancho de banda consiguiendo acelerar la distribución de los archivos a través 

de los servidores y consumiendo lo menos posible los recursos de la red. 

Desventajas 
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 La página Web o dominio es distribuido por varios servidores, por ese motivo puede 

ser vulnerada con mayor facilidad. 

 Es probable que la página sufra una caída del servicio, esto generalmente se debe a la 

infraestructura de la red de Cloudflare, por lo que es necesario volver a configurar 

todos los DNS, subdominios, HTTP, etc. 

2.9 PROTECCIÓN DE LA CDN COMERCIAL CLOUDFLARE DE ATAQUE DDOS 

Cloudflare da un servicio evitando los ataques DDOS en las capas Red, Transporte y 

Aplicación, asegurando a todas las páginas web, aplicaciones y la red completa a la vez asegura 

todo el tráfico que se maneja en la red. 

“Cloudflare bloquea un promedio de 7 billones de amenazas al día”. (Paulino, 2002) 

Al tener el contenido almacenado en caché, Cloudflare protege hasta ataques pequeños de 

DDOS, especificando si HTTP sobrepasa 150 errores por segundo, dando notificaciones 

directamente en el panel de control de análisis del firewall y que también estén disponibles en 

todos los registros. 

Cloudflare, para mitigar los ataques de DDOS, se basa en la tasa de error de HTTP 

delimitando las configuraciones que no puede cambiar el cliente como: (Paulino, 2002) 

 El usuario no puede desactivar las mitigaciones. 

 Los usuarios no pueden modificar la seguridad de protección de DDOS. 

 Tampoco pueden cambiar, excluir o eliminar códigos específicos de error de HTTP. 
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CAPITULO 3 

3.1 DISEÑO DE LA SOLUCION (PROPUESTA DE RED CDN) 

Figura 11. Diseño de la Infraestructura de Red CDN  

 
Elaborado por: Betsabet Guamán y Erika Romero 



 

  23  

 

La estructura de la red fue simulada por medio de la herramienta GNS3, en la cual se realizó 

una red tipo malla con redundancia, asegurándola ante un fallo o caída de conexión, es decir, si 

uno de los enlaces falla o tiene alguna avería, el siguiente entre en funcionamiento para que la 

red no pierda disponibilidad en sus servicios. Esta infraestructura fue creada para mostrar las 

funcionalidades de la Red de distribución de Contenido, por lo que se creó un servidor principal 

Web con sistema operativo Centos 7 cumpliendo la función de administrador para realizar la 

redirección a los servidores alternos que también fueron creados con el mismo sistema 

operativo. 

Los usuarios que están registrados en la red se comunican directamente con el servidor 

principal, el cual es el encargado de redireccionarlos al servidor menos congestionado o al más 

cercano.  

Para mostrar la ventaja que se tiene al utilizar la Red de Distribución de Contenido, se 

aplicó en la misma infraestructura de red una comparación entre una página que no cuenta con 

las funcionalidades de las CDN y otra donde si cuenta con ellas. 

3.2 Seguridad y configuración de la Red: 

Para manejar la seguridad de la red en la simulación, se configuró el marco de trabajo 

seguro CIS, Control N°11, en el cual se ha controlado el tiempo de inactividad de la línea de 

consola, los puertos de acceso, encriptación de contraseñas y creación de un banner de 

advertencia para cada uno de los router. 
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Figura 12. Configuración Inicial de un router 

 
Elaborado por: Betsabet Guamán y Erika Romero 

 

Para proteger a los switch se realiza seguridad en los puertos, número máximo de MAC 

seguras y también se deshabilitaron los puertos que no estén en uso. 

Figura 13. Seguridad en los puertos de un Switch 

 
 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Se levantaron los puntos de acceso de cada una de las interfaces, de los router establecidos 

en la red tipo malla. 
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Figura 14. Levantamiento de interfaces del Router frontera UIO  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Comprobación de que todos los puntos de acceso se encuentren habilitados usando el comando:                                      

. 

Figura 15. Comprobación del estado de los puertos del router  

 
 

Elaborado por: Betsabet Guamán y Erika Romero 

 



 

  26  

 

Configuración del protocolo de enrutamiento jerárquico OSPF que ayuda a identificar y 

determinar el camino más corto del tráfico de la red entre cada uno de los nodos para tener 

acceso a todos los puertos habilitados. 

Figura 16. Configuración OSPF en el RouterUIO  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Comprobación del protocolo de enrutamiento OSPF usando el comando:  

                                             . 

Figura 17. Comprobación del protocolo OSPF en RouterUIO 

 

Elaborado por: Betsabet Guamán y Erika Romero 
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3.3. Funcionalidad de la Red: 

En este punto, se realizará pings de conexión para establecer el acceso a la red entre todos 

sus nodos. 

Ping de conexión Router frontera de Guayaquil hacia el router frontera del Usuario 4 

Figura 18. Ping de RouterGYE a User4 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Ping de conexión Router frontera de Cuenca hacia el router frontera del Usuario 5 

Figura 19. Ping de RouterCUE a User5 

 

Elaborado por Betsabet Guamán y Erika Romero 

 

Ping de conexión Router frontera de UIO (servidor principal) hacia el router frontera del 

Usuario  
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Figura 20 Ping de RouterUIO a User2  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Tracer del Router frontera de Guayaquil hacia el router frontera del Usuario 4 

Figura 21. Ping de RouterGYE a User4  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Tracer del Router frontera de Cuenca hacia el router frontera del Usuario 5 

Figura 22. Ping de RouterCUE a User5 

 

Elaborado por: Betsabet Guamán y Erika Romero 
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Tracer del Router frontera de UIO (servidor principal) hacia el router frontera del 

Usuario 2 

Figura 23. Tracer de RouterUIO a User2  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Ping de conexión del usuario 2 al Servidor Principal UIO 

Figura 24. Ping de User2 a Servidor Principal  

 

Elaborado por: Betsabet Guamán y Erika Romero 
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Ping de conexión del usuario 3 al Servidor Principal UIO 

Figura 25. Ping de User3 a Servidor Principal 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Ping de conexión del usuario 4 al Servidor Principal UIO 

Figura 26. Ping de User4 a Servidor Principal  

 

Elaborado por: Betsabet Guamán y Erika Romero 
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Ping de conexión del usuario 5 al Servidor Principal UIO 

Figura 27. Ping de User5 a Servidor Principal  

 

Elaborado por: Betsabet Guamán y Erika Romero 

3.4. Creación de la página Web para la microempresa JJGASOCIADOS 

3.4.1. Levantamiento de servicios 

Antes de realizar cualquier direccionamiento, se deben levantar en todos los servidores los 

servicios de la herramienta de desarrollo para tener acceso a todas las aplicaciones que necesita 

un servidor Web, MySQL, PHP y Apache que se utilizaron para crear la página. 
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Figura 28. Levantamiento de Servicios XAMPP  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

3.4.2. Primera Simulación de la página Web sin los servicios CDN 

Para acceder a la primera simulación, se ingresa con la dirección URL que consta con la IP 

del servidor principal y seguido del nombre del archivo PHP en la que fue generada la página 

Web 192.168.10.3/tienda. 
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Figura 29. Primera simulación Tienda 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Para mostrar esta simulación se realizó una variante en el código PHP, ya que esta 

simulación exigía que se visualice un tiempo aleatorio de respuesta como en cualquier página 

que no cuenta con los servicios de la CDN, para ello en el archivo index.php se realizó el método 

en el cual se ejecutó una función llamada $timeOut que sirve para especificar que hay un retraso 

en la carga de la página, se creó dicha variable, aplicando un método randómico con un intervalo 

de 4 a 7 milisegundos dependiendo de la carga. Con la función sleep se logra el retardo de la 

ejecución a la variable $timeOut con los parámetros ya establecidos.  
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Figura 30. Función $timeOut 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Al empezar la carga de la configuración dentro del archivo de la librería configServer, 

donde se define un usuario, un servidor y una base de datos con un Password, el siguiente 

archivo consulSQL que va a cargar la consulta a la base de datos y generar las sentencias SQL. 

Figura 31. Librerías configServer y consulSQL 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

De esta manera se ha podido determinar que esta opción no es la más óptima para la 

microempresa JJGASOCIADOS especificándoles la mala funcionalidad que en la actualidad 

tiene su servicio. 
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Figura 32. Registro Usuario Primera simulación 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

3.4.3. Segunda Simulación de la página Web con los servicios CDN 

Para mejorar el servicio de la página, se implementó en la página ya creada dos 

funcionalidades principales de la Red de Distribución de Contenido, mostrando la efectividad 

al realizar dichas funciones. 

3.4.3.1 Redirección por Distancia  

PingDomain es la principal solución que se encarga del redireccionamiento. Lo primero 

que se va a incluir es el archivo pingDomain.php, donde se creó la función pingDomain, y el 

$starttime a la que se le dará una variable de tipo tiempo. 

Luego se ha creado la variable $file, aquella que se encargará de abrir la comunicación 

bidireccional entre el cliente y el servidor, a dicha variable se le asignó un método llamado 

$fsockopen propio de PHP con sus respectivos argumentos como el $domain, el puerto por el 

cual se va a comunicar, el Código de error transformado a una cadena de texto, el cual si no 

obtiene una respuesta se tardará el tiempo que se ha establecido, en este caso 10.   
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Figura 33. Comunicación bidireccional  

 

Elaborado por: Betsabet Guamán y Erika Romero 

Si el sitio no obtiene una respuesta, devolverá un -1, de lo contrario se cierra la conexión y 

se realiza el cálculo en milisegundos, finalmente se retorna la variable $status. 

Figura 34. Estado de la conexión  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

En el index.php para realizar esta función se ha utilizado el condicional if en el cual se 

recibió la variable $status que se encuentra en el archivo pingDomain.php, el cual si es menor 

a 1 se hará lo siguiente: aparecerá una ventana de alerta donde mostrará un mensaje que el 

servidor respondió en cierto tiempo con la variable que se ha recibido y será redireccionado al 

servidor alterno 2, caso contrario lo redirecciona al servidor alterno 1.  
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Figura 35. Redirección por Distancia a servidores alternos 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Para comprobar esta funcionalidad se ingresó a la página ya creada por medio del usuario 

que se direcciona a la IP del servidor principal con el nombre del archivo que cuenta con estos 

servicios: 192.168.10.3/store 

Usuario 2 redireccionado al servidor 1  

Figura 36. User2 redirección Serv1 

 

Elaborado por: Betsabet Guamán y Erika Romero 
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Usuario 5 redireccionado al servidor 2 

Figura 37. User5 redirección Serv2 

 

Elaborado por: Betsabet Guamán y Erika Romero 

3.4.3.2 Redirección por Congestión  

Se aplica este funcionamiento para mostrar una mejor opción de redirección para el usuario, 

se realiza al momento que el usuario se loguea, especificando que el método de redirección va 

a ser por congestión, lo primero que se hará es configurar el archivo login.php, se crea una 

variable $estUser la misma que realiza una consulta a la base de datos donde se encuentra el 

campo en el que el usuario aparece como conectado (1) e interviene un contador, se creó un 

condicional if donde la variable $usuarios es menor o igual a la capacidad establecida en el 

servidor permanece en la misma página, caso contrario se mostrará un mensaje que diga que el 

servidor se encuentra congestionado y será redireccionado al servidor libre o menos 

congestionado. 
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Figura 38. Código Redirección por Congestión 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

En esta imagen se puede notar que el usuario que está establecido en la red se ha logueado 

sin ningún problema al servidor 192.168.12.3/store que no está congestionado y en el mismo 

que permanecerá su sesión activa. 

Figura 39. Logueo de Usuario por congestión 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

En la siguiente imagen que se mostrará, el servidor aparecerá como congestionado 

dando un mensaje que será redireccionado a un servidor libre. 
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Figura 40. Redirección a servidor menos congestionado  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Por lo cual el servidor 192.168.11.3/store al que se está redireccionando el usuario, podrá 

loguearse sin ningún problema ya que es el menos congestionado. 

Figura 41. Logueo de usuario en servidor libre 

 

 Elaborado por: Betsabet Guamán y Erika Romero 

 



 

  41  

 

3.4.4. Funcionalidad de la página Web cuando el usuario ya se encuentra logueado 

Al realizar la autenticación del usuario y al encontrarse logueado a la página, puede 

inscribirse a todos los cursos de capacitación que ofrece la microempresa JJGASOCIADOS. 

Figura 42. Muestra de los cursos 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Cuando el usuario escoge inscribirse en uno de ellos, puede realizar el pago mediante 

PayPal, cabe recalcar que para realizar el pago por esté método, el usuario ya debe contar con 

una cuenta ya registrada en PayPal. 
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Figura 43. Inscripción a la capacitación  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Ya ingresado a la plataforma de PayPal, el usuario debe autenticarse con su cuenta 

previamente ya registrada. 

Figura 44. Autenticación a la plataforma PayPal 

 

Elaborado por: Betsabet Guamán y Erika Romero 
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Finalmente, el usuario debe llenar los campos que aparecen en blanco con los datos de la 

tarjeta que tenga registrada en su cuenta PayPal y realizar el pago. 

Figura 45. Finalización del registro  

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

3.5 IMPLEMENTACIÓN DE LA PÁGINA WEB EN UNA CDN COMERCIAL 

CLOUDFLARE 

3.5.1 DOMINIO WEB “NAMECHEAP” 

Para implementar Cloudflare en la página Web creada en la microempresa 

JJGASOCIADOS, el cual ya cuenta con un dominio por NAMECHEAP que es una 

organización que facilita a muchos usuarios un registro de dominio ya sea para uso comercial, 

empresarial o de negocios. 
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En dicho dominio, se solicitó la creación de un subdominio en el cual se cargó la página 

Web desarrollada.  

El nombre de dominio registrado por la empresa es: “constructurafg.com” 

Figura 46. Dominio registrado por la microempresa "constructorafg.com" 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Para crear el subdominio, se ingresa al Cpanel del dominio registrado por la empresa: 

Figura 47. Subdominios desde cPANEL 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

A la cual se le añadió un subdominio llamado “jjgasociados.constructorafg.com” 
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Figura 48. Creación del subdominio "jjgasociados.constructorafg.com" 

 

Elaborado por: Betsabet Guamán y Erika Romero 

Se procede a cargar todos los archivos de la página Web desarrollada en el subdominio: 

Figura 49. Carga de archivos en el subdominio 

 

Elaborado por: Betsabet Guamán y Erika Romero 

 

Para cargar la base de datos, se define el USER y BD del archivo configServer.php de la 

carpeta Library: 
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Figura 50. Edición de los campos de la base de datos 

 

Elaborado por: Betsabet Guamán y Erika Romero 

Finalmente, para que se genere el certificado SSL, toma unos minutos para la verificación 

del funcionamiento del subdominio: 

Figura 51. Proceso de creación de certificado SSL 

 

Elaborado por: Betsabet Guamán y Erika Romero 



 

  47  

 

Figura 52. Funcionamiento del subdominio de la página Web 

 

Elaborado por: Betsabet Guamán y Erika Romero 

3.5.2 IMPLEMENTACIÓN CLOUDFLARE CDN COMERCIAL 

Una vez creado el subdominio, se procede a configurar los nombres de servidores en 

Namecheap, para que se pueda vincular con Cloudflare: 

Figura 53. Configuración de los nombres de servidores de Namecheap 

 

Elaborado por: Betsabet Guamán y Erika Romero 

Se contrató el servicio de Cloudflare PRO, que permite acceder a todas las funciones 

avanzadas que la microempresa solicita. En la Figura # se puede observar que el dominio de la 

empresa está registrado y Cloudflare protege y brinda los servicios al dominio y subdominios 

de la microempresa. 
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Figura 54. Funciones de Cloudflare implementado en la página Web 

 

Elaborado por: Betsabet Guamán y Erika Romero 
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CAPÍTULO 4 

4.1 PRUEBAS 

4.1.1. PRUEBAS DE CAJA NEGRA  

Permiten verificar el comportamiento y las funcionalidades del software acorde a las 

especificaciones funcionales que fueron descritas por el cliente en la etapa de análisis de 

requerimientos. En la tabla 5, Prueba de caja negra para la red, se especifican de manera 

detallada el estado de cada requerimiento funcional. 

Tabla 5. Prueba de caja negra para la red 

Descripción Estado Observación 

RED: Pruebas de conexión de la red CDN. 

Realizar un Tracer 

para ver el 

comportamiento de la 

red y poder ver el 

trayecto que tiene la 

red. 

Aprobado  

Realizar un Ping de 

conexión entre los 

router para comprobar 

el enrutamiento de la 

red. 

Aprobado  

Realizar un Ping de 

conexión de usuario a 

servidor principal para 

comprobar la 

conexión entre host. 

Aprobado 

 

       Nota: Prueba de caja negra para la red 
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Tabla 6. Prueba de caja negra para acceder a la plataforma de la primera simulación 

Descripción Estado Observación 

ACT1: El sistema permitirá a los usuarios registrados ingresar a la plataforma 

Al acceder a la primera 

simulación se mostrará que 

el tiempo de respuesta o el 

acceso a la página web es 

mucho más tardío 

mostrando que el servicio 

es menos óptimo. 

Aprobado  

El usuario deberá presionar 

el botón de “Login” para 

iniciar sesión. 

Aprobado  

El sistema mostrará un 

formulario que debe ser 

llenado para poder acceder 

a la plataforma. 

Aprobado  

       Nota: Prueba de caja negra para que un usuario pueda ingresar a la plataforma de la primera simulación 

 

Tabla 7. Prueba de caja negra para el código de la primera simulación 

Descripción Estado Observación 

ACT2: La función empleada en el sistema de la primera simulación mostrará la mala 

operatividad de la página sin tener las funciones de la red CDN. 
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Se genera esta 

función llamada 

timeout para 

establecer un retraso 

en la carga de la 

página y mostrar la 

deficiencia que tiene 

una página que no 

cuenta con las 

funcionalidades de la 

CDN.  

Aprobado  

      Nota: Prueba de caja negra para el Código de la primera simulación. 

 

 

Tabla 8. Prueba de caja negra para el código de la segunda simulación redirección de 

distancia 

Descripción Estado Observación 

ACT2: La función empleada en el sistema de la segunda simulación mostrará la manera en 

la que la red CDN se redirecciona tomando en cuenta el tiempo de respuesta del trayecto 

que toma la solicitud. 

 

Función pingDomain 

para obtener el tiempo 

del trayecto de la 

solicitud y redireccionar 

al servidor principal por 

medio de la IP 

establecida. 

Aprobado  
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Principal función que se 

encarga del 

redireccionamiento, al 

cual se le da un 

argumento para el 

funcionamiento del 

método ($domain). Y 

para evidenciar el 

tiempo en ms se crea la 

variable $starttime a la 

que se le da una 

variable tipo tiempo. 

Aprobado  

 La variable $File 

encargada de abrir la 

comunicación 

bidireccional entre el 

cliente y el servidor. 

Aprobado  

Se realiza el cálculo del 

tiempo en ms aplicando 

un condicional if el cual 

permitirá establecer el 

estatus del trayecto. 

Aprobado 

 

Nuevamente se regresa 

a la función index y ahí 

se realiza la redirección 

con un condicional if 

llamando a la variable 

de retorno $status y se 

redirecciona a los 

servidores alternos. 

Aprobado  

      Nota: Prueba de caja negra para el Código de la segunda simulación para redireccionamiento de distancia. 
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Tabla 9. Prueba de caja negra para el código de la segunda simulación redirección de 

congestión 

Descripción Estado Observación 

ACT2: La función empleada en el sistema de la segunda simulación mostrará la manera en 

la que la red CDN se redirecciona tomando en cuenta la disponibilidad que tiene cada 

servidor evitando que haya congestión. 

 

Con esta función se 

consultan todos los 

usuarios que están 

conectados, y el 

servidor principal 

define cual es el 

servidor menos 

congestionado para 

realizar la solicitud. 

Aprobado  

      Nota: Prueba de caja negra para el Código de la segunda simulación del redireccionamiento de congestión. 

 

  

Tabla 10. Prueba de caja negra para mostrar la funcionalidad de distancia de la CDN 

Descripción Estado Observación 

ACT4: En esta segunda simulación se demuestra las funcionalidades de la red CDN por 

medio de dos escenarios, una es la distancia. 

 

Se accede a la ruta 

URL con la IP de 

servidor principal la 

cual funciona como 

administrador 

principal el cual 

realiza la redirección 

Aprobado   
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por distancia por 

medio del cálculo del 

tiempo de respuesta en 

milisegundos. 

 

 

El servidor principal 

se redirecciona al 

primer servidor si el 

servidor alterno 

sobrepasa el tiempo de 

respuesta de 1ms 

redirecciona al 

servidor alterno 1. 

 

Aprobado  

Al momento de dar 

click en botón aceptar 

se redirecciona al 

servidor alterno 

dependiendo del 

tiempo de respuesta en 

este caso el servidor 1 

que cuenta con la ip 

192.168.11.3 

 

Aprobado   

El servidor principal 

se redirecciona al 

primer servidor si el 

servidor alterno 

disminuye el tiempo 

de respuesta de 1ms 

redirecciona al 

servidor alterno 2. 

Aprobado  
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Al momento de dar 

click en botón aceptar 

se redirecciona al 

servidor alterno 

dependiendo del 

tiempo de respuesta en 

este caso el servidor 2 

que cuenta con la ip 

192.168.12.3 

Aprobado  

       Nota: Prueba de caja negra para mostrar la funcionalidad de distancia de la CDN  

 

  

Tabla 11. Prueba de caja negra para mostrar la funcionalidad de congestión de la CDN 

Descripción Estado Observación 

ACT5: En esta segunda simulación se demuestra las funcionalidades de la red CDN por 

medio de dos escenarios, una de congestión. 

Se accede a la ruta 

URL con la IP de 

servidor principal la 

cual funciona como 

administrador principal 

el cual realiza la 

redirección por 

congestión la cual 

permite hacer la 

redirección cuando se 

realiza el logueo de 

cada uno de los 

usuarios. 

Aprobado   
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       Nota: Prueba de caja negra para mostrar la funcionalidad de congestión de la CDN.  

 

 

Tabla 12. Prueba de caja negra para mostrar la funcionalidad del método de pago PayPal 

Para realizar la 

funcionalidad de 

congestión y mejorar el 

sistema por medio del 

logueo se especifica 

que la cantidad de 

usuarios que ingresen si 

uno de los servidores se 

congestiona se 

redirecciona al otro 

servidor menos 

congestionado  

Aprobado  

Al momento que se 

redirecciona se va al 

servidor menos 

congestionado 

dependiendo de la 

respuesta de la red  

Aprobado   

Descripción Estado Observación 

ACT5: Para realizar el pago en la página web creada, se establece el método de pago PayPal. 

Al momento en el que 

el usuario opta por una 

capacitación, 

selecciona el botón 

“inscribirme” 

inmediatamente le 

redirecciona al método 

de pago PayPal. 

Aprobado  
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       Nota: Prueba de caja negra para mostrar la funcionalidad de congestión de la CDN  

 

 

Cada usuario se logue 

con su cuenta ya 

registrada en PayPal.  

Aprobado  

Ya ingresado a la 

plataforma de PayPal, 

se llenan los campos 

de la tarjeta la cual se 

tiene ya registrada en 

la cuenta. 

Aprobado  
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Tabla 13. Prueba de caja negra para el código del método de pago PayPal. 

Descripción Estado Observación 

ACT2: La función empleada en el sistema para que el usuario realice el pago de las 

capacitaciones ofertadas por la microempresa JJGASOCIADOS. 

 

Esta función genera 

automáticamente la 

plataforma PayPal 

para redireccionar al 

administrador de la 

microempresa 

JJGASOCIADOS al 

cual se le debe 

generar el pago para 

acceder a dichos 

cursos. 

Aprobado  

      Nota: Prueba de caja negra para el Código del método de pago PayPal. 

 

 

Tabla 14. Prueba de caja negra de la implementación de Página Web desarrollada en 

Cloudflare CDN Comercial. 

Descripción Estado Observación 

ACT3: Análisis del tráfico web de la página de la microempresa JJGASOCIADOS en 

Cloudflare CDN. 
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Visualización de las 

solicitudes que 

recibe el dominio de 

la microempresa, 

determinado en 24 

horas. 

Aprobado 

 

Visualización del 

ancho de banda en 

caché y no en caché 

y su total 

determinado en 24 

horas. 

Aprobado 

 

Visualización del 

máximo y el mínimo 

de visitantes únicos 

y su total 

determinado en 24 

horas. 

Aprobado 

 

      Nota: Prueba de caja negra del tráfico Web por Cloudflare. 
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Tabla 15. Prueba de caja negra de la gestión del DNS en la implementación de Página 

Web desarrollada en Cloudflare CDN Comercial. 

Descripción Estado Observación 

ACT4: Análisis de la gestión del DNS para el dominio de la página de la microempresa 

JJGASOCIADOS en Cloudflare CDN. 

Gestión del DNS 

para el dominio de la 

microempresa, en la 

cual se mostrará la 

IP designada, el TTL 

y estado del proxy. 

Aprobado 

 

      Nota: Prueba de caja negra de la Gestión del DNS en Cloudflare. 

 

Tabla 16. Prueba de caja negra de la velocidad de la implementación de la Página Web 

desarrollada en Cloudflare CDN Comercial. 

Descripción Estado Observación 

ACT4: Análisis de la velocidad en la implementación de la página de la microempresa 

JJGASOCIADOS en Cloudflare CDN. 

Se muestra el 

porcentaje que 

Cloudflare maneja, 

evidenciando un 

62% más veloz que 

un servicio sin 

Cloudflare. 

Aprobado 

 

      Nota: Prueba de caja negra de la velocidad en Cloudflare. 
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4.1.2 PRUEBAS DE ACEPTACIÓN (UAT) 

Las pruebas de aceptación User Acceptance Testing se enfocan en comprobar que las 

especificaciones de los requerimientos funcionales se cumplan para lo cual estas pruebas fueron 

ejecutadas por los desarrolladores y el usuario para señalar diferentes observaciones y verificar 

si se cumplió el correcto funcionamiento. 

Tabla 17. Pruebas de aceptación 

Código Funcionalidad Proceso Observaciones Estado 

RF1 Acceder a la URL de la 

primera simulación.  

Se accede a la primera 

simulación por medio de 

la URL. 

Debe ingresar 

la URL 

direccionando 

al servidor 

principal.  

OK 

RF2 Para acceder al sistema 

los usuarios deberán 

cumplir el formulario el 

registro ya que el 

registro se realiza de 

forma local de esta 

manera accede por la IP 

que fue asignada para el 

servidor principal poder 

mostrar la simulación.  

Ingresar a la siguiente 

dirección: 

http://192.168.10.3/tienda. 

Debe de 

registrarse. 

OK 

RF3 El sistema permitirá a 

los usuarios registrados 

ingresar a la plataforma. 

Ir a la ventana de “Login” 

Completar el formulario 

Clic en “Login”. 

Todos los 

campos tienen 

que ser 

completados. 

OK 

RF4 Para ingresar al sistema 

de capacitaciones al ya 

estar logueado el usuario 

implementando la 

Dirigirse a la barra de 

herramientas ya que sea 

logueado para poder 

escoger las capacitaciones 

Escoger las 

capacitaciones 

que selecciona 

el usuario.  

OK 
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redirección de distancia 

y congestión. 

que ofrece la empresa. En 

el logue para tienda. 

 

RF5 Al ingresar al primer 

URL especificando la 

dirección de URL 

192.168.10.3/tienda que 

especifica los problemas 

que se tiene al generar. 

Se establecen todos los 

cursos que desea el 

usuario.  

Solo los 

usuarios que se 

encuentran en 

la red pueden 

especificar los 

registros y las 

capacitaciones 

que puedan 

acceder.  

OK 

RF6 Acceder a la URL de la 

segunda simulación. 

Se accede a la segunda 

simulación por medio de 

la URL. 

Debe ingresar 

la URL 

direccionando 

al servidor 

principal.  

OK 

RF7 Para acceder al sistema 

primero se realiza la 

redirección por 

distancia, la cual calcula 

el tiempo de respuesta 

del trayecto que se 

realiza en la red en ms, si 

el tiempo de respuesta es 

menor a 1 ms el servidor 

principal lo redirecciona 

al servidor alterno 2.  

Se redirecciona a la 

siguiente dirección 

dependiendo del tiempo 

del trayecto: 

http://192.168.12.3/store. 

Se redirecciona 

al servidor 

alterno 2. 

OK 
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RF8 Para acceder al sistema 

primero se realiza la 

redirección por 

distancia, la cual calcula 

el tiempo de respuesta 

del trayecto que se 

realiza en la red en ms, si 

el tiempo de respuesta es 

mayor a 1 ms el servidor 

principal lo redirecciona 

al servidor alterno 1.  

Se redirecciona a la 

siguiente dirección 

dependiendo del tiempo 

del trayecto: 

http://192.168.11.3/store. 

Se redirecciona 

al servidor 

alterno 1. 

OK 

RF9 Para mejorar la 

funcionalidad de la CDN 

se realiza la redirección 

por congestión, en la 

cual al momento de que 

el servidor se loguee, el 

servidor principal 

redirecciona la solicitud 

dependiendo de la 

capacidad que tenga 

cada uno de los 

servidores alternos.  

Se redirecciona a la 

siguiente dirección 

dependiendo del servidor 

menos congestionado: 

http://192.168.11.3/store. 

Se redirecciona 

al servidor 

alterno 1. 

OK 

RF10 Para realizar el pago y 

acceder a las 

capacitaciones se 

selecciona la forma de 

pago PayPal en la cual al 

ingresar a la plataforma 

se debe realizar el 

registro con una cuenta 

ya creada.   

Se da clic en el botón 

inscribirme de la página 

web creada y se accede a 

la plataforma de PayPal. 

Se llenan todos 

los datos del 

registro y se 

cancela con la 

tarjeta 

ingresada. 

OK 

Nota: Pruebas de aceptación en cada requerimiento funcional. 
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CONCLUSIONES 

 Se desarrolló la página web en base a los requerimientos que solicito la microempresa 

JJGASOCIADOS, y de este modo la página muestra todas las capacitaciones 

disponibles que ofrece la microempresa además de llevar un control administrativo de 

los usuarios que se han registrado lo que mejora la experiencia virtual entre el cliente y 

el servidor. 

 De acuerdo al diseño de red, se ha considerado una estructura tipo malla ya que da 

mayor redundancia en los nodos de la red, es decir, si un enlace se cae entra en 

funcionamiento el siguiente, generando una nueva ruta para que la solicitud o paquete 

llegue al servidor principal con el fin de que la disponibilidad de la empresa tenga una 

constancia en el servicio. 

 Así mismo, se determinó usar GNS3 para la simulación de la red y VMware 

Workstation para virtualizar las máquinas especificando que estas herramientas son la 

mejor opción permitiendo que la virtualización sea aplicada de una mejor manera, a 

pesar de que es una simulación que requiere de varios recursos y los sistemas operativos 

usados son bastante robustos.  

 Dentro del desarrollo de la página web, se usó bootstrap para estilizar el contenido junto 

con CSS y PHP, recibiendo las solicitudes de los usuarios en las simulaciones con todas 

sus funcionalidades, las cuales permitió mostrar que el uso de la Red de Distribución de 

Contenido es una buena opción para manejarla en una empresa que a diario cuenta con 

muchas solicitudes, facilitando la interacción con el usuario.  

 Se tomó como dato el tiempo de respuesta de cada una de las rutas para hacer la 

redirección por distancia, es decir, cada vez que un usuario accede a la página se 

mostrará un tiempo aleatorio medido en milisegundos y en relación a lo antes expuesto, 

se mejoró la interacción de la página implementando un método más de redirección que 
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es por congestión, esto facilita el control de acceso de los usuarios a cada servidor 

evitando la saturación de los servidores alternos mostrando los beneficios que conlleva 

una CDN en la microempresa JJGASOCIADOS.  

 En conclusión, se comprobó que la funcionalidad de la red actual de la microempresa 

no era óptima, debido a que presenta los efectos de una web centralizada, ya que recibe 

muchas solicitudes, sufre colapsos y suele volverse lenta provocando que el usuario no 

tenga una buena interacción con la aplicación, por tal razón, se consideró que la mejor 

opción para la microempresa es contratar una CDN comercial destacando las mejores 

opciones como Cloudflare, Akamai y Transparent CDN, las cuales les puede ofrecer 

todos los servicios establecidos a un menor costo y apta para los requerimientos que 

solicita la microempresa. 

 Al usar la metodología XP en el transcurso del desarrollo del proyecto, se obtuvo una 

mejor comunicación entre el equipo de trabajo, logrando una planificación adecuada 

para cumplir con los objetivos propuestos en el tiempo definido, de esta manera poder 

alcanzar el objetivo final a pesar de que hayan existido cambios durante la realización 

del sistema. 
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RECOMENDACIONES 

 Se recomienda el uso de la CDN para una red comercial o empresarial que maneje una 

gran afluencia de solicitudes ya que ayuda en gran nivel a la carga de las páginas 

mejorando el tiempo de respuesta y ayudando al usuario a tener un mejor servicio. Por 

otra parte, aplicar esta red involucra invertir un gran valor económico, debido a todos 

los recursos (servidores, routers, switch, cablea do estructurado, etc) que se deberían 

implementar para el funcionamiento de las CDN.  

 De acuerdo al estudio realizado, se recomienda el uso de las Redes Definidas por 

Software (SDN) ya que estas redes son menos costosas por su diseño que no requiere 

mano de obra además de que se las administra desde un mismo lugar siendo más 

flexibles mitigando las inconsistencias que se produce por una red cableada. 

 Es recomendable usar recursos de alto desempeño para que no se generen los cuellos de 

botella que ocasionarían colapsos en la red o peor aún que aumente el coste para su 

reparación. 

 A pesar de que Windows es uno de los sistemas operativos más usados, se recomienda 

usar servidores con sistema operativo Linux ya que Windows sufre más vulnerabilidad 

de ataques por lo que es necesario dar un soporte técnico que suele ser difícil encontrar 

y por ende más caro. En fin, referente al presupuesto, seguridad y estabilidad Linux es 

una mejor opción como servidor además de manejar un sin número de procesos en 

donde Windows colapsa y sufre más caídas. 
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