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Resumen

Este proyecto tuvo como objetivo desarrollar un software que facilite el
cumplimiento de la gestion de inventarios de licencias en el departamento de Tl de la
empresa "Leterago del Ecuador SA", apoyado por la metodologia 4gil SCRUM, ya que en

el proceso se involucré a todos los interesados y desarrolladores.

Este proyecto fue respuesta a la necesidad de automatizar el proceso de gestion de
licencias ya que actualmente el departamento de TI de la empresa cuenta con un control

manual de licencias, el cual puede estar sujeto a errores o pérdida de informacion.

El documento se ha dividido en cuatro capitulos. El capitulo uno explica la situacion
actual de la empresa, el capitulo dos trae algunos conceptos tedricos de los componentes
utilizados, el capitulo tres muestra el disefio de la solucion y el capitulo cuatro reporta los

resultados de las pruebas de software.

Esta aplicacion para la administracion del control de licencias de software ha
supuesto un gran cambio ya que el producto final reduce y automatiza el trabajo respecto a

cOmo se hacia anteriormente.



Abtract

This project was having the aim of developing software that facilitates compliance
with license inventory management in the IT department of the company "Leterago del
Ecuador SA", aided by the agile SCRUM methodology, since throughout stakeholders and

developers were involved in the process.

This project was answer to the need to automate license management process since
currently the IT department of the company has a license manual control, which may be

subject to errors or loss of information.

The document has been divided into four chapters. Chapter one explains the current
situation of the company, chapter two brings some theoretical concepts of the components
used, chapter three shows the design of the solution and chapter four report the results of the

software tests.

This application to the administration of the control of software licenses has made a
great change since the final product reduces and automated the work compared to how it was

done previously.



INTRODUCCION

ANTECEDENTES

La empresa “LETERAGO DEL ECUADOR S.A.” al dedicarse a la exportacion,
compra, venta, distribucion y fabricacion de medicamentos de uso humano y veterinario, es
decir a la comercializacion de productos farmacéuticos. Para llevar a cabo con éxito las
actividades mencionadas usan herramientas tecnoldgicas es decir diferentes softwares en los
cuales actualmente no se esta llevando un control riguroso sobre su licenciamiento lo cual
puede ocasionar problemas como la pérdida de informacidn entre otras, es por esto por lo
que se necesita crear un software el cual esté Unicamente encargado de llevar un control

riguroso sobre cada una de las licencias de los softwares utilizados en esta empresa.

Conociendo estos antecedentes el presente trabajo esta enfocado en el desarrollo de
un software cuya funcién es facilitar el control de las licencias de software utilizadas en el
departamento de T1 de la empresa mencionada, este software sera capaz de llevar a cabo una
correcta administracion de todas las herramientas tecnoldgicas asi como proveera la facilidad
de la generacion de reportes para que la informacion no se encuentre solamente de manera

digital sino de manera fisica en caso de que sea necesario.

Para el desarrollo de este software se utilizara el lenguaje de programacion de alto
nivel JavaScript ayudado del framework Node.js y del mismo modo la utilizacion de ciertas
librerias las cuales facilitaran cumplir con los requerimientos planteados, estos conceptos

estan detallados en el capitulo 2 del presente documento.

En el capitulo 3 se detalla la funcionalidad total del software ayudado de los distintos
diagramas UML. Estos diagramas cumpliran con el objetivo de facilitar a los usuarios la

correcta utilizacion del software detallando paso a paso su uso de manera grafica.



PROBLEMA

Dentro de la empresa “LETERAGO DEL ECUADOR S.A.” en su departamento de
Tl a pesar de contar con un control manual de sus licencias de software el cual consiste en
el registro de manera manual de sus licencias en una plantilla ya especifica realizada en
Microsoft Word la cual cuenta de los siguientes campos: numero, descripcion del sistema,
fabricante/proveedor, licenciado (si/no), responsable T.1 y observaciones. Al ser un control
manual se estd propenso a errores humanos es decir a no tener una informacion integra, a la
acumulacion innecesario de papel y a futuras pérdidas de registros ya que esta plantilla es la
Unica evidencia del registro y control de las licencias de software. Debido a esto se han visto
inconvenientes en el momento de manejar los diferentes softwares los cuales necesitan su
respectivo licenciamiento, provocando que no se pueda tener un control riguroso y exacto,
poniendo en riesgo tanto los programas como los datos de los usuarios al no estar alertados

sobre la proxima caducidad de las diferentes licencias de softwares.

Con el presente proyecto técnico se pretende desarrollar e implementar un software
que permita a la empresa “LETERAGO DEL ECUADOR S.A.” mantener el control de las
licencias de software manejadas dentro del departamento de TI, obteniendo un mayor control
y de esta manera asegurando que todos los softwares se encuentren funcionando de manera

correcta.

Al mismo tiempo el desarrollo de este sistema adjudicara ciertas ventajas al
departamento de TI. La principal ventaja de este sistema es la automatizacion del control de
inventarios de licencias, y gracias a esto se podran realizar busquedas, realizar reportes,
obtener alertas cuando una licencia esté a punto de caducar, crear modificar o eliminar
licencias de manera dindmica con el objetivo de acelerar el trabajo del personal que manejara

este sistema.



JUSTIFICACION
Este proyecto técnico es factible ya que mientras mas ayuda tecnolégica se tiene, mas
se facilita el trabajo, en este caso el software encargado de controlar las licencias sera
dinamico y proveera una ventaja tecnoldgica sobre las demas empresas que no cuentan con

este servicio.

Al contar con una ventaja tecnoldgica sobre la competencia se vera beneficiada la
empresa “LETERAGO DEL ECUADOR S.A.” en especial su departamento de TI, ya que
se gestionaran las licencias de manera mas eficaz y eficiente a como se lo estaba llevando a

cabo.

En base a los requerimientos del proyecto el software desarrollado sera capaz de
gestionar las licencias de todos los programas que estan registrados en el departamento de

TI, teniendo en cuenta que el software desarrollado estara instalado de manera local.

OBJETIVOS
Obijetivo general
Desarrollar un software para la empresa “LETERAGO DEL ECUADOR S.A.” que

permitira la gestion de inventario de licencias para el departamento de TI.

Obijetivos especificos
e Disefiar una base de datos en la cual se pueda relacionar toda la informacion
requerida de una manera apropiada para el correcto funcionamiento del
software.
e Generar alertas por medio de correos notificando que una licencia de software
esta proxima a caducarse.
e Implementar el software dentro del departamento de Tl de la empresa

“LETERAGO DEL ECUADOR S.A.”.



e Generar reportes en formato Excel y pdf con el objetivo de facilitar la

informacion en caso de ser necesario

METODOLOGIA
Se utilizara una metodologia &gil en este caso SCRUM ya que es un metodo para
trabajar en equipo, en otras palabras, durante el desarrollo del software se veran sumamente
involucrados tanto los interesados como los desarrolladores. Al utilizar esta metodologia se
asume que los requisitos podran ir variando con el fin de obtener el mejor resultado posible

en la culminacion del proyecto.

Los principios de SCRUM son consistentes con el marco de capacitacion utilizado
para guiar las actividades de desarrollo en el proceso de investigacion, que incluye las
funciones del proceso de demanda, investigacion, disefio, evolucion y entrega. En cada
proceso, la carga de trabajo se genera en un proceso de implementacion Ilamado sprint

(Pressman R. , 2010).
Figural

Flujo de proceso SCRUM

S

24 horas

Scrum: reunién diaria de 15 minutos
Los miembros del equipo responden

a preguntas basicas:
' 1) 3Qué hiciste desde la Gltima
reunién Scrum?
2) sTienes algin obstaculo?

3) 3Qué hardas antes de la préxima
reunién?

Retraso del sprint:  Aspectos
Caracteristica(s) con retraso 30 dias
asignadas para ampliados

el sprim por el equipo

Al ﬁnal del sprint
se demuestra la nueva
funcionalidad
Retraso del producto
Caracteristicas del producto que desea el cliente con prioridad

Nota. La figura 1 muestra el flujo de proceso de SCRUM. Fuente: (Pressman R. , 2010).




Retraso: es una lista en la cual se encuentran las prioridades de los

requerimientos o caracteristicas del proyecto que dan al cliente un valor de negocio.

Sprint: son unidades de trabajo necesarias para cumplir un requerimiento
causado por una demora por lo que debe ajustarse a una caja de tiempo antes establecida,
ademads durante el sprint no se introducen cambios, permitiendo a los miembros del

equipo trabajar en un ambiente estable aunque de corto plazo.

Reuniones Scrum: reuniones breves con un tiempo estimado de 15 minutos.
Beedle y sus colegas [Bee99] presentan un analisis exhaustivo de estos patrones. Los
patrones de proceso Scrum permiten que un equipo de software trabaje con éxito en un

mundo en el que es imposible eliminar la incertidumbre.

Caracteristicas

Figura 2
Caracteristicas de SCRUM

Método basado en el Se busca que el

desarrollo incremental

producto resultante

e iterativo. sea de gran calidad

Caracteristicas

Las tareas o fases de

Continuo seguimiento

y revisiones durante el desarrollo se llevan a

desarrollo cabo simultaneamente

Nota. En la figura 2 se muestran algunas de las caracteristicas de SCRUM. Fuente:

(Torrado, 2019).



Roles

Cada integrante del equipo cumple un rol al cual se le adjuntan responsabilidades
que se deben cumplir en el transcurso del proyecto. Segun (Torrado, 2019) los siguientes

son los roles indispensables, que se muestran en la figura 3:

Figura 3
Roles de SCRUM

e Product Owner o dueiio del producto: Persona que ocupa el rol principal
en el proyecto. Entre sus responsabilidades se encuentra la optimizacion del
proyecto, asi como la inspeccién de cada avance del producto.

e Scrum Master. Persona lider del equipo de trabajo cuya funcion es inducir
la metodologia y supervisarla para que se cumplen de manera correcta sus
principios. El Scrum Master también se encarga de organizar las reuniones.

¢ Scrum| Team: Personas encargadas del desarrollo del producto final, este
equipo puede estar formado por ingenieros, programadores entre otros. El
equipo de desarrollo debe ser capaz de abastecer la organizacion del

proyecto cumpliendo con las diferentes actividades fijadas.

Nota. En la figura 3 se especifican los roles que existen en SCRUM. Fuente: (Torrado,

2019).



CAPITULO 1

SITUACION ACTUAL
Con el avance de la tecnologia los procesos que se llevaban manualmente se han ido
automatizando, es decir se han ido transformando para facilitar sus diferentes funciones. En
el caso del departamento de TI de la empresa “LETERAGO DEL ECUADOR S.A.” no ha
sucedido esto, ya que al momento de llevar a cabo un control sobre sus licencias de
programas que son usados se los registra de manera manual, ya que actualmente cada nueva

licencia de software es registrada en una hoja la cual lleva su respectivo formato.

La sede principal de la empresa se encuentra localizada en Quito en la Av. Manuel
Cordova Galarza KM 7.5. En dicha sede su departamento de T.l actualmente realiza el
control de las licencias de software de manera manual es decir mediante la utilizacion de una
plantilla como se menciond anteriormente en la cual se detalla el nombre del sistema, la
descripcion del sistema, el fabricante o el proveedor, si se encuentra o no licenciada, su
responsable en el departamento de T.l y sus respectivas observaciones. Cabe recalcar que
estas licencias no cuentan con ningun formato de orden en otras palabras no se encuentran

ordenadas ni alfabéticamente ni obedecen a ninguna otra caracteristica.

Como es un proceso realizado manualmente esta propenso a que se cometan gran
cantidad de errores humanos, esto ocasiona que no se pueda tener informacion precisa acerca

de los detalles de ciertas licencias.

Del mismo modo el modelo actual de la gestion de licencias de software conlleva un
desgaste innecesario de hojas de papel bond, pero no solo esto ya que se corre el riesgo de
que parte de la informacidon o en el peor de los casos la informacién completa se pierda. Se
debe tener en cuenta que esta informacion es importante y si se pierde tendra una gran

consecuencia en el departamento de TI.



El objetivo del software que se desarrollé es poder ayudar a cumplir de manera mas

eficiente la mision y la vision de la empresa detalladas a continuacion.

Figura 4

Misién

Ltaage

Mision
Distribuir productos farmacéuticos,
con un servicio de alta calidad,
sustentado en nuestro nivel de

etica y profesionalismo.

Nota. En la figura 4 se muestra la mision de la empresa. Fuente: (Leterago).

Figura 5

Vision

Ltarazs

Visién
Ser el aliado estratégico de aquellas
compafiias que requieren un servicio
de valor agregado en la distribucion

farmacéutica.|

Nota. En la figura 5 se muestra la vision de la empresa. Fuente: (Leterago).



CAPITULO 2

2.1 FUNDAMENTOS TEORICOS
Es de vital importancia conocer algunos conceptos teoéricos para el correcto
desarrollo del actual proyecto técnico, con el objetivo de facilitar los conceptos principales

de las herramientas que se estan utilizando para su desarrollo.

2.1.1 Antecedentes
Actualmente los avances tecnoldgicos proporcionan simplicidad al momento de
realizar ciertas actividades diarias como es la administracién de diferentes procesos llevados
a cabo de manera manual. Una de las formas en la cual los avances tecnoldgicos
proporcionan ayuda es mediante la utilizacién de procesos automatizados los cuales en su
mayoria se los realiza por medio de la implementacion de software el cual se encuentra

destinado a cumplir con una actividad en especifico (Pressman R. , 2010).

El software es considerado un activo en la empresa, ya que gracias a este se obtiene
cierta ventaja tecnoldgica sobre otras. Teniendo en cuenta que actualmente el software es un
componente dominante en las economias del ambito tecnoldgico (Pressman R. , 2010).
También se considera un producto por lo que cuenta con sus respectivas licencias las cuales

son las encargadas de verificar si el software fue adquirido de manera legal.

2.1.2 Software
El software tiene varias definiciones, pero en este caso la que mejor lo describe es
que el software es un grupo de instrucciones que cuando se ejecutan proporcionan las
caracteristicas, funcion y desempefio buscados, asi como estructuras de datos que permiten

que los programas manipulen en forma adecuada la informacion (Pressman R. , 2010).



2.1.3 Licencias de software
Son un acuerdo entre el fabricante y el usuario que establece los derechos y
obligaciones de cada una de las partes, por tal motivo al instalar un software con su
respectiva licencia, el usuario acepta las condiciones establecidas en los términos del

contrato (Brocca, 2005).

2.1.4 Software propietario
Creado con el objetivo de obtener réditos econdmicos mediante la comercializacion
de las distintas licencias. EI mercadeo de estas se realiza mediante la entrega de un programa

ejecutable con su respectivo contrato (Brocca, 2005).

2.1.5 Software libre
Es una licencia que permite a los usuarios copiarlo, distribuirlo, estudiarlo incluso
hasta modificar el codigo, teniendo en cuenta que software libre es diferente que software
gratis por lo cual el software libre puede comercializarse proponiendo un sistema donde los

réditos econdmicos son el resultado de un trabajo eficiente (Brocca, 2005).

2.1.6 Programacion de computadores
Desarrollo de instrucciones las cuales son ejecutadas por el computador, estas
instrucciones ejecutadas de manera ordenada son conocidas como programa. “En términos
coloquiales, los programas suelen pedir algunos datos al usuario, procesar estos datos de

algn modo y devolver al usuario el resultado” (Rodriguez y Llanos, 2010).

2.1.7 Programacion en lenguaje de alto nivel
Es la escritura de un programa en un lenguaje simbodlico que actia de forma
individual al grupo de instrucciones que el procesador es capaz de ejecutar. La programacion
de alto nivel se ayuda de un compilador siendo este el encargado verificar el programa y

ejecutarlo en caso de que se encuentre escrito de manera correcta (Rodriguez y Llanos, 2010)
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2.1.8 Base de datos
Segun el autor (Cobo, s.f.) una base de datos es un grupo de datos almacenados en
un solo lugar de manera Unica en un recurso informatico, accesible para distintos usuarios y

aplicaciones al mismo tiempo.

2.1.9 MYSQL
Considerado como uno de los sistemas de gestion de basa de datos relacionados
escrito en cddigo abierto mas utilizados en el mundo. Fue desarrollado en los lenguajes de
programacion C y C++, por lo que son compatibles con varias versiones de Windows y

distribuciones de Linux (Stepantsov, 2018).

Segun (Stepantsov, 2018) indica que las siguientes son algunas razones por las que

MYSQL alcanz6 un gran reconocimiento:

e Confiabilidad.
e Escalado.

e Seguridad.

2.1.10 HTML
Es un lenguaje formado mediante etiquetas definidas con un nombre especifico
envuelto en paréntesis angulares, la funcion de estos paréntesis es delimitar la etiqueta y el
nombre es el encargado de identificar el tipo de contenido al cual se esta haciendo referencia

(Gauchat, 2012).

2.1.11 CSS
Lenguaje cuyo proposito es establecer la apariencia o estilos de los elementos
HTML, como fuente, tamario, entre otros. CSS es utilizado para establecer estilos Unicos y
personalizados al gusto de cada persona mediante el uso de sus propiedades y valores

(Gauchat, 2012).
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2.1.12 JavaScript
JavaScript es un lenguaje de programacion por lo que se diferenciade HTML y CSS,
en otras palabras es semejante a los diferentes lenguajes de programacién de alto nivel como
C++ o0 Java. La caracteristica que diferencia a JavaScript de los demas lenguajes de

programacion es su capacidad de realizar tareas personalizadas al tratar su contenido

dinamicamente (Gauchat, 2012).

2.1.13 Node

Igualmente conocido a modo de Node.js es un framework de desarrollo basado en el
motor de Google JavaScript v8, el cual funciona como un compilador ya que el codigo de
Node.js es desarrollado en JavaScript y posteriormente su V8 lo ejecuta. Dando como
resultado que los scripts se compilen dentro la misma aplicacion en la parte del servidor,
permitiendo una rigurosa integracion entre el servidor web y los scripts (Dayley, 2018).

Figura 6

Ventajas de Node

J—
Utilizacion de JavaScript El cliente como el servidor atienden a la misma
——» —
de extremo a extremo. légica al momento de su programaecion.
Node. js no tiene subprocesos esperando a ser
Escalabilidad basada en ejecutados, ya que su forma de llevar a cabo

VENTAJAS eventos. las solicitudes web es mediante la ejecucion de

subprocesos al mismo tiempo que el proceso

principal.

Extensibilidad. Cuanta con gran cantidad de médulos con el

fin de expandir su funcionalidad, asi como su

facil instalacion.

Nota. En la figura 6 se muestran algunas de las ventajas de Node. Fuente: (Dayley, 2018).
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2.1.14 Express
Es un framework que trabaja en lado del servidor utilizado para la elaboracion de
aplicaciones web a partir de Node. Afiade a Node una serie de caracteristicas web las cuales
facilitan métodos HTTP y funcionalidad de middleware afiadiendo diferentes componentes
para trabajar conjuntamente. Una de las caracteristicas de este mddulo es que no concreta
requisitos ni aplica restricciones para la integracion de cualquier tipo de base de datos, es
decir se puede utilizar una base de datos relacional como PostgresSQL o una base de datos

no SQL como MongoDB (Hoque, 2020).

2.1.15 Node Cron
Es un pequefio modulo programador de tareas desarrollado en JavaScript puro para
que sea compatible con Node.js. La funcion principal de este médulo es permitir programar
tareas automaticas en Node.js mediante el uso de una sintaxis crontab completa (Merencia,

2021).

2.1.16 Nodemailer
Maodulo que se debe incorporar en Node.js para hacer posible él envi6é automatico de
emails del mismo modo puede ser utilizado para recibir mensajes, enviar correos de
informacién (Uesteibar, 2015). La utilizacion de este mddulo en este proyecto técnico es la

de enviar mensajes.

2.1.17 React
React o React.js, pertenece a una libreria de JavaScript cuyo objetivo es el desarrollo
de interfaces de usuarios. React pretende facilitar la creacién de aplicaciones web
sofisticadas ya que Unicamente se preocupa de la interfaz de usuario, debido a esto se lo
puede combinar con otras librerias de JavaScript o frameworks como es el caso de Node.js

(Jimenez, 2016).

13



2.1.18 Libreria multer
Multer cumple la funcion de un middleware cuyo objetivo es enlazar distintas
aplicaciones de software (Vaati, 2018). Para esta ocasion multer sera utilizado como una

ayuda para el proceso de carga de archivos.

2.1.19 Librerias de software
Son archivos escritos sobre un lenguaje de programacion, cuyo propdsito es afiadir
ciertas funcionalidades al lenguaje de programacién con el objetivo de reducir el tiempo de

desarrollo y aumentar la calidad de este (tiThink, 2018) .

2.1.20 Modelo Vista Controlador
Conocido también por sus iniciales MVC (Modelo Vista Controlador) es una
arquitectura basada en capas, el cual es muy utilizado en la creacion de software para
aplicaciones web. Se conoce que el modelo (M) es el encargado de atender todo lo que se
encuentra vinculado con los datos mientras que la vista (V) se encarga de comunicarlo con
las distintas interfaces de usuario y por ultimo el controlador (C) es el encargado de

manipular el modelo (M) con el fin de mostrar informacion en la vista (V) (Avila, 2019).

2.1.21 Lenguaje de modelado UML
Se debe tener claro el concepto de modelo. Segun (Parga, 2015) un modelo es
considerado una idealizacion de un inconveniente existente. Es por esto por lo que surge el
concepto de modelar, entonces se dice que modelar es la accion de obtener las caracteristicas
principales de un inconveniente existente con una intencién establecida. En este caso se
construyen los modelos con el objetivo de asegurar el correcto funcionamiento del producto

final.

Una vez se ha establecido el concepto sobre modelar, se dice que el lenguaje

unificado de modelado (UML) es uno de los lenguajes de modelado definido por Object
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Management Group (OMG) disefiado como un lenguaje grafico cuyo objetivo es la
construccion del modelado del sistema, este lenguaje es utilizado para modelar distintos tipos

de aplicaciones y plataformas (Fuentes y Vallecillo , s.f).

2.1.22 Diagrama de casos de uso
Para entender que es un diagrama de casos de uso hay que contestarse algunas

preguntas. La primera de ellas es: ¢Qué es un caso de uso?

Un caso de uso se puede considerar como una agrupacion de escenarios que describen
de forma exacta el proceso paso a paso de como utilizar un sistema, proporcionando una
explicacion precisa de las acciones que puede realizar cada actor del sistema (Gutierrez,

2011).

De la definicién de caso de uso surge la necesidad de comprender el concepto de
otras palabras, las cuales forman parte indispensable sobre los diagramas de caso de uso

(Gutierrez, 2011):

e Escenario: Considerado como una sucesion de operaciones entre los usuarios
y el sistema a desarrollar.

e Actor o rol: Representa el rol asignado hacia una persona, mediante el cual
interacta con el sistema. Por lo general dentro de cada sistema existe mas de
un rol, pero los roles principales son los del administrador el cual podra
realizar todas las actividades sin ninguna restriccién dentro del sistema y un

usuario normal el cual tendré ciertas restricciones segun sea lo solicitado.

Para completar con los elementos de los diagramas de casos de uso se explicara
acerca de las relaciones que pueden existir, segun (Lazaro, 2009) las relaciones entre

elementos son las siguientes:
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e Asociacion: Representada por una linea continua sin puntas en ninguna de

los extremos, indica la participacion de un actor sobre un caso de uso.

Figura7

Representacion gréfica de la relacion de asociacion

Nota. La figura 7 muestra la representacion gréfica de la relacion de asociacion en el diagrama

de casos de uso. Fuente: (Gutierrez, 2011).

e Generalizacion: Representada por una linea continua con una flecha en una
de sus puntas, indica la relacion entre un caso de uso general con uno
especifico.

Figura 8

Representacion grafica de la relacion de generalizacion

=

Nota. La figura 8 muestra la representacién grafica de la relacion de generalizacion que se usa

dentro del diagrama de casos de uso. Fuente: (Gutierrez, 2011).

e Dependencia: Dentro de la dependencia existen dos condiciones.
o <<Extend>>: Es una funcion opcional, la figura 9 muestra su

representacion grafica.
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Figura 9

Gréfico de la dependencia extend

<<extend=>=>

---------- >

Nota. La figura 9 muestra la representacion grafica de la relacion de dependencia extend que

se usa dentro del diagrama de casos de uso. Fuente: (Gutierrez, 2011).

o <<lInclude>>: Ocurre cuando se hace una Ilamada obligatoria de un

caso de uso, la siguiente figura 10 muestra su representacion grafica.

Figura 10

Gréfico de la dependencia include

< <include=>>

————————— >

Nota. La figura 10 muestra la representacion grafica de la relacion de dependencia include que

se usa dentro del diagrama de casos de uso. Fuente: (Gutierrez, 2011).

2.1.23 Diagrama de clases
El objetivo del diagrama de clases es mostrar la composicion fija del sistema a
modelar, del mismo modo mostrar las clases y objetos del sistema con sus respectivas
relaciones. En otras palabras, el diagrama de clases es el encargado de justificar la
organizacion del boceto que se realizara. El diagrama de clases esta compuesto de diferentes

componentes. (Gutierrez, 2011).
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e Clase: Una clase determina la distribucion y conducta de una agrupacion de
objetos, los cuales estan formados de un patron de distribucion semejante y
un comportamiento similar.

e Atributos: Los atributos son pertenencias notables de una clase, los cuales
representan su organizacion. Los atributos pueden ser simples o compuestos.

e Métodos: Son las conductas enlazadas a una clase.

Figura 11

Ejemplo de clase

Visibilidad: NombreCl
- Privado id : Object SDIEase
N . Valor por
Paquete +atributol : Integer = 1 Defeé,tz

# Protegido #atributo2
+ Publico ~atributo3 \ Tipo de Dato
-atributo4

R L_—7atributo5 : Double[5] e ——
Atributo +crear() \ Multiplicidad
+insertar() : Boolean

+modificar() : Boolean

+eliminar() : Boolean

+calcular(x : Integer, y : Integer) : Dquble
g A

.
Nombre del Parametros Tipo de
Método de Entrada Retorno

Nota. La figura 11 muestra el ejemplo de una clase en la cual se detalla los atributos y métodos.

Fuente: (Gutierrez, 2011).

2.1.24 Servidor
Recurso computacional cuyo propdsito es atender las peticiones realizadas por los
clientes, esencialmente un servidor es una computadora con gran capacidad tecnoldgica que
ayudara con la gestion de lared, una pagina o a controlar los recursos compartidos (Medellin,

2016).
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2.1.25 Windows server
Es un sistema operativo casi igual al Microsoft Windows normal con la diferencia de
que Windows Server esta enfocado en otorgar servicios de red de manera eficaz, vertiginosa

e inequivoca hacia distintos equipos informaticos (Leon, 2019).
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CAPITULO 3

En este capitulo se detallard de manera gréfica el disefio de la solucién hacia el
problema que se ha encontrado, mostrando diferentes diagramas UML cuyo propdsito serd

mostrar de manera gréfica y detallada el funcionamiento del software.
3.1 DISENO DE LA SOLUCION

3.1.1 Diagrama de caso de usos del administrador

Figura 12

Diagrama de caso de uso del administrador

Gestion de licencias ~ <<edends>> Ver
proveedores
Agregar e : Eliminar
proveedores proveedores
A
. . .
ememnan Ver Licencias
Agregar
licencias [*°777 7
entends= Eliminar
- - - - - oo o N
licencias
extends>> .
;- ------41 Ver usuarios
Agregar - :
usuarios
ot - - - . Eliminar
usuarios
<extends>>
Administrador Generar | ST Reparte PDF
reportes
- Reporte
EXCEL
<=gxtend:
Solicitar R Reporte CSV
I~ ayuda

Nota. En la figura 12 se muestra el diagrama de casos de usos del administrador del software.

Elaborado por: Los autores.
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3.1.2 Plantilla de descripcién del administrador

Tabla 1

Documentacion de caso de uso del administrador.

Caso de uso

Documentacioén

Agregar proveedores

Detalle: Permite la creacion de nuevos proveedores.
Actor: Administrador.
Proceso normal:

1. Actor inicia sesion en el sistema.

2. Actor navega al menu de proveedores.

3. Actor llena los campos correspondientes.

4. Actor crea un nuevo proveedor.
Proceso secundario:

5. Actor no llena correctamente los campos.

6. Actor observa un mensaje de error.

7. Actor corrige los campos.

8. Proveedor agregado.
Extiende: Este proceso principal extiende dos
subprocesos que pueden 0 no ejecutarse, estos
subprocesos son: ver proveedores Yy eliminar

proveedores.

Agregar licencias

Detalle: Permite afiadir nuevas licencias de software
al sistema.

Actor: Administrador.

Proceso normal:

1. Actor inicia sesién en el sistema.
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2. Actor navega al mend licencias.

3. Actor llena los campos correspondientes.

4. Al llenar los datos correctamente se crea la

nueva licencia.

Proceso secundario:

5. Actor no completa los datos necesarios.

6. Actor corrige los campos.

7. Actor registra una nueva licencia.
Extiende: Este proceso principal extiende dos
subprocesos que pueden o no ejecutarse, estos

subprocesos son: ver licencias y eliminar licencias.

Agregar usuarios

Detalle: Este proceso permite la creacion de nuevos
usuarios con su rol respectivo.
Actor: Administrador.
Proceso normal:
1. Actor ingresa al sistema.
2. Actor navega al menu de usuarios.
3. Actor llena los campos correctamente.
4. Actor crea un nuevo usuario.
Proceso secundario:
5. Actor no llena los campos correctamente.
6. Se visualiza un mensaje de error.
7. Actor corrige los campos.

8. Usuario creado.
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Extiende: Este proceso principal extiende dos
subprocesos que pueden o0 no ejecutarse, estos

subprocesos son: ver usuarios y eliminar usuarios.

Generar reportes

Detalle: Este proceso permite generar reportes sobre
las licencias registradas de manera automatica.
Actor: Administrador.
Proceso normal:

1. Actor inicia sesion en el sistema.

2. Actor navega al mend licencia.

3. Actor escoge el tipo de reporte.

4. Actor descarga el reporte.
Proceso secundario:

5. Actor no selecciona ningln reporte.

6. Actor no descarga ningun reporte.
Extiende: A este proceso se extiende tres
subprocesos, estos son la generacién de reportes en

formatos pdf, excel y csv.

Solicitar ayuda

Detalle: En este proceso se puede solicitar ayuda en
caso de que exista algin problema.

Actor: Administrador.

Proceso normal:

1. Actor inicia sesién en el sistema.
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2. Actor navega al menu de ayuda.

3. Actor solicita ayuda.

Nota. En la tabla 1 se detalla el proceso de cada caso de uso que cumple en administrador del

software. Elaborado por: Los autores.

3.1.3 Diagrama de caso de usos del usuario consulta

Figura 13

Diagrama de caso de uso del usuario consulta

Gestion de licencias

<<extends>>

preareans Reporte PDF
. L et
»| \er reportes : ________ L Reporte
EXCEL

U Reporte CSV

[—> Ver licencias

Usuario Consulta

Solicitar
ayuda

Nota. En la figura 13 se muestra el diagrama de casos de usos del usuario consulta dentro del

software. Elaborado por: Los autores.
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3.1.4 Plantilla de descripcion del usuario consulta

Tabla 2

Documentacion de caso de uso del usuario consulta.

Caso de uso Documentacién

Detalle: En este proceso se puede visualizar los diferentes
estilos de reportes que hay para ser descargados.
Actor: Usuario consulta.
Proceso normal:
1. Actor ingresa al sistema con el rol de usuario de
consulta.
Ver reportes 2. Actor se dirige a la ventana de licencias.
3. Actor escoge el tipo de reporte.
4. Actor descarga el reporte.
Extiende: A este proceso se extiende tres subprocesos, estos

son la generacion de reportes en formatos pdf, excel y csv.

Detalle: En este proceso se puede visualizar todas las

licencias que se encuentra registradas.

Actor: Usuario consulta.

Proceso normal:

Ver licencias 1. Actor ingresa al sistema con el rol de usuario
consulta.

2. Actor se dirige a la ventana de licencias.

3. Actor visualiza las licencias.

Detalle: En este proceso se puede solicitar ayuda en caso de

que ocurra algun problema.
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Actor: Usuario consulta.
Proceso normal:
Solicitar ayuda 1.

consulta.

3. Usuario solicita ayuda.

Usuario ingresa al sistema con el rol de usuario

2. Usuario navega al menu de ayuda.

Nota. En la tabla 2 se detalla el proceso de cada caso de uso que cumple el usuario consulta en

el software. Elaborado por: Los autores.

3.1.5 Diagrama de clases

Figura 14

Diagrama de clases

[ ROL USUARIO

USUARIO

:

-usu_cadigo: int

-usu_cddigo: int -rol_cadigo: string

-usu_nombre: string
-usu_apellido: string
-usu_identificacion: string
-usu_teléfono: string
-usu_email: string
-usu_fecha_registro: date
-usu_estado: boolean

+administrador()

+consulta()
Ne———————

+insertar()

+modificar()

+consulta()
+ayuda()

CREDENCIAL
USUARIO

-cre_codigo: int
1 | -cre_password:srting
-cre_esatdo: boolean

LICENCIA

-lic_cédigo: int
-lic_combre_sistema:
string

-lic_descripcion: string
-lic_licenciado: boolean
-lic_observacion: string

-lic_estado: string

+insertar()
+modificar()
+consulta()

PROVEEDOR

-pro_cédigo: int
-pro_nombre: string

-pro_teléfono: string
-pro_direccion: string
-pro_estado: boolean

-pro:email: string

+inserta()
+modifica()
+consuta()

Nota. En la figura 14 se muestra el diagrama de clase del software. Elaborado por: Los autores.
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3.2 BOCETO DE LA BASE DE DATOS
Después de haber realizado un analisis cuidadoso sobre los requerimientos
solicitados, se cred una base de datos en la cual se guardard toda la informacion necearia

para poder cumplir con los requisitos que fueron solicitados (ver Figura 9).

Figura 15

Esquema de la base de datos

== rol
: ROL_CODIGO
& licencia ROL_NEMONICO
< LIC_CODIGO ROL_NOMBRE # rol_usuario
+PRO_CODIGO ROL_ESTADO | usu_copiGo
2 USU_CODIGO + ROL_CODIGO 8 ayuda
LIC_NOMBRE SISTEMA i : AYU_CODIGO
LIC_DESCRIPCION ® proveedor
LIC_LICENCIADO I + PRO_CODIGO & AYU_FECHA
# documentos LIC_OBSERVACION PRO_NOMBRE 2 USU_CODIGO

+DOC_CODIGO MR R GTEE PRO_TELEFONO
. LIC_ESTADO
i PRO_DIRECCION
GHECODISO @ LIC_FECHA FIN

= USU_CODIGO K PRO_ESTADO
DOC_NOMBRE PRO_EMAIL
DOC_ESTADO
& FECHA REGISTRO

AYU_MENSAJE §

¥ usuario
»+ USU_CODIGO

USU_NOMBRE
USU_APELLIDO
4 USU_IDENTIFICACION
USU_TELEFONO
USU_EMAIL
& USU_FECHA REGISTRO
USU_ESTADO

#® credencial_usuario
.
+ CRE_CODIGO
2 USU_CODIGO

CRE_PASSWORD
CRE_ESTADO

Nota. En la figura 15 se muestra el esquema de la base de datos que se emplea en el software

desarrollado. Elaborado por: Los autores.

3.2.1 Descripcion de tablas
e Tabla documentos.
o Clave primaria: DOC_CODIGO.

o Fila1: LIC_CODIGO.
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O

O

O

Fila 2: USU_CODIGO.

Fila3: DOC_NOMBRE.

Fila 4: FECHA REGISTRO.

Relacion 1: uno a varios con la tabla licencia.

Relacion 2; uno a varios con la tabla usuarios.

e Tabla licencia.

O

o

o

o

o

Clave primaria: LIC_CODIGO.

Fila 1: PRO_CODIGO.

Fila 2: USU_CODIGO.

Fila 3: LIC_NOMBRE_SISTEMA.

Fila4: LIC_DESCRIPCION.

Fila5: LIC_LICENCIADO.

Fila6: LIC_OBSERVACION.

Fila7: LIC_FECHA_REGISTRO.

Fila8: LIC_ESTADO.

Fila9: LIC_FECHA_FIN.

Relacion 1: varios a uno con la tabla documentos.
Relacion 2: uno a varios con la tabla proveedor.

Relacion 3: uno a varios con la tabla usuario.

e Tablarol.

o

Clave primaria: ROL_CODIGO.
Fila1l: ROL_NEMONICO.
Fila2: ROL_NOMBRE.

Fila3: ROL_ESTADO

Relacion 1: varios a uno con la tabla rol_usuario.

28



Tabla proveedor.

o Clave primaria: PRO_CODIGO.

o Filal: PRO_NOMBRE,

o Fila2: PRO_TELEFONO.

o Fila3: PRO_DIRECCION.

o Fila4: PRO_ESTADO.

o Fila5: PRO_EMAIL.

o Relacion 1: varios a uno con la tabla licencia.
Tabla credencial_usuario.

o Clave primaria: CRE_CODIGO.

o Filal: USU_CODIGO.

o Fila2: CRE_PASSWORD.

o Fila3: CRE_ESTADO.

o Relacion 1: uno a varios con la tabla usuario.
Tabla rol_usuario.

o Filal: USU_CODIGO.

o Fila2: ROL_CODIGO.

o Relacion 1: uno a varios con la tabla rol.

o Relacion 2: uno a varios con la tabla usuario.
Tabla usuario.

o Clave primaria: USU_CODIGO.

o Filal: USU_NOMBRE.

o Fila2: USU_APELLIDO.

o Fila3: USU_IDENTIFICADOR.

o Fila4: USU_TELEFONO.

29



o Fila5: USU_EMAIL.
o Fila6: USU_FECHA_REGISTRO
o Fila7: USU_ESTADO.
o Relacion 1: varios a uno con la tabla documentos.
o Relacion 2: varios a uno con la tabla licencia.
o Relacion 3: varios a uno con la tabla credencial_usuario.
o Relacion 4: varios a uno con la tabla ayuda.
e Tabla ayuda.
o Clave primaria: AYU_CODIGO.
o Filal: AYU_MENSAJE.
o Fila2: AYU_FECHA.
o Fila3: USU_CODIGO.

o Relacién 1: uno a varios con la tabla usuario.

3.3 DISENO DEL SISTEMA
Para el desarrollo de la aplicacién se utilizé el entorno de desarrollo integrado (IDE)
Visual Studio Code con el lenguaje de programacién JavaScript con la integracién del
framework conocido como Node.js para el backend y React.js para el frontend, posee una

modelo vista controlador y la informacion se guarda en una base de datos MYSQL.

3.3.1 Preparacion del entorno de desarrollo
Con el fin de comenzar con el desarrollo del software solicitado se procedié con la

instalacion de todos los recursos que fueron utilizados.
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1. Instalacion del entorno de desarrollo integrado (IDE)
e Se puede descargar Visual Studio Code en el siguiente enlace
https://code.visualstudio.com/download. En dicho enlace se puede

seleccionar el sistema operativo sobre el cual se va a instalar el IDE.

Figura 16

Pagina de inicio para la descarga de Visual Studio Code

Download Visual Studio Code

Free and built on open source. Integrated Git, debugging and extensions.

4 Windows 4 .deb 4 Mac
Windows 7, 8, 10 Debian, Ubuntu Red Hat, Fedora, SUSE macO0S 10.10+

User Installer deb (2 () EXVED) R Universal [intel Chip ] Apple sificon]
System Installer BT pm CER D
2ip tar.gz AR

Snap Store

Nota. La figura 16 hace referencia a la pagina de descarga del IDE en la cual se puede
seleccionar el sistema operativo sobre el cual se va a instalar el IDE de trabajo. Fuente:

(Microsoft, 2021).

e Una vez se haya seleccionado el sistema operativo se procede a abrir el
archivo descargado.
e Se procede con la instalacion, el proceso es presionar sobre el boton siguiente

hasta que aparezca el botén finalizar.
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e Al abrir el IDE se mostrara una pantalla como la de la figural?.

Figura 17

Pantalla de inicio Visual Studio Code

) File Edit Selection View Go Run Terminal Help Welcome - Visual Studio Code

) Welcome X%

Customize

Tools and langu

Color theme

Make the editor and y:

Learn

Find and run all comm

n the Command Pale

Interface overview

ve playground

¥ Show welcome page on startup

Nota. En la figura 17 se muestra la pantalla de inicio del IDE Visual Studio Code. Elaborado

por: Los autores.

2. Instalacion de MYSQL
e Dirigirse a la pagina https://dev.mysql.com/downloads/ y seleccionar el

sistema operativo sobre el cual se instalara.
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Figura 18

P&gina de inicio para descargar MYSQL

- O s
e E https://dev.mysqgl.com/downloads/installer/ -~ @ ¢ Buscar. o~
B MySQL :: Download MySQL... % ||
e - T ST T [T
[Microsoft Windows v| B ESIER ~
Select
Windows (x86, 32-bit), MSI Installer 8.0.25 2.4M
{mysglinsialler-web-community-8.0.25.0.msi) MD5: 7£64b7ca2c526c359919d9dblbe8d665 |
Signature
Windows (x86, 32-bit), MSI Installer 8.0.25 435.7M
(mysgHnstaller-community-2.0.25.0.msi) MD5: 0c&4075a%cc4ec00cce35806761laafc|
Signature
@ We suggest that you use the MDS checksums and GnuPG signatures to verify the integrity of the
packages you download.
IMySQL Installer provides an easy to use, wizard-based installation experience for all your MySQL
software needs. Included in the product are the latest versions of: v

Nota. La figura 18 hace referencia a la pagina de descarga de MYSQL, en la cual se puede

seleccionar el tipo de sistema operativo sobre el cual se va a trabajar. Fuente: (Oracle, 2021).

e Una vez se haya seleccionado el sistema operativo empezara la descarga, al
terminar la descarga se abre el archivo de instalacion y se mostrara una

ventana como la siguiente.
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Figura 19

Ventana de inicio del instalador de MYSQL

Nota. En la figura 19 se muestra la pantalla de inicio del instalador de MYSQL en la cual se

[Z] MysQL Installer

MySQL. Installer

Adding Community

Choosing a Setup Type

Please select the Setup Type that suits your use case,

a Setup Type @ Developer Default Setup Type Description
Installs all products needed for Installs the My50L Server and the tools A
MySQL development purposes, required for MySQOL application development.
This is useful if you intend to develop
applications for an existing server.
(@] Server only PP 9
Installs only the MySQL Server This Setup Type includes:
product,
* MySQL Server
(O Client onl
v . * MySQL Shell
Installs only the MySQL Client Th MySQL cli licati
products, without a server. e new MySOL client application to manage
’ IMySOL Servers and InneDE cluster instances,
O Full * MySQL Router
Installs all included MySQL High availability router daemon for InnoDB
products and features. cluster setups to be installed on application
nodes.
O Custom * MySQL Workbench
Manually select the products that The GUI application to develop for and
should be installed on the manage the server
system. g .
* MyS0L for Visual Studio b
Next = Cancel
|

escoge el tipo de instalacion a implementar. Elaborado por: Los autores.

Una vez se haya escogido el tipo de instalacion se presiona el botdn siguiente,

lo cual llevara a una nueva ventana en la cual se chequean los requerimientos

para continuar con la instalacion.
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Figura 20
Chequeo de requerimientos MYSQL

[Z] MySQL Installer - ®

MySQL. Installer Check Requirements
Adding Community

The following products have failing requirements. MySOL Installer will attermpt to resolve
them automatically. Requirements marked as manual cannot be resclved automatically. Click
on each item to try and resolve it manually.

o For Product Requirement Status  *
Check Requirements
MySQL Server 8.0.25 Microsoft Visual C++ 2019 Redistrib...
O MySQL Workbench 8.0.25 Microsoft Visual C++ 2019 Redistrib...
) MySQL for Visual Studio 1.2.9  Visual Studio version 2015, 2017 or 2... Manual
) MySQL Shell 8.0.25 Microsoft Visual C++ 2019 Redistrib...
) MySQL Router 8.0.25 Microsoft Visual C++ 2019 Redistrib...
(O Connector/ODBC 8.0.25 Microsoft Visual C++ 2019 Redistrib...
(O Connector/C++ 8.0.25 Microsoft Visual C++ 2017 Redistrib... v
o™ - o 5
Requirement Details
MyS0OL Installer is trying to resolve this requirement automatically.
There is nothing you need to do.
Requirement: | Microsoft Visual C++ 2019 Redistributable Package (x64) is not -

installed. Latest binary compatible version will be installed if agreed v

Status:

< Back Mext = Cancel

i

Nota. La figura 20 hace referencia al chequeo de los requerimientos con los que debe contar el

sistema para continuar con la instalacion. Elaborado por: Los autores.

e Al terminar con la verificacion de los requerimientos se procede a instalar
una serie de componentes. Para esta instalacion se debe dar un clic sobre el

botdn execute.
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Figura 21

Instalacion de requerimientos

[Z] MySQL Installer - X

MySQL. Installer Installation
Adding Community

The following products will be installed.

oduct Status Progress Motes

b

MySQL Server 8.0.25 Ready to Install
MySQL Workbench 8.0.25 Ready to Install
MySQL Shell 8.0.25 Ready to Install
MySCL Router 8.0.25 Ready tc Install
Connector/ODBC 8.0.25 Ready to Install

Installation

Connector/C++ 8.0.25 Ready to Install
Connector/) 8.0.25 Ready to Install
Cennector/MNET 8.0.25 Ready to Install
MySQL Documentation 8.0.25 Ready to Install

Samples and Examples 8.0.25 Ready to Install

Click [Execute] to install the following packages,

< Back Execute

i

Nota. La figura 21 muestra una serie de componentes con los que debe contra MYSQL para

continuar su instalacion. Elaborado por: Los autores.

e Una vez completada la instalacion de los componentes es el momento de

establecer el tipo de configuracién de MY SQL.
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Figura 22
Tipoy red de MYSQL

[Z] MySQL Installer

=

MySéf. Installer

MySQL Server 8.0.25

Type and Networking

Type and Networking

Server Configuration Type

Choose the correct server configuration type for this MySOL Server installation. This setting will
define how much system resources are assigned to the MySOL Server instance,

Config Type: |ESiEgelTIEy

Connectivity
Use the following controls to select how you would like to connect to this server,
TCR/IP Port: X Protocol Port:
Open Windows Firewall ports for network access

[] Named Pipe Pipe Mame:  MYSCL
[] Shared Memary Memory Mame:  MYSOL

Advanced Configuration

Select the check box below to get additional configuration pages where you can set advanced
and legging options for this server instance,

[] Show Advanced and Logging Options

Mext > Cancel

Nota. La figura 22 muestra la ventana de configuracion del tipo de red de MYSQL en la cual
se deben escoger los pardmetros como: tipo de conectividad, puerto de comunicacion, entre

otros. Elaborado por: Los autores.

e Una vez presionado el boton siguiente en la ventana anterior hay que escoger

método de autenticacion para acceder a MYSQL, como se muestra en las

figuras 23, 24, 25y 26.

37




Figura 23
Método de autenticacion MYSQL

=] MySQL Installer - X

MySQL. Installer Authentication Method
MySQL Server 8.0.25

(®) Use Strong Password Encryption for Authentication (RECOMMENDED)

MySCQL 8 supports a new authentication based on improved stronger SHA256-based password
methods. It is recornmended that all new My50L Server installations use this method going
forward.

) Attention: This new authentication plugin on the server side requires new versions
Authentication A of connectors and clients which add support for this new 8.0 default authentication
(caching_t\gaa_password authentication).

Currently My50L 8.0 Connectors and community drivers which use libmysqlclient 8.0 support
this new method. If clients and applications cannot be updated to support this new
authentication method, the My50L 8.0 Server can be configured to use the legacy My50L
Authentication Method below.

(0) Use Legacy Authentication Method (Retain MySQOL 5.x Compatibility)

Using the old My50L 5.x legacy authentication method should only be considered in the
following cases:

- If applications cannot be updated to use My50L 8 enabled Connectors and drivers.
- For cases where re-compilation of an existing application is not feasible.
- An updated, language specific connector or driver is not yet available.

Security Guidance: When possible, we highly recommend taking needed steps towards
upgrading your applications, libraries, and database servers to the new stronger authentication.
This new method will significantly irmprove your security.

< Back | | Mext = | | Cancel

Nota. En la figura 23 se debe escoger el método de autenticacién para ingresar a MYSQL.

Elaborado por: Los autores.
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Figura 24
Asignacion de clave MYSQL

E‘ MySQL Installer

-

MySQL. Installer Accounts and Roles
MySQL Server 8.0.25 Root Account Password
Enter the password for the root account. Please remember to store this password in a secure
[&] My5QL User Account X

Please specify the user name, password, and database role. :I

mt i|| User Name: |administrador ‘

Accounts and Roles
Aceounts and Roles e Host. [<Al Hosts (%)> 7]

Role: | DB Adrmin ~|

Authentication: @ MySOL

MySQL user credentials [\sole to the user that

Password: |uouuuuuuu |

Confirm Password: |uouuuuuuu | Add User |

Password strength: Weak Edit User

Delete

< Back ‘ ‘ MNext > | ‘ Cancel

Nota. En la figura 24 se asigna la clave para acceder a MYSQL. Elaborado por: Los autores.

e Una vez se termina con la configuracion de las claves de MYSQL se aplican

los cambios y se finaliza con la instalacion.
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Figura 25

Finalizacion de la instalacién de MYSOL

[Z] MySQL Installer - *

Installer Apply Configuration
Samples and Examples The configuration operation has completed.
Configuration Steps  Log

(1 Checking if there are any features installed that need configuration.

& Running Scripts

nfiguration

The configuration for Samples and Examples 8.0.25 was successful.
Click Finish to continue.

Nota. La figura 25 muestra la ventana para finalizar el proceso de instalacion de MYSQL.

Elaborado por: Los autores.

e Una vez completada la instalacion se abrird una ventana como la que se

muestra en la figura 26.
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Figura 26
Ventana de inicio de MYSQL

B MysOL Workbench — x
| &

File FEdit View Datsbase Tools Scripting Help

Welcome to MySQL Workbench

MySQL Workbench is the official graphical user interface (GUI) tool for MySQL. It allows you to design,
create and browse your database schemas, work with database objects and insert data as well as
design and run SQL queries to work with stored data. You can also migrate schemas and data from other
database vendors to your MySQL database.

Browse Documentation > Read the Blog > Discuss on the Forums >

MySQL Connections ®@® qQ

Local instance MySQL80

root

localhost:3306

Nota. La figura 26 muestra la ventana de inicio de MYSQL. Elaborado por: Los autores.

3. Instalacion de Node.js
e Como primer paso hay que dirigirse a la pagina oficial de Node.js
https://nodejs.org/es/download/ en la cual se escoge la version de Node.js y

el sistema operativo en cual se va a instalar.
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Figura 27

Pagina de descarga de Node.js

@ Nodejs LT

nede

HOME ABOUT DOWNLOADS OCS GET INVOLVED SECURITY CERTIFICATION NEWS |q£|

Node.js® is a JavaScript runtime built on Chrome's V8 JavaScript engine.
Download
14.17.0LTS 16.2.0 Current
Recommended For Most Users Latest Features
Other Downloads | Changelog | API Docs  Other Downloads | Changelog | APl Docs

Or have a look at the Long Term Support (LTS) schedule.

nJS

® OpenJS Foundation. All Rights Reserved. Portions of this site originally © Joyent.

Node js is a trademark of Joyent, Inc. and is used with its permission. Please review the Trademark List and Trademark Guidelines of the OpenJS

https://nodejs.org/en/

Nota. La figura 27 muestra la pagina en la que se puede descargar Node.js en sus diferentes

versiones y para diferentes sistemas operativos. Fuente: (Fundation, s.f).

e Una vez descargada la version, en este caso 14.17.0 LTS se procede abrir el

archivo de instalacion, el cual mostrara una ventana como la de la figura 28.
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Figura 28

Inicio de instalacion de Node.js

i Modejs Setup — >

Welcome to the Node.js Setup Wizard

n ‘ d e The Setup Wizard will install Mode.js on your computer,
(8

Nota. La figura 28 muestra la ventana de inicio para la instalacién de Node.js. Elaborado

por: Los autores.

e Para continuar con la instalacion se debe aceptar la licencia y presionar el

bot6n next.
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Figura 29

Licencia de Node.js

15 Node,js Setup — bt

End-User License Agreement

Flease read the following license agreement carefully n .d c

Node.js is licensed for use as follows: *
Copyright Node.js contributors. All rights reserved.

Permission is hereby granted, free of charge, to any person obtaining

a copy of this software and associated documentation files (the
"Software"), to deal in the Software without restriction, including

without limitation the rights to use, copy, modify, merge, publish,
distribute, sublicense, and/or sell copies of the Software, and to

permit persons to whom the Software is furnished to do so, subject o

[+]1 accept the terms in the License Agreement

Print Back Cancel

Nota. La figura 29 muestra la licencia de uso de Node.js. Elaborado por: Los autores.

e Una vez aceptada la licencia se procede con la instalacion de Node.js como

se muestra en las figuras 30 y 31.
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Figura 30

Instalacion de Node.js

# Nodejs Setup - *

Ready to install Node.js n . d c
)

Click Install to begin the installation. Clidk Back to review or change any of your
installation settings. Click Cancel to exit the wizard.

Back Install Cancel

Nota. La figura 30 muestra la ventana para instalar Node.js. Elaborado por: Los autores.

Figura 31

Final del proceso de instalacion de Node.js

15 Nodejs Setup — *

Completed the Node.js Setup Wizard
Click the Finish button to exit the Setup Wizard.

n .
o@dc

Node.js has been successfully installed.

Back Cancel

Nota. La figura 31 muestra que el proceso de instalacion de Node.js ha finalizado. Elaborado

por: Los autores.
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CAPITULO 4

4.1 ANALISIS DE RESULTADOS
Con el proposito de analizar los resultados obtenidos se han realizado Unicamente
pruebas de caja negra en el software, con el fin de verificar el correcto ingreso de datos en

las diferentes interfaces del software.

El motivo por el cual no se realizaron pruebas como las de carga o estrés fue debido
a que el software funciona Unicamente de manera local, por lo que existirAn maximo 5
personas conectadas de manera simultanea, es por esto que especificamente para este

software estas pruebas no otorgarian informacion precisa.

4.1.1 Pruebas de caja negra
Teniendo en cuenta que en el software posee Unicamente dos roles como lo es el
administrador y un usuario comun, se debe ingresar como administrador para realizar las

distintas pruebas.

e Ventana de registro de licencias.

Para comprobar que los datos sean ingresados de manera correcta en esta ventana el
software cuenta con sus respectivas validaciones. Como la validacion que no permite que se
dejen campos vacios en los siguientes pardmetros: nombre del sistema, proveedor y

licenciado.

Del mismo modo cuenta con la validacién de archivos la cual solo permite que se

suban archivos en formato pdf y jpg.
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Figura 32

Ventana de registro de licencias con errores

Registro de licencias

Registro

Nombre del sistema ‘ Descripcion del sistema

Proveedor . | Observaciones

Licenciado 25005/2021 ]

. | Fecha de vencimiento

Activo

Archivo

r. Seleccione el archivo pdf o imagen jpg

Arrastre el archivo o buscalo en tu maguina haciendo click Agui

B .ﬁfl\lérdas.do:x ®

ELIMINAR TODOS

GUARDAR

(1) Scio se parmite archives en pef o imaganes jog

Nota. La figura 32 muestra los errores que se producen en los distintos campos de texto que

conforman la ventana de registro de licencias. Elaborado por: Los autores.

Para que se pueda ingresar una licencia de manera correcta se deben llenar loa
campos que son obligatorios mostrados en la figura 32, asi como se debe seleccionar un

correcto formato de archivo a subir.
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Figura 33

Ingreso de licencias correcto

Registro de licencias
Regisiro
Nombre del sistema Office Descripcion del sistema
Proveedor BM . Observaciones
Licenciado 5 .  Fechade vencimiento 25/05/2021 =)
Activo
Archivo: I}
r. Seleccione el archivo pdf o imagen jpg
Arrastre el archivo o buscalo en tu maquina haciendo click AQUI
AcuerdosAlvarezAndres pdf
r‘ 160.53 KB ®
ELIMINAR TODOS
GUARDAR

Nota. La figura 33 muestra un ingreso exitoso de una licencia. Elaborado por: Los autores.

e Ventana de registro de usuario.

La ventana de registro de usuarios cuenta con mas validaciones ya que en esta todos
los campos son obligatorios y algunos de estos poseen validaciones especiales, como la

validacion que el nimero de cédula sea correcto y la verificacion del campo correo.
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Figura 34

Primera parte de los errores de la ventana agregar usuarios

Nombre
Cédula
Correo

Contrasena

GUARDAR

Ingrese un nombre valido

Ingrese un numero de cédula valido

Ingrese un correo valido

Ingrese una contrasefia

Nota. La figura 34 muestra los errores en los campos de nombre, cédula el cual indica que se

debe ingresar una cédula valida, correo el cual verifica el formato del correo y la contrasefia

gue es un campo obligatorio. Elaborado por: Los autores.

Figura 35

Segunda parte de los errores de la ventana agregar usuarios

Apellido

Teléfono

Rol

Solo se permiten numere

[T

Seleccione... - l

Seleccione un r

Nota. La figura 35 hace referencia a los errores producidos en el apellido, en el teléfono ya que

se permite que se ingresen solo numeros y el rol no debe ser un campo en blanco. Elaborado

por: Los autores.
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Para que el proceso de ingresar un usuario sea ejecutado de manera correcta se deben

Ilenar los campos teniendo en cuenta las consideraciones mencionadas.

Figura 36

Registro de usuario exitoso

Registro de usuario

Registro

Nombre José Luis Apelldo Aguayo
Ceduia 1721520707 Teléfono 098456325
Correo Rol

Jose@gmail.com ADMINISTRADOR v

Contrasefia

GUARDAR

Nota. La figura 36 muestra el ingreso exitoso de un nuevo usuario al sistema. Elaborado por:

Los autores.

e Ventana de registro de proveedores.

La ventana de registro de proveedores es las mas flexible en cuanto a validaciones

en este sistema ya que unicamente se necesita que el nombre del proveedor quede registrado.
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Figura 37

Registro de proveedor con error

Agregar proveedor o

Nombre * Direccién

Teléfono Correo

GUARDAR

Nota. La figura 37 hace referencia al error en el campo del nombre del proveedor Elaborado

por: Los autores.

Como se explicd anteriormente en esta ventana el Unico campo obligatorio es el
nombre del proveedor, por esta razon al llenar este campo se producira un ingreso exitoso
de proveedor.

Figura 38

Registro exitoso de proveedor

Agregar proveedor (%]
Nombre = Direccién
Microsoft Santa rosa de chillagallo primera etapa
Telefono Correo
0988549320 microsoft@outiook.com
GUARDAR

Nota. La figura 38 muestra un registro exitoso de un nuevo proveedor. Elaborado por: Los

autores.
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e Ventana de ayuda

Esta ventana es la méas simple ya que Unicamente est4 conformada de un editor de

texto el cual debe ser llenado obligatoriamente.
Figura 39

Registro de ayuda fallido

Nota. La figura 39 muestra el registro fallido de la solicitud de ayuda ya que el campo esta

vacio. Elaborado por: Los autores.

Figura 40

Reaqistro de ayuda exitoso

.[BZ‘PAG?(/ =

AYUDA

Heading1 ¢+ B I U % IE :

Texto de pruebd

mn
i
™

Nota. La figura 40 muestra el registro exitoso de la solicitud de ayuda. Elaborado por: Los

autores.
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4.1.2 Pruebas de seguridad
e Como primera prueba de seguridad se realiza la peticion en el login del
sistema ejecutando un comando de inyeccion SQL cuyo proposito es entrar

al sistema con el primer usuario que se encuentre en la base.

Figura 41

Inyeccién SQL al login del sistema

Sistema de control de licencias de Tl
de LETERAGO del Ecuador

Usuarie
JDF‘.1=1:.’* ‘
SIGUIENTE

Nota. La figura 41 muestra el intento de acceder al sistema mediante inyeccion SQL. Elaborado

por: Los autores.

Al momento de ingresar la clave se ingresa la misma inyeccion SQL ya que dicho
comando indica que la contrasefia es verdadera intentando vulnerar la seguridad del campo

de la contrasefia en la base de datos.
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Figura 42

Inyeccion SQL al campo contrasefia

Sistema de control de licencias de Tl
de LETERAGO del Ecuador

[ Conirasefiz ‘
INGRESAR

Nota. La figura 42 muestra el intento de acceder al sistema mediante inyeccion SQL en el

campo de la contrasefia. Elaborado por: Los autores.

En el instante de intentar ingresar al sistema mediante inyeccion SQL fallara por lo

que la pagina se redireccionara hacia la ventana inicial.

Figura 43

P&gina de login del sistema

Sistema de control de licencias de Tl
de LETERAGO del Ecuador

Usuario

",

=lihiRg

Nota. La figura 43 muestra la pagina principal del login del sistema después de un intento

fallido de ingresar al sistema mediante inyeccién SQL. Elaborado por: Los autores.
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e La segunda prueba de seguridad esti basada a detectar si el software es

vulnerable a comandos de inyeccion JS.

Figura 44

Inyeccidn JS al sistema

& > C @ javascriptalert(Executed!);

: Aplicaciones @® Virtual UPS - Virtual... &% Area personal57

Vatonico

Licencias

Alexis Olmedo
ADMINISTRADCOR

Nota. La figura 44 muestra la ejecucion de una inyeccion JS en el sistema. Elaborado por: Los

autores.

Figura 45

Inyeccion JS fallida

ehigenc., @) niel ) Bienvenid®

® PrimeVideo ) Hack The Box Hack.. [ @ Almacenamientod... @ Editor de imagenes..

Licencias

Alexis Olmeda
ADMINISTRADOR

Nombre sistema

@ Instant

Nota. La figura 45 indica que el software no puede

Elaborado por: Los autores.
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e En la tercera prueba de seguridad se trata de alterar el nombre del usuario

mediante inyeccion JS.
Figura 46

Inyeccion JS para intentar cambiar el nombre del usuario

&< =2 C @ void(document.cookie="username=otherUser");

i Aplicaciones (% Virtual UPS - Virtual.. @s Area personal57 Artificial-Inteligenc

Latarage

Licencias

Nota. La figura 46 muestra la inyeccion JS que se utiliza para intentar cambiar el nombre del

usuario. Elaborado por: Los autores.

Figura 47

Inyeccidn JS para editar usuario fallida

Licencias

Alexis Olmedo NUEVO

Q Buscal

Fecha Fecha de Estado
Nombre sistema Descripeion Provesdor - : N Acclén
registro vencimiento licencia

5l @ | top T @ Fi Defaultlevels ¥ B'1 lssue
© » react-beautiful-dnd index.js:l

Nota. La figura 47 la inyeccion JS ha fallado ya que el sistema rechaza la peticion. Elaborado

por: Los autores.
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CONCLUSIONES

El diagrama de base de datos disefiado cumple con todas las especificaciones para
almacenar toda la informacion necesaria permitiendo que el software funcione de manera

correcta.

Mediante la ayuda de la libreria Nodemailer se pudo automatizar el proceso de
creacion y envio de correos electronicos los cuales notifican si una licencia de software esta

proxima a caducarse satisfaciendo totalmente este requerimiento.

Debido a que el software disefiado funciona de manera local en la red del departiendo
de Tl de la empresa “LETERAGO DEL ECUADOR S.A.” su implementacion fue exitosa
mediante la agregacion de tareas automatizadas que se ejecutan al momento de iniciar el
sistema operativo, proporcionando que el software disefiado se ejecute de manera automatica

cumpliendo las necesidades en un 100%.

Los reportes en formato pdf y excel cuentan con todos los campos que fueron
solicitados en los requerimientos iniciales, permitiendo una mejor organizacion de los datos

almacenados cumpliendo totalmente con el objetivo planteado en el proyecto.
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RECOMENDACIONES

Habilitar un dominio publico en el software creado, para que de esta manera se pueda
facilitar el ingreso de las licencias de software desde cualquier parte teniendo en cuenta las

medidas de ciberseguridad necesarias.

Se recomienda el desarrollo de una aplicacion movil, la cual pueda sincronizarse con
el software creado con el fin de facilitar el registro de las licencias de software sin necesidad

de utilizar una computadora conectada a la red local.

Se sugiere dar nuevas funcionalidades al software implementado de acuerdo con los
nuevos requerimientos que vayan surgiendo en la empresa con el transcurso del tiempo y el

marco legal que se encuentre vigente.
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