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ANALISIS Y EVALUACION DEL IMPACTO DE LOS
CIBERATAQUES EN ADOLESCENTES DE 12 A 17 ANOS DE LA
CIUDAD DE QUITO UTILIZANDO HERRAMIENTAS OPEN
SOURCE EN ESCENARIOS VIRTUALES CONTROLADOS Y
PLANTEAR UN PROTOCOLO PARA LA MITIGACION A LOS
CIBERATAQUES

ANALISIS AND EVALUATION OF THE IMPACT OF CIBERATTACKS ON ADOLESCENTS
BETWEEN 12 AND 17 YEARS OLD IN THE CITY OF QUITO USING OPEN SOURCE
TooLs IN CONTROLED VIRTUAL SCENARIOS AND PROPOSE A PROTOCOL FOR THE
CIBERATTACKS MITIGATION

William Torres?, Daniel Diaz?

Resumen

El presente documento, consiste en analizar el
impacto de los ciberataques en adolescentes de
12 a 17 afos de la ciudad de Quito. Para ello,
se utilizara diferentes herramientas de uso libre
conocidas como Open Source, dentro de un
ambiente controlado. Para el levantamiento de
informacion requerida dentro del estudio, se
realiza una encuesta utilizando medios
tecnoldgicos por flexibilidad, rapidez en la
obtencion de resultados y por la facilidad de
uso. Se propone realizar el laboratorio con una
cuenta de correo y una cuenta de usuario
ficticia creada en una red social, que permita
desarrollar cada uno de los pasos gue realizan
los ciberatacantes para robar datos de posibles
victimas. Basados en los articulos 178, 180 y
212, paginas 29, 30 y 34 del COIP. De esta
manera, se evitara fuga de informacion y no se
vulneraran los derechos de los adolescentes
encuestados. Posterior a ello, con los
resultados, el andlisis y tabulacion de la

Abstract

This document consists of analyzing the
impact the cyberattacks on adolescents
between 12 and 17 years old in the city of
Quito. For this, different free-use tools known
as Open Source will be used within a
controlled environment. To collect the
information required within the study, a survey
is carried out using technological means due to
flexibility, speed in obtaining results and ease
of use. It is proposed to carry out the laboratory
with an email account and a fictitious user
account created in a social network, which
allows the development of each of the steps
that cyber attackers take to steal data from
possible victims. Based on articles 178,180
and 212, pages 29, 30 and 34 of the COIP. In
this way, information leakage will be avoided,
and the rights of the adolescents surveyed will
not be violated. After that, with the results, the
analysis, and tabulation of the information
collected in the survey of adolescents, it is
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informacion recolectada en la encuesta a los
adolescentes, se propone diseflar e
implementar un protocolo para la mitigacion
ante posibles ciberataques. EI mismo que sera
dividido en diferentes guias; dos de estos
documentos seran dirigidos para la sociedad en
general y personas involucradas en la
proteccién a adolescentes; y los otros dos
documentos estan dirigidos para el personal de
TIC’s de instituciones educativas, para su
respectivo andlisis e implementacion de
protocolos.

Palabras Clave: ciberataque, Open Source,
COIP, protocolo.

proposed to design and implement a protocol
for mitigating possible cyberattacks. The same
one that will be divided into different guides;
two of these documents will be directed to
general society and people involved in the
protection of adolescents; and the other two
proposed documents are aimed at the ICT staff
of educational institutions, for their respective
analysis and implementation of protocols.

Keywords: cyberattack, Open Source, COIP,
protocol



1. Introduccion

Actualmente, existen amenazas dentro de redes
sociales, blogs, publicidad en paginas web,
video juegos en red, etc.

Uno de los mayores delitos que genera
preocupacion a nivel mundial y que ha dejado
consecuencias devastadoras es el conocido
Grooming; esta es una préctica que se lleva a
cabo mediante el engafio a nifas, nifios y
adolescentes, con la finalidad de preparar el
terreno para cometer abusos sexuales [1];
constituyéndose en un dafio irreversible para la
victima y sus familiares.

En Ecuador el Reglamento a la Ley de
comercio electronico, firmas electronicas y
mensajes de datos (Decreto No. 3496 -
Gustavo  Noboa  Bejarano,  Presidente
constitucional de la republica del Ecuador),
expedida en el afio 2002, hace referencia a la
“proteccion de datos” en su articulo 9. En el
mismo se establece que, “para la elaboracion,
transferencia o utilizacion de bases de datos,
obtenidas directa o indirectamente del uso o
transmision de mensajes de datos, se requerira
el consentimiento expreso del titular de éstos,
quien podrd seleccionar la informacion a
compartirse con terceros” [2].

“La recopilacion y uso de datos personales
responderd a los derechos de privacidad,
intimidad y confidencialidad garantizados por
la Constitucion. La obtencion de informacion
sobre datos personales sin autorizacion puede
ser sancionada con pena de prision de dos
meses a dos afios y multa de USD 2 000” [2].

Pese a existir en la ley una mencion a la
proteccién de datos personales dentro de la
legislacion ecuatoriana, la necesidad de un
articulo que reflexione en torno al uso de los
datos personales en la Web se hace cada dia
mas evidente. La aprobacidn de este proyecto
de Ley implicaria que Ecuador deje de ser,
junto con Bolivia y Venezuela, uno de los
paises que no cuentan con legislacion
especifica en relacion con la ciberseguridad.

De acuerdo a un estudio realizado por
ChildFund Ecuador, entre 2017 y 2019
Ecuador registré 169 casos de abuso sexual en

medios digitales a nifios y nifias, estudios
revelan que se denuncian solo 1 de cada 10
agresiones [3].

De acuerdo a Global Cybersecurity Index
(GCI 2018), en la Figura 1, se puede notar el
ranking en Sudamérica sobre la inseguridad
cibernética

Ranking de inseguridad cibernética paises
América del Sur

Ranking Regional
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Figura 1. Ranking de ciberseguridad paises América del
Sur.

Donde, Ecuador ocupa el tercer lugar
dentro de los paises sudamericanos mas
inseguros frente a ciberataques [4].

Los ciberataques pueden  generar
consecuencias como: depresion, aislamiento
social, baja autoestima, presion social, y hasta
suicidio.

Las y los adolescentes, al ser un grupo de
atencion prioritaria, requiere de una atencién
especial y sobre todo de mayor observacién y
proteccion [5]; “se deben plantear medidas de
prevencion, intervencion y sancion a los actos
que afecten la integridad de las y los menores
de edad. Las nifias, nifios y adolescentes son
susceptibles al engafio de cualquier adulto por
no contar con la madurez adecuada, a
diferencia de personas mayores de edad; por
tanto, el uso indebido del Internet y las redes
sociales podrian conllevar al peligro y que se
atente contra su vida, libertad, integridad
fisica, psiquica, moral y sexual” [5].

De acuerdo al Acuerdo Ministerial No. 029
del Ministerio de Inclusion Economica y
Social del 03 de agosto de 2018; la Carta
Magna, en su articulo 44, establece que: “El
Estado, la sociedad y la familia promoveran de
forma prioritaria el desarrollo integral de las
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nifias, nifios y adolescentes, y aseguraran el
ejercicio pleno de sus derechos; se atendera al
principio de su interés superior y sus derechos
prevaleceran sobre los de las demas personas.
Las niflas, nifios y adolescentes tendran
derecho a su desarrollo integral, entendido
como proceso de crecimiento, maduracién y
despliegue de su intelecto y de sus
capacidades, potencialidades y aspiraciones,
en un entorno familiar, escolar, social y
comunitario de afectividad y seguridad. Este
entorno permitira la satisfaccion de sus
necesidades sociales, afectivo-emocionales y
culturales, con el apoyo de politicas
intersectoriales nacionales y locales” [6].

Gran parte de los estudios estadisticos, no
dan cuenta de mediciones para grupos menores
de 15 afios, lo cual provoca cierta
incertidumbre frente al uso de las tecnologias
digitales en adolescentes.

Segin  UNICEF (2015), un tercio de
adolescentes en el mundo usa Internet durante
dos o tres horas al dia, un 14% lo utiliza méas de
8 horas diarias.

De acuerdo a la ONU y la Fundacion
Telefénica, el 55% de los adolescentes
latinoamericanos han sido victimas de
ciberacoso.

Ante esta problematica, el 06 de marzo de
2020, en Ecuador se firma un compromiso
entre: el Consejo Nacional para la Igualdad
Intergeneracional  (CNII), la  Direccién
Nacional de Registro de Datos Publicos
(Dinardap), el Ministerio de Educacion,
ChildFund, la Asociacion Ecuatoriana de
Ciberseguridad. Ademaés, forma parte de este
compromiso el Instituto Interamericano del
Nifio, la Nifia y Adolescentes (IIN), y la
Organizacién de Estados Americanos (OEA)
para trabajar conjuntamente en diferentes
mecanismos, que permitan al Ecuador contar
con una Internet segura para nifias, nifios y
adolescentes.

El acuerdo contempla la creacion de unared
intergeneracional para desarrollar protocolos,
mapas de riesgos y un manual de uso seguro
de la Internet.

La red de trabajo actuara sobre aspectos que
permitan abordar el ambito familiar, sistema
educativo y comunidad, para apoyar a los
menores en el aprendizaje de mecanismos de
autocuidado y acompafiamiento de un adulto
responsable.

Posteriormente, Ecuador gener6 un primer
documento de Politica Publica de Internet
Segura, desarrollado y difundido el 24 de
septiembre del 2020.

Pero, a la fecha del inicio de este estudio no
existe seguimiento al documento de Politica
Publica de Internet Segura [7], la misma que
no cuenta con analisis técnicos tecnoldgicos y
tampoco cuenta con protocolos definidos para
mitigar problemas que generan los
ciberataques a nifias, nifios y adolescentes.

En el Ecuador, segun el INEC, “1 de cada 2
nifios, nifias y adolescentes usan computadora;
por eso, es indispensable mantenerse
informado y contar con mecanismos para
anticiparse 'y prevenir los riesgos que
representa la red y su mal uso”.

Actualmente, se puede evidenciar que las
nuevas generaciones, llamados “nativos
digitales”, pasan gran parte de su dia en las
redes sociales y usando tecnologia; y no son
conscientes de los riesgos que conlleva
compartir 'y publicar informacién (fotos,
videos, datos) en linea, ya sea utilizando
herramientas sociales o utilizando redes Wifi
gratuitas.

De acuerdo al sitio Web Internet Segura del
Gobierno Nacional del Ecuador, el porcentaje
de personas que usan Internet para el afio 2019
fue de 59,2%, personas que utilizan un
teléfono inteligente 76,8% vy el analfabetismo
digital es del 11,4% [8].

La UNESCO también advierte sobre los
potenciales efectos negativos sobre el
bienestar y la salud que produce el ciberacoso
en los estudiantes. Segun los datos de 7 paises
europeos, la proporcion de nifios entre 11y 16
afios que fueron victimas de ciberacoso
aumento del 7% al 12% entre 2010 al 2014 [9].

Entre los principales usos de Internet en la
region destacan las redes sociales que alcanzan
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el 96% de los usuarios, frente al 81% a nivel
internacional [10]. Asi se muestra en la Figura
2.

Uso de redes sociales por edades
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Figura 2. Latinobarémetro 2016 (en OEA —IIN. 2018).
Re-elaboracion: CNII. 2020

Debido a que la ciberseguridad es un tema
nuevo dentro del Ecuador, y especialmente en
el campo de politicas publicas, se ha optado en
tomar como herramienta de estudio y de
impulso al documento “Politica publica por una
internet segura para nifios, nifas Yy
adolescentes”. Basados en estos analisis y
resultados, se cumplird dos de los objetivos
planteados para este estudio, los cuales son:
Analizar el nivel de exposiciébn de los
adolescentes de 12 a 17 afios de la ciudad de
Quito ante posibles ciberataques y Disefiar e
implementar un protocolo para la
mitigacion ante posibles ciberataques.

2. Métodos y materiales

Se debe mencionar que existen diferentes
enfoques dentro de este proyecto, asi se tiene:
social, académico, técnico, investigativo y
cuantitativo; para lo cual se utilizara diferentes
metodologias segun corresponda.

2.1. Metodologia descriptiva

Se utilizard la técnica cuantitativa o de
encuestas, con el fin de conocer ¢cuantos
adolescentes entre 12 y 17 afios de la ciudad de
Quito se conectan actualmente a Internet?,
icuantos adolescentes cuentan con redes
sociales?, ¢cuantos adolescentes han sido
victimas de algun tipo de ciberataque?,
¢cuantas horas del dia dedican a la navegacion
por Internet?, ¢qué tipo de redes sociales
visitan?, ;qué buscan en Internet?

La informacion recolectada en la encuesta,
es de manera general, para entender ciertos
riesgos y wvulnerabilidades a los que se
encuentran expuestos las y los adolescentes de
la ciudad de Quito.

Las preguntas estan divididas en cuatro
partes para no mezclar términos. La que se
encuentra estructurada de la siguiente manera:
Datos del encuestado, Internet, redes sociales,
ciberataque.

La intencion de esta encuesta es recolectar
la mayor cantidad de informacion posible, sin
invadir la privacidad de los adolescentes; que
permita analizar la problematica actual de los
ciberataques y, asimismo, que permita
desarrollar un laboratorio controlado para la
comprobacion del mismo.

Las preguntas son cerradas y con opciones
de Sl o NO, salvo alguna excepcién que puede
ser mas amplia; lo que se pretende es contar
con un répido procesamiento de datos.

2.2. Recoleccion de datos y analisis de
la informacion.

Se identificara el grado de conocimiento, los
riesgos e impactos a  adolescentes
indistintamente  de alguna institucion
educativa y se procedera a identificar a
aquellos que han sufrido de algun ciberataque,
con la finalidad de elaborar un documento con
los protocolos mas adecuados para su
respectiva mitigacion.

Basados en los articulos 178, 180 y 212 del
Codigo Organico Integral Penal, Registro
Oficial No. 180 del 10 de febrero del afio 2014,
paginas 31 y 35; al tratarse el estudio sobre el
impacto de los ciberataques en adolescentes de
12 a 17 afos de edad de la ciudad de Quito, no
se utilizara ninguna informacion personal que
pueda afectar la integridad de los adolescentes
encuestados; para solucionar este
inconveniente técnicamente hablando, se
procedera a crear una cuenta de correo y un
perfil de usuario dentro de una red social, con
el fin de demostrar posteriormente la forma de
actuar por parte de los ciberatacantes.



2.3. Estimacion de poblacién futura
[11]

Actualmente gracias al INEC (Instituto
Nacional de Estadistica y Censos), se ha
logrado obtener los datos de los censos de los
afios 1990, 2001 y 2010 de la ciudad de Quito
por edades y sexo; por lo tanto, se procedera a
obtener el nimero de adolescentes dentro del,
rango de edad requerido y con ello Ig
proyeccion de adolescentes entre 12 y 17 afios
para el afio 2021. .

Existen diferentes métodos de célculo; por
lo que, se procedera a realizar el calculo con 3.
metodologias diferentes como son:

- Método aritmético ¢

Pf =Po+ Kax(tf —to) (1)
- Método geométrico

Pf =Pox(1+1r)t (2)
- Método parabdlico

Pf = A+ BAt + CAt? (3)

Con los resultados obtenidos, se calcular el
promedio entre los que sean similares. En caso
de no ser similar un valor, se procederd a
descartar el resultado y no se tomara en cuenta
para el calculo del promedio. De esta manera se
intenta minimizar posibles errores.

Tabla 1. Numero de estudiantes entre 12 y 17 afios de
la ciudad de Quito

L NUmero de
Ublca,c lon Afio de censo habitantes
geografica (adolescentes)

1990 138914

. 2001 164567
Quito 2010 171284
2021 189645

Debido a que el objeto de estudio son los
adolescentes de la ciudad de Quito, no se toma
en cuenta a adolescentes que en realidad no
residen en la ciudad o que se encuentran de
visita; es decir, a turistas.

2.4. Calculo de la muestra poblacional
[12]

Una vez que se ha realizado el calculo de

poblacién futura de los adolescentes de 12 a 17

afios de la ciudad de Quito, se procede a
utilizar la férmula de la muestra:
k? * p*q* N
n =
(e2x(N—1))+kZ*p=*q

(4

Donde las variables representan lo
siguiente:
N = Poblacion

k = 1,96 constante que representa el nivel de
confianza.

p = 0,5 valor estimado de la proporcién de la
muestra (probabilidad de éxitos).

q = 0,5 probabilidad de fracaso

e = 5% error de estimacion.

2.3 Materiales utilizados

Herramientas de software para generar

ciberataques:

- Sistema Operativo Kali Linux 2020

- Herramienta de Andlisis de aplicaciones
Web OWASP ZAP

- Herramientas de ingenieria social
(Setoolkit — Social Engineering Toolkit),
“es un framework de codigo abierto para
realizar pentesting enfocado en ataques de
Ingenieria Social” [13].

- Webmail, como servidor de correo
electronico, desde donde se realizara el
envio del phishing. Este mismo servidor
servird para configurar un dominio para
suplantar identidad.

- Servicio de correo Gmail, donde se
encuentra la cuenta de la victima

- Hydra de Kali Linux, es una herramienta
de auditoria open source. El ataque que
realiza es mas conocido como ataque de
fuerza bruta.

- The Hardvester, es una herramienta open
source que permite obtener informacién
en fuentes abiertas [14].

- Herramienta TinyURL, permite
enmascarar un dominio o direccion IP.

3. Resultados y discusion
Se procede a realizar el célculo de proyeccion
futura utilizando los siguientes métodos:
Aritmético, geométrico y parabdlico; después
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de los célculos respectivos se logra obtener el
siguiente resultado:

Pf = 189 645 habitantes (adolescentes de 12
a 17 afios) proyectado para el afio 2021.

Donde, Pf = Poblacion futura.

Utilizando la férmula de la muestra, se
procede a realizar el respectivo calculo,
obteniendo asi el valor o numero de
habitantes (estudiantes) que deben ser
encuestados, para cumplir el objetivo; siendo
n = 383 habitantes (estudiantes).

Paralelamente se desarrolla con la
herramienta de formularios de Google un
formato tipo encuesta. La misma que se
encuentra ubicada en el siguiente link:
https://docs.google.com/forms/d/1axiJ30F
D7H8BhvzOtSurkKxOYINXC9p16DzipbZg
vDec/edit .

La encuesta se llegd a realizar a 902
estudiantes de secundaria, asi se puede
observar en la Figura 3.

NuUmero de estudiantes encuestdos
por grupos de edad

- =
19 18 17 16 15 14 13 12 11

Figura 3. Numero de estudiantes encuestados por grupos
de edad

De la informacion recolectada, se puede
observar que existen alumnos mayores de
edad; por ejemplo: se tiene 6 alumnos cuya
edad es de 19 afios, 18 alumnos con 18 afios de
edad y 113 alumnos nacidos en el afio 2003
con 18 afos de edad. De igual manera, se
observa que existe un grupo de 23 estudiantes
que tienen 11 afios de edad. Estos grupos no
seran tomados en cuenta, porque el analisis de
ciberataques esta enfocado a adolescentes de
12 a 17 afos. Por tanto, el total de la muestra
de adolescentes que van a servir como objeto

de estudio suman 855, distribuidos como se
muestra en la Tabla 2.

Tabla 2. Numero de adolescentes agrupado por afio
de nacimiento

NUmero de Afo de Edad

alumnos nacimiento (afos)
113 2003 17
140 2004 16
139 2005 15
120 2006 14
156 2007 13
187 2008 12

Con base a los datos obtenidos en el
registro de la encuesta, se puede observar que
se supera el tamafio de la muestra requerido
en un 223%; logrando asi, que el margen de
error disminuya.

De acuerdo a los resultados obtenidos, se
obtiene que el 48% son de sexo femenino y
el 52% son de sexo masculino; asi se puede
observar en la Figura 4.

NuUmero de adolescentes por sexo

® Femenino

= Masculino

Figura 4. Numero de adolescentes por sexo

De la muestra de 902 estudiantes, se puede
observar que el 97% de estudiantes si tienen
servicio de Internet en casa, mientras que el
3% no cuenta con servicio mencionado en
casa. Es decir, existe la posibilidad de que el
97% sea mas vulnerable a recibir algan tipo de
ciberataques al estar conectado desde el hogar;
como se muestra en la Figura 5.


https://docs.google.com/forms/d/1axiJ3OFD7H8BhvzOtSurKxOYINXC9p16DzipbZgvDec/edit
https://docs.google.com/forms/d/1axiJ3OFD7H8BhvzOtSurKxOYINXC9p16DzipbZgvDec/edit
https://docs.google.com/forms/d/1axiJ3OFD7H8BhvzOtSurKxOYINXC9p16DzipbZgvDec/edit

Adolescentes tienen servicio de Internet en
casa

3%

/

u Sj

Figura 5. Porcentaje de adolescentes que tienen servicio de
Internet

Asimismo, los adolescentes indican que se
conectan a Internet a través de distintos

equipos tecnoldgicos, como se muestra en la
Tabla 3.

Tabla 3. Tipos de equipos informaticos utilizados por
adolescentes

Numero de Porcentaie Equipo
estudiantes J utilizado
601 66,6% Smartphone
378 4199 | Computadora
de escritorio
330 36,6% Laptop
37 4,1% Tablet
12 1.3% Cabina de
Internet
Equipo desde
0,
2 0.2% la biblioteca

Con base a los resultados de la encuesta
realizada a 855 adolescentes, se puede analizar
que un gran grupo de adolescentes tiene un
equipo informatico en el dormitorio, la mayoria
son aquellos que se encuentran entre 15 a 17
afios. Asi se lo puede mostrar en la Tabla 4.

Tabla 4. Tipo de equipo informatico utilizado para
conectarse a Internet desde el dormitorio

Ublcac_lon de | Porcentaje Total de
equipo de
L encuestados
tecnoldgico | encuestados
En el cuarto
de estudio 20,6% 176
Estaen la
sala 39,9% 341
Esta en mi
dormitorio 31,3% 268
No tengo
computadora
en casa 8,2% 70
Total respuestas 855

Tabla 5. Adolescentes por grupo de edad que
tienen el equipo informatico en el dormitorio

Edad Porcentaje Total
17 15% 39
16 19% 51
15 18% 47
14 12% 33
13 17% 46
12 19% 52

Total 268

El 39,4% de estudiantes que tienen correo
electrénico y/o redes sociales no son
supervisados por los padres de familia. El
23,1% indica que son supervisados menos de
3 veces al mes y el 37,6% si es controlado por
los padres de familia. Por tanto, existe una
mayor probabilidad de que los estudiantes
sufran algun tipo de ciberataque, al no tener
supervision de parte de padres/madres de
familia.

@ Menos de 3 veces al mes
@ Mas de 3 veces por mes
Nunca

Figura 6. Numero de adolescentes sin supervision sobre
redes sociales y cuentas de correo electronico

Analizando los datos de aquellos
adolescentes que no cuentan con una
supervision de parte de padres de familia o de
algun adulto, estos llegan a cubrir el 23% de
los adolescentes; es decir, el mayor porcentaje
corresponde al grupo entre 15 y 17 afios de
edad. Como se muestra en la Figura 7.



Adolescentes sin supervision sobre redes
sociales y correo electrénico

23% 23%
o, 16%
15% —
17 16 15 14 13 12
Edad

Figura 7. Adolescentes por grupos de edad sin supervision de
redes sociales y correos electronicos

En la Figura 8, se puede observar que los

adolescentes tampoco cuentan con una
supervision adecuada de los equipos
informéaticos como computadoras, laptops,

Smartphone, Tablet que utilizan, ya sea para
clases a distancia o virtuales o actividades
diarias. El 44% de los estudiantes, no son
supervisados por ningin padre/madre de
familia por la confianza sobre sus hijos. El 33%
indica que sus equipos si son supervisados mas
de 3 veces al mes. El 17% indica que son
supervisados menos de 3 veces por mes. El 4%
de estudiantes indica que nunca han
supervisado sus equipos informaticos por
desinterés de los padres y el 2% de estudiantes
indica que sus padres nunca han supervisado
sus equipos informaticos por desconocimiento
del uso de los mismos. Por tanto, se tiene que,
el 50,13% de estudiantes puede sufrir de algln
tipo de ataque informatico.

= Mas de 3 veces
por mes

2% 4%

Menos de 3 veces
al mes

= Nunca, por
confianza en mi

Nunca, por
desconocimiento

Nunca, por
desinterés

Figura 8. Supervision de equipos informaticos

Los adolescentes que cuentan con menor
supervision de sus equipos tecnoldgicos, son
aquellos de edad més avanzada; es decir, entre
15 y 17 afios de edad. Asi se muestra en la
Figura 9.

Adolescentes sin supervision de uso de
computador, laptop, tablet o celular

10,
19,1% 20,9%
16,4% 14,9% 16,6%
17 16 15 14 13 12
Edad

Figura 9. Adolescentes por grupo de edad sin supervision de
equipos informaticos

Con base a la informacién recolectada, se
procede a analizar el tiempo que pasan los
adolescentes conectados a Internet. Donde, el
45% pasa conectado a Internet siempre por las
clases virtuales. ElI 29% indica que pasa
conectado mas de 3 horas al dia. EI 19% de
adolescentes pasa conectado a Internet entre 1
a 3 horas al dia. El 5% de adolescentes indica
que pasa conectado menos de 1 hora al dia 'y el
2% de los adolescentes solo se conecta los
fines de semana. Asi se puede observar en la
Figura 10.

Entre1a3
horas al dia

Fines de
semana
2% .
= Masde3
horas al dia

Menos de 1
hora al dia

.

5% Siempre por
las clases
virtuales

Figura 10. Frecuencia con la cual los adolescentes estan
conectados a Internet



Los adolescentes que indican que siempre
pasan conectados a Internet por las clases
virtuales, en su mayor numero pertenece al
grupo de 12 afios con el 19,9%. Posteriormente
se tiene al grupo de 15 afios con el 17,9% y por
altimo al grupo de 16 afios con el 17,2%; como
se muestra en la Figura 11.

Porcentaje de adolescentes por edades que
siempre estan conectados a Internet

19,9%
17,2% [ 17,9%
17 16 15 14 13 12
Edad

Figura 11. Adolescentes por grupos de edad que siempre
estan conectados a Internet

Se consultd sobre las actividades que los
adolescentes realizan con mayor frecuencia
frente a los dispositivos electronicos e
informaticos, y se tiene que el 57,4% de
adolescentes utiliza los equipos informaticos
para acceder a redes sociales; ademas, el 50,8%
lo utiliza para el uso de streaming (observar y/o
escuchar videos y masica). El 44,9% lo utiliza
para revisar su correo electronico. El 44,3%
también lo utiliza para acceder a juegos en
linea. El 38,9% lo utiliza para descargar
archivos y sélo el 2,70% para comercio
electrénico. Por tanto, los adolescentes pueden
ser méas propensos a recibir un ciberataque a
través de las redes sociales, streaming, correo
electronico, juegos en linea y por descarga de
archivos.

Actividades que realizan los adolescentes con
los equipos informaticos

Juegos en linea NN 44,3%
1 2,7%

Descargas de archivos N 38,9%
Streaming (musica y... IS 50,8%
INN——— 44,9%

——— 57,4%

Comercio electrénico

Correo electrénico

Acceso a Redes sociales

Figura 12. Actividades que realizan los adolescentes en los
equipos informaticos

Se realizara mayor énfasis en las opciones
mencionadas que superan el 40% de la
muestra. Ademas, a través de estas
aplicaciones se puede abrir la brecha para
aplicar directamente un ataque de ingenieria
social, como se observa en la Figura 13.

Sitios que frecuentan en internet
los adolescentes la mayor
cantidad de tiempo

17 16 15 14 13 12

15,0% 17,4% 15,3% 14,1% 19,0% 19,2%

M Acceso a redes
sociales

M Streaming 16,2% 17,0% 16,4% 11,9% 17,8% 20,7%

Juegos en linea 12,2% 12,8% 15,5% 12,2% 23,4% 24,0%

Correo

L 16,5% 17,1% 11,4% 10,2% 19,2% 25,5%
electrénico

M Descarga de
archivos

Figura 13. Sitios que frecuentan en Internet los
adolescentes con mayor frecuencia

14,9% 18,0% 14,5% 10,0% 18,3% 24,2%

Dentro de la encuesta se procede a
consultar quién controla en mayor manera el
uso de Internet; donde, se puede evidenciar
que son las madres de familia quienes
mayormente controlan a los adolescentes el
acceso a Internet con un 51% de los
encuestados. ElI 21% responde que nadie
controla el acceso a Internet, lo cual indica que
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se desconoce el tipo de navegacion y los
lugares a los cuales acceden. El 17% indica
que son los padres quienes controlan el acceso
a Internet. ElI 8% contesta que son las
hermanas/os mayores quienes controlan el
acceso a Internet. El 3% contesta que tienen
algin otro familiar adulto quien controla el
acceso a Internet.

17%

S0

= Hermana,/o mayor
u Madre
= Nadie
u Otro familiar adulto

Padre

Figura 14. ;Quién controla el acceso a Internet a los
adolescentes en casa?

Debido a que existe un grupo de
adolescentes que indica que nadie le controla el
acceso a Internet, y siendo este el segundo valor
maés alto de la grafica anterior, se procedera a
realizar un andlisis del mismo.

Adolescentes que indican que nadie controla el
acceso a Internet

27,0%
21,6%
16,8%
12,4%M12,4%
9,7%
17 16 15 14 13 12

Edad

Figura 15. Adolescentes por grupo de edad sin supervision
de acceso a Internet

Se logra observar que los adolescentes que
menor control tienen sobre el acceso a Internet
son aquellos que se encuentran en el grupo de
15 a 17 afos de edad.

Con base al resultado anterior, se requiere
medir el nivel de seguridad con la cual cuentan
los adolescentes al por el tiempo y exposicion
a la que se encuentran dentro de Internet. Por

tanto, se requiere conocer la frecuencia con la
cual cambian o modifican la contrasefia en
redes sociales y correo electronico. Esta
pregunta tiene dos finalidades, la primera es
conocer si los adolescentes estan conscientes
de la importancia de actualizar y modificar las
contrasefias de los correos electronicos y las
redes sociales por lo menos mas de dos veces
al ano. Y la segunda es, analizar el grupo de
adolescentes que pueden ser mas vulnerables
a un ciberataque por la falta de actualizacion
y/o modificacién de contrasefias.

Se logra identificar que el 63,7% de
adolescentes no actualizan o modifican la
contrasefia de sus correos electronicos y/o
redes sociales. Mientras que el 36,3% de
adolescentes aparentemente esta consciente de
la importancia de modificar las contrasefias.

@ Nunca
@ Mas de dos veces al afio

Figura 16. ¢Con qué frecuencia modifican la contrasefia de
correo electrénico y de redes sociales?

Con base a los resultados obtenidos y del
analisis anterior, se puede observar que los
adolescentes de 12 afios de edad con un 29,0%
son la mayor parte de usuarios que no cambian
nunca la contrasefia de su correo electronico y
de redes sociales, siendo mas vulnerables a
posibles ataques de ingenieria social. Asi se
muestra en la Figura 17.

Grupo de adolescentes por edades que
nunca modifican la contrasefia

’, A
1 ; I g
17 16 15 14 13 12

Edad

Figura 17. Grupo de adolescentes por edades que nunca
modifican la contrasefia
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Se conoce que, al dia de hoy, las contrasefias
de facil reconocimiento y de menor longitud en
cuanto a caracteres son las mas vulnerables,
permitiendo asi que un ciber delincuente pueda
acceder y generar algun tipo de dafio.

Para ello, se procede a consultar cémo
tienen creada la contrasefia en redes sociales y
correos electronicos con las diferentes
opciones: letras  (mayusculas/minusculas),
numeros, caracteres especiales, combinacion
de las anteriores. Asi se muestra en la Figura
18.

Lslras 445 (403 %)

Numeros 380 (42,1%)

Caracleres especiales 94 (10,4 %)

Todas las anteriores 380 (421 %)

0 100 200 300 400 500

Figura 18. Configuracion de contrasefia de los adolescentes

Se puede observar los resultados de aquellos
adolescentes que escogieron tanto una de las
opciones 0 mas, entre sus diferentes
combinaciones. El resultado de ello se puede
apreciar de la siguiente manera: el uso de letras
(mayusculas y minuasculas) es la forma mas
utilizada en crear contrasefias ya que un 49,3%
de adolescentes la utiliza. El uso de numeros
dentro de las contrasefias la realiza un 42,1%
de adolescentes, una combinacion con
caracteres especiales lo realiza el 10,4%. Una
combinacion con caracteres como letras,
numeros y caracteres especiales lo realiza un
42,1%.

Realizando un mayor analisis a los
resultados anteriores, se procede a analizar a
aquellos  adolescentes que  solamente
escogieron la opcién Letras (mayusculas y
mindsculas) sin ninguna de las otras posibles
combinaciones; obteniendo que un 12% utiliza
como contrasefia el uso de letras, lo cual los
hace méas vulnerables ante un ataque de fuerza
bruta.

Asimismo, las contrasefias para ser menos
vulnerables deben contar con un numero

superior a 8 caracteres, de lo cual se observa
que el 18,5% de adolescentes usa contrasefias
de menos de 8 caracteres, lo cual indica que
tanto sus cuentas de correo como de redes
sociales pueden ser vulneradas con mayor
facilidad. Asi se puede confirmar en la Figura
19.

@ Menos de 8 caracteres
@ Més de 8 caracteres

Més de 8 caracteres y menos de 12
caracteres

Figura 19. Numero de caracteres utilizado para crear
contrasefias

Profundizando en el mismo tema, se analiza
aquellos adolescentes que utilizan solamente
letras, para la creacion de contrasefias.
Obteniendo que, de 82 adolescentes, 42 de
ellos que representan al 51,2% pertenecen al
grupo de 12 a 13 afios de edad, volviéndolos
mas vulnerables; como se muestra en la Figura
20.

Adolescentes por grupo de edades que utilizan
menos de 8 caracteres tipo letras para crear

contrasenas
28,0%
23,2%
13 12

15,9%15,9%
17 16 15 14
Edad
Figura 20. Adolescentes por grupo de edades que utilizan
menos de 8 caracteres tipo letras para crear contrasefias

Con todos estos resultados obtenidos, se
desea conocer cuales son las aplicaciones mas
utilizadas por los adolescentes. De lo cual se
obtiene los siguientes resultados:

Como se puede observar en la Figura 21, el
91,2% de los adolescentes acceden a la
herramienta de YouTube, esto se debe a que la
mayoria navega en Internet para ver videos,
escuchar musica e interactuar con youtubers.
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El 89,4% de adolescentes utiliza WhatsApp. El
72,4% utiliza Facebook.

Aplicaciones mas utilizadas por los
adolescentes

12

13

14

Edad

15

16

17

0,06 5,0% 10,06 15,0% 20,0% 25,0%

® Facebook WhatSapp ™ YouTube

Figura 21. Aplicaciones mas utilizadas por los adolescentes

De similar manera, se procedié a consultar
si los adolescentes tienen cuentas de redes
sociales que los padres no conozcan. Donde, se
puede observar en la Figura 22, el 21,8% de
adolescentes indican que si tienen cuentas de
redes sociales que sus padres no conocen. Este
grupo en su mayoria son aquellos que se
encuentran entre 15 y 17 afios de edad.

Adolescentes por grupo de edades que
tienen redes sociales sin conocimiento de
padres de familia

21,8%
17,6%
14,3% 13,4%
17 16 15 14
Edad

Figura 22. Adolescentes por grupos de edades que tienen
redes sociales sin conocimiento de padres de familia

13 12

Asimismo, de la encuesta realizada a los
adolescentes, se puede observar en la Figura
23, que el 15,1% de ellos crean la cuenta de
usuario y/o el perfil con su nombre real.

® si
® No

Figura 23. Uso de nombre real en redes sociales y correo
electronico

Pero lo que més llama la atencion es que, la
mayor parte de adolescentes que realizan esta
actividad son los de menor edad, volviéndolos
mas vulnerables ante posibles ciberataques.
Asi se muestra en la Figura 24.

Adolescentes por grupo de edades que no
tienen nombre ficticio en sus redes sociales

17,4%0817,1% 17,6%
13,4% g
17 16 15 14 13

Edad

12

Figura 24. Uso de nombre real en redes sociales y correo
electrénico

Los adolescentes al no ser supervisados,
pasan un mayor numero de horas expuestos
ante posibles vulnerabilidades, y con ello a
posibles a ataques de ingenieria social.

El 17,4% de adolescentes no tiene idea del
namero de veces que reacciona a los mensajes
Ilegados en el dia; es decir, algunos pierden la
nocion del tiempo o simplemente se ha
generado algun tipo de adiccion al estar
pendiente de las redes sociales. Estos datos se
pueden observar en la Figura 25.
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@ Menos de 1 hora al dia
@ Entre 1 a 3 horas al dia

Mas de 3 horas al dia
@ Fines de semana

@ No tienes idea del numero de veces que
reaccionas a los mensajes en el dia.

Figura 25. Frecuencia con la cual se conectan los
adolescentes a los dispositivos moviles.

Los adolescentes que mayormente pasan
pendientes de las redes sociales y por tanto del
celular o Tablet, se encuentran entre 15 y 17
afnos; pero, lo mas preocupante es que una gran
mayoria de adolescentes del grupo de 12 afios
conforman el 18,4% de la muestra.

Adolescentes por grupo de edad,
desconocen el numero de interacciones con
las redes sociales

0,
el Bl 18,4%
()
12,29 136%
17 16 15 14 13 12

Edad

Figura 26. Adolescentes por grupos de edad que desconocen
el nimero de interacciones con las redes sociales

Con todos estos datos recolectados, existe
la posibilidad de que los adolescentes logren a
acceder a sitios desconocidos o que les lleguen
invitaciones de dudosa procedencia. Se puede
observar en la Figura 27, que el 24,1% de
adolescentes si llegan a aceptar invitaciones de
perfiles desconocidos dentro de las redes
sociales, probablemente porque le gusta la
imagen de perfil o porque le llama la atencion;
lo cual los hace vulnerables a ataques de
ingenieria social.

®si
@ No

Figura 27. Adolescentes que aceptan la invitacion de
perfiles desconocidos en redes sociales

La informacién que mas comparten los
adolescentes a través de redes sociales, de
acuerdo a grupos de edades son memes y
fotografias. Asi se puede observar en la Figura
28.

Mayor niumero de archivos compartidos
por adolescentes

® Memes

16,19%19,6%17,3%13,0%17,3%16,5%
m Fotografias [13,5%19,0%17,1%12,8%18,0%19,7%

Figura 28. Mayor nimero de archivos compartidos por
adolescentes a través de redes sociales

Se debe tomar en cuenta que muchos
adolescentes han llegado a utilizar las redes
sociales incluso como una manera de
desahogo, lo cual es peligroso, debido a que un
ciberdelincuente puede aprovechar estas
debilidades y proceder a realizar algin acto
ilicito.

Asi se puede observar en la Figura 29, que
el 39,1% de adolescentes que han llegado a
conocer a través de redes sociales a otras
personas, finalizaron conociéndolas
fisicamente. De lo cual, el mayor grupo se
concentra entre edades de 15 a 17 afios.
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Adolescentes por grupos de edad que a través de
las redes sociales han llegado a conocer
fisicamente a otras personas

21,6%
17,1% 17,7%
15,2%
14,6%8813,7%
17 16 15 14 13 12
Edad

Figura 29. Adolescentes por grupos de edades que han
Ilegado a conocer fisicamente a otras personas

Los adolescentes de hoy en dia se han hecho
muy dependientes de la conexion a Internet y
redes sociales. Actualmente la mayoria de
adolescentes no conciben un mundo sin estas
herramientas.

Asi se muestra en la Figura 30 los resultados
de la encuesta, donde un gran porcentaje de
ellos llegan a tener sintomas de tristeza,
aburrimiento y nerviosismo cuando no cuentan
con servicio de Internet y por tanto del acceso
a redes sociales; lo cual los lleva a tener
sintomas de ansiedad, desesperacion 'y
depresién que puede recaer en un mayor
problema a nivel social.

505 (56 %)

Tienes ansiedad

Desesperacion

Feliz
Te dedicas a realizar ofras

actividades 678 (75,2 %)

0 200 400 600 800
Figura 30. Estado de animo de adolescentes al no estar
conectado a Internet y/o redes sociales

Al analizar los resultados del estado de
animo negativo del cual sufren muchos
adolescentes, se puede observar en la Figura
31, que recaen sobre los méas pequefios del
grupo de adolescentes; es decir, de 12 a 13
afos de edad.

Adolescentes por grupo de edad que tienen
estado de animo negativo al no contar con
acceso a redes sociales y/o Internet

24,6%
22,2%
14,8%
2 13,8%
12,3%812,3%| I
17 16 15 14 13 12
Edad

Figura 31. Adolescentes por grupo de edad con estado de
animo negativo al no estar conectados a Internet y/o redes
sociales

El 42% de adolescentes no conoce sobre el
término ciberataque, asi se puede observar en
los resultados de la Figura 32. Lo cual es un
indicador de la falta de educacion tecnoldgica,
haciéndolos méas vulnerables a sufrir de algun
tipo de ciberataque sin darse cuenta.

®si
®No

Figura 32. Adolescentes que han escuchado el término
ciberataque
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Adolescentes por grupo de edad, indican que
nunca han escuchado el término ciberataque

30,8%
22,5%
14,7%
13,1%
10,6%
16 15 14 13 12

17
Edad

Figura 33. Adolescentes por grupo de edad que no han
escuchado el término ciberataque

De este grupo de adolescentes que
desconoce sobre el término ciberataque, Yy, por
tanto, de los peligros del mismo; son mas
propensos a acceder a sitios o links que les
puede llegar a través de correo electrénico y/o
redes sociales. Asi se puede mostrar en la
Figura 34.

Adolescentes por grupo de edad que acceden
a links desconocidos que llegan a sus correos
electroénicos y/o redes sociales

20,3% 20,9%
16,3%
15,0% 14,4%
17 16 15 14 13 12
Edad

Figura 34. Adolescentes por grupos de edad que acceden a
links desconocidos

El 90,9% de los adolescentes encuestados
indican que nunca han sufrido de un
ciberataque. Mientras tanto, el 9,1% indica que

si ha sufrido de algun tipo de ciberataque. Tal
como se muestra los resultados en la Figura 35.

®si
® No

Figura 35. ;Alguna vez ha sido victima de un ciberataque?

Con base a los resultados de la encuesta, se
procede a analizar a mayor detalle a aquellos
adolescentes que si han sufrido algan tipo de
ciberataque.

Las y los adolescentes entre 15 y 17 afios de
edad indican que si han sido victimas de algun
tipo de ciberataque. Se debe aclarar que, las y
los adolescentes de menor edad desconocen en
su mayoria lo que es un ciberataque, de

acuerdo a los resultados obtenidos vy
analizados anteriormente. Por tanto, los
adolescentes de menor edad pueden

desconocer si en verdad han sido victimas de
un ciberataque. Para ello se muestra la Figura
36, para un mejor analisis.

Adolescentes por grupo de edad que han
sido victimas de ciberataque

PER
18,2%818,2%
16,9%
14,3%
17 16 15 14 13 12

Edad

Figura 36. Adolescentes por grupos de edad que han sido
victimas de ciberataque
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Con los ciberataques viene de la mano el
acoso estudiantil o bullying que es ejecutado a
través de las mismas herramientas
tecnologicas utilizadas hoy en dia. Los
adolescentes encuestados indican que han
sufrido bullying a través de diferentes tipos de
tecnologias, como se muestra en la Figura 37
y Figura 38.

@ Redes sociales
@ Mensajeria
28,2% © Llamadas telefénicas

@ Correo electronico

49,2%

Figura 37. Adolescentes que han sufrido bullying a través de
diferentes tipos de tecnologias

Adolescentes que han sufrido bullying a través
de diferentes tipos de tecnologias

Edad

® Redes sociales ® Mensajeria

® Correo Electronico  ® Llamadas Telefénicas

Figura 38. Adolescentes por grupos de edad que han sufrido
bullying a través de diferentes tipos de tecnologias

Actualmente, los adolescentes cuentan con
mayores conocimientos en cuanto al uso de
tecnologias; lo cual puede facilitar a inculcar
una buena base de conocimientos sobre
peligros y seguridades informaticas, y tratar
temas de seguridad en la publicacion de
informacion. Asi se puede observar en la
Figura 39; donde, el mayor porcentaje esta
entre 12 a 13 afios de edad.

Adolescentes por grupos de edad que
presentan curiosidad por conocer sobre
temas de ataques informaticos

17 16 15 14 13 12
Edad

Figura 39. Adolescentes por grupos de edad que presentan
curiosidad por temas de ataques informaticos

En la Figura 40, se puede observar que, un
gran numero de adolescentes no acude a
personas adultas para dialogar sobre algun tipo
de problema o peligros encontrados en
Internet. Asi lo demuestra el 14% de
adolescentes encuestados, y como dato
Ilamativo, se puede observar que existe un 0%
de confianza en acudir a los docentes, con
quienes actualmente interactian la mayor
parte del tiempo.

¢Has hablado con alguna persona sobre
los problemas sucedidos a través de
Internet?

= Sj, padre
m Si, madre

= Si, abuelos/as

2% 1% 14% Si, tios /as

0% \ = Si, hermana/o
‘ = Sj, amiga/o

m Sj, profesor/a

= No, por

1% verguenza
= No, por temor

3%

No, por falta de
confianza

Figura 40. Nivel de confianza de parte de los adolescentes
frente a problemas encontrados en Internet
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Como dato relevante de la Figura 40, se
logra obtener como resultado que, las madres
de familia son quienes han dialogado o
intervenido de mayor manera ante algun tipo de
problema producido en Internet y/o a través de
redes sociales de los adolescentes. Pero,
asimismo, las madres de familia pueden llegar
a ser victimas de algun tipo de ciberataque y a
través de ellas el delincuente puede llegar hasta
las victimas mas vulnerables.

3.1 Desarrollo de laboratorio

Basados en los articulos 178, 180 y 212 del
Cadigo Organico Integral Penal, R.O. No. 180
del 10 de febrero del afio 2014, paginas 31y 35.
Por ese motivo, como parte de la ejecucion del
ataque, no se utilizard ninguna de las cuentas
de los adolescentes; para ello, se procede a
crear una cuenta de correo y un perfil de
usuario dentro de una red social, para el
respectivo laboratorio.

Con base al analisis de datos, se puede
encontrar un gran ndmero de adolescentes
vulnerables ante posibles atagues de ingenieria
social. Para ello, los adolescentes con mayores
problemas (82 adolescentes) que cuentan con
poco control parental son los mas vulnerables,
sin dejar de lado a toda la muestra.

Al tratarse de usuarios que se encuentran
entre edades de 12 a 17 afos, por razones
legales no se obtendra mas informacion sobre
el mismo. Este es un laboratorio demostrativo,
el cual no tendra ninguna afectacion y sera
totalmente transparente.

En la Figura 41, se ejemplifica el tipo y
esguema de ataque a realizar.

& E
aE ’TT‘

Figura 41. Esquema de ataque de ingenieria social a través
de phishing

[ o )

Para el laboratorio se procedera a simular
un ataque de ingenieria social; cada ataque
suele ser diferente, pero existen caracteristicas

que hacen que el ciclo de vida sea similar en
todos.

Para ello se seguira los pasos de la Figura

Recoleccidn de Disefio del Ejecucion Explotacién Resultados
informacion ataque del atague

Figura 42. Fases de Ingenieria Social [13]

Previo al ataque de ingenieria social, se
procede a crear una cuenta de correo
electronico y un perfil de usuario (victima) en
la red social Facebook; con la finalidad de no
involucrar posibles datos de adolescentes. Asi
se muestra en la Figura 43.

=

oso carifioso
0sito23.uio@gmail.com

Administra tu Cuenta de Google

Figura 43. Cuenta de correo electrénico creada como
victima

Como parte del proceso para el envio de
correo suplantado, se realiza la instalacion y
configuracion de un servidor de correos
(Linux, Postfix, Squirrelmail, Dovecot). La
instalacién y configuracion no es parte de este
estudio; por lo que se sugiere, investigar en
cualquier navegador de Internet o en
YouTube.

Para enmascarar la direccion IP, se procede
a utilizar una herramienta de uso gratis en linea
Ilamada tinyurl.com, tal como se muestra en
la Figura 44.

=2 Your Long URL

- TinyuRL

Figura 44. Enmascaramiento de direccién IP o Dominio
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De similar manera, dentro del servidor de
correos, se configura una cuenta de correo
electrénico como soporte.facebook para crear
el ataque.

La manera en cOmo atacan los
ciberdelincuentes procede de la siguiente
manera:

Los ciberatacantes intentan aprovecharse de la
curiosidad de la persona, estableciendo
contactos no solicitados a nombre de personas
que quizés conozca la victima o que pueden ser
de especial interés cuando se refiere a redes
sociales. Una manera simple es suplantar el
soporte técnico de algln servicio; en este caso
soporte técnico de Facebook, como se muestra
en la Figura 45. -

Figura 45. Envio de correo, ataque de ingenieria social a
través de phishing

También pueden clonar sitios confiables con el
afan de que el usuario registre los datos y de
esta manera obtener datos privados. Con ello ya
pueden llegar a robar informacion.
Los ciberdelincuentes proceden a generar
algdn tipo de vinculo, con el fin de llegar a la
confianza.
Una vez que ya cuentan con la atencion de la
victima, continuaran engafiando hasta que la
victima caiga en la persuasion. En este caso, se
solicita a la victima que ingrese al link enviado
al correo electronico para que pueda acceder a
la actualizacién emergente de Facebook.
Logrado el objetivo de la confianza, se tomara
un tiempo adecuado, para conocer a la victima.
En este caso de laboratorio, simplemente el
ciberatacante debe esperar a que la victima
acceda al link enviado por correo electronico,
como se muestra en la Figura 46.

From

Estimados clientes de Facebook Latino América.

Recientemente, realizamos cambios en los comunicados de grupo para aumentar la
visibilidad y la interaccidn.

Una tarea importante de los administradores de grupos es mantener actualizados a los
miembros sobre lo que ocurre en la comunidad. Antes, los administradores usaban una
publicacidn fijada para informar a los miembros sobre anuncios importantes. La
publicacién fijada queda "adherida” a la parte superior del grupo para que los
miembros puedan verla mds fdcilmente. En la Facebook Community Summit de principios
de este afio, presentamos los comunicados de grupo como nuevo recurso para que
administradores y moderadores destaquen publicaciones importantes. En lugar de una
sola publicacion fijada, los comunicados de grupo permitian destacar varias
publicaciones para que los miembros estén mejor informados sobre anuncios
importantes.

Para actualizar su aplicacidn emergente de Facebook, se sugiere que ingrese a su
cuenta desde el siguiente link: https://tinyurl.com/Scrfumzp

Figura 46. Correo de la victima

Mientras tanto el ciberatacante, ya cuenta con
un sitio clonado de la red social Facebook,
para lo cual, se utilizé Kali Linux (Figura 47)
y la herramienta social engineering toolkit
[15]

Terminalnro. 1

Archivo  Acciones Editar

Vista Ayuda

Figura 47. Herramienta de ingenieria social Setoolkit

En este laboratorio, la victima accede al link
enviado por correo electronico, donde se
puede observar la péagina principal de
Facebook, la diferencia es que se encuentra
clonado y la victima al no observar la direccién
URL procede a registrar los datos de usuario y
contrasefia para acceder a la misma. Asi se
muestra en la Figura 48.
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facebook

Iniciar sesion en Facebook

Figura 48. Ingreso de datos de la victima

Una vez que registra los  datos,
automaticamente es re-direccionado
nuevamente a la pantalla principal de acceso
de Facebook; pero en este caso, es el sitio
oficial. En este sitio debe volver a registrar los
datos, pero a diferencia del caso anterior, ya
podra acceder a su perfil oficial. Véase la
Figura 49 y Figura 50.

fq cebook -
Facebook te ayuda a comunicarte y
compartir con las personas que forman
parte de tu vida.

Oso Uio

Figura 50. Acceso al perfil de usuario por parte de la posible
victima

Mientras tanto, el ciberdelincuente al notar
movimiento dentro de la consola del servidor
de ataque, puede revisar que ya existe
informacion digitada por parte de la victima,
como se muestra en la Figura 51.

Archivo Acciones Editar Vista Ayuda

Figura 51. Captura de datos de la victima

Posteriormente, con los datos obtenidos, el
ciberatacante procede a ingresar a la red social
de la victima con los datos obtenidos como se
muestra en la Figura 52 y Figura 51.

osito23 uiog@gmeil com

chebook -
Facebook te ayuda a comunicarte y m
compartir con las personas que forman

parte de tu vida.

Cri na pagin pars un PRSCARIE PULHED, U PILRD 2

Figura 52. Acceso a cuenta de usuario de la victima

[ o . & redees e s

Oso Uio

Figura 53. Perfil de la victima vista desde el cibercriminal

El ciberdelincuente puede navegar por todos
los ajustes de configuracién de la cuenta
robada. Asi se puede mostrar en la Figura 54.

(&

e+ 0 89

Security and Login

“

TuaFacor duthaniica
il

<|l:ig<ubra 54. Ventana de administracion de la victima
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4. Conclusiones

Actualmente no existen estrategias a nivel
gubernamental correctamente definidas y
difundidas respecto a los ciberdelitos.

Los ciberataques se producen por la falta de
un correcto control y supervision, de parte de
padres de familias y adultos que se encuentran
a cargo dentro del circulo familiar de los
adolescentes.

Las instituciones educativas actualmente no
generan y tampoco promueven una cultura en
educacion tecnoldgica, con la finalidad de
motivar y educar sobre el tipo de informacion
que debe ser publicado, replicado o enviado a
través de las diferentes herramientas
tecnoldgicas.

Actualmente, el Ecuador ya cuenta con una
ley creada para tratar temas de ciberdelitos. Asi
se encuentra tipificado en el COIP en los
articulos 178, 180 y 212.

Existe un 42% de adolescentes que

desconocen sobre temas respecto a
ciberataques y los problemas que se pueden
presentar.

De acuerdo a la encuesta realizada, el 58%
si tienen algun tipo de conocimiento, pero con
deficiencias.

Bajo estas conclusiones; el estado, a
través de cada una de las instituciones
educativas debe:

- Educar a padres de familia, adolescentes,
docentes y personal administrativo en
cuanto a habitos y uso correcto de las
tecnologias de informacion, asi se tiene:
correo  electronico, redes  sociales,
navegacion segura, video conferencias,
peligros encontrados a través de Internet,
equipos informaticos.

Los padres de familia deben:

- Ubicar los equipos tecnoldgicos en un
espacio comun del hogar, donde puedan
mantener un control continuo sobre los
adolescentes y el uso de los equipos
tecnoldgicos.

- Dialogar con los adolescentes, indicando
gue los adultos son los responsables de las
actividades, proteccion 'y correcto

crecimiento de los adolescentes; por
tanto, requieren revisar y supervisar las
comunicaciones y actividades que tienen
con otras personas.

- Motivar a los hijos y en especial a los
adolescentes, a realizar actividades
ludicas que permitan mejorar su salud,
potenciar su mente y optimizar de mejor
manera su tiempo.

- Hablar libremente sobre los peligros que
pueden encontrar con el mal uso de
Internet.

- Supervisar el correcto uso de los equipos
tecnolégicos  ocupados  por  los
adolescentes.

- Solicitar ayuda profesional en caso de
desconocer sobre temas tecnoldgicos;
para ello, puede buscar temas especificos
a través de los navegadores de Internet,
video tutoriales o consultar con un
especialista en seguridades y tecnologias
de la informacién.

- Acudir a los entes de justicia respectivos
como Fiscalia, UPC mas cercano o
Ilamando al 911, para poner la denuncia
respectiva en caso de conocer de un delito

informatico  producido  hacia  los
adolescentes e inclusive hacia el mismo
adulto.

Recomendaciones para el uso correcto
de computadoras, laptop y dispositivos
moviles.

Los docentes de las instituciones educativas y
padres de familia deben:

- Fomentar el uso correcto de las TIC's.

- Fijar horarios y lugares permitidos de uso.

- Instalar software antivirus en los equipos
informéaticos y tecnoldgicos con su
respectiva licencia.

- Evitar la instalacion de software pirata o
descargadas de paginas de dudosa
procedencia.

- Crear contrasefias robustas minimo 8
caracteres combinando letras mayusculas
y minusculas, ndmeros y simbolos.
Mientras méas larga mas complicado
vulnerarla.
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No ceder contrasefias de los sistemas
informaticos de la institucion educativa.
Realizar copias de seguridad de la
informacion de los equipos informéticos y
de los dispositivos moviles.

Recomendaciones para el uso correcto
de cuentas de correo electronico y redes
sociales.

Las cuentas de correo electronico y de redes
sociales de los adolescentes deben:

Ser supervisadas constantemente por los
padres de familia o por algin adulto que se
encuentre sobre la tutela del adolescente.
Ser modificadas por lo menos dos veces al
afio.

Dentro de la informaciéon del perfil de

usuario y del contenido de correos electrdnicos:

Evitar compartir informacion sensible
dentro de las redes sociales; por ejemplo:
lugar de estudio, lugar de trabajo, fechas de
nacimiento, numero de teléfonos, nombre
de cuentas de otras redes sociales,
fotografias de familiares expuestas al
pablico en general.

No entregar datos de acceso de otras
plataformas tecnoldgicas.

En caso de recibir un correo electronico de
dudosa procedencia, debe rechazarlo
inmediatamente.

Ser precavido ante la llegada de correos
electronicos desconocidos e identificar su
procedencia.

Evitar el registro de datos personales a
través de links de paginas web de dudosa
procedencia.

No contestar a correos electronicos de
dudosa procedencia.

Analizar los archivos previamente a la
apertura 0 a la descarga de los mismos
utilizando un antivirus actualizado.

No utilizar la misma contrasefia para todas
las herramientas (correo electronico, redes
sociales, sistemas bancarios, etc.) que
utilizan a nivel personal.

Eliminar el historial de navegacion de
manera continua.

Recomendaciones en caso de ser victima
de un ciberataque.

En el caso de notar u observar un atentado de
ciberataque a un adolescente, se debe:
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Mantener la calma.

Actuar inmediatamente.

Escuchar a los adolescentes sin exagerar
y sin minimizar el problema.

No culpar a las tecnologias.

Respaldar la informacion del ciberataque
ejecutado; la misma sera utilizada como
prueba ante los entes de justicia
respectivos.

Bloquear al ciberatacante.

Acudir a los entes de justicia respectivos
como Fiscalia, UPC mas cercano o
Ilamando al 911, para poner la denuncia
respectiva.

Dialogar con los adolescentes y demostrar
el apoyo para mejorar su autoestima.

El gobierno tiene la obligacion de educar
a la sociedad sobre los problemas y
formas de mitigar los ciberataques.
Realizar un seguimiento profesional al
estado animico 'y posible dafio
psicoldgico producido en los adolescentes
que hayan sufrido un ciberataque.
Localizar a un especialista en seguridad
de la informacion, que ayude a identificar
el tipo de ataque realizado y brinde la
capacitacion respectiva para aprender a
mitigar temas de ciberataque.

Depurar la lista de contactos dentro de las
redes sociales y bloquear a cuentas
desconocidas de los adolescentes
afectados.
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