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Resumen

En la actualidad las empresas eléctricas se ven en la necesidad de destinar
recursos a la implementacién de nuevas tecnologias que les permitan realizar
el monitoreo y el control remoto de los elementos que componen una
red eléctrica, como medidores, reconectadores, seccionadores, subestaciones,
generadoras, con el objetivo de reducir al minimo los cortes de energia
a los usuarios, poder solventar problemas con una respuesta de tiempo
eficaz cumpliendo con las normas de calidad del servicio y prevenir el dafio
total de la infraestructura eléctrica, con el fin de que el usuario se sienta
complacido con un servicio de calidad. Es por eso que el presente proyecto
tiene como finalidad aportar al monitoreo de uno de los complementos de las
subestaciones eléctricas, desarrollando un sistema que permita monitorear
los elementos de proteccidon basica de un transformador de potencia en una
subestacion eléctrica, para lo cual se ha utilizado dispositivos que estén
censando la maxima informacién que se pueda obtener de un transformador.
Para la visualizaciéon y almacenamiento de la informacién se utilizan
aplicaciones de software libre e IoT (Internet of thing) con la finalidad de
tener un sistema redundante al sistema SCADA de la empresa y que funcione
como una herramienta de monitoreo de parametros de datos para el area de
mantenimiento, las bondades con las que consta el aplicativo es el facil acceso
para realizar consultas de eventos pasados o comportamientos de alguna
senial. Se observaré las respuestas del sistema ante diferentes fallas simuladas,
asi como la interacciéon de los diferentes usuarios que tendran acceso al
aplicativo, se llevard un control acerca de los recursos de los diferentes
elementos que componen el sistema. El sistema se pondra a funcionar de
manera continua durante un tiempo determinado, permitiendo evaluar el
rendimiento del programa ante alguna posible inhibicién de algunos de sus
complementos



Abstract

At present, electric companies are in the need to allocate resources to
the implementation of new technologies that allow them to monitor and
remotely control the elements that make up an electrical network, such as
meters, reclosers, disconnectors, substations, generators, in order to minimize
power outages to users, to solve the problems with an effective response time
while complying with service quality standards and prevent total damage
to the electrical infrastructure, so that the user is pleased with a quality
service. That is why this project aims to contribute to the monitoring of
one of the complements of electrical substations, developing a system that
allows monitoring the basic protection elements of a power transformer in
an electrical substation, for which we have used devices that are censoring
the maximum information that can be obtained from a transformer. For the
visualization and storage of the information, free software applications and
IoT (Internet of thing) are used in order to have a redundant system to the
SCADA system of the company and to function as a tool for monitoring
data parameters for the maintenance area, the advantages of the application
are the easy access to consult past events or the behavior of any signal. The
system responses to different simulated failures will be observed, as well as
the interaction of the different users that will have access to the application,
and the resources of the different elements that make up the system will be
controlled. The system will be put into continuous operation for a certain
period of time, allowing to evaluate the performance of the program in case
of any possible inhibition of some of its complements.

10



Capitulo 1

Introduccion

Las empresas eléctricas han tenido un gran cambio en la forma de la
operacion de las redes eléctricas, los avances tecnologicos en el campo de las
telecomunicaciones han impactado en gran medida a las empresas motivando
a la modernizacién de los elementos que componen una subestacion eléctrica.

La implementacién de las novedades tecnologicas cada vez le permiten
a las distribuidoras acortar los tiempos de interrupcién, localizacién mas
exacta del lugar de las fallas, disminucién de perdidas de energia y prevencién
de pérdidas totales de equipos.

En muchas ocasiones los aplicativos para el monitoreo y control son de
muy altos costos y sin tener un servicio de respuesta inmediata, de esta
manera puede provocar el desaprovechamiento de la funcionalidad de los
equipos de campo modernos.

Por esta razon el presente trabajo propone la integraciéon de los equipos
que se ha adquirido dentro de la empresa eléctrica Guayas-Los Rios con las
aplicaciones IOT, que permitiran visualizar en Real-Time los parametros de
protecciones mecanicas, temperatura de aceite y temperatura de devanado
de alta tensién consultando sus datos histéricos, sin tener una inversion
costosa para su implementaciéon. Con la aplicaciéon me permitira planificar
mantenimientos y prevenir danios en el funcionamiento del transformador
y poder mitigar los tiempos de interrupciones eléctricas para los usuarios
finales.

11
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1.1. Justificacidon

La unidad de negocio de GUAYAS LOS RIOS tienen un total de 33
subestaciones propias [CNEL, 2019].Cada una de ellas se controla a través
del sistema SCADA en el cual los operadores verifican el comportamiento
de los diferentes componentes. A pesar de tener un sistema SCADA donde
se concentra la mayor cantidad informacién, en muchas ocasiones es un
inconveniente debido a la gran cantidad de informacion que debe procesar
el operador, en muchas ocasiones no se da la atenciéon adecuada a las
alarmas presentadas dentro del sistema. El internet de las cosas (IoT) tiene
un desarrollo extremadamente rapido, IoT es una extensiéon del Internet y
conecta equipos de trabajos independientes con acceso a internet, mediante
equipos sensibles a la informaciéon para el tratamiento de los datos y las
comunicaciones [Singh et al., 2017, Wang et al., 2017]. Hoy en dia muchas
aplicaciones se han venido desarrollando en el 4rea del Internet de las cosas
[Ramakrishnan and Gaur, 2016, Englert et al., 2015, Morello et al., 2017],
con respecto al sector eléctrico de potencia [Kamlaesan et al., 2017, Kul,
2017, Hossain et al., 2018, Balamurugan and Saravanakamalam, 2017].

1.2. Descripciéon general del problema

La empresa eléctrica tiene implementado actualmente un sistema SCADA
que permite monitorear y telecontrolar una gran cantidad de parametros
de campo de las subestaciones, dado a la gran cantidad de informacion
se ha optado para que se visualicen las sefiales méas primordiales de las
subestaciones que me permitan no saturar al operador del centro de control.
Sin embargo, hay una gran cantidad de senales que no se reportan y que para
las otras areas serian de gran utilidad como es el drea de mantenimiento la
encargada de trabajar directamente con los equipos de campo. Actualmente
existe un aplicativo que se encuentra funcionando pero carece de un sistema
redundante de fallo. El personal de mantenimiento son los encargados
de reemplazar o reparar los equipos de campo que se encuentran en las
subestaciones, uno de los equipos principales es el transformador de potencia,
actualmente el drea de mantenimiento no contaba con un aplicativo que les
permita monitorear los diferentes pardmetros de cada uno de los equipos,
donde existe la oportunidad de optimizar los tiempos de mantenimiento,
prioridad de atencién de subestaciones y prevenir fallas. Los transformadores
de potencia estan divididos generalmente en dos partes principales que son:

» Sistema de regulacion de voltaje (TAP’s)
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= Sistema de protecciones mecanicas

Del sistema de protecciones mecénicas se utilizan sus diferentes sensores
para implementar una herramienta que sea capaz de extraer informacién
en tiempo real para el monitoreo del transformador. El proyecto tiene
la capacidad de almacenar la informacién extraida, para ser procesada y
generar diferentes tipos de alarmas que sirven de gran ayuda para el area de
mantenimiento. Estas alarmas serviran de ayuda para determinar un dafio
que se presente a mediano y largo plazo.

1.3. Objetivos

1.3.1. Objetivo general

Desarrollar un sistema de monitoreo utilizando una plataforma IoT para la
supervision de la temperatura de aceite, bobinado y alarmas de protecciones
mecénicas de un transformador de la Subestacién Duran Norte.

1.3.2. Objetivos especificos

= Extraer la mayor cantidad de paradmetros de proteccion de los
transformadores de protecciéon a través de un equipo de adquisicién
de datos para visualizarlo en una plataforma IoT.

= Establecer comunicacién entre un servidor local y el dispositivo que
recolecta la informacién de campo, mediante la investigaciéon de los
protocolos de comunicaciéon disponibles en cada dispositivo, para
la transmisiéon de las senales de protecciones del transformador de
potencia.

= Adaptar la informacién obtenida de campo por medio de algoritmos
informéaticos aplicables en el servidor local, para presentar la
informacién en una plataforma IoT.

= Realizar pruebas del servidor local con conexién a internet para la
visualizacién de los datos, mediante pruebas de campo y simulaciones
de fallas, para medir la eficiencia del sistema en tiempo real.

1.4. Contribuciones

El presente trabajo tiene como finalidad de cumplir con los siguientes
puntos:
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= Tener un sistema de acceso libre para el personal del area de
mantenimiento,que les permita visualizar en tiempo real y realizar
consulta de todos los parametros que el dispositivo SEL 2411 se
encuentren censando.

s Tener un sistema para integrar diferentes dispositivos para poder
monitorizarlos en un futuro.

= Realizar analisis de mantenimientos preventivos, a partir de los datos
almacenados en el aplicativo IoT

= Incentivar el desarrollo de soluciones supervisiéon y control con
dispositivos de hardware y software libre en las empresas eléctricas
del pafs.

= Obtener un sistema de respaldo para la supervisiéon y control de los
equipos de campo de una subestacién eléctrica.

1.5. Organizacién del manuscrito

De acuerdo a las investigaciones cientificas y sistemaéticas el presente
proyecto se ha dividido en 5 capitulos.

En el primer capitulo se expone el problema, se analiza la situacion
problematica encontrada, el objetivo general y los objetivos especificos a
cumplir.

En el segundo capitulo se realiza una explicacién de las bases tedricas de
los protocolos y herramientas que se emplean para la ejecuciéon del proyecto,
se realiza un estudio de los antecedentes, presentando diferentes soluciones
a sistemas de monitoreo. Se realiza una breve explicaciéon acerca de la
estructura del protocolo de comunicacién eléctrico DNP3 y sus componentes,
el protocolo MQTT y sus funciones para el intercambio de informacién, la
plataforma IoT Thingsboard y su estructura.

En el tercer capitulo se divide en varias secciones donde se detalla los
diferentes parametros de las libreria opendnp3 y el funcionamiento de la
misma para la extraccién de los datos desde el equipo de campo al dispositivo
que funcione como concentrador de datos, en otra secciéon se explica la
instalacion y configuracion de la plataforma Thingsboard en un servidor
local, el uso de las herramientas informatica para poder transmitir los datos
hacia la plataforma Thingsboard.

En el cuarto capitulo se expone las diferentes pruebas realizadas de todos
los complementos que componen el proyecto, se realiza simulaciones de fallas
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para monitorear el comportamiento del sistema, se somete el funcionamiento
del sistema a un determinado tiempo continuo para observar su rendimiento.

Para finalizar en el ultimo capitulo se presenta las recomendaciones y
conclusiones del proyecto.



Capitulo 2

Antecedentes y
Fundamentacion tedrica

En este capitulo se abordara la problemética del proyecto que se detallan
a continuacion:

= Se revisara los antecedentes relacionados con el proyecto.

= Se realizard una explicaciéon breve acerca del protocolo utilizado para
la comunicacién entre el Equipo y el Gateway de comunicacion.

= Se analiza el protocolo de comunicaciéon entre el Gateway de
comunicaciones y el aplicativo IoT a implementarse. En las
construccién se revisard la estructura del aplicativo IoT y su forma
de funcionamiento

16
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2.1. Antecedentes

La finalidad de un sistema eléctrico es garantizar el suministro de energia
en su area de aplicacion [Pinela, 2011]. Los subestaciones de generacion se
instalan en sitios donde su inversién es econdémica y Optima. El sistema
de transporte se utiliza para transmitir grandes cantidades de energia
desde las principales zonas de generacién hasta las zonas de demanda.
Las distribuidoras transportan la energia a los consumidores finales,
aplicando el nivel de tension méas adecuado [Bernal, 1998|. Una subestacion
es el nucleo central de un sistema eléctrico |[Coronado and Palacio,
2008]. Las subestaciones eléctricas se componen de muchos elementos,
los cuales son esenciales para el suministro eléctrico, como disyuntores,
dispositivos inteligentes electréonicos , pararrayos, transformadores de
corriente, aisladores, condensadores, cargadores de baterias, seccionadores
[Ayala S et al., 2002, Sachan, 2012]. Uno de sus elementos importante son los
transformadores de potencia, la falla en un transformador implicaré asumir
un elevado costo, no solo se debe contemplar el costo del transformador sino
de la imposibilidad de abastecer del suministro de energia a los usuarios
finales [Alvarez and Del Pozo, 2007].

El funcionamiento de un transformador de potencia siempre esta expuesto
a condiciones que afectan su grado de aislamiento, en algunos casos se
debe a temperaturas excesivas, presencias de humedad, fallas eléctricas
o esfuerzos mecéanicos, que puede repercutir en su tiempo de vida 1util
[Fernandez, 1999], segun estudios realizados acerca de estadisticas en fallas
en transformadores segtn las estadisticas CFE de Mexico [Neumann, 2006],
en un gran porcentaje los elementos con mayor concurrencia en fallas son: los
cambiadores de tomas, aceite, bushing, devanados, que de acuerdo al estudio
realizado en conjunto representaban el 88 por ciento de fallas [Perez, 2012,
Linan, 2001].

La empresa eléctrica CNEL, en conjunto con sus Unidades de Negocio han
implementado un aplicativo para el control y monitoreo de los componentes
de las subestaciones Eléctricas CASTRO VAZQUEZ [2019]. En la Unidad
de Negocio Guayas Los Rios se lleva una estructura acerca de cémo es el
funcionamiento del sistema SCADA como se lo observa en la figura 2.1.
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Area
mantenimiento de
ubestacione

Area
Protecciones

Manteniemiento de Disyuntos, = Instalacion de IED de

) protecciones.
. g;g::ggd%eres « Parametrizacion de IED
proteccion

s Pruebas de funcionamiento de

transformadores de potencia. * Pruebas de

funcionamiento de IED

Figura 2.1: Estructura de funcionamiento de sistema SCADA

El area de protecciones es la encargada de parametrizar los dispositivos
de proteccion con los correctos ajustes para proteger el transformador de
potencia de las anormalidades presentadas en las redes eléctricas [Samuel,
2014]. Los funcionarios del area de Tecnologias de Operacion (TO) son los
encargadas de realizar las integraciones de las alarmas de proteccion y de los
estados y controles de los equipos de nivel 1 hacia al sistema SCADA, para
que puedan ser monitorizadas y controladas desde el centro de control. El
area de mantenimiento como se observa en la Figura 1, se encarga de todo
lo que corresponde a equipos primarios o de nivel 1, ellos llevan un control
manual en el cual se destina unas fechas para realizar el mantenimiento en
cada una de las subestaciones. Tanto el area de protecciones y TO tienen
otros sistemas que permiten visualizar el comportamiento de los equipos de
campo. El area de mantenimiento actualmente no tiene una herramienta que
permita verificar el estado de los equipos de nivel 1 o realizar consultas de
histéricos de los pardmetros Censados de un transformador de potencia.

2.2. Fundamentacion tedrica

En esta secciéon se revisara la teoria acerca de los protocolos que se
utilizaran para el desarrollo del proyecto con la finalidad de entender
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términos técnicos que se emplean en este trabajo. Son muchas las
funcionalidades tecnologicas que se emplea por lo que es recomendable
entender su teoria en caso de replicar estas mismas funcionalidades en otros
proyectos a futuro.

2.2.1. Distributed Network Protocol DNP

Es un protocolo abierto desarrollado por Harris, Distributed Automation
Products empez6 su produccion alrededor de 1990 [Clarke et al., 2004],
su distribucién y continuo desarrollo fue asignado al grupo de Usuarios
DNP3 [ORG]|, como tal DNP3 es un protocolo confiable y eficiente usado
en infraestructuras criticas, como son las industrias petroleras, agua,
electricidad y gas, el cual se lo emplea para reportar datos medidos desde
una dispositivo de campo nivel 1 hacia un cliente tipo RT'U o PLC o también
puede funcionar como servidores locales RTU o concentradores de datos
hacia centros de control como los sistemas SCADA. [Darwish et al., 2015,
Normalizacyjnych, 2002]

El funcionamiento de DNP3 es de transmitir pequenas cadenas de datos,
llegando a una secuencia determinista como se observa en la figura 2.2 la
secuencia de los mensajes [Clarke et al., 2004|.Los datos en la capa de
aplicaciéon pueden variar de tamanos incluso pueden llegar a cero, como por
ejemplo: los mensajes de comandos, los datos se dividen en varios PDU de
la capa de aplicacién sus tamanos son de 2048 bytes. Dividir los datos en
pequenios datos ayudan a optimizar el control de errores, el paquete APDU
se divide en pequenos paquetes PDU (TPDU), su tamafio maximo es de 250
bytes, estos se pueden ajustar a la capa de enlace de datos, el encabezado y
los bytes de control CRC se aniaden a los TPDU, el enlace resultante PDU
se coloca en la capa fisica, en el que se transmite 8 bits de datos, 1 bit de
inicio y fin para cada trama. [Mohagheghi et al., 2009]
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Figura 2.2: Estructura de datos DNP3, [ENSOTEST, 2021]

En las primeras versiones la capa fisica se trabajaba con estdndares de
comunicaciéon como el RS232 para conexiones punto a punto, el R422 en
conexiones bidireccionales y el RS485 para conexiones punto a multipunto.
Con los avances de las redes de datos y el crecimiento de los centros
de control, su demandan es el de telecontrolar grandes zonas geograficas
[Mohagheghi et al., 2009]. El protocolo DNP3 ha tenido que adaptarse
para funcionar por medio de los protocolos TCP/IP, esto lo ha logrado
encapsulando su capa de aplicacion, transporte y enlace de datos en la capa
de aplicacion del modelo TCP/IP como se muestra en la figura 2.3 [Clarke
et al., 2004]

El protocolo se rige a un comportamiento similar al de otros protocolos
de comunicaciéon implementados en las industrias como es el modbus pero
con més funcionalidades, los dispositivos pueden funcionar como maestro y
esclavo. El protocolo DNP3 ha tenido un alto auge para la implementacién
de sistemas SCADA debido a que tiene muchas funcionalidades como son la
transmision de los datos con su estampa de tiempo, sincronizar fecha y hora
a un dispositivo esclavo desde un dispositivo maestro, extraer informaciéon
de oscilografia, eventos que tiene concurrencia en aplicaciones de sistemas
eléctricos, los datos estaticos y eventos son agrupados en clases. Estos datos
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estaticos siempre se encuentra asociado a la clase 0, y los datos de eventos se
pueden asociar de acuerdo a la prioridad con la que se requieran los datos, se
manejan 3 tipos de clases, la clase 1 prioridad alta, clase 2 prioridad media,
clase 3 prioridad baja, todo esto con el fin de optimizar los recursos del ancho
de banda en una red de datos.

APLICACION
CAPA DE TRANSPORTE
APLICACION
ENLACE DE DATOS
CAPA DE
TRANSPORTE TCP/UDP
CAPA DE RED P

CAPA DE ENLACE

DE DATO Ethernet IEEE 802.3

LAN

Figura 2.3: Protocolo DNP3 sobre redes ethernet, [PEREZ, 2011]|

En el protocolo DNP3 la informacién se genera en la capa de aplicacion
en forma de objetos. Cada objeto tiene una estructura definida en la
documentacion realizada por el Grupo de Usuarios DNP3, con la finalidad
de que los dispositivos sean interoperables entre si, al conjunto de
objetos se la denomina como la libreria de objetos, existen mas de 90
objetos|Villalba Marquez, 2010], En la tabla 2.1 se presenta los diferentes
grupos de objetos
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Tabla 2.1: Rango de grupo de modelos de objetos

Rango de grupos Descripciéon de los objetos

0-9 Entradas binarias

10-19 Salidas binarias

20-29 Contadores

30-39 Entradas Analogicas

40-49 Salidas Analogicas

50-59 Objetos de tiempo

60-69 Objetos de clase

70-79 Objetos de Archivos

80-89 Objetos de aplicaciéon

90-95 Objetos Numeéricos Alternativos

En cada objeto existe una variacién que determina las caracteristicas de
esos datos tanto para las senales binarias y analdgicas existen variaciones tal
como se muestra en la tabla 2.2.

Tabla 2.2: Objetos de Entradas binarias

Grupo Variaciéon Tipo Descripcion
01 1 Estatico Entradas binarias
01 2 Estatico Entradas binarias con estado
02 1 Evento  Cambio de entradas binarias con tiempo
02 2 Evento  Cambio de entradas binarias sin tiempo

Asi como existe las caracterizticas para los objeto binarios, también los
objetos analégicos tienen sus variaciones a continuacién en al tabla 2.3
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Tabla 2.3: Objetos de Entradas Analdgicas

Grupo Variaciéon  Tipo Descripcion
30 1 Estatico Entradas Analogicas de 32 bits
30 2 Estatico Entradas Analogicas de 16 bits
30 3 Estatico Entradas Analogicas de 32 bits sin bandera
30 4 Estatico Entradas Analdgicas de 16 bits sin bandera
30 5 Estatico Entradas Analogicas de punto flotante corto
30 6 Estatico Entradas Analdgicas de punto flotante largo

En el proyecto se va a utilizar el objeto 1 y objeto 30 para realizar
las consultas de los datos binarios y analégicos que se extraeran del
transformador de potencia. El protocolo DNP3 tiene muchas ventajas con
respecto al tiempo de sincronizacion y la funcién de reportar datos sin que
la estacion maestra haya realizado un requerimiento de datos, los principios
fundamentales que ayudan a mitigar los tiempos en caso de una falla y
optimizar proceso de un sistema SCADA.

2.2.2. Message Queing Telemetry Transport MQTT

MQTT es un protocolo basado en publicaciéon y subscripcion, en el que
los dispositivos envian los datos a un servidor central, este servidor es
donde se va a publicar los datos o solicitar los datos.[MQTT, Ramia Tena,
2020], segtin[Vera Martin et al., 2019] el protocolo se ha desarrollado con los
siguientes requisitos:

» Implementacion simple.

Entrega de datos de calidad de servicio.

Ligero y ancho de banda eficiente.

= No es necesario que conozca los datos que maneja.

Debe poder mantener una sesién continua.

El protocolo MQTT esta compuesto por los clientes y el Broker MQTT.

El cliente MQTT es el dispositivo que publica y/o se suscribe a un Topic
y establece una conexién con un Broker MQTT, a través de la red usando
librerias MQTT.
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El Broker MQT'T es el agente responsable de receptar todos los mensajes,
filtrarlos y reenviarlos a todos los clientes suscritos a ese Topic. El Broker
serd el encargado de la autorizacién de los clientes dentro de la red de
comunicacion y garantizar las sesiones de los clientes persistentes. La forma
en como funciona la conexién de los dispositivos es el siguiente:

= El dispositivo cliente envia un mensaje CONNECT y el broker

E

—

respondera con un mensaje CONNACK.

El broker mantendri la sesién abierta mientras por parte de los
dispositivos clientes no se envie un mensaje disconnect.

La forma del mensaje CONNECT debe ser la correcta para que el
broker pueda responder con el mensaje CONNACK, todo esto con el
fin de prevenir que dispositivos maliciosos traten de saturar el broker
como se muestra en la figura 2.4.

o CONECTAR
—'

& ACUSE DE RECIBO

MQTT Client MQTT Broker

Figura 2.4: Ejemplo de Conexion MQTT, [GmbH, 2021]

mensaje CONNECT esta compuesto por varios parametros:

ClientID: es la identificaciéon de un cliente, esta identificacién debe ser
Gnica.

CleanSession: Es el que indica si la conexién va a ser persistente si
es FALSE el broker mantiene todas las subscripciones y mensajes que
se pierda la conexién se mantiene persistente, si es TRUE el broker
elimina la informacién de una conexién persistente anterior, la conexién
no es persistente.

Usuario y Contrasena se lo emplea para una mayor seguridad es
opcional, se emplea en los clientes para su autenticaciéon y autorizacion.

Will message: el broker notifica a los suscriptores cuando un cliente se
desconecta sin haberlo deseado por algiin problema de terceros.
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= Keep alive: es el tiempo que el cliente notifica al broker el tiempo que
va a estar activo sin haber intercambio de mensajes.
El mensaje CONNACK esta compuesto por los siguientes pardametros:

= Session Present: Notifica al cliente si existe una conexién persistente
con el.

= Return Code:

e 00: Conexién Establecida

1: Error de conexién, versiéon de protocolo no admitida
e 2: Error de conexion, identificador no aceptado

3: Error de conexion: fuera de servicio el servidor

44: Error de conexién: Nombre de usuario o contrasena incorrecta

e 45: Error de conexién, no autorizada

Una vez establecida la conexién existen mensajes que realizan diferentes
funciones, uno de los mensajes que intervienen entre los clientes y el broker
y los suscriptores es el mensaje PUBLISH como se observa en la figura 2.5.

publicar: “21°C" I .

Sensor de
Temperatura
subscribe a publicara dispositivo
tema: “temperatura” tema: “temperatura” mévil

Figura 2.5: Funcionamiento protocolo MQTT, [Vargas, 2018|

Cada mensaje Publish debe contener el Topic que el intermediario que se
emplea para reenviar el mensaje, el dato a enviar y la calidad del mensaje,
el dato puede ser de cualquier tipo ya sea binario, texto o XML o JSON. El
mensaje PUBLISH esta compuesto de los siguientes parametros:
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TopicName: Es una ruta que se encuentra delimitada por diagonales
QoS: Es el nivel de calidad de servicio del mensaje (0,1 6 2).

RetainFlag: es una bandera que indica si el mediador almacena el
ultimo valor registrado para un especifico Topic. Si se encuentra activo,
el broken envia el mensaje almacenada a los nuevos cliente suscritos.

Payload: Es el contenido del mensaje. Se puede enviar casi cualquier
tipo de dato.

PacketID: Sirve para identificar los mensajes entre cliente y Broker. Se
emplea en QoS mayores de cero.

Dupflag: Sirve para identificar si es un mensaje duplicado. Se utiliza
en QoS mayores a cero.

Los dispositivos que desean recibir los datos publicados por otros clientes
deben suscribirse a un Topic. Para poder suscribirse a un Topic, el cliente
debe enviar el mensaje SUSCRIBE al Broker Los parametros del mensaje
SUSCRIBE son los siguientes:

PacketID: Sirve para identificar un mensaje entre un cliente y el
broker.Solo se utiliza en broker mayores a cero

Lista de Suscripciones: se forma por QoS y TopicName. Pueden existir
un gran conjunto de datos como de suscripciones.

Para establecer la suscripcion, el broker envia un mensaje SUBACK al
cliente, el cual estd compuesto por los siguientes parametros:

PacketID: es la identificacién de un mensaje entre cliente y Broker.
Solo se utiliza en QoS mayores a cero

ReturnCode: Se envia un cédigo por cada mensaje de suscripcion
enviada en el mensaje SUSCRIBE. Los codigos son los siguientes:

e 00: Exito: QoS 0

e 1: Exito: Qosl

e 2: Exito:Qos2

e 128: Error
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La programaciéon MQTT es tan ligera que permite conexién entre
méaquinas donde el ancho de banda es bien limitado, su proposito es disminuir
el requerimiento de recursos de los dispositivos, el protocolo presenta un
cierto grado de seguridad con la entrega de la informacion.

Uno de los propositos de MQTT es emplearse en una red conformada por
una gran cantidad de dispositivos pequenos que se requieran monitorear y
controlar desde servidores alojados en internet, la implementacién es sencilla
y con muy pocas opciones de control.

MQTT ha tenido grandes implementaciones debido a sus muchas
funcionalidades, estas se han aplicado en prototipos de sistemas de control
para el monitoreo y control del nivel de Agua [Salgado et al.|.

2.2.3. Thingsboard

Es una  plataforma IOT de codigo abierto que se
puede descargar accediendo al siguiente repositorio
(https://github.com/thingsboard /thingsboard) funciona bajo Apache2.0, la
empresa tienes 2 tipos de ediciones una comunnity y una professional, esta
ultima tiene soporte y funciones adicionales. En la figura 2.6 se observa
su estructura, la comunicaciéon con los dispositivos se efectiia mediantes
diferentes protocolos de transporte, aparte de su plataforma que puede
ser instalada en un servidor local, existe su puerta de enlace que permite
integrar dispositivos IoT que funcionan con sistema de terceros en la
plataforma Thingsboard. El aplicativo trabajo con gestores de base de
datos PostgreSQL o Cassandra externa para almacenar los datos. Sus
funciones principales son la administracién de dispositivos, administracién
de usuarios y de paneles. El aplicativo cuenta con una API que funciona
una puerta de enlace, que autoriza a los usuarios registrados interactuar
con los dispositivo. Su arquitectura es Plug-ins con lo que puede acoplarse
a aplicaciones externas, los plug-ins son para Apache Kafka y también se
puede realizar el envio de correos electronicos. Para el manejo de mensajes
generados por eventos se utiliza internamente Akka [ThingsBoard].



CAP 2. ANTECEDENTES Y FUNDAMENTACION TEORICA
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Figura 2.6: Estructura de plataforma Thingsboard, [ThingsBoard|



Capitulo 3

Estructura y Desarrollo del
Proyecto

En este capitulo se detalla el paso a paso de como es el diseno del sistema
propuesto, las herramientas que se implementaron para el funcionamiento
del aplicativo y la interactian con todos los componentes. Se detalla
la configuracion del gateway de comunicaciones(Raspberry pi 4), como
configurar la libreria que permite utilizarel protocolo DNP3, el script que se
implementa con el protocolo MQTT, para el envio de la informacién hacia
el aplicativo IoT, también se revisa la configuracion en el aplicativo para el
funcionamiento general del sistema.

29



CAP 3. ESTRUCTURA Y DESARROLLO DEL PROYECTO 30

3.1. Diseno del experimento

En la primera parte del proyecto se realiza un levantamiento de
informacion de sefiales del transformador de potencia de la subestacion
Duran Norte, la empresa CNEL Guayas los Rios adquirié un conjunto de
dispositivos SEL 2414 que son dedicados al monitoreo en transformadores
de potencia [Laboratories|. Su disefio estd dedicado para funcionar en
la intemperie contando con muchas aplicaciones en el campo [CASTRO
VAZQUEZ, 2019]. Se realiza la instalacion del equipo y la conexion de sus
respectivas sefiales analdgicas y digitales, para que pueda ser transmitidas
al centro de control y a la plataforma IoT. De acuerdo a la informacién
levantada con el drea de mantenimiento, se obtuvo la siguiente informacién
que puede reportar el transformador de potencia de la subestacién Duran
Norte.

La informacioén se va a dividir en dos tipos:

Senales Digitales :

= Nivel minimo de aceite .

Nivel maximo de aceite.

Alarma relé bucholz.

Disparo de valvula de sobrepresion.

Disparo de relé de presién sibita.
Seniales Analogicas:

= Temperatura de Aceite.

= Temperatura de devanado de Alta.

3.2. Etapa de comunicacién de Dispositivos

Se implementa un servidor para que funcione como un concentrador de
informacion de senales de campo y se analice los diferentes algoritmos que
permitan adquirir la informacion desde el dispositivo SEL 2414, el medio de
comunicacion entre el concentrador y el dispositivo de adquisicién de datos
es utilizando el servicio de CNT, el cual se encuentra instalado en todas
las subestaciones y permite establecer la comunicacién entre la subestacion
Duran Norte y la subestacion Duran sur que es el lugar donde se aloja nuestro
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concentrador de datos al cual lo llamaremos servidor tal como se muestra en
la figura 3.1.

CNT MPLS

T 45"
2 g =gt
~” N

Switch SE Duran Sur

coneentrador de datos

Figura 3.1: Esquema de comunicacion

Con la comunicacién entre el concentrador y el dispositivo SEL 2414
se procesaré la informacién mediante subprogramas para poder establecer
la comunicaciéon entre el concentrador y la plataforma IoT, Aplicativo que
permite conectar dispositivos a través de internet donde se visualiza los datos
en tiempo real para posteriormente ser procesados.

3.3. Etapa de presentacion y experimentacion

Se parametriza los datos tanto en la plataforma I[oT y el servidor,
se disenarda una pantalla de visualizaciéon para monitorear los datos del
transformador de potencia, asi como realizar consultas de datos histéricos
de los pardmetros censados. Para finalizar se realizé pruebas con diferentes
dispositivos para comprobar el acceso remoto a la plataformaloT para
evaluar el comportamiento de los datos monitoreados en el sistema sus
esquema de comunicacion es tal como se visualiza en la figura 3.2.



CAP 3. ESTRUCTURA Y DESARROLLO DEL PROYECTO 32

W
USUARIO
THINGSBOARD @
S
- — =
-

\ ? USUARIO

%H%HH%;

Figura 3.2: Arquitectura del proyecto

3.4. Desarrollo

En esta seccién se describira paso a paso las configuraciones realizadas en
todos los dispositivos que se utilizaron para llevar a cabo el desarrollo del
proyecto.

3.4.1. Configuracién y adecuacién de dispositivo SEL 2414

Se realiza la parametrizacion del IED 2414, dispositivo fabricado por
la empresa Schweitzer Engineering Laboratories, Inc. El dispositivo tiene
como finalidad ser un equipo de campo, con la capacidad de ser instalado
en la intemperie. Puede enviar la informacion que se esté receptando de
campo hacia una unidad remota a través de los protocolos de comunicacién
industrial por medio de los diferentes medios de comunicacion, ya sea cable
de cobre de red STP o de fibra optica.

El IED SEL 2414 posee entradas y salidas tanto digitales como analogicas
que pueden funcionar a diferentes niveles de voltaje y corriente que se puede
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solicitar de fabrica. Los protocolos que se pueden utilizar son:
= DNP3 TCP/IP
MODBUS TCP

IEC61850

MODBUS SERIAL

DNP3 SERIAL

El dispositivo puede adquirirse con 1 o 2 puertos de cobre conector RJ45
o de fibra Optica en la parte posterior y 1 puerto RS232 en la parte frontal
de comunicacién serial en la figura 3.3 se observa el modelo del dispositivo.

) stace)
. C00LiNG

) STace 2
., COOLING

Figura 3.3: Dispositivo SEL 2414

La parametrizacion del equipo se puede realizar de 2 manera, la primera
es a través del puerto frontal el cual es un puerto de tecnologia serial véase
figura 3.4, cuyo inconveniente es la lentitud para enviar y recibir datos.

EIA-232 DB-9 Connector Pin Numbers

Figura 3.4: Modelo de conectores SEL Serial
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La segunda forma es a través de sus puertos de tecnologia Ethernet, para
el caso de este proyecto el dispositivo SEL 2414 cuenta con conectores RJ45
y se utiliza un Patch-Cord Cat 6a que sirve para establecer comunicacion
con el computador.

Para empezar, primero se configura la direcciéon IP del segmento de subred
en el cual el dispositivo trabajard, por medio del panel frontal se puede
acceder al ment donde se configuran los parametros de red del equipo. Para
acceder a estos pardmetros se presiona la tecla enter, y a continuacién se
accede a un conjunto de opciones del equipo, a través de las teclas direcciones
se navega hasta encontrar el submentu Set/Show, se presiona la tecla enter
y se accede a otro subment, se navega hasta encontrar la pestana Port tal
como se muestra en la figura 3.5.

"Meter L (Set/Show selected)
EEvents r_1
| Targets  (SET/SHoW ]
Control Device 4
[Qet/Show ELogic E
'Status ' 1Global :
Quit  iPort 5
""""""""" 'Date E
ETime :
iPassword E

Figura 3.5: Ment de dispositivo SEL

En el subment Port, se escoge el puerto que se va a configurar, para el
proyecto es el puerto 1 que funciona con tecnologia Ethernet, se presiona la
tecla enter sobre el puerto y se selecciona la opcion Port 1 Settings, dentro
de ese submenu con las teclas direcciones se configuran los parametros de
red para el proyecto, se colocan los siguientes datos.

En la figura 3.6 se muestra la direcciéon IP que el equipo ocupara en la
red funcional de la subestacion, esta direcciéon debe ser tinica por dispositivo
que se encuentren funcionando.
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SEL-2414
LABORATORIES  TRANSFORMER MONITOR

TRANSFORMER MONITOR

Figura 3.6: Direccion IP del sel 2414

La mascara de subred es la que indica en que subred trabajaré el equipo,
en la figura 3.7 la mascara 255.255.255.192 es el segmento de subred de los
equipos de potencia.

S E L iggmilg;i:?o S ElL-2414

LABORATORES ~ TRANSFORMER MONITOR

Figura 3.7: Mascara de subred del SEL 2414

El Gateway (puerta de enlace) por lo comin es la direccion IP del
enrutador cuya funcién es interconectar diferentes redes, es esencial colocar
este parametro ya que sin este dato, no se puede establecer una comunicacién
remota, para este caso la puerta de enlace es la direccién mostrada en la figura
3.8.
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o SEL-2414

LABORATORIES "~ TRANSFORMER MONITOR
L

Figura 3.8: Puerta de enlace del SEL 2414

Los otros parametros a configurar son los protocolos de comunicaciones,
para el proyecto utiliza el protocolo DNP3, debajo de la opciéon de Port
1 Settings existe la opcidon Protocol Settings, se accede a esa opcion y en
la opcion de EDNP se selecciona 3, esto significa que el dispositivo puede
reportar a 3 estaciones maestras tal como se muestra la figura 3.9.

ENGINEEING SEL-2414

LABORATORIES TRANSFORMER MONITOR

Figura 3.9: Numero de sessiones DNP3

De acuerdo a lo revisado en el capitulo 2 acerca de la teoria del protocolo
DNP3, el parametro que se debe configurar es la identificacion DNP3 del
equipo esclavo, en este caso es la identificacién que va a utilizar el dispositivo
SEL 2414 para el intercambio de informacién, su identificacion es 18 y se
configura en la siguiente opcion tal como se muestra en la siguiente figura
3.10.
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SCHWEITZER
anecene —__ SEL=2414
LABORATORIES TRANSFORMER MONITOR

Figura 3.10: Identificaciéon DNP3 equipo esclavo

Para concluir, en la figura 3.11 se observa el parametro para establecer
la conexién entre el dispositivo maestro y esclavo sera la identificacion del
dispositivo maestro, que en este caso es 102, esta identificacién se configura
en el siguiente parametro del dispositivo SEL 2414.

ii.i?iilé?& SEL-2414
LABORATORIES TRANSFORMER MONITOR

Figura 3.11: Identificacion DNP3 equipo maestro

Con las diferentes configuraciones realizadas, el dispositivo ya se encuentra
listo para transmitir su informacion a través del protocolo DNP3. A
continuacion se configura la informacién que se va a transmitir a la estacion
maestra. Para configurar las senales que se van a transmitir o las logicas que
se requieran, se va a utilizar el software AcSELerator Quickset, software que
permite establecer la comunicacién de forma remota por medio de los puertos
Ethernet o los puertos seriales. El software se lo puede descargar desde la
pagina www.selinc.com, para poder descargar el software se debe crear una
cuenta en la pagina del fabricante, la descarga del programa es totalmente
gratuito, una vez instalado el programa se inicia y se muestra una ventana
con las siguientes caracteristicas como en la figura 3.12.
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QUICKSET.

Ajustes

sde un dispositivo conectado

ardados previamente

{?, Administrador de dispositivos
of  Abrir Administrador de d

Configuracion
Comunicacién

Administrar
Admini

Actualizar

Figura 3.12: Software de configuraciéon de dispositivo SEL 2414

Se realiza un clic en el icono comunicacién y se mostraran los parametros
que se deben de ingresar para poder establecer la comunicacién con el
dispositivo tal como se muestra en la figura 3.13.
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Parametros de comunicacién s
Tipo de conexin activa
Red v

Serisl Red  Mgdem

Nombre de conexidn

Direccion IP del host

[172.18.137.18 |

Mimero de puerto(Teinet)

[= |
Nimera de puerto(FTP)

[z |

Opcién de transferenda de archives

[Clai] () TCP sin procesar
O Telnet (ssH

1D de usuario

|[Freuser |

Cantrasefia

Contrasefia de nivel uno

Contrasefia de nivel dos

Guar en lta. de direc Predet

Cancelar Aplcar Ayuda

Figura 3.13: Ventana de parametros de comunicacion

La conexién se realiza por medio de los puertos Ethernet, en la opcién de
tipo de conexién se escoge red, en el campo direcciéon IP de host se coloca
la direcciéon IP del equipo que fue configurado de forma manual, se escoge
el tipo de conexién Telnet o FTP, debido a la version del firmware se debe
escoger que la transferencia de archivos sea por medio de protocolo FTP,
luego en ID de usuario se escribe FTPUSER y en Contraseia TAIL, los
demas pardmetros quedan con sus configuraciones por defecto, se presiona el
botén aplicar y en la barra inferior se observa el intercambio de informacién
en los leds TX y RX y como cambia la palabra de desconectado ha conectado,
el botén de lectura se lo presiona y el aplicativo empezard a adquirir la
ultima configuracion que se encuentra cargada en el dispositivo. Una vez que
el programa termine de realizar la lectura, automaticamente se abrird una
ventana donde ser observard toda la configuracién del equipo tal como se
muestra en la figura 3.14.
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AcSELerator® QuickSet - [Editor de ajustes - Trafo duran norte (SEL-2414 009 v6.10.4.1)]
@ Archive Editar Ver Comunicaciones Herramientss Ventanas Ayuds Idioma
GREBEJIHD B8R 00 % w@ aN
~ @ Global Settings =
-0 General Setngs || SEL 2414 Settings
1@ Evert Messenger
i@ Slot 1 Input Debou|
1@ Slot 3Input Debod
i@ Slot 4 Input Debou|
1@ Slot 5 Input Debod|
i@ Slot 6 Input Debou|
1@ Data Reset
- @ Front Panel Acces
1@ Time Synchronizat
i@ Vokage Ratio Com
@ Device Settings
@ Logic Settings
@ Graphical Logic
@ Front Panel Settings
© Report Settings
@ Port F Settings
@ Port 1 Settings
@ Port 2 Settings
@ Port 3 Settings
@ Port 4 Settings
@ DNF Maps

Transformer Monitor

< >
\iim de parte: 241421A3A913A6X0140  Global Settings : Global Settings
O[] RXD[]  Abrir Conectado 1721813718 23 Terminal = Telnet  Transferencia de archivo = FTP

Figura 3.14: Ventana de de configuraciéon de dispositivo SEL 2414

Como se puede observar se aprecia los diferentes parametros que se pueden
configurar, para el caso del proyecto se escoge a la opcion de DNP map y
desplegaran los mapas de configuracion, para el caso del proyecto el mapa 2
es el que se requiere configurar, se presiona en DNP map 2 y se muestra las
diferentes senales que se pueden transmitir en la figura 3.15.
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] ALSELEIALUN = LUILKOEL = [CUILUT UE SJUSLES = 11810 UUTAT TIUTLE [SEL-£5 15 UUY V3. 10 1]

8 archive Editar Ver Comunicaciones Herramientas Ventanas Ayuda Idioma

OGREBIHG B Q0 ® wR oW

@ Giobal Setings Binary Inputs
¢ 1@ General Settings
i i~ Event Messenger
Siot 1 Input Debor| Entries Selected
Slot 3 Input Debod| | - All Value Description  Category ™ | | 48| | Setting Value  Description
o ::Ej Do " fnceg Input e | AwaysR..  Reserved | B0 LTI Lshbtversbi 1
ot & Input Dobod s 1 AlnaysR... Reserved BLO1 LTO2  Latchbitvarisble 2
Data Reset Internal Bits AIG0IHAL &01Hgh ... AndlegIn... o] |02 LT3 Latchbitvarisble 3
Front Panel Acces - LatchBits AIE0IHWL 801Hgh... Analogin... BLO3  LTo+  Latchbitvarisble 4
& Time Synchronizat Local Bits AIE0IHW2 801Hgh... Analogin... B 8104 LTS Latchbit variable 5
© Voltage Ratio Com - Mirrored Bits® AIE0ILAL Analog In... BIOS INIOL Digital input siot 1input 101
@ Device Settings Miscelanzous AI60ILW1 Analog In. BIO5 INWO2 Digital input siot 1input 102
© Logic Seftings -~ Other SELogic AI601LW2 Analog In. BLO7  NA NA
i@ Graphical Logic Outputs AI602HAL Analog In. BLOE  NA NA
© Front Panel Settings - Pushbuttons and LEDS|| AT02HW1 analog In. B na NA
» O Repott Settings Remote Bits AI602HWZ 602High ...  Analog In. BI_10 NA NA
O Port F Settings ~ SELogic Counters AIGO2LAL 602Low... AnalogIn... BI11 NA NA
© Port 1 Seftings SELogic Veriables AG02W1 &02Low...  AndlegIn... BLiz  NA NA
© Port 2 Settings + Thermal Model AlGOAWZ 02low... Analogin... BL 13 NA NA
© Port 3 Settings Virtual Bits AI6O3HAL 803High... AnalogIn... BI 14 NA NA
o :j g”'j‘;;::s‘"gg AIE03HW 1 603Hgh... AnalogIn... BL15 NA NA
& DNP Map 1 AIE03HW2 803Hgh ... AnalogIn... BL1s mA NA
-5 DNF Man 2 AIE03LAL 803Low.. Analogin... B NA NA
@ Binory Inus AI603LW1 &03Low... AnalogIn... BB NA NA
| ~© Biary Outpus Al603LW2 603Low... AnslogIn... BL1s NA  NA
© Analog Inpus AIG04HAL G04Hgh ...  AnalogIn... B2 nA NA
~© Analog Output AI604HW1 504Hgh ...  AnalogIn... B2l NA NA
¢ O Courters AIG04HW2 &04Hgh ...  AndlogIn... B2 NA NA
-® DNP Map3 AIGD4LAL &04Low...  AndlogIn... B2 NA NA
6041 &04Low... Analogin... B4 NA NA
AIE04LW2 804Low... Analogin... EECITY NA
AIHAL Figh Alar...  Analog In... BT NA
AHW1 FighWar...  Analog In... B2 NA NA
ATHW2 HighWar...  AnalogIn... BB NA NA
2 RIS > || ana Low Alarm...  AnalogIn... BL2e  NA NA

Nim de parte: 241421A3A913A6X0140  DNP Map 2 Settings : Binary Inputs
TO[] RXD[] Abrir Conectade 172.18.137.12 23 Terminal = Telnet Transferencia de archivo = FTP

Figura 3.15: Ventana de de configuraciéon de senales SEL 2414

Como se observa se encuentran los 5 tipos de sefiales el cual el dispositivo
puede transmitir y recibir, estas son:

= Binary inputs

= Binary outputs
= Analog inputs
= Analog outputs
= Counter

En el presente proyecto solo se transmiten las senales que son de tipo
Binary inputs y Analog inputs para la construcciéon del mapa de senales de
DNP3, con los iconos de las flechas hacia la izquierda y derecha se eliminan
o se anaden las sefales que se transmiten a través del protocolo DNP3, a
medida que se anaden senales, automaticamente se les asigna un indice que
como ya se ha explicado es el registro que se debe apuntar para poder leer
el valor de determinada senal.
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3.4.2. Configuraciéon de Raspberry pi

Primero se realiza la instalacion del sistema operativo Raspbian, a través
de las diferentes herramientas que existen en internet.

Las aplicaciones como Python ya vienen instaladas por defecto en el
sistema operativo Raspbian. Para el proyecto se utiliza la libreria opendnp3,
libreria que funciona para que la Raspberry establezca comunicacién por
medio de protocolo DNP3 con el equipo instalado en el transformador de
potencia.

La libreria se encuentra en el siguiente enlace
https://github.com/dnp3/opendnp3 tal como se observa en la figura
3.16, al momento de acceder al link se encontrard un conjunto de carpetas
y archivos, se debe descargar todo de la siguiente forma:

O Why GitHub? Team Enterprise Explore Marketplace Pricing

& dnp3 / opendnp3 Swe
<5 Code Issues 8 Pull requests 2 Actions Projects Wiki Security Insights
§* release ~ | ¥ 8branches G 43tags Go to file 4 Code -
& iadamcrain [maven-release-plugin] prepare for next development iteration « 13262Fd on 28 Dec 2020 () 4,690 commits
github/workflows Feature/fix ci (#411) last month
cmake from develop, git merge -X theirs 3.0.0 2 years ago
config update CHANGELOG.md and version numbers for release last month
op Featurefoctet string fix (#412) last month
deps Removed logdcpp dependency. 10 months ago
dotnet Feature/octet string fix (#412) last month
generation Change EventMode in codegen 8 months ago
java [maven-release-plugin] prepare for next development iteration last month

Figura 3.16: Pagina de librerfa Opendnp3.

Se descarga la libreria opendnp3 desde el botén CODE en donde se escoge
la opcion descargar como archivo tipo .zip, tal como se muestra en la siguiente
figura 3.17.
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pare for next development iteration B Clone @
HTTPS GitHub CLI

eature/fix ci (#411) -
Feature/fix i (#411) nttps://github. con/dnp3/opendnp3. git (W]

from develop, git merge -X theirs 3.0.0  Use Git or checkout with SVN using the web URL.

update CHANGELOG.md and version nt
¥ Open with GitHub Desktop
Feature/octet string fix (#412)

Removed logdcpp dependency. [ Download ZIP

Feature/octet string fix (#412) 2 months ago

Figura 3.17: Forma de descarga de libreria Opendnp3

Se procede a descomprimir el archivo zip y automéaticamente se crearé la
carpeta openDNP3 con todos los archivos que se observa en la pagina fuente.

Para poder utilizar la libreria, se debe instalar el programa CMAKE,
para el proyecto se utilizo la versiéon 3.18.5, se descomprime el archivo
CMAKE-3.18.5.tar.gz con el comando que se muestra en la figura 3.18

cmake-3.18.5/ cmake-3.18.5.tar.gz
pi@raspberrypi:~/Downloads $ tar -zxvf cmake-3.18.5.tar.gz |]

Figura 3.18: Comando para descomprimir archivo Tar de cmake

Se crea una carpeta con el nombre cmake-3.18.5 y se ingresa a la carpeta.
En el interior de la carpeta se ejecuta las siguientes lineas de cédigo tal como
se observa en la figura 3.19.

pi@raspberrypi:~/Downloads $ cd cmake-3.18.5/
pi@raspberrypi:~/Downloads/cmake-3.18.5 $ ./bootstrap ||

Figura 3.19: Ejecucién del comando bootstrap

Cuando finalice la ejecucion de la instruccion bootstrap, se continua con
el comando que se visualiza en la figura 3.20.

pi@raspberrypi:~/Downloads $ cd cmake-3.18.5/
pi@raspberrypi:~/Downloads/cmake-3.18.5 $ make]]

Figura 3.20: Ejecucién del comando make
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La instalacién de todas las dependencias del programa tomara un buen
tiempo, para concluir la instalacion del programa cmake, en la figura 3.21 se
ejecuta la siguiente linea.

pi@raspberrypi:~/Downloads $ cd cmake-3.18.5/
pifraspberrypi:~/Downloads/cmake-3.18.5 $ sudo make install]]

Figura 3.21: Instalacion de los paquetes make

Una vez finalizado todos los pasos para la instalacion, En la figura 3.22 se
realiza la verificacion de la instalacion del programa de la siguiente forma.

pl@raspberrypl:~ $ cmake --versilon
cmake version 3.18.5

CMake sulte maintained and supported by Kitware (kitware.com/cmake).
piBraspberrypi:~ 5 [

Figura 3.22: Verificacion de version de cmake instalada

Como se observa en la figura 3.22 en el dispositivo se realiz6 la instalacion
de la version 3.18.5 correctamente. La libreria contiene varios ejemplos para
que la raspberry funcione como maestro o esclavo DNP3, en este caso se
necesita que la raspberry funcione como maestro DNP3, ya que va a estar
solicitando datos cada cierto tiempo al dispositivo SEL 2414, para esto se
debe modificar el ejemplo de la carpeta master para que la raspberry se
comunique con el dispositivo SEL 2414, el archivo a modificar es el main.cpp
tal como se muestra en la figura 3.23.

Archivo Editar Ver Sort Ir Herramientas

o l | E Al & ™ | /home/pi/opendnp3-release/cpp/examples/master
# Carpeta personal Nombre
(22 Raiz del sistema de archivos build
«|| £ CMakeLists.txt
4 cmake-3.18.5 & i
main.cpp

Figura 3.23: Ruta de archivo main
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El archivo main a modificar es el de la carpeta que se descomprimié al
descargar del repositorio github, se puede modificar el archivo con cualquier
editor, para el proyecto se requiere editar las siguientes partes:

//Cddigo donde se coloca la direccidén IP del equipo esclavo

auto channel = manager.AddTCPClient ("tcpclient", logLevels,
ChannelRetry::Default (), {IPEndpoint("192.168.0.4", 20000)1},
"0.0.0.0",
PrintingChannellistener::Create());

El campo IPEndpoint contiene dos pardmetros, el primero es la IP del
equipo al que se desea interrogar para el proyecto, que en este caso es la IP
del dispositivo SEL 2414 el segundo parametro es el puerto en el que esté
funcionando el protocolo DNP3, por defecto el puerto es el 20000, los demés
parametros no se modifican.

Lo siguiente a configurar son las direcciones de identificaciéon de DNP3,
como es el maestro y el esclavo, eso se modifica en las siguientes lineas de
c6digo como lo muestra la figura 3.24.

// You can override the default link layer settings here

// in this example we've changed the default link layer addressing
stackConfig. link.LocalAddr = 102;

stackConfig. link.RemoteAddr = 18;

Figura 3.24: Identificacién dnp3 de los dispositivos

Link.LocalAddr es un atributo que contiene la identificacion DNP3 del
equipo que funciona como maestro, en esta caso la raspberry, la direccién
que se ha colocado es 102, Link.RemoteAddr es el atributo que va a contener
la identificacién de el equipo del que se va a solicitar la informaciéon, en este
caso es la identificacion de esclavo del dispositivo SEL, se vuelve a recordar
que estos campos deben estar configurados igual en el dispositivo SEL 2414.
El archivo main.cpp tiene un conjunto de funciones, en dnp3 se puede realizar
interrogaciones por clases 1, 2, 3 o clase 0 o todas las clases al mismo tiempo,
también se puede realizar interrogacién por objetos.

//Cbédigo para interrogar Datos Analdgicas
arch_1.open("Analog.txt",std::ofstream::trunc);

master ->ScanRange (GroupVariationID (30,0), 0, 1,
test_soe_handler) ;
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Para este caso se utiliza la funcién de interrogaciéon por objetos, dentro del
parametro GroupVariationID se coloca el tipo de objeto y su variaciéon, en
este caso se ha usado el objeto 30 que se refiere a todas las senales analégicas
de lectura, y 0 lo cual significa cualquier variaciéon de las seniales analogicas,
con esto se dice que se requiere leer cualquier senal analdgica de cualquier
variacion, los siguientes dos parametros son desde que indice a que indice
se requiere leer, en este caso se va a leer todas las senales analdgicas desde
el indice 0 hasta el indice 1. Se ha modificado el script para que los datos
que sean leidos se almacenen en un archivo temporal. La siguiente parte
es generar los archivos de la librerfa opendnp3, para generar el proyecto se
utiliza los siguientes comandos tal como se observa en la figura 3.25

pi@raspberrypi:~ $ cmake -S opendnp3-release -B PRUEBA -DDNP3 E)(MAPLES:TRiJE'

Figura 3.25: Generar archivos de libreria opendnp3 a través de cmake

El comando -S ‘“ruta de Liberia opendnp3” es para indicar cuél es el
directorio que contiene el archivo cmakelist y es el que contiene todas las
instrucciones, -B “ruta de destino” es la ruta donde se van a generar los
archivos, para este proyecto se generan los proyectos en la carpeta llamaba
proyectodnp3.

En la carpeta proyectodnpd se encuentran algunos archivos y carpetas,
se ingresa a la carpeta cpp, luego a la carpeta examples, en esta seccién se
encuentran los diferentes ejemplos de cémo puede funcionar la raspberry,
para el funcionamiento del proyecto, la carpeta “master” es a la que se debe
acceder.

Dentro de la carpeta master se ejecuta el comando “make” y se genera un
programa llamado master-demo.

al como se observa en la figura 3.26 se lista los archivos y programas dentro
de la carpeta master, en él se encuentra el programa master-demo generado,
para que empiece a funcionar se ejecuta las siguientes lineas “. /master-demo”
y empieza el intercambio de informacién entre la raspberry pi y el dispositivo
SEL2414.
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pi@raspberrypi:~/proyectoDNP3/cpp § cd examples/

pi@raspberrypi:~/proyectoDNP3/cpp/examples § 1s

decoder master master-gprs master-udp outstation outstation-udp
pi@raspberrypi:~/proyectoDNP3/cpp/examples $ cd master
pi@raspberrypi:~/proyectoDNP3/cpp/examples/master $ ls

Analog.txt CMakeFiles cmake_install.cmake digitales.txt Makefile master-demo Prueba2.py
pi@raspberrypi:~/proyectoDNP3/cpp/examples/master $ ./master-demo [

Figura 3.26: Ejecucion de master-demo

En el proyecto se esta adquiriendo datos analogicos y digitales, para que el
dispositivo realice consultas por las senales digitales se anaden las siguientes
lineas de codigo.

//Cddigo para interrogar datos digitales

arch_2.open("digitales.txt",std::ofstream::trunc);
master ->ScanRange (GroupVariationID(1,0), O, 5,
test_soe_handler) ;

Como se observa se esta realizando una interrogacion de objetos tipo 1,
variacion 0 y el rango va desde el indice 0 hasta el indice 5.

3.4.3. Instalaciéon y configuracion de aplicativo Thingsboard

En la siguiente seccién se revisara la instalacion del aplicativo cuya funcion
es almacenar los datos y ser la interfaz en tiempo real para consultar el estado
de las senales que se estan monitorizando del transformador de potencia de
la subestacion Duran norte.

El aplicativo Thingsboard tiene algunas versiones como son la comunity
y profesional, en este proyecto se va a utilizar la versién comunity, ya que es
el que contiene una gran cantidad de herramientas que para el proyecto es
suficiente.

Para empezar se debe instalar la herramienta de desarrollo
OpenJDK8 que se puede obtener desde el siguiente enlace
https://adoptopenjdk.net /index.html, se recomienda la version OPENJDKS
(LTS).

Al momento de la instalacién se escoge la opcion ADD TO PATH y
Set JAVA HOME variable, una vez concluida la instalaciéon por medio del
intérprete de comandos, se escribe la siguiente instruccién y se muestra un
resultado como el de la figura 3.27.
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C:\Users\robert.coloma>java -version

openjdk version "1.8.8_ 275"

OpenJDK Runtime Environment (AdoptOpenlDK)(build 1.8.@_275-bg@l)
Openl]DK 64-Bit Server VM (AdoptOpenlDK)(build 25.275-bgl, mixed mode)

C:\Users\robert.coloma>

Figura 3.27: Verificacion de openjdk instalada

El siguiente paso es descargar el paquete de instalacién del aplicativo
thingsboard, se puede descargar el paquete desde la pagina web del aplicativo
o desde el siguiente enlace:

www.github.com/thingsboard/thingsboard /releases/download/v3.2.1/
thingsboard-windows-3.2.1.zip

Se descomprime el paquete en el disco local C dentro de la carpeta
Program File (x86) tal como en la figura 3.28.

Este equipe » Discolocal (C:) » Archivos de programa (x86) » v O

thingshoard 171272020 13:21 Carpeta de archivos

Figura 3.28: ruta de carpeta thingsboard

Previo a la instalacién de la herramienta thingsboard, se debe instalar un
gestor de base de datos, en este caso es Postgres Sql es con el cual el programa
va a almacenar los datos que se estén reportando al aplicativo, se descarga
de la pagina oficial el instalador de PostgreSQL, se recomienda descargar la
version 11.7 o versiones superiores, durante la instalacién se solicita una
clave para el superusuario acogiendo las instrucciones de instalacion del
aplicativo thingsboard, se coloca la clave “postgres”, una vez culminada la
instalacion se accede a el gestor de base de datos mediante el programa
pgAdmin y se ingresa con las credenciales de superusuario, se ingresa al
aplicativo PostgreSQL y se crea una base con nombre thingsboard, esta es
la base donde se almacenan los datos. Se inicializa el intérprete de linea
de comandos de Windows y se accede a la ruta donde se descomprimid la
carpeta thinsgboard, una vez dentro de la carpeta se ejecuta las siguientes
lineas de codigo, “install.bat —loadDemo” como en la figura 3.29, esta linea
inicia la instalacién del aplicativo.
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C:\Program Files (x86)>cd thingsboard

C:\Program Files (x86)\thingsboard»install.bat --loadDemo

Figura 3.29: Linea de cédigo para instalar thingsboard

Una vez culminada la instalaciéon el paso siguiente es iniciar el servicio
thingsboard se lo realiza de acuerdo como se observa en la figura 3.30.

C:\Program Files (x86)\thingsboard»net start thingsboard
El servicio de ThingsBoard Server Application estd inicidndose.
El servicio de ThingsBoard Server Application se ha iniciado correctamente.

C:\Program Files (x86)\thingsboard>_

Figura 3.30: Inicio de servicio thingsboard

Se accede al aplicativo a través de un navegador web con la siguiente
direccion http://localhost:8080/, la pagina del programa solicita un usuario

y contrasena, en la figura 3.31 se adjunta los diferentes roles de autenticaciéon
con los que se puede acceder.

® localhost:8080/home @  thingsboard.io/docs/user-guide/install/windows,

%ThingsBoard

A Principal ) )
The following default credentials are available if you have specified —/oad
¢-> Cadenas de Reglas during execution of the installation script:

22 Clientes « System

+ sysadmin@thir org [ sysadmin
« Tenant Administrator: tenant@thingsboard.org / tenant

B3 Activos

» Customer User: customer@thingsboard.org [ customer
Lo Dispositivos.

Figura 3.31: Formas de autenticacion en aplicactivo thingsboard

3.4.4. Comunicaciéon entre raspberry pi

y aplicativo
thingsboard

En esta seccién se abordaré la forma en como se ha establecido el flujo de

informacion entre la raspberry pi y el aplicativo thingsboard, se implementa
teorias y herramientas que se expusieron en el capitulo 2.

Los datos se almacenan en un archivo temporal, para acceder a estos
datos del archivo temporal, se realizé un script en lenguaje de programaciéon
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Python con la finalidad de que los datos puedan ser publicados en el
aplicativo thingsboard.

Para publicar los datos en la plataforma IoT, se debe crear un dispositivo
en el aplicativo thingsboard igual a los de la figura 3.32, el dispositivo se
creard con un parametro denominado Token que es la identificaciéon del
dispositivo, este parametro se lo emplea en el script de Python.

< C B A 172.18.180.44:5080/devices

P-ﬁ_d ThingsBoard [=0 Dispositivos

& Principal

e Dispositivos

a2 Clienmes [ Crestsdtime 4 Nombre
B3 Activos
[0 2021012716809 Test_trafo
(=0 Dispositivos
[ Device profes [0 2021-0125142047 Trafo_duran Norte
= Vistas de entidad O 202101-0012:38:08 Thermostar T2
Bibloteca de Widgets
= [0 2021010012:3808 Thermostat T1
B3 Paneles
[0 202101-0912:38:08 Raspherry Pi Demo De
@) Registro Ausiitoria
o [0 202101-0912:38:08 DHT11 Dema Devica
[0 2021010912:38:08 Test Device C1
[0 20210109 12:38:08 Test Davice B1
[0 20210109 12:38:08 Test Device 43
[0 2021010912:38:08 Test Device A2

Figura 3.32: Dispositivos creados

Para crear o acceder a un dispositivo en el panel izquierdo del aplicativo
web se encuentra una pestaila con nombre dispositivo, al momento de
presionar sobre esta pestana se desplegaran los dispositivos creados y la
opcién para crear un nuevo dispositivo tal como se observa en al figura 3.33.

+cQ
‘ Agregar nuevo dispositivo

t mportar dispositivo

O B 0 |

Figura 3.33: Agregar nuevo dispositivo
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Como se observa en la figura 3.34 a través del icono + se crea un nuevo
dispositivo, al momento de presionar se muestra una ventana donde se asigna
un nombre, una etiqueta y como se va a transportar la informacion, el
programa solicita si se desea asociar el dispositivo a un perfil o si se desea
crear uno nuevo, para el proyecto se escoge uno nuevo. Una vez creado
el dispositivo se presiona sobre el nombre del dispositivo y se muestra un
conjunto de atributos, se copiara el access token que se lo va a emplear en el
script de Python.

Test_trafo

Detalles del dispositivo

B copiariD B Copiar access token

Figura 3.34: Atributos de dispositivo creado

El siguiente paso es crear el algoritmo de Python para esto se necesita
primero instalar la libreria Paho Mqtt la que tiene funciones para poder
publicar datos a un dispositivo a través del de protocolo de MQTT, para
instalar la libreria se ejecuta en el shell del sistema operativo raspbian "pip
install paho-mqtt". El script esta compuesto por muchas partes, en la figura
3.35 se observa las librerias que se implementan y los atributos que se deben
establecer.

En el atributo declarado access token es donde se coloca el codigo access
token que se copié del dispositivo creado en el aplicativo thingsboard, en el
atributo broker se coloca la IP del servidor o equipo de computo donde se
encuentre funcionando el aplicativo thingsboard, el atributo port es el puerto
por el cual funciona el protocolo MQTT en este caso es el 1883 asi como se
visualiza en la figura 3.35.
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import paho.mgtt.client as paho
import json

import random

import time

import os

from datetime import datetime

ACCESS_TOKEN='"heb6tbf 9KCE
broker="172.18.180.44"
port=1883

Figura 3.35: Librerias y parametros utilizados en script Python

En la figura 3.36 se declara un objeto de tipo de Paho se sobreescribe el
método .°n publish"para que se imprima por consola los datos que se van
a publicar, con la funcién connect"se inicializa la conexién pasando como
pardmetros el broker y el puerto, con la funcién loop start se la implementa
para mantener la conexién siempre activa.

def on publish(client,userdata,result):
print("data published to thingsboard \n'")

pass

clientl= paho.Client()

clientl.on publish = on_publish

clientl.username pw set (ACCESS TOKEN)

clientl.connect (broker,port,keepalive=60)

clientl.lcop start()

sensor_data={}

Figura 3.36: Creacion y parametrizacion de objeto tipo Paho

Se especifica la forma de como publicar los datos al aplicativo thingsboard,
se lee el archivo temporal de sefiales analdgicas y se realiza la verificacion si el
indice es 0 corresponde al valor de la temperatura de Aceite, pero si el indice
es 1 corresponde al valor de la temperatura de devanado, luego en la linea
¢lient.publish"se realiza la publicaciéon del dato al aplicativo thingsboard, la
funcién json.dumps realiza la conversién de datos tipo python a datos tipo
JSON, ya que el aplicativo espera una estructura de este tipo para poder
interpretar los datos.

#Programa que publica los datos Analodgicos en la plataforma IOT
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f=open(’Analog.txt’,’r’)
for lista in f.readlines():
caracter= ’:’

pos

=lista.index(caracter)

valor = listal[:pos]
indice= lista[pos+1:]
print (valor)

if indice==’1\n’:
sensor_data[’Tmp_Devanado’]=valor
if indice==’0\n’:

sensor_data[’Tmp_Aceite’]=valor
print ("mandando Valor")

clientl.publish("vl/devices/me/telemetry",
json.dumps (sensor_data) ,1)

23

Para la publicacién de senales digitales es el mismo procedimiento, se lee
el archivo temporal y se valida que indice se esté leyendo y dependiendo del
valor del indice se enlaza el valor de la senal con la clave que le corresponde,
tal como se lo realizé con las senales analbgicas.

#Programa que publica los datos digitales en la plataforma IOT

arch_2=open(’digitales.txt’,’r’)
for lista in arch_2.readlines():

caracter = ’:°’
pos=1lista.index(caracter)
valor=1listal[:pos]
indice=lista[pos+1:]
print (valor)
if indice==’0\n’:

sensor_datal[’Nivel_min_Aceite’]=valor

if indice==’1\n’:

sensor_data[’Nivel_max_Aceite’]=valor

if indice==’2\n’:

sensor_data[’Alarma_rele_Bucholz’]=valor

if indice==’3\n’:

sensor_data[’Disp_Valvula_Sobrepresion’]=valor

if indice==’4\n’:

sensor_data[’Disp_Presion_Subita’]=valor

clientl.publish("vl/devices/me/telemetry",

json.dumps (sensor_data) ,1)

Lo siguiente es crear una interfaz para que los usuarios visualicen los
datos de una forma mas interactiva, el aplicativo IoT utiliza los paneles
para visualizar los datos de cada dispositivo, para la creacion de los paneles
se presiona en la seccion de paneles y se da un clic en el simbolo +, a
continuacién se muestra las opciones que se deben completar tal como se
muestra en las siguiente figura 3.37.



CAP 3. ESTRUCTURA Y DESARROLLO DEL PROYECTO 54

Paneles + C Q
[0 ocresteatime 4 Titulo Asignado a los clientes Piblico
O  2021-0220 12:30:24 Panel de pruebas demo O n¥< A
O 2021-01-2514:25:38 Trafo_Duran_Norte a‘i",:';gl"ﬁgﬁg EL O n¥< A
[0 20210100 12:38.08 Thermostats a L - I |

Figura 3.37: Pestana de paneles

En la figura 3.38 se observa la ventana donde se crean los nuevos paneles.

Paneles + C Q
O  createatime 4 Titulo Asignado a los clientes civics W Crear nuevo panel

4 Importar panel | _

O 2021022012:30:24 Panel de pruebas demo O A s

95 Administrador, CNEL = —

O 2021012514258 Trafo_Duran_Norte MANTENIMIENTO W] < « AT

Figura 3.38: Creacion de nuevos paneles

Al momento de crear un nuevo panel el programa solicita un nombre al
panel tal como en la figura 3.39

Agregar Panel

Titulo *
Prueba demo|

Descripcion

Cancelar Agregar

Figura 3.39: Parametros de panel nuevo

Se completa el nombre y la descripcion del panel, una vez se completen
los datos, el nuevo panel se agrega al conjunto de paneles creados.
Una vez creado el panel se accede a el y se despliega una ventana donde
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se muestran las diferentes opciones, se puede exportar el panel para tener un
respaldo en caso de un problema con el servidor donde se tiene instalado la
plataforma IoT, también se puede gestionar los usuarios que tengan acceso
al panel, se selecciona la pestana de abrir el panel para poder agregar los
diferentes elementos.

En la figura 3.40 el panel es el lienzo donde se agregan los widgets que son
los elementos que muestran los valores de las senales, reportes de alarmas
o datos histoéricos, para agregar los widgets se debe entrar en modo edicién
del panel, el cual se lo realiza mediante el icono en forma de lapiz, aqui se
habilita las diferentes opciones como anadir un nuevo widget, editarlo o salir
del modo edicién.

a e tenant@thingsboard.org

= > = H
23 Paneles =m Prueba demo Administrador Propietario  *

e = = (O Tiempo-real - dltimo(s) minutos ¥

Titulo
Prueba demo

Figura 3.40: Modo edicién panel

Antes de agregar los widgets, se debe crear un alias de entidad, un alias
de entidad es una identificaciéon de un dispositivo o varios, para crearlo se
debe presionar en el icono superior de la barra del panel.

El programa muestra una ventana donde se llenan los campos del alias
de entidad, se debe colocar un nombre, en el filtro por entidad se escoge la
opcién tnica entidad, luego se despliega dos opciones mas en la opcién tipo se
escoge dispositivo, en la pestana dispositivo se muestra todos los dispositivos
creados de la lista se escoge uno tal como se muestra en la figura 3.41, para
finalizar se presiona en el botén agregar y se creara el alias de entidad.
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Afiadir alias

Nombre de Allas *
Demo_2

Tomar como miltiples entidades

Fitro por tipo *

Unica entidad

Tipo Dispositivo *
Dispositivo  ~ Test trafo

Figura 3.41: Pardmetros de alias de entidad

Una vez creado el alias de entidad se presiona el botén guardar y se
concluird con la creacion del alias de entidad tal como en la figura 3.42.

Alias de entidad

Tomar come
Nombre de Alias Filtro por entidad miltiples
entidades

1. Demo_2 Un dispositivo

Afadir alias Cancelar

Figura 3.42: Alias de entidad agregado

Tal como se muestra en la figura 3.40 para agregar un widget se presiona
en el icono de Agregar nuevo widget, el cual muestra una ventana con los
diferentes widgets que tiene el aplicativo IoT, existen diferentes tipos de
widgets ya depende del administrador como se desea que se visualizan los
datos. Al momento de escoger un widget, se mostraréd una ventana con las
siguientes opciones tal como se muestra en la figura 3.43
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= (O Tiempo-real - tiitimo(s) minutos

[l e kY| Alarm widgets Widget de Sistema

Paquete actual Widget de Sistema

Analogue gauges

Ultimos valores

Widget de Sistema

Cards

Widget de Sistema

Charts

Figura 3.43: Diferentes opciones de widgets

Se escoge el tipo de dato, si es una respuesta de una funciéon o un valor
de una entidad, luego escogemos la entidad creada y de la entidad creada
se mostrard los diferentes sefiales que se pueden mostrar, en este caso se
necesita la senal de temperatura de aceite tal como se observa figura 3.44.

Agregar Widget @ X

Datos Ajustes Avanzado Acciones

Set de datos ~
Un méximo de 1 set de datos es permitido.

Tipo Parametros
Al
Demo_2 x
1 Entidad - x

@ -~ Tmp_Aceite: Tmp_Aceite #* X

Filter

v

- -

Figura 3.44: Vinculacion de senial con los wigets

Para finalizar se presiona en el botén agregar y se crea el widget con la
senal vinculada, para finalizar la edicién en el panel se presiona en el icono
visto y se observaran los datos tal como en la figura 3.45 .
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%ThingsBoard 58 Paneles > B Prueba demo

4 Principal ® =

¢-» Cadenas de Reglas Titulo

Prueba demo

&2 Clientes

B Activos \l”’m x
Wil

(o0 Dispositives Il n////é

) = 5 [N ’z;

[ Device profiles o MPH ‘a0

i Vistas de entidad
2% Bibloteca de Widgets
ES Paneles

@J) Registro Auditoria

A Apiusage

Figura 3.45: Widget agregado al panel

Otro tipo de widget es el de tendencia, en el cual se puede observar
el comportamiento de la sefial a través del tiempo, este tipo de widget se
encuentra en el paquete chart tal como se muestra en la figura 3.46

= (O Tiempo-real - dltimo(s) minutos ¥
Titulo *

Prueba demo Seleccionar widget

\\\\\\‘\\\\”UW/////// X Paquete actual Charts Widget de Sistemna v

Series de tiempo Ultimes valores

N

!
L
‘5
C2
s

=]
@
=]

23330 213335 213340 213345 213350 213355 213400 213405 215410 213415 213420  21:3425
promedio
— First 2343
second 21711

Figura 3.46: Widget de tendencia

Este tipo de widget son los que se agregaron en el proyecto para mostrar
los datos de temperatura de aceite y devanado. Para las senales digitales
se utiliza el paquete de widget control widgets como se observa en la figura
3.47, el que se emplea es el led indicator el cual cambia de color cuando varia
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el valor de la senial que se vincule, el widget se agrega de la misma forma de
como se agregaron los widgets para las senales analdgicas.

Titulo *

Prueba demo

(© Tiempo-real - itimo(s) minutos

Seleccionar widget

\\\\\\\\\W’W////// x Pagquete actual Control widgets Widget de Sistema ~
7
= SE,EE % Widget de control
T e om0
TaPRAIHeR A
TR GRECEIR Rt

&

Figura 3.47: Widget para senales digitales

Para el funcionamiento del widget digital se realiza un clic en la pestana

avanzada, luego se desactiva la opcion perform rpc device status check, se
configura el resto de parametros tal como se muestra en la figura 3.48, en el

atributo del dispositivo se coloca el nombre de la senal, asi el widget queda
asociado a la sefial que se escogi6.

Alarma nivel minimo de Aceite
Led indicator

Ajustes Avanzado Acciones
[ Perform RPC device status check

RPC check device

checkStatus

Retrieve

Subscribe for timeseries
Device attribute/timeseries containing led status valu
Nivel_min_Aceite

Parse led status

alue function, f(dats;

return dataz=1 ? true : false;

javascript  Tidy Fuliscreen

Figura 3.48: Parametros de configuracién de widget
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El widget que se agregd para completar el panel del proyecto es el widget
de alarmas, los parametros de configuracion del widget de alarmas para el
funcionamiento son los que se muestran en la figura 3.49.

Agregar Widget Q@ X
Datos Ajustes Avanzado Acciones

[] Usar ventana de tiempo del Panel
Ventana de tiempo INQORICISEIRTLVOLT
Mostrar ventana de tiempo

Alarm status list Alarm sever
Activas, Borradas, Reconocidas, lgnoradas ~ Any severit -

Alarm type list

Any type [ Search propagated alarms

Origen de alarmas ~

’ Created time: createdTime # X = ‘ Originator: originator # X

Fiineidn - @ Type:type /& X = Severity: severity #° X ~

Figura 3.49: Primera parte de configuraciéon de widget alarma

En la primera parte que se muestra en la figura 3.49 se puede seleccionar
que tipo de senales se requiere que se muestren en el widget de alarmas,
también se puede filtrar por la severidad de la senal si se desea mostrar en
tiempo real o por histéricos, en la segunda parte se asocia el alias de entidad,
en la columna de origen de alarmas se escoge entidad y luego en el campo
alias de entidad se escoge la entidad que ya se habia creado tal como se
muestra en la figura 3.50.
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Agregar Widget

Any type

61

[ Search propagated alarms

Origen de alarmas

Alias de entidad *

tra_demo x
Entidad -

Filter

= @ A Hora de creacion: createdTime # X
= @ A Origen: originator /# X

= @ A Tipo:ype £ X

= A Gravedad: severity /#° X

= @ A Estado status /& X

Cancelar Agregar

Figura 3.50: Segunda parte de configuracion de widget alarma

Para el funcionamiento del widget de alarmas se debe realizar la
configuracion de las cadenas de reglas que es donde se ajustaré los parametros
para que se generen las alarmas. En la figura 3.51 en la parte izquierda del
panel escogemos la pestana de cadena reglas en el icono +, se completa los
datos como el nombre y la descripcion de la cadena, una vez completado los

datos se presiona agregar.

Afiadir Cadena

Nombre *

[ Modo Debug

Descripcién

Cancelar

Figura 3.51: Ventanas de cadena de reglas

Luego de crear la cadena de regla se realiza un clic sobre el nombre de la
cadena el cual abrird una ventana y se presiona en la pestana open rule chain,
se abrird una ventana que es donde se realiza la agregacion y programacion
de cada bloque tal como se muestra la figura 3.52, en el panel izquierdo
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se encuentran los diferentes bloques que se pueden programar para que se

generen los diferentes eventos.

¢-> Cadenas de Reglas > <> prueba demo 2

Q, Busc

1l
I
g
>

= check alarm status

() = check existence fields =] input @)

@ = checkrelation

= gps geofencing flter

@ = message type

() = message type switch

@ = originator type

= originator type switch (3

= script

]

Figura 3.52: Ventana de bloques y programaciéon

La programacion de bloques que se va a utilizar para generar una alarma,

son las que se muestran en la figura 3.53

O ¥ acknowledge

O
>

() @ assion to customer

create alarm
— scipt O a ‘ O
l S input S (| True ™ prueba exitosa

W clear alarm

0
-
3
g
g
2
o 0

Q) I copyto view
) ‘W create alarm

() @ create relation

|

Figura 3.53: Configuracion de bloques

El bloque script es donde se realiza la programaciéon, tal como se observa
en la figura 3.54 aqui se coloca la condicién para que se genere un valor de

true o false.
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Temperatura Aceite

Filtro - script

Eventos Ayuda

fombre [J Modo Debug
Temperatura Aceite

Filter
function Filter(msg, metadata, msgType) { Tidy {3

1 leturn msg.Tmp_Aceite 62;

}

Test fitter function

Figura 3.54: Programacion bloque script

El bloque que realiza que se publique las alarmas en el aplicativo [oT y
por lo tanto en el widget de alarmas es el bloque create alarm, en este bloque
se especifica el tipo de alarma que se va a generar y el mensaje que se va a
mostrar en el panel de alarmas como en la figura 3.55, entre el bloque script
v el bloque create alarm debe estar enlazado mediante el mensaje true.

Alarm Tmp Aceite

Accidn - create alarm

Detalles Eventos Ayuda

}

Test details function

[J Use message alarm data
Alarm type Alarm sever

Temperatura Aceite Mayor A

Propagate

d without fiitering by relation type.

Descripcion

Figura 3.55: Bloque de creacién de alarmas

Otro bloque que se debe agregar es el bloque de clear alarma que funciona
cada vez que se reconoce las alarmas generadas, automaticamente se limpian
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del panel de alarmas, el bloque se activa cuando le llega un mensaje false,
por lo que la programacion final de la cadena de regla es como se muestra
en la figura 3.56

create alarm

O 1i\lamTlﬂllAv:eile O
clear alarm

O R clear tmp Aceite O

— seript
= Temperatura Aceite

Sinput

Figura 3.56: Configuracién final de bloques

Para que funcione la cadena de regla, se accede a la pestana root rule
chain a continuacién se abrird la ventana para anadir bloques, buscamos la
categoria cadena de regla y se agrega un bloque de tipo cadena de regla, al
agregar el bloque se debe asociar una de las cadenas de reglas creadas y se
enlaza con el bloque save Timeseries como se observa en la figura 3.57

Post attributes.

esszge e switch (Fostclemetry) save timeseries
) = e e witth (O Post telemetry O ST @)
RPC Request from Device

RPC Request to Device

nu chain
Q) € farma viasim el

e chain
) > tiarma val resion

|
s chein
% 2 Dizpars Prsion Subite

pocall request
O 2 Rec call Request

Figura 3.57: Bloque de cadena de regla raiz

Con todas las configuraciones revisadas ya el widget de alarmas mostrara
los mensajes correspondientes cuando algunas de las senales cambie de sus
limites tal como fueron configuradas para el proyecto, en total se crearon 7
cadenas de reglas, ya que se configuraron una cadena por cada senal.



Capitulo 4

Resultados

En este capitulo se revisara las diferentes pruebas a las que fue sometido
el sistema, forzando cada una de las senales ya que someter a falla los
elementos censados implica la desconexiéon eléctrica del transformador de
la subestacion. Se observara su desempeiio y sus tiempos de respuesta con
respecto a las seniales digitales y senales analbgicas, se verificara el acceso
al sistema con los diferentes usuarios que fueron creados y asi como la
generaciéon de alarmas con cada uno de ellos.

También se presentard el panel definitivo del sistema después de las
diferentes configuraciones que se explicaron en el capitulo 3 para visualizar
los datos y el que el personal del 4rea de mantenimiento utilizard para
monitorear los elementos.

65
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4.1. Resultados

Para comprobar que el IED este adquiriendo los datos se realizo
simulaciones en cada uno de las entradas digitales para visualizar el
correcto funcionamiento, para verificar la informacién se utilizo el software
Quickset Ascelerator, este software aparte de configurar local y remotamente
el dispositivo, también contiene una herramienta para visualizar los

componentes del equipo.

EACSELeramr® QuickSet - [Device 1D: SEL-2414 (SEL-2414 0C

EArchi\rn Editar Ver Comunicaciones Herramientas

e G B g
Device Overvi¢
v - @ Metering
© Temperatu
Analog Inp!
Remote Ar
@ Math Varia
© Fundamen
© Demand
@ Peak

-

)

Math Variables

SEL-2414
DURAN NORTE

MVOl
Mvo2

459.00
46.51

Figura 4.1: Valores censados de campo

Como se observa en la figura 4.1 el equipo esta censando los valores
analogicos como son la temperatura de aceite y de Devanado 1.

Con el mismo software Ascelerator a través de su consola de comandos
se verificod los eventos ocurridos donde se evidencia el estado de las entradas

digitales.
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IN301
IN301
IN301
IH301
IN302
IN302
IN303
IH303
IH303
IH303
IH304
IH304
IH301
IH301
IH301
IH301
IH302
IH302
IH301
IH301
IN301
IN301
INlO02Z

Asserted
Deasserted
hsserted
Deasserted
hsserted
Deasserted
hsserted
Deasserted
hsserted
Deasserted
hsserted
Deasserted
hsserted
Deasserted
hsserted
Deasserted
hsserted
Deasserted
hsserted
Deasserted
hsserted
Deasserted
Asserted
Deasserted
Asserted

Figura 4.2: Registro de eventos

En la figura 4.2 se observa como cambia el estado de cada una de las
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entradas digitales cuando se realizaron las simulaciones de falla.
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La comunicacién entre el Dispositivo SEL 2414 Y la raspberry Pi se
implemento el protocolo DNP3 en la figura 4.3 se observa las tramas del

protocolo.

pi@raspberrypi: ~/proyectoDNP3/cpp/examples/master v oA

Archivo Editar Pestafias Ayuda

start stop [0, 1]
ms(1621950703622) <-AL--
PONSE TIN: [0xB82, 0x808]
ms (1621950703622) <-AL--
-bit start step [0, 1]
56

46

ms(1621950703623) INFO
ms(1621950703623) --AL->
ms(1621950783623) --AL->
D

ms(1621950703623) --AL->
start stop [0, 5]
ms(1621950703627) <-AL--
PONSE TIN: [0xB82, 0x808]
ms (16219560703627) <-AL--
t stop [0, 5]

moocooo @

master -

master -

master -
master -
master -
master -

master -

master -

FIR: 1 FIN: 1 CON: @ UNS: © SEQ: 12 FUNC: RES

038,004 Analog Input - 16-bit Without Flag, 8

Begining task: Application Poll

CD 81 81 80 91 00 8@ B85 8@

FIR: 1 FIN: 1 CON: @ UNS: @ SEQ: 13 FUNC: REA
001,000 Binary Input - Any Variation, 16-bit
FIR: 1 FIN: 1 CON: @ UNS: © SEQ: 13 FUNC: RES

001,002 Binary Input - With Flags, 8-bit star

Figura 4.3: Tramas de comunicaciéon DNP3

En la figura 4.3 se observa que la raspberry interroga por los objetos
analogicos y el dispositivo SEL 2414 responde con los valores 56 y 46, en
lineas mas abajo se observa que ahora la raspberry pregunta por los objetos
digitales y el dispositivo SEL 2414 responde con los valores de las senales

digitales sus valores son 0 ya que en ese momento no hay un evento.

Una vez se esten guardando los valores obtenidos por medio del protocolo
DNP3 en pequenos archivos temporales se ejecuto el algoritmo de python.
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51.000000

mandando Valor

46.0000080

data published to thingsboard

¢]
data published to thingsboard

a
c]
data published to thingsboard

a
a
data published to thingsboard

e
data published to thingsboard

Figura 4.4: Publicacién de datos en aplicativo thingsboard

En la figura 4.4 se observa que los datos se estan publicando en la
plataforma IoT, se evidencia la publicacién de los valores analdgicos estos
son leidos desde el archivo temporal, asi como las senales digitales.

Con el dispositivo creado en el aplicativo thingsboard, el algoritmo de
python y la libreria opendnp3 interactuando, se procede a verificar que los
datos se estén publicando correctamente en el aplicativo.

Test_trafo

Detalles del dispositivo

< Details Atributos Ultima telemetria Alarmas Eventos Ref8 e >

Ultima telemetria Q

[0  Horade uitima actualizacién Clave Valor

[0 2021-03-0418:14:44 Nivel_max_Aceite 0
[0 2021-03-0418:14:44 Nivel_min_Aceite 0
[0 2021-03-0418:14:44 Tmp_Aceite 58.0
[0 2021-03-0418:14:44 Tmp_Devanado 46.0

Figura 4.5: Publicacién de datos en aplicativo thingsboard
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Como se puede observar en la figura 4.5, los datos se estan publicando y se
ve cada cuanto tiempo se estan actualizando los valores, la actualizacion de
los datos depende cada cuanto se haya programado el tiempo de publicacién,
en el script de Python.

Una vez realizada las diferentes configuraciones en el aplicativo
Thingsboard, en la figura 4.6 se presenta el panel definitivo con el cual
los usuarios visualizaron los datos que la Raspberry estd reportando a la
plataforma Web.

Trafo Duran_Norte = [ Entidades (D Tiempo-real - Gitimo(s) minutos & |

Temperatura Devenado . Historico Temperatura de devanado o o Nivel minimo de Aceite Nivel maximo de Aceite Disparo Presion Subita

(@ Tiemporesl-iitimo(s) S minutes (® Histrico-dhimols) zhores ‘ .
« o Devanado
“

Alarma rele Bucholz = Disparo de Valvula sobrepresion

—_ E! =
T 4 . .

e Alarmas Q= mo

O s
Tempertatura de aceite o Historico Temperatura de acaite o o
@ Tiempoeal - itimo(s) 5 minutos (@ Histérico.-itmo(e) 2 horas

7

0

0
No se encontraron alarmas

]

0

30

. Pouseshy Thingehosrdn3 2

Figura 4.6: Panel de monitoreo de parametros de transformador de potencia

En el panel se observa que se colocaron a cada una de las alarmas digitales
un indicador led el cual se enciende cuando la senial cambia su estado de
normal ha alarmado, en la parte inferior derecha se observa también las
alarmas que se generan en el sistema

4.1.1. Prueba de senal digital minimo nivel de aceite

Las primeras pruebas realizadas al sistema fueron las senales digitales,
el dispositivo SEL 2414 tiene unos moédulos de tarjetas, cada tarjeta se
representan en orden del alfabeto A,B,C,..Etc. Para el proyecto se utiliza
las entradas digitales de la tarjeta C, todas sus entradas tiene la codificacion
de IN301, IN302, IN303...Etc. La primera prueba fue polarizar la entrada
digital IN301 tal como se revisé en la seccion 3.4.1, la bornera corresponde
a la senial de minimo nivel de aceite, para realizar la simulaciéon de falla de
la senal, como se tiene polarizada la bornera C02 con negativo habria que
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colocar en CO1 un positivo

de la fuente de voltaje de 125 DC tal como se
muestra en la figura 4.7.

o O N M T 0N

e — gm em e

U ULV LUL LU

®d O N M W ih O

O = = = = = o -
— e S R el

Figura 4.7: Bloque de borneras de la tarjeta C

Una vez polarizada la entrada digital IN301 en la figura 4.8 se observa
que se enciende el led que corresponde al nivel minimo de aceite, el color
con el que se enciende serd rojo, esto es configurable, ya que depende de
los requerimientos de la empresa o de los usuarios que vayan a utilizar el
aplicativo, también se genera un mensaje en el panel de alarmas, con el
aplicativo Quickset también se verificé que la entrada IN301 se active.

B AcSELerator® QuickSet - [Device ID: SEL-2414 (SEL-2414 008 HMI Driver)] - o X

& Archive Editar Ver Comunicaciones Herramientas Ventanas Ayuda Idioma

GEGBRIHD | 8L

R om [s0 Entidades (© Tiempo-real - Gitimo(s) minutos
© Device O
o g | TAIGETS e ———— — =
& Montotng LTt9 0 T T2 T | Nivel minimo de Aceite Nivel maximo de Aceite Disparo Presion Subita
® Tergels LT17 LT18 LT19 L120 LT21
© Satus LT25 LT25 LT27 LT28 LT29
© SER scolau sco2aU scoaau sco4au scosau
© Control Windoy  SCO1GD 5C020D SC03aD sco4aD SC05aD
Scosau sci0au scriau sc12au sciaau
SC0%aD sc10aD sciian sc12aD Qe E
sci7au scieau scisau sc20aU sc21au
sci7aD sC18aD sc13aD sC200D sc21aD Alarma rele Bucholz | bisparo de Valvula sobrepresion
scasau sC260U sca7au sc28aU scasau
SC250D SC260D sca7an 5C280D SC290D
RSTENRGY  DSABLSET  RSTTRGT ER TRGTR
RELAY_EN  RSTMXMN RSTDEM RSTPKDM  MATHERR
IN101 IN102 . - .
IN301 IN302 IN303 IN304 IN305 L
IN5D1 IN502 IN503 IN504 IN505 — -
B N . . K . . Alarmas Q = m
ouTIO! ouTi02 ouTioa
. . . . . «|| OO Horadecreacién &  Origen  Tipo  Gravedad  Estado
Disable Update | | ¢ o
Alarma
SEL-2414 008 HMI Driver  Driver Version: 6.10.04  Driver Date:  Configuration: Default 1 nivel Actvane
XO@E RO@E Abrir Conectado 172.18137.18 23 Terminal = Telnet  Transferencia de archivo = FIP | []  2021-02-1910:50:55 Test_trafo Q"‘Nmﬂ Critica reconocida
3
[ 2021-02-19 10:48:11 55 Aceite

Figura 4.8: Senal de nivel minimo de aceite alarmada

Se realizaron las pruebas con las demas senales digitales que se

estén
reportando al aplicativo Web.



CAP 4.RESULTADOS 71

4.1.2. Prueba de senal digital maximo nivel de aceite

En la figura 4.9 se repetird los procesos que se menciond en la seccion

anterior pero ahora con la entrada digital IN302 que corresponde a la senal
de méximo nivel de aceite.

kSet.
Comunicaciones  Herramientas  Ventanas  Ayuda  Idioma

. ra tenant@thingsboard.
g 8 00 & | wd B | B ’

La

Administrador Propie

ickSet

L-2414 (SEL-2414 008 HM| Driver)

tidades (© Tiempo-real - Gitimo(s) minutos ¥ I3

e Targets Nivel minimo de Aceite | Nivel maximo de Aceite | Disparo Presion Subita
g £ Lo LT02 LT03 LT04 LT05 LT06 LU
35 LT0S LT10 m Lm2 Lm3 LT14 LU
36 Lmz Lmsg Lms LT20 L1 LT22 LU
37 LT25 LT26 LT27 LT28 L7289 LT30 LU
Vindoy E) sco1au sC02aU sC03aU scodau SC0saU sCosaU sct
3 Sap S0 g S0 Ssap 10 S 1 v || Alarma rele Bucholz | |Bispo de Veinasorepesion
40 SCosQU SC10QU scnau SC120U SC13qU SC14QU SC1 >
41 SC0SQD SC1000 scnao S5C1200 SC13GD 5C1400 SC1
42 sciqu SC18qU ok ell] SC20QU sc21qu SC22qU sc (>
43 SC17QD 5C18Q0 SC15QD 5C20Q0 SC21GD 5C2200 SCz
44 SC25QU SC26QU SC2au SC28QU SC25QU SC30QU SCZ
45 SC25QD 5C26Q0 SC27QD 5C28QD SC25QD 5C30Q0 SCZ
46 RSTENRGY DSABLSET RSTTRGT ER TRGTR SPEN MAT
7 RELAY_EN  RSTMXMN RSTDEM RSTPKDM  MATHERR ERTDIN ERT | Alarmas o = m
43 IN101 IN102 N . N .
43 IN301 IN302 IN303 IN304 IN305 IN306 IN -
50 B . B . . . B Hora de creacidn J.  Origen Tipa Gravedad Ee
51 IN501 IN502 IN503 IN504 IN505 IN506 IN
o : ; : ; : ;
53 ouT10 ouT102 ouT103 ’\A:::;:Tr\nac =
54 . . . D 2021-02-18 11:34:00 Test_trafo Nivel Critica rel
55 ¥ Aceite
?75 . . . . . Alarma
. ¢
P AL L2 ALAL . AW A2 a2 [ 20210218 113400 Test tiafo MM critica  A'v

Figura 4.9: Senial de maximo nivel de aceite alarmada

4.1.3. Prueba de senal alarma de relé Buchholz

Se sigue el mismo proceso mencionado ahora con la entrada digital IN303
tal como se muestra en la figura 4.10, que corresponde a la alarma de relé

Buchholz.
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B AcSELerators Quickset - ] X e tenant@thingsboard.org
tra -
Archivo  Editar Ver Comunicaciones Herramientes Ventanas  Ayuda SRR e
Idiema
aGBIHD B 20| B em | am (© Tiempo-real - tiltimo(s) minutos
~ | Nivel minimo de Aceite | Nivel maximo de Aceite  Disparo Presion Subita
18 HMI Driver) . . .
Lto1 LT02 LT03 LT04 LTo5 Alarma rele Bucholz | | Disparo de Valvuta sobrepresion
LT08 LT10 LT LT12 LT13
LT17 LT3 LT19 LT20 LT21
LT25 LT26 LT27 LT28 LT29
scoiau SC020U SC03aU sco4QU SC05aU
SCo1GD 5C020D 5C03aD SC040D 5C05aD
SC0%U sC10aU sciau sC120U ESET]
SC09D SC100D sC1aD 5C120D 5C13aD
Eapel] 5C18QU SC19QU sca0au sc216U Alarmas Q = m I
sC17aD 5C18GD SC19D SC200D sC216D
sC25aU SC260U sc2mau SC28QU sC29aU
SC250D SC260D sC27aD 5C280D SC29GD [0 Horadecreacion )  Origen  Tipo  Gravedad  Es
RSTENRGY ~ DSABLSET  RSTTRGT ER TRGTR
RELAY_EN  RSTMXMN RSTDEM RSTPKDM  MATHERR
107 IN102 . : . Alarma A
i Nz - e o O 2021-021811:36:57 Testtrafo rele Critica -
2 ; 3 ; 2 Bucholz
IN501 IN502 IN503 IN504 IN505 Alarma - ¢
N . N . N O 2021-021811:36:57 Testtrafo rele Critica o
— —_ . Richnlz v

Figura 4.10: Senal de de relé buchholz alarmada

4.1.4.

Prueba de senal Disparo de valvula sobrepresion

Para esta caso la entrada IN304 es la que se va a probar tal como
muestra en la figura 4.11 .

@ AcSELerator® QuickSet [m] X
Mechivo  Editar Ver Comunicaciones Herramientas Ventanas  Ayuda
Idioma
GEBIHAD &8 0 R e R | ad Nivel minimo de Aceite Nivel maximo de Aceite Disparo Presion Subita
-
| Driver)
LTO01 LT02 LT03 LT04 LT05
LT09 LT10 L1 LT12 LT3 Alarma rele Bucholz | |bisparo de Valvula sobrepresion
LT17 LT18 LT19 LT20 LT21
LT25 LT26 LT27 LT28 LT29
scoiau sco2aU 5C03QU sco4aU SC05QU
sC016D SC02GD 5C030D sC04GD 5C05QD
5C09QU sc10aU sciau sci2au sC13aU
5C090D SC10aD scian ESE 5C130D
sc17au scieau sC190U sc20aU sc21aU
i scimp 5C183D SC190D SC200D 5C210D _
5C250U sC26aU scarau SC283U 5C280U | Alarmas Q = m I
SC250D SC26aD sc27aD 5C283D 5C290D
RSTENRGY  DSABLSET  RSTTRGT ER TRGTR )
RELAY_EN RSTMXMN RSTDEM RSTPKOM MATHERR [0 Horadecreacion & Origen Tipo Gravedad  Estado
IN101 IN102 . - .
IN301 IN302 IN303 N304 IN305
3 3 3 H 3 . Disparo de B ActivaNo
[0 2021-021811:38:33 Testtrafo Valvula Critica da ™
IN501 IN502 IN503 IN504. IN505. Sobrepresion reconocida
Figura 4.11: Senal de disparo de valvula de sobre presiéon alarmada

4.1.5.

Prueba de senal Alarma de presion stibita

La dltima prueba que se realizé en las senales digitales es la de presién

stubita tal como se observa en la figura 4.12, la senal se encuentra conectada
en la entrada IN305.
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B AcSELerator® QuickSet

Archivo Editar Ver Comunicaciones Herramientas

Ventanas  Ayuda ntidades (© Tiempo-real - Gltimo(s) minutos

Idioma

aGBEIHG 8

@ B o® Nivel minimo de Aceite Nivel maximo de Aceite, Disparo Presion Subita
i . .

0 LT02 LT03 LT04 LT05 LT08
5] LT10 LT11 LT12 LT13 LT14 Alarma rele Bucholz | Disparo de Valvula sobrepresion
17 LT3 LT19 LT20 LT21 LT22
2 LT26 LT27 LT28 LT29 LT30
1au 5C020U SC03aU sC04QU SC05aU SC08QU
1aD 5C020D 5C03aD SC040D SC05aD SC08QD!
au sc10aU sciau sc120U ESE] scu4au
a0 SC100D scian 5C120D SC13aD SC140D
au sC180U ESE] sc200U sc21au sC220U
QD 5C180D SC19D SC200D sc21aD 5C220D
Eell] scasau sc2mau sc2squ sc2squ scaqu| [ | Alarmas o = m
aD SC260D sc2mD 5C280D SC29GD SC300D!
NRGY  DSABLSET  RSTTRGT ER TRGTR SPEN
Y_EN RSTMXMIN RSTDEM RSTPKDM MATHERR ERTDIN [0 Horadecreacion 4 Origen Tipo Gravedad  Estado
0 IN102 - . - .
o IN302 IN303 N304 IN305 IN306

- - - - - “ Disparo Activa No

[0 2021-021811:40:09 Test trafo presion Critica

o IN50Z IN503 IN504 INS05. IN506. subita reconocida
101 ouT02 ouTi3 “ Disparo Activa No

. . [0 2021-021811:40:09 Test trafo presion Critica reconocida

Figura 4.12: Senial de Disparo de presion subita alarmada

4.1.6. Pruebas de generacion de alarma de senales analbgicas

Para poder generar la alarma de una senal analégica lo que se realizo
es bajar el limite en el cual se considera como alarma el valor que se
esté censando, el sistema se encontraba configurado en que se genere una
alarma cuando la temperatura del aceite sobrepase los 70 grados, para esto
se simulara que la senal tiene un valor de 75 grados con un pequeno script que
se programo, en el panel de alarma se mostrard un mensaje en la columna
de gravedad de nivel Mayor tal como se muestra en la figura 4.13

(%) Tiempo-real - titimo(s) 10 horas
Tempertatura de aceite o Historico Temperaturad.. QI3
(© Tiempo-real - titimo(s) 5 minutos ( Histérico - tltimo(s) 2 horas [0 Horadecreacién 4  Origen  Tipo Gravedad  Estado

A
e Timestamp 4 Tmp_Aceite Temperatura ActivaNo
s TE5ET . [0 20210220 1542564 Testtmafo ot Tecorotida
D 2021-02-20

fi 56.324675324675326

6 o v
o
>

Figura 4.13: Generacion de alarma de temperatura de aceite

4.1.7. Cantidad de usuarios en el aplicativo

Se crearon 5 cuentas para que puedan acceder al aplicativo sin tener
ningin inconveniente, cada usuario puede visualizar los datos pero no pueden
realizar alguna modificacién sobre el panel, solo el usuario con el perfil de
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administrador modificador puede modificar el sistema. En la figura 4.14 se
observa la creacion de los 5 usuarios que pueden acceder al sistema.

%ThingsBoard 22 Clientes > @ Usuarios del Cliente

A& Principal

CNEL MANTENIMIENTO: Usuarios del Cliente
{-» Cadenas de Reglas

22 Clientes =]

Created time 4. Nombre Apellido Email

B Actives

O 20210220 160418 Jimmy Clavijo jimmy.clavijo@cnel. gob.ec
[oO Dispositivos
[ Device profies O 20210219 09:37:35 Pablo Luna pablo.luna@cnel.gbo.ec

I Vistas de entidad O 20210219 09:3521 Jose Gampafia jose.campana@cnel.gob.ec

2% Bibloteca de Widgets

O 20210219 09:33:34 carlos Malave carlos. malave@cnel.gob.ec
B3 Paneles

O 20210219 09:2013 Danny Pantaletn danny.pantaleon@cnel gob.ec

@) Registro Auditoria

M Apiusage

Figura 4.14: usuarios con acceso al panel del transformador

En la figura 4.15 se observa que el personal de mantenimiento accede al
aplicativo y observa el panel con todas sus caracteristicas.



CAP 4.RESULTADOS 75

ra e Oarlos Malave
e Cliente

(© Tiempo-real - dltimo(s) minutos ¥

Nivel minimo de Aceite  Nivel maximo de Aceite  Disparo Presion Subita

Alarma rele Bucholz | | Disparo de Valvula sobrepresion

Alarmas Q = m I
® Tiempo-real - dltimo(s) 10 horas

[0 Horadecreacion 4 Origen Tipo Gravedad
Temperatura

[0 2021-03-0108:3510 Testtrafo , .o

0 - ~1of1

‘Powered by Thingsboard v.3:2:0

Figura 4.15: Personal de mantenimiento usando el aplicativo Thingsboard
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Conclusiones y
Recomendaciones

5.1. Conclusiones

Los transformadores contienen una gran cantidad de senales que se pueden
extraer, sin embargo, para este proyecto se estan monitoreando solo 7
parametros que son los que el area de mantenimiento tiene identificados, esto
se debe a que son equipos que tienen muchos anos instalado y la informacién
de los planos es escasa.

En la etapa de comunicacion entre el dispositivo SEL 2414 y la raspberry
PI se aplicaron herramientas de ciertas versiones anteriores como es el caso de
CMAKE y la libreria opendnp3, debido a que las versiones mas actualizadas
no eran compatibles con la raspberry PI. Por defecto se modificé el archivo
principal de la libreria para que funcione las interrogaciones por objeto ya
que por defecto vienen activadas la interrogacién por clases.

Para preparar la informaciéon que se iba a publicar en la plataforma IOT,
el algoritmo de la libreria opendnp3 al momento de obtener los datos se
debia guardar en un archivo temporal, ese mismo archivo era leido por el
algoritmo de pyhton, en esta parte del proyecto se tuvo que experimentar con
los tiempos entre la lectura de los datos y la publicacion de los datos. Se elevo
un poco los tiempos en el algoritmo de Python para que no se publicaran
datos repetidos. Al transmitir la informacion a la plataforma se debe tener
mucha precaucién con las etiquetas ya que estas son las que contienen los
valores de las senales si la etiqueta es diferente la plataforma lo toma como
si fuese una variable diferente y comienza a guardar los valores publicados
en esa nueva variable.

76
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En el instante de realizar las pruebas en conjunto de todos los elementos,
como las senales de protecciones mecanicas del transformador son pulsos muy
rapido, en el dispositivo SEL se tuvo que alargar el tiempo de activacion de
las senales, con la finalidad que las raspberry al momento de realizar la
consulta de los valores, estos se encuentren aun presentes y por lo tanto se
puedan transmitir a la plataforma, como el equipo se encuentra operativo se
realizaron puentes en cada uno de las borneras de las entradas digitales para
comprobar que se estén publicando las alarmas en la plataforma.

De las pruebas realizadas con los usuarios se evidencié que ellos tienen
acceso a los paneles a los cuales ellos han sido asignados, asi como a las
alarmas que se generan o se generaron, los usuarios pueden visualizar si
fueron reconocidas o no y poder reconocerlas.

Después de las diferentes pruebas y los tiempos de funcionamiento del
sistema se puede concluir que el proyecto cumple con el objetivo general,
se tiene un sistema que supervisa en tiempo real los parametros de un
transformador.

5.2. Recomendaciones

Como se mencion6 en capitulos anteriores se crearon algunos usuarios
para que interactten con el aplicativo web, de ellos se recogi6 sus diferentes
experiencias y recomendaciones que se podrian emplear en la mejora a futuro
del sistema.

= El proyecto es novedoso e intuitivo, el costo de la implementacién es
bien econémico, también se recibié sugerencias que se adquieran més
senales que formen parte del transformador como las corrientes en los
devanados y voltajes por cada fase.

= Aunque el script de Python que se utilizo6 cumple con el objetivo del
proyecto se recomienda realizar mantenimiento trimestrales para las
actualizaciones de parches y seguridad, asi como mejorar los recursos
consumidos en la red de datos.

= Al utilizar equipos de hardware libre es recomendable que el sistema
operativo sea compatible con versiones de Python 3.2 y CMAKE, asi
como la versiones de C++ y en este caso la libreria opendnp3.
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(Glosario

CMAKE herramienta multiplataforma de generaciéon o automatizaciéon de
codigo.

CNEL Corporaciéon Nacional de Electricidad.
DNP3 Protocolo de comunicacién para las redes de distribucién.
FTP Protocolo de red para transferencia de Archivos.

gateway Puerta de enlace para establecer comunicacién con otra red de
datos.

IED Dispositivo electrénico Inteligente.

IoT Internet Of Everything (Internet de las cosas).

JSON formato de texto sencillo para el intercambio de datos.
MQTT Protocolo de mensajeria para telemetria maquina a maquina.
OpenJDKS8 Plataforma de desarrollo de java de version libre.

PLC Programador logico Controlable.

Python Lenguaje de programacion orientado a objetos.

Raspberry Mini Ordenador de Hardware libre.

78
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Raspbian Sistema operativo del dispositivo Raspberry Pi.

RTU UNidad Terminal Remota.

SCADA Supervisory Control And Data Acquisition (Supervision, Control
y Adquisicion de Datos).

SEL Empresa de desarrollo de equipos tecnologicos para la automatizacion
y protecciéon de sistemas de control.

telnet Protocolo de red que permite la conexion de una maquina
remotamente.

Windows Sistema operativo de la empresa microsoft.

XML Lenguaje de Marcas Extensible.
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