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Abstract. Empresas a nivel mundial y especialmente en Latinoamérica, conti-
nuamente tienen dificultades por una implementación deficiente en sus modelos 
de red bajo entornos distribuidos, con un futuro posible de riesgos existentes, 
vulnerabilidades continuas y amenazas latentes que ponen en peligro la informa-
ción de una organización, incluso llegan a afectar a los servicios existentes que 
estas brindan. Este artículo tiene como objetivo presentar una propuesta de mo-
delo de red que permite mantener segura la información de una organización me-
diante el análisis de vulnerabilidades y riesgos de ataques más predominantes, 
aplicando mecanismos de seguridad para los equipos de comunicación, así como 
a los equipos de los usuarios. Se ha realizado la búsqueda y síntesis de técnicas 
utilizadas junto a los requerimientos presentados de investigaciones que presen-
tan implementaciones en entornos u organizaciones pequeñas y grandes, para de-
terminar políticas aplicables. En esta investigación se usó el método deductivo 
de investigación exploratoria para el análisis de información de fuentes existen-
tes. El análisis de políticas y estándares de seguridad evidenció que pueden miti-
garse los riesgos y amenazas en los entornos distribuidos dentro de una organi-
zación logrando desarrollar e implementar el modelo de red segura. Se concluye 
con la propuesta del diseño de un modelo de red segura, enfocado a las áreas de 
una organización, previo análisis de ciberataques que se conectan entre sí, miti-
gando el robo de información o ataques que se producen en situaciones inespera-
das. Se evidencia la aplicabilidad de estándares y mecanismos de seguridad para 
la transferencia segura de información.   

Keywords: Seguridad de datos, red segura, integridad de la información, técni-
cas de seguridad, protección de la información, estándares de seguridad. 
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1 Introducción 

A nivel mundial especialmente en América Latina los problemas de seguridad en áreas 
administrativas, Intranet, correos electrónicos entre otros, se evidencian en estudios re-
cientes sobre ataques informáticos a empresas que tienen poco tiempo de inicio, es decir 
microempresas, dentro de escenario difícil de evadirlo, siendo esto imperceptible en el 
momento en que se descubren [1–4]. De igual manera temas relacionados para consi-
derar la seguridad informática enfocados en ciberseguridad, es una preocupación que 
va en aumento en estas empresas. Al ser tecnologías nuevas que se implementan de 
acuerdo a un análisis específico, al iniciar una empresa, no tienen estandarizados me-
canismos de seguridad que son prioritarios para una organización sino al momento de 
implementar algún sistema a nivel de hardware como software, esto hace que muchas 
empresas no sean conscientes de las vulnerabilidades, los riesgos y peligros que puedan 
existir en la base de datos o información interna [5–7].  

Todo esto se lleva a cabo al momento de implementar un diseño de red, por lo que 
muchos no dispondrán de una correcta organización de este en entornos distribuidos o 
áreas que comparten información entre sí. Esto llega a ser uno de los mayores desafíos 
para muchas de ellas [8]. Por esto, existen numerosos riesgos que pueden afectar a una 
empresa en muchos temas incluyendo la transferencia de información que, debido a la 
gran cantidad de ataques cibernéticos, es necesario mantener actualizada y desarrollada 
varias técnicas de seguridad, como son la confidencialidad, integridad y disponibilidad 
de datos, a nivel interno como externo. Es un riesgo transferir información, entre 
computadores o servidores, sin alguna encriptación de datos que ayude a mantener se-
guro el traspaso de información importante, al igual que la escasez de medidas seguri-
dad cuando se tiene un diseño o redes ya implementadas. Es un problema que sigue 
creciendo hoy en día [9], esto se da por el crecimiento del Internet y de programas 
informáticos que hayan sido desarrollados en una complejidad extrema [10–13] Llega 
a existir una gran dificultad de detección de los diversos problemas de seguridad en una 
red a medida que vayan presentándose y desarrollándose [14]. Muchos diseñadores 
pensaron que Internet no crecería demasiado en el momento en que se pensó en un 
sistema o un conjunto de cables estructurados, ya que, en ese momento, los sistemas no 
consideraban la seguridad como prioridad, es por eso por lo que cuando se incorporan 
medidas de protección y seguridad se es perseverante en el nivel o etapa de diseño [15–
21]. A pesar de tener todas las medidas y mecanismos de seguridad esta, no ayuda a 
proteger una contraseña fácil de adivinar por el intruso [22, 23]. Una red segura puede 
llegar a ser muy importante para prevenir y proteger contra intrusos que no están auto-
rizados dentro de un entorno. Un prototipo de red puede llegar a centrarse en la inter-
acción entre dispositivos a nivel interno y la conectividad que hay entre ellos [24]. 

Este trabajo de investigación nos lleva a una pregunta de importancia a nivel orga-
nizacional en un Sistema informático o Infraestructura de red, en el ámbito de las téc-
nicas de seguridad en un sistema distribuido: ¿Los mecanismos de seguridad pueden 
evadir riesgos y vulnerabilidades en la transferencia de los archivos de forma no au-
torizada en un ambiente distribuido? 

Estos mecanismos ayudan a una empresa cuando los ataques lleguen a darse y se 
vean reducidos cuando no afecten de forma grave a la información de la empresa, así 



5 

como datos personales de los trabajadores. Llega a ser un gran problema si muchas 
organizaciones no disponen de las suficientes maneras o técnicas de mantener seguro 
un Sistema Informático en un ambiente dado. Con el pasar del tiempo estos pueden ser 
vulnerables a robos masivos, ataques cibernéticos, manipulación de información o da-
tos, causando  desconfianza en el personal, perjudicando a la empresa económicamente 
deteniendo las actividades que se realizan internamente en una organización [25].  

1.1 Revisión de la literatura 

En el 2015 se evidencia que los enfoques de seguridad para los sistemas no eran una 
prioridad alta ya que no existían suficientes amenazas ni riesgos que puedan compro-
meter la información interna de los trabajadores y bases de datos, por lo que se declaró 
que las organizaciones deben intentar captar o detectar, actividades maliciosas que tra-
ten de poner en riesgo los datos. Se implementaron sistemas de detección de intrusos 
que sirvan para el monitoreo y así lograr identificar cualquier amenaza o mal compor-
tamiento que exista. Generalmente estos sistemas de monitoreo manejan el riesgo de 
tráfico que existe principalmente en una red, por lo que llega a ser conveniente imple-
mentar una de estas en una microempresa, ya que no disponen de tecnologías lo sufi-
cientemente seguras y avanzadas [26]. 

La seguridad de la red en cualquier entorno es un tema que hoy va tomando más 
importancia ya que, así como Internet va creciendo, la cantidad de datos también cre-
cen. Todo esto se maneja por dispositivos, ya sean móviles o computadoras personales 
que están conectados entre sí, esto puede llegar a hacernos vulnerables a amenazas y 
riesgos internos y externos, que se consideran como virus, troyanos, o incluso llegar a 
un hackeo masivo dependiendo de qué cantidad de información exista [27–30].  

Las organizaciones existentes intentando mantener protegida la información interna 
implementan medidas y programas de seguridad informática continuamente, sin em-
bargo, estas herramientas no pueden evitar las brechas, riesgos y ataques cibernéticos. 
En los años 80 según el grupo de control de auditoria de la información con el fin de 
tener conocimiento de la seguridad informática se publicaron artículos sobre la primera 
prueba de un gusano informático, es decir un virus, que dieron paso al origen de proce-
sos de ciberseguridad [31]. 

El tema de ciberseguridad se menciona en muchos aspectos actualmente, y cada vez 
se vuelve un componente de la seguridad de la información. Las auditorías de TI y 
seguridad de la información que fueron eficientes hace veinte años, trataron de utilizar 
las mismas auditorías de seguridad para poder abordar las amenazas y riesgos ciberné-
ticos. A medida que aumenta la cantidad de información en una organización, también 
se desarrollan estrategias para mitigar las amenazas y riesgos, sin embargo este creci-
miento de ataques pueden llegar a evadir las auditorías de seguridad implementadas, 
poniendo en complejidad a la empresa [32]. 

La necesidad de implementar un modelo de seguridad, a partir de uno obsoleto de-
pendía de evaluar y validar diferentes controles de auditoría que pueden ser preventi-
vos, como su detección, para todas las áreas administrativas que conforma dicha orga-
nización. En esta investigación se obtuvo como resultado un modelo de auditoría para 
la ciberseguridad, que sirve como propuesta para realizar auditorías que mitiguen las 
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vulnerabilidades de las organizaciones. Este modelo evalúa y valida los controles de 
auditoría que se realiza para todas las áreas administrativas conectadas entre sí [33].  

En el año 2017 se analizaron los diferentes ajustes y propiedades que existían en un 
sistema distribuido que fueron realizadas en un entorno informático a nivel global, en 
la que se revelaron razones de vulnerabilidad, riesgos y amenazas frente a la manipula-
ción y exposición de programas o archivos no autorizados o de proveniencia no confia-
ble, por lo que se describieron principios de formación programable en el espacio algo-
rítmico y de ciberseguridad para un entorno distribuido dentro de una organización dada 
por computadoras en red [34–36]. 

1.2 Protocolo de investigación 

Se usan protocolos de investigación como el mapeo sistemático de la seguridad en la 
transferencia de información investigado acerca del tema en áreas específicas dentro de 
una organización o un ambiente distribuido con el fin de obtener y realizar un estudio 
de toda la información existente.  

Para la realización de un mapeo de la información se presentan las siguientes pre-
guntas de investigación:  

Tabla 1. Preguntas de investigación 

Preguntas de Investigación Motivación 
Q1.  ¿Qué propuestas existen sobre 
la implementación de modelos de 
red segura? 

Mitigar los riesgos y vulnerabilidades que se da en 
un entorno distribuido al momento de transferir in-
formación. 

Q2. ¿Qué evidencia empírica existe 
sobre los modelos de red segura? 

Implementar una metodología correcta para poder 
mitigar los riesgos y vulnerabilidades mediante un 
modelo de red segura 

Q3. ¿Qué métodos, normas, mate-
riales se usan para implementar un 
modelo de red segura? 

Determinar cuáles son los estándares, mecanis-
mos, herramientas que se usan para evaluar e im-
plementar un correcto modelo de red segura. 

 
En la Tabla 1 se detallan las preguntas de investigación que, al momento de realizar 

el análisis de los artículos relacionados con el presente tema, se identifican modelos de 
red con carencias de estándares, técnicas y mecanismos de seguridad, y que este estudio 
propone optimizar estos modelos. 

1.3 Alcance de revisión 

En la actualidad existen muchas bibliotecas virtuales que disponen de una gran cantidad 
de artículos publicados relacionados con el tema, en este estudio nos hemos enfocado 
en el análisis de mecanismos, estándares de seguridad implementadas en organizacio-
nes. Este estudio se enfoca al análisis de riesgos, amenazas o pérdida de información 
en áreas informáticas y administrativas. Para el desarrollo de este artículo se revisan 
artículos científicos, referencias de publicaciones indexadas, búsquedas en Google 
Scholar y diferentes bases científicas disponibles. 
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1.4 Variables de análisis de riesgos 

Muchos de los artículos mencionaban diferentes amenazas que existían en diferentes 
activos de un ambiente distribuido u organización, estos son factores que ayudan a 
mantenerla segura, ya que a veces estos activos por la perdida, daño, o cualquier otra 
incidencia catastrófica puede llegar a poner en riesgo mucha información interna [23, 
37, 38] tal como se muestra en la tabla 2. 

Tabla 2. Variables en el análisis de riesgo 

Activos Amenazas Vulnerabilidades 
Antivirus Programa maligno, archivos 

infectados 
No existe software antivirus 

Switch, router Carencia de configuración 
de VLANs, daño de dispositivo 

Sin mantenimiento  
preventivo 

Cortafuegos Carencia de actualización en 
las políticas de seguridad 

Falta de actualizaciones 

Servidores Daño de componentes o so-
brecalentamiento 

Sin mantenimiento, no 
existe medidor de temperatura 

Base de datos Pérdida de información Respaldo de datos no activa 
Infraestructura de redes Cableado defectuoso Sin mantenimiento  

preventivo 

1.5 Estrategia de búsqueda 

En esta fase de realiza la lectura de artículos científicos y sus referencias, conferencias 
de bases abiertas entre otras. Se utiliza las bases de datos de IEEExplore, Scopus, Web 
of Science, Science Direct, ACM Library entre las principales, donde se introduce pa-
labras claves relacionadas con el tema del presente artículo, en la Tabla 3 se detallan. 

Tabla 3. Búsqueda de artículos con palabras claves 

Concepto Términos y sinónimos 
Seguridad Security model 
Modelos de red segura Prototype Secure Network 
Ambiente distribuido Environment distributed 
Mecanismos de seguridad Security mechanism, techniques 

 
La búsqueda que se realiza es por el tema y palabras claves para tener mejores resulta-
dos al momento de investigar, estos estudios se consideraran desde el año 2015 hasta 
el año 2020. Este rango de fechas se utiliza, ya que existen modelos de red obsoletas 
de anteriores años por lo que no es recomendable desarrollar un modelo sobre esas 
investigaciones que otros autores lo determinan, se utilizan investigaciones de los cinco  
últimos años disminuyendo a tres años en lo posible. 
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1.6 Esquema de caracterizacion 

Se utilizan artículos y trabajos que evidencien metodologías, técnicas, procesos de se-
guridad en las diferentes áreas o entornos administrativos y que se detecte la implemen-
tación de un modelo de red segura. De esa revisión se categoriza y se sintetiza la infor-
mación para el diseño de una propuesta que evite riesgos de seguridad en la transferen-
cia de información, al igual que permite responder a las preguntas de investigación que 
se realizan anteriormente, se muestra este proceso en la Tabla 4. 

Tabla 4. Esquema de caracterización  

Preguntas Respuesta 
Q1.  ¿Qué propuestas existen sobre la im-
plementación de modelos de red segura? 

a) Estándares               d) Evaluaciones  
b) Métodos                  e) Otros 
c) Procesos 
 

Q2. ¿Qué evidencia empírica existe sobre 
los modelos de red segura? 

a) Mapeo sistemático   d) Análisis  
b) Propuesta                 e) Otros 
c) Pasos 

Q3. ¿Qué métodos, normas, materiales se 
usan para implementar un modelo de red 
segura? 

a) NSA/IAM                d) Mecanismos  
b) SGSI                        e) Requisitos 
c) ISO/IEC 27001        f) Otros 

1.7 Análisis de resultados 

Se analizan los estudios que respondan a las preguntas de investigación que se realizan 
en el esquema de caracterización, se muestran los porcentajes de artículos que contie-
nen las correspondientes respuestas de palabras claves. 
 

 

Fig. 1.   Pregunta Q1: ¿Qué propuestas existen sobre la implementación de modelos de red se-
gura? 
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La gráfica de la respuesta a la pregunta de investigación Q1, determina que el 40% de 
las propuestas existentes en la revisión de los trabajos, utilizan estándares para el diseño 
e implementación del modelo de red en las organizaciones, un 12% utiliza metodolo-
gías establecidas por la organización, un 23% utiliza procesos de la organización, un 
17% evaluaciones y un 8% otros modelos a medida (ver Fig. 1). 

La gráfica de la respuesta a la pregunta de investigación Q2, sobre la evidencia em-
pírica existente sobre modelos de red segura, obteniendo que el 18% de los trabajos 
analizados evidencia una propuesta de una modelo, un 52% evidencian un mapeo sis-
temático de procesos que finalizan en un modelo, un 10% evidencian un conjunto de 
pasos definidos, un 8% evidencian solo un análisis y un 12% otras formas de propuesta 
empírica (ver Fig. 2). 

 

 

Fig. 2. Pregunta Q2: ¿Qué evidencia empírica existe sobre los modelos de red segura? 

La gráfica de la respuesta a la pregunta de investigación Q3, determina que el 9% de 
las propuestas existentes en la revisión de los trabajos, utilizan estándares NSA/IAM 
para el diseño e implementación del modelo de red en las organizaciones, un 25% uti-
liza SGSI, un 22% utiliza ISO/IEC 27001, un 35% mecanismos de desarrollo, un 7% 
requerimientos específicos y un 2% otros requisitos para la implementación del modelo 
de red (ver Fig. 3). 
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Fig. 3. Pregunta Q3: ¿Qué métodos, materiales usar para implementar un modelo de red se-
gura? 

2 Materiales y métodos 

Se utiliza el método deductivo de investigación exploratoria para analizar información 
de artículos científicos de acuerdo con el tema de investigación, trabajos en los que se 
implementaron modelos de red. Para llevar a cabo una correcta gestión de seguridad al 
momento de implementar un modelo de red en un entorno distribuido se toma en cuenta 
puntos clave que sigan una secuencia de actividades, mediante una metodología. 

Los materiales, técnicas, estándares, mecanismos y medios utilizados están basados 
en la investigación de otros trabajos relevantes que se analizaron para poder obtener 
resultados para la propuesta del modelo de red.  
 

Evaluación de seguridad

Identificación de ataques

Mitigación de ataques

Implementación de modelo de 
red segura

Identificar y detallar las vulnerabilidades que existe en la red o un entorno 
distribuido.

Proponer técnicas, estándares y mecanismos de seguridad para mantener segura 
la información.

Determinar el estado de una red o un entorno distribuido analizando las 
vulnerabilidades que pueden existir.

 

Fig. 4. Metodología propuesta para la implementación del modelo de red 

La metodología propuesta describe el proceso en fases, evaluación, identificación, mi-
tigación e implementación un modelo de red para la transferencia segura de informa-
ción en ambientes distribuidos. Teniendo en cuenta que para mantener una correcta 
gestión de seguridad es necesario cumplir con cada una de las fases mencionadas (Fig. 
4). 

Evaluación de seguridad.  
Para realizar una evaluación de seguridad dentro de un entorno distribuido, se pre-

sentan opciones como las pruebas de vulnerabilidades. Dentro de estas pruebas se in-
cluyen el análisis de la red, mecanismos, estándares, políticas y pruebas de seguridad 
dando paso al escaneo y simulación de ataques, así lograr un informe de los riesgos, 
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vulnerabilidades y amenazas encontradas en las evaluaciones afinando las diferentes 
sugerencias que se permiten dar en la implementación de mecanismos de seguridad 
[39].  

Este proceso de recolección de información en un entorno referente al descubri-
miento de vulnerabilidades existentes dentro de una organización es importante para 
alguien que desee implementar la parte práctica a futuro, por lo que no se trata a fondo 
en el presente artículo.  Se pueden aplicar normas, auditorias para el escaneo de vulne-
rabilidades o evaluación de una red tenemos: 

1. NSA IAM: Este estándar trabaja para la evaluación de vulnerabilidades teniendo una 
perspectiva organizacional a diferencia de una técnica, esta generalmente evita los 
procesos documentados o actividades que no tengan nada que ver con la organiza-
ción es decir trabajos informales. 

2. Auditoria de seguridad: En esta parte el auditor de una organización debe realizar un 
proceso que consta en la revisión del funcionamiento de determinados entornos de 
la empresa y el análisis de vulnerabilidades [33], uno de los pasos a seguir por parte 
de un auditor debe ser: 

─ Verificar y analizar si el sistema de seguridad que se tiene implementado en la orga-
nización cumple con los estándares de protección u otras herramientas que cumplen 
funciones como la protección del sistema informático y la información. 

─ Elaborar un informe con todos los resultados encontrados en el primer paso de eva-
luación para que con eso se tenga a detalle de lo que se tiene implementado en la 
organización. 

─ Describir el Modelo NSA utilizado. 

En la tabla 5 se describe los pasos o fases que tiene el modelo NSA para poder imple-
mentar un buen modelo de seguridad dentro de una organización, por lo que es conve-
niente seguir con todas las fases en orden y exactitud. 

Tabla 5. Fases del modelo NSA  

Fases Descripción 

Avalúo En esta fase se recopila y se examina las diferentes políticas, mecanismos, 
estándares de seguridad que se tienen implementadas en la organización, 
también se realiza un análisis de las funciones críticas de la misma. 

Evaluación En esta parte se debe realizar test de seguridad del sistema en general, 
incluyendo equipos de redes como el firewall, routers, switch entre otros, 
realizando el escaneo de la intranet utilizando herramientas adecuadas. 

Penetración Una forma de realizar una evaluación segura es que un integrante de la 
organización realice la prueba de penetración en el intenta acceder de 
forma legal a la red con el fin de encontrar los puntos más débiles que 
existen. 
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Informes En esta fase se detalla con informes, escritor o documentos todos los pun-
tos que se evaluaron, es decir llevar un listado de las vulnerabilidades, 
problemas, errores que se encontraron a lo largo de la evaluación. 

Sugerencias Finalmente, los evaluadores recomiendan herramientas, estándares de se-
guridad, normas, mecanismos para poder implementarlos en la red orga-
nizacional. 

Identificación de ataques.  
Así como existen medidas de seguridad también se involucra los tipos de vulnerabili-
dades que puede existir en una organización, existen intrusos que pueden llegar a obte-
ner información o hacer manipulación de esta, desarrollando algún software malicioso 
que puede llegar a ser fácil de ingresar en una organización cuando no existen usuarios 
con conocimientos básicos en ataques o formas de robar información [40] e incluso 
existen empresas que no cuentan con software de seguridad que eviten esto como es el 
antivirus.  

─ Rastreador de trafico de red: Algo esencial que ayuda a que los atacantes tengan 
rápido acceso a la red es mediante la captura de paquetes de datos y tramas que 
circulan, a partir de los resultados que obtienen estas personas pueden realizar ata-
ques a servidores dependiendo de la seguridad que se tenga para ingresar a dichos 
equipos incluso al sistema o base de datos empresarial, en el momento que una ata-
cante este dentro de la red es posible que haga lo que él quiera, pero es importante 
saber que es posible que logra obtener usuarios y contraseñas propias de la empresa 
y con dichos datos realizar el robo de información sin dejar sospecha, lo que ocasio-
naría que un entorno esté en peligro, dependiendo de la información que tenga. 

─ Ataques de denegación de servicio: Esta vulnerabilidad puede llegar a convertirse 
en algo esencial para los atacantes ya que su objetivo principal es detener los servi-
cios de los servidores cancelando solicitudes de petición de otros usuarios provo-
cando que queden totalmente inaccesible para los usuarios internos que se comuni-
can mediante una red. 

─ Enmascaramiento IP: Un atacante puede hacer manipulación de paquetes TCP/IP 
con el fin de recibir o enviar información a otros usuarios, pero usando la autentica-
ción e identidad de otra persona, falsificando la IP es decir tomando IP de otro usua-
rio valido para poder tener privilegios a través de la suplantación de direcciones. 

─ Virus o Programa maligno: esta vulnerabilidad se da mucho hoy en día de parte de 
los intrusos ya que son programas que desarrollan ellos mismo para poder distri-
buirlo en una organización ocasionando fallos en las computadoras de los usuarios, 
por lo general estos virus llegan a infectar otros archivos sin que el usuario se dé 
cuenta dando como resultado la alteración o modificación de información con el fin 
de destruir información que se encuentra almacenada de forma local. 

Mitigación de ataques.  
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Cuando se haya hecho el escaneo de vulnerabilidades, ataques, amenazas entre otros y 
teniendo listo el informe detallado de cada una es necesario que se implementen medi-
das de seguridad que mitiguen estos ataques con el fin de contrarrestarlos y que al mo-
mento de un ataque este no afecte de forma crítica la información de la empresa, si es 
que es posible que no existe riesgo y se bloqueen o eliminen del todo, pero ningún 
sistema de seguridad es 100% eficiente, ya que no solo depende se software  sino que 
también dependen de los usuarios, ya que pesar de tener todas las medidas y mecanis-
mos de seguridad implementadas, esta no nos ayudara a protegernos contra una contra-
seña fácil de adivinar por el intruso [41].  

Se pueden usar software como es el antivirus organizacional, es muy importante dis-
poner de uno ya que a diario existen programas maliciosos que puedan llegar a atacar 
la información, incluso poniendo en riesgo los datos. Entre otras formas de mitigar es 
implementando estándares de seguridad, medidas y mecanismos que se detallarán más 
adelante en la sección de materiales. 

2.1 Requerimientos para el diseño del modelo 

Se presenta en esta sección los procesos, estándares y los mecanismos que se quieren 
establecer en un modelo de red para la implementación, el diseño de un modelo de red 
debe estar estructurada con normas de seguridad e incluso disponer de dispositivos de 
comunicación para la seguridad de la intranet como es el firewall. 

Sistema de gestión de seguridad.  
Esta metodología fue utilizada ya que describió el contenido que hay en las diferen-

tes etapas mientras se desarrolla el diseño estructural organizacional, operación e im-
plementación de un SGSI [42], este método se apoyó por la norma ISO/IEC 27001 que 
también está relacionado con la implementación y revisión de un SGSI, en su desarrollo 
se usó definiciones ligadas al estándar ISO/IEC 27000 pero analizando en particular el 
estándar 27001. 
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Fig. 5.     Proceso de gestión de seguridad 

En la figura 5 se describe las etapas PDCA (Planificar, hacer, verificar y actuar) que se 
deriva por las iniciales en inglés, que ayudara a tener mejoras continuas, es decir que 
todo esto conlleve a la disminución de riesgos, fallas, problemas, solución de errores y 
problemas en la seguridad. Este proceso es un ciclo por lo que cuando llegue a la última 
fase tendrá que volver a iniciar con la primera fase, ya que esto ayuda a que todas las 
actividades dentro de un ambiente distribuida sean evaluadas periódicamente logrando 
incorporar nuevas mejores en la seguridad. En la tabla 4 se detalla con mayor informa-
ción la función y tareas que tienen cada uno de los procesos [42]. 
 
 

Tabla 6. Proceso de gestión de seguridad 

Proceso Definición 

Planificar 

Este proceso trata de buscar las actividades dispuestas a mejorar que ayu-
dara a establecer objetivos a alcanzar, para buscar las mejoras es necesario 
buscar nuevas tecnologías con respecto a las que ya están implementadas, 
también es necesario escuchar opiniones de los demás para poder mejores 
en diferentes aspectos. 

Hacer 

Aquí se realizan los cambios que fueron planificados en la primera etapa 
logrando implementar la mejora propuesta, es recomendable que se reali-
cen pruebas ya que en este proceso se desea implementar controles que se 
analizaron anteriormente, ya que puede tener errores. 
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Verificar 

Cuando se implementa la mejora después de haber hecho las pruebas es 
necesario dejar un tiempo de prueba para que su funcionamiento sea co-
rrecto, después de ese tiempo si la mejor no es eficaz[42] o no cumple con 
las expectativas desde el inicio será necesario modificarla hasta que logre 
los objetivos esperados. 

Actuar 

En el proceso final del ciclo, una vez que se finalice el tiempo de prueba 
es decir el proceso de verificar, será necesario visualizar los resultados 
que se logró y comprobar con el funcionamiento de las tareas o actividades 
antes de haber sido implementada la mejora. Los resultados deben ser efi-
caces ya que en este último proceso de implementa de forma definitiva. 

ISO/IEC 27001 
Este estándar está destinado para aquellas empresas privadas o públicas que conten-

gan un entorno inseguro, para que así logren utilizarla como un apoyo o ayuda para la 
implementación de un buen Sistema de Gestión de Información y también para la se-
lección de controles de seguridad.  

 
Esta norma también está diseñada para poder determinar puntos de seguridad críticos 

en una organización y que también toma en cuenta el ambiente si es que existe algún 
riesgo o peligro de seguridad de datos.  Existen grandes empresas que, aunque no sean 
tan importantes no son seguros dentro de ISO/IEC 27001[43], si se quiere saber que 
sistemas de control están establecidos dentro de un sistema distribuido es necesario 
establecer una planificación cuidadosa, poniendo importancia a los detalles, es necesa-
rio que exista un respaldo al momento de gestionar los procedimientos adecuados.  

 
Es importante que una empresa tenga claro lo que va a requerir en cuanto a seguri-

dad, ya que un sistema de gestión de seguridad conserva la disponibilidad, integridad y 
confidencialidad en la transferencia de información, esto ayuda a generar confianza a 
personal interno de una organización, ya que los riesgos se gestionan correctamente. 
En este Estándar existen funciones y responsabilidades que deben ser tomadas en 
cuenta para la seguridad de la información, ya que de esto depende de que responsabi-
lidades se le va a asignar en un puesto de trabajo o un trabajador en el ámbito de la 
seguridad informática, pero no solo hay que asignar  funciones al personal o al puesto 
de trabajo políticas, tareas, funciones o roles, es necesario dar un aviso o comunicar al 
usuario para que tenga en consideración que funciones o roles tiene su cargo para evitar 
inconvenientes, confusión o pérdida de tiempo al momento de realizar su tarea según 
su cargo. 

Requisitos de seguridad.  
Para que la información tenga un gran alto de seguridad es necesario mantener me-

canismos de seguridad, pero para eso deben cumplir con un conjunto de requisitos que 
se mencionan en la Tabla 7. 

Tabla 7. Requisitos de seguridad de la información  

Procesos Definición 
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Confidencialidad Este requisito trata de salvaguardar la información de per-
sonas no autorizadas que quieran acceder a datos confiden-
ciales de otras personas o a los servidores, ya que puede 
haber personas que quieran ingresar y hacer mal uso o fil-
trar datos confidenciales [44]. Existen posibilidades nega-
tivas que pueden lograr los atacantes, como editar datos 
una vez tenido el acceso total a la información. Hay que 
tener en cuenta que la información debe ser de único ac-
ceso al personal que se le asigna la autorización 

Integridad Este requisito es de suma importancia, la información ori-
ginal debe permanecer ahí sin ser manipulada por cual-
quier persona, debe existir garantía de la autenticidad de la 
información y datos, es importante que esta información 
no sea editada o alterada de forma incorrecta [45] por per-
sonas a las que no se les haya concebido la autoridad ne-
cesaria para el manejo de archivos. 

Disponibilidad Otro elemento necesario que fue analizado es la disponibi-
lidad, ya que es fundamental tener al alcance todo tipo de 
datos con acceso único para el usuario que tenga función 
o autorización de manipulación, es decir que exista inte-
gridad por parte del usuario, este requisito nos ayudó a ga-
rantizar que la información se mantenga segura en todo 
momento, ya que en el momento que exista ausencia de 
datos, cuando el usuario solicite acceso a estos, esto con-
ducirá a una perdida que no podrán ser recuperables por 
más que se usen programas de tercero.  

 
Confiabilidad 

Este término es importante ya que se refiere a que tanto se 
puede creer o confiar en la información que se tiene o que 
brinda una organización. Es importante saber la proceden-
cia de la información, solicitudes, datos que llegan a nues-
tros destinos, para ello se revisa un factor, como el origen 
del archivo. 

Mecanismos de seguridad.  
Analizado los requisitos anteriormente, es necesario contar con mecanismos de se-

guridad ya que van tomadas de la mano con los requisitos para la implementación de 
un modelo de red segura, estos pueden llegar a ser beneficiosos para la correcta imple-
mentación de un sistema seguro en la transferencia de archivos. 

Autenticación.  
Esto permite identificar a los usuarios con sus datos personales, para saber a quién 

pertenece algún rol en su función de trabajo, es decir según el puesto en el que está 
ubicado y así asignarle sus tareas correspondientes[46], sin autenticación todo sería un 
desastre, no habría un buen control, usuarios con tareas incorrectas, roles que no co-
rrespondan según el usuario entre otros factores negativos 

Auditoria.  
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Este mecanismo verifica que todas las políticas, permisos estén en correcto funcio-
namiento y asignada según el usuario, ubicación, área, rol etc. Fue necesario establecer 
los permisos adecuados[33] para el manejo de datos de forma legal, sin cuestionar a 
detalle el uso indebido por parte de otras personas, evitar desconfianza y mal uso de 
información. 

Autorización.  
Esto se logra una vez superado el mecanismo de autenticación, por lo que es impor-

tante autenticarse para dar autorización al usuario a que sitio, archivo, información 
puede acceder con autorización, esto ayudó a controlar el acceso restringido a cierta 
información explícita que existe en un sistema. 

Firewalls.  
Este mecanismo es muy importante cuando existen servidores que se publican o 

tiene salida a internet, estos pueden ser servidores Web, SMTP entre otros, por lo que 
es conveniente mantener seguro la red local con firewall, implementando políticas de 
seguridad en redes, evitando la conexión mediante autenticación con claves o permisos. 
Los firewalls funcionan como un dispositivo de seguridad que monitorea la red entrante 
y saliente, como se indicó anteriormente, este decide si permite o no deniega la entrada 
de tráfico mediante reglas definidas que son configuradas dentro de este, este disposi-
tivo ayuda a establecer una barrera entre la intranet y la red externa [47].  

Existe también las VPN que ayuda a que un empleado se pueda conectar a la intranet 
de una organización utilizando internet, para esto se establece dos mecanismos impor-
tantes como es la autenticación y autorización que se mencionaron anteriormente, se 
detalla a continuación de cómo trabaja un firewall en un trabajo remoto en la figura 6. 

Firewall

Pc Local

PC Remota

Archivos 
Remoto

Archivos 
Locales

Iniciar 
sesion

Autenticación

Identifiquese

Autorización

Puedo manipular 
este dicumento?

 

Fig. 6. Restricciones de seguridad para trabajos remotos 

En la figura 6 se muestran tres mecanismos para restringir el acceso a los equipos o 
sistemas de forma remota, que es el firewall, autenticación y autorización 
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En la primera parte donde se ubica el firewall se establecen las reglas de permiso o 
bloqueo que ayuda a restringir las operaciones remotas que se realicen con sistemas que 
están fuera del firewall. 

En la segunda parte donde se ubica los equipos, los equipos remotos utilización el 
mecanismo de autenticación en donde ayudara a restringir el acceso solo para usuarios 
restringido, es decir que tengan un usuario y contraseña. 

Por último, tenemos la gestión de archivos en donde se aplica el mecanismo de au-
torización que ayuda a impedir que los usuarios que fueron autenticados realicen ope-
raciones o trabajos en sus sistemas de archivos. 

Encriptación.  
A pesar de que se implementen otros mecanismos importante, la encriptación no 

puede faltar en ningún momento, esto ayudará a que la información este mas segura 
contra usuarios que tengan acceso a la red, la función de este mecanismo es mantener 
la información oculta que se transmite creando un cifrado entre el receptor y emisor de 
la comunicación, evitando que otras personas se intercepten en dicha comunicación, en 
caso que no existiese encriptación cualquier atacante puede ingresar y alterar o robar la 
información. 

Respaldos.  
Es necesario que existan respaldos de información y más cuando se tiene una base 

de datos extensa, que esto ayudara a que la información este siempre disponible para 
toda la organización, y en caso de que exista alguna falla de la base de datos esta se 
pueda restaurar sin ningún problema, puede llegar a ser una catástrofe por el un daño 
de hardware y enseguida se necesite cambio de hardware y no tener un respaldo puede 
ser un riesgo grande. 

Antivirus.  
Este mecanismo puede llegar a ser indispensable en un ambiente en la que existen 

personas que cargan y descargan información, existen muchas áreas, la más vulnerable 
puede llegar a ser áreas donde no tengan mucho conocimiento de informática, por lo 
que son las vulnerables a que los atacantes ingresen mediante los equipos de dicha área, 
aunque la área de Tecnología puede llegar a ser más vulnerable que el resto, ya que 
dicha área está en constante descarga de programas sea cual sea su procedencia, para 
ello es necesario contar con un servidor de antivirus para la organización o ambiente 
distribuido, esta evitara que les notifique cuando descarguen algo de procedencia no 
segura, evitando que su equipo local se infecte a perjudique a la organización. 

3 Resultados y discusión 

3.1 Resultados 

El análisis de estándares de seguridad, técnicas, mecanismos entre otros factores extraí-
dos de artículos de relevancia permite lograr un modelo de una red segura para la trans-
ferencia de información manteniendo siempre el orden de procesos, fases, técnicas 
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mostradas en otras etapas de este artículo, luego de realizar estudios de otras fuentes se 
diseñó un modelo de red para las organización teniendo en cuenta alternativas de segu-
ridad, mejorando y actualizando varias característica que tiene una red, tanto en equipos 
informáticos locales, equipos de comunicación de seguridad como la implementación 
de firewalls con sus respectivas reglas. 

A pesar de que internet se actualiza y surgen nuevas técnicas de atacar a la informa-
ción será necesario actualizar las medidas de seguridad, ya que así como avanza la tec-
nología también se van quedando obsoleta lo que en su día se implementó, por eso es 
necesario no siempre limitarse a un modelo de red sino también ver alternativas que 
sean mejores, y no solo se trata de modificar características en el ambiente de redes 
sino que los usuarios internos también deban actualizarse con cursos, documentos, lec-
tura, ya que gran responsabilidad también lo tiene el usuario 

En la figura 7 se propone un prototipo de modelo de red segura para un entorno 
distribuido en la que existe mucho tráfico de archivos entre usuarios y servidores. Para 
esto aplicamos algunos mecanismos, objetivos que se establecieron anteriormente den-
tro de los materiales y métodos, la ventaja de implementar VLANs que viene dentro 
del mecanismo de disponibilidad, es que ofrece mayor seguridad en la comunicación 
entre usuarios que se encuentren en otras redes, esto refuerza la confidencialidad y otros 
factores. 

Se determinó una zona desmilitarizada manteniendo los servidores que se publican 
en internet por separado para que exista menos ataques a los servidores de la intranet. 

Para mantener la disponibilidad en todo momento en un entorno distribuido fue ne-
cesario implementar switch de respaldo que ayuda a que la comunicación no se pierda, 
es decir en caso de que exista alguna falla en un switch principal entra en funciona-
miento el switch de respaldo evitando así las interrupciones. 

Así también se determinó firewalls que disponen de reglas de seguridad para quienes 
tengan único acceso a la red, esto varía dependiendo de las políticas que se implemen-
ten. 
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Fig. 7. Modelo de red segura para la transferencia de información. 

3.2 Discusión 

Las vulnerabilidades, riesgos y amenazas que existan dentro de un ambiente distribuido 
u organización siempre van a estar presente y en aumento, ya que no se los pueden 
eliminar completamente pero si reducir los ataques críticos a una base de datos o infor-
mación interna de usuarios, aunque se lograron proponer medidas de seguridad no 
siempre serán eficaces, ya que se vuelven vulnerables con el pasar del tiempo, por lo 
que es conveniente actualizar muchos factores de seguridad, también los usuarios de-
berán entrenarse para hacer uso de algún sistema de forma correcta. 

4 Conclusiones 

Se concluye que mantener seguro un ambiente distribuido mediante un modelo de red 
debe basarse en estudios correspondientes de seguridad que son: 

Se demuestra en este trabajo cómo afectan los ciberataques a los entornos distribui-
dos que no tienen implementado mecanismos de seguridad para la transferencia de in-
formación 

Se define un modelo de red para evitar el riesgo del manejo no autorizado de la 
información en un sistema de comunicación distribuido. 

Se compara los diferentes modelos de red de seguridad en los ambientes distribuidos 
y determinando cuales tienen un alto grado de efectividad, esto nos ayudó a actualizar 
el modelo del presente artículo con los estándares de seguridad y otros mecanismos. 

Se diseña un modelo de red segura para un entorno distribuido para la protección de 
transferencia de datos utilizando estrategias básicas de seguridad. 
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