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RESUMEN

En la actualidad la nube se ha convertido en el sistema de provision de recursos de las empresas
que requieren infraestructura y maquinas virtuales para el crecimiento de sus aplicaciones,
bases de datos y procesos distribuidos, las empresa medianas y pequefias no pueden incurrir
en gastos de hardware para desarrollo de aplicaciones o procesos temporales y por estas
razones valoran el uso de la nube. No obstante, una de las preocupaciones latentes para los
administradores de infraestructura son los procesos de migracion entre plataformas que ofrecen
servicios de nube, mas aun si se requiere migrar los servicios en produccion desde una
plataforma de pago como lo es vCloud hacia una plataforma open source como Openstack. En
el presente documento se explicara el funcionamiento de un aplicativo de automatizacion
(Framework) desarrollado bajo el lenguaje de programacion Python para integrar y automatizar
este proceso de migracidn y hacerlo transparente al usuario o administrador de infraestructura
que opte por realizar el proceso de migracion en frio, desde la nube propietaria hacia la nube
cddigo abierto antes mencionadas, siendo el aplicativo (Framework) desarrollado, capaz de
interactuar entre las distintas plataformas transfiriendo entre si las maquinas virtuales con sus
almacenes de datos y adaptando las maquinas virtuales a los requisitos de compatibilidad de la
nube opensource de destino, permitiendo obtener un software que es capaz de mover los
recursos virtualizados obviando inversiones econémicas considerables por uso o ejecucion de

aplicativos propietarios.
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ABSTRACT

Currently, the cloud has become the resource provision system of companies that require
infrastructure and virtual machines for the growth of their applications, databases and
distributed processes, medium and small companies cannot incur hardware expenses for
application development or temporary processes and for these reasons they value the use of
the cloud. However, one of the latent concerns for infrastructure administrators is the migration
processes between platforms that offer cloud services, especially if it is required to migrate
production services from a payment platform such as vCloud to an open source platform. like
Openstack. This document will explain the operation of an automation application
(Framework) developed under the Python programming language to integrate and automate
this migration process and make it transparent to the user or infrastructure administrator who
chooses to perform the cold migration process. from the proprietary cloud to the open source
cloud, being the application developed, capable of interacting between the different platforms,
transferring the virtual machines with their data warehouses among themselves and adapting
the virtual machines to the compatibility requirements of the target opensource cloud, allowing
to obtain a software that is capable of moving the virtualized resources avoiding considerable

financial investments for the use or execution of proprietary applications.
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CAPITULO I
INTRODUCCION Y REVISION DEL ESTADO DEL

ARTE

1.1. INTRODUCCION

En la actualidad todos los centros de datos de las empresas varian en su dimensionamiento
dependiendo de la capacidad econémica de la empresa y del giro de negocio. En estos centros
de datos se instalan y ejecutan diferentes tipos de servicios y aplicaciones informaticos,
indispensables para el desarrollo diario de la empresa; en donde, los factores tecnologicos mas
relevantes son la virtualizacion, los tipos de hipervisores y el soporte para alta disponibilidad
y redundancia. Sin embargo, para contar con estas caracteristicas es necesario la inversion de
onerosas cantidades de dinero que limitan a los administradores de red en sus labores
cotidianas y sobre todo en el escalamiento de soluciones. Pero, qué sucede cuando una
empresa no esta en la capacidad de realizar inversiones para adquisicion, puesta en marcha y
crecimiento de servicios, ya sean éstas limitadas por costos de licenciamiento o infraestructura.
Una alternativa a esta problematica podria ser el optar por el camino hacia soluciones de

computacion en la nube de codigo abierto.

En este entorno tecnoldgico, los servicios de computacion en la nube persiguen un objetivo
principal, el de permitir a los usuarios la migracion de sus datos y aplicaciones informaticas
sin que se genere un impacto en el rendimiento de sus servicios o aplicaciones. De esta manera
se lograria reducir los costos de operacion, al tiempo que se aumenta la escalabilidad y la
disponibilidad, como una de las caracteristicas mas relevantes de una nube, al ser capaces de

ajustarse a los requerimientos de los usuarios y demandando recursos de computo de forma
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dindmica. Para optar por esta via se necesita de software que permita mover las maquinas
virtuales que contienen los servicios y aplicaciones informéticas en produccion de la empresa.
Este proceso denominado migracion, actualmente, es posible de realizar de manera
automatizada adquiriendo software licenciado, cuyo costo es muy elevado y sin disponer de
licenciamiento perpetuo, sino con modalidad de suscripcion mensual o anual. Entre estas
aplicaciones de migracion se puede tomar como ejemplo a “Coriolis-Cloud Migration as a
Service” un servicio capaz de realizar esta operacion de migracién a precios variables que van
desde los 5000 ddlares en su version base hasta los 25000 ddlares anuales en su version pro.
Otra de las herramientas disponibles para estos procesos es “ATAMotion” de Deloitte misma
que para una cotizacién requiere especificacion de los recursos para el dimensionamiento
econdmico, siendo cualquiera de las dos elecciones un camino hacia una inversién econémica

considerable.
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1.2. OBJETIVOS

1.2.1. OBJETIVO GENERAL

Automatizar y simplificar los procesos de migracion de Maquinas Virtuales entre una Nube
Propietaria(vCloud) hacia una Nube OpenSource(OpenStack), generando un framework

que permita garantizar una correcta movilidad de VMs entre las plataformas de cloud.

1.2.2. OBJETIVOS ESPECIFICOS

OEL1. Definir los requerimientos, establecer el disefio y construir el software para migracion
entre las plataformas de virtualizacion.

OEZ2. Desplegar el ambiente de simulacién de cloud propietaria (vCloud) y cloud opensource
(Openstack).

OES3. Establecer un protocolo de pruebas para evaluar la funcionalidad del framework en un
ambiente de produccion simulado bajo condiciones de operacion controladas.

OE4. Analizar resultados y establecer el manual de procesos para uso del framework

desarrollado para la migracién tecnoldgica a Computacion en la Nube
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1.3. MARCO TEORICO

En este apartado se presenta nuestro analisis literario a los conceptos clave sobre la solucion

planteada en esta tesis.

“Lainfraestructura informatica empresarial tipica consistia en servidores potentes y muy caros.
El sistema operativo era instalado directamente sobre el hardware del servidor, y la mayoria
de los servidores alojan multiples aplicaciones dentro del mismo sistema operativo sin
proporcionar aislamiento fisico o virtual” (Gorelik, 2013). Debido a que era dificil mover y
balancear rapidamente la carga de las aplicaciones entre servidores, provocando que los
recursos del servidor no se utilicen de la manera mas eficiente; Todo este paradigma cambia
con la aparicion del Cloud Computing y con una de sus caracteristicas mas relevantes “la
elasticidad”, al tener la capacidad de ajustarse a la demanda de los usuarios. A mayor demanda
de requisitos de computo, el usuario puede solicitar mayor capacidad de calculo, provocando
el despliegue automatico de nuevas instancias sobre la infraestructura fisica existente. Por el
contrario, si la demanda de cdmputo es baja, el usuario puede decidir prescindir de parte de su

infraestructura, ajustandose de forma dinamica.

El Cambio importante que se dio para comenzar la era de cloud computing fue la introduccion

de Virtualizacion.
1.3.1. VIRTUALIZACION

La virtualizacion es tanto la creacion de muchos recursos virtuales a partir de un recurso fisico,
como la creacion de un recurso virtual a partir de uno o mas recursos fisicos. Acorde a
Virtualization 2.0 de Tutorials Point decimos que “La virtualizacion es la "capa™ de tecnologia

que va entre el hardware fisico de un dispositivo y el sistema operativo para crear una 0 mas
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copias del dispositivo. Esta virtualizacion mejora la utilizacion de los recursos y la eficiencia
energética, lo que ayuda a reducir sustancialmente los gastos generales de mantenimiento del
servidor y proporciona una recuperacion rapida ante desastres y una alta disponibilidad. La
virtualizacion ha sido muy importante para la computacion en la nube, ya que aisla el software
del hardware y, por lo tanto, proporciona un mecanismo para reasignar rapidamente las
aplicaciones a través de los servidores en funcion de las demandas computacionales” (Tutorials

Point, 2017).

VIRTUALIZACION

S

Hardware
Real

CPU—Memoria--Tarjeta de Red—Disco Duro

Figura 1 Esquema de Virtualizacion

1.3.1.1.TIPOS DE VIRTUALIZACION

La virtualizacion es ampliamente aplicada en distintos tipos de conceptos como:
e Virtualizacion de Servidor

“Es virtualizar la infraestructura del servidor donde no tengas que usar mas servidores

fisicos de diferentes propositos™ (Tutorials Point, 2017).
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e Virtualizacién de Cliente y Escritorio

“Es la virtualizacion de escritorios en el sitio del usuario. Se cambia los escritorios de
los clientes por clientes delgados utilizando recursos del centro de datos” (Tutorials

Point, 2017).

e Virtualizacion de Servicios y Aplicaciones

“La virtualizacion aisla aplicaciones de su subyacente sistema operativo y de otras
aplicaciones; a fin de incrementar la compatibilidad y la manejabilidad” (Tutorials

Point, 2017). Como por ejemplo los dockers.

e Virtualizacion de Red

“Como parte de la infraestructura de virtualizacion se tiene que podemos virtualizar
redes al partir de crear virtualmente switches, routers, vlans, etc” (Tutorials Point,

2017).

e Virtualizacion de Almacenamiento

“Esto se usa ampliamente en los centros de datos donde se cuenta con un gran
almacenamiento y ayuda a crear, eliminar y asignar almacenamiento a diferentes

reparticiones de hardware” (Tutorials Point, 2017).

1.3.1.2.Ventajas y Desventajas de la Virtualizacion

Virtualizar trae ventajas y posibilidades como (Villar Fernandez, 2013):

23



e Reducir costos en practicamente todos los campos de accion de la administracion
de sistemas; desde la instalacion y configuracion de equipos hasta los procesos de
respaldo, monitoreo, gestion y administracion de la infraestructura.

e Disminuir la cantidad de servidores fisicos necesarios y el porcentaje de desuso de
los recursos disponibles para ellos, variando su eficiencia energética.

e Posibilita centralizar y automatizar procesos cuya administracion normalmente
consume mucho tiempo, pudiendo aprovisionar y migrar maquinas virtuales de
manera rapida y confiable, alta calidad de servicio y bajo tiempo de respuesta antes

de una caida.

Al virtualizar podemos presentar ciertas desventajas como (Villar Fernandez, 2013):

e Pérdida de rendimiento. La ejecucion de un sistema operativo y de aplicaciones en
una maquina virtual nunca ofrecerd un rendimiento igual y mucho menos superior
al obtenido con la ejecucion directamente sobre el servidor fisico.

e Comparticion del servidor. Una de las principales ventajas del uso de la
virtualizacion, es decir la redistribucion de recursos fisicos, puede llegar a ser una
desventaja importante si no es gestionada y administrada correctamente.

e Anfitribn como unico punto de fallo. Al estar todo centralizado dentro un solo
recurso fisico global como es el servidor, con una Unica falla en este anfitrion se
nos caeria multiples servidores virtuales con sus respectivos servicios teniendo ello

un gran impacto en la organizacion.

1.3.2. CLOUD COMPUTING “COMPUTACION EN LA NUBE”
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El INCIBE (Instituto Nacional de Ciberseguridad) espafiol en su guia sobre Cloud Computing

(INCIBE, 2013), afirma que “El cloud computing, es un modelo de computacion que permite

al proveedor tecnoldgico ofrecer servicios informaticos a traves de internet. De esta forma los

recursos, es decir, el hardware, el software y los datos se pueden ofrecer a los clientes bajo

demanda”, recalcando en el articulo la sustitucion de inversiones que permite el cloud

computing al dejar de invertir en hardware o software para enfocar dicha inversion en servicios

ofrecidos por proveedores de los cuales solamente se paga por lo que se usa.

1.3.2.1.Servicios en Cloud Computing

Los tipos de servicios que principalmente se proporcionan en cloud computing son los

siguientes:

Tabla 1 Tipos de Servicio proporcionados en Cloud Computing (INCIBE, 2013)

SERVICIO

DESCRIPCION

EJEMPLO

SaaS

Software como Servicio, los
Servicios que se proporcionan
directamente para que el
usuario final pueda

consumirlos

Correo, escritorios remotos,

etc.

PaaS

Plataforma como Servicio, el
cual nos sirve para desplegar

aplicaciones

Base de Datos, Servidor Web

laaS

Un proveedor proporciona a
los usuarios acceso a recursos
en general como Maquinas

Virtuales, Balanceadores de

Servicios Web de Amazon
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Carga, Equipos de

Comunicacion.

1.3.2.2.Despliegue de Cloud Computing

Los servicios de cloud computing son ofrecidos por parte de los proveedores en base a tres

modelos de despliegue (INCIBE, 2013):

Tabla 2 Modelos de Despliegue de Cloud Computing (INCIBE, 2013)

MODELO DESCRIPCION CARACTERISTICA
Publica Se comparten recursos (de | Infraestructura disponible
almacenamiento, de | para el publico
proceso...) los cuales son
ofrecidos como un servicio a
muchos clientes por parte de
un proveedor
Privada Los recursos son entregados | Administracion de
de forma exclusiva y privada | Infraestructura ~ Unicamente
al cliente, que tiene el control | por parte de una organizacion
sobre el servicio
Hibrida Combina servicios de nube | Formada por dos o mas nubes
privada y publica con una | privadas o publicas que
Unica  administracion,  se | interactGan entre si
gestiona desde un solo panel
de gestion. Al  mezclar
servicios de nube privada y
publica se consigue reducir los
costes de nube privada
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1.3.2.3.Caracteristicas de Cloud Computing

Cloud Computing tiene una amplia variedad de caracteristicas, entre las cuales destacan:

Infraestructura Compartida. “Utiliza un modelo de software virtualizado, que permite
compartir servicios fisicos, almacenamiento y capacidades de red. La infraestructura en la
nube, independientemente del modelo de implementacion, busca aprovechar al méximo la
infraestructura disponible en varios usuarios” (Dialogic, 2017).

Aprovisionamiento Dinamico. “Permite la prestacion de servicios en funcion de los
requisitos de demanda actuales. Esto se realiza automaticamente mediante la
automatizacion del software, lo que permite la expansion y contraccion de la capacidad del
servicio, segun sea necesario. Este escalado dindmico debe realizarse manteniendo altos
niveles de confiabilidad y seguridad” (Dialogic, 2017).

Acceso de Red. “Es necesario acceder a través de Internet desde una amplia gama de
dispositivos, como PC, computadoras portatiles y dispositivos mdviles, utilizando API
basadas en estandares (por ejemplo, las basadas en HTTP)” (Vashist, 2015). “Las
implementaciones de servicios en la nube incluyen todo, desde el uso de aplicaciones
comerciales hasta la Ultima aplicacidn en los teléfonos inteligentes mas nuevos” (Dialogic,
2017).

Medicion Gestionada. “Utiliza la medicion para administrar y optimizar el servicio y para
proporcionar informacion de informes y facturacion” (Dialogic, 2017). De esta manera, se
factura a los consumidores por los servicios de acuerdo con la cantidad que realmente han

utilizado durante el periodo de facturacion.
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1.3.3. PROYECTO OPENSTACK

OpensStack, es una plataforma de arquitectura modular capaz de administrar la infraestructura
de cloud mediante componentes como Nova(Aportado por la NASA), Glace, Swift(Aportado
por Rackspace), Horizon, Keystone, Neutron; en el articulo “OpenStack: Toward an Open
Source Solution for Cloud Computing”, los investigadores Omar Sefraoui, Mohammed
Aissaoui y Mohsine Eleuldj nos presentan el detalle del sistema funcional y arquitecténico de
OpenStack con su respectivo estudio con otras soluciones en cuanto a servicios y
caracteristicas ofrecidas destacando su compatibilidad con Amazon EC2/S3 por medio de la
interaccion entre APIs; ademas mediante el hipervisor nativo KVM se obtienen beneficios
como la aceleracion en los procesos de virtualizacion lo cual es ventajoso pues la
contextualizacién de las maquinas virtuales demanda menos tiempo (Sefraoui, Aissaoui, &

Eleuldj, 2012).

openstack =am-~

> Overview

> Limit Summary
5 Compute

Usage Summary

Select a paricd of time 1o query fis usage

Figura 2 Dashboard de OpenStack

1.3.3.1.Arquitectura de OpenStack
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OpenStack estd dado por distintos componentes, de los cuales podemos decir lo siguiente

(Barrett, et al., 2018):

ARQUITECTURA DE OPENSTACK

HORIZON
Interfaz KEYSTONE
— Servicio de
Identidad

NOVA GLANCE SWIFT NEUTRON CINDER HEAT CEILOMETER
COMPUTO IMAGEN STORAGE RED VOLUMEN INSTRUMENTO MONITOREO

e &8 <@ o

Figura 3 Arquitectura de OpenStack

1.3.3.1.1. Nova

“Gestiona el ciclo de vida de las instancias informaticas en un entorno OpenStack. Las
responsabilidades incluyen maquinas de desove, programacion y desmantelamiento bajo

demanda” (Red Hat, 2021).
1.3.3.1.2. Glance

“Almacena y recupera imagenes de disco de maquina virtual. OpenStack Compute hace uso

de esto durante el aprovisionamiento de instancias” (Red Hat, 2021).

1.3.3.1.3. Swift

“Almacena y recupera objetos de datos no estructurados arbitrarios a través de una API
RESTful basada en HTTP. Es altamente tolerante a fallas con su replicacion de datos y
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arquitectura escalable. Su implementacion no es como un servidor de archivos con directorios

montables” (Red Hat, 2021).

1.3.3.1.4. Neutron

“Permite la conectividad de red como un servicio para otros servicios de OpenStack, como
OpenStack Compute. Tiene una arquitectura conectable que admite muchos proveedores y
tecnologias de redes populares. Proporciona una API para que los usuarios definan redes y

servicios avanzados como FWaaS, LBaaS” (Red Hat, 2021).

1.3.3.1.5. Cinder

“Proporciona almacenamiento en blogue persistente para instancias en ejecucion. Su
arquitectura de controlador conectable facilita la creacion y gestion de dispositivos de

almacenamiento en bloque” (Red Hat, 2021).

1.3.3.1.6. Heat

“Orquesta multiples aplicaciones compuestas en la nube utilizando el formato nativo de
plantilla de orquestacion de calor (HOT) o el formato de plantilla AWS CloudFormation, a
través del recurso nativo de OpenStack con APl REST y de consultas de APl compatibles con

CloudFormation” (Red Hat, 2021).

1.3.3.1.7. Ceilometer

“Es un servicio de recopilacion de datos que proporciona la capacidad de normalizar y
transformar datos en todos los componentes principales actuales de OpenStack con trabajo en

curso para admitir futuros componentes de OpenStack” (Red Hat, 2021).

1.3.3.1.8. Keystone
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“Proporciona un servicio de autenticacion y autorizacién para los servicios OpenStack.
Proporciona un catalogo de puntos finales para todos los servicios de OpenStack” (Red Hat,

2021).
1.3.3.1.9. Horizon

“Proporciona un portal de autoservicio basado en la web para interactuar con los servicios
subyacentes de OpenStack, como iniciar una instancia, asignar direcciones IP y configurar

controles de acceso” (Red Hat, 2021).
1.3.4. VMWare vCLOUD DIRECTOR

VMWare vCloud Director es un proyecto de infraestructura de virtualizacion que provee
acceso a los miembros de una respectiva organizacion a través de una interfaz web, misma que
permite interactuar con los recursos de computacion y red asignados a dicha organizacion,
estos recursos seran gestionados a través de aplicaciones virtuales(vApp) que contienen
instancias donde se pueden correr servicios virtualizados como servidores o aplicaciones.

“Antes de permitir el acceso hacia el sistema de cloud, un administrador del sistema de vCloud
Director debe crear la organizacion, asignarle recursos y proporcionar la direccion URL para
acceder a la consola web. Cada organizacion incluye uno o mas administradores de
organizacion, que finalizan la configuracién de la organizacion al agregar miembros y al
establecer las directivas y preferencias” (VMWare, 2015). Tras terminar de configurar la
organizacion, cada usuario que no es un administrador puede iniciar sesion teniendo la

posibilidad de crear, usar y administrar maquinas virtuales y las VApp.
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1.3.4.1.Estructura de VMWare VVCloud

ESTRUCTURA VMWARE VCLOUD DIRECTOR

ORGS

ORGS ORGS
e . .
Catalogos . Catalogos . Catalogos .
BOW OW POW
& S ®

Datacenter Virtual | Datacenter Virtual 2 Datacenter Virtual n

Uiy

V@

= »

" e ' .
S

Figura 4 Estructura de VCloud (VMWare, 2015)

1.34.1.1. Organizaciones

“Una organizacion es una unidad de administracion para una coleccién de usuarios, grupos y
recursos informaticos. Los usuarios se autentican a nivel de la organizacion, proporcionando
credenciales establecidas por un administrador de la organizacion cuando el usuario fue creado
o0 importado. Los administradores del sistema crean y aprovisionan organizaciones, mientras
que los administradores de la organizacion administran los usuarios, grupos y catalogos de la

organizacion” (VMWare, 2017).
1.3.4.1.2. Usuarios y grupos

“Una organizacion puede contener un nimero arbitrario de usuarios y grupos. Los usuarios

pueden ser creados localmente por el administrador de la organizacion o importados desde un
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servicio de directorio como LDAP. Los grupos deben importarse desde el servicio de
directorio” (VMWare, 2017). Los permisos dentro de una organizacion se controlan mediante

la asignacion de derechos y roles a usuarios y grupos.

1.3.4.1.3. Centros de datos virtuales

“El centro de datos virtual de una organizacion proporciona recursos a una organizacion. Los
centros de datos virtuales proporcionan un entorno donde los sistemas virtuales se pueden
almacenar, implementar y operar. También proporcionan almacenamiento para medios
virtuales, como disquetes y CD ROM. Una organizacion puede tener maltiples centros de datos

virtuales” (VMWare, 2017).

1.3.4.1.4. Redes de centros de datos virtuales de organizacion

Una red de centro de datos virtual de la organizacion esta contenida dentro de un centro de
datos virtual de la organizacién vCloud Director y esta disponible para todas las vApps de la
organizacion. “La red de un centro de datos virtual de una organizacion permite que las vVApps
dentro de una organizacién se comuniquen entre si. La red de un centro de datos virtual de una
organizacion se puede conectar a una red externa o aislada e interna a la organizacion. Solo los
administradores del sistema pueden crear redes de centros de datos virtuales de la organizacion,
pero los administradores de la organizacién pueden administrar las redes de centros de datos
virtuales de la organizacion, incluidos los servicios de red que proporcionan” (VMWare,

2017).

1.3.4.1.5. Redes de vVApp

“Una red de vApp esta contenida dentro de una VApp y permite que las maquinas virtuales en

la VApp se comuniquen entre si. Puede conectar una red vApp a una red de centro de datos
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virtual de la organizacién para permitir que la VApp se comunique con otras VApps en la
organizacion y fuera de la organizacién, si la red del centro de datos virtual de la organizacion

esta conectada a una red externa” (VMWare, 2017).
1.3.4.1.6. Catéalogos

“Las organizaciones usan catalogos para almacenar plantillas de vApp y archivos multimedia.
Los miembros de una organizacion que tienen acceso a un catalogo pueden usar las plantillas
VApp del catdlogo y los archivos multimedia para crear sus propias VApps. Los
administradores de organizaciones pueden copiar elementos de catalogos publicos a su

catalogo de organizacion” (VMWare, 2017).
1.3.5. MIGRACION DE MAQUINAS VIRTUALES

Acorde al articulo de Wang y Thalheim, se puede decir que la migracion de datos (Thalheim
& Wang, 2012) es el proceso de mover datos de fuentes de datos heredadas de un sistema
heredado a nuevas fuentes de datos de un sistema de destino, en el que los sistemas heredados

y nuevos tienen estructuras de datos diferentes.

La migracién de aplicaciones existentes (Josyula, Orr, & Page, 2011; Raj, Mangal, Savitha, &
Salvi S, 2020) a una nueva plataforma de servicios requiere una extensa investigacion y
planificacién en relacion no solo con la factibilidad técnica sino también con la factibilidad
con respecto a las restricciones operativas. Estas restricciones de operacion de funcionamiento
pueden incluir al hipervisor base del sistema de virtualizacion, drivers, sistemas de

virtualizacion de redes y almacenamiento, entre otros.

1.3.5.1.Proceso Migracion de VMWare a OpenStack
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e Primero, debe exportar su VM. La forma mas sencilla de hacerlo es exportando un OVA
usando vCenter Ul (OVA es el formato estandar para empaquetar maquinas virtuales).

e En segundo lugar, “la VM necesita ser convertida KVM, esto significa convertir los
volimenes, los metadatos y reemplazar los controladores dentro de las VM invitadas” (Raj,
Mangal, Savitha, & Salvi S, 2020). La conversion completa se puede hacer usando virt-
v2v. “Virt-v2v convierte invitados de un hipervisor extranjero para que se ejecuten en
KVM. Puede leer invitados de Linux y Windows que se ejecutan en VMware, Xen, Hyper-
V y algunos otros hipervisores, y convertirlos a KVM administrado por OpenStack, o
varios otros objetivos” (Raj, Mangal, Savitha, & Salvi S, 2020).

e “El resultado de la conversion es una imagen QCOW modificada, que luego se puede
cargar en su implementacion de OpenStack” (Raj, Mangal, Savitha, & Salvi S, 2020).

e “Mas adelante podra crear una maquina virtual utilizando esta imagen, conectarla a las
redes relevantes, grupos de seguridad e IP flotante” (Raj, Mangal, Savitha, & Salvi S,

2020).

1.3.6. Trabajos Relacionados

En (Jamshidi, Ahmad, & Pahl, 2014) se busca identificar, clasificar en un sentido general y
comparar de una forma sistematica la investigacion existente sobre la migracion en la nube.
En todo este estudio se da como resultado una base de conocimientos de soluciones para la
migracion a la nube identificando brechas y direcciones para futuras investigaciones. Esta
investigacion concluye que la investigacion sobre migracion a la nube esta en sus primeras
etapas de madurez, pero avanzando, también logra identificar la necesidad de un framework
de migracion para mejorar el proceso de migracion, asi como también la falta de herramientas

de soporte para automatizar las tareas de migracion.
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Asi mismo, segun lo expuesto en (Gholami, Low, Beydoun, & Daneshggar, 2016), “Migrar
Aplicaciones empresariales a entornos de nube es una tarea estratégica de Tl importante y
requiere un enfoque sistematico” (Gholami, Low, Beydoun, & Daneshggar, 2016). En este
documento se intentd revisar y examinar los enfoques existentes de migracién a la nube desde
la perspectiva de los modelos de proceso. De tal manera que los investigadores proponen un
marco de evaluacion y lo utilizan para analizar y comparar los enfoques existentes para resaltar
cada caracteristica, similitud y diferencia clave. Este marco es una encuesta que extrae el estado
del arte en la investigacion sobre migracion en la nube y hace un inventario de actividades
importantes dandonos recomendaciones, técnicas y preocupaciones que frecuentemente estan
comprendidas dentro del proceso de migracion. “Esto permite a los académicos y profesionales
de la comunidad de computacion en la nube obtener una vision general del proceso de
migracion a la nube. Ademas, la encuesta identifica una serie de desafios que ain no han sido
abordados por los enfoques existentes, desarrollando oportunidades para futuros esfuerzos de
investigacién” (Gholami, Low, Beydoun, & Daneshggar, 2016).

En el Articulo “Cloud Migration Metamodel” (Pamami, Jain, & Sharma, 2019), se presenta un
modelo para la migracion a la nube. “El propoésito del documento es desarrollar un framework
consolidado para el soporte de migracion en la nube. El objetivo de esta investigacion fue crear
un proceso de referencia genérico para la migracion a la nube” (Pamami, Jain, & Sharma,
2019).

Una de las temaéticas mas relevantes de la actualidad con respecto a nube es el concepto de
“Nube Hibrida”, en el articulo “Data traffic management in a hybrid cloud composed of

Openstack and Azure” (Arévalo-Cordero, et al., 2019), dando como resultado la evaluacion de
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la eficiencia y rendimiento en la convergencia entre una nube publica como Azure y una

privada como Openstack.
1.4. TOPOLOGIA DE RED PROPUESTA

En la topologia se utilizan los componentes funcionales que se detallan a continuacion:
1.4.1. Componentes Funcionales

En la arquitectura propuesta se encuentran los siguientes elementos:

1.4.1.1.DNS

Se instald un Servidor de DNS (Domain Name System) sobre el sistema operativo
Windows Server 2016 Standard, este servicio es utilizado en interconexiones para
acceder mediante los nombres de dominio en lugar de las direcciones IP, ademas utiliza
servidores para la resolucion de dominios externos. En nuestra arquitectura cumple un rol
fundamental para el correcto funcionamiento de diversos productos y servicios necesarios
por las soluciones de VMware como vCenter, vCloud, NSX vy la red interna general,
mismas que requieren registros A de DNS y una resolucion de busqueda inversa

previamente configuradas.
1.4.1.2.NFS

Los servicios de vCloud Director necesitan acceso a un recurso compartido (Servidor
NFS), Network File System. este sistema puede ser configurado en cualquier sistema

operativo adicionando los paquetes necesarios, para el ambiente de cloud privado hemos
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implementado este servicio en una Maquina Virtual mediante roles de MS Windows en la

version 2016 Standard.
1.4.1.3.Host ESXi

VMWare ESXi, es la plataforma a nivel de centro de datos producida por VMWare para
realizar virtualizacion. En nuestro caso usamos el hipervisor ESXi en primer lugar para
desplegar Maquinas Virtuales con servicios y productos como vCenter, NSX, DNS, NFS

para el posterior despliegue de vCloud Director 10.
1.4.1.4.Servidor vCenter

vCenter es la herramienta para administrar de manera centralizada tanto hosts ESXi,
maquinas virtuales y recursos desde una ubicacion centralizada. Nosotros desplegamos uno
para manejar utilidades Unicas de vCenter como movilidad entre hosts de maquinas

virtuales y propiedades de red de vCenter.
1.4.1.5.vMotion Network

vMotion es una utilidad de vCenter que nos permite cambiar el recurso donde se ejecuta
una maquina virtual. Nosotros configuramos una subred para esta funcionalidad pensando

en nuestras maquinas virtuales.
1.4.1.6.Storage Network

Hemos configurado una subred para manejar los recursos de almacenamiento de nuestra

infraestructura.

1.4.2. Topologia
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La Topologia de red propuesta para el ambiente de pruebas en nuestra temética de migracion
es una topologia en bus (considerando que la Red del ISP no es controlable por nosotros), tanto
para nuestra nube open-source Openstack como para nuestra nube propietaria vCloud. Como
se ve en la Figura 6.

De manera que nuestra topologia consta de tres elementos fisicos: Un servidor ThinkServer de

la marca Lenovo, Un servidor DL160 Gen9 de la Marca HP y un dispositivo en medio de los

dos que hace las veces de enrutador de redes y firewall de la marca Mikrotik.

Asi mismo consta de elementos virtualizados dentro de cada servidor:

- Dentro del Servidor de Lenovo ya mencionado de la marca HP se encuentra instalado a
manera de hipervisor VMWare VSphere ESXi 6.7 y a su vez dentro del hipervisor esta
virtualizado Centos 7 con una integracion de OpenStack de la distribucion Train.

- Dentro del Servidor de HP se encuentra instalado como hipervisor VMWare VSphere ESXi

6.7 dentro de este se virtualiza los servidores de: DNS, NSX, VVCenter y VVCloud.
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TOPOLOGIA SIMPLIFICADA de IMPLEMENTACION

VMware VCloud

D

!

L
-‘-

[

-
Firewall

OpenStack

Figura 5 Topologia Simplificada de Implementacion

Podemos ver como distribuimos el trafico de red usando diferentes subredes a fin de garantizar
ciertas limitantes a la hora de seguridad, con el fin de que las subredes no puedan verse entre
ellas. Asi mismo, el framework debera ubicarse en una maquina virtual independiente o en un

computador externo. Véase en la Figura 6.
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En la Figura 7, se puede observar los distintos servicios desplegados con su respectiva
direccion IP a fin de poder realizar laimplementacion de VMWare VCloud dentro de los cuales

estan: DNS, NSF, NSX, VMWare VCenter.
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Figura 8 Topologia de red implementada en OpenStack
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En la Figura 8, podemos ver cdmo esta compuesta la topologia de nuestra implementacion

bésicamente son tres subredes que estan divididas en: red externa, red de produccion y red de

administracion.

Al terminar de explicar nuestra topologia procedemos a indicar los recursos utilizados tanto en

hardware como en software.

1.4.3. Recursos de Hardware y Software utilizados para la instalacion de OpenStack y

vCloud

Nuestras nubes tanto propietaria como de cddigo abierto se alojaran dentro de equipos con las

siguientes caracteristicas:

Tabla 3 Caracteristicas de Servidores y Equipos Fisicos

Marca/Modelo

HP/Proliant DL160 Gen9

Hipervisor VMware ESXi 6.7
RAM 32 GB

Disco Duro 2TB

Procesador Intel Xeon E5 — 2620

Tipo de Procesador

Ndmero de Nucleos: 8
Velocidad de Reloj: 2.1GHz
Cache: 20 MB

Socket: LGA 2011-v3

Tipo de Memoria:

2133/1866/1600

DDRA4-
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1.5. MARCO METODOLOGICO

1.5.1. Metodologia

En base al trabajo a desarrollar y el alcance del mismo se ha escogido la metodologia
CASCADA, ya que la misma consta de 8 fases (concepcion, iniciacion, analisis, disefio,
construccién, pruebas, despliegue y mantenimiento) que se llevan a cabo de manera sucesiva
y a modo de cascada hasta su finalizacion.

Esta metodologia nos propone como inicio plantear el tiempo adecuado para disefiar la
solucion del producto final debido a que en las primeras fases del proceso se puede evitar
problemas que resultan en elevados costos cuando el proyecto ya estuviese en fase de
desarrollo. Ademas de construir una documentacion muy exhaustiva y si se une al equipo un
nuevo colaborador, podra comprender el proyecto leyendo la documentacion.

Para poder llegar a realizar una implementacién de esta indole, se tienen que realizar una serie
de pasos en los cuales haremos hincapié en puntos relevantes, el mismo esta detallado de la
siguiente manera:

« Diagndstico del entorno

+ Seleccion de herramientas

« Evaluacion de arquitecturas de red

 Instalacion de nube propietario VCloud

 Instalacion de nube publicada OpenStack

« Analisis de Requerimientos y Limitaciones

« Desarrollo de cédigo en Python para realizar Migracion entre las nubes escogidas

« Realizar Pruebas de Migracién
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CAPITULO II

ANALISIS DE REQUERIMIENTOS

2.1. REQUERIMIENTOS DEL SOFTWARE

“Requisito es la disciplina de licitar, analizar, especificar, validar y gestionar los requisitos
para ¢l sistema a ser desarrollado” (Martinez, 2015). Este proceso es la forma en la que se
intenta entender y solucionar un determinado problema presente en la vida real. Estas
soluciones a menudo requieren generar estrategias o aplicaciones nuevas que permitan
automatizar o complementar procesos preexistentes mediante correcciones o agregacion de
nuevas funcionalidades. El resultado de obtener los requerimientos permite validar las
funciones, limitar las restricciones, establecer el alcance y adecuar funcionalidades con el

usuario.
2.2. ELICITACION DE REQUERIMIENTOS

La solucion del software permitira solventar un determinado problema del usuario, este
software debera ser funcional y adecuado a la parte que lo requiere y para lograr esta meta se
debe tener claro cudl es el problema a solventar y esto se logra a través de la comunicacion con
el mismo.

Para nuestro caso en particular la parte interesada en dar solucion al problema son los
administradores de red y especificamente nosotros quienes redactamos este documento, con
esta informacion levantamos los requerimientos de acuerdo a las limitaciones de las
plataformas de virtualizacion estudiadas y analizadas definimos que el software debe tener la

capacidad de:
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Extraer los datos de una instancia (Maquina Virtual) del entorno de computacion en la
nube (vCLOUD).
Desplegar la instancia extraida del proceso anterior en el entorno de computacién en la

nube (Openstack).

2.3. ANALISIS DE REQUISITOS

Para poder establecer las especificaciones de los requerimientos es necesario realizar un

analisis donde identificaremos los diferentes conflictos que puedan surgir en los

requerimientos. Las clasificaciones de los requerimientos se especifican el SWEBOK, nosotros

para nuestro propdsito especifico utilizaremos los especificados como Requerimientos

Funcionales y no Funcionales.

2.3.1. REQUERIMIENTOS FUNCIONALES Y NO FUNCIONALES

2.3.1.1. Requisitos Funcionales

El sistema gestionard las credenciales proporcionadas de los dos sistemas de
virtualizacion (Openstack y vCloud) proporcionando una conexion exitosa mediante
solicitudes REST.

El sistema generaréa solicitudes REST hacia las APIS de los sistemas de virtualizacién
permitiendo obtener la informacién de los recursos alojados (Instancias) en vCloud
Director.

El sistema gestionara mediante solicitudes REST las instancias alojadas en vCloud
director para la creacién de Snapshots, reconfiguracion de instancias, descarga de

discos en formato vmdk, restauracion de snapshots, conversion de discos.
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El sistema una vez convertido los discos enviara el resultado de los mismos en formato
gcow2 hacia el sistema de Openstack, permitiendo crear volimenes de manera
automatizada mediante solicitudes REST.

El sistema serd capaz de enviar solicitudes REST crear instancias mediante los
volimenes previamente creados, asociando un puerto neutrdn, un keypair, un grupo de

seguridad y posterior al proceso deber ejecutar la instancia.

2.3.1.2. Requisitos No Funcionales

El sistema debe ser desarrollado en el lenguaje de programacion Python 3 para integrar
las librerias existentes que integran los proyectos de virtualizacion.

El sistema debe ser compatible con las plataformas Windows y Linux, en los cuales
debera poder ejecutarse de manera fluida y equilibrada.

El sistema debera ser capaz de migrar instancias desde vCloud hacia Openstack, las
instancias podran ejecutar cualquier servicio en los sistemas operativos como Ubuntu,
Debian, Centos y Windows y podran ejecutarse en Openstack de manera correcta.

Se proporcionara una interfaz sencilla y simplificada que reduzca la tasa de errores
cometidos por el usuario y se facilitard un manual de usuario técnico para el uso de la

herramienta de migracion.

2.3.2. ARQUITECTURA DEL SISTEMA

Los componentes que integraran el sistema se establecen en base a la funcionalidad del

software, para lograr que el software cumpla con los requerimientos establecidos, se implantan

los siguientes componentes:
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Clientes y Servidores: El cddigo fuente que se ejecutara sobre un cliente o Host sera el
encargado de conectar a los servicios de los sistemas de cloud computing o
computacion en la nube mediante peticiones (APl REST) a los servicios que estan
ejecutandose en el servidor, y estos a su vez generan una respuesta a estas peticiones.
El cliente procesara toda la informacion extraida mediante las peticiones realizadas al
servidor, se considera a este un Cliente Pesado.

Interacciones: las llamadas a estos procesos seran independientes y podran generar
Ilamadas a subprocesos que tengan como funcionalidad diferentes acciones en los

servicios que administran las instancias en los sistemas de cloud.
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CAPITULO III

DISENO Y DESARROLLO DEL SISTEMA

3.1. Disefio del Sistema

Después de recopilar los datos necesarios y establecer los requerimientos del sistema, podemos
establecer cuél serd el esquema base para la operacion del sistema a construir. Todos los

componentes del mismo deberan integrarse siguiendo el esquema propuesto a continuacion:

Cloud Openstack

Glance Client

Cinder Volume Client
Neutron Client
Keystone Client

Nova Client

Servidor o Host

Framework

Gestor de Recursos
vCloud
Gestor de Recursos
Openstack
Gestor de Discos

Cloud vCloud Director

login
session

Administrador o
Usuario

1. El usuario se conecta a los clouds

2. Se almacenan las credenciales encriptadas.
3. Selecciona Recurso a Migrar desde vCloud
4. Inicia el proceso de Migracion

Figura 9 Arquitectura de la herramienta de software para migrar instancias

En la Figura 9 se establecen los componentes que integran la solucién de software, como son
el usuario o administrador de las instancias de cloud computing, este usuario debe tener
permisos para poder gestionar dichas instancias, de preferencia debe ser un usuario con
privilegios altos o administrativos mismo que se establece en las instancias de cloud

respectivas. El sistema contara con la capacidad de administrar mediante solicitudes API REST
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las distintas instancias sean estas encendido, apagado, creacion de snapshots, habilitacion y
deshabilitacion de descargas, exportacion de instancias y discos, luego de obtenida los datos
(Discos) el sistema tendrd las herramientas necesarias para tratar la informacion como
conversion de discos, creacion de directorios temporales, y borrado de archivos, el ultimo
proceso de la herramienta serd la autentificacion y creacion de una sesion, misma que permitira
el envio de los discos virtuales hacia el gestor de archivos glance en Openstack, mediante
solicitudes APl REST se creara de manera automatica un volumen, un puerto de red, un
keypair, un grupo de seguridad, una ip flotante y la instancia que sera la encargada de asociar

todos los componentes y ejecutarla en su nuevo hipervisor.
3.2. DESARROLLO DEL SISTEMA

Nuestro sistema de framework se basa inicialmente en una arquitectura de Cliente Servidor
debido a que las clases, métodos y funciones establecidas se conectan directamente al servidor
mediante solicitudes APl REST para el envio y solicitud de informacion.

Para la validacion de los métodos, funciones y clases establecemos otra arquitectura basada en
Capas debido a que segmentamos el codigo inicial y operacional de la capa de presentacion

para hacer un sistema amigable al usuario.

3.2.1. ARQUITECTURA CLIENTE SERVIDOR

Figura 10 Arquitectura Cliente Servidor
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En la Figura 10 se puede observar la distribucion de los componentes en base a una arquitectura

Cliente-Servidor misma que se establece para la construccion de la herramienta de

migracion(Framework).

e Cliente: Es un cliente pesado y procesa los datos de la informacién que recibe del

servidor en este caso administra los discos virtuales entre los distintos formatos.

e Servidor: Esta capa tiene toda la ldgica para gestionar las solicitudes APl REST que

genera el cliente, llama a los procedimientos necesarios para administrar las instancias.

3.2.2. ARQUITECTURA N-CAPAS

Servidor
wiCloud
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MNegocios
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openstack

-
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Openstack
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Figura 11 Arquitectura N-Capas
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En la Figura 11 se puede observar, la distribucion de componentes en base a una distribucion

N-Capas, y consta de lo siguiente:

Capa de Servidor: Al igual que la descripcion anterior de la Arquitectura Cliente
servidor las funcionalidades de esta capa sera la misma, gestionar instancias mediante
las solicitudes que reciba de las capas superior.

Ldgica de negocio: Esta capa es la encargada de generar las reglas que permiten el
funcionamiento correcto del sistema como validaciones, recibe parametros trata la
informacion y genera la estructura de las solicitudes que serdn enviadas al servidor.
Entidades de negocio: Esta entidad esta inhibida en la arquitectura de cada uno de los
proyectos de cloud computing.

Presentacion: Es la capa que se encargara activamente de interactuar con el usuario
para nuestra practica hemos generado una interfaz amigable y controlada que permitira

al usuario entender los datos de una manera simplificada.
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3.2.3. DISENO DEL ESQUEMA DE FUNCIONAMIENTO

Ejecucion Archivo
migration.py

Lectura de
credenciales y
parametros de

conexidn a instancias

L

API REST
---Solicitud -

Seleccionar Recursos
en la Instancia

vCloud Director dela ————————

Organizacion i
Método solicitud APIREST
Cargar Informacion Validar -t > AP vCLOUD - -
Conexidn
-
rrrrrrrrrrrrrrrr -Conexion valida-- A
Ingresar credenciales
de la VM “usuarios ; 3
Conectar Instancia a Crear Snapshot R
con privilegios " psho - Solicitud

“VAPP"

Migrar

elevados”
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De VM
Virtio drivers
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OPENSTACK

vCLOUD

Crea Instancia
Puerto Neutron
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Figura 12 Diagrama de Bloques de Framework de Migracion
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3.2.4. PROCESO DE INTERACCION CON EL FRAMEWORK
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password

alidacion de
Datos conexio
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-
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Cargar Informacion Solicitar  preconfiguracion
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Figura 14 Diagrama de Flujo-> Framework
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Para usar nuestro framework es necesario que un computador que funcione como middleware,

tenga instalado Python en su version 3.8. Este framework consta de tres ventanas donde se

realizan pasos y comprobaciones para el proceso. Como se muestra en la Figura 14.
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3.2.5. CONFIGURACION DEL ENTORNO DE DESARROLLO

La configuracion del entorno de trabajo permitira alcanzar cumplir con los mas altos estandares
de rendimiento de nuestro cddigo, a continuacion, especificaremos el entorno de operacion

donde se construira el sistema y las herramientas para construir nuestro framework.

3.2.5.1. Configuracion de Python

Para configurar el entorno de Python hemos elegido un entorno virtualizado, mismo que se
detalla en el Anexo 5, y explica como crear este entorno de pruebas. El objetivo de esta préactica
es asegurar que al desarrollar no se cometan errores que comprometan el correcto
funcionamiento del sistema operativo anfitrion, ya que se requieren paquetes adicionales que

complementaran la solucion de software a desarrollar.

3.2.5.2. Paquetes y Librerias

Las bibliotecas preexistentes que permiten conexiones transparentes hacia los sistemas de
cloud son varios, pero nos enfocaremos en los siguientes proyectos como “pyvcloud” para
vCloud Director, mismo SDK que fue desarrollado en Python y es mantenido por VMware
permite simplificar el proceso de obtencion y envio de solicitudes REST y conectarse
directamente a las APIs de vCloud Director. En el caso de Openstack existen maltiples librerias
que realizan administracion y gestion de este entorno de cloud pero de manera independiente
y para el proyecto open source como es el caso de Openstack se cuenta con librerias como
openstack-nova-client que se encarga de gestionar servicios de cémputo mediante solicitudes
REST para la administracién de instancias un recurso necesario para nuestro objetivo de
migracion, también se cuenta con una libreria python-neutron-client una libreria que se encarga

de gestionar los recursos de red como puertos, ips flotantes necesarias para establecer
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comunicacion con la internet, openstack-cinder-client esta libreria se enfoca en la gestion de
volimenes, la libreria openstack-keystone-client es la que utilizaremos para generar sesiones
mediante autentificacion de usuario y contrasefia, como ultimo recurso elegido para el
desarrollo del framework esta la libreria openstack-glance-client la libreria encargada de

gestionar las imégenes en el proyecto todas estas librerias estan licenciadas bajo Apache.
3.25.3. IDE

Para codificar la herramienta y generar las clases y métodos para esta soluciéon de software
necesitaremos un IDE en nuestro caso la mejor herramienta fue el IDE Visual Studio Code de

Windows adicionalmente usamos los plugin de Python.
3.2.5.4. Desarrollo del Sistema de Migracion de Instancias desde vCloud hacia Openstack

El administrador sera quien gestione la interaccion de la capa de presentacion, validando que

se cumplan las necesidades y que la l6gica de negocio se cumpla.
3.2.5.4.1. Ventana Uno (Datos de las Nubes VCloud y OpenStack)

En la primera ventana de nuestro programa debemos ingresar los datos de conexion tanto de
VMware VCloud como de OpenStack; para esto se presenta dos secciones la primera seccion
permitird ingresar los datos de nuestro servidor VCloud y validarlos, una vez validados estos
procedemos ingresando los datos del servidor OpenStack, los cuales podemos llenar con el
archivo yaml, este archivo de configuracion se puede descargar como lo indica el ANEXO 3
en la interfaz web del servidor Openstack, luego de cargar el fichero validamos la conexion
este proceso generara un archivo encriptado para almacenar las credenciales de las instancias.
En caso que la autentificacion no tenga éxito el sistema alertara de un error y pedira que vuelva
a ingresar la contrasefa.
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La Interfaz de la ventana de validacion de credenciales se puede ver en la Figura 15.

? MIGRACION ENTRE NUBES — X ? MIGRACION ENTRE NUBES - X
Proceso de Autentificacion: Proceso de Autentificacion:
~Autentificacién de vCLOUD -Autentificacién de vCLOUD

Dominio/IP- wo0n Dominio/IP: woz
T e USUARD:  elcoestupsedisen ]
ORGANIZACION:  Sistemas ORGANIZACION:  Sisemas
CONTRASEflA: CONTRASEN o' cpporn - X

¥ Validacién Exitosa Validar en vC

ERRORIMI!

~Autentificacion de OPENSTACK: rAutentificacio]l o ge 2 podido validar la Conexion 2 Openstack
pe———— impora o
URL_AUTH: I URL_AUTH:

USUARIO: I USUARIO: eswo
PROYECTO: . PROYECTO: Sistemas
REGION: | REGION: RegionOre
contRasefia [ CONTRASENA: s
I~ Validacién Exitosa ™ Validacién Exitosa

Figura 15 Framework: Ventana 1

3.2.5.4.2. Ventana Dos (Seleccion de Maquina Virtual a Migrar)

En la segunda ventana del framework tenemos primeramente que cargar los datos, esto lo
realizamos para que se nos habilite los campos con las respectivas opciones para buscar la
maquina virtual que deseamos migrar. Seguido debemos seleccionar la organizacion, el
sistema mostrara unicamente los datos a los que el usuario autenticado tiene acceso, luego
seleccionaremos la vApp donde se ejecuta nuestra instancia y finalmente seleccionamos
nuestra maquina virtual. Una vez seleccionados correctamente nuestros parametros damos clic

en Migrar para llegar hacia nuestra ventana final. La Interfaz de la ventana se puede ver en la

Figura 16.
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2 MIGRACION ENTRE NUBES — X 2 MIGRACION ENTRE NUBES — X
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Figura 16 Framework: Ventana 2

3.2.5.4.3. Ventana Tres (Seleccion Redes e Inicio de Proceso Migratorio)

En la ventana final de nuestro framework solamente debemos seleccionar las redes del destino
ya sea OpenStack 0 VMWare VCloud; hecho ya esto debemos iniciar el proceso dando clic en
Run. De esta manera se da comienzo la migracion y veremos el procedimiento de la misma en

la ventana. La Interfaz de la VVentana se puede ver en la Figura 17.
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io: administrador
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— ———
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2 Maquina Virtual - X

Puerto: 2
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2 Migracion de vCloud a Openstack - X

-Detalles de la Maquina Virtual

DETALLES DE LA MAQUINA VIRTUAL

Nombre: VM-SRV-VOIP ursos en la Instancia Openstack:

Descripcion: Senvidor VolP ASIGNACION DE RECURSOS EN EL DESTINO
centos7_64Guest Proyecto: 76ac6f0b1f0a46468a5787c31a17aec:
2 Redintema 0 - [iEiproacioud
2048 Red Extema:  [EERGEAZA[ T

Figura 17 Framework: Ventana 3
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CAPITULO IV

ENTORNOS DE COMPUTACION EN LA NUBE

4.1. ARQUITECTURAS DE COMPUTACION EN LA NUBE

En este apartado, se ensefian los distintos parametros técnicos que fueron usados para el

despliegue de la arquitectura de solucién propuesta, obteniendo una guia de los distintos

procesos que tuvieron que realizarse a fin de obtener los resultados deseados.

4.1.1. Ambiente de Migracion entre Nubes

Los administradores de los servidores interactian con nuestro framework, teniendo acceso al

mismo donde deben ingresar los datos de servidores y maquinas virtuales para realizar los

procesos requeridos de migracion.

Computador

|
2

Administrador

Framework O

r

VMs Disponibles

=

Bas

|

~
- 71

—
I

[

Clouds

Disponibles
ey

Servidor Fisico

Servidor Fisico

A partir de la Figura 18, podemos describir el funcionamiento de la siguiente manera,

Figura 18 Ambiente de Migracion entre nubes
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4.1.2.

El administrador de red/servidores tiene acceso al framework elaborado para poder realizar
las migraciones requeridas o revisar la situacion del entorno con el que cuenta.

El computador es el medio a traves del cual se puede acceder hacia el framework.
Servidor Fisico, es el lugar donde fisicamente se tendrd alojado recursos que son de
memoria, procesador, almacenamiento, red entre otros.

Hipervisores (OpenStack, VCloud), son software que nos permiten realizar una
virtualizacion de hardware a fin de desperdiciar lo menos posibles recursos de este tipo, es
donde encontraremos las maquinas virtuales que deseamos migrar entre nubes.
Framework, aqui encontraremos el intermediario que nos permitira gestionar la migracion

gue vamos a ejecutar entre las nubes con las que trabajamos (VCloud, OpenStack)

Entorno de Nube de Licencia Publica(OpenStack)

Es una plataforma de software para computo en la nube que tiene por principal atractivo el ser

gratuito y de cddigo abierto(open-source) licenciado bajo apache version 2. (Gerald, 2018). La

mayoria de las implementaciones en OpenStack son aquellas que se refieren a infraestructura

con recursos virtuales como enrutadores, servidores, contenedores; todo esto implementado

acorde a las necesidades del usuario.

4.1.2.1. Caracteristicas de OpenStack

Acorde a la Tabla 4, tomada de la Documentacion de OpenStack, decimos que disponemos de

herramientas, caracteristicas y utilidades que nos permiten un manejo coordinado de recursos,

asi mismo los usuarios y administradores podran usar esto a su favor. Estas caracteristicas con

sus beneficios se detallan a continuacion.
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Tabla 4 Cuadro de Caracteristicas que dispone OpenStack (OpenStack, 2020)

Caracteristicas

Beneficios

Aprovecha el hardware bésico

Sin embargo, el precio mas bajo por GigaByte.

Independiente de la falla de nodo
HDD

La redundancia de datos confiable y con recuperacion automatica
protege contra fallas.

Almacén desmedido

Espacio de nombres grande y plano, acceso de lectura / escritura
altamente escalable, capaz de servir contenido directamente
desde el sistema de almacenamiento.

Escalabilidad multidimensional

Arquitectura de escalamiento horizontal: escale el
almacenamiento distribuido vertical y horizontalmente. Realiza
copias de seguridad y archiva grandes cantidades de datos con
rendimiento lineal.

Estructura de cuenta / contenedor /
objeto.

Sin anidamiento, no es un sistema de archivos tradicional:
optimizado para escala, escala a multiples petabytes y miles de
millones de objetos.

Replicacion incorporada 3 veces mas
redundancia de datos (en comparacion
con 2 veces en RAID)

Un namero configurable de cuentas, contenedores y copias de
objetos para alta disponibilidad.

Agregue capacidad facilmente (a
diferencia del cambio de tamafio de
RAID)

Escalado de datos elasticos con facilidad.

Sin base de datos central

Mayor rendimiento, sin cuellos de botella.

RAID no requerido

Maneje muchas lecturas y escrituras pequefias y aleatorias de
manera eficiente.

Utilidades de administracion
integradas

Administracion de cuentas: cree, agregue, verifique y elimine
usuarios; Gestion de contenedores: carga, descarga y
verificacion; Supervision: capacidad, host, red, arrastre de
registros y estado del cluster.

Auditoria de unidades

Detecte fallas en la unidad y evite la corrupcién de datos.

Objetos expirados

Los usuarios pueden establecer un tiempo de vencimiento o un
TTL en un objeto para controlar el acceso.

Acceso directo a objetos

Habilite el acceso directo del navegador al contenido, como un
panel de control.

Visibilidad en tiempo real de las
solicitudes de los clientes

Sepa lo que solicitan los usuarios.

Soporta API S3

Utilice herramientas disefiadas para la popular API S3.

Restringir contenedores por cuenta

Limite el acceso para controlar el uso por parte del usuario.

Nota: Recuperado de (OpenStack, 2020)
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4.1.2.2. Porque se eligié OpenStack

Acorde al articulo del Analista Alan Waite (Waite, 2016), se escoge OpenStack bajo una
simple premisa es la "plataforma de 1aaS en la nube de cddigo abierto mas exitoso™. Ademas,
es el proyecto open-source de mas rapido crecimiento en la historia con mas de 20 millones de
lineas de codigo (Lundquist, 2016).

OpenStack puede manejar pequefios o grandes pools de computo, almacenamiento y recursos
de redes en un centro de datos y puede hacer estos recursos disponibles y escalables através de

un tablero centralizado (Lundquist, 2016).

Figura 19 Cargas de trabajo en openstack [18]

Acorde al informe del OpenStack Survey del afio 2019, donde se pregunta a los usuario de
OpenStack para que usan esta plataforma mas frecuentemente, en su mayoria la respuesta es
Servicios de Infraestructura, como se muestra en la Figura 19, con lo que podemos decir

(Openstack, 2019) que estamos usando una de las plataformas con mas respaldo.
4.1.2.3. Despliegue de Nube OpenSource

Para el despliegue de la plataforma OpenStack se utilizé un solo servidor que cumplira con un

rol de “all-in-one” (Red Hat, 2020). Para dicha instalacion se usé TripleO (set de herramientas
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para despliegue de OpenStack) para implementar OpenStack y los servicios relativos a este en

un ambiente simple de un solo nodo. Este tipo de instalacion es realizada con la finalidad de

tener  habilitada  opciones

como

proof-of-concept  (prueba

de

concepto),

development(desarrollo) y test deployments (despliegue de pruebas) sin seguimiento de

operaciones.

Las caracteristicas de OpenStack usadas en este despliegue son:

Tabla 5 Caracteristicas del Servidor OpenStack

Sistema Operativo CentOS 7 x64
Memoria RAM 32 GB
Disco Duro 100 GB Sistema
Storage Cinder:
1 Terabyte Raid 0
1 Terabyte Raid 0
Storage RAW
1 Terabyte
Procesador 8 vcpus
Adaptadores de Red 1 NIC “Administracion”
1 NIC “Red Externa”

4.1.2.4. Instalacién de OpenStack

Para realizar la instalacion de la plataforma de OpenStack es necesario realizar un

procedimiento consistente en una serie de pasos que pueden resumirse en (ANEXO 1):

e Actualizar Sistema
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e Agregar Repositorios de las Base de Batos

e Deshabilitar SELinux

e Parar e inhabilitar servicios postfix, firewalld, networkManager
e Habilitar e iniciar servicio network

e Instalar OpenStack desde su repositorio oficial

e Instalar Certificados

e Configurar red, almacenamiento
4.1.3. Entorno de Nube Propietaria (vCloud Director)

“VMWare VCloud es despliegue, automatizacion y administracion de software para recursos
de infraestructura virtual en ambientes de nube multi-tenant. VCloud Director habilita a los
proveedores de servicio en nube a convertir centros de datos fisicos en centros de datos
virtuales altamente elasticos. Alcanza esto al convertir los recursos de centros de datos fisicos
como red almacenamiento y computo en recursos de centro de datos virtual, con lo que el
proveedor de servicio luego dispone de servicios basados en catalogo para usuarios internos”

(TechTarget, 2021).
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4.1.3.1. Caracteristicas de VMWare VCloud

En la Tabla 6, que fue tomada del Guia del Usuario de VMWare VCloud, se muestran las

caracteristicas con las que VMWare describe a VVCloud.

Tabla 6 Caracteristicas de VCloud (VMWare, 2017)

Caracteristicas

Descripcion

Centros de datos virtuales
seguros elasticos

Un enfoque basado en politicas para computacion, almacenamiento,
redes y seguridad garantiza que los inquilinos tengan recursos virtuales
aislados de forma segura, autenticacion independiente basada en roles
y control detallado de sus servicios de nube publica.

Gestién de multiples sitios

Supervision de recursos desde un panel Unico intuitivo con vistas
agregadas de varios sitios.

Prospero ecosistema de
ISV

Proveedores de software lideres en Cloud Native, Backup como Dell
Data Protection y Veeam, DRaaS, y muchos mas, integrados de forma
nativa con VMware Cloud Director utilizando nuestra extensibilidad
abierta marco de referencia.

Proteccion de cargas de
trabajo y migracion a la
nube

Habilite la migracion y proteccién de VM simples y seguras con el
complemento de disponibilidad de VMware Cloud Director para
Cloud Director.

Visibilidad e informacion
operativa

Un panel actualizado y un panel Gnico proporcionan vistas
centralizadas de administracion en la nube de maltiples inquilinos.

Desarrollo y aplicaciones
nativas de la nube

Los desarrolladores tienen acceso a cientos de aplicaciones probadas y
seguras de VMware Cloud Marketplace en un catadlogo facil de
consumir.

Automatizacion

VMware Cloud Director permite a los proveedores de la nube
automatizar flujos de trabajo complejos de infraestructura como
codigo y de interfaz de usuario de mosaico para implementar X-as-a-
Service, todo mientras se mantiene el control de acceso y la visibilidad.

Plataforma de aplicaciones
como servicio

Ahora entregue sus propias aplicaciones basadas en catalogos o
aplicaciones en la nube de terceros certificadas por VMware Cloud
Marketplace, y aplicaciones de catalogos personalizados directamente
a los clientes a través de una interfaz de catalogo simple desde el
complemento App Launchpad VMware Cloud Director.

Nota: Recuperado de (VMWare, 2017)

4.1.3.2.Por qué se eligi6 VMWare VCloud
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Debido a que VCloud esta desarrollada por VMWare, es una solucién con bastante respaldo

(VMWare, 2011), a su vez esté tienes ciertos parametros que la hacen destacar por encima del

resto de soluciones como el hecho de estar construida sobre vSphere y proporciona todos los

componentes necesarios para transformar un centro de datos interno en una nube privada

segura con extensibilidad a nubes pablicas. “Al integrarse y ampliar las capacidades de

vSphere, las soluciones de infraestructura en la nube de VMware brindan todos los beneficios

de la computacién en la nube:

e Experiencia de negocio incrementada através de rapido autoservicio de recursos bajo
demanda

e Reduccién de costos através de una eficiente entrega de recursos y consolidaciéon de
infraestructura

e Seguridad Mejorada

e Portabilidad de Aplicacion e interoperabilidad entre nubes privadas y publicas” (VMWare,

2011)

4.1.3.3. Despliegue de la Nube Propietaria (VMWare VCloud)

Para el despliegue e instalacion de VMWare VVCloud es necesario tener instancias fisicas o
virtuales en ejecucion de VMWare ESXi y VMWare VCenter. Para tener estos elementos se
prefirié tener un solo servidor fisico para simplificar los temas de instalacion y despliegue.
ESXi es el encargado de proporcionar las capacidades de almacenamiento, computo y también
redes. VCenter es la plataforma donde se centraliza la administracion uno o mas instancias

ESXi. Cada instancia de VCenter es agregada a VVCloud.
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Los recursos de las instancias de VMware ESXi usados son:

Tabla 7 Caracteristicas de VMWare ESXi

Sistema Operativo

VMware Sphere ESXi 6.7

Memoria RAM 4 GB
Disco Duro 500 GB
Procesador 1cpu

1 socket

1 nlcleo x socket

Los recursos del servidor de vCenter usados son:

Tabla 8 Caracteristicas de VMWare vCenter

Sistema Operativo

vCenter Server Appliance 6.7

Memoria RAM 16 GB
Disco Duro 250 GB
Procesador 2 vVepus

Las caracteristicas del servidor de vCloud son:

Tabla 9 Caracteristicas de VMware Cloud Director

Sistema Operativo

VMware Cloud Director 9.7
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Memoria RAM 8 GB

Disco Duro 100 GB

Procesador 2 Vepus

4.1.3.4. Instalacion de VMWare vCloud

En esta seccion resumimos el procedimiento a fin de instalar VMWare VCloud Director en

nuestra infraestructura (VMWare, 2017). Para un detalle mas amplio de la instalacién de

vCloud Director 10 revisar el ANEXO 2, donde se detalla el proceso de despliegue de la

solucion.

e Configurar Servidor DNS

e Instalar sobre servidores fisicos instancias de VMWare ESXi

e Configurar Red y Conectividad de Servidores ESXi

e Realizar despliegue de VMWare VCenter con su respectiva configuracion de red y
administrativa.

e Instalar y Configurar Servidor NFS

e Instalar y Configurar NSX

e Desplegar Maquina Virtual de VMWare VCloud Director

4.1.4. Entorno de Framework de Migracion

El Framework en el que hemos trabajado es un software que usa las APIs de VMWare y
OpensStack que estan en el lenguaje de programacion Python para realizar el proceso de

migracion de Méaquinas Virtuales entre nubes selectas en este caso VCloud y OpenStack.

4.1.4.1. Migracion de Maquinas Virtuales con Framework Creado
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En esta seccion se presenta el procedimiento que realiza el framework para migrar una maquina

virtual desde vCloud hacia OpenStack. Véase Figura 12:

Inyecta controladores VirtlO

Expande las particiones de disco

Customiza la maquina virtual que sera migrada
Crear los volumenes Cinder en OpenStack
Convierte el disco duro de VMDK a Ceph
Crear el puerto Neutron

Crear e Inicia la instancia en OpenStack
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CAPITULO V

PRUEBAS Y RESULTADOS

Una vez concluida la codificacion del sistema de software, mismo que fue desarrollado bajo el
lenguaje de programacion Python 3 e integrada a una interfaz de facil uso para el usuario se
procedio a realizar el tratamiento correspondiente de los datos obtenidos como resultado del
proceso de migraciéon de las instancias desde el sistema de cloud computing vCloud de
licenciamiento privado de VMware hacia la plataforma de cloud computing Openstack, mismo
que es distribuido bajo la licencia Apache. Estos datos mostraran la eficiencia y funcionalidad
del sistema de migracion e indicaran las conclusiones respectivas a las cuales llega la presente

investigacion.
5.1. ANALISIS DE ENTORNO Y HERRAMIENTAS EXISTENTES

Los proyectos de virtualizacion tanto vCLOUD propiedad de VMWare y de licenciamiento
pagado y Openstack un proyecto open source licenciado bajo Apache, cuentan con bibliotecas
de APIs definidas que permiten realizar la gestion y administracidn de los recursos de coémputo,
red y almacenamiento mediante procesos automatizados o definiendo Ilamadas a subprocesos

definidos que realizan acciones determinadas en el sistema.

5.2. ARQUITECTURA DE VIRTUALIZACION PARA PRUEBAS DE

FUNCIONALIDAD

Las pruebas de funcionamiento se realizan en escenarios virtualizados haciendo uso de
tecnologias de hardware HPE (ProLiant DL160 Gen 9) donde se ejecuta un Hipervisor ESXi

6.7 Update 2, misma infraestructura virtualizada donde se ejecutan las instancias de vCenter

72



6.7, NSX 6.5, vCloud Director 10 y un servidor de DNS. a su vez la plataforma de
virtualizacion Open Source se ejecuta sobre una maquina virtual con Centos 7 la cual se
encuentra desplegada sobre una infraestructura de hardware de la familia Lenovo (ThinkServer
TS150) como se detalla en el capitulo 7 “Topologia de Red Propuesta”, a esto se le suma un
cliente que desempefia los roles de intermediador entre las plataformas de cloud permitiendo
gestionar los procesos necesarios para la migracion de las maquinas virtuales.

En la siguiente ilustracion se puede visualizar un detalle general de cdmo se hizo la distribucion
de componentes para realizar las pruebas de validacion de herramienta de software, se
determina la ubicacion del host con el agente de migracion(framework), en una ubicacién de
la intranet de vCLOUD pero esta eleccion es opcional y podria distribuirse en cualquier punto
de red siempre y cuando el host con el agente (framework) pueda establecer una comunicacién
con las plataformas de cloud mediante consultas REST, se debe considerar esto a la hora de
configurar los firewalls de borde o cualquier otro firewall que proteja la red en cualquiera de

las dos arquitecturas permitiendo establecer solicitudes APl REST a través de HTTP.

CLIENTE
FRAMEWORK

Figura 20 Diagrama Conexién entre VMWare VCloud y OpenStack
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5.3. MEDIDAS DE RENDIMIENTO

Estas meétricas se toman en base a los tiempos que el framework concluye una tarea especifica
misma que se obtiene en base a la hora de inicio y la hora de fin de la tarea

De esta forma los parémetros gue tomaremos en cuenta es:

El sistema con el que opera la maquina virtual que deseamos migrar.

El espacio de almacenamiento que ocupa la maquina virtual.

El consumo de recursos necesario para la migracion.

El tiempo que toma el proceso.
5.3.1. Maquinas Virtuales a Migrar

Para realizar estas pruebas se despliegan maquinas virtuales sobre la plataforma de vCloud

Director 10 a fin de ser migradas hacia la nube de OpenStack:

e Un servidor simple de Ubuntu, basado en la distribucion de Linux Debian, con el sistema
operativo de Ubuntu y con caracteristicas como son detalladas en la Tabla 10.

e Un servidor windows, basado en la distribucion de Windows Server 2016 Standard, con

servicios de DNS corriendo y con caracteristicas como son detalladas en la Tabla 11.

Tabla 10 Caracteristicas de Mdquina Virtual a Migrar Numero 1

Nombre de equipo: SRV-Ubuntu
Descripcion: -

Sistema Operativo: Ubuntu Linux (64 bit)
Memoria: 2GB
Almacenamiento: 12 GB

CPUs: 2
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Tabla 11 Caracteristicas de Mdquina Virtual a Migrar Numero 2

Nombre de equipo: SRV-Windows
Descripcion: -

Sistema Operativo: Windows (64 bit)
Memoria: 4GB
Almacenamiento: 40 GB

CPUs: 4

5.4, HOST CLIENTE (FRAMEWORK)

Para alojar el Framework, se us6 un laptop de uso doméstico, la misma que contaba con las

caracteristicas que se detallan en la Tabla 12.

Tabla 12 Caracteristicas del Host del Framework

Modelo: 81LK
Marca: Lenovo
Memoria: 8 GB
Almacenamiento: 512 GB

Procesador:

Intel Core i5-9300H

CPUs:

4 fisico, 8 l6gicos
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5.4.1. Consumo de Recursos

En el host del Framework se consumen recursos de hardware durante el proceso de migracion

los mismos que afectan principalmente a la parte de red, memoria, disco, tarjeta grafica y

procesador, como puede verse en la Tabla 14, 16 y 18.

5.4.1.1.Proceso de migracion 1:

Proceso de Migracion de una instancia haciendo uso de certificados para la seguridad en la

transmisién de la informacion.

Tabla 13 Distribucion Tareas- Tiempos Proceso de Migracion 1

Instancia Migrada: SRV-Ubuntu

ID: f5af9831-1edc-4004-b81d-02cdfe52403f

Tarea

Hora

Creacion de Snapshot

2021-02-24T08:54:23.932272

Reconfiguracion de Instancia

2021-02-24T08:54:43.885408

Exportacion de Discos

2021-02-24T09:06:47.080716

Conversién de Discos

2021-02-24T09:22:16.195656

Envio de Imagen QCOW?2 a Glance

2021-02-24T09:23:34.381133

Creacidn de VVolumen Cinder

2021-02-24T09:56:42.174998

Creacion Keypair

2021-02-24T09:57:39.037343

Creacion de Puerto Neutron

2021-02-24T09:57:59.037343

Creacion de Grupo de Seguridad

2021-02-24T09:58:50.983858
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Creacion de Instancia

2021-02-24T10:05:00.685825

Asignacion de IP Flotante

2021-02-24T710:49:10.142278

Asignacién de Grupo de Seguridad

2021-02-24T10:49:14.517511

Renombrar Instancia

2021-02-24T710:49:18.397499

Total: [ 1:55:37.997948

Resultado del proceso de migracion 1:

Proyecto / Compute

SRV-Ubuntu

Nombre

D

Descripcion

1D del proyecto

Estado

Bloqueada

Zona de Disponibilidad
Creada

Age

Host

Especificaciones

Nombre del sabor
ID del sabor

RAM

VCPU

Disco

Direcciones IP

net-prod-cloud

Grupos de seguridad

mgworker-seg-ba0b5f2

SRV-Ubuntu
b80b9296-51db-47dd-bcc5-940faebedd05
mgworker-ins-f5af9831-1edc-4004-b81d-02cdfe52403f
76ac6f0b1f0a46468a5787c31a17aece

Activo

False

nova

24 de Febrero de 2021 a las 15:49

5 minutos

opslab.ops.local

m1.small
2

2GB
1vCPU
20GB

192.168.159.178, 172.17.1.37

PERMITIR 1Pv4 445/tcp from 0.0.0.0/0

Figura 21 Instancia Migrada Proceso de Migracion 1

Dopenstack. =mcow-

Figura 22 Consola Instancia Migrada Proceso de Migracion 1
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Como resultado de este proceso de migracion se puede verificar que la méaquina virtual ha

migrado exitosamente hacia el sistema de virtualizacién de Openstack este proceso se puede

validar mediante los IDs de la instancia que se esté ejecutando.

Tabla de Métricas para verificar el consumo de recursos generado por el proceso de migracion

1 en el HOST donde se ejecuta el framework de migracion, mismas que fueron obtenidas

mediante el sistema de monitoreo Zabbix un proyecto open source.

Tabla 14 Consumo de Recursos Proceso de Migracion 1

CONSUMO DE RECURSOS

CPU MINIMO MEDIA MAXIMO
1.165% 7.3074% 38.234%
MEMORIA MINIMO MEDIA MAXIMO
Utilizacion: 88.274% 95.6127% 98.0965%
RED MINIMO MEDIA MAXIMO
Envio: 274.48 Kbps 15.83 Mbps 48.76 Mbps
Recepcion: 927.68 Kbps 32.67 Mbps 73.12 Mbps
DISCO MINIMO MEDIA MAXIMO
Rear rate: 1.2123 /s 131.2252 r/s 1723.8866 r/s
Write rate: 46.7109 w/s 38.8186 wi/s 329.2287 w/s

5.4.1.2.Proceso de migracion 2:

Este proceso se realiza haciendo uso de la herramienta sin ningun tipo de seguridad y los datos

se envian a través de la red sin ningun tipo de proteccion.
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Tabla 15 Distribucion Tareas- Tiempos Proceso de Migracion 2

Instancia Migrada: SRV-Ubuntu

ID: 5allc7e3-ac26-4831-9d96-252c1dech688

Tarea

Tiempo

Creacién de Snapshot

2021-03-02T22:49:52.894479

Reconfiguracion de Instancia

2021-03-02T722:50:13.90.0353

Exportacion de Discos

2021-03-02T22:56:19.980602

Conversioén de Discos

2021-03-02T23:06:45.868637

Envio de Imagen QCOW?2 a Glance

2021-03-02T23:07:49.706127

Creacion de Volumen Cinder

2021-03-02T23:17:54.671704

Creacion Keypair

2021-03-02T23:18:06.801378

Creacion de Puerto Neutron

2021-03-02T723:18:09.829312

Creacién de Grupo de Seguridad

2021-03-02T23:18:11.648289

Creacion de Instancia

2021-03-02T23:18:14.334343

Asignacion de IP Flotante

2021-03-02T23:53:09:405619

Asignacion de Grupo de Seguridad

2021-03-02T23:53:12.500051

Renombrar Instancia

2021-03-02T23:53:26.286278

Tiempo:

1:03:55.284.158
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Tabla de Meétricas para verificar el consumo de recursos en el HOST donde se ejecuta el

framework de migracion, mismas que fueron obtenidas mediante el sistema de monitoreo

Zabbix un proyecto open source.

Tabla 16 Consumo de Recursos Proceso de Migracion 2

CONSUMO DE RECURSOS

CPU MINIMO MEDIA MAXIMO

0.772% 4.9725% 19.234%

MEMORIA MINIMO MEDIA MAXIMO
Utilizacién: 87.4197% 89.026% 92.2503%

RED MINIMO MEDIA MAXIMO
Envio: 222.12 Kbps 13.52 Mbps 52.84 Mbps

Recepcion: 49.62 Kbps 27.8 Mbp 77.43 Mbps

DISCO MINIMO MEDIA MAXIMO
Rear rate: 0.8127r/s 146.1657 r/s 1674.822 r/s
Write rate: 7.1394 wis 47.9623 wis 522.4831 w/s

© & hitps;//train.cloudops.local/dast

1as v

Proyecto / Compute / Instancias / SRV-Ubuntu
SRV-Ubuntu

Vista general Interfaces Log Consola Registro de acciones
Consola de la instancia

Si la consola no responde al teclado: haga click en la siguiente barra gris. Haga click aqui para mostrar solo la consola
Para salir del medo a pantalla completa, haga click en el botén de pagina anterior del navegador.

administrador@ubuntuserver:™s

Figura 23 Consola de Instancia Proceso de Migracion 2
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5.4.1.3. Proceso de migracion 3:

Para este proceso de validacion de la herramienta se elige un servidor de la familia Windows,

mismo que se caracteriza y se especifica a detalle en la Tabla 17.

Tabla 17 Distribucion Tareas-Tiempos Proceso de Migracion 3

Instancia Migrada: SRV-Windows
ID: 500¢3090-9e06-4ch4-aa8e-874e3bed6502
Tarea Tiempo
Creacion de Snapshot 2021-03-03T01:49:24.504824
Reconfiguracion de Instancia 2021-03-03T01:49:43.942049
Exportacion de Discos 2021-03-03T01:49:44.965772
Conversidon de Discos 2021-03-03T02:18:30.478216
Envio de Imagen QCOW?2 a Glance 2021-03-03T02:22:30.748689
Creacion de Volumen Cinder 2021-03-03T02:36:37.936447
Creacion Keypair 2021-03-03T02:36:51.006101
Creacién de Puerto Neutron 2021-03-03T02:36:57:293858
Creacion de Grupo de Seguridad 2021-03-03T02:36:59:997796
Creacién de Instancia 2021-03-03T02:37:11.335002
Asignacion de IP Flotante 2021-03-03T03:58:09.368890
Asignacion de Grupo de Seguridad 2021-03-03T03:58:54.505493
Renombrar Instancia 2021-03-03T03:58:57.764587
Tiempo: | 2:09:37.655815
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Tabla de Meétricas para verificar el consumo de recursos en el HOST donde se ejecuta el

framework de migracion, mismas que fueron obtenidas mediante el sistema de monitoreo

Zabbix un proyecto open source.

Tabla 18 Consumo de Recursos Proceso Migracion 3

CONSUMO DE RECURSOS

CPU MINIMO MEDIA MAXIMO
0.7769% 4.3204% 20.4312%
MEMORIA MINIMO MEDIA MAXIMO
Utilizacién: 85.0326% 84.6966% 91.752%
RED MINIMO MEDIA MAXIMO
Recepcion: 72.9 Kbps 17.04 Mbps 51.49 Mbps
Envio: 20.98 Kbps 32.83 Mbps 98.32 Mbps
DISCO MINIMO MEDIA MAXIMO
Rear rate: 0.6311r/s 47.8612 r/s 12744711 r/s
Write rate: 7.522 wis 14.1508 wi/s 237.639 wis

Resultado del proceso de migracion 3:

Figura 24 Consola Resultante Proceso de Migracion 3




CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

6.1. CONCLUSIONES

El desarrollo de este trabajo de investigacion ha demostrado que se cumplio los propositos

propuestos en cada una de sus etapas dejando como conclusiones los siguientes puntos:

La infraestructura de vCloud Director es una solucion que debe ser disefiada a medida de
la empresa o de los servicios que esta fuera a ofrecer bajo su ambiente de produccion ya
que requiere de complementos o soluciones adicionales y complejas al hipervisor de tipo
1 méas cominmente conocido como ESXi o vSphere, adicional a esto se deben desplegar
los servicios de DNS y NFS(Almacén de registros de la base de datos de vCloud) bajo un
sistema operativo a eleccion del administrador sea esta Windows o Linux, misma que
permitird simplificar la gestién bajo resoluciones FQDN o nombres de dominios, la
segunda solucion a desplegar es vCenter en una version 6.7 esta es la version que se ajusta
completamente con la solucion NSX 6.5 la cual es un requerimiento obligatorio para este
ambiente de Cloud y es la que se encargara de gestionar las Redes definidas por software
que se crearan a medida que vCloud agregue Routers y Redes a las organizaciones para
segmentar el trafico entre las mismas y permitir accesos hacia la internet.

Como agregado adicional a lo propuesto para el desarrollo de este proyecto se decidid
agregar una solucion de seguridad mediante SSL, misma que se descarta en esta
implementacidn debido a que los tiempos de migracidén de una maquina virtual llegan a ser
hasta 82.5% mas lento que el envio de datos sin encriptar como se indica en las Tablas 13

y 15 por esta razon se descarta esta solucion, en conclusion a este problema recomendamos
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desplegar el HOST (Framework) detras de un Firewall o Router de borde como se indica
en la Figura 5 y establecer un tunel 1PSec entre los routers de borde de las soluciones de
Virtualizacion, asi garantizamos que los datos viajan seguros a través de la internet,
optimizando los tiempos y recursos del sistema donde corre el Framework.

Los recursos de Hardware sobre los cuales se realice el despliegue de las soluciones de
Cloud Computing deben ser adecuados para obtener el mayor rendimiento del Framework
y a su vez de las mismas infraestructura de virtualizacion, para nuestro ambiente de pruebas
se usaron discos HDD de 7200 rpm para el caso de la solucion requerida por VMware para
vCloud Director 10 y discos de 5200 rpm para la solucion de Openstack lo cual representa
un cuello de botella si nos enfocamos en velocidades de lectura y escritura.

Se establece que el cddigo fuente base de la solucion que hemos desarrollado en este
proyecto es simplificado y funcional ha sido validado de manera independiente método a
método permitiendo Unicamente recibir variables necesarias para la correcta operacion de
los mismos, todas las validaciones y restricciones para el usuario se realizan en una clase
separada, misma que se enlaza con las clases de la interfaz del usuario y donde se validan
parametros y se trata la informacion que el usuario ingrese, a fin de minimizar la
incurrencia de errores del usuario se implementa la solucion de eleccién multiple en las
opciones que el sistema mostrard al usuario. En conclusion, esta arquitectura permitira
realizar cambios en la capa de presentacion sin comprometer la capa de negocios donde
estan los métodos base.

De acuerdo a la pruebas realizadas las maquinas virtuales con sistemas operativos de la
familia Linux o Windows que se requiere migrar deben estar encendidas, Adicionalmente

las instancias que tengan linux como sistema operativo deberan tener una conexion a
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internet y deberan poder ser capaces de instalar paquetes desde la misma este proceso se
validara antes de comenzar la migracion de manera automatica, todos los paquetes que se
instalaran y las modificaciones al sistema se realizardn después de haberse creado un
snapshot de la instancia y no sera perceptible al usuario, una vez concluya el proceso de
extraccion de discos la instancia sera restaurada a su estado original y todas las
modificaciones de la VM serdn removidas, en conclusion el sistema garantiza que la
maquina virtual de origen quede integra en caso de que se genere algln percance el proceso
pueda repetirse o la maquina original pueda volver a produccién sin alteraciones.

Para que la migracion de Instancias desde el ambiente de vCloud hacia Openstack sea
correcta y funcional en el destino se requieren que las mismas tengan instalado los drivers
virtio, estos paquetes son necesarios y deberan ser instalados antes de iniciar la migracion,
en conclusion para solventar este inconveniente hemos desarrollado un script que
automatiza este proceso mismo que puede se encuentra en la seccion ANEXO 4 y ha sido
probado en estas versiones de la familia de Linux (Ubuntu desde la versién 14.04 hasta la
version actual 20.04 , Centos 7 y 8, y Debian 8,9 y 10), para los sistemas operativos de la
familia Windows a partir de la version windows server 2008 se proporciona un instalador
en la carpeta Recursos/drivers/virtio en el paquete del framework, mismo que a sido
obtenido de los repositorios de fedora y debera ser instalado manualmente antes de iniciar
la migracion, el proceso no es perjudicial ni compromete la funcionalidad del servidor ya
que al ser un software empaquetado en un instalador .msi puede ser removido a voluntad
si es necesario.

Los tiempos de migracion son variables como se establece en las tablas 11, 12, todo esta

variacion de tiempos se debe a la cantidad de datos que tendra el o los discos virtuales, no
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es lo mismo migrar un disco de 40 GB con espacio utilizado de 30 GB que un disco de
100GB con un espacio utilizado de 8 GB, discos con aprovisionamiento en “think” o
grueso, o desde y hacia sistemas de almacenamiento de bajo rendimiento, para los casos
de discos con espacio utilizado de consideracion los tiempos de proceso pueden ser de
hasta 4 horas, mientras que para los discos pequefios el tiempo sera variable y estaria en el
rango de 30 minutos a 1 hora con 30 minutos en todo este proceso el Host anfitrion del
framework deberé estar ejecutandose por lo que la mejor ubicacion del mismo seria una
maquina virtual con python que ejecute el framework en un servidor dedicado bajo un
hipervisor de tipo 1, que un computador personal.

En cuanto de a qué solucion de nube optar, si VMWare VCloud o OpenStack, podriamos
decir que tomando como principal parametro la economia, la decision es evidente
“OpenStack”, sin embargo hay que tomar en cuenta los costos de mantenimiento para
soporte, también nos sera necesario un nivel de conocimientos mayor relacionado con el
sistema y networking requerido para trabajar con OpenStack, este nivel de conocimiento
es mucho mas elevado que con VCloud, necesitando de profesionales mas experimentados.
En sintesis, en un inicio OpenStack serd mas hostil con respecto a su mantenimiento, no
obstante, los casos de uso de la nube tienden al crecimiento y, a medida que las personas
adquieran mas experiencia con OpenStack, los costos administrativos seran inclusive

menores.
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6.2. RECOMENDACIONES

La tecnologia de almacenamiento a la fecha presente ha mejorado circunstancialmente y
hoy en dia en sistemas de produccion criticos puede ser un punto muy importante y de
consideracion a la hora de disefiar o dimensionar un sistema de cloud computing por lo que
el administrador de red debe buscar la mejor alternativa para el almacenamiento debiendo
optar de ser necesario por utilizar soluciones con tecnologia ALL FLASH o SAS de 10k o
15k.

Los recursos de computo para el sistema de vCloud Director deberian estar distribuidos en
maultiples Host para optimizar los mismos ya que para un correcto funcionamiento de los
componentes se requiere para vCenter 12 GB RAM y 4 vCPUs, NSX 16 GB RAM y 4
vCPUs, DNS 4 GB RAM y 2 vCPUs, adicional a esto se requieren recursos adicionales
para el funcionamiento de Controladores 2 vCPUs/cu y 4GB RAM/cu, Routers 2 vCPUs/cu
y 4GB RAM/cu y Switches 2 vCPUs/cu y 4GB RAM/cu. Adicionalmente se debera asignar
cuotas de consumo por organizaciones para optimizar y garantizar la correcta operacion de
las instancias.

Se recomienda que las instalaciones de Openstack para sistemas en produccion se instalen
en sistemas operativos Centos 7 para evitar problemas de dependencias o soporte a largo
plazo, o a su vez buscar una alternativa en Ubuntu que cumpla con todos los requerimientos
de la solucion Openstack, ademéas es recomendable que la solucion se base en una
arquitectura distribuida separando el computo, almacenamiento, la red permitiendo que
pueda ser concurrente y que a futuro sea un sistema escalable.

Se recomienda usar entornos virtualizados de python para ejecutar el sistema de migracion

ya que requiere paquetes adicionales para su correcto funcionamiento y si el Host no es un
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entorno aislado y de pruebas podria incurrir en errores al sistema anfitrion, lo que en
entornos virtualizados se puede evitar ya que al ser aislado se puede generar y borrar
cuantas veces sea necesario.

Se recomienda ubicar el Host o la maquina anfitrion donde se ejecutara el sistema de
migracion en un punto en la red donde pueda conectarse y enviar solicitudes APl REST
hacia los dos sistemas de cloud computing y se debera garantizar esta conectividad a través
de apertura de puertos entre firewalls 0 a su vez mediante VPNS.

Se recomienda que toda maquina virtual a ser migrada esté encendida al momento de iniciar
el proceso de migracion y no se recomienda interrumpirlo forzando o terminando el
proceso, una vez haya inicializado el proceso el codigo fuente deshabilita los botones de
“Terminar” y “Salir” para evitar que este sea interrumpido, el codigo habilitard estos

botones una vez haya concluido el proceso en su totalidad.
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GLOSARIO DE TERMINOS

Cloud Nube (Internet).

Cloud Computing  Computacién en la nube.

Framework Entorno de Trabajo.

Hipervisor Tecnologia que permite el uso de diferentes sistemas operativos o

maquinas virtuales sobre un Gnico host

laaS Infrastructure as a Service, Infraestructura como Servicio.
OpensStack Software de Cloud Computing para proporcionar laaS.

PaaS Platform as a Service, Plataforma como Servicio.

PYMES Empresas pequefias y medianas.

SaaS Software as a Service, Software como Servicio.

vCloud Software de nube privada empresarial propiedad de VMware.
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VMs Maquinas Virtuales

VRealize Plataforma de gestion de nube hibrida propiedad de VMware.
vSphere Plataforma de virtualizacion de servidores propiedad de VMware.
FWaaS Firewall as a Service

LBaaS Load Balancing as a Service

TripleO Set de herramientas para el despliegue y administracion de OpenStack
all-in-one

Ambiente de un solo nodo en instalacion de OpenStack
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ANEXOS

7.1. ANEXO 1: INSTALACION DE OPENSTACK

Para el despliegue de nuestro Servidor de Nube opensource, escogimos la opcion de despliegue

“all-in-one”. Para cumplir nuestra instalacion debemos hacer lo siguiente:
7.1.1. Establecer IP estatica en el Servidor

Para proceder con la respectiva instalacion de los paquetes con los respectivos repositorios
de OpenStack se debe establecer una IP estatica, para esto debemos configurar el archivo
de la interfaz con la informacion requerida.

Comando:
nano /etc/sysconfig/network-scripts/ifcfg-ens33

‘@ mlopez@openstack:~ — O

[ml openstack ~]5

Figura 25 Comando Configuracion de Archivo Interface

‘@ mlopez@openstack:~ —

GNU nano 2.3.1 File: /etc/sysconfig/network-scripts/ifcfg-ens33

Figura 26 Asignacion de la IP Estdtica
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7.1.2. Actualizacién de Centos

Previo a iniciar con nuestra instalacion de OpenStack, debemos actualizar nuestro sistema
Centos a fin de tener los paquetes necesarios en sus versiones mas recientes.

Comando:

yum update -y

@ mlopez@openstack:~

[mlopez@openstack ~]15 yum update -y

Figura 27 Actualizacion de Paquetes Centos

Tras la ejecucién del comando anterior se actualiza la lista de paquetes de CentOS a sus
versiones mas recientes, procedemos ejecutando un upgrade para tener el sistema operativo
actualizado.

Comando:

yum upgrade -y

@ mlopez@openstack:~

stack ~]5 yum upgrade —A‘l

Figura 28 Actualizacion Sistema Operativo

7.1.3. Agregar repositorios de MariaDB

Debemos agregar los repositorios de MariaDB para poder continuar con nuestro
procedimiento de instalacion.

Comando:

sudo set -i ‘'s/10.2/10.3/’ /etc/yum.repos.d/MariaDB.repo

@ mlopez@openstack:~ - O bt

[mlopez@c

Figura 29 Agregacion de Repositorios de MariaDB
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7.1.4. Deshabilitar SELinux

Es preferible deshabilitar la configuracion de SELinux.

Comando:

nano /etc/selinux/config

@ mlopez@openstack:~

[mlo nenstac

Figura 30 Apertura de Archivo de Configuracion de SELinux

‘ ‘@ root@openstack:~ - O X

GNU nano 2.3.1 File: /etc/selinux/config

#
#
n
T
#
4
b
n
T
#
n
T
n
T

[&]
=
=
=

Figura 31 Modificacion de Archivo SELinux

7.1.5. Deshabilitar servicios de Firewalld, Postfix, NetworkManager

Para evitar inconvenientes a la hora de instalar OpenStack es recomendable detener y
deshabilitar el servicio de firewall de CentOS.

Comando:

systemctl stop firewalld

@ mlopez@openstack:~

Figura 32 Detener Servicio Firewalld

Comando:

systemctl disable firewalld
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.@ mlopez@openstack:~

[mlope:

Figura 33 Deshabilitacion servicio firewalld

Posteriormente procedemos con la Deshabilitacion del servicio de correo por defecto
postfix.

Comando:

sudo systemctl stop postfix

@ mlopez@openstack:~

[mlopez@openstack ~]15 systemctl stop postfix

Figura 34 Detener Servicios Postfix

Comando:

sudo systemctl stop postfix

@ mlopez@openstack:~

Figura 35 Deshabilitacion de Servicio Postfix

El dltimo servicio que debemos deshabilitar es el servicio de Network Manager.

Comando:

sudo systemctl stop NetworkManager

@ mlopez@openstack:~

[mlopez@openstack ~]5

Figura 36 Detener Servicios NetworkManager

Comando:

sudo systemctl disable NetworkManager

‘@ mlopez@openstack:~

Figura 37 Deshabilitacion del Servicio NetworkManager

7.1.6. Habilitacion e Inicio de Servicio de Network



OpenStack usa el servicio Network asi que debemos habilitarlo e Iniciarlo.

Comando:

sudo systemctl enable network

@ mlopez@openstack:~

[mlopez@openstack ~15

Figura 38 Habilitacion de Servicio Network
Comando:

sudo systemctl start network

& mlopez@openstack:~

Figura 39 Inicio de Servicio Network

7.1.7. Instalacion de OpenStack Train

Cumplidos los pasos previos debemos proceder instalando OpenStack Stein con su
respectivo comando.
Como paso principal debemos adicionar un certificado para que nuestra instancia de

Openstack sea segura y la conexion se realice a través de HTTPS.

‘@ mlopez@openstack:~
[mlopez@openstack ~]15 sudo openssl genrsa —out /etc/pki/tls/private/openstack.key 1024

Figura 40 Creacion de Certificado

@ mlopez@openstack:~
[mlopez@openstack ~1% sudo openssl reqg —new —key /etc/pki/tls/private/openstack.key —out /etc/pki/tls/openstack.csr

Figura 41 Creacidn del key para el certificado creado

@ mlopez@openstack:~

[mlopez@openstack ~1$ sudo Fep /ete/pki/tls/openstack.csr root@172.17.1.37:/home/certificadoskfirmar/openstack.csr

Figura 42 Firma del Certificado
Comando:

sudo yum install centos-release-openstack-train -y
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@ mlopez@openstack.~ - O

[mlopezl@openstack ~]1% sudo yum install -y centos-release-openstack-train

Figura 43 Instalacion de OpenStack Train

Tenemos que instalar Packstack para tener ciertas partes de OpenStack especificas para
nuestras utilidades.

Comando:

sudo yum install openstack-packstack -y

@ mlopez@openstack:~

[mlopezlopenstack ~1% sudo yum install -v openstack-packstack

Figura 44 Instalacion de OpenStack Packstack

Necesitamos generar el respectivo archivo de configuracion que sera usado para instalar
OpenStack.

Comando:

sudo packstack -get-answer-file=/root/answer.txt

.@' mlopez@openstack~ - O X

[mlopezlopenstack ~]5 sudo packstack --gen-answer-file=/root/answer.txt
Packstack changed given valus to required walue /root/.ssh/id rsa.pub
Additicnal information:

* Parameter CONFIG NEUTRON LZ RGENT: You have chosen OVN Msutron backend. Note
that this backend does not support the VPNaas or FWaad services. Geneve will he
used as the encapsulation method for tenant networks

Figura 45 Creacion de Archivo de Configuracion de OpenStack

Abrimos el archivo generado y procedemos modificando los campos requeridos.

Comando:

sudo nano /root/answer.txt

@ mlopez@openstack:~

[mlopezlopenstack ~1% sudo nano frooct/answer.txt

Figura 46 Apertura de Archivo con nano
Modificaciones:

CONFIG_PROVISION_DEMO=n
CONFIG_KEYSTONE_ADMIN_PW=xxx
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CONFIG_HORIZON_SSL=y
CONFIG_NEUTRON_OVS_BRIDGE_MAPPINGS=extnet:br-ex
CONFIG_NEUTRON_OVS_BRIDGE_IFACES=br-ex:ens33

@ mlopez@openstack:~ -

GHNU nano 2.3.1 File: /root/answer.txt

[generall

¥ Path to a public kevy to install on servers. If a usable key has not
¥ been installed on the remote servers, the user is prompted for a

¥ password and this key is installed so the password will not be

¥ required again.

ZONFIG_SSH KEY=/root/.ssh/id rsa.pub

¥ Default password to be used everywhere (overridden by passwords set
$ for individual services or users).
ZONEIG DEFAULT PASSWORD=

¥ The amount of service workers/threads to use for each service.

¥ Useful to tweak when vou have memory constraints. Defaults to the
$ amount of cores on the systen.

JONFIG SERVICE WORKERS=%{::processorcount}

¥ Specify 'v' to install MariaDB. ['v', 'n']
SONEIG MARTADE INSTALL=Y

Figura 47 Archivo /root/answer.txt

Luego de tener el archivo de configuracion con los pardmetros definidos procedemos a
ejecutar la instalacion mediante packstack.

Comando:

sudo packstack —answer-file=/root/answer.txt

@ mlopez@openstack:~ —

Imlopezlopenstack ~15 sudo packstack —-answer-file=/root/answer.txt

Figura 48 Arranque de Packstack

Después de completar la instalacion se podra acceder al frontend de Openstack mediante
el usuario y la contrasefia proporcionadas al momento de crear el archivo de configuracién

packstack.
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X |+

cloudops.local

Seguridad de la conexién para train.cloudops.local

Verificado por: APOCALIPSIS Cia. Ltda [ ]

Moxzilla no reconoce al emisor de este certificado. —

Puede haber sido agregado desde su sistema
nstack.

operativo o por un administrador. Saber més

Mas informacién

Usuario

Contraseiia

Iniciar sesion

Figura 49 Frontend OpenStack
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7.2. ANEXO 2: INSTALACION DE VCLOUD DIRECTOR 10
7.2.1. Asignacion de direcciones IP al registro de DNS Local.

La arquitectura de vCloud requiere dos direcciones IP, la primera se usara para procesos y
conexiones como son la base de datos y demas recursos de consumo interno, y la segunda
direccion IP permitird el acceso al dashboard de administracion para los usuarios de las
organizaciones y el administrador de vCloud Director.

Los registros DNS deben ser de tipo A como se indica a continuacion:

E—lintcluudapp Host (A) 10.10.11.116
E—lclcudapp Host (A) 10.10.11.17 static

Figura 50 Registros DNS Tipo A

7.2.2. Configuracion del Recurso Compartido (NFS)

Desde la version de vCloud 9.5 se requiere un sistema que brinde los servicios NFS, este
recurso es importante en el despliegue de la infraestructura ya que almacenara los registros de
la base de datos de vCloud. En nuestra infraestructura hemos decidido optar por un recurso de
NFS sobre el sistema operativo Windows mismo en el que se ejecuta el DNS, pero la eleccion
de distribucién o localizacion de este sistema es opcional y a eleccién del administrador de red.
Mediante la instalacion de Roles y Caracteristicas agregamos los roles de NFS en nuestro

servidor.
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E Asistente para agregar roles y caracteristicas

Seleccionar roles de servidor

Antes de comenzar Seleccione uno o varios roles para instalarlos en el servidor

Tipo de instalacion Roles

Seleccidn de servidor || 9SIVILIU US pIULELUIUE UE 1iusL
[ Servicios de acceso y directivas de redes
4 (W] Servicios de archivos y almacenamiento (3 de 12 ir
Caracteristicas +| Servicios de almacenamiento (Instalado)
4 (m| &3 os de iSCS| y archivo (2 de 11 instalados
+ | Servidor de archivos (Instalado)
[ Administrador de recursos del servidor de ¢
[] BranchCache para archivos de red
[] Carpetas de trabajo
[] Desduplicacién de datos
] Espacios de nombres DFS
[] Proveedor de almacenamiento del destino
[_] Replicacién DFS
[ servicio del agente VSS del servidor de arct
[ Servidor del desting iSCSI
+ Servidor para NFS (Instalado)
[] Servicios de certificados de Active Directory
+| Servicios de dominio de Active Directory (Instaladc
[] servicios de Escritorio remoto

Cmminian Am Emdem g A A tieen Piemetme

- ] x

SERVIDOR DE DESTINO
SRV-WIN-AD.poc.local

seleccionado.
Descripcién

~ Los servicios de iSCSI y archivo
proporcionan tecnologias que le
ayudan a administrar el
almacenamiento y los servidores de
archivos, reducir la utilizacion del
espacio en disco, replicar y
almacenar en caché archivos en
sucursales, maver o conmutar por
error un recurso compartido de
archivos a otro nodo de clister y
compartir archivos mediante el
protocolo NFS.

‘ < Anterior | ‘ Siguiente > Instalar Cancelar

Figura 51 Adicién Rol Servidor NFS

Elegimos una carpeta de preferencia en una particioén independiente con una capacidad minima

de 20 GB y la compartimos mediante NFS de Windows.

Nota: podemos asignar los permisos Unicamente para que el Nodo vCloud pueda escribir

agregando las dos IPs de vCloud

" ¥D10 4/02/2021 15
General Compans Segundad
Versiones antenores Personakar Uso comparido de NFS W Computs e cupia
Configuracén
Servicios para uso compartdo de NES
Recurso compertdo:
vCD0
Compando Nombre de red: R v
Codtcacin: = -

SRV-WINADACD10
¥ Privacdad y autentcactn Kerberos vS [KrbSp]
¥ integrdad y autentcactn Kerberos v5 (rbS)
¥ Autenticacién Kerberos v$ (KibS)

cin de recurso cos s
Adiwiaisimelin da soust campasido éu N 7 Sn autentcadtn de servidor (Auth_SYS)
Habite 0 deshabiite el uso compando de NFS en esta carpeta y

establezca los pemisos. el nombre del recurso compando y o¥as ¥ Permitr ¢ acceso de usuarios sn asgner

opciones avanzadas de uso compardo & Permits el acceso a Urix de ususrios sn asignar
G Admnarar uso compando de NFS ——
€ Permity acceso andeimo
Ruta do acceso 3 ed

Para establecer permesos de Como 08 usuaios.
cbiendrén acceso » esta carpeta en la red, Permsos
Permesos.

haga dc en
Aceptar Canceler

Aceptar Cancelar

Figura 52 Configuracion NFS Server

Permisos del recurso compartido de NFS

Ruta de acceso del recurso compartido de NFS € 'wCD10

oo | ous |
Toodescoms: [leamyectm =] P Pemtraccesaienis
Codéicacén [ansi S

[ owtw | _cocer |
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7.2.3. Desplegamos la plantilla de vCloud Director 10

vCloud Director tiene varias opciones de despliegue, pero la mas simplificada para nuestra
arquitectura y la mas eficiente es la version de ovf misma que puede ser usada inclusive en
entornos de produccion.

Este despliegue se realiza mediante la interfaz de administracion del vCenter y el proceso es
comun a una plantilla estdndar, siendo necesario los parametros como IPs, ruta NFS,
credenciales para el root, el administrador y rutas para las conexiones de red. A continuacion,

expondremos las configuraciones que se adaptan a nuestra arquitectura.

7.2.3.1. Obtenemos la ruta del archivo ovf

Este archivo esta en formato ova u ovf y se lo puede descargar de las paginas de VMWare para

nuestro caso usamos la version 10 de la solucién.

Desplegamos la Maquina Virtual como Plantilla:

Implementar plantilla de OVF

=L B EE M seleccione una plantilla de archivo OVF

Seleccione una plantilla de archivo OVF en una URL remota o un sistema de archivos loca

Introduzea una URL para descargar & instalar &l paquete de OVF desde Internet o

desplacese hasta una ubicacion accesible desde &l equipo, como un disco duro local, un

recurso de red compartido o una unidad de CD/DVD

OuaL

® Archivo local

Elegir archivos | VMware_Clou.253_0VF10.ova

Figura 53 Seleccion Plantilla OVF

Asignamos un nombre para la instancia 0 maquina virtual:
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Implementar plantilla de OVF

+ 1Seleccione una plantillad...  Seleccionar un nombre y una carpeta

_ Permite especificar un nombre Onico y una ubicacion de destina

3 Seleccionar un recurso in...

4 Pevisar detalles Nomibre de la maquina VMware_Cloud_Director-1]

. . virtual
5 Seleccionar almacenamie...

6 Listo para completar
Seleccione una ubicacion para la maguina virtual,

W ﬂ srvcenter.poc.local
> DC-POC

Figura 54 Asignacion Nombre VM
7.2.3.2. Seleccionamos un Recurso en el Cluster

Podemos seleccionar un recurso si es el caso o simplemente asignarle al clister:

Implementar plantilla de OVF

+ 1Seleccione unaplantillad..  Seleccionar un recurso informético

' 2 Seleccionar unnombrey .. Seleccione el recurso informatico de destino para esta operacion.

4 Revisar detalles v [l De-POC

5 Seleccionar almacenamie... v [l POC-Cluster

6 Listo para completar [4 1010110
> @ RGRP-ADM

> @ RGRP-CLOUD
B RGRP-SERVICIOS

Figura 55 Seleccion Pool de Recursos
7.2.3.3. Validamos la Configuracién

La siguiente pantalla permitird validar los detalles de la plantilla:

Implementar plantilla de OVF

k4 1 Seleccione una plantilla d... I PEEYE EEVIEY

+ 2 Seleccionar un nombrey.. Comprueba los detalles de la plantilla.

+ 3 Seleccionar un recurso in...

4 Revisar detalles

5 Contratos de licencia Editor VMware\, Inc. (Certificado de confianza)
6 Configuracién
¢ Praducto VMware vCloud Directer
7 Seleccionar almacenamie...
8 Seleccionar redes esion 101.0.4837
9 Personalizar plantilla PIOrEE VMware Inc
10 Listo para completar
Descripeion VMware vCloud Director
Tamao de descarga 11GB
Tamafio en disco 1.9 GB (aprovisionamiento fino)

112,0 GB (aprovisionamiento grueso)

Figura 56 Validacién Plantilla OVF
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7.2.3.4.Seleccionamos el tipo de configuracion

Realizamos esta seleccion en base al dimensionamiento para el cual serd adaptado la solucién
de vCloud Director. Podemos seleccionar entre las distintas opciones en nuestro caso al ser un

ambiente de pruebas seleccionamos la configuracion Primaria “small”.

Implementar plantilla de OVF

+ 1Seleccione una plantillad..  Configuracion

+ 2 Seleccionar unnombre y ..  Seleccionar una configuracion de implemantacion

s o oo

+ 4 Revisar detalles ® primary - small Descripcion

+ 5 Contratos de licencia Deploy Primary appliance
J Primary - large e e 19 B Af

6 Configuracion R configurad with 12 GB o

RAM and 2 vCPUs.
\_) Standby - small
O standby - large

O vep ceall Application

Figura 57 Seleccion Tipo Configuracion
7.2.3.5.Seleccionamos un recurso de Almacenamiento

En nuestro caso el Unico recurso de almacenamiento disponible es el de HOST, por lo que
seleccionamos este recurso, pero se debe tener en cuenta que tipo de discos conforman este
storage para evitar cuellos de botella en procesos de lectura y escritura de disco, en caso de
tener un sistema de almacenamiento de alto rendimiento recomendamos usar siempre el que
mejor resultados brinde. Es muy importante elegir la directiva de almacenamiento para nuestro

caso elegimos la opcion Fino (Tiny).
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Implementar plantilla de OVF

+ 1Seleccione unaplantilla d..  Sgleccionar almacenamiento

+ 2 Seleccionar un nombre y ...  Seleccione el almacenamiento para los archivos de configuracion y de disco

+ 3 Seleccionar un recurso in...

+ 4 Revisar detalles (]

+ 5 Contratos de licencia

Seleccione el formato de disco virtual: Aprovisionamiento fino

+ 6 Configuracion

virtual

PR g Directiva de almacenamiento de maquina

Valor predeterminado de almace.. v

Ntilla Nombre Capacidad Aprovisionado Libre
& storage 218 1278 18178
‘::' sysesxl 45GB 141GB 309 GE

Figura 58 Seleccion Recurso de Almacenamiento

7.2.3.6.Seleccionamos las interfaces de Red

Tip
Wi
v

Como ya especificamos anteriormente el sistema de vCloud Director requiere de dos interfaces

la primera para procesos internos y la segunda para acceso a la interfaz de administracion.

Implementar plantilla de OVF

+ 15eleccione una plantilla d...
v 2 Seleccionar un nombre y ...
+ 3 Seleccionar un recurso in..
+ 4 Revisar detalles

v 5 Contratos de licencia

+ 6 Configuracion

+ 7 Seleccionar almacenamie...

Seleccionar redes
Permite seleccionar una red da destino para cada red de origen

Red de origen Y  Reddedesting T
ethl Network NET ADMINISTRATION
eth0 Network NET ADMINISTRATION

2 items

Configuracion de asignacion de IP
Asignacion de IP: Estatico: manual

Protocolo IP: |Pv4

Figura 59 Seleccion Interfaces Red

7.2.3.7.Configuracion de parametros

La plantilla requiere que se asignen contrasefias y direcciones IP para los adaptadores de red,

ademas de rutas y dominios, a continuacion, se puede observar la configuracion asignada a

este proyecto:
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Implementar plantilla de OVF

vREEEEHLEL BV ELM  personalizar plantilla

+ 2 Seleccionar un nombre y .. Personaliza las propiedades de implementacion de esta solucién de software

+ 3 Seleccionar un recurso in...

v 4 Revisar detalles ‘ (@) Todas las propizdades tienen valoras validos X
+ & Contratos de licencia

v 6 Configuracion » VCD Appliance Settings 5 settings

v 7 Seleccionar almacenamie...
+ 8 Seleccionar redes » VCD Configure - Required B settings

9 Personalizar plantilla only for "primary" appliances

10 Listo para completar

» Additional Networking 2 settings
Properties
> Networking Properties 8 settings

Implementar plantilla de OVF

Y
+ 15eleccione una plantilla d... ) )
Tipo de aprovisionamiento Implementar desde plantilla
+ 2 Seleccionar un nombre y ...
« 3Seleccionar un recurso in.. | Nombre WMware_Cloud_Director-10
+ 4 Revisar detalles ‘
Nombre de plantilla VMware_Cloud_Director-10.1.0.4837-15967253_0OVF10
+ 5 Contratos de licencia
v 6 Configuracion Tamarno de descarga 11GB
v 7 Seleccionar almacenamie... | . Lo e
+ B Seleccionar redes
+ 9 Personalizar plantilla Carpeta De-rOC
10 Listo para completar Recurso RGRE-SERVICIOS
Asignacion de 1
almacenamiento
Todos los discos Almacén de datos: Storage; formato
Aprovisionamiento fino
Asignacion de red 2
ethl Network MNET ADMINISTRATION
ethQ Network NET ADMINISTRATION
Configuracion de asignacion
de IP
Protocole IP IPV4
Asignacion de IP Estatico: manual
A4

CANCEL BACK FINISH

Figura 60 Configuracion Final Parametros
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7.2

=

7.2

4. Interfaz de Administracion

Para el acceso a la interfaz de vCloud como usuario administrador debemos usar el siguiente
enlace ya sea por nombre de dominio o ip.

https://IPODNS/provider/cloud

Esta URL nos dirigird a una interfaz como la siguiente en donde deberemos configurar la
conexion a NSX y vCenter para poder integrar los servicios y levantar la infraestructura de
vCloud Director 10.

En la pestafia de Recursos de vSphere deberemos agregar la instancia de vCenter y NSX-
Manager, Unicamente necesitaremos las IPS o DNS, URLSs, usuario y la contrasefia de las

soluciones.

C 4 Noesseguro | 10.10.11.117

administrator
A o b =

vm VMware Cloud Director Recursos '

Recursos de nube Recursos de vSphere

Nombre * Estado Estado Conexion Host de vCenter Server Version Uso Estado Clasteres Maquinas Ma

en
eje

Figura 61 Interfaz Administracion VCloud Director

5. Organizaciones de vCloud

Las organizaciones de vCloud permiten distribuir los recursos segmentando los centros de
datos de manera virtual. Estas organizaciones seran a las que los usuarios que consuman los
recursos de cloud computing accederan y gestionaran sus centros de datos de manera

organizada, segura y centralizada.
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Para nuestro laboratorio Unicamente crearemos una organizacion y a esta asignaremos los

recursos necesarios para su correcto funcionamiento.

administrator

vm VMware Cloud Director Recursos Bibliotecas

Organizaciones Organizaciones

NUEVO ~ MIGRAR ALMACENAMIENTO DE TENANTS

Nombre Y Estado Y VDC de organizacion T Puede publicar Catalogos Y vAppS T Maguinas virtuales en ejecucion T Usuarios

SISTEMAS [? Habilitado 1 N 2 4 1

Figura 62 Organizaciones VCloud

7.2.6. Asignacion de uso de Cloud

Para la solucion de prueba hemos elegido un centro de datos virtual para la organizacion de
prueba, misma que serd gestionada bajo la normativa pago por uso. No hemos asignado
limitaciones, pero el administrador debera elegir la opcion que mejor se adapte al servicio que

ofrecera.

administrato

vm VMware Cloud Director Recursos Bibliotecas

Nombre t Y | Estado T  Estado T Modelo de asignacién T  Organizacién T Tipode respaldo T  VDCdepr

Figura 63 VDC de Organizacion VCloud

7.2.7. Acceso a la plataforma “Usuarios Organizativos”

Para que un usuario pueda acceder a su organizacion lo debera hacer mediante la siguiente url:
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https://IPoODNS/tenant, esta ruta le llevara a la interfaz de autentificacion del usuario y le dara
acceso a su Organizacion. En donde podré visualizar los recursos de computo que tiene

ejecutandose.

Le damos la bienvenida a
VMware Cloud Director

Use el nombre de la organizacion para continuar

SIGUIENTE

Figura 64 Ingreso Nombre de Organizacion

vm VMware Cloud Director Centros de datos Aplicaciones Bibliotecas Administracién Supervisar

Centro de datos virtual Grupos de centros de datos

Entorno Aplicaciones en ejecucién
@ Sitios: 1 & Organizaciones: 1 ¢y Centros de datos virtuales: 1 (@ Maquinas virtuales: 1 & vApps: 4
& SISTEMAS

@ SISTEMAS, @ 10.10.11.117

Aplicaciones CPU Memoria Almacenamiento
4
vApps
6 GHz 6 GB 64 GB
1de 2
Méaquinas virtuales
en ejecucién pago por uso pago por uso pago por uso
asignacion ilimitada asignacion ilimitada asignacion ilimitada

Figura 65 Centro de Datos VCloud
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https://ipodns/tenant

vm VMware Cloud Director Centros de datos nes g Administrac Super

10.10.11.117 SISTEMAS SISTEMAS

Maqguinas virtuales

i1 Proceso v
Buscar por: Nombre v FILTRADO AVANZADO
VvApps
Magquinas virtuales 2 maquinas virtuales Caducado: false X Borrar todos los filtros
Reglas de afinidad NUEVA MAQUINA VIRTUAL
@ Redes v
SRV-AD SRV-Ubuntu
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Figura 66 Mdquinas Virtuales VCloud
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7.3. Anexo 3: ARCHIVOS DE AUTENTICACION PARA LA APl DE OPENSTACK

Este archivo puede ser usado para conectar las APIS de Openstack y se encuentra en la

siguiente ubicacion en la interfaz web del proyecto de Openstack:

T3 openstack.  m sewra - —
-

Ao w bs AP

Acceso a la API

»
»
¥
> Modisreh 19 wlesin
¥
¥
»

Figura 67 Archivo de Acceso APl OpenStack
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7.4. Anexo 4: SCRIPT DE INSTALACION DE DRIVERS PARA SISTEMAS LINUX

El siguiente script se desarrollo para permitir instalar y configurar los drivers virtio en los
sistemas operativos de la familia linux sean estas distribuciones Debian, Ubuntu o Centos

sistemas en los cuales el cddigo fue probado y es funcional.

#1/bin/bash
DNF_CMD=$(which dnf)
YUM_CMD=$(which yum)
APT_GET_CMD=$(which apt)
if [! -z $DNF_CMD ]]; then
dnf update -y
dnf install -y cloud-init dracut-config-generic cloud-utils cloud-utils-growpart
dnf remove -y open-vm-tools hyperv-daemons
mkinitrd -f --allow-missing --with=xen-blkfront --preload=xen-blkfront --
with=virtio_blk --preload=virtio_blk --with=virtio_pci --preload=virtio_pci --
with=virtio_console --preload=virtio_console /boot/initramfs-$(uname -r).img $(uname -

g
dracut --force --no-hostonly
elif [ ! -z $YUM_CMD ]]; then
yum update -y
yum install -y cloud-init dracut-config-generic cloud-utils cloud-utils-growpart
yum remove -y open-vm-tools hyperv-daemons
mkinitrd -f --allow-missing --with=xen-blkfront --preload=xen-blkfront --
with=virtio_blk --preload=virtio_blk --with=virtio_pci --preload=virtio_pci --
with=virtio_console --preload=virtio_console /boot/initramfs-$(uname -r).img $(uname -r)
dracut --force --no-hostonly
elif [[! -z $APT_GET_CMD ]]; then
apt update -y
apt-get install -y cloud-init dracut-config-generic cloud-utils
apt-get remove -y open-vm-tools hyperv-daemons
echo -e "xen-blkfrontvirtio_blkvirtio_pcivirtio_console” >> /etc/initramfs-
tools/modules
mkinitramfs -0 /boot/initrd.img-$(uname -r)
dracut --force --no-hostonly
else
exit 1;

fi

Script 1 Instalacion Drivers Sistemas Linux
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7.5. Anexo 5: CONFIGURACION DEL ENTORNO VIRTUAL PARA DESARROLLO EN

PYTHON

Para crear un entorno virtualizado de nuestro Python, debemos ubicarnos en la carpeta o
directorio donde queramos desplegar nuestro entorno virtual y seguimos los siguientes pasos:
e Comando 1:

Comando para crear el entorno virtual: python -m venv env

MINGWa64:/d/TESIS/Nueva carpeta/migracion_dc — O X

ESIS/Nueva carpeta/migracion_dc (csur

$ python -m venv env

Figura 68 Creacion Entorno Virtual Python

e Comando 2:

Comando para activar el entorno virtual: . env/Scripts/activate
/d/TESIS/Nueva carpeta/migracion_dc (csucodev

env/scripts/activate|

Figura 69 Activacion Entorno Virtual

e Comando 3:

Comando para instalar las librerias necesarias: pip install -r requeriments.txt

/d/TESIS/Nueva carpeta/migracion_dc (csucodev)

$ pip install -r requeriments.txt|

Figura 70 Instalacién Librerias Migracion
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