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Resumen viii

La administracion de redes tradicionales son estaticas y requieren una gran cantidad de
recursos para realizar cambios en su administracion y gestion, lo cual representa un problema
latente en cuanto se refiere a la adquisicion y mantenimiento de equipos fisicos, mismos que se
encargan de solventar la necesidad de organizar la red dentro de un d&mbito empresarial. Con el
paso del tiempo el uso de los recursos de red crece a gran escala, esto ocasiona que las
organizaciones requieran de grandes cantidades de capital para poder expandir el uso de la
infraestructura para generar operaciones con mayor grado de eficiencia capaces de abarcar todas
las necesidades generadas por la demanda de los recursos en el centro de datos.

Para solucionar este problema surge la alternativa de las redes definidas por software y
sobre esto una tecnologia disruptiva llamada Micro-segmentacion, la cual nos habilita la
posibilidad de administrar la red interna dentro del centro de datos. Esto permite crear nuevos
conjuntos de subredes para conexiones de diferentes servicios de tal manera que puedan conectar,
trafico de este a oeste dentro de un centro de datos donde se permita un ingreso y salida
transparente que a su vez es segura, desde una sola consola de administracion.

Mediante el uso de Micro-segmentacién se consigue administrar la red abriendo la
posibilidad hacia un crecimiento de la red &gil y flexible con administracién centralizada desde
una consola de administracién capaz de gestionar el uso de los recursos existentes dentro de las
redes del centro de datos. Sumado a esto, la Micro-segmentacion nos permite establecer politicas
de seguridad con cargas de trabajo individual que actuan de acuerdo con la necesidad de cada
servicio que se encuentra inmerso dentro del centro de datos, de esta manera se brinda un nivel de

seguridad avanzado, con propuestas de solucion enfocadas en una red convergente que se gestiona



bajo virtualizacion de tal manera que se permite evitar la adquisicion de nuevos equipos deiX
hardware para cada nueva implementacion.

En este proyecto de titulacion se plantea un escenario de centro de datos virtualizado en
donde se podra evidenciar el uso y administracion de las redes definidas por software. Para ello se
contard con la plataforma de virtualizacion VMware teniendo como hipervisor ESXi que a su vez
es gestionado por VMware VVCenter. Con el uso de estas soluciones se consigue generar el entorno
de trabajo para el despliegue del componente NSX encargado de realizar la virtualizacién de red
y gestionar los procesos de Micro-segmentacion. Sumado a ello, se presentard el uso de Deep
Security como software de seguridad adicional que trabaja junto a NSX para lograr consolidar un
sistema de seguridad avanzado, en donde se aplica la Micro-segmentacién, la cual tiene como
proposito impedir que un ataque pueda propagarse de manera horizontal afectando a todos los
servicios alojados en el centro de datos. Para validar nuestro escenario de pruebas se cuenta con
una herramienta llamada KnowBe4, misma que ejecuta pruebas rigurosas que nos permiten

identificar posibles fallas de seguridad en nuestro entorno virtualizado.



Abstract X

The administration of traditional networks are static and require a large amount of
resources to make changes in their administration and management which represents a latent
problem in terms of the acquisition and maintenance of physical equipment, which are responsible
for solving the need. to organize the network within a business environment. Over time the use of
network resources grows on a large scale, this causes organizations to require large amounts of
capital to be able to expand the use of the infrastructure to generate operations with a higher degree
of efficiency capable of covering all needs generated by the demand for resources in the data
center.

Solving this problem, the alternative of software defined networks arise and this is a
disruptive technology called Micro-segmentation, which enables use to manage the internal
network within the data center. This allows creating new sets of subnets for connections of
different services in such a way that they can connect, traffic from east to west within a data center
where a transparent entry and exit is allowed that in turn is secure, from a single console of
management.

Through the use of Micro-segmentation, it is possible to manage the network, opening the
possibility of agile and flexible network growth with centralized administration from an
administration console capable of managing the use of existing resources within the data center
networks. In addition to this, Micro-segmentation allows us to establish security policies with
individual workloads that act according to the need of each service that is immersed within the

data center, in this way an advanced level of security is provided, with solution proposals focused



on a converged network that is managed under virtualization in such a way that it is possible toXi
avoid the acquisition of new hardware equipment for each new implementation.

In this degree project, a virtualized data center scenario is proposed where the use and
administration of software-defined networks can be evidenced. For this, it will have the VMware
virtualization platform having ESXi as a hypervisor, which in turn is managed by VMware
VCenter. With the use of these solutions, it is possible to generate the work environment for the
deployment of the NSX component in charge of performing the network virtualization and
managing the Micro-segmentation processes. In addition to this, the use of Deep Security will be
presented as additional security software that works together with NSX to consolidate an advanced
security system, where Micro-segmentation is applied, which is intended to prevent an attack from
spreading. horizontally affecting all services hosted in the data center. To validate our test scenario,
we have atool called KnowBe4, which runs rigorous tests that allow us to identify possible security

flaws in our virtualized environment.
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Capitulo 1
1.1 Introduccion

En la actualidad los centros de datos se han convertido en el activo més preciado
para las empresas, ya que en este se encuentra toda la informacion digital de valor
incalculable para el funcionamiento, provision de servicios y aplicaciones, por esta razon
la industria de las comunicaciones, software y virtualizacion de los centros de datos han
desarrollado nuevas y mejores caracteristicas de rendimiento, administracion y seguridad.
Considerando que la parte tecnoldgica se mantiene actualizandose constantemente asi pues
las amenazas estan evolucionando con ataques mas sofisticados que comprometen el centro
de datos de norte a sur y pueden llevar al colapso de los sistemas criticos de las empresas,
aislando al centro de datos de los clientes.

Al mismo tiempo las redes tradicionales en los centros de datos pasan por un
proceso de distribucion lentas para el cambio y limitan los perimetros de seguridad desde
y hacia el centro de datos, sin sistemas de monitoreo adecuados que nos ayuden a
reaccionar en caso de existir una vulnerabilidad o varias de las amenazas que surgen con
el transcurso de los dias y los avances tecnoldgicos. Es por esta razon que emerge una
alternativa favorable para la seguridad de un centro de datos y consiste en una solucion que
abarca la administracion de la red desde una plataforma centralizada que nos permite la

visualizacion completa de la red.



Por lo tanto, una red definida por software ofrece mayor flexibilidad al momento
de ser configurada, al contar con un software subyacente que se encarga de virtualizar y
gestionar los cambios generados por un operario de la red. Esta solucion proporciona
mecanismos de configuracion que puede adecuar diferentes dispositivos virtuales que
permiten acciones como el enrutamiento, distribucion y a su vez la seguridad a nivel 16gico
tomando en cuenta que todo esto ocurre dentro de un centro de datos, sin necesidad de
implicar equipos fisicos. No obstante, las amenazas de los hackers son latentes, razon por
la cual se aborda un tema esencial que implica la técnica basada en Redes Definidas Por
Software (Software Defined Networking - SDN) dado que su configuracion representa una
necesidad para construir bloques de seguridad aplicando cargas de trabajo a cada maquina
virtual.

De acuerdo con (Alcardz, 2021), en la actualidad VMware es uno de los sistemas
de virtualizacion mas populares por su versatilidad, eficiencia y soporte a nivel mundial,
esta plataforma de virtualizacion cuyo hipervisor! es (Elastic Sky X Integrated - ESXi)
brinda la posibilidad de sostener una propuesta convergente con factores de configuracion
propios de las herramientas de VMware que nos permite gestionar acciones y generar

politicas de control de acceso no solo a la red, si no a cada servicio alojado en el centro de

L hipervisor: “Es un software que crea y ejecuta maquinas virtuales (VM) y que, ademas, aisla el sistema
operativo y los recursos del hipervisor de las maquinas virtuales y permite crearlas y gestionarlas”. (Red
Hat, 2021)


https://www.redhat.com/es/topics/virtualization/what-is-a-virtual-machine
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datos definido por software, lo que hace posible una mayor capacidad de control y gestion
de tareas.

La empresa VMware se encarga de crear software para brindar soluciones a los
ambientes laborales ya sea virtuales o fisicos, asi pues, cubre las diferentes aristas de la
infraestructura y considerando las soluciones para automatizacién de tareas y despliegues,
sistemas de disponibilidad, optimizacion y gestion de procesos, proporcionando una
visualizacion completa e integral desde un Unico sistema centralizada de administracion.
Asi pues este entorno de virtualizacion presenta una suite de servicios distribuidos a nivel
I6gico, en donde se puede asignar recursos, mismos que son generados mediante politicas
que permiten consolidar la utilidad de un centro de datos virtual, haciendo uso de la
infraestructura que presenta VMware ya que ésta es capaz de agregar operaciones basadas
en recursos asignados de manera subyacente, esto hace posible conectar varios sistemas
dentro del centro de datos que forman el entorno virtual.

Basado en la infraestructura que presenta VMware a través de ESXi, que a su vez
es administrada por el orquestador VCenter? es posible virtualizar una red completa sin
necesidad de utilizar demasiados equipos de hardware. Esto permite a una empresa obtener
muchas ventajas sobre una infraestructura de red tradicional. No obstante, segun el autor

(Vincentis, 2017) resulta primordial comprender el funcionamiento de la virtualizacion de

2 yCenter: “Es un servicio que funciona sobre una maquina virtual y que nos permite gestionarlo todo de
una forma totalmente centralizada” (Cinalli, 2019).
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red planteada como solucion de VMware Virtualizacién de Red y Plataforma Segura
(Network Virtualization And Security Plataform - NSX), misma que es capaz de permitir
la configuracion de Switch Virtual Distribuido (Virtual Distributed Switch - VDS),
Enrutador Légico Distribuido (Logical Distributed Router -DLR), Puerta de Enlace de
Servicio Edge (Port Edge Services - ESG), Red de Area Local Virtual Extensible (Virtual
Extensible Local Area Network VVXLan) y otros componentes de red.

Usando VMware NSX somos capaces de virtualizar la red ademas de ser posible
configurar politicas especificas de firewall con cargas de trabajo a nivel individual, de
acuerdo con los servicios alojados en cada host, de manera que todo el entorno subyacente
tenga un nivel de seguridad avanzado. De este modo se puede controlar el funcionamiento
de cada nodo y prevenir que un ataque se pueda propagar de forma horizontal en la red;
Para lograr un nivel de seguridad avanzado, los autores (Gilman & Barth ) recomiendan la
implementacién del entorno de red virtualizado con la aplicacion de la metodologia Cero
Confianza®, cuya funcionalidad cobra valor generando instancias con pruebas de
autenticidad e integridad para posteriormente brindar autorizacién y limitar el acceso a los

recursos de acuerdo con los privilegios asignados.

3 Cero Confianza: es un modelo de seguridad de TI que requiere una verificacion de identidad estricta para
todas las personas y dispositivos que intentan acceder a los recursos en una red privada, independientemente
de si se encuentran dentro o fuera del perimetro de la red (Cloudflare, 2021).
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El uso de SDN representa un paradigma con respecto a las redes implementadas en
ambientes fisicos, sin embargo, no se tratan como tal por la razén de su capacidad para
desplegar nuevos modelos de uso, otorgando flexibilidad y crecimiento dindmico a la
red. Por tal motivo y tomando en cuenta la actualidad con los significativos avances que
surgen tanto en las empresas y en la manera que se maneja el software, es imprescindible
actualizar los sistemas de acuerdo con las necesidades de la organizacion tomando en
cuenta los nuevos paradigmas de la virtualizacion, cuyo objetivo es claro si se toma en
cuenta su uso y facilidad que presenta a la hora de desplegar un centro de datos, mas aun

si se trata de un punto tan critico como la red de una empresa.

1.2 Justificacion

En la actualidad existe un gran nimero de empresas y cada una de ellas esta
involucrada con la tecnologia, no obstante, en muchas ocasiones se puede obviar el uso de
alternativas que han surgido de acuerdo con el avance de la ciencia. Dicha tecnologia
implica modelos de implementacion avanzados cuya necesidad es primordial cuando se
trata del manejo de ambientes criticos dado que permiten administrar los centros de datos
con tecnologias modernas que hacen posible aplicar modelos de seguridad alternos a los
que se usa tradicionalmente.

El desarrollo de este proyecto resulta crucial dado que hace posible mejorar la
administracion de los centros de datos actuales, tomando en cuenta un componente
sumamente importante que es la red, ya que esta permitira la conexion entre nuestro centro

de datos y el internet en general o bien una Red de Area Local (Local Area Network - Red
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de Area Local-LAN) especifica con la posibilidad de crear Zonas Desmilitarizadas
(Demilitarized Zone Zonas Desmilitarizadas - DMZ) en cualquier parte de la red. En donde
se tiene como cometido principal lograr una configuracién de red definida por software
cuyos atributos de implementacion puedan contar con soluciones flexibles y agiles capaces
de responder a los requisitos cambiantes que se presentan dia a dia.

Mediante el estudio de Micro-segmentacion en redes definidas por software se
podré analizar un nivel de seguridad evidentemente mas avanzado que el usado de manera
tradicional. Permitiendo tomar en cuenta aspectos de relevancia que permitan solventar
limitaciones que se presentan actualmente en las redes de datos, del mismo modo se podra
evidenciar las ventajas que existen al momento de gestionar una arquitectura de red
centralizada. Dado que el manejo de la red con SDN se usa mediante controladores cuya
funcion se basa en la manera de administrar toda la red, es posible disminuir la cantidad de
errores que pudieran ser cometidos durante la implementacion de una topologia de red.

Sumado a las ventajas mencionadas, se podra analizar el comportamiento de las
maquinas virtuales ubicadas dentro del centro de datos frente a un acontecimiento anormal
provocado por algun tipo de ataque informatico. De este modo se demuestra que la Micro-
segmentacion mediante la correcta configuracion y aplicacion de politicas con cargas de
trabajo en cada nodo es capaz de mitigar la propagacion de un virus a nivel lateral dentro

de la red de datos.



1.3 Antecedentes

En (Chang Frank, 2018), se describe que, los centros de datos se asemejan a
bovedas virtuales, en donde se almacena la informacién y se busca conservar la integridad
de los datos. Estos centros de datos estan expuestos de manera incondicional a ataques
cibernéticos, razon por la cual se aplica cimientos subyacentes que estan conformados por
equipos fisicos, los cuales permiten combatir intrusiones dentro de un sistema critico,
mismos que son capaces de ofrecer una solucién de seguridad mucho mas eficiente; sin
embargo, el costo que genera mantener cada uno de estos equipos son costosos, con el
tiempo se llegan a devaluar y por motivos de hardware se vuelven propensos a perder
compatibilidad con el software que se encuentra en constante actualizacion y se vuelven
obsoletos.

En el libro del autor (Lawrence Miller, 2016) , se menciona que el aumento de
trafico que fluye dentro de un centro de datos y la aparicion de la virtualizacion dentro de
los servidores son inclinaciones que han colaborado a una falta de contexto y de visibilidad
inmiscuidos en el centro de datos. Por lo general el trafico que fluye entre servidores no
pasan por un firewall, esto hace que no exista una inspeccién en cada nodo que se encuentra
dentro de la red de datos. Al no existir supervision, para los equipos de seguridad de red el

trafico que circula se vuelve invisible, no obstante, para evitar un trafico no supervisado se
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puede utilizar técnicas como hairpinning®, cuya utilidad permitia circular el trafico por un
firewall centralizado, sin embargo, estas técnicas pueden generar un cuello de botella que
dan como resultado rutas de comunicacion ineficientes y complejas que de manera
inevitable afectan el rendimiento de la red.

En los entornos de servidores virtuales es comun configurar un host fisico con
varias tarjetas de red. Sin la existencia de VDS todo el tréfico se dirige hacia las maquinas
virtuales, esto ocasiona complicaciones en los equipos de red que se encargan de solucionar
ese tipo de problemas adheridos, que se convierten en una vulnerabilidad para los atacantes.
Durante los Ultimos afios se ha utilizado infraestructura de servidor implementando la
filosofia que consiste en aplicar maltiples niveles, teniendo como resultado un trafico
mayor a las comunicaciones de cliente servidor o de internet. Gracias al avance de la
tecnologia hoy en dia se puede gozar de soluciones factibles y aplicables dentro de un
centro de datos, con ciertas ventajas sobre una configuracion tradicional. De esta manera
se logra ahorrar equipos fisicos y se puede llevar a cabo soluciones flexibles que a su vez
son eficientes dentro de una empresa, esto se logra gracias a la virtualizacién de red y su

funcion de seguridad llamada por VMware “Micro-segmentacion®”.

4 Hairpinning: “admite una inversion de paquetes describe la conexion entre dos hosts detras del mismo
dispositivo NAT, usandolos para mapear el punto final” (Akers, 2019).

5 Micro-segmentacion: “es una técnica de seguridad de red que permite a los arquitectos de seguridad dividir
de forma légica el centro de datos en diferentes segmentos de seguridad hasta el nivel de carga de trabajo
individual y, posteriormente, definir los controles de seguridad e implementar servicios para cada segmento
unico” (VMware, 2021).


https://www.vmware.com/es/topics/glossary/content/network-security.html
https://www.vmware.com/es/topics/glossary/content/data-center.html

La virtualizacion de los servicios soporta el desarrollo de varias tecnologias, entre
ellas la quinta generacion de telefonia movil (5G). Asi mismo, permite el desarrollo de
varios modelos de negocio como los descritos en (Sacoto Cabrera, Guijarro, & Maillé,
2020) (Sacoto-Cabrera, Guijarro, Vidal, & Pla, 2020) (Sacoto Cabera , 2021) (Sacoto-
Cabrera, Sanchis-Cano, Guijarro, Vidal, & Pla, 2018) (Sanchis-Cano, Romero, Sacoto-
Cabrera, & Guijarro, 2017) para Operadores Moviles Virtuales (MVNOs) que se sustentan
el conceptos de SDN, VNF, Cloud Computing, entre otros. En el mismo sentido, la
virtualizacion de los servicios es la base para el desarrollo de sistemas de Internet de las
Cosas (loT), tal como se describe por los autores en (Vimos, 2018) (Sacoto-Cabrera,
Rodriguez-Bustamante, Gallegos-Segovia, Arevalo-Quishpi, & Ledn-Paredes, 2017)
(Vimos, Sacoto, & Morales, 2016).

1.4 Problema de Estudio

Durante las Gltimas décadas se ha venido aplicando el uso de un modelo de red
tradicional, cuya funcionalidad es manipulada por equipos encargados de gestionar el uso
de lared y la conectividad con servicios alojados dentro de un centro de datos. Este modelo
de configuracion de red implica diversos factores que se tornan poco asequibles al
momento de desplegar una arquitectura corporativa dado que puede presentar poca
flexibilidad en comparacién a una red definida por software.

El uso de equipos para manejar la red representan una manera de conectar y

monitorear una estructura logica manejada por enlaces de hardware, sin embargo no es la
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manera mas eficiente de despliegue para un centro de datos, ya que, al tomar en cuenta el
avance de la ciencia se puede identificar maneras mas agiles de llevar a cabo estas
operaciones, pudiendo generar varias ventajas significativas, entre ellas el ahorro de
hardware, centralizacion de la data y aseguramiento de la red a través de las conocidas
SDN. De esta manera se puede conseguir una implementacion flexible y con manejo de
reglas de seguridad aplicadas dentro del sistema conforme a medidas que permiten tener
un control total o parcial de todo el trafico que se esta enviando a través de los diferentes
protocolos de comunicacion establecidos dentro del centro de datos.

En la actualidad existen nuevos ataques persistentes y sofisticados que afectan la
integridad de los datos a traveés de malware, por esta razén es indispensable generar
métodos de solucion eficientes para abordar el problema de los intentos de intrusion dentro
de los centros de datos. Como se menciona en (FSTJ Editorial Office & Ltd, 2008),
centralizar la arquitectura y contar con las configuraciones pertinentes nos permite llegar a
tener soluciones &giles, capaces de mitigar cualquier intento de ataque siempre y cuando
esta solucion cumpla los criterios para detectar y generar procesos automatizados que
permitan eliminar cualquier infiltracion dentro de los centros de datos.

De la igual manera no se puede obviar la concurrencia de usuarios que se conectan
al internet generando latencia, pérdida de datos e incluso pudiendo llegar a colapsar el
sistema por consiguiente con la ayuda de los avances en la investigacion y desarrollo de
metodologias capaces de administrar de manera centralizada el uso de los recursos es

realmente necesario implementar estas nuevas soluciones de despliegue y aseguramiento
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que se han venido presentando para asi afrontar nuevos retos para el aseguramiento de la

informacion y servicios inmersos dentro de los centros de datos.

1.5 Importancia

Los administradores de los centros de datos y las empresas necesitan asegurar el
trafico que fluye internamente en el centro de datos debido a que el trafico en los servidores
contiene informacidn sensible y es de caracter prioritario. A pesar de que existen varias
alternativas que permiten asegurar el trafico que fluye en el centro de datos, estas
soluciones presentan una disminucién en la optimizacion de las conexiones de datos
internamente configuradas. Es por eso que este proyecto propone la aplicacion de la Micro-
segmentacion como medida de seguridad a nivel de trafico este — oeste aplicando cargas
de trabajo con politicas que establecen seguridad a nivel individual en cada servicio alojado
dentro del centro de datos.
1.6 Objetivos
1.6.1 Objetivo general

Desplegar una solucidn en redes definidas por software utilizando NSX para aplicar
sobre esto Micro-segmentacion dentro de una arquitectura de centro de datos, con la
finalidad de generar politicas de seguridad que buscan evitar la propagacidn lateral de los
ataques informaticos a una red definida por software.
1.6.2 Objetivos especificos

= Relevar, estudiar y caracterizar propuestas de aseguramiento de un entorno

virtual utilizando Micro-segmentacion.
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= Desplegar una arquitectura centralizada con redes definidas por software
utilizando VMware ESXi, VCenter y NSX.

= Desplegar un centro de datos virtualizado que permita asegurar los servicios
alojados en el escenario planteado a través de técnicas de Micro-
segmentacion utilizando NSX.

= Consolidar un protocolo de pruebas que permitan identificar el nivel de
seguridad de la red sobre la plataforma virtual.

» Analizar los Resultados obtenidos de acuerdo con la configuracion
establecida dentro del Centro de datos y generar conclusiones del proyecto

especificado.

Capitulo 2

2.1 Estado del arte

En este capitulo se abordara conceptos que abarcan temas fundamentales sobre las
redes tradicionales, los problemas ocasionados por ser estaticas, lentas para el cambio,
heterogéneas, su falta de flexibilidad y administracion distribuida. Adicionalmente se da a
conocer conceptos necesarios para comprender nuestro proyecto y el tema central que es
la virtualizacion de red en los centros de datos, considerando sus ventajas y desventajas y
como esta tecnologia disruptiva le brinda un nuevo enfoque y abre paso a nuevos retos en

los centros de datos.
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Los protocolos disefiados para lograr robustez en el Internet fueron disefiados en

los afios 60 y han funcionado bien hasta el dia de hoy, sin embargo, en la actualidad el
Internet de las cosas, las redes celulares y la creciente demanda de servicios en la nube
requieren de cambios en tiempo real, de una administracion centralizada y ademas de la
independencia de un proveedor, es decir que se puedan programar interfaces abiertas y
personalizadas de acuerdo a las necesidades de las empresas y no de los fabricantes de
hardware, las redes tradicionales son altamente estéticas y solo cambian bajo un estricto
control distribuido en la inteligencia de cada dispositivo como Routers y Switches.
Adicional, las redes tradicionales no pueden atender la creciente necesidad del tréfico este-
oeste en los mega centros de datos y los diversos patrones de trafico con escala absoluta,
dado que las tecnologias de red comunes son simplemente inadecuadas para escalar a los
niveles requeridos. Se iniciard desde el nivel méas bésico por tal motivo es necesarios
entender los componentes funcionales de un disefio basado en software hasta llegar a la

virtualizacion de la red de en el centro de datos.

2.2 Virtualizacion

La virtualizacion consiste en el uso de una entidad de hardware conocida como
anfitrion que permite crear un ambiente 16gico capaz de simular recursos que pueden ser
asignados de manera heterogénea a cada elemento inmerso en el centro de datos, por
ejemplo, almacenamiento, maquinas virtuales, servidores, redes y aplicaciones. En
consecuencia, se obtiene una forma para reducir gastos en cuanto al uso de recursos fisicos

que comprenden equipos de hardware los cuales consumen demasiada energia y a la vez
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facilita el manejo de las Tecnologias de la informacion ( Information Technology — T1) de
forma eficaz, de manera que se produce mayor agilidad y eficiencia para las empresas
(VMware, 2020).

Por lo tanto, (Gonzales Rio, 2014) menciona en su libro que la virtualizacion
consiste en abstraer recursos de manera centralizada sobre una infraestructura fisica
permitiendo una combinacién entre el hardware y software. Esta estrategia hace posible la
integracion y el uso de recursos compartidos. De esta manera se puede lograr que varias
maquinas sean ejecutadas de forma simultdnea sobre un mismo recurso fisico encargado
de proporcionar de manera logica procesamiento y distribuciones de disco a cada maquina

virtual agregada sobre la plataforma del hipervisor.

2.2.1 Tipos de virtualizacion

El autor (Mérquez, 2011) en su documento de investigacion considera a la
virtualizacion como una capa de software que es insertada sobre el hardware permitiendo
al anfitrion tener diferentes recursos asignados de manera dinamica y transparente haciendo
de la infraestructura de red una solucién con maltiples funcionalidades, de tal manera que
sea posible adaptar la virtualizacion a cada necesidad, por tanto se definen diferentes tipos
de virtualizacién sabiendo que cada uno cuenta con caracteristicas propias que permiten
tener un nivel optimo en su implementacion, entre ellos se encuentra la virtualizacion de

servidores, virtualizacion de red y virtualizacion de escritorios remotos.
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o Virtualizacion de Servidores

EL autor (Mérquez, 2011) menciona que la virtualizacién de servidores consiste en
alojar diferentes sistemas operativos sobre un mismo servidor fisico mediante distintas
maquinas virtuales que son capaces de otorgar un rendimiento elevado de manera que
permita gestionar los recursos asignados a cada maquina de manera logica a través de
software especializado desarrollado por empresas dedicadas o por comunidades que
trabajan sobre cddigo open source.

Con el avance de la tecnologia también crecid la competitividad entre
corporaciones de tal manera que el uso de la virtualizacién sobre hardware se vuelve una
ventaja frente al manejo de soluciones comunes gque no poseen virtualizacion permitiendo
tener una mayor gestion de procesamiento y capacidad de respuesta optima en diferentes

tareas como consultas 0 manejo de excepciones.

o Virtualizacion de Red
De acuerdo con los autores (Becci, Morandi, & Marrone, 2020) la virtualizacion
de red al igual que en una red fisica permite desplegar componentes de interconexién, pero
cuenta con mayores ventajas operativas dado que combina los recursos de software con los
recursos de hardware tomando como centro una unidad administrativa. Con la
virtualizacion de red también es posible crear routers, Switch, hubs, los mismos que pueden

ser gestionados por el panel de administracion de modo que admite asignar recursos
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especificos a cada uno de los componentes y administrarlos de manera centralizada de tal
manera que puedan ser monitoreados constante.

Las redes virtualizadas se pueden derivar en tres abstracciones basicas constituidas
por el reenvio, estado distribuido y configuracion. En cuanto a la abstraccion de estado
distribuido presenta una visualizacion global de la red que hace transparente al
administrador de red la topologia que comprende el conjunto de componentes que a su vez
esta constituido por muchas maquinas. Basado en la documentacion de (ORACLE, 2014),
la abstraccion de reenvio permite al administrador precisar cOmo se comportan las tramas
de reenvio aun cuando existe un total desconocimiento en cuanto se refiere al hardware del
proveedor y la abstraccién de configuracion o de especificacién busca expresar los

objetivos de red general simulando la forma en que se realiza en una red fisica.

o Virtualizacion de escritorios remoto
La virtualizacion de escritorio remoto consiste en crear maquinas virtuales para los
usuarios de una empresa, estas maquinas virtuales son de gran capacidad y tienen como
proposito brindar los recursos que de acuerdo con el sitio de (VMware, 2020) son accedidos
mediante un software desde los Ilamados terminales tontos. Este servicio permite a las
organizaciones brindar respuestas a las necesidades de manera mas rapida, a su vez genera

mejores oportunidades al poder adaptarse a entornos cambiantes.

2.2.2 Importancia de la virtualizacion
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(VMware, 2020) en su sitio web afirma que la virtualizacién de un centro de datos
permite asignar recursos heterogéneos con funciones compartidas entre los dispositivos
virtuales, de tal manera que impulsa diferentes proyectos omitiendo la preocupacion que
se pueda generar referente a las limitaciones de hardware tomando en cuenta las utilidades
de una arquitectura virtualizada cuyos recursos destinados a los hosts simulan maquinas
fisicas. Se puede quitar o agregar maquinas dinamicamente de un grupo y pueden ser
administradas como un todo. En consecuencia, es posible automatizar tareas a través de
una administracién centralizada pudiendo obtener mayor flexibilidad operativa, asi es
posible adaptarse de manera rapida a los cambios del mercado.

El abastecimiento de las maquinas virtuales resulta mucho mas facil y ligero que
de las maquinas fisicas, esto gracias a la capacidad de crear una nueva maquina virtual en
cuestion de segundos en la cual se puede instalar inmediatamente un sistema operativo con
las respectivas aplicaciones, de esta manera se puede gestionar la carga de trabajo de
manera individual. Es posible también inducir una maquina aprovisionada con el sistema
operativo y aplicaciones preinstaladas mediante el proceso de importacion.

Los recursos se distribuyen para las maquinas virtuales de acuerdo con las politicas
establecidas por el administrador. De acuerdo con (Marquez) establecer politicas que
distribuyan los recursos de manera eficiente puede garantizar el rendimiento de un host, de
igual manera las politicas permiten establecer niveles de seguridad necesarios para la

integridad del sistema.
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La importancia de la virtualizacion se basa en los aspectos que brinda al centro de

datos permitiendo al servidor estar compuesto por hardware dedicado en el cual va a ser
instalado el hipervisor considerando su almacenamiento y recursos para la virtualizacion
de manera que se permite optimizar el costo de la inversion o mayor aprovechamiento de
los recursos actuales. Mediante la virtualizacion se consigue agrupar los recursos de
infraestructura comunes y dejar atras el modelo heredado de “una aplicacion por servidor”

gracias a la consolidacion de servidores.

2.2.3 Definicion de hipervisor

El autor (Marquez) menciona que el hipervisor es un software especializado que se
instala sobre un equipo dedicado, entre sus funciones consta crear diferentes ambientes
virtuales con diversos sistemas operativos, en consecuencia, es posible tener un control
global de todos los sistemas virtualizados a la vez que permite aplicar varias técnicas para
su administracion. Al existir un software que se encargarse de los procesos de la
virtualizacion es posible administrar los recursos Yy establecer parametros de
configuraciones para el manejo de los procesos incluso en caliente, esto se da gracias a que
existe un hipervisor que se encarga de separar la capa fisica de la I6gica y a la vez es capaz
de asignar recursos heterogéneos a todas las maquinas que van a estar compartiendo los

recursos de un host especifico.

2.2.4 Tipos de hipervisor


https://es.wikipedia.org/wiki/Sistema_operativo
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Los hipervisores pueden clasificarse en 2 tipos los cuales apuntan a diferentes
estrategias y propositos de implementacion segun los requerimientos establecidos por el

administrador, a continuacién, se detalla el concepto de cada uno de ellos:

o Bare-Metal
El hipervisor bare-metal es ejecutado directamente sobre el hardware y tiene como
caracteristica principal ser de caracter nativo, es decir, para su implementacion no es
necesario contar con un sistema operativo instalado previamente, asi lo menciona (Ortiz,

2019).

e Hosted
El autor (Ortiz) refiere que el hipervisor de host tiene como caracteristica principal
que se ejecuta con la ayuda de una aplicacién en un sistema operativo permitiendo emular
otros sistemas. En este caso, ademas del hardware es necesario contar con caracteristicas

de virtualizacion en el equipo y las versiones de Sistema Operativo adecuadas.

2.3 Concepto de centro de datos definido por software

Los centros de datos de datos definidos por software tienen como fundamento
ampliar los conceptos de virtualizacion de servidores como marco de referencia de sistemas
centralizados en donde la abstraccion de hardware y la segmentacion de los recursos dentro
del Centro de datos son el principio de la virtualizacién enfocada en el desarrollo de la
optimizacion de los recursos fisicos para administrarlos de manera eficiente con el uso del

software. El uso de centros de datos definidos por software ofrece diferentes ventajas, entre
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ellas la consolidacion de sistemas hiper-convergentes®, reduccion de energia, menos costos
de espacio, independencia de hardware, abstraccion y pools de recursos, estos aspectos se
convierten en soluciones eficientes para el manejo de un centro de datos centralizado dado
que presentan elasticidad de acuerdo con los servicios implementados. Segun (Hamburger,
2016) la virtualizacién de servidores ha permitido que el uso de hipervisores se convierta
en un centro de facil manejo de servicios, en base al traslado de la inteligencia x86 a la
capa de virtualizacion. De esta manera la infraestructura fisica Unicamente se encarga de
su funcién como backplane’ en donde se maneja el throughput® y ancho de banda

necesarios, sumandose a la conectividad a nivel de hardware.

® Hiper-convergente: “Es una infraestructura definida por software que separa las operaciones de la
infraestructura del hardware del sistema y las converge a nivel de hipervisor en un bloque Unico (y, por tanto,
hiperconvergente)” (Hewlett Packard Enterprise, 2021) .

" Backplane: “Es una placa de circuito impreso que contiene conexiones (ranuras) para placas de expansion
y permite la comunicacidn entre todas las placas conectadas” (EFRAM, 2015) .

8 Throughput: “Es la cantidad de datos que se pueden transferir desde el origen al destino dentro de un
periodo de tiempo determinado” (DNSstuff, 2019)
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llustracion 1 Comparativa entre centro de datos tradicional y centro de datos definido

por software

2.4 Importancia de virtualizar el centro de datos

La virtualizacion de los centros de datos permite colocar aplicaciones, sistemas
operativos, middleware en las distintas maquinas virtuales alojadas bajo la supervisién del
hipervisor. Segun (Lawrence Miller) la virtualizacion de centros de datos al final convierte
las tareas en cargas de trabajo con opciones que resultan de gran utilidad al momento de
manipular maquinas virtuales y llevar a cabo acciones de migracion, creacion o incluso
clonacion de cada maquina creada. Si bien es cierto, el hecho de virtualizar un centro de
datos no implica que esta libre de los ataques informaticos, sin embargo, al contener todos
los recursos centralizados es posible gestionar de manera oportuna cualquier accion no

autorizada que se pueda generar dentro del centro de datos.
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Tal como da a conocer (Vincentis, 2017) en su libro, virtualizar un centro de datos
permite establecer perimetros de seguridad adicionales ante posibles intentos de intrusiones
informéticas dado que, al no existir un nivel de seguridad relativamente sofisticado, el
atacante puede moverse a través del centro de datos sin complicaciones, logrando modificar
o robar informacion. A pesar de que se aplica grandes cantidades de esfuerzo y recursos
para evitar una infiltracion, los hackers contintan aprovechandose de las vulnerabilidades
presentes en los equipos fisicos distribuidos que forman parte de un centro de datos,
pudiendo instalar malware® y tomar el control o0 moverse lateralmente en todo el centro de
datos. Entonces, es imprescindible contar con las garantias suficientes que permitan el
aislamiento e integridad a nivel de fisico y légico aumentando de forma significativa la
capacidad de confianza y la gestion de sistemas dentro de un entorno virtualizado.

Segun (Chang, 2018) otro factor importante de la virtualizacion del centro de datos
es la simplificacién de la arquitectura basadas en el uso de servidores fisicos dado que
permite la optimizacion de los recursos y la gestién centralizada de los componentes que
se encuentran en el centro de datos. A la vez, presenta la capacidad de escalamiento y alta
disponibilidad con costos reducidos a diferencia de la implementacion basada en equipos

de hardware. Por tanto, el uso de la virtualizacion en los centros de datos resulta muy util

® Malware: “hace referencia al software malicioso e incluye cualquier sistema de software que afecte los

intereses del usuario” (Red Hat, 2021).
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para las empresas ya que permite un crecimiento significativo de su sistema pudiendo

gestionar de manera éptima los servicios que ofrece.

2.5 Virtualizacion de la red

Para la gran creciente cantidad de informacién y surgimiento de aplicaciones de
internet existe una demanda de multiples recursos por lo tanto (Faizul , y otros)
mencionan que es necesario el uso de una plataforma con infraestructura subyacente
eficiente capaz de soportar el despliegue de aplicaciones y servicios de red. Como se ha
venido mencionando, las arquitecturas que comprenden los centros de datos en la
actualidad carecen de beneficios que permitan contar con un soporte eficiente de calidad
de servicio, la carencia de flexibilidad es otro de los factores que hacen del centro de datos
con redes tradicionales menos utilizables a diferencia de un centro de datos con redes
definidas por software. Teniendo en cuenta estas deficiencias que se suman a la poca
capacidad de administracion y defensa ante ataques informaticos se puede decir que la
virtualizacion de la red en un centro de datos representa una solucion efectiva para disuadir
los problemas mencionados, ademas presenta otras ventajas que abarcan los temas de
flexibilidad y escalabilidad en donde es posible tener una gestion centralizada y estan
previstas para proporcionar un mejor uso de los recursos evitado la exageracion en el uso

de la energia.

2.5.1 Definicion de Virtualizacién de la red
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Segun (Lawrence Miller, 2016) la virtualizacion de la red es la integracion entre los
recursos de red de software y hardware en donde tienen como punto de gestion una Unica
unidad administrativa centralizada. La virtualizacion de la red tiene un nuevo enfoque que
permite una gestion y administracion flexible y agil debido a las grandes cargas de trafico

que se generan en la red de datos es necesario

2.6 Tecnologias que comprenden la virtualizacion de Red

2.6.1 Virtualizacion de Funciones de Red (Network Function Virtualization - NFV)

La NFV emerge de manera significativa en el mundo de las redes. Comprende un
area de la tecnologia que influye vigorosamente en el uso de la red, por lo tanto, permite
un manejo eficiente de la infraestructura implementada en donde la red virtual puede ser
disefiada, implementada y administrada con un enfoque que deja atrds el uso de
dispositivos de hardware tradicionales. A la vez, el uso de NFV trae consigo ventajas que
de acuerdo con (Zhang, 2018) implican el aprovisionamiento segun la necesidad requerida
por funciones de red adicionales, que incluyen eficiencia, escalabilidad a la vez que
generan ahorro en el costo de implementacion y operacion.

La NFV esta basada en el concepto de virtualizacion de servidores y contiene un
concepto bastante apegado a la virtualizacion de centros de datos con una variante
significativa que de acuerdo con (Zhu, Scott-Hayward, Jacquin, & Hill) permite incluir

dispositivos de red, de igual manera brinda la capacidad para monitorear, aprovisionar y
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administrar las entidades virtualizadas que sustituyen los dispositivos fisicos. En efecto, el
ecosistema de NFV comprende los dispositivos de red virtual junto con las herramientas
de administracion y la infraestructura que familiariza los componentes de software con el
hardware subyacente de tal manera que puede ser implementada en cualquier disco duro

genérico que brinda recursos de almacenamiento, trasmision de datos y procesamiento.

2.6.2 Redes Definidas Por Software — SDN

La Unidn Internacional de Telecomunicaciones (UIT) en su recomendacion UIT-
T Y.3300 de (Union Internacional de Telecomunicaciones, 2014) define a las SDN como :
“un conjunto de técnicas que posibilitan programar directamente, orquestar, controlar y
gestionar recursos de red. Lo cual facilita el disefio, la entrega y la operacion de los
servicios de red de una manera dinamica y escalable”. De esta manera se puede decir que
el uso de las redes definidas por software hace posible la implementacion de entornos de
red dinamicos mediante la aplicacion de configuraciones basadas en interfaces abiertas que
posibilitan tener una red escalable gracias a la abstraccion del hardware cuya
interconectividad de forma tradicional es totalmente estéatica.

En el mercado actual existe una gama de implementaciones de controles SDN ya
sea de codigo abierto o comerciales. En cuanto se refiere a los controladores SDN de cddigo

abierto (Nadeau & Gray, 2013) presentan diversas maneras de implementacion, a partir de
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controladores basados en lenguaje C como NOX?! o implementaciones basadas en el
lenguaje JAVA, por ejemplo, Floodlight!! o Beacon'?. De esta manera se vive la
experiencia de una amplia gama de posibilidades aplicadas con una combinacién en donde
no esta ausente la heterogeneidad con los equipos ante un previo proceso que permite
establecer confianza generalizada dentro de la arquitectura. Un controlador puede soportar
mas de una aplicacion SDN a la vez que una arquitectura de control debe ser capaz de
enfrentarse a posibles dificultades de seguridad, latencia, alta disponibilidad, incluso

escalabilidad.

Sobre un controlador SDN se ejecutan aplicaciones que incluyen redes definidas
por software capaces de interactuar por la parte norte con las instancias atribuidas a
administrar el flujo programado en la red. Mediante la gestion del uso de las redes definidas
por software se puede configurar los flujos que permiten realizar el enrutamiento de los
paquetes buscando la mejor ruta, a la vez se puede equilibrar las cargas de trafico mediante

distintas rutas hasta llegar al conjunto de puntos finales. Mediante la administracion dentro

10 NOX: “Fue el primer controlador OpenFlow escrito en C ++ y también proporciona una APl para
Python. Ha sido la base de muchos proyectos de investigacion y desarrollo en la exploracidn inicial del
espacio OpenFlow y SDN” (Coker & Azodolmolky, 2021).

11 Floodlight: “Es un SDN Controller desarrollado por una comunidad abierta de desarrolladores, muchos
de los cuales de Big Switch Networks, que se utiliza con el protocolo OpenFlow para orquestar los flujos de
trafico en un entorno de redes definidas por software (SDN)” (SDxCentral Studios, 2014).

12 Beacon: “Es un controlador OpenFlow rapido, multiplataforma, modular y basado en Java que admite
operaciones tanto basadas en eventos como con subprocesos” (Erickson , 2013).


https://www.sdxcentral.com/networking/sdn/definitions/what-the-definition-of-software-defined-networking-sdn/
https://www.sdxcentral.com/networking/sdn/definitions/what-is-openflow/
https://www.sdxcentral.com/networking/sdn/definitions/what-the-definition-of-software-defined-networking-sdn/
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de las SDN permite revisar cambios en la topologia de red y a la vez monitorizar si existen

fallas en los enlaces o unién de nuevos dispositivos.

2.6.3 Desafios de SDN

e Latencia

Segun (Goransson & Black, 2014) en su libro sefiala que al existir el control de un
sistema centralizado cuyos componentes se encuentran bajo una capa de virtualizacion es
probable que se genere latencia en diferentes componentes alojados en el servidor, sin
embargo uno de los objetivos de SDN en los centros de datos es llevar esta latencia que
pueda existir a su nivel mas bajo permitiendo asi tener un control real de la red sin
experimentar perdidas al momento de generar instrucciones de ida o vuelta. El retraso que
puede tener en la red se podria generar por el servidor ya que este deberia poder atender
las solicitudes de manera oportuna y eficiente, si esto no ocurre puede generar una latencia
tan insignificante a nivel de la red que puede llegar a ser despreciable, aun asi, considerar
la latencia en un ambiente definido por software es importante y representa un desafio

critico para las SDN.

o Escalamiento
El escalamiento y la capacidad de un mismo controlador para manejar todos los
dispositivos a lo largo del servidor virtualizado es algo que en un principio se puede
establecer como incierto teniendo en cuenta que aun cuando existe un solo panel de control

se puede crear dispositivos a voluntad y requisitos para que la red funcione con rutas
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optimas, sin embargo, de acuerdo con (Goransson & Black, 2014) es dificil saber qué tan
bien un sistema centralizado puede manejar cientos, miles o decenas de miles de
dispositivos de red y saber cudl es la solucion cuando el nimero de dispositivos de red

supera la capacidad del controlador para manejarlos.

o Alta disponibilidad (HA)

La alta disponibilidad es una de las principales caracteristicas que se tiene en cuenta
en los centros de datos ya sea por rutas alternas o centro de administracion, estos no pueden
ser un Unico punto de control ya que al momento de existir una falla en el sistema o0 en uno
de los nodos puede llegar a colapsar la red en general, esto implica la necesidad de
esquemas redundantes que (Goransson & Black, 2014) en su libro describe como rutas
alternas y equipos de respaldos que permitan en caso de alguna falla conectar el servicio
de manera automatica. De esta manera se puede obtener implementaciones confiables
capaces de mantener un sistema siempre disponible para los clientes que accedan a él.
Seguridad

Al tener un servidor dedicado los ataques de seguridad pueden centrarse en ese
anico punto de falla y esto genera la posibilidad de que este tipo de solucion sea méas
vulnerable a los ataques. Es por eso por lo que (Go6ransson & Black, 2014) menciona que
es necesario definir acciones de proteccion planificadas de modo que se pueda establecer
perimetros de seguridad capaces de mitigar los intentos de intrusiones en la red, haciendo

posible la proteccion del centro de datos y sus componentes de tal manera que se pueda
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generar confianza en el envio y recepcion de datos tanto para el controlador centralizado

como para la comunicacion entre los dispositivos de red.

2.6.4 Caracteristicas de las redes definidas por software

A medida que las redes definidas por software han venido evolucionando se puede
identificar algunas de las caracteristicas fundamentales, mismas que (Vincentis, 2017) las
clasifica en automatizacion de redes y virtualizacién, control centralizado, apertura,
separacion de planos y dispositivo simplificado. De igual manera que en una maquina
fisica, también las maquinas virtuales cuentan con su Tarjetas de Interfaz de Red Virtual
(Virtual Network Interface Card - vNIC). Las aplicaciones y sistema operativo pueden
establecer comunicacion mediante un controlador de dispositivo estdndar también
conocido por VMware como controlador, de esta manera cada vNIC cuenta con su
direccion de Control de Acceso al Medio (Medial Access Control- MAC) y direccion ip
siendo capaz de responder al protocolo de Ethernet al igual que una Tarjeta de Interfaz de
Red (Network Interface Card - NIC ) fisica. Resulta importante mencionar que desde el
exterior es imposible que el agente pueda identificar si se esta comunicando con una
maquina virtual o fisica.

Otra de las caracteristicas de las redes definidas por software es que diferentes
conmutadores virtuales pueden ser conectados a través de un adaptador de Ethernet fisico,
esta funcion permite dividir la carga de trafico y conmutar en caso de existir alguna

interrupcion en la red. Con el uso de las redes virtualizadas en conjunto con las vNIC se
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llega aabarcar en el concepto que maneja una Switch Virtual (Virtual Switch — vSwitch),
el cual contiene diversos puertos virtuales que permiten la conexidn a una misma red dentro
del entorno virtual incluso si las méaquinas virtuales se encuentran alojadas en diferentes
servidores fisicos. Este conjunto de puertos puede ser manipulados para poder gestionar el
trafico y aplicar politicas que permiten asegurar a mayor detalle el trafico en la red

basandose en el concepto de segmentacion de red.

2.6.5 Diferencia entre una red fisica y una red definida por software

De acuerdo con la investigacion llevada a cabo por (Mcnickle, 2014) en un
dispositivo que soporta SDN las tablas de flujo son conformadas por el conjunto de esturas
de datos, en esta tabla se pasa a examinar el paquete entrante para posterior tomar las
acciones necesarias en funcién a las medidas proporcionadas dentro de la evaluacién.
Dichas acciones tratan al paquete y pueden dar la instruccion de reenvio hasta un puerto
especifico, propagar el paquete hacia todos los puertos o en su defecto descartar el paquete.
Al ser un proceso genérico y programable mediante la I6gica asociada a las tablas de flujo
no presenta una gran diferencia entre las redes de hardware.

Al poner en marcha la implementacion que comprende dispositivos de software
existe un reducido conjunto de limitaciones en cuanto a los recursos se refiere, a que la
potencia del procesador y la memoria necesaria no conforman un problema en
implementaciones comunes. En una implementacion de software existe mayor flexibilidad

y permiten generar instrucciones mas complejas a diferencia de una implementacién
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basada en dispositivos de hardware gracias a sus caracteristicas que permiten la
manipulacion de conexiones desde un punto de control en donde se encuentra la red

centralizada.

2.6.6 Importancia de las redes definidas por software

Los equipos que involucran puntos de red se han implementado durante varios afios
de forma correcta. Tanto enrutador, conmutadores, repetidores han sido usados en grandes
proporciones dentro de varios entornos cumpliendo de manera satisfactoria su funcion de
reenvio y filtrado de paquetes en cada destino final. No obstante, y tomando en cuenta el
historial positivo de estas tecnologias tradicionales, la complejidad y tamafio de despliegue
en la actualidad los dejan con mucho que desear. De acuerdo con (Nadeau & Gray, 2013)
Entre las causas que buscan la migracion de las redes tradicionales a las redes definidas
por software se encuentra, 10s costos que genera operar equipos dentro de una red, la
innovacion necesaria en redes y sobre todo la gran cantidad de demanda para un centro de
datos moderno. Durante este capitulo se menciona las tendencias y brinda rasgos sobre la
razon por la cual los métodos de conexion de red tradicionales se estan alejando del ambito
tecnoldgico dando paso al nuevo paradigma que comprende una orientacion mas amigable
y escalable SDN.

Conforme ha pasado el tiempo, los dispositivos que forman parte de la red se han
vuelto mas complejos, esto es por causa de la creacion de nuevos disefios y sofisticados

sumados a la inteligencia integrada dentro de ellos. Asi pues, los dispositivos de red han
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venido generando nuevas funcionalidades que simplifican la administracion de las
condiciones de conectividad derivando en soluciones con alta eficacia, sin embargo,
proporcionar este tipo de simplicidad puede complicar la dificultad de implementacion. Es
por esto por lo que el uso de SDN representa un reinicio para el disefio de dispositivos
inmersos dentro de la red, esto lo afirman los autores (Nadeau & Gray, 2013) en su libro.
En esencia, la simplificacién de manejo de la red da paso al manejo de redes definidas por
software en donde el punto mas importante consiste en controlar los recursos informaticos
a través de software de manera centralizada, teniendo como principal ventaja poder ver
toda la red y de este modo tomar decisiones acertadas una vez que se tenga una
comprension avanzada de los eventos que suceden en cada situacion. Pese a que el modelo
SDN es similar en algunos aspectos al modelo distribuido, este segundo modelo cada vez
se vuelve menos funcional debido a la creciente complejidad de las redes actuales aun

cuando tienen un gran nivel de simplicidad, automatizacion y facilidad de uso.

2.7 Servicio de Orquestacion

El manejo de la virtualizacion de funciones trae consigo un aspecto importante
denominado Orquestacion de Servicio el cual permite crear aplicaciones de red compuestas
por recursos heterogéneos capaces de ejecutar implementaciones tecnologicas, no obstante,

es necesario definir politicas de seguridad que reafirmen la seguridad de la red en un mundo
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cambiante permitiendo incursionar hacia nuevos desafios de seguridad enfocados en el
control de acceso.

Como afirma (Mérquez) el servicio de orquestacion permite el desarrollo de nuevos
servicios de red a través de la interconexion de funciones de red virtual, de esta forma se
genera la gestion del ciclo de vida de una peticion y se permite la reutilizacion de software.
El servicio de orquestacidn trae consigo todo un proceso que se encarga de; recibir una
solicitud de ejecucién de una aplicacion de red especifica para seguidamente incluir y
encadenar las VNF en la aplicacion con el orden especifico de acuerdo con la solicitud del
servicio, luego crea las instancias de maquinas virtuales permitiendo la ejecucion de las
VNF requeridos sin olvidar optimizar el uso de los recursos utilizados. La siguiente
instruccion consiste en interconectar las VNF con la implementacién de conmutadores y
enrutadores encargados de dirigir el tréfico, finalmente supervisa la peticion de recursos

para analizar si es necesario escalar los recursos hacia arriba o hacia abajo.

2.8 Integracion SDN y NFV

Resulta muy importante controlar la forma en que interacta cada una de las
aplicaciones dentro del entorno de red para evitar el uso exagerado de recursos disponibles
en entornos NFV/SDN, a la vez es necesario inspeccionar gque los recursos sean asignados
de manera adecuada de tal manera que exista la capacidad suficiente para interrumpir

cualquier propagacion ocasionada por aplicaciones de red maliciosas cuyo cometido es
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provocar que se vea afectado el comportamiento de la red. La integracion entre NVF y

SDN hace posible la virtualizacion de la red dado que trabajan en conjunto para lograr el

cometido que es crear dispositivos de red virtuales y controlarlos para el funcionamiento.

Estos dos conceptos de virtualizacion de red tienen relacion directa tal como se evidencia

en la ilustracion 2.
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llustracion 2 Entendiendo NFV — SDN y sus componentes

La industria implicada en la virtualizacion ha propuesto arquitecturas de referencia

que permiten integrar SDN y NVF. La Fundacion de Redes Abiertas (Open Networking

Foundation - ONF) estandariza OpenFlow y pone en funcion el contexto que abarca el uso
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de un controlador SDN junto a NVF como gestor de recursos de red a fin de que se genere
una especial atencién para fines de seguridad. Basado en estas arquitecturas el autor
(Kerner, 2018) menciona que la implementacion de la Virtualizacion de funciones de red
y redes definidas por software optimizan las capacidades de red al ofrecer un control de
funciones de red que hacen uso de software que reemplaza los middleboxes®® gestionados
mediante hardware. De esta manera es posible abarcar los crecientes requisitos de red
disefiados en funcion a la programabilidad del software desarrollado para ofrecer
despliegues de red flexibles capaces de otorgar acceso parcial cuya funcionalidad se
encarga de evitar comportamientos maliciosos de los atacantes dentro de la infraestructura
de gestion NVF y SDN.

Las NVF representan un nuevo paradigma dentro del entorno de
telecomunicaciones ya que permite el uso de servidores genéricos para el alojo de maquinas
virtuales, esto evita la adquisicion de hardware dedicado que es sumamente costoso. Otro
factor importante radica en que no es necesario comprar equipo adicional para desplegar
nuevos servicios dentro del centro de datos pudiendo escalar y reducir nuevas
implementaciones de servicios de red seglin la demanda, funcionando de manera similar a

los servicios que actualmente prestan los proveedores de computacion en la nube publica.

13 Middleboxes “Se lo define como cualquier dispositivo intermediario que realiza funciones distintas de las
funciones estandar normales de un enrutador IP en la ruta del datagrama entre un host de origen y un host de
destino” (Carpenter, 2002).
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El uso de SDN facilita la implementacion y gestion de NFV gracias a su
funcionalidad que dirige el trafico de acuerdo con las funciones de cada segmento de
trabajo en donde se permite modificar la cadena de servicio de manera simple al crear de
forma adicional instancias de maquinas virtuales y hacer uso de SDN para reenviar
instrucciones de control de trafico.(Khondoker, 2018) Si se hace referencia a un enfoque
de red tradicional, el administrador necesariamente debe incluir un proxy para la division
de trafico y reenvio de tréfico de acuerdo con las rutas asignadas. Con el uso de NFV junto
a SDN unicamente es necesario agregar la llamada funcion de red virtual proxy y
posteriormente actualizar las reglas de proteccién. De este modo la flexibilidad de la red

aumenta de forma significativa al centralizar la gestion de la infraestructura de red.
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Capitulo 3
3.1 Estudio de los riesgos de seguridad que afectan a los centros de datos

El centro de datos tiene diferentes riesgos potenciales por tal motivo en este capitulo
se trataré sobre las amenazas fiscas y légicas que pueden afectar a la correcta actividad de
la empresa, de esta manera se podra comprender el funcionamiento de los posibles ataques
existentes a través de software. De igual manera se describiré la importancia de contar con
medidas de contencion ante los posibles riesgos fisicos a los que esta expuesto un centro
de datos de una empresa.

Si bien es cierto, los centros de datos presentan vulnerabilidades I6gicas que pueden
desencadenar en una gran cantidad de problemas para la empresa pudiendo incluso
provocar un bajo rendimiento del sistema o pérdida total de la informacién sensible, no
obstante existe software especializado que facilita la identificacion de estas
vulnerabilidades logicas que permiten adecuar nuestro centro de datos brindando la
robustez necesaria para mantener el sistema en produccion, por lo tanto, es necesario
encontrar formas de proteccion que permitan tener los datos asegurados. Como primera

linea de seguridad se considera al firewall el cual consiste en un sistema cuya finalidad es
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mitigar los ataques destinados al centro de datos, de igual manera se presenta las ventajas
y desventajas a considerar con el uso de este sistema de proteccidn. Para concluir este
capitulo se describe uno de los softwares de proteccion llamado Trend Micro Deep Security
el cual se dedica al aseguramiento de centros de datos que gracias a su orientacion hacia
ambientes virtuales tiene un enfoque primordial hacia el control de ataques informéticos
dirigidos a servidores, maquinas virtuales e incluso actla ante ataques basados en red
permitiendo generar reportes recibidos por los agentes instalados en cada host sin tener

incidencias directas que causen impacto sobre los recursos de red en uso.

3.2 Identificacién de los riesgos que pueden surgir dentro del centro de datos

Un centro de datos debe ser protegido ante las amenazas de manera integral junto
con los componentes que estan sostenidos dentro de él ya que segun comenta el autor
(Gomez Vieites, 2014) no existe un Unico punto de ataque que puede ser aprovechado por
intrusos para posteriormente generar conflictos que pueden resultar catastréficos para una
empresa, estos ataques aprovechan vulnerabilidades que ponen en riesgo la integridad de
la informacion ya que puede ser extraida de forma fisica directamente desde los servidores
0 a través de uno de los diversos ataques existentes en la actualidad. Dicho esto, se describe

la clasificacion de las amenazas en dos tipos: Amenazas Fisicas y logicas.

3.2.1 Amenazas Fisicas
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El autor (Gémez Vieites, 2014) menciona en su libro que las amenazas fisicas son

ajenas a intentos de intrusion generadas por hackers, sin embargo, pueden ser muy
peligrosas y es necesario tomar las debidas normas de proteccion para mantener el
funcionamiento de los sistemas sin conflictos. Entre los riesgos fisicos se encuentran los
cortes del suministro eléctrico, robos, destruccién de los equipos, condiciones atmosféricas
o catastrofes ya sea de indole natural o artificial. De este modo se engloba los posibles
casos de riesgo que también forman parte de la seguridad informética asumiendo que no
son menos relevantes que las amenazas generadas por software. En consecuencia, también
se puede realizar andlisis de riesgos que determinan las acciones que deben ser tomadas de
acuerdo con cada situacion antes descritas para evitar dafios generados por alguno de los

riesgos ya mencionados.

3.2.2 Amenazas ldgicas

Por otra parte (Gomez Vieites) menciona que las amenazas légicas surgen en base
a programas de software creados de manera intencionada con la finalidad de incrustarlos
dentro de nuestro sistema pudiendo poner en riesgo la integridad de la informacion. Incluso
las herramientas de seguridad pueden representar un arma de dos filos, la razén es simple:
de igual manera que el administrador busca detectar los fallos en su red o sistema completo
un intruso puede realizar la misma accién en busca de fallos para aprovechar y atacar a los
equipos. Para realizar este tipo de barridos que ayudan a determinar la criticidad de un

centro de datos se utilizan herramientas como NESSUS u OPENVASS. Por otro lado, estan
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los riesgos generados por puertas traseras o0 atajos que son insertadas por el programador
durante el desarrollo de aplicaciones o sistemas operativos, aunque no son las Unicas
amenazas, también estan presentes las llamadas bombas logicas habituadas dentro de
ciertos programas de software y a pesar de estar sin realizar ninguna actividad pueden ser

activadas con la intencion de perjudicar el funcionamiento del centro de datos.

Entre las amenazas I6gicas también se cuenta con los canales de comunicacion
ocultos, estos permiten transferir informacion a canales locales o remotos a través de
canales de comunicacion que violan las politicas de seguridad aplicadas al sistema. En los
centros de datos existen vulnerabilidades de los cuéles se aprovechan los ataques actuales
debido a los pocos puntos de control de seguridad implicados en un perimetro del centro

de datos.

3.2.3 Descripcién de ataques comunes que afectan el funcionamiento del centro de

datos

En la actualidad existe una gran cantidad de ataques que pueden ser aprovechados
por los hackers para vulnerar un sistema informatico, es por lo que resulta de vital
importancia entender cuales son y como afecta cada uno de ellos al funcionamiento del
sistema integrado que conforma el centro de datos. A continuacion, se menciona algunos

de los ataques mas conocidos en la actualidad, si bien se puede encontrar una gran cantidad
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de informacion la siguiente seccion se centrara en dar una breve definicion de cada uno de
ellos.

Gusano

Segun (Fernandez, 2020) este tipo de ataque destaca por hacer uso de técnicas de
propagacion tanto activas como pasivas, se basa en un sistema operativo y luego se encarga
de infectar a los nodos alojados a su alrededor. Cuenta con diversos vectores de transporte
y es capaz de desencadenar un conjunto de instrucciones que son criticos para sistemas
vulnerables. De esta manera el malware puede verse propagado en la red generando un
caos dentro del centro de datos, tanto que si no existen acciones necesarias puede conllevar
a la caida del sistema existente.

Virus

De acuerdo con lo mencionado por (Fernandez) en su articulo los virus son
programas con contenido malicioso, cuyo objetivo es ejecutar instrucciones que buscan
infectar a otros archivos que estan inmersos dentro del sistema con la finalidad de modificar
e incluso generar dafios dentro del sistema informatico que ha sido infectado.

Troyano

Segun el articulo escrito por (Fernandez, 2020) el uso del troyano consiste en
disfrazar archivos maliciosos en archivos o programas que se usan habitualmente para
engafiar a los usuarios. El objetivo de este malware es infectar el host y causar dafio, de
este modo es capaz de crear una puerta trasera que permite de dar acceso remoto desde el

exterior de la red al equipo infectado.
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Ransomware
Se lo conoce como un software especifico que infecta el ordenador y concede a el
hacker la capacidad de secuestrar la informacién del equipo de tal manera que el host se
vuelva inaccesible para los usuarios. Por lo general, el objetivo del rasomware segin
(Fernandez, 2020) consiste en pedir recompensas a cambio de liberar el software

secuestrado.

Denegacioén de Servicio (Denied of Services — DDoS)

Es uno de los ataques mas conocidos y méas propagado en la red segin comenta el
autor (Fernandez, 2020), debido a que es capaz de generar aglomeracion de tréfico
consumiendo toda la capacidad de procesamiento del servidor que puede derivar en una
pérdida total del servicio. Sufrir un ataque DDoS causa interrupciones en los componentes
del centro de datos en donde se tiene como consecuencia que el destino se vuelve
inaccesible para los usuarios.

Arp Spoofing

En el libro escrito por el autor (Costas Santos, 2006) se menciona que el objetivo
de este ataque consiste basicamente en suplantar la identidad de otra maquina ubicada en
el segmento de red, de esta manera consigue acceso a los recursos de un sistema adherido
que ha determinado alguna relacion de confianza basada en la ip del equipo que fue
suplantado.

Vlan Hopping
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Este tipo de ataque consiste en la disponibilidad con la que cuenta el atacante para

poder enviar el trafico entre Redes de Area Local y Virtuales (Virtual LAN - vlan) que se
encuentran distribuidas a lo largo de la red asi lo establece (Ariganello, 2014) en su libro.
Este tipo de ataque se puede lograr por diferentes métodos, entre ellos estan: Método de

etiquetas dobles y la suplantacion de identidad del conmutador.

3.3 Herramientas utilizadas para el analisis de vulnerabilidades destinadas a centros
de datos

Existen diferentes herramientas capaces de analizar vulnerabilidades en el centro
de datos sin embargo se tendré un enfoque de tres de ellas que basados en su comunidad
brindan una gran gama de opciones a la hora de realizar tesis que permiten tener un informe

detallado de todo lo relacionado a la seguridad en el centro de datos.

3.3.1 Nessus

En el libro enfocado en Nessus, escrito por el autor (Rogers, 2011) se encuentra
que esta herramienta consiste en un software robusto multiplataforma de escaneo remoto
de vulnerabilidades que se adapta facilmente a las redes empresariales. Es un software de
coédigo abierto, razén por la cual es el programa adecuado en términos de presupuesto,
ademas detras existe una gran comunidad de desarrolladores actualizando de manera
continua las bases de datos de este sistema de rastreo. De esta manera funciona mediante

consola o de manera grafica en donde muestra la informacion que va recopilando. Es
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importante mencionar que también existe una version pagada de Nessus que incluye
complementos desplegados bajo un motor de escaner dedicado. A través de la

consola Nessus es posible programar escaneos ligados a cron.

3.3.2 OpenVas

Los autores de (Moller & Haas, 2019) indican que OpenVas esta conformado por
un marco que incluye diferentes herramientas y servicios que presentan un modelo de
solucién integral de tal manera que se produce un escaneo de vulnerabilidades completo
teniendo como principal propdsito encontrar puertos abiertos dentro de un sistema. De este
modo este escaner de vulnerabilidades cuenta con diferentes funciones enfocada en el
centro de datos. Entre las funciones incluye pruebas no autenticadas, pruebas autenticadas,
varios protocolos industriales y de Internet de alto y bajo nivel, ajuste de rendimiento para
escaneos a gran escala y un potente lenguaje de programacion interno para implementar

cualquier tipo de prueba de vulnerabilidad.

3.3.3 RanSim

Herramienta de pago por excelencia que pertenece a laempresa KnowBe4, consiste
en uno de los softwares mas utilizados por las grandes empresas para el analisis de

vulnerabilidades. Como lo indica el la empresa (Knowbe4) encargada del desarrollo de la
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herramienta Ransim, este software realiza un analisis de puertos y a la vez simula la
inyeccion de diferentes malware a la infraestructura que esté siendo puesta a prueba para
determinar la criticidad que existe en el entorno sistematico de la red, de esta manera es
posible identificar vulnerabilidades presentes permitiendo a los administradores tener un
enfoque importante para poder aplicar perimetros de seguridad segin lo amerite la

necesidad.

3.4 Definicién de Firewall

Segin (CISET, 2020) el Firewall consiste en un sistema sofisticado cuya
funcionalidad radica en permitir o prohibir el acceso no autorizado dentro de una red,
ademas son la primera linea de defensa de seguridad que se interpone ante las amenazas.
Existen firewalls lI6gicos y fisicos cada uno de ellos con caracteristicas particulares que

seran tratadas mas adelante.

3.4.1 Tipos de Firewall
e Nivel de aplicacidn de pasarela: “Aplica solamente para aplicaciones especificas
consideradas riesgosas, como servidores FTP o de intercambio libre de informacién
entre usuarios (P2P). Suele ser muy eficaz, pero impone una merma en los recursos
del sistema” (Raffino, 2020).
e Circuito a nivel de pasarela: “Vigila el establecimiento de conexiones TCP o UDP

a través de sesiones de seguridad” (Raffino, 2020).
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e Cortafuegos de capa de red: “Opera en base a la inspeccion de las direcciones IP y
el intercambio de paquetes IP, empleando para ello datos alternos como la direccién
MAC” (Raffino, 2020).

e Cortafuegos de capa de aplicacion: “Opera ya en base a las aplicaciones,
controlando su manera de alcanzar la Internet, por ejemplo, mediante Proxys”
(Raffino, 2020).

e Cortafuegos personal: “Cortafuegos elegidos por el usuario e instalados en el
sistema para atender a los requerimientos individuales de uso del sistema” (Raffino,

2020).

3.4.2 Ventajas de utilizar Firewall

Existe una gran cantidad de casos en los que piratas informaticos se aprovechan de
las vulnerabilidades que presenta un centro de datos debido a la falta de implementacion
de un firewall, por lo tanto, la principal ventaja con la que cuenta el firewall es la capacidad
de proteger un centro de datos de las amenazas externas. En base a lo mencionado en la
pagina de (CISET, 2020) se puede decir que tener un firewall instalado permite que el
administrador de red pueda tener control sobre la seguridad de la red ya que es el encargado
de habilitar los puertos especificos que permiten la comunicacion de datos entre los
servicios alojados en el centro de datos. A continuacién se detallan las caracteristicas que

hacen del firewall un sistema con ventajas significativas frente a las amenazas informaticas.
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Control del tréafico: El control de trafico cumple la funcién de analizar los paquetes
que atraviesan en la red, detectar cualquier amenaza y bloquear cualquier tipo de
trafico sospechoso.
Seguridad anti-hackers: Los individuos dedicados al hacking se encuentran
permanentemente buscando vulnerabilidades en el internet y un centro de datos no
puede exponerse a estos peligros, el firewall se encarga de proteger la privacidad
de la empresa ante los posibles intentos de pirateria.
Proteccién antimalware: Los malware se han convertido en una amenaza latente
para la integridad de la informacion y no solo de las empresas, también de los
usuarios que acceden al internet. Tener un firewall instalado puede evitar el
alojamiento de archivos dafinos dentro del host a la vez que blogquea el ingreso de
archivos sospechosos.
Control de acceso: el firewall puede generar politicas de restriccién o acceso a
aplicaciones, de igual manera que puede restringir el trafico que circula en la red,
esto ayuda a la asignacion de privilegios que permiten minimizar el riesgo ante
infiltraciones no deseadas dado que bloquea la informacion de Servidor de
Nombres de Dominio (Domain Name Server — DNS) para posibles sitios dafiinos.
Privacidad. A través de la red se puede suplantar identidades o acceder de manera
imperceptible hasta la informacion de los usuarios, es por esto que la
implementacion de un firewall es crucial para prevenir la sustraccion de datos

propios de un cliente, el uso de la cAmara, manipulacion del equipo, etc.
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3.4.3 Desventajas de utilizar Firewall

El firewall es capaz de bloquear el intento de intrusiones en la red de una empresa,
sin embargo, existen formas en las que puede incrustarse algun tipo de malware siendo
desapercibido por el cortafuegos. Se toma el ejemplo de (CISET, 2020) en donde menciona
que, si un empleado abre un correo electrénico sospechoso sin tener en cuenta el riesgo
que trae consigo, el virus puede propagarse sin inconveniente a pesar de tener el firewall
activo._Esta representa una gran desventaja que es bien aprovechada por los hackers
informaticos que son conscientes del poco conocimiento de los usuarios sobre estos riesgos
potenciales.

Otro de los inconvenientes que trae consigo el uso de firewall es su implementacion
a gran escala y los esfuerzos que representa mantener un profesional que se encargue de
mantener el sistema bajo control. El administrador debe estar al tanto de todo lo que ocurre
en la red para poder asistir de manera rapida a eventos sospechosos que surjan dentro del
entorno de red. Adicionalmente al costo de operacion, el uso del firewall implica otros
gastos que incluyen mantenimiento y licenciamiento asi se afirma en la pagina de (CISET,
2020). Quiza estos dos aspectos representan uno de los factores mas importantes a tomar

en cuenta debido a su alto nivel de inversién econémica.

3.4.4 Diferencia entre un Firewall Fisico y un Firewall Logico
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Como sistema de proteccion ante intentos de intrusiones ocasionados por hackers
dentro de un sistema informético se consigue considerar dos mecanismos de proteccion,
los cuales son comprendidos por el firewall fisico y el firewall 16gico. Cada uno de ellos
se comporta de manera diferente y cuenta con ciertas ventajas y desventajas, por lo tanto,
al momento de elegir qué tipo de firewall a implementar se debe considerar cuél se adapta
de mejor manera a las necesidades de la empresa, por consecuente el proceso de eleccién
debe ser debidamente analizado de tal manera que el despliegue e implementacion del
firewall se pueda llevar a cabo de manera efectiva dentro del centro de datos.

Cuando se habla de un firewall fisico se refiere a un dispositivo de hardware, este
tipo de firewall representa una opcion mucho més cara a comparacion de un firewall 16gico
dado que consiste en un equipo especializado con componentes fisicos, cuidadosamente
seleccionados por sus fabricantes que hacen de este cortafuegos un equipo con la robustez
suficiente que es capaz de administrar el filtrado de paquetes, pudiendo asi controlar el
trafico que circula en el entorno del centro de datos (Satasiya & Rupal D., 2016). Al mismo
tiempo, el uso de este equipo genera costos de operacién y mantenimiento haciendo que la
empresa deba asignar un presupuesto elevado para mantener en produccion este tipo de
firewall. Adicionalmente se debe tomar en cuenta un espacio fisico adecuado para que
pueda ser ubicado dentro del centro de datos, este espacio va a depender de las dimensiones
del equipo. Tomando en consideracion lo afirmado por (Vincentis, 2017) se puede
mencionar que a diferencia de un firewall 16gico, el firewall fisico cuenta con un tiempo

de vida reducido, esto hace que queden obsoletos en muy poco tiempo debido a la
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incompatibilidad con nuevas actualizaciones y ausencia de mantenimiento por parte del
fabricante. Esto se debe a que la tecnologia cambia constantemente a tal punto que cada
Vez surgen nuevos equipos con nuevas actualizaciones y considerables mejoras en el

rendimiento.

Por otra parte, se cuenta con el firewall 16gico, el cual consiste en un programa
informatico basado en software que es capaz de emular el comportamiento de un firewall
fisico. Este tipo de firewall permite administrar de manera eficiente las reglas de filtrado
con una gran capacidad para realizar cambios en cuestion de accesos dentro del centro de
datos, por lo tanto, brinda mayor flexibilidad con respecto al firewall fisico. De hecho,
existe firewall légico de cddigo abierto que cuenta con toda una comunidad de
desarrolladores que suben actualizaciones y brindan soporte de manera constante. Otra
diferencia que menciona el autor (Jimenez, 2019) entre los dos tipos de firewall consiste
en la conexidn de la red, por lo que se refiere, un cortafuegos de hardware se sitGa entre el
equipo e Internet mientras que el cortafuegos de software se sitda entre el equipo y la red
a la se realiza la conexién, sabiendo que existen diferencias en la usabilidad de tal manera
que un firewall de software se instala en el dispositivo. En consecuencia, si se toma una
portatil o maovil y se lo lleva a otro lugar, la proteccion va a seguir ahi. En cambio, un
firewall de hardware es estatico y el filtrado de paquetes se lleva a cabo en el router de

borde.
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3.5 Trend Micro Deep Security

Es una plataforma completa que se enfoca en asegurar la integridad de los datos
dentro de los servidores, por consiguiente, es adaptable y muy eficiente cuando se trata de
proteger las aplicaciones y los datos desplegados sobre plataformas virtuales o hibridas.
Deep Security representa una opcion importante para establecer perimetros de seguridad
dentro del centro de datos, haciendo de la infraestructura desplegada, un sistema que
cumple con las politicas de seguridad que han sido establecidas por la empresa. De esta
manera, en el sitio web de (Trend Micro, 2018) se afirma que el uso de un software capaz
de disminuir el nivel de vulnerabilidad del centro de datos puede garantizar un nivel de
seguridad avanzado, esto gracias a su funcionalidad que hace posible asegurar perimetros
de acuerdo con cada servicio.

Como se muestra en la documentacion de Trend Micro, este software cumple con
los estandares internacionales de la Organizacion Internacional de Estandarizacion
(International Organization for Standardization - ISO) 27001, asi pues, se rige a las normas
establecidas para los sistemas de gestion de seguridad de los datos. Cuenta con acceso
remoto a la infraestructura controlado de manera estricta y con monitoreo constante en
donde el proceso de autenticacion se basa en el uso de certificados y autenticacion
multifactor, como es el caso del Inicio de Sesion Unico (Single Sign On — SSO) que utiliza
el Active Directory integrado al complemento de Trend Micro.

Tal como menciona en la documentacion oficial (Trend Micro, 2018) Deep

Security permite monitorear los registros de seguridad a través de eventos generados por
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los modulos de proteccion de manera que se recopila la informacion generada en cada
nodo, segun las cargas de trabajo desplegadas en la plataforma virtual. Los eventos que son
generados son receptados por los moédulos Anti-Malware, monitoreo, prevencion de
intrusiones, inspeccion de registros o firewall para ser analizados y generar alertas
automaticas que operan durante las 24 horas durante los 7 dias de cada semana. En caso de
detectarse algun posible incidente el sistema prioriza las acciones de acuerdo con la
amenaza para posteriormente tomar las acciones que corresponden de acuerdo con las

configuraciones realizadas por el administrador.

Nube — Centro de datos
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Deep Security Alertas nformes Administrador
(software o servicio)

llustracion 3 Seguridad en un centro de datos (Trend Micro, 2018)

3.5.1 Ventajas de utilizar Trend Micro Deep Security
Deep Security como software encargado de defender el centro de datos de los

ataques de malware, de acuerdo con la documentacion de (Trend Micro, 2018), esta
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herramienta es capaz de llevar a cabo las revisiones de la informacion en busca de posibles
archivos maliciosos sin colapsar el sistema a nivel de lectura/escritura en los discos, a la
vez evitando el excesivo uso de la Memoria de Acceso Randémico (Random Access
Memory - RAM). El tipo de solucion que nos presenta este software de proteccion se puede
apreciar con mayor relevancia en los entornos de virtualizacion que incorporan
componentes sofisticados ya que hacen del uso de la red un entorno denso. Otra de las
ventajas que ofrece este antivirus es la prestacion de flexibilidad, andlisis a nivel de
hipervisor y es ademas es capaz de integrarse con las ultimas versiones de la herramienta
VMware VCenter encargada de orquestar los recursos del centro de datos desplegados
sobre el hipervisor de VMware ESXi. Asi mismo, aplica cargas de trabajo dirigidas a los
nodos existentes dentro del centro de datos permitiendo el uso eficiente de los recursos en

uso.

Este software no presenta una seguridad que se incorpora Unicamente a nivel de
hardware o software, es todo lo contrario, ademas de brindar proteccién de los centros de
datos tradicionales se adapta a los sistemas virtualizados de tal manera que se aproxima
como stateful firewall y a pesar de que no consigue llegar al nivel de los firewall de nueva
generacion ya representa una ventaja bastante acertada para minimizar la superficie de
exposicion al mundo de las redes sostenidos por los sistemas virtuales, asi se menciona en

la documentacién (Trend Micro, 2018).
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Muchos de los antivirus que circulan en la actualidad no consiguen parchar sistemas
Linux y la razén es que muchas organizaciones ignoran el hecho de la necesidad que
representa actualizar lo aplicativos que corren sobre los servidores de software libre. De
igual manera, en la mayoria de los casos no existe soporte para sistemas obsoletos que
actualmente siguen siendo utilizados en el mercado de la informatica teniendo como
resultado sistemas altamente vulnerables. Segun la informacion tomada de la
documentacion (Trend Micro, 2018) Deep Security se encarga de la proteccion de sistemas
como Windows 2000 o diferentes sistemas Linux dado que brinda una solucion de
parcheado virtual en donde se protege el entorno de forma dindmica de tal manera que no
hace falta reiniciar los sistemas virtuales consolidando esta técnica de proteccion como
muy eficiente a la vez que abarca un considerable decrecimiento en los costes.
Continuando con la informacién recopilada de la pagina (Trend Micro, 2018) se
puede afirmar que Deep Security es altamente eficaz al momento de monitorizar la
integridad de los sistemas, de tal manera que esta incorporado al &mbito de servidores
virtuales, servidores en la nube e incluso servidores fisicos, ademas incluye una tendencia
hacia las funcionalidades de proteccion de Almacenamiento conectado en red (Network
Attached Storage - NAS). Esto hace de este software de proteccion una solucion completa

para cualquier sistema operativo o entorno virtual.

3.5.2 Desventajas de utilizar Trend micro deep security
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Una vez analizadas las ventajas que brinda Deep Security, es necesario considerar

los factores que resultan poco favorables al momento de adquirirlo. Como primera
desventaja se puede considerar que Deep Security es un software propietario lo cual limita
algunas funciones o nimero de usuarios basado en la licencia adquirida, otra de las
desventajas surge al momento de la configuracion ya que, configurar sus funciones resulta
una tarea compleja y es necesario conocimiento detallado para logra un Optimo
funcionamiento. Finalmente, se puede considerar como una desventaja, la implementacion
de plugins'* que conectan con plataformas de virtualizacion. En el caso de VMware NSX
pueden ocurrir fallas de conexion o inconvenientes al momento de integrar estas dos

plataformas.

14 Plugins: “es un fragmento o componente de cédigo hecho para ampliar las funciones de un programa o
de una herramienta” (NeoAttack, 2020).
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Capitulo 4

4.1 Tecnologia de VMware para la virtualizacion de centro de datos

El uso de la virtualizacion en los centros de datos en la actualidad esta en auge, esto
da paso al uso de tecnologias capaces de llevar a cabo operaciones automatizadas que dejan
atras las configuraciones tradicionales de una infraestructura empresarial de tal manera que
resulta necesario utilizar software dedicado que permita incursionar en este mundo de la
virtualizacion. Como solucion a la propuesta de virtualizacion surge VMware, empresa que
brinda toda una gama de soluciones de software, incluyendo la virtualizacién de servidores
de tal manera que es posible gestionar y administrar de manera eficiente el uso del
procesamiento, almacenamiento y red haciendo del centro de datos un entorno virtualizado
con caracteristicas que representan ventajas significativas en cuanto al manejo de la
infraestructura existente dentro del centro de datos.

Durante este capitulo se define las herramientas que comprenden el ambiente

virtual de VMware con la finalidad de entender el funcionamiento de los componentes y la
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gestion de procesos que ocurren dentro de la infraestructura virtual desplegada en el centro
de datos. De esta manera, se iniciara conceptualizando el hipervisor ESXi como estructura
principal de implementacion de un centro de datos, también se realizara el anélisis de las
ventajas y desventajas que ofrece este hipervisor desarrollo por VMware, seguidamente se
explicara las funcionalidades del orquestador VCenter el cual permite administrar y
gestionar los procesos que se llevan a cabo a través de la integracion con NSX y sus
funciones de red, de igual manera, en este tema se explicard conceptos y fundamentos de
NSX junto a sus respectivas caracteristicas dentro del &mbito de las redes definidas por

software.

4.2 Definicion de ESXi como solucion de VMware para ambientes empresariales

En el libro desarrollado por (Hamburger, 2016) se postula a ESXi como un
hipervisor Bare-metal desarrollado por VMware el cual cuenta con un nivel de
virtualizacion de capa solida probada de manera eficaz en produccion, se ejecuta sobre un
servidor fisico y tiene como objetivo abstraer los recursos del procesador, almacenamiento,
redes y memoria para posteriormente distribuirlos en diferentes maquinas virtuales. Cada
uno de los servidores que forman parte de la infraestructura informatica es tratado como
un host independiente dentro del entorno virtual, sin embargo, se puede agrupar distintos
servidores configurados de forma parecida teniendo en cuenta conexiones para la misma

red tal como se muestra en la ilustracion 4.
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Ilustracion 4 Interpretacion de ESXi sobre un servidor fisico (Vincentis, 2017)

4.2.1 Ventajas de utilizar el hipervisor ESXi en un centro de datos

Segun el autor (Haletky, 2011), VMware ESXi es una plataforma de virtualizacion
completa, por ende, ofrece diferentes ventajas significativas que trae consigo para la
implementacion en un centro de datos virtualizado. Al ser un hipervisor bare metal se
encuentra instalado de manera directa sobre el hardware fisico, esto permite repartir los
recursos entre las maquinas virtuales instaladas de manera heterogénea a tal punto que es
posible decidir cuanta memoria ram, almacenamiento, procesamiento o numero de
interfaces de red virtuales se va a utilizar, sin obviar un previo dimensionamiento que

permita optimizar los recursos l6gicos para evitar el uso exagerado de los recursos fisicos.

ESXi tiene como nucleo una distribucion Linux, por lo tanto, presenta un sistema
ligero que ha sido modificado por la compafiia para simplificar procesos y presentar al

administrador del centro de datos una interfaz altamente trabajada para que el uso de la
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plataforma sea completamente intuitivo, permitiendo a los usuarios nuevos la posibilidad
de capacitarse en el uso de ESXi con el objetivo de formar una comunidad con amplio
conocimiento sobre la virtualizacion tal como enfatiza (Mishchenko, 2010). Sumado a esto,
el hecho de formar parte de los productos de VMware te da la alternativa de contar con
soporte técnico contratado, de esta manera brinda todas las garantias que ofrece la empresa

de VMware cuyo prestigio es muy conocido a nivel mundial.

4.2.2 Desventajas de usar el hipervisor ESXi

La implementacion del hipervisor de VMware ESXi trae consigo muchos
beneficios, no obstante, cuenta con desventajas que si no son bien analizadas pueden traer
consecuencias poco favorables para la empresa, tal es el caso del aspecto econdémico en
donde contratar una licencia con soporte para el uso de este hipervisor representa un alto
costo, esto sin tomar en cuenta valores adicionales que se suman cuando se requiere hacer
uso de funciones no incorporadas en la licencia original.

Otra de las desventajas de ESXi la menciona (Kuminsky, 2015) y consiste en la
compatibilidad presente del software respecto al hardware ya que en la mayoria de los
casos VMware desarrolla en conjunto con los fabricantes de servidores para poder
optimizar y sacar versiones especificas para cada servidor tanto asi que dependiendo la
marca y version puede existir problemas de drivers respecto a los componentes y su gestion
desde el hipervisor similar a lo que se observa en la llustracion 5 en donde se evidencia el

despliegue de una arquitectura tradicional.
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Los productos de VMware a diferencia de otras empresas que se dedican a el area
de virtualizacion no cuentan con documentacion detallada en linea, lo cual representa un
inconveniente al momento de desplegar las soluciones propuestas por VMware de manera
que se debe tener un conocimiento previo de lo que se quiere hacer y como se lo debe hacer

ya que caso contrario puede presentar varios inconvenientes al momento de desplegarla.

llustracion 5 Centro de datos virtual sobre ESXi desplegado de manera tradicional

(Vincentis, 2017)

4.3 Definicion de VCenter Server, como orquestador de ambientes virtualizados
En (Kuminsky, 2015), se define VCenter como un software que se convierte en un

punto de control dentro del centro de datos. Ofrece distintos servicios de gran importancia,
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siendo estos; la configuracion, control de acceso y monitoreo del rendimiento. Otra de sus
utilidades consiste en su factibilidad para unificar recursos y posteriormente compartirlos
entre diferentes maquinas virtuales. Lo consigue administrando la ejecucién de maquinas
virtuales en los servidores y la proyeccion de los recursos destinados a las maquinas
virtuales dentro del centro de datos, tomando en cuenta las politicas que son regidas por el
administrador del sistema. La ilustracién 6 nos permite visualizar de manera rapida y
eficiente como VCenter Server es capaz de gestionar 2 servidores los cuales cuentan con

su almacenamiento compartido donde van a ser desplegadas las méaquinas virtuales.

4.3.1 Gestor de virtualizacion de red Plug-ins

VCenter como orquestador se basa en herramientas capaces de realizar el proceso
de automatizacion basado en aplicaciones que son necesarias y se encargan de administrar
varios elementos que se encuentran dentro del centro de datos. Por lo general utilizan la
Interfaz de programacion de aplicaciones ya sea mediante linea de comandos o el Protocolo
Simple de Administracion de Red conocido como (Simple Network Management Protocol
- SNMP); al existir una gran cantidad de proveedores se necesita complementos especificos
de adaptacion mediante un conjunto de procedimientos y funciones API se lograra
desplegar una solucion de orquestacion optima, la misma que puede tener ciertas politicas
de nivel superior que a su vez se ejecutan en niveles inferiores por los complementos
apropiados. Los complementos especificos del proveedor se utilizan para convertir las

solicitudes de politicas de nivel superior en la solicitud SNMP o linea de comandos nativa
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correspondiente especifica para cada proveedor tal como se menciona en la conferencia

(Wang, Hembroff, & Yedica, 2010).

i

llustracion 6: VCenter Server (Caballé, Cerda, Cinalli, Herrero, & de la cruz, 2019)

Si por alguna razén Virtual Center tiene algin problema y pierde conectividad el
funcionamiento de los servidores informaticos y el entorno virtual seguiran funcionando
de manera auténoma y no presentaran un fallo o inconveniente; ya que las maquinas
virtuales ubicadas dentro del hipervisor seguiran ejecutandose en base a los recursos fijados
con anterioridad a cada una de ellas. Solucionado el problema y se tenga en ejecucion el
sistema de Virtual Center Server se puede volver administrar el centro de datos nuevamente
sin ningun inconveniente mediante la interfaz conveniente, en donde se tiene como

opciones VMware Infrastructure Client, acceso web o a través de la terminal.
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4.4 Definicion de NSX Management

“NSX es una plataforma de virtualizacion de red que le permite implementar una
amplia gama de servicios logicos de red” tomado de (Caballé, Cerda, Cinalli, Herrero, &
de la cruz, 2019). A la vez permite establecer funciones de firewall con inspeccion del
estado de conexidn en capa cuatro (stateful) para presentar segmentacion a nivel de redes
virtuales. Esta plataforma reparte los servicios al vSwitch permitiendo formar una cadena
de procesamiento légico. De esta manera llega a convertirse en un hipervisor de red en
donde existe abstraccion, control de recursos, flexibilidad y uso de pools de recursos. Es
importante, no obviar que NSX se conecta y hace uso de una infraestructura de red que ya

existe ofreciendo la ventaja de evitar la necesidad de adquirir méas equipos fisicos.

Cuando se habla de virtualizacion de red en base a NSX Management es importante
recalcar que se trabaja bajo el concepto de una red légica, por ende, cabe conceptualizar
que no es mas que un contenedor basado en software que permite manejar servicios de la
red y conectar maquinas virtuales en redes especificas. Partiendo de idea que plasma el
autor (Lawrence Miller, 2016) NSX representa una solucion clave dentro de la arquitectura
de red definida mediante el Centro de Datos Definido por Software (Software Define Data
Center - SDDC), de igual manera que un ambiente virtualizado en donde se puede crear,

eliminar o modificar maquinas virtuales, VMware NSX permite la virtualizacion de redes



64
en donde también es posible crear, modificar, actualizar y eliminar componentes de red
I6gicos. Como resultado se obtiene una visién del manejo de red en donde no solo es
posible manejar un centro de datos con mayor facilidad y agilidad, dado que esta manera

permite implementar dentro de la red subyacente un modelo de operacion simplificado.

Al virtualizar la red con NSX cuya funcionalidad se asemeja a la de un hipervisor
se puede aislar y proteger la integridad de la informacién de forma arbitraria, esto se debe
a que es capaz de encapsular un conjunto de servicios que abarcan las capas dos hasta la
siete del modelo OSI, de esta manera se encuentra presente la funcionalidad de
enrutamiento, firewall, control de acceso, conmutacion, equilibrio de carga. Todo este
conjunto de funciones integradas a la virtualizacion de red mediante NSX brinda un mayor

control del flujo de informacion dentro del el centro de datos.

4.4.1 Importancia de implementar NSX en un centro de datos

En la actualidad es posible encontrarse con diversas implementaciones de
dispositivos SDN, tanto de cddigo abierto como comerciales los cuales cuentan con
conmutadores heredados y manejo de API que permiten la conexidn para acceder a la red,
en donde, la API hacia el norte representa una interfaz de bajo nivel que permite el paso a
la red de dispositivos de manera consistente. Existen también casos en donde se
proporcione una API de alto nivel cuya funcion implica abstraer la red de tal manera que
el desarrollador de una aplicacion no tenga preocupaciones por las conexiones

virtualizadas, si no Unicamente con la red a su alcance. La comunicacion ocurre a través de
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eventos y surgen desde el controlador hasta la solicitud del dispositivo. Estos eventos se
pueden dar dentro de un paquete individual que fue procesado por el controlador o algun
cambio de estado en la topologia de red.

Distinto a otras arquitecturas heredadas, NSX permite que las redes virtuales
puedan verse aprovisionadas, almacenadas, cambiadas e incluso se las puede programar o
eliminar sin tener que pasar a revisar el nivel fisico, asi se obtiene una red desplegada y
haciendo uso de todo el potencial otorgado por esta solucién de software. Tomando la
propuesta de solucion que menciona el autor (Vincentis, 2017) la aplicacion de NSX sobre
un centro de datos virtualizado ha permitido llevar la administracion de la red a otro nivel,
en donde los cambios pueden realizarse de forma centralizada y programada dependiendo
de los eventos que ocurran en el sistema, de modo que el administrador de red es capaz de
identificar y mitigar fallos. Basado en esto VMware en la ilustracion 7 nos brinda una vista
a una arquitectura basica la cual se logra gracias al uso de NSX con los diferentes

componentes que son administradas dentro del entorno VMware.
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Capitulo 5
5.1 ¢Que es la segmentacion de red?

La segmentacion de la red se ve relacionada al proceso que consiste en dividir o
fragmentar una red en varias subredes diferentes de tal manera que es posible aumentar el
rendimiento de la red y el nimero de equipos que estan conectados a esa misma red tal
como lo afirma (Lawrence Miller, 2016). Por lo tanto, segmentar la red permite crear
diferentes segmentos légicos partiendo de una red principal de tal manera que es posible
crear subredes de diferente capacidad. De igual forma, la segmentacién trae consigo la
capacidad de gestionar una estacion de administracion de manera descentralizada que
forma parte de la subred configurada por el administrador de tal manera que es posible
realizar tareas de autogestion dentro de la infraestructura instalada, de este modo el trafico
que fluye entre segmentos divididos trabaja de forma independiente y la comunicacion se
Ileva a cabo solo en caso de ser necesario.

La manera mas comun de segmentar la red segun el blog (Winex, 2017) se da
mediante el uso de vlans dado que permiten reducir el dominio y evita que posibles
infiltrados vean todos los equipos |conectados a la red o salgan de su dominio asignado, de
esta manera se produce una separacién logica a nivel de red de tal manera que se limita el
trafico a través de segmentos a tal punto que se cumple con los protocolos de seguridad
que hacen de una red un entorno de trabajo fiable en donde se niegue el acceso a usuarios

que no pertenezcan a la vlan correspondiente. Todo esto pasa a nivel de capa dos mediante
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Switch y cuando se implementa medidas de seguridad como proteccion de la red

virtualizada.

5.2 ¢Que es la Micro-segmentacion?

En (Lawrence Miller, 2016), se manifiesta que la Micro-segmentacion es una
técnica de seguridad de red que permite a los arquitectos de seguridad dividir I6gicamente
el centro de datos en distintos segmentos de red de tal manera que al momento de gestionar
la red esta pueda ser analizada individualmente su carga de trabajo y luego definir controles
de seguridad permitiendo brindar servicios para cada segmento Unico. La Micro-
segmentacion permite al administrador de Tl implementar politicas de seguridad flexibles
en el interior de un centro de datos haciendo uso de tecnologia de virtualizacion de red en
lugar de instalar multiples firewalls fisicos. Ademas, la Micro-segmentacion se puede usar
para proteger cada maquina virtual (Virtual Machine - VM) en una red empresarial con
controles de seguridad a nivel de aplicacion y basados en politicas generadas por el
administrador. De esta manera y debido a que las politicas de seguridad se aplican a cargas
de trabajo separadas, el software de Micro-segmentacion puede reforzar significativamente
la resistencia de una empresa a los ataques.

Dentro de una red virtualizada, el hipervisor de red se encarga de administrar y
supervisar el trafico que fluye dentro del centro de datos, incluyendo las cargas de trabajo
individuales de las maquinas virtuales asi lo establece en su blog (Collado, 2016). No fuera
posible este nivel de contexto y visibilidad sin la Micro-segmentacion gracias a su

capacidad de ayudar a establecer politicas de red de manera especifica para cada carga de
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trabajo pudiendo inclusive generar un registro del entorno virtualizado para poder tomar
decisiones mas inteligentes. Entre las caracteristicas de la Micro-segmentacion se
menciona la importancia de afianzar el despliegue con el modelo cero confianza el cual
permite aislar diferentes redes pudiendo limitar el acceso y otorgar el privilegio minimo de
acuerdo con las necesidades de cada usuario conectado a la red, de esta manera se consigue
establecer controles de acceso estrictos y proteger los recursos de datos.

“Cualquier red virtual aislada puede estar conformada por cargas de trabajo
distribuidas en cualquier parte del centro de datos, y las cargas de trabajo de la misma red
virtual pueden residir en un mismo hipervisor o en hipervisores diferentes. Ademas, las
cargas de trabajo en distintas redes virtuales aisladas pueden residir en un mismo
hipervisor”, asi menciona (Vincentis, 2017).

Cabe mencionar que las redes virtuales se encuentran completamente aisladas de la
infraestructura fisica subyacente, esto sucede gracias a la encapsulacion del trafico que
existe dentro de los hipervisores dando como resultado una infraestructura de red integra y
de acceso limitado Unicamente al administrador cuyos privilegios de entrada al centro de
datos le permitan visualizar los eventos que se van generando. De esta manera se cuenta
con un nivel adicional de seguridad en donde las direcciones de la red l6gica son totalmente

distintas a las direcciones de red que pertenecen a los dispositivos fisicos.
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5.3 En qué consiste la Micro-segmentacion

La Micro-segmentacion, al formar parte del centro de datos y ser independiente del
host que maneja el usuario final hace que sea posible realizar la configuracion de politicas
y privilegios que se asignan de acuerdo con la categoria de cada usuario 0 grupo que
pertenezca. De tal manera que independientemente del equipo que se esté utilizando las
politicas aplicadas siempre serdn las mismas para cada host. En el libro escrito por
(Lawrence Miller, 2016) se considera que los administradores tendran el maximo privilegio
que les permite crear, modificar, eliminar y activar o desactivar cada enlace de red, al tener
estos privilegios significa que no todos los usuarios deben tener permisos de administrar la
red, pues los privilegios deben ser controlados para usuarios y administradores de manera
diferente, esto hace que se alcance un nivel de seguridad Optimo gracias a que se
implementa un control de acceso a la red basado en credenciales que identifican a cada
usuario y permite realizar actividades especificas dentro del centro de datos.

En efecto, la Micro-segmentacién ayuda en la creacion de redes al generar la DMZ
para la seguridad dentro de un centro de datos sabiendo que un centro de datos tradicional
estd conformado por diferentes nodos que son gestionados mediante el orquestador. Al
vincular las politicas de seguridad especificas con cargas de trabajo individuales, el
software de Micro-segmentacién limita la capacidad del atacante de moverse lateralmente
a través de un centro de datos, incluso después de infiltrarse en las defensas perimetrales.
Segun (VMware, 2020) esto significa que puede eliminar las amenazas de servidor a

servidor dentro del centro de datos, aislar de forma segura las redes entre si y reducir la
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superficie de ataque total de un incidente de seguridad de la red. El uso de la DMZ dentro
de un centro de datos definido por software se gestiona con cargas de trabajo Unicas
independiente de su ubicacion en la red, eliminando la manera tradicional de dividir el

perimetro de seguridad y DMZ en un firewall fisico.

5.4 La Micro-segmentacion con su modelo cero confianza para la seguridad del centro
de datos.

Es importante tomar en cuenta que en el mundo de la informética existen amenazas
que constantemente buscan vulnerabilidades dentro de los centros de datos, esto implica
implementar estrategias de seguridad sofisticadas y se logra con el uso de la Micro-
segmentacion, misma que aplica el modelo confianza cero. Segun indica (Lawrence Miller,
2016) la combinacién de la Micro-segmentacion y el modelo permite un nivel de seguridad
Optimo como estrategia de proteccion en diferentes areas del centro de datos logrando
generar un tipo de proteccion que en el libro (Gilman & Barth, 2017) conta como la técnica
de “jamas confies, siempre verifica” sabiendo que cada carga de trabajo serd analizada a
un nivel altamente detallado, de esta manera se llega a tener un modelo de control positivo
el cual define de manera detallada que trafico puede fluir en la red y asi permite de manera
segura rechazar todo el trafico adicional que no esté definido. Existe la posibilidad de tener
un modelo de control negativo el cual se enfoca en delimitar todo el trafico que no esta

permitido en la red, no obstante, el trafico adicional seré aceptado.
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Cuando se trata de la estrategia cero confianza se puede empezar por el tema del
menor privilegio es imprescindible constatar que dé inicio no exista ningun tipo de
confianza otorgada a las entidades dentro del centro de datos, esto incluye a los segmentos
de red y a la vez las cargas de trabajo que influyen en las aplicaciones y servidor. En
(Lawrence Miller, 2016), se postula que para establecer los niveles de confianza es
necesario que la empresa sea quien establezca los limites de tal manera que cada segmento
pueda ser accedido y controlado segun el nivel al que fue asignado. Al mismo tiempo, esta
estrategia de cero confianza implica un nivel detallado en donde es requerido el monitoreo
e inspeccion constante del trafico que fluye dentro del centro de datos a tal punto que es
posible identificar actividad sospechosa y detectar amenazas para bloguear la actividad no
autorizada. Cuando se habla de confianza cero es necesario revisar cada paquete e
individuo que se encuentra en la red permitiendo identificar de manera rapida y segura
anomalias en la red, de esta manera, una vez detectada la amenaza se procede a realizar la
validacion correspondiente la misma que en caso de no ser satisfactoria procedera a
bloguear y aislar tanto al host como al trafico que esta emitiendo o recibiendo.

Como razon principal para implementar Micro-segmentacion se enfoca en
mantener un centro de datos con seguridad eficaz en donde el menor privilegio y confianza
cero establecen limites con un nivel de granularidad sumamente preciso y aplicacion de
politicas adecuadas que verifican la informacion del trafico que fluye de norte a sur y de
este a oeste dentro del centro de datos. Por lo consiguiente, la aplicacion de la Micro-

segmentacion permite a las empresas acogerse a un plan de seguridad en donde lo
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primordial es proteger la informacion de cada segmento de la red con el uso de la estrategia
de cero confianza de manera que la capacidad del atacante se vea extremadamente limitada
impidiendo que se pueda mover de forma lateral dentro del centro de datos, asi lo menciona

(Lawrence Miller, 2016).

5.5 Ventajas de la Micro-segmentacion

En un centro de datos definido por software se puede aprovechar la virtualizacion
de redes para suministrar ventajas representativas que revolucionan las estrategias de
seguridad de redes tradicionales, una red virtualizada permite tener un centro de datos
optimizado en cuanto a la seguridad y rendimiento. A continuacién, se presenta una lista
que contiene algunas de las ventajas que nos ofrece la Micro-segmentacidn presentadas en
(Lawrence Miller, 2016).

e Costos operacionales reducidos

e Se aprovecha la infraestructura existente

e Servicios de seguridad avanzada y direccionamiento de tréafico

e Flujos de trafico simplificados

e Reduccién de riesgos contra violaciones al centro de datos

e Combinacion entre hardware y software pudiendo utilizar el recurso fisico para

ser usado como distintos recursos 16gicos
e Politicas especializadas que permiten tener un mayor control del trafico

e Capaz de brindar Autorizacion, Autentificacion y Registro.
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5.6 NSX como solucion de VMware para realizar Micro-segmentacion

Como sefiala (Wilmington, 2019), VMware se centrd en revisar las estructuras de
los modelos de seguridad comunes a nivel organizacional, como resultado obtuvo que los
firewalls perimetrales por si solos no son capaces de brindar seguridad en cuanto a la
comunicacion lateral (este - oeste) en donde el propdsito seria desarrollar una funcion que
permita segmentar la red de una manera que pueda ser adaptable a las necesidades de los
clientes. Segun plantea (Lawrence Miller, 2016), esta nueva metodologia de proteccién con
control de las rutas de comunicacion este — oeste resultd sumamente importante para
fortalecer la defensa del centro de datos y ayudar a mitigar los ataques cibernéticos. Si se
toma en consideracion el control de flujo en los distintos segmentos existentes a través de
NSX se consigue realizar funciones de control de politicas de seguridad de manera
centralizada, también es posible proporcionar aislamiento y otorgar cargas de trabajo en
los hosts con un privilegio de red minimo de acuerdo con su nivel dentro del sistema

organizacional, asi lo menciona (Wilmington, 2019).

La red es un factor fundamental en el despliegue de un centro de datos, por lo tanto,
la seguridad de ésta no puede verse afectada por ningin motivo. Para ello se hace uso de
herramientas que ayudan a gestionar de manera oportuna los eventos que suscitan dentro
del entorno virtualizado. NSX como propuesta de solucion de VMware permite realizar

tareas de monitoreo e identificacion de amenazas de manera autbnoma y a la vez de forma
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segura gracias a su alta gama de funciones que permiten micro-segmentar la red de modo
que existe la manera de aislar los servicios en segmentos diferentes con reglas de firewall

con parametros que cumplen los requisitos de proteccién para cada servicio.

Dentro de NSX, el aislamiento se encuentra relacionado con la segmentacion
aplicada a maltiples niveles dentro de la red virtual. Cuando se maneja la segmentacion de
forma tradicional se habla de funciones que le competen a un enrutador fisico o firewall
disefiado para rechazar el trafico no deseado entre segmento de red. Si se hace uso de NSX
como plataforma de Micro-segmentacion de redes se puede establecer funciones de
firewall enfocados en la inspeccion que nos brinda la posibilidad de segmentar la red de
forma virtual logrando de esta manera obtener aprovisionamiento automatizado, un
rendimiento del firewall con ejecucion sobre el kernel®® y por otro lado se cuenta con un
escalamiento horizontal con distribucion hacia todos los nodos que incorpora la plataforma

que comprende el centro de datos (Collado, 2016).

15 Kernel: “es el elemento principal de los sistemas operativos, y es la interfaz fundamental entre el
hardware de una computadora y sus procesos” (Red Hat, 2020).
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5.7 Arquitectura de NSX dentro de vSphere

La solucion de VMware NSX representa un conjunto de componentes que realizan
funciones encaminadas a la red, asi lo refiere (Lawrence Miller, 2016). Por ende. NSX
tiene toda una estructura conformada por distintos componentes ldgicos capaces de simular
el funcionamiento de los dispositivos de hardware de tal manera que la plataforma
virtualizada permite distribuir los servicios de red a través del vSwitch, mediante el cual es
posible aplicar las politicas de aseguramiento generadas dentro de los componentes de la
plataforma de Micro-segmentacidn, mismas que fueron definidas en las cargas de trabajo
que se aplican a los hosts ubicados dentro del hipervisor agrega. A la vez, la plataforma de
virtualizacion de red NSX cuenta con una arquitectura compuesta por distintos planos,
entre ellos se mencionan los Plano de Datos, Plano de Control y Plano de Administracion.
Cada uno de los planos cumple una funcion especifica y hace que sea posible abstraer la
red a tal punto que puede ser segmentada y administrada de manera sencilla mediante el
orquestador VVCenter. En la llustracion 8 se puede visualizar como interactda los diferentes

planos.
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Managment Plnae

Peticion Politica

Control Plnae

Consulta Redireccion

Data Plane

Ilustracion 8 Procesos entre plano de datos, plano de control y plano de administracion

5.7.1 Plano de Datos

NSX Virtual Switch basado en VSD junto a otros componentes permite habilitar
servicios, mismos que conforman el plano de datos. Debido a la abstraccion de la red fisica
proporciona conmutacion la cual es necesaria para tener una red virtualizada y al mismo

tiempo aislada de las redes fisicas compuestas por vlan. Segun la documentacion (VMware,
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2019) el plano de datos facilita la implementacion y escala el administracion de la red a
nivel de hipervisores logrando escalabilidad controlada, de la misma manera y no menos
importante se puede llevar a cabo el control del estado de la red, calidad de servicio sumado
a la facilidad de realizar copias de seguridad que a su vez puede ser restaurada. Adicional,
este plano de datos incluye un conjunto de herramientas que presenta agilidad para resolver
problemas de una red virtual, no obstante, también se puede supervisar y administrar el

trafico.

5.7.2 Plano de Control

Su ejecucion se localiza dentro del cluster de NSX Controller mismo que a su vez
representa un software de administracion que proporciona funciones avanzadas dentro de
un plano de control permitiendo realizar las funciones de conmutacion y enrutamiento
I6gico como sefiala (VMware, 2019). De esta manera el plano llega a considerarse el centro
de control central que abarca todos los conmutadores 16gicos que se encuentran en la red
al mismo tiempo que guarda la informacion de los hosts, VXLan y enrutadores 16gicos
distribuidos. Sobre el controlador se ejecutan las aplicaciones de red, lugar en donde se
busca la manera Optima de controlar la administracion, distribucion dentro de la red, el
envio de paquetes de acuerdo a las decisiones generadas anteriormente por el plano de
control para las funciones de nivel superior que comprende el controlador y el segmento

en donde se alojan las aplicaciones de red, como se menciona en la documentacion
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(VMware, 2019). Esta implementacién incluye como parte determinante el costo que
genera desarrollar las etapas de disefiar, construir, adquirir y operacion de la red SDN.
Dentro del plano de control no pasa ningun tipo de trafico de datos de modo que no
afecta la conectividad en caso de ocurrir algin error en los nodos. De acuerdo con
(VMware, 2019) la funcién principal del plano de control consiste en distribuir la
informacion desde la red a los hosts y viceversa alcanzando un alto grado de
resiliencia. NSX Controller permite escalar a nivel horizontal de manera que es posible
agregar nuevos segmentos que a su vez pueden contener hosts y alojar servicios con cargas
de trabajo independientes, de forma que se optimiza las rutas de envio de tréafico a la vez
que ofrece alta disponibilidad a nivel de red, logrando consolidar un centro de datos

eficiente.

5.7.3 Plano de Administracion

Como expresa (VMware, 2019), este plano consiste en el punto de administracion
capaz de mantener la red de NSX centralizada. Se implementa semejante a un dispositivo
virtual dentro del host ESXi creando instancias con relacion 1 a 1 de manera que se facilita
la creacion de politicas y proporciona gestion de procesos a nivel de red. Para su total
integracion se busca tener un control de las politicas que rigen la red LAN las cuales se
basan en protocolos que son requeridos para la comunicacion y control de trafico de
acuerdo con las necesidades del administrador de red. Este plano interactla directamente

con el administrador y facilita la configuracién de los aspectos que influyen en la red como
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es el caso de NSX Manager, el cudl crea instancias que son aprovechadas por VVCenter
Server para la gestion de los componentes l6gicos situados dentro de NSX.

Los equipos de red actuales, autonomos son capaces de establecer el plano de
control de software, a su vez administrar y almacenar. Esto significa un costo mayor debido
a la capacidad de procesamiento requerida y adquisicién de software avanzado, a eso se le
suma la capacidad de almacenamiento. Segun (VMware, 2019) con la red que prevalece
en la actualidad existe poca afluencia disponible y como resultado las funciones requeridas
para los dispositivos deben ser implementadas por cada proveedor junto a los protocolos
que también necesitan ser implementados aumentando de manera circunstancial los costos

que se atribuyen al desarrollo de software.

5.8 Componentes de NSX Management
5.8.1 Router DLR

De acuerdo con el blog (Bertello, blog.bertello.org, 2015) el enrutador I6gico
distribuido es un componente de la plataforma NSX, el cual esta optimizado para funcionar
en ambientes virtuales realizando el proceso de reenvio de trafico en la red que va dirigido
hacia los grupos de puertos que contienen las maquinas virtuales, el envio se realiza de
manera directa o a través de las vlans. Este enrutador dirige el trafico hacia el enrutador
externo permitiendo el proceso de hairpinning, de esta manera es posible administrar las

rutas para que el trafico fluya en torno a la capacidad de reenvio de cada vlan involucrada.
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De esta manera se optimiza la fluidez del tréfico este — oeste dado que Unicamente transita
de extremo a extremo entre maquinas virtuales.

Este enrutador l6gico permite afiadir hasta ocho interfaces de vinculo superior
capaz de emparejarse con un conmutador de capa 2, o0 un ESG. Del mismo modo, segln
(Bertello, blog.bertello.org, 2015) este router virtual permite crear hasta mil interfaces
internas que se comunican con los VDS que a su vez permite la conexién con las maquinas
virtuales instaladas en el software subyacente de ESXi. Es compatible con los protocolos
de enrutamiento dindmico Abrir el Camino méas Corto Primero (Open Shortest Path First -
OSPF) y Protocolo de Puerta de Enlace de Frontera (Border Gateway Protocol — BGP)
llegando a comunicarse con NSX Manager y NSX Controller.

Por consiguiente, el enrutador l6gico distribuido proporciona aislamiento e
independencia en las rutas de acceso a los datos de tal manera que los hosts radicados
dentro del hipervisor y ubicados en subredes distintas puedan establecer comunicacion
entre si sin tener que pasar a través de una nueva interfaz como sucede en el enrutamiento
tradicional. De este modo las cargas de trabajo son capaces de proporcionar informacion
de lo que sucede en la red de forma &gil y evitando atravesar un conjunto de puertos que
ralentizarian el transporte del trafico dentro de la infraestructura de red. Consta de dos

componentes esenciales

Plano de control:

En la documentacion (VMware, 2019). Se menciona que el plano de control

consiste en el elemento proporcionado por la maquina virtual de control, misma que se
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encuentra relacionada con los distintos protocolos de enrutamiento e intercambia tramas
de datos con el dispositivo virtual de capa 3 como siguiente salto a la vez que establece
comunicacion con NSX Manager. En el caso de aplicar alta disponibilidad el dispositivo
virtual del DLR se comunica con el clister de NSX Controller a fin de que se proporcione
Alta Disponibilidad (High Availability — HA) con la configuracién de (activo — en espera)

gracias a sus caracteristicas de proporcionar maquinas virtuales dedicadas a este proceso.

Plano de datos:

Este componente consta de mddulos de kernel ligados al DLR, los cuales se ven
instalados dentro de los host ESXi siempre y cuando pertenezcan al dominio de NSX. Estos
modulos de kernel comparten una similitud con las tarjetas de chasis modular que permiten
el enrutamiento insertado mediante el cluster de control. Este componente del router DLR
se encuentra equipado con las interfaces l6gicas mientras que estas interfaces se conectan
con los conmutadores légicos al igual que con los puertos admitidos por las VLAN.

El Router DLR crea una instancia partiendo de la interfaz que segun afirma el autor
(Bertello, 2015) proviene desde el cliente de NSX Manager mediante el enrutamiento, de
manera que NSX controller con el uso del plano de control dentro de los host ESXi es
capaz de agregar las nuevas instrucciones del enrutador, incluyendo las MAC Virtual
(Virtual MAC - vMAC), direccidnes ip e interfaces logicas asociadas al mismo tiempo que
la VM de control agrega los caminos IP conocidos por NSX gracias a la conexion que se
establece con el uso de los protocolos de enrutamiento. Siendo asi, la responsabilidad de

distribuir las rutas conocidas de los hipervisores con las maquinas de control de DLR le
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pertenece al cluster de controlador, de tal manera que cada nodo persistente dentro de la
controladora se encarga de distribuir los datos de la instancia del router DLR con carga
distribuida entre los distintos nodos supervisados por la controladora. Finalmente, para que
el trafico salga hacia la red externa los mddulos de kernel con tramas de rutas se encargan

de gestionar el trafico para que se del siguiente salto mediante NSX Edge.

5.8.2 Router ESG

De acuerdo con la documentacion (VMware, 2019) el ESG es un router l6gico el
cudl ofrece acceso a diferentes servicios procesados por NSX Edge para el despliegue de
la infraestructura de red en donde el trafico fluye de norte a sur de tal manera que brinda la
posibilidad de gestionar: firewall, VPN, hacer NAT, utilizar servicios del protocolo de
Configuracion Dinamica del Host (Dynamic Host Configuration Protocol - DHCP), alta
disponibilidad y equilibrio de carga. De esta manera se facilita el uso de componentes
I6gicos comprendidos por el entorno virtual para el control de tréfico aplicado a nivel del
ESG como gestor de la interfaz de comunicacion con la red exterior puesto que los servicios
de NSX Edge y reglas de firewall son aplicables para el trafico que fluye entre las distintas
interfaces de red.

El router ESG contiene beneficios significativos, entre ellos destaca la posibilidad
de asignacion de varias interfaces pudiendo contener hasta diez interfaces usadas para la
conectividad con la red interna y a su vez con el vinculo superior, sumado a esto, se puede

instalar en el centro de datos diversos dispositivos virtuales cuyas interfaces de trafico hacia
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el sur se conectan con grupos de puertos protegidos y se comportan como Gateway para
las maquinas virtuales ubicadas dentro del grupo de puertos a los que se encuentran
asignadas. En cuanto a las interfaces de vinculo superior, estas se conectan directamente a
los PortGroup de vinculo superior que cuentan con el acceso a la red externa y permiten la
configuracion de distintas direcciones IP de una red compartida por la empresa para poder
realizar procesos que comprenden servicios de equilibrio de carga, Red Privada Virtual
(Virtual Private Network - VPN) o Traduccion de Direcciones de Red (Network Address

Translation NAT).

5.8.3 vSwitch

Guiandonos en la documentacion (VMware, 2019) el vSwitch consiste en un
software especializado cuya funcidn es crear una capa que permite abstraer el software que
opera en los hipervisores permitiendo establecer comunicacién entre la red fisica y los
componentes existentes dentro de los servidores. La arquitectura de NSX vSwitch sostiene
conmutadores distribuidos también conocidos como VDS de VMware VCenter, estos
conmutadores suministran enlaces ascendentes locales que se encargan de gestionar la
conectividad de cada uno de los hosts con los conmutadores fisicos alojados fuera del
entorno de VCenter.

Por consiguiente, el uso de los vSwitch representa la forma de conexidn que permite
el enlace entre la red fisica y l0gica, sin embargo, el switch distribuido de VMware no tiene

compatibilidad con soluciones alternas a VMware. Esto ocasiona que las cargas de trabajo
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aplicadas a las maquinas virtuales necesariamente deben encontrarse conectadas al switch
distribuido para poder acceder a las funciones y servicios que presenta NSX. Como
ejemplo se puede analizar la documentacion (VMware, 2019) donde se considera que un
VDS pueden contener varios hosts ubicados en diferentes clusteres, no obstante, cada
cluster al que pertenece un host en comdn debe conectarse a un mismo VDS, aunque
comUnmente cada cluster se ascia con un Unico VDS permitiendo simplificar la

implementacion.

5.8.4 Conmutadores Ldgicos

Tomando como referencia la documentacion propia de VMwar (VMware, 2019)
se menciona que la presencia de conmutadores l6gicos dentro de un centro de datos con la
plataforma NSX es posible manipular las redes virtuales de capa dos de manera que existe
agilidad y flexibilidad de igual manera que ocurre con las maquinas virtuales. A la vez,
permite crear nuevos conmutadores l6gicos adicionales en caso de ser necesarios
generando la capacidad de personalizar el uso de las redes seguin los requisitos de
conectividad necesarios de tal manera que restringir las redes segun las limitaciones
estipuladas resulta totalmente fiable.

Las aplicaciones utilizadas por las empresas necesitan un aislamiento entre ellas
por razones que involucran el aislamiento por errores y la seguridad de la informacion. Por
esta razon resulta muy conveniente el uso de conmutadores 16gicos que a su vez brindan la

capacidad de establecer conectividad con los puntos finales a través de segmentos
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virtualizados que son totalmente independientes a la red fisica de la red. De igual manera
NSX permite crear diferentes conmutadores con dominios de difusion Gnicos que permiten
mayor velocidad y flexibilidad a la hora de su implementacidn, incluso con caracteristicas

similares a los dominios de difusién que existen en una topologia con red fisica.

5.8.5 Firewall

Brinda opciones de seguridad ldgica avanzada para los centros de datos. A
diferencia del firewall convencional, con el firewall 16gico de NSX se tiene la capacidad
de segmentar entidades de forma distribuida, aplicando reglas sobre cada maquina virtual
de acuerdo con sus atributos, identidad de los usuarios, objetos u hosts. También permite
la creacion de la DMZ de acuerdo con las necesidades y aislamiento entre empresas con
centros de datos virtuales. De esta manera se puede conseguir un centro de datos
centralizado con proteccion sofisticada en donde segun (Lawrence Miller, 2016) cada host
cuenta con la ventaja de permitir Gnicamente el trafico asignado a cada maquina virtual
generando una opcidn de seguridad adicional a la que se presenta en un firewall de software
tradicional. En este proceso de aseguramiento del centro de datos se tiene como principal
objetivo definir reglas estructuradas, con supervision de amenazas a través del trafico
horizontal y con atributos Unicos que otorgan una reduccion considerable de ataques

dirigidos hacia los servidores ubicados en el cluster del hipervisor.
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5.8.6 Controller Nodes
En la documentacion presentada (Oracle, 2015) menciona que los controller nodes
son componentes que forman parte esencial dentro del plano de control dado que contiene
servicios encargados de la administracion de mddulos de encaminamiento de rutas
distribuidas y conmutacion de paquetes dentro de los hipervisores gracias a su capacidad
de administracion de sistemas convergentes. Al hacer uso de los nodos controladores NSX
es capaz de adicionar funcionalidades, mismas que forman parte esencial de un sistema
virtualizado como entorno de red dentro del centro de datos. Algunas de estas funciones
se ven reflejadas en la existencia de un plano de control que es capaz de distribuir
informacion del DLR asi como de VVXLan hacia otros hosts, sumado a esto permite agrupar
los nodos de tal manera que existe alta disponibilidad y escalabilidad horizontal,
adicionalmente el uso de los nodos otorga redundancia en los clisteres como razén de una
divisién de la informacion de la red en cada uno de los nodos. De esta manera se consigue
excluir la necesidad de contar con soporte de multidifusion en la red fisica y se obtiene un
trafico fluido y balanceado para cada uno de los hosts involucrados.
Cada nodo de controlador puede contener diferentes funciones encargadas de
definir el tipo de tareas que el nodo va a implementar, entre ellas la distribucion de cargas
de trabajo entre los nodos mediante fragmentacion. Para conseguir alta disponibilidad y

escalabilidad adecuada el autor (VMware, 2015) menciona que es necesario implementar
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un minimo de tres controladores en cada cluster?®, esto agiliza el tiempo de inactividad que
pueda generarse en caso de existir fallas fisicas en el host siempre que exista una taza

adecuada de escritura y éptimo almacenamiento en el disco de cada controlador.

5.8.7 VXLan

Este componente de NSX segun la documentacion (VMware, 2019) permite la
creacion de dominios con la capacidad de gestion de distintos inquilinos que pueden
encontrarse aislados dentro de una estructura lgica del centro de datos de tal manera que
el cliente pude crear redes logicas y a su vez redes estaticas que comprenden los limites
que existen en la red fisica. Una red VXLan es usada para el reenvio de paquetes entre los
hosts a nivel de capa 2 con la capacidad de difusion de dominios subyacentes de capa 3.
Cada cluster contiene su configuracion de VVXLan en donde cada uno de ellos es asignado
a un conmutador l6gico distribuido ocasionando que los hosts que pertenecen al cluster

queden habilitados para ser reconocidos por los conmutadores 16gicos.

El uso de transporte VVXLan como se menciona en su documentacion (VMware,
2019) proporciona enrutamiento y conmutacion logica, sin embargo, no es necesario la

configuracion de los parametros de transporte cuando se trata de la implementacion de un

18 Cluster: “Conjuntos de computadoras unidas entre si generalmente a través de una red de alta velocidad y
que se comportan como si fuesen un tinico host” (Sities Google, 2015).
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firewall distribuido. En el caso de requerir la configuracién de VXLan es indispensable
proporcionar un grupo de direcciones ip, tamafio de la Unidad Maxima de Transferencia
(Maximum Transmision Unity - MTU), identificador de vlan y un switch distribuido. De
esta manera es posible obtener un conjunto de redes aisladas entre si en donde cada una
cuanta con un id de segmento por trama que permite diferenciar las redes légicas sin tener

la necesidad de establecer etiquetas vlan.

5.8.8 Transport Zone

Segln la documentacion (VMware, 2019), las zonas de transporte son las
encargadas de controlar lo host a los que se puede comunicar con el conmutador l6gico,
sin restricciones de bloqueo entre clisteres dado que varios cllsteres pueden pertenecer a
una zona de transporte que es capaz de asignar el uso de una red en particular y qué
maquinas virtuales pueden estar presentes. De acuerdo con los requerimientos del usuario
el entorno NSX es capaz de contener distintas zonas de transporte, asi como un cluster es
posible que pertenezca a varias zonas de transporte sin embargo cada zona de transporte

puede contener un unico conmutador l6gico.
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Capitulo 6

6.1 Despliegue del protocolo de pruebas

Una vez revisado los capitulos planteados en esta tesis, pasando por el estado del
arte y entendiendo las bases de la Micro-segmentacion se realizo el despliegue de un
laboratorio basado en la implementacion de politicas de firewall dentro de un entorno
virtualizado teniendo como objetivo dar un panorama amplio de lo que se puede lograr
gracias al uso de las redes definidas por software y la Micro-segmentacion en los centros
de datos. En este capitulo se revisa el disefio establecido para desplegar el escenario que
nos permite verificar la eficiencia del uso de virtualizacion de la red como perimetro de
seguridad con cargas de trabajo a nivel individual de acuerdo con cada servicio configurado
dentro de nuestro escenario de pruebas. EN primera instancia se presenta el diagrama
establecido para el protocolo de pruebas de seguridad, junto a los componentes fisicos y
I6gicos presentes en el desarrollo de este proyecto de titulacion, seguidamente se procede
a describir el direccionamiento ip de los hosts que se alojan dentro del servidor partiendo
de nuestro escenario planteado. Una vez entendido la estructura es pasé a revisar los
requisitos necesarios para desplegar el protocolo de pruebas y por ultimé se presenta los
resultados de los procesos llevados a cabo durante el desarrollo de este proyecto que nos
permitieron validar las funciones y caracteristicas de NSX como plataforma de

virtualizacion de red y Micro-segmentacion.
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6.2 Topologia de red

La topologia es una representacion grafica de los componentes fisicos y ldgicos de
la red, generalmente esta conformado por equipos como: routers, switch, hub, servidores,
entre otros. Asi pues, se presenta un panorama detallado en donde se incluyen todos los
componentes de la red, incluso las conexiones fisicas o logicas. A continuacion, en la
llustracion 9 se presenta el disefio de la topologia de red que va a ser desarrollada en el

presente proyecto de titulacion en la seccion que abarca el protocolo de pruebas.
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Respecto a nuestra topologia de red, como se muestra en la llustracion 9 se cuenta

con dos servidores HPE ProLiant DL160 Gen9 Server con un procesador Intel Xeon CPU
E5-2609 v4 1.70GHz, cuenta con 8 procesadores logicos y 2 NIC ademas de contar con
32Gb en ram con un almacenamiento de 2 TeraByte. Gracias a los recursos fisicos de estos
servidores nos es posible utilizar el hipervisor ESXi en cada uno de ellos, los cuéles se
encuentran conectados con dos Routers Mikrotik Access Point RB941-2nD-TC, frecuencia
de 2.4 GHz y rendimiento de CPU: 650Mhz, mismos que cuentan con las configuraciones
de vlans 10 y 20 en los puertos correspondientes. Una vez estructurado la parte fisica se
puede apreciar la segmentacion realizado de las diferentes zonas (Administracion — DMZ
— LAN - Servicios) y gracias a NSX se crea las redes que hacen la intercomunicacion

permitiendo el trafico Norte a Sur y Este a Oeste como se muestra en la ilustracion 10.

g =2 8 @ [1 17217.10.29

D
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] 72171029
© 172171030 S

llustracion 10 Redes Segmentadas por NSX
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Conociendo los servicios y después de haber realizado el respectivo levantamiento

de requerimientos para el despliegue de nuestra infraestructura de pruebas y haber
realizado el dimensionamiento que se necesita para que se dé el correcto funcionamiento y
evitar que no exista saturacion de recursos durante el desarrollo de las actividades. Una vez
analizados los requerimientos se da paso al despliegue de los servicios y configuraciones
de red para posterior a ello aplicar Micro-segmentacion. En la llustracion 11 se muestra
la topologia fisica que esta compuesta por 2 servidores fisicos y los 2 Routers que estan
presentes en este proyecto de Micro-segmentacion, cada uno de ellos con una

configuracién de vlan distinta para cada uno de sus puertos de conexion.

INTERNET

DISPOSITIVOS FISICOS

| ———

_F"f!k'\-\.
o .

+++++++++ - > - he s owowos s,
- e e — T T TTTTSTTS ST ms s - .
. g = .
. .

M
Yy
Yy

VLA 20 VLAN 20

VLAN 10

WLAN 10 »
\ /
o A

e

llustracion 11 Vista de los equipos fisicos presentes en nuestro proyecto de Micro-

segmentacion
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6.3 Direccionamiento IP

Para realizar un direccionamiento ip dentro de la red se debe tomar en cuenta
diferentes consideraciones que abarcan criterios fundamentales en razén que permitan
tener un despliegue eficaz en cuanto al uso de identificadores ip. Cuando se realiza el
direccionamiento ip es indispensable no obviar el dimensionamiento de la red ya que se
debe tomar en cuenta la proyeccidn hacia un futuro crecimiento o adicién de nuevos hosts,
de esta manera se obtiene una red escalable y facil de administrar. Ademas se aplican las
configuraciones de las vlans permitiendo tener una segmentacion en nuestra red con un
criterio de direccionamiento ip mas pequefio por zona dado que ofrece beneficios de
seguridad y aislamiento, esto gracias a su funcionalidad que permite separar el trafico y
evitar violaciones de informacidn por parte de grupos no autorizados, otro de los beneficios
que presenta el uso de vlans es la reduccion de costos ya que permite un uso mas eficiente
del ancho de banda a la vez que ayuda a tener un control del trafico en la red. Entonces,
una vez realizado el analisis de los requerimientos necesarios para el despliegue de nuestra
topologia se representa en la Tabla 1 las direcciones ip junto a los pardmetros de
configuracién de acuerdo con cada host para su aplicacién dentro de nuestro protocolo de

pruebas y aplicacion en redes definidas por software.
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N# VLAN RED GATEWAY  BROADCAST  MASCARADE  WILDC 1P PRE HOST SECCION
RED ARD FIJO
VLAN10 17217100 17217101 172171031 255.255.255.224 0.0.0.31  172.17.10.30 /27  ESXi
VLAN10 17217100 17217101 172171031 255.255.255.224 0.0.0.31  172.17.10.29 /27  ESXi
VLAN10 17217100 17217101 172171031 255.255.255.224 0.0.0.31 172171028 /27  Vcenter
VLAN10 17217100 17217101 172171031 255.255.255.224 | 0.0.0.31  17217.1027 /27 NSX
VLAN10 17217100 17217101 172171031 255.255.255.224 0.0.0.31  172.17.10.26 /27  Active Directory ADMINISTRACION
VLAN10 17217100 17217101 172171031 255.255.255.224 0.0.031 | 17217.1025 /27 | NSX Controller
VLAN10 17217100 17217101 172171031 255.255.256.224 0.0.031  17217.1024 /27 1NSX Controller
VLAN10 17217100 17217101 172171031 255.255.255.224 0.0.031 | 17217.1023 /27 2NSX Controller
3
VLAN20 17230110 17230111 172171031 255.255.255.224 0.0.031 | 172301111 /27  DNS
VLAN20 17230120 17230121 172171031 255.255.255.224 00.031 172301211 /27  BasedeDatos  SERVICIOS
VLAN20 17230130 17230121  172.17.1031 255.255.255.224 | 0.0.0.31 172301311 /27 VOIP
VLAN20 | .1192168.10 19216811  192.168.17 255.255.255.248 0.0.0.7 | 192.168.1.3 /29 | Apache DMZ
VLAN20  192.168.100.0  192.168.100.1 192.168.100.255 255.255.255.0 0.0.0.255  192.168.100.11 /24  Cliente 1
VLAN20 192.168.100.0 192.168.100.1 192.168.100.255 255.255.255.0 0.0.0.255 192.168.100.12 /24  Cliente 2 A

Tabla 1 Direccionamiento IP de cada host incluido dentro de la topologia desarrollada
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6.4 Requisitos previos al despliegue de NSX sobre ESXi

Existen diferentes servicios que deben de estar correctamente configurados antes
de desplegar completamente la topologia. Se les conoce como requisitos previos ya que
estos son indispensables para el funcionamiento total o parcial de los servicios, asi se
evitard tener problemas relacionados con la pérdida de datos o de incongruencias de
informacion ya que estos servicios van a estar relacionados entre los siguientes servicios

que se presentan a continuacion:

6.4.1 Network Time Protocol

Configurar el servicio de protocolo de tiempo de red (Network Time Protocol —
NTP) es de gran utilidad dentro de un centro de datos porque nos ayuda a sincronizar la
hora exacta dentro cada uno de nuestros hosts. Esto permite tener una correcta sincronia de
configuracién dado que en diferentes ocasiones cuando se instala un equipo la fecha y hora
se registran basado en la zona horaria dando oportunidad a crear un problema con los
servicios; sin embargo, al registrar el servicio de NTP en la maquina nueva o que estén en
la red enviaran paquetes de verificacion permitiendo sincronizar de manera automatica
todos los equipos, mas aun cuando se trata de servicios criticos, en donde se necesita
monitorizar, recibir alertas o para la gestién de logs en caso de presentar errores en el
sistema. Cuando se sincroniza los relojes de los sistemas informaticos se tiene una latencia
variable la cual es considerada despreciable y esta se rige por la zona horaria Tiempo

universal coordinado (Universal Time Coordinated - UTC) que es ejecutado en segundo
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plano y permite intercambiar la hora del sistema permitiendo el avanzar o retroceder de la

hora asignada basado en una referencia de tiempo.

6.4.2 Domain Name Server

El sitio (AWS, 2020) define el DNS como “un sistema traduce los nombres de
dominios aptos para lectura humana (por ejemplo, www.vsmartcloud.org) a direcciones IP
aptas para lectura por parte de maquinas (en este caso, 192.0.2.44)”. El sistema de nombre
de dominio (Domain Name Server - DNS) es uno de los servicios esenciales que debe ser
configurado; por lo que da la posibilidad de tener uno o varios dominios y en nuestro caso
particular se realiz6 la implementacion un dominio principal denominado
“vsmartcloud.org” y un dominio secundario “micro.org”. Los cuales permiten acceder a
los servicios por un nombre asignado en vez de utilizar la direccion ip. Contar con un
servidor de DNS es indispensable por razones de seguridad y porque se presenta la
direccion del sitio de una manera legible hacia los usuarios que acceden a los servicios, por
ende, se puede realizar consultas web conociendo Unicamente el dominio al cual se busca
acceder y al servicio que se desea realizar la peticion.

Cuando llegan a guardar la informacién de las zonas dadas por el espacio de
nombres de dominio en la base de datos se denomina servidor DNS primarios, principal o
maestro. Cada zona dispone de un sistema de nombre de dominio y debe contener al menos
un servidor principal capaz de tener varios secundarios que permite tener un sistema

redundante, seguro y disponible a manera de claster. Si se modifica el servidor primario
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los cambios van a replicarse en los secundarios sin embargo estos cambios pueden demorar
en realizarse por lo cual consultar el principal siempre serd mas fiable que los secundarios.

Aquellos servidores secundarios que dependen de otros servidores primarios y no
pueden resolver peticiones en su propia base son conocidos como esclavos, ya que siempre
que no exista un registro en su base de datos solicitaran mediante un proceso jerarquico a
otro servidor principal la resolucion de la solicitud. Las diferentes solicitudes que no estén
registrados en el servidor secundario se almacenan de manera temporal de forma local
permitiendo tener un atajo en caso de peticiones futuras, esto genera un problema de
seguridad ya que al tener datos temporales y exista un cambio en el archivo original no se
verd actualizada la informacion hasta que se haga un vaciado de la cache del DNS. En la
siguiente Tabla 2 se muestra la informacién con las direcciones ip y dominios asignados a

cada host, de acuerdo con su localizacion dentro de la topologia.
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ESXi 172.17.10.30 nave.vsmartcloud.org VLAN 10
ESXi 172.17.10.29 Killer.vsmartcloud.org
ADMINISTRACION Vcenter Server 172.17.10.28 capitan.vsmartcloud.org
NSX Management 172.17.10.27 recluta.vsmartcloud.org
Active Directory 172.17.10.26 alien.vsmartcloud.org
Active Directory 172.30.11.11 aire.micro.org VLAN 20
SERVICIOS Ubuntu (DB) 172.30.12.11 agua.micro.org
Issabel 172.30.13.11 fuego.micro.org
DMZ Ubuntu (Apache) 192.168.1.3 WwWWw.micro.org

Windows 7 (Cliente 1)  192.168.100.11 No Necesario
LAN Windows 7 (Cliente 2)  192.168.100.12 No Necesario

Tabla 2 Nombres de Dominio configurados en cada host

6.5 Servicios alojados en el centro de datos
6.5.1 Servicio de Active Directory como controlador de dominio

Entre los productos de Microsoft se encuentra el servicio de directorio activo el
cudl es definido como “una estructura jerarquica que almacena informacién sobre objetos
en la red. Un servicio de directorio proporciona los métodos para almacenar datos de
directorio y ponerlos a disposicion de los usuarios y administradores de la red. Por ejemplo,
AD Servicios de Dominio (Domain Services - DS) almacena informacion sobre cuentas de
usuario, como nombres, contrasefias, numeros de teléfono, etc., y permite que otros
usuarios autorizados en la misma red accedan a esta informacion”, tomado de (Microsoft,

2017).



http://nave.vsmartcloud.org/
http://killer.vsmartcloud.org/
http://capitan.vsmartcloud.org/
http://recluta.vsmartcloud.org/
http://alien.vsmartcloud.org/
http://aire.micro.org/
http://agua.micro.org/
http://fuego.micro.org/
http://www.micro.org/
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Un centro de datos ya sea fisico o definido por software, necesita mantener un ente
que se encargue de administrar cuentas de usuarios, restricciones de usuarios, etc. Por lo
tanto, es importante hacer uso de un sistema jerarquico capaz de administrar las acciones
que suceden en cada objeto de la red, permitiendo asignar roles y caracteristicas propias a
cada uno de los elementos y objetos que sean administrables. Esta funcidén en nuestro
protocolo de pruebas la cumple el servicio de directorio activo el cual permite registrar
maquinas al dominio y brindar politicas a nivel de maquina o usuario con funciones de
comunicacion de red para su ingreso y establecimiento de politicas.

Cada usuario dentro de la red debe tener asignado sus roles y privilegios
permitiendo tener un control especifico de diferentes tareas de tal manera que sea posible
evitar fuga de informacion e identificacion de cada usuario que estd en nuestra
organizacion. En caso de cambios o eliminacién es posible identificar de manera clara y
precisa quien fue la Gltima persona en manipular la informacion. Adicionalmente el uso
del controlador de dominio facilita los procesos de auditoria necesarios para tener un

control respecto al consumo de recursos que genera los servicios de directorio activo.

6.5.2 Apache como Servicio WEB
En (Norfipc, 2020) los autores establecen que “un servidor web como su nombre
lo indica, es un software instalado en el equipo con todas las condiciones necesarias para

servir o entregar paginas web que le sean solicitadas por un navegador, asegurando que se
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muestren y representen todos los elementos necesarios para su correcto funcionamiento y
visualizacion. Existen varios tipos de servidores web, Apache es un software de codigo
abierto, libre de uso y totalmente configurable, es en este momento el més utilizado en la
red, ya sea en plataformas Linux o Windows.” El servidor web apache es uno de los
servicios mas utilizados gracias a su caracteristica de cddigo libre y multiplataforma
ademas de poder ser accedido por diferentes clientes que cuenten con un navegador web.
Los servicios web aceptan solicitudes de clientes y proceden a enviar la respuesta a dicha
solicitud en donde se considera la integridad de la informacion y su estructura de manera
que se permite establecer vistas estaticas o dindmicas de la informacién mediante la
programacion en Lenguaje de Marcas de Hipertexto (HyperText Markup Language -

HMTL).

6.5.3 Uso del protocolo SIP para VOIP

Seguln (Sewan, 2019) la voz ip se define como “una tecnologia que permite realizar
Ilamadas telefénicas a través de Internet en lugar de a través de las redes de telefonia
convencional, tradicional u analogica, con ventajas basicas y fundamentales”.
Considerando eso se puede decir que voz sobre el protocolo ip o también conocido como
Voip permite digitalizar la voz en paquetes de datos que posteriormente son enviados hasta
el centro de datos mediante una red a diferencia de la telefonia convencional dado que en
esos casos la informacidn es enviada de manera analdgica. El protocolo de iniciacion de

seccidn (Session Initiation Protocol - SIP) como refiere (3CX, 2021) es un protocolo de
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sefializacion que permite establecer secciones entre usuarios y dar por concluidas las
secciones, ademas se aplica el uso de este protocolo para iniciar las llamadas a manera de
secciones para la transmision de paquetes con el apoyo del protocolo de transporte en

tiempo real (RTP — Real Time Transport Protocol ).

6.5 4 Postgresql como Base de Datos

“Una base de datos es una coleccion organizada de informacion estructurada, que
normalmente se almacena de forma electronica en un sistema informatico”, asi lo define el
autor (Oto, 2020). Basado en esta definicion se puede mencionar que Postgresqgl trabaja
bajo sentencias SQL dado que forman parte del estandar utilizado en los sistemas de
gestion destinados a las consultas dentro de las bases de datos relacionales. Las bases de
datos conforman una herramienta cuya funcion es basicamente recopilar datos vy
almacenarlos de forma relacional para que el administrador pueda realizar consultas de

manera rapida, efectiva e incluso cuando se trata de consultas complejas.

6.6 Modelo Cero Confianza

Segln (Gilman & Barth , 2017) el modelo cero confianza se cre6 basado en
afirmaciones respecto a la red como: “Siempre se considera a la red como un ambiente de
constantes ataques que puede surgir de manera interno o externa” por eso se crea este

modelo en 2010 por Forrester para establecer diferentes puntos de control que permite la
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correcta aplicacion de este modelo. Para ello es necesario definir 3 aspectos los cuales

brindaran un entendimiento de lo que se busca alcanzar con esta implementacion:

Visibilidad: Es imposible proteger los recursos de los cuales no se tiene el
conocimiento por lo tanto es de importancia identificar todos los
dispositivos y servicios que van a ser monitoreados y protegidos. Asi como
la informacion sensible de la empresa y quien accede a ella debe ser
evaluada y considera bajo premisa del menor privilegio.

Politicas: Se debe tener en cuenta de todos los privilegios que existen en
las organizaciones y usuarios para determinar controles de menor
privilegio de acuerdo con cada usuario, es decir, cada politica esta disefiada
para que el usuario tenga un ambiente especifico y controlado de acuerdo
a sus funciones dentro de la organizacion de manera que se logre evitar la
realizacion de acciones que no le corresponde o manipular informacion
vital de la empresa.

Automatizacién: La automatizacion nos permitird tener planes de
contingencia en caso de acciones no autorizadas dentro de la red, de tal
forma que se busca asegurar el correcto uso de politicas y en caso de
incumplimiento se pueda bloquear o aislar de manera rapida al usuario
evitando asi que se logre interactuar con usuarios que posean un mayor

privilegio.
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Una vez establecido y entendidos los 3 aspectos necesarios para la estrategia en
estudio se puede empezar con el modelo cero confianza. EI primer punto y lo mas
importante es definir los datos que son empleados en el sistema y los usuarios de la red,
equipos y bienes que van hacer uso de esta informacion con la aplicacion del servicio de
directorio que brinda Windows Server donde se crea y define los usuarios, se registra
equipos y se define politicas a nivel de unidad organizativa que incluye usuarios y equipos,
ademas permite seleccionar pardmetros como inicio de seccidn o registro de equipos en el
inventario agregado como se muestra en la llustracion 12 en donde se observa algunos de
los usuarios asignados con sus roles para el uso de los servicios. Todo este proceso de
gestion de usuarios y equipos se o realiza mediante las Directiva de grupo (GPO - Group

Policy Object).

] Usuarios y equipos de Active Directory =1 -
I Archivo  Accion  Ver Ayuda
L i "3 — S - =] =3 X = B
e 2@ 40| XECE B 3 auTda
: Usuarios y equipos de Active Dirl| Nombre Tipo Descripcion
b [ Consultas guardadas ?J- Dario Xavier ... Usuario
4 3 vsmartcloud.org ?J- Byron Ferna... Usuaric
_| Builtin
3 | Computers
= | Domain Controllers
_| ForeignSecurityPrincipal:
_| Managed Service Accour
| Users
2 | Administradores %

llustracion 12: Usuarios y Equipos pertenecientes al Directorio Activo
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La asignacion de politicas se establece a nivel de objeto y NSX como software
especializado en la virtualizacién de red es capaz de establecer reglas de seguridad a nivel
de objeto de manera que se controla el comportamiento a través de grupos de equipos
definidos segun los parametros de seguridad previamente analizados, mismos que cuentan
con las mejores practicas de seguridad tal como se muestra en la Ilustracion 13. De esta
manera se consigue establecer el principio de minimo privilegio adicional al control de

privilegios establecidos por NSX.

Service Composer

Security Groups Security Policies

NSX Manager: FB 172.17.10.27 | Primary ~
b S EDIT  [il] DELETE

Name Applied Security Policies Where Used

@ i Activity Monitoring Data Collection r View Details
& APP-TIER .
Activity Monitoring Data Collection
& BO-TIER Applied Policies @

Clientes-LAN

& DMZ-TIER

fected VMs

i SERVICE-TIER

llustracion 13 Manejo de politicas por grupo definidos segun su categoria

Ademas de desplegar las politicas por usuario se hace uso de las politicas de NSX
las cuales, basadas en el control de paquetes permiten analizar el trafico en nuestra red y
detectar posibles registros maliciosos para nuestro modelo de cero confianza con la
administracion de los grupos de seguridad en donde se aplican las politicas a los
componentes de red tal como se muestra en la Ilustracion 14. De esta manera se puede

lograr que el sistema se vuelva mas robusto.
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Create Security Group Ready to complete

5 Ready to complete

*J\}J

llustracion 14 Resumen de la creacion de grupo de seguridad

Adicional a las politicas que se mencionaron anteriormente existe la proteccion a
través de reglas de firewall que son aplicadas a cada servicio alojado en la red, reglas que
sirven para controlar y delimitar el trafico entrante y saliente hacia los hosts que alojan los
servicios dentro del entorno virtualizado. Para ello se generd politicas basadas en los
servicios y usuarios que acceden a estos servicios entendiendo que el apartado de firewall

se puede delimitar en diferentes ubicaciones de nuestra topologia.
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6.6.1 Firewall

Al implementar el firewall dentro de las SDN se consigue seguridad basada en el
perimetro de red, esto significa que en los despliegues se logra eliminar la confianza por
defecto que existe generalmente dentro de la infraestructura tradicional la cual genera
capacidad de defensa ante ataques externos y no es capaz de defender el centro de datos
cuando surgen ataques internos. Estas brechas de seguridad pueden ser mitigadas con la
aplicacion del modelo cero confianza el cual permite establecer reglas que consisten en
delimitar y bloquear todo el trafico con excepcion de las reglas previamente asignadas que
habilitan el ingreso a los servicios a través de puertos especificos asignados a cada
aplicacion.

Al aplicar el modelo cero confianza dentro de una arquitectura de red virtualizada
con NSX el firewall fisico resulta poco indispensable debido a que existe la capacidad de
analizar el trafico y bloquearlo a través del firewall l6gico distribuido, mismo que permite
el analisis de paquetes con cargas de trabajo a nivel individual con reglas aplicadas a cada

servicio, un ejemplo claro de esta aplicacion se demuestra en la ilustracién 15.
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SEGURIDAD COM NSX FIREWALL DISTRIBUIDO

FIREWALL FISICO

Sl
F T

o
+<

i i EWeLL LOGICO EVBLL LOGICO

llustracion 15 Diferencia de la Seguridad con NSX DFW

Dentro del firewall de NSX la ultima regla aplicada sera la encargada de denegar
todo el trafico que no esté establecido o intente establecer conexion hacia los sitios
protegidos, esta configuracion esta ubicada en los Routers ESG y DLR respectivamente
los cuales se encargaran de los servicios que son solicitados en la red tal como se muestra

en la ilustracién 16.
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Firewall

NSX Manager: B 172.17.10.27 | Primary [ eerresn IS

General  Ethemet  Partner Services
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lustracion 16 Firewall ESG y DLR

Siguiendo con el mecanismo de proteccidn se establece las reglas para el firewall
general de NSX el cual es el encargado del habilitar o deshabilitar las conexiones de la
infraestructura, es decir, todo lo relacionado con el hipervisor y el orquestador son
agregados para ser monitoreados con los médulos configurados en la red definida por
software. Para asignar las reglas se procede a configurar en el menu configuraciones de

firewall como se presenta en la ilustracion 17.
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llustracion 17 Firewall General de la infraestructura

6.7 Protocolo de Pruebas

Para realizar el escenario de prueba se accede al uso de un software de mucho
prestigio, mismo que seria capaz de garantizar un conjunto de pruebas bastante complejas
capaces de ofrecer un resultado que valide la aplicacién de nuestro proyecto basado en
Micro-segmentacion con NSX. De esta manera se pudo evidenciar que nuestra propuesta
de seguridad de centro de datos con NSX resulta una gran ventaja para las empresas cuya

infraestructura sea considerablemente grande
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Mediante los informes generados por la prestigiosa empresa Gartner'’ se puede
evidenciar el cuadrante magico de Gartner el cual se enfoca en definir el nivel de eficacia
de las diferentes herramientas de validacion de vulnerabilidades. Entre ellos se puede
encontrar informes acerca de los hipervisores, software de proteccion, entre otros. Para
realizar nuestras pruebas se tom6 como base de referencia el cuadrante magico que se
puede ver en la llustracion 18, en donde se evidencia la efectividad de las herramientas
que brinda KnowBe4, empresa que se ubica en primer lugar a comparacion de otras
empresas que presentan software de igual aplicacion, pudiendo demostrar la efectividad de
este sistema en cuanto a la eficiencia en el andlisis de vulnerabilidades dentro de un centro
de datos, por tal motivo para realizar las pruebas de nuestro ambiente y la configuracion

realizada en el mismo, se hara uso de las herramientas disponibles por KnowBe4.

17 Gartner: “es una firma de investigacion y asesoria (analista) que ofrece investigacion tecnologica a
lideres empresariales, 1o que les permite tomar decisiones sobre iniciativas clave” (SAGE, 2021).
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Figure 1. Magic Quadrant for Security Awareness Computer-Based Training
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llustracion 18 ““Security Awareness Computer-Based Training Reviews and Ratings” (

(Budge, O'Malley, Blankenship, Flug, & Nagel, 2020)

El periodo de prueba dedicado para el analisis del comportamiento de nuestro
sistema de seguridad basado en redes definidas por software se encuentra establecido de
manera que se pudo identificar que los sitios aprovisionados se encontraban protegidos
ante los ataques informéaticos mas comunes que se pueden percibir en un centro de datos.

De tal manera que fue posible constatar la eficiencia que presenta nuestra configuracion de
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Micro-segmentacion con NSX pudiendo validar que es posible proteger el centro de datos

con mecanismos que estan a la vanguardia de la tecnologia.

6.7.1 Periodo de Prueba

En este periodo de prueba se busca establecer un tiempo desde la configuracion inicial
hasta lograr un ambiente totalmente protegido para los servicios y equipos disponibles. Asi
pues, como primera instancia se pretende realizar una primera prueba con la herramienta
que brinda KnowBe4 enfocada a diferentes hosts ubicados en la infraestructura interna.
Una vez realizadas las pruebas y obtenida la informacién se procede a realizar la
configuracion de Micro-segmentacién y modelo cero confianza aplicadas a los segmentos
de la red para posteriormente volver a realizar las pruebas con la herramienta RanSim e

identificar si las vulnerabilidades fueron mitigadas y el centro de datos se vuelve confiable.

6.7.2 Prueba de vulnerabilidades en el centro de datos previo a aplicar Micro-

segmentacion

En este caso se presenta un analisis de vulnerabilidades existentes en la
infraestructura planteada sin configuraciones previas con NSX, de esta manera se evidencia
si existe un ambiente seguro dentro del centro de datos en donde los servicios estan
expuestos a posibles ataques ya sea internos o externos. De igual manera se busca obtener

una idea general de la gravedad que existe al no contar con un ambiente controlado que
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permita establecer puntos de control para evadir los diferentes peligros a los cuales esta
expuestos los centros de datos de todas las empresas a nivel global.

Una vez completadas las pruebas de seguridad con la herramienta de andlisis de
vulnerabilidades RanSim se puede observar que los resultados obtenidos son poco
favorables para la implementacion en cuestion, dado que se puede observar facilmente las
fallas de seguridad que existen en una configuracion convencional en donde no existe la
aplicacion del concepto de seguridad con redes definidas por software. De esta manera con
los diferentes escenarios de prueba de seguridad que posee la herramienta antes
mencionada como se muestra en la llustracion 19, se puede afirmar que un ambiente que
no cuenta con las configuraciones adecuadas que sirvan como perimetro de proteccién a
los servicios alojados en los segmentos de red representa un alto riesgo ya que la integridad
de los datos puede verse comprometida llegando a tener incidentes poco favorables para

una empresa a nivel de sistemas.
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\TestFolder\Tests\17-Tests

ChUsers\usuario3WAppDatat\Local\RSimulator
\TestFolder\Tests\16-Tests

ChUsers\usuario3\AppDatat\Local\RSimulator
\TestFolder\Tests\15-Tests

ChUsers\usuario3WAppDatatLocal\RSimulator
\TestFolder\Tests\14-Tests
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\TestFolder\Tests\13-Tests

ChUsers\usuarioWAppDatatLocal\RSimulator
\TestFolder\Tests\12-Tests

ChUsers\usuario3WAppDatatLocal\RSimulator
\TestFolder\Tests\11-Tests

Ch\Users\usuario3WAppDataiLocal\RSimulator
\TestFolder\Tests\10-Tests

ChUsers\usuario3WAppDatatLocal\RSimulator
\TestFolder\Tests\9-Tests

llustracion 19 Knowbe4 en maquina sin configurar seguridad

6.7.3 Pruebas finales con la aplicacion de Micro-segmentacion

m

115

Las pruebas realizadas se pudieron aplicar tanto a equipos de manera individual

como a nivel de grupos de equipos gracias a los agentes que despliega el software Trend

Micro Deep Security capaces de monitorear constantemente los eventos de los hosts en los

cuales se encuentran instalados y su principal funcién radica en comunicarse con el panel

de administracion en donde se analiza el evento enviado por el agente y se toman las
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acciones de acuerdo a cada incidente permitiendo de esta manera admitir o blogquear las
acciones del usuario. Adicional se configura politicas de firewall anti-Malware entre otros
factores indispensables para realizar pruebas de contexto. En la lustracién 20 se muestra
los pardmetros que monitorea el agente y son receptados por el administrador de modo que
es posible visualizar los eventos que se generan en los hosts que contienen el agente

instalado.

usuanio) P (Usuario! ) @ Microsoft Wi Windows Deskisp Managed (Online) NA 2 Minutes Ago

Managed (Onling) H sx

O At Mabware On, Real Time %) Apphance Mot Deployed

@ Frews On, 11 rules
©  irusion Brevention Off, installed, 1,319 rules

) imtegrty Mondaring 01, ot installed, no rules

Ilustracion 20 Comunicacion entre el agente y el administrador de deep security

Una vez instalado el agente en los hosts y despegado el sistema de seguridad
avanzada con Deep Security, el panel de administracién empieza a recolectar informacion
de los eventos que ocurren para ser analizados segun la prioridad aplicada y posteriormente
tomar las acciones de prevencién y correccion respectiva. Como se presenta en la
llustracion 21, este software presenta de manera grafica cada incidente ocurrido en los
equipos de tal manera que el administrador de la red pueda tener una visibilidad de alto
nivel y tomar las acciones respectivas de acuerdo con las politicas de la empresa apoyando

de esta manera con seguridad adicional al aplicado con NSX.
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All 24 Hour View All Computers - Apply Filter Add/R

[ Alert Status [ Computer Status & My User Summary
@ Critical: 9 Warning: 1
LATEST ALERTS: AGE ‘ MasterAdmin
COMPUTER STATUS
@ Firewall Engine Offline - (Usuario3) 27 Min... o .,
- i o “ B o 33
f (U 27 Min d4 A0 14-E2
v d 19 3

TOTAL SIGN-INS

arning T

PREVIOUS SIGN-IN
@ Firewall Engine Offline - usuariol... 5 Hours March 10, 2020 13:21

llustracion 21 Panel de alertas de las maquinas monitoreadas.

Una vez establecidos los parametros de configuracion de aseguramiento de la red
con el uso de NSX apoyado en el estrategia cero confianza y en el software Deep Security
como complemento esencial de la Micro-segmentacion se procede a ejecutar la herramienta
de KnowBe4 denominada RanSim para la toma de una nueva muestra respecto al nivel de
vulnerabilidad existente en los host para validar que las configuraciones realizadas sean
altamente efectivas y permitan tener una infraestructura con proteccion robusta ante

posibles intrusiones en hosts vulnerables dentro de la red.

Con esta muestra se consigue demostrar que la aplicacion de Micro-segmentacion
mitiga cada uno de los ataques que fueron generados por la herramienta knowBe4
obteniendo como resultado un ambiente totalmente protegido y controlado gracias al
constante monitoreo de amenazas que ejecuta el administrador de Deep Security. En la
llustracion 22 se evidencia el nivel de seguridad que se llega a generar implementando
politicas que nos permite NSX para controlar tanto el acceso como el control hacia los

equipos y los servicios.
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lHustracion 22 Prueba de contexto de la Micro-segmentacion.
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Adicional mediante TraceFlow como parte del protocolo de pruebas se analizar el trafico

de un adaptador origen y un destino en diferentes segmentos de red como se muestra en la

llustracion23, al momento de generar trafico no permitido se puede evidenciar el correcto

funcionamiento de las reglas de firewall y el rechazo de este trafico. Es asi como se logra

establecer un ambiente seguro con protocolos de seguridad avanzada disefiadas para

impedir que los hosts se vean infectados de forma lateral dentro del centro de datos.



119
Entonces, las reglas de firewall aplicadas bajo un previo disefio de red segln la arquitectura
de la organizacion permite contar con un ambiente confiable en donde se aplican conceptos

mencionados en el presente proyecto, técnica cero confianza y uso de SDN.

vm vSphere Client Mend ~

Networking and Security
Traceflow

NSX Manager: [ 172.17.10.27 | Primary -

Trace Parameters

Traffic Type: Lnicus

SSlece Ususrio! - Network adapter 1 | CHANGE Desthuon . SRVADSecundario - Network adapter 1 | CHANGE
1P: 192.168.100.11, MAC: 00:50:56:b0:¢3:10 P: 172.30.111, MAC: 00:50:56:00:03:94

> Advanced Opti

= e Manager

2 Groups and Tags

Trace Result: Traceflow dropped observation(s) reported | Dropped @)

Sequence  Observation Type Host Component Type Component Name
o » Injected @ w230 VNIC ——
(9 support Bundie
] ipFix 1 \3 Received @ w2171030 Firswal A Frewal
- System -
v © Dropped @ w2030 Firewal B Firewall (Rule - 1001)

B Users and Domains
(@ Events
B about Nsx

llustracion 23 Reglas aplicadas como configuracién de la microsegmentacon
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7 Resultados

Gracias al proyecto de titulacién realizado y a la investigacion llevada a cabo se
consiguio entender los conceptos y aplicaciones de la Micro-segmentacién, de manera que
fue posible identificar la aplicacion de esta técnica de aseguramiento de diferentes
perimetros de red de manera sofisticada. Con esto se logra desarrollar el conocimiento
necesario para poder solventar los desafios que representd desarrollar nuestra tesis
considerando que el uso de la virtualizacion de red en nuestro medio es un tema novedoso
dado que existe total atencion ante estas tecnologias que poco a poco empiezan a ser

comunes en el mercado ecuatoriano.

Se logrd identificar la decadencia de la implementacion de una red empresarial
aplicando los modelos tradicionales que consisten en la proteccion de los servicios con un
Unico perimetro de seguridad ubicado como primera y Unica linea de defensa ante ataques
informaticos. Esta decadencia implica una evidente falta de seguridad hacia cada uno de
los hosts existentes en el centro de datos por lo tanto es importante aplicar estas nuevas
metodologias y tecnologias como el uso de la Micro-segmentacion para poder cubrir las

distintas brechas de seguridad que deja la implementacion del modelo tradicional.

Mientras se llevé a cabo el desarrollo de este proyecto, se estudié con gran
profundidad los temas relacionados con la virtualizacién de la red de manera que se llegd
a la comprension y diferencias que existe entre las redes definidas por software y

Virtualizacién de funciones de red. Estos dos marcos de referencia hacen posible abstraer
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los conceptos de red virtualizada a implementaciones de las arquitecturas de nueva
generacion en donde NVF comprende los elementos I6gicos que pueden ser creados en
ambientes virtualizados para interactuar conjuntamente con las SDN siendo que estas redes
definidas por software representan el enfoque arquitectonico de red y comprenden la I6gica
del uso de los elementos creados bajo el enfoque que involucra las soluciones de
administracion de alto nivel de las redes operadas en los centros de datos de nueva
generacion.

Otro de los logros alcanzados esté relacionado con el conocimiento obtenido sobre
la administracion de algunas de las soluciones ofrecidas por VMware. Gracias a las
licencias demo obtenidas para el desarrollo de la tesis se pudo hacer un uso total de las
funcionalidades de soluciones como VMware ESXi, VMware VCenter y VMware NSX
pudiendo llegar a la comprensién de las funcionalidades y alcance que se puede obtener
durante el despliegue de una infraestructura Virtualizada. Ademas de los aspectos positivos
del uso de VMware se pudo revisar los aspectos negativos, de esta manera se identificé las
ventajas y desventajas del uso de estas soluciones tomando en cuenta el costo beneficio de
acuerdo con el tamafio de la empresa que vaya a usarlo.

Finalmente, con el uso de la solucion NSX de VMware junto al software adicional
Trend Micro y la estrategia zero trust se consiguio desplegar una infraestructura robusta,
capaz de establecer perimetros de seguridad ya se a nivel de cada segmento 0 maquina
virtual con el uso de reglas de firewall y analisis de amenazas a nivel individual. De esta

manera, en caso de ser atacado el centro de datos, este se encuentra en las condiciones
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necesarias para aislar el host amenazado del resto de la infraestructura para evitar que el
ataque se expanda por la red de manera horizontal, alcanzando a cumplir el objetivo
principal de la aplicacion de NSX que consiste en evitar la expansion del malware logrando

mitigar los ataques de manera eficiente.

Funcionamiento de la Micro-segmentacion como método de aseguramiento de la red

Al realizar el despliegue de la arquitectura presentada en donde no se aplican las
reglas de seguridad que se genera con NSX y no se cuenta con las politicas de firewall
habilitadas se puede evidenciar las diferentes vulnerabilidades que pueden afectar a los
terminales y su comunicacion con el servidor poniendo la integridad del servidor en peligro
al existir este riesgo potencial dentro de toda la organizacion. La fata de perimetros de
seguridad dentro del centro de datos va a ocasionar que las amenazas encuentren
vulnerabilidades y puedan expandirse a través de la red ocasionando consciencias graves
segun el tipo de ataque y los fines del mismo. El uso de la herramienta KnowBe4 nos
permitio evidenciar las fallas de seguridad que existe dentro del centro de datos como se
muestra en la llustracién 24 una vez que el atacante logre sobrepasar el firewall de borde.

Razon por la cual resulta de total importancia la aplicacion de Micro-segmentacion
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llustracion 24 Ambiente no seguro

Por otro lado se logra contar con una infraestructura asegurada, en donde se aplica
los conceptos de Micro-segmentacion con NSX en donde se ha podido crear un ambiente
que cumple con las caracteristicas y seguridad de nueva generacion para su correcto
funcionamiento que consiste en detectar malware para posteriormente actuar de manera
rapida y eficaz ante posibles amenazas o ataques que se pueden dar dentro del centro de
datos, en nuestro proyecto de titulacion se plantea la herramienta Knowbe4 que permite
analizar 16 vulnerabilidades. Una vez realizadas las pruebas con este software en nuestra
topologia planteada, se consiguio llegar a evidenciar un nivel de vulnerabilidad nulo, esto
gracias a la inspeccion realizada por NSX con cargas de trabajo a nivel individual en donde
se consiguio bloquear los ataques que presenta la herramienta Knowbe4 en cada uno de los

segmentos, no permitiendo la afectacion de los servicios.
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De acuerdo con lo mencionado en capitulos anteriores, si NSX que se encuentra
apoyado por el antivirus Deep Security encuentra que una maquina de los usuarios o
administradores se encuentra con posible riesgo o presentando comportamientos extrafios
automaticamente pasa a aislarle de los deméas segmentos como se muestra la llustracion
25, lo méas importante es que el aislamiento de la maquina infectada puede ser aislada sin
sufrir modificaciones fisicas. Una vez que la amenaza haya sido mitigada y verificada por
el antivirus Deep Security el host puede volver a su normal funcionamiento y continuar

trabajando de manera continua.

A\ Malware detectado A X
. Malware: Eicar_test_file

L Archivo infectado: 0dad71d3-b382-4928-b8e3-
34d908dd9cb.tmp

Haga clic para ver los detalles.

llustracion 25 Alerta del agente al usuario en deteccion de amenazas.

Como se explico anteriormente, el agente Deep Security es capaz de comunicarse
con el administrador Deep security para informar constantemente la presencia de posibles

amenazas en el host. Al estar cada equipo constantemente monitoreado reduce
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constantemente la posibilidad de ser infectad a la red y en caso del agente detectar malware

ocurre el aislamiento del host infectado. En la llustracion 26 se puede observar los eventos

que ocurren una vez que se detectan amenazas, el antivirus identifica, verifica y pasa a

tomar las acciones previamente configuradas
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llustracion 26 Aislamiento de red a la maquina infectada.
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8 Conclusiones

Con el desarrollo de esta tesis se pudo concluir que resulta de vital importancia
llevar a cabo un proceso de investigacion de nuevas técnicas de aseguramiento de entornos
virtualizados. De esta manera se puede llegar al andlisis de tecnologias pioneras en el
ambito de la virtualizacion para poder establecer las mejores opciones de acuerdo con las
necesidades empresariales tomando en cuenta las ventajas y desventajas que ofrecen las

herramientas en cuestion.

Bajo el proceso de aprendizaje obtenido durante el desarrollo de este proyecto de
titulacion enfocado en las soluciones de VMware se pudo concluir la importancia de usar
herramientas con varios afios en el mercado por razones que incluyen experiencia y
seguridad sobre todo si se trata de ambientes criticos en centros de datos virtualizados. El
uso de estas herramientas de pago garantiza el correcto funcionamiento y la proteccion de
los datos que representan el activo mas importante de cualquier institucion. De esta manera
y con la aplicacion de Micro-segmentacion los problemas de seguridad informatica se ven

replegados de tal manera que se puede ofrecer ambientes con centros de datos seguros.

Elaborar un protocolo de pruebas resulta primordial ya que de esta manera se puede
verificar que las implementaciones puedan ser probadas y posteriormente validadas. De
esa manera se puede garantizar o declinar el funcionamiento de la aplicacion de soluciones

tecnoldgicas y el nivel de seguridad de la red, con mayor razon si se trata de la seguridad
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y alta disponibilidad de los servicios alojados en los centros de datos en donde resulta
sumamente importante proteger cada uno de los hosts existentes dentro del ambiente
virtualizado.

Finalmente, se pudo concluir que NSX es la herramienta por excelencia para la
aplicacion de Micro-segmentacion dado que hace posible hacer uso de la virtualizacion de
red, un enfoque totalmente moderno y pensado para cubrir vulnerabilidades que existen,
no obstante, es importante mencionar que se debe tener en cuenta el recurso econémico
para la implementacion de esta solucion de VMware ya que se considera que NSX es una
herramienta enfocada en medianas y grandes empresas las cuales requieren una

infraestructura robusta.
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