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RESUMEN

En el presente trabajo de investigacion, se desarrolld una metodologia para la despliegue de
un sitio alterno, aplicando la norma ISO 22301, la misma que permite gestionar la
continuidad del negocio y aplicaciones criticas, con la finalidad de proteger, mitigar y
gestionar los riesgos, de amenazas actuales o futuras, tanto fisicas como humanas, y de esta
manera asegurar que la informacién del centro de datos permanezcan disponible, sin que
afecten al normal funcionamiento de las organizaciones, tomando en cuenta su funcion
primordial y la de su alta disponibilidad para el cumplimiento de los objetivos y de la
continuidad del negocio.

La falta de instrucciones concisas que detallen o justifiquen, por donde se puede empezar, o
cuales son los pasos a seguir, evitando la pérdida total de la informacion, tomando en cuenta
la organizacion de las empresas, los datos pasaran a un sitio alterno de manera rapida y
segura, hasta que el sistema que se encuentre con fallas, se restablezca y esté en
funcionamiento, manteniendo toda la informacion segura y ordenada, sin que existan
degradaciones o pérdidas.

Por lo tanto, se desarrollé una metodologia BCP (Plan de Continuidad del Negocio) que es
un conjunto de procedimientos y estrategias definidos para asegurar la reanudacion oportuna
y ordenada de los procesos de negocio, mediante un plan de recuperacion de desastres DRP
que no es mas que la forma en cada una de las empresas u organizaciones enfrentan o se
preparan para la recuperacion de su funcionamiento ante cualquier desastre, mediante
estrategias y acciones, utilizando, Veeam Hyper-Availability Plataform, plataforma que
cuenta con las herramientas y servicios adecuados en el cual se podra realizar el despliegue
al sitio alterno, y de esta manera dar cumplimiento a los requerimientos o politicas de gestién

para la continuidad de negocio.



ABSTRACT

In the present research work, a methodology was developed for the deployment of an
alternate site, applying the ISO 22301 standard, which allows managing business continuity
and critical applications, in order to protect, mitigate and manage risks, of current or future
threats, both physical and human, and in this way ensure that the data center information
remains available, without affecting the normal functioning of organizations, taking into
account its primary function and its high availability for fulfillment of the objectives and the

continuity of the business.

The lack of concise instructions that detail or justify, where you can start, or what are the
steps to follow, avoiding the total loss of information, taking into account the organization
of the companies, the data will go to an alternate site so fast and safe, until the system that
is faulty, is restored and is in operation, keeping all information safe and orderly, without

any degradation or loss.

Therefore, a BCP methodology (Business Continuity Plan) was developed, which is a set of
procedures and strategies defined to ensure the timely and orderly resumption of business
processes, through a DRP disaster recovery plan that is no more that the way in each of the
companies or organizations face or prepare for the recovery of its operation in the event of
any disaster, through strategies and actions, using, Veeam Hyper-Availability Plataform, a
platform that has the appropriate tools and services in which The deployment to the alternate
site may be carried out, and thus comply with the requirements or management policies for

business continuity.



INTRODUCCION

En la actualidad la informacion de las empresas se han convertido en uno de los recursos
mas valiosos e indispensables, es por ello que los centros de datos son el factor mas
importante de cada una de las empresas ya sean estas publicas o privadas, teniendo que
almacenar una gran cantidad de informacion sensible y vital, en donde se situaran muchas
de sus aplicaciones criticas, de ahi la importancia de necesitar un adecuado sistema de
gestion y tratamiento de los datos, es por ello que la continuidad del negocio de cada una de
estas empresas debe ser un factor primordial en el cual permita una excelente operatividad,
integridad y disponibilidad de todos sus servicios y funciones, garantizando a cada uno de
sus usuarios el uso de su informacién que debe estar muy bien almacenada, procesada y
transmitida, quienes permitiran generar ingresos a las empresas, €s por €so que encontramos
la necesidad de relacionar y desarrollar una metodologia basadas en las en las normas ISO,
ya que el objetivo de cada una de ellas es la de ofrecer o mantener un sistema de gestion

basados en la continuidad del negocio.

Con el constante avance de la tecnologia y del mundo digital es necesario dar a conocer la
importancia de sustentar, mantener y proteger toda la informacién frente a situaciones
criticas en las que se las podria calificar como amenazas, sean estas fisicas o humanas,
tomando en cuenta que segin la norma ISO 22301 en la que especifica cuéles son los
requisitos y las normas preventivas que deben tener en cuenta la empresas para mantener la
continuidad en la entrega de sus servicios, durante eventos en los que se produzcan dafios o
interrupciones en sus diferentes equipos, es asi que existe la necesidad de las empresas de
sustentar, mantener y proteger informacion y los datos criticos de las empresas que es el

pilar fundamental por el cual se desarrolla sus actividades.



En la actualidad el costo de mantenimiento y seguridad de un centro de datos y de sus
aplicaciones criticas de cada una de las empresas es un gran problema, y mas si se trata de
proteger los diferentes procesos criticos y operativos de las empresas contra las diferentes
situaciones de riesgo que reduciran al maximo su operatividad y funcionamiento, por lo
tanto existe la necesidad de contar con un sistema de gestion que permita realizar el
respaldo de toda la informacion hacia un sitio alterno, la misma que permitird y optimizara
el correcto funcionamiento y disponibilidad al acceso a los centro de datos y a la
informacion, mediante procesos de recuperacion y con la ayuda de aplicaciones que
permitiran realizar el respaldo confiable y seguro de toda la informacién y de esa manera
cumplir con todos los requerimientos de un sistema de gestion para la continuidad del

negocio y de sus actividades en todas las empresas.

Con el crecimiento de los negocios y el constante aumento de las amenazas asi como de las
situaciones criticas las organizaciones deben estar preparadas para afrontar y superar las
fallas que puedan sufrir los centros de datos y sus aplicaciones criticas, por lo tanto, es
necesario la creacion de una metodologia que permitird realizar el despliegue de la
informacion a un sitio alterno, la creacion y el respaldo hacia un sito alterno se realizara
mediante la aplicacion Veeam que nos es mas que un conjunto de aplicaciones que habilitan
parametros y configuraciones para respaldar la informacion y aplicaciones criticas desde un
centro de datos principal hacia un sitio alterno, brindando de esta manera confidencialidad,
integridad y disponibilidad en las aplicaciones que se encuentran en el centro de datos

cumpliendo con los estdndares y normas ISO 22301.



CAPITULO 1

1.1 Problema

El activo mas importante de las empresas es la informacion es por ello que este debe ser
debidamente almacenado, procesado y transmitido desde y hacia el centro de datos, por lo
que es necesario contar con sistemas de gestion que respalde hacia un sitio alterno el cual,
al existir dafos, interrupciones en los sistemas principales el acceso y la disponibilidad de
la informacion todo el tiempo. Sin embargo, estos procesos necesitan escalar a un nivel
superior migrando la informacién a un centro de datos alterno, por ello es necesario la
utilizacion de aplicaciones que nos apoyen en el respaldo de informacién y aplicaciones

criticas y de esta forma habilitar la continuidad del negocio.

Con las nuevas alternativas del mercado, y en base al crecimiento significativo de los
negocios, es necesario la creacion de una metodologia para proteger y mantener la
informacion y aplicaciones criticas de las empresas garantizando la continuidad del negocio,
para ello las organizaciones deberdn estar preparadas para afrontar y superar las fallas o
amenazas que pueda sufrir el centro de datos, y de esa manera evitar una pérdida de la
informacion, afectando y perjudicando a todos sus usuarios, la continuidad del negocio
genera estrategias que permiten de una manera rapida, segura, y con alta disponibilidad el
despliegue de un sitio alterno ante situaciones adversas a su funcionamiento y

mantenimiento.

Hoy en dia proteger toda la informacion de amenazas actuales o futuras ya sean humanas o
fisicas y el mantenimiento de los diferentes centro de datos generan altos costos a las
empresas por lo que existe la necesidad de desarrollar una metodologia que permita a las

empresas desplegar toda su informacion de un centro de datos a un sitio alterno y de esta



manera garantizar y optimizar el buen funcionamiento de sus servicios y aplicaciones
durante las diferentes situaciones criticas o amenazas en los sistemas, afectando de tal
manera a los usuarios que se limitaria, reduciria, de una forma parcial o total, el acceso a
toda la informacidn que se encuentran ubicadas en el centro de datos produciendo un impacto

negativo hacia la sociedad, y, por otro lado, produciendo grandes pérdidas econdmicas

Mediante la utilizacion de la plataforma Veeam, que usa un conjunto de aplicaciones que
habilitan pardmetros y configuraciones para respaldar de una manera integra la informacion
y aplicaciones criticas desde un sitio principal a un sitio alterno, brindando de esta manera
confidencialidad, integridad y disponibilidad, el acceso de la informaciéon  en las
aplicaciones que se encuentran en el centro de datos por lo tanto el siguiente proyecto de
investigacion se centrara en empresas que utilizan un centro de datos, y sobre la continuidad
del negocio, para que no se vean afectados por alguna amenaza o falla en los principales
sistemas, en muchos de los sistemas se vuelve un gran problema por el costo en el
mantenimiento, y la seguridad, para tratar de evitar interrupciones en la continuidad del

negocio y el respaldo de toda su informacion.



1.2 Justificacion

Las empresas de mantener de la informacién y cumplir con los requerimientos de la
continuidad del negocio, se elaborara una metodologia la cual permita mitigar y gestionar los
riesgos que amenazan la continuidad del negocio para lo cual se desplegara un sitio alterno,
esto permitira tener una alternativa viable si el Centro de Datos, llegara a fallar, ya sean estas
por amenazas fisicas, humanas, ldgicas de un sistema, por lo tanto, uno de los principales
inconvenientes principales dentro de un centro de datos, podria ser la de perder su
funcionalidad o continuidad del servicio, las organizaciones se enfrentan a una dificil
situacion cuando se decide abordar cualquier iniciativa relacionada con la continuidad del
negocio, la falta de instrucciones concisas que detallen por donde se puede empezar y tener
en cuenta para la organizacion de las empresas sin que los datos se pierdan, los cuales pasaran
aun sitio alterno hasta que el servidor esté de nuevo en funcionalidad, los sistemas no tendran
degradaciones en los datos. por lo tanto se va a desarrollar una metodologia BCP (Plan de
Continuidad del Negocio) que viene siendo un conjunto de procedimientos y estrategias
definidos para asegurar la reanudacion oportuna y ordenada de los procesos de negocio
utilizando, utilizando Veeam Hyper-Availability Platform, dicha plataforma cuenta con las
herramientas y servicios adecuados en el cual se podra realizar el despliegue al sitio alterno,
deberd permanecer con una conmutacion constante al Centro de Datos, de esta manera pueda
permanecer en funcionamiento a pesar de amenazas o fallas, evitando una pérdida de la
informacion; base fundamental para las organizaciones es que el Centro de Datos permanezca
en funcionamiento permanente sin ninguna falla o amenaza teniendo desplegado un sitio
alterno con toda la informacién, de esta forma se evitara perder la continuidad de los

servicios, y por lo tanto la informacion de suma importancia.

El desarrollo de la metodologia deberd cumplir con los estdndares y normas ISO 22301 la

misma que menciona sobre la continuidad de los negocios para las empresas u



organizaciones, nos permitira establecer un conocimiento para entender la continuidad del
negocio, asi como la de implementar politicas que permitan la continuidad de los servicios
para que de una manera facil y segura nos permita acreditar la conformidad y compromiso
de una organizacién, en conjunto con practicas internacionales de las mismas, protegiendo
intereses propios de las organizaciones, su reputacion ante la sociedad, y de una manera muy
importante evitar pérdidas econdmicas y de esta forma brindar una mayor estabilidad a los

usuarios.



1.3 Objetivos

1.3.1  Objetivo General

Desarrollar una metodologia que permitira realizar un despliegue de la informacion y sus
aplicaciones criticas a un sitio alterno con el fin de garantizar y permitir la continuidad del
negocio de un Centro de Datos mediante la utilizacion de la plataforma Veeam Hyper-

Availability Platform.

1.3.2  Objetivos Especificos

e Desarrollar una metodologia que permitird ver la manera mas Optima de crear un

sitio alterno para la continuacion del servicio.

e Obtener conocimientos sobre la herramienta de Veeam Hyper-Availability Platform

para la conmutacion con un sitio alterno.

e Desplegar un sitio alterno que ayudard con la conmutacion de la informacion de un

Centro de Datos en situaciones adversas o fallas.



CAPITULO II

2.1 Marco tedrico

Los departamentos de TI tienen como objetivo garantizar la continuidad de servicio y
aplicaciones criticas para los usuarios, como consecuencia de esta premisa hemos realizado
la presente investigacion, que consta del despliegue, implementacion y pruebas del
funcionamiento de un ecosistema integrado por un Hypervisor y un sistema de respaldo y
replicacion de informacion, por lo que es necesario poner en contexto los conceptos tedricos
y técnicos que apoyen al lector a comprender el trabajo, por lo tanto explicaremos en el
presente capitulo describiremos en detalle los términos de mayor relevancia en nuestra
investigacion.

2.1.1 Virtualizacion

La virtualizacion se ha convertido en una herramienta basica para la administracion de los
centros de datos modernos en el presente capitulo detallaremos los conceptos claves de esta
tecnologia.

La virtualizacion consiste en la creacion de una o varias maquinas virtuales dentro de un
ordenador fisico o real, el mismo que permitird mantener varios sistemas operativos en un
mismo computador fisico y puedan ejecutarse individualmente. Cada maquina virtual tiene
su propio hardware virtual. De modo que, en una sola computadora fisica, se coordina el
uso de sus recursos para que varios sistemas operativos puedan funcionar al mismo tiempo
y de forma independiente. Ademas, sin que ellos detecten que estan compartiendo recursos

de la maquina con otros sistemas operativos.
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2.1.1.1 Componentes de la virtualizacion.

Dentro de los componentes de la virtualizacion podemos mencionar o dar a conocer que
existen varios componentes que permitiran que cada una de las maquinas virtuales mediante
el uso de un software, estos puedan absorber los diferentes recursos ya sean estos CPU,
RAM, discos duros, y de esta manera poder crear servidores o cualquier tipo de ordenador.
Es por eso que debe mantener una estructura que constara con el uso de sus recursos fisicos
segun sean las diferentes necesidades de las empresas, ya que se podria decir que las
maquinas virtuales utilizan o absorben los recursos de su ordenador fisico, mientras que toda
una estructura virtual esta representada por los recursos fisicos que mantendran sus
diferentes departamentos de TI, por la tanto podriamos dar conocer tres componentes
principales de una estructura virtual:

e Los Hipervisores de un nodo para la virtualizacion de todos los ordenadores.

e Latotalidad de los servicios como la gestion de recursos los mismos que permitiran
la optimizacion de los diferentes recursos entre las diferentes maquinas virtuales de
una infraestructura virtual

e Soluciones para poder automatizar, solventar y optimizar los diferentes procesos,
como una recuperacion de desastres.

Con la utilizacion de estos componentes y otros sistemas basicos como podrian ser los
diferentes servidores, que permitird a las diferentes empresas mantener y crear una
estructura virtual con caracteristicas importantes como son la disponibilidad,
automatizacion y flexibilidad, permitiendo unificar varios servidores, estructuras de

almacenamiento y redes.
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2.1.1.2 Tipos de virtualizacion

Dentro de la virtualizacién tenemos existen muchos usos y segin su utilizacion se puede

sefalar cual es el tipo de virtualizacidn, dentro de las virtualizaciones comunes se tiene:

e Virtualizacion de Servidores.

e Virtualizacion de Almacenamiento.
e Virtualizacion de Redes.

e Virtualizacion de Servicios.

e Virtualizaciéon de Memoria

e Virtualizacion de Software

e Virtualizacion de Escritorio
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Almacenamiento

Virtualizacion de
Servicios

Gestion de
Virtualizacién
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Imagen 1. Tipos de Virtualizacion



2.1.1.2.1 Virtualizacion de Servidores
Se conoce también como virtualizacion de hardware, esto permite ejecutar multiples
maquinas virtuales en una unica maquina fisica, compartiendo recursos a través de multiples
entornos de un mismo ordenador fisico.
Cada maquina virtual estd separada logicamente de las demas, es decir que son
independientes una de otra, de tal forma que cada maquina puede ejecutar su propio sistema
operativo, asi como sus aplicaciones como si fuera una maquina fisica, cada maquina virtual
tiene el mismo funcionamiento de una maquina fisica con sus propios recursos como son
CPU, RAM, disco duro, asi como interfaces virtuales de red. Es decir que cada maquina
virtual se considera un ordenador fisico real.
Dentro de la virtualizacion de servidores podemos especificar que existen tres tipos de
virtualizacion:

e Virtualizacién de Sistema Operativo

En esta virtualizacion se lo define como la virtualizacion completa de un sistema
operativo, en la cuales se creardn varios instancias o entornos, en esta virtualizacion
cada entorno o instancia tendrd su propio ambiente y de sus propios recursos
configurados.

e Virtualizacién completa

El tipo completo se caracteriza por la virtualizacion completa de todo un hardware que
se encuentra disponible dentro de un ordenador fisico, esto permitira que los paquetes
de aplicaciones puedan ejecutarse tanto en el hardware nativo como las diferentes
maquinas virtuales, también permitiran que al instalar cada uno de los sistemas

operativos en cada maquina virtual no sufran ninguna modificacion.
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e Paravirtualizacion

Esta virtualizacion permitira la simulacion parcial de todo un hardware, asi como la
simulacion de una gran parte de sus caracteristicas, este tipo de virtualizacion proveera
grandes mejoras en el rendimiento a lo que la virtualizacién de servidores se trata en
cuanto a otras soluciones existentes de la virtualizacion, esta técnica necesita de las
modificaciones necesarias de los diferentes sistemas operativos a ser ejecutados en cada

Hypervisor.

Existen varias caracteristicas dentro de la virtualizacion de servidores que ayudaran al buen
funcionamiento de cada uno de los servidores de cada una de los centros de datos de las

empresas los mismos que son:

e Compatibilidad
Dentro de una maquina virtual se alojan el sistema operativo y sus aplicaciones, asi como

de sus componentes es asi que todas las maquinas virtuales son compatibles con los
sistemas operativos.

e Aislamiento

Cada una de las maquinas comparten recursos de un ordenador fisico, pero como se ha
mencionado anteriormente cada maquina virtual es légicamente independiente una de
otra, por lo tanto, si una falla las demés maquinas funcionaran correctamente.

e Encapsulamiento

Toda maquina virtual es un software que contiene recursos de hardware virtuales como
son el sistema operativo y sus aplicaciones dentro de un software, por lo tanto, el
encapsulamiento permite que las maquinas virtuales sean totalmente portétiles y su
administracion y gestion de una manera mas adecuada y rapida. Es decir, un usuario

puede mover una maquina a otro servidor como si se tratara de un archivo comun o



también selo puede copiar en un dispositivo de almacenamiento ya sea un dispositivo de
bolsillo hasta un dispositivo de almacenamiento de red SAN.

¢ Independencia de hardware

Todas las maquinas virtuales son totalmente independientes de su ordenador fisico, es
decir cada maquina se la puede instalar y ejecutar con las configuraciones virtuales como
son CPU, RAM, disco entre otras configuraciones y estas a su vez distintos sistemas
operativos, fusionada con el encapsulamiento permitiran una movilidad de cada maquina
sin que sus configuraciones sean afectadas.

e Recursos

Con la virtualizaciéon y la ejecucion de varias maquinas en un ordenador o servidor,
dejando atrds el modelo antiguo que trataba de tener un servicio por ordenador,

permitiendo reducir recursos tanto econdmicos como fisicos.

e Reduccion de Costos

Con la virtualizacion de servidores y la utilizacion de menos recursos de hardware fisicos
y de espacio de infraestructura y con ello la reduccion del consumo de la energia eléctrica
permitird a las empresas la reduccion de costos en la adquisicion de equipos y servicios
basicos. Con la utilizacion de varias herramientas que permitiran la administracion y
gestion de un servidor de una manera centralizada y rapida, permitira la utilizacion de
menos personal para gestionar los recursos.

e Disponibilidad de servicio y continuidad del negocio

Los sistemas virtualizados permitiran realizar con gran seguridad y rapidez una migracion

de sus maquinas virtuales, y de igual manera realizar un respaldo de su centro de datos.
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¢ Flexibilidad
Una maquina virtual en su entorno permitira administrar sus recursos, asi como recibir
mas recursos como son RAM o CPU, por la tanto la flexibilidad de aumentar recursos si

se dispone de los mismos en su host u ordenador fisico.

2.1.1.2.2 Virtualizacion de Almacenamiento

En este tipo de virtualizacion permitira tener una vista razonable de todo el almacenamiento
mediante a la abstraccion de la informacion o datos fisicos de sus dispositivos de tal manera
que los dispositivos les haga parecer que toda esa informacidon estd centralizada,
proporcionando a los usuarios puedan acceder a su informacion almacenada sin preocuparse
en donde se esta gestionando o como se encuentra su informacion almacenada.

Esta virtualizacion se ejecuta en varios dispositivos identificando la capacidad de
almacenamiento que tenga cada uno y estos pueden ser tanto de hardware como de software
de tal manera que proporcione un almacenamiento facil, rapido y confiable para el acceso a
la informacion y sus datos.

Dentro de las opciones de esta virtualizacion de almacenamiento tenemos soluciones como
las: Areas de almacenamiento de red SAN, los discos independientes RAID, los
almacenamientos conectados a la red NAS, NFS, AFS, GFS, i1SCSI entre otros métodos de

almacenamiento.

2.1.1.2.3 Virtualizacion de Redes
La virtualizacion de redes es la obtencion y combinacidon de todos los recursos de red
entregados tanto en hardware y software la misma que permitird crear multiples subredes de

software para las distintas maquinas virtuales.
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En la virtualizacion de redes se podran administrar y gestionar redes basadas en software
que permitirdn mejorar la productividad en velocidad, confiabilidad, flexibilidad,
escalabilidad y su vez en la produccién y eficiencia de cada una de las empresas.

El objetivo de la virtualizacion de redes consiste en facilitar un uso compartido de recursos
de redes eficaz, controlado y seguro para los usuarios y los sistemas.

Podemos mencionar a la VLAN es un claro ejemplo de la virtualizacion de redes ya que son
las que permitiran realizar la segmentacion de una red LAN, las VLANS estan definidas en
base a un puerto distinto y no existe la necesidad de que cada VLAN sean creadas contiguas
ya que se tratan de una red logica y no fisica, es decir que cada estacion de trabajo no
necesariamente debe estar ubicadas una a lado de otra.

Por otro lado, las Virtual IP que se las define como una direccion IP que no estd conectada
directamente a un ordenador fisico o tarjeta de red del dispositivo, sino que son destinadas
en dispositivos de una red que estan ubicadas en la direcciones o caminos del trafico de red.
Su funcion principal es que todos los paquetes de datos se dirijan hacia la Virtual IP para
luego ser redirigidos hacia las distintas interfaces de los dispositivos receptores de red.

Las VPN (Virtual Private Network) se la define con una red de comunicacion privada que
sirve para transmitir datos e informacion de una forma segura, completa y confiable de una
red publica, toda la informacidn es transmitida y transportada por un medio poco confiable
inseguro que es el internet, para lo cual se crea un canal muy seguro para la informacion
sensible que transmitida de un sitio a otro sitio

Dentro de la virtualizacion de las redes tenemos dos tipos que detallaremos a continuacion:

e Interna

Dentro la virtualizacion de red interna se usa configuraciones que simulan una red fisica

la misma que permitira a las maquinas virtuales comunicarse con el ordenador fisico.
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e Externa

En la virtualizacion externa configurara herramientas fisicas como adaptadores las
mismas que serviran para combinar una o varias redes LAN con redes virtuales,
mejorando la eficacia de una gran red del centro de datos.

Con los componentes claves de una red como el conmutador y las redes LAN los
administradores podran configurar y conectar a una red fisica varias redes virtuales

separadas.

Dentro de las grandes empresas que permiten virtualizar las redes tenemos a Citrix y Vyatta

que con la creacion de protocolos combina varias funciones como son el enrutamiento, VPN,

y firewall.

La virtualizacion de red permitird a las empresas mejorar la seguridad y los tiempos en

recuperar la informacion, escalamiento eficaz en los entornos de las TI, redes rapidas y

eficientes en la entrega de tareas y solicitudes, y una reduccion significativa en los costos de

implementacion.

2.1.1.2.4 Virtualizacion de Servicios

La virtualizacion de los servicios como tal esta relacionada con servicios como un firewall
para la seguridad, o las herramientas de balanceo de carga para el rendimiento de las
aplicaciones dentro de un centro de datos, basados en la simulacion de los comportamientos
de las aplicaciones que no estan disponibles o no se pueden acceder facilmente presentando

al mundo un servidor web, pero ocultandole los multiples servidores por detras de un proxy.

La interfaz virtual mas conocida como una IP virtual, es la que representara a los servicios
web con el mundo exterior, encargada de realizar y administrar las conexiones desde y hacia

el servidor web permitiendo que el balanceo de carga administre varios entornos de servicios
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web y lo muestre como un solo entorno, Esto permite que los usuarios accedan a los servicios

web individualmente siendo una representacion de una virtualizacién de uno a muchos.
2.1.1.2.5 Virtualizacion de Memoria

Este tipo de virtualizacion trata de alguna forma desvincular la memoria de los servidores la
misma que sera distribuida, compartida mediante una red. Esta virtualizacion mejorara el
rendimiento para una mayor capacidad, evitando afiadir mas memoria fisica en caso de
requerirlo. Esta tecnologia tiene capacidad de mostrar todo el sistema fisico en varios
recursos siendo utilizada para consolidar varios entornos en un solo sistema con alta
disponibilidad.

2.1.1.2.6 Virtualizacion de Software.

Esta técnica de virtualizacidon tiene como caracteristica principal la de proveer al equipo
anfitrion la capacidad para la creacion y ejecucion de uno o varias maquinas virtuales con
sus respectivas caracteristicas, son utilizadas para permitir la creacion de un entorno
informatico, y de esa manera permitira la ejecucion de sistemas operativos invitados, es decir
esta técnica permitird que un sistema operativo invitado Linux pueda ejecutarse en un

sistema operativo Windows.
2.1.1.2.7 Virtualizacion Escritorio.

La virtualizacion de escritorio permitira realizar un trabajo con facilidad y seguridad
accediendo de una forma remota al ordenador o méquina virtual desde cualquier otra parte
o computador fisico, facilitard una mayor flexibilidad a realizar su trabajo desde casa u otro
lugar, trabajaran de manera segura protegiendo los datos al mantenerlos en cada uno de los
servidores.

Los distintos tipos existentes de virtualizacion permiten una configuracion facil de nuevos
servidores virtuales que permitird evitar la administracion de varios servidores distintos.

siendo esta una solucion importante ya que permite tener el control de todo ya sean estos
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recursos fisicos y virtuales, ya que el administrador podra ingresar a los servicios mediante

un servidor central que permite tanto la entrada y la salida de la informacion entre el cliente

y el servidor.

2.1.1.3 Ventajas y Desventajas de la Virtualizacion

2.1.1.3.1 Ventajas de la virtualizacion

Algunas ventajas que puede ofrecer la virtualizacion son:

Consolidacion de las tareas de diferentes servidores con hardware subutilizado en un
menor nimero de equipos.

Ejecutar multiples sistemas operativos de manera simultdnea en un mismo equipo,
incluso en aquellos en los que no podrian correr de forma normal, o sea en un equipo
con bajas capacidades.

Generar entornos de pruebas aisladas y seguros donde correr aplicaciones nuevas o no
confiables.

Emular recursos o dispositivos de hardware mediante software o presentar aquellos
disponibles como algo diferente.

Simplificar la administracion de sistemas, al reducir los tiempos de clonado, migracion
e instalacion de los mismos, por lo que se minimiza el tiempo de espera e independiza

el hardware.

2.1.1.3.2 Desventajas de la virtualizacion

Dentro de las desventajas podriamos decir que:

Dependencia de una solo equipo u ordenador fisico perdiendo la ventaja de la

redundancia.
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Su hardware serd limitado ya que dependera de la compatibilidad de los diferentes
hipervisores.

El hardware que serd utilizado para la virtualizacion debe mantener recursos extensos
elevando su precio.

Segin que configuren y unifiquen las maquinas virtuales sus recursos disminuyen

aumentando el trabajo de administracion y su seguridad.

2.1.2 Que es Hypervisor

Los Hypervisor son una tecnologia que estan compuestas por una capa de software que

permitiran utilizar al mismo tiempo, diferentes sistemas operativos o maquinas virtuales en

una misma computadora central. Es decir, es la parte principal de una maquina virtual que

se encarga de manejar los recursos del sistema principal exportandolos a la méquina virtual.

2.1.2.1 Tipos de Hypervisores

e Tipo 1 hipervisor. También llamado metal desnudo o nativo.

Un hipervisor simple (Tipo 1) es una capa de software que instalamos directamente
sobre un servidor fisico y su hardware subyacente.

No hay software ni ningtin sistema operativo en el medio, de ahi el nombre de hipervisor
simple. Por esta razén, los hipervisores de tipo 1 demostraron proporcionar un
rendimiento y una estabilidad excelentes, ya que no se ejecutan dentro de Windows u

otros sistemas operativos.
e Tipo 2 hipervisor. También conocido como hipervisores alojados.

Este tipo de hipervisor se ejecuta dentro de un sistema operativo de una maquina host

fisica.
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Es por esto que llamamos hipervisores alojados de hipervisores de tipo 2. A diferencia
de los hipervisores de tipo 1 que se ejecutan directamente en el hardware, los hipervisores
alojados tienen una capa de software debajo:

e Una maquina fisica.

o Un sistema operativo instalado en el hardware (Windows, Linux, MacOS).

e Un software de hipervisor de tipo 2 dentro de ese sistema operativo.

o Las instancias reales de maquinas virtuales invitadas.

e Los hipervisores de tipo 2 generalmente se encuentran en entornos con una

pequeiia cantidad de servidores

2.1.2.2 Clasificacion de Hypervisores

e Hypervisor Huésped
En este tipo de Hypervisor la capa de virtualizacion se instala e inicia como una aplicacion
por encima del sistema operativo permitiendo un amplio nimero de configuraciones en
su hardware. Es decir que estas maquinas son ejecutadas dentro un hardware anfitrion lo
que permitirda que pueda supervisar el hardware y gestionar las diferentes maquinas
virtuales.
Dentro de este tipo de Hypervisor encontramos los mas comunes como lo son: VMware

Workstation, VirtualBox de Oracle entre otros.

e Hypervisor Nativa.

En esta arquitectura se instala la capa de virtualizacion en el hardware fisico en los
sistemas operativos, accediendo directamente a todos los recursos del hardware, evitando
que este pase por un sistema operativo, esta arquitectura es mas eficaz que la arquitectura
de huésped.

Dentro de este tipo encontramos diferentes hypervisores que utilizan esta tecnologia

moderna, aunque la mas antigua de la virtualizacion por hardware y tomando en cuenta
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las soluciones mas potentes en la mayor parte de los fabricantes tenemos los siguientes

hypervisores: Hyper-V de Microsoft, XEN Server de Citrix, VMWare ESX-SERVER.
e Hypervisor Hibrida

En esta arquitectura tanto el sistema operativo host como el Hypervisor se ejecutan
directamente en el hardware fisico, y sus maquina virtuales se ejecutaran a un nivel mal
alto en relacion al hardware, en un nivel superior al Hypervisor, y al igual que el sistema
operativo y el Hypervisor las méaquinas virtuales se relacionan directamente con el
sistema operativo.

Esta arquitectura es usada por empresas o sistemas como: Virtual PC y Virtual Server de

Microsoft, VirtualBox, VMWare Server

2.1.2.3 Ventajas de los Hypervisores

e Dentro de las ventajas conocidas de los Hypervisores es de que cada uno tiene la
capacidad de ejecutar uno o varios sistemas operativos un mismo hardware fisico,
por lo tanto, las empresas evitaran destinar presupuesto en la compra de varios
equipos fisico.

o Una ventaja importante de las maquinas virtuales es la de permitir ejecutar varias de
estas en un mismo hardware de una manera independiente cada una de otra, evitando
que si una de estas maquinas tiene algiin problema ya sean por fallas o ataques de
virus, no afecten al resto. Es decir que por su separacion logica una de otra cualquier
falla o ataque de una no permitirdn que otras también fallen.

e Los Hypervisores o maquinas virtuales al ser independientes de su hardware
adyacente les permiten ser moviles, es decir que cada una de las méaquinas virtuales

puedan ser ejecutan en otra capa de virtualizacion o servidores virtualizados de una
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forma remota y mas facil que otras aplicaciones que se encuentran en el hardware
fisico.

e Mejora la disponibilidad y la continuidad del negocio de las empresas tanto en sus
aplicaciones como en sus servicios, de esta manera permitira realizar migraciones y
respaldos de todos los entornos virtualizados.

o La capa de virtualizacion permite una flexibilidad en sus operaciones permitiendo
realizar cambios con el avance de la tecnologia con un trabajo dinamico de todos los

recursos y manteniendo una administracion centralizada del centro de datos.

2.1.3 VMware

VMware es una empresa encargada de optimizar y garantizar servicios como la virtualizacion
y computacion en la nube, siendo esta una de las principales empresas estadounidense en
mantener éxito comercial en la virtualizacion de la arquitectura x86, tomando en cuenta que
es un sistema de virtualizacion por software que sirve para simular un sistema fisico, con
caracteristicas y configuraciones especificas como RAM, CPU, disco, ofreciendo a las
diferentes organizaciones una transformacion digital, permitiendo una mejor experiencia ya

que cuentan con recursos informaticos, la nube, red y seguridad para sus diferentes servicios.

VMware siendo una empresa de EC Corporation la misma que proporciona los diferentes
softwares de virtualizacion para ordenadores como VMware Server, VMware Player y
VMware Workstation que son de forma gratuita. VMware estd disefiada como
multiplataforma, es decir para los sistemas operativos de Windows y Linux y para los

entornos de Mac OS X corre con procesadores INTEL con el nombre de VMware Fusion.
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2.1.3.1 Historia de VMware.

VMware es una empresa creada en 1998 por Mendel Rosenblum, Diane Greene, Scott
Devine, Edward Wang y Edouard Bugnion, Durante el primer afio de su fundacion VMware
trabajo y opero de una manera reservada, manteniendo una némina de 20 empleados hasta
los finales del afio 98. A principios del siguiente aio VMware fue lanzada oficialmente en
febrero de 1999, en una conferencia DEMO que fue organizada por Chris Shipley. Su

primera produccion fue entregada en mayo de 1999 la misma que fue VMware Workstation.

En el afio 2001 VMware se adentr6 a los productos de servidores con productos como
VMware GSX Server que era un sistema alojado, y VMware ESX Server era un sistema sin

host.

En el afio 2003, se realiz6 el lanzamiento de VMware Virtual Center impulsando el
rendimiento y optimizando su administracion y reduciendo costes, vMotion que permitié a
varios clientes migrar datos y una carga de trabajos de un lugar a otro mientras las
aplicaciones se encuentran ejecutdndose, lo que hoy en dia es una migracion eficaz y una

tecnologia Virtual SMP, introduccion un soporte de 64 bits en el afio 2004.

A principios del 2004 Dell EMC adquirido la empresa con 625 millones en efectivo, en 2007
EMC vendio el 15% de sus acciones al publico mediante una oferta convirtiéndose en una
empresa global ya que se expandio a nivel internacional con una oficina europea en Frimley,
permitiéndoles abrir varias oficinas en resto del mundo. Ese mismo afio se realizé por primera
vez un evento denominado VMWORLD convirtiéndose en el primer congreso sobre la

virtualizacion e informadtica en la nube con cerca de 1400 participantes

En julio de 2008 la directiva de la empresa despidié a la cofundadora Diane Greene de la
empresa luego de una administracién financiera desastrosa siendo reemplazada por el

veterano Paul Martiz quien trabajo en el departamento de negocios de EMC durante 14 afios,
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ese mismo afio en septiembre VMware anuncio la colaboracion con Cisco System obtenieod

como resultado el conmutador de software distribuido Cisco Nexus 1000v.

En el 2011, VMware lanzo al mercado un sistema de plataforma con un codigo abierto
denominado Cloud Foundry, siendo una aplicacion compatible con Java, Ruby on Rails,
Sinatra, Node.js, de la misma forma con un soporte de base de datos como MySQL,

MongoDB, Redis, Postgres, RabbitMQ.

En 2013, se anuncid spin-off corporativo de Pivotal Software realizado con General Electric
en donde todos sus productos que estaban orientados a su aplicacion en los cuales estaban
incluidos Spring, tc Server, Cloud Foundry, RabbitMQ, GemFire y SQLFire, fueron
transferidos a esta organizacion. Este mismo afo fue promocionado su propio laaS, vCloud
Hybrid Service, en su nueva oficina en Palo Alto, en donde se anuncio el acceso a un centro
de datos en Las Vegas, en septiembre de 2013 luego de VMWorld que se lo realizado en San
Francisco se anuncid la disponibilidad de vCloud Hybrid Service en otras ciudades, de
estados unidos y una version beta en Reino Unido.

En 2016, VMware realizo el lanzamiento de VMware Workstation 12.5 y fusion 8.5

compatibles con Windows 10 y Windows server 2016.

2.1.3.2 VMware dentro del cuadrante de Gartner

VMware es la compaiiia que ocupa una posicion mas avanzada en completar el eje de vision
en el Cuadrante Magico de Gartner Inc. de noviembre de 2019 por su Infraestructura
hiperconvergente. Segiin Gartner, un Cuadrante Magico de Gartner es “la culminacion de la
investigacion en un mercado especifico, lo que da una visiéon mas amplia de las posiciones
relativas de los competidores del mercado”. VMware también esta en el cuadrante de

Lideres del informe basado en la capacidad de ejecutar ejes.
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Imagen 2. VMware en el Cuadrante de Gartner
VMware permitira mediante sus sistemas de virtualizaciéon una mejor administracion de los
centros de datos, facilidad para la migracion de datos, respaldos de la informacion, utilizacién
al maximo de los recursos del ordenador o hardware fisico. Es decir, VMware basa su
tecnologia y sus productos en herramientas de virtualizacion, seguridad, redes, centro de

datos basados en software y almacenamiento.

Entre los avances mas importantes en cuanto a la virtualizacion de software en los Gltimos
anos, debemos de remarcar el desarrollo de la virtualizacion mediante software de sistemas
como VMware, vSphere y VMware ESXi entornos de virtualizacion profesional de la

compaiiia lider en virtualizacion de todo tipo de sistema operativos y servidores.

Dentro de las diferentes tecnologias que VMware nos ofrece existe varios sistemas de forma
gratuita como VMware WorkStation y VMware vSphere Hypervisor. Y por otro lado
software comercial o de paga como: VMware vSphere, Site Recovery Manager, Data

Protection, vCloud Suite.
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2.1.3.3 Redes y Seguridad.

Dentro de las configuraciones y productos creadas por VMware tenemos VMwre NSX que
fue creada para que los administradores pueden virtualizar componentes de red y
conmutadores mediante la utilizacion de software y no hardware. La capa e software ubicada
por encima del Hypervisor permitiendo la gestion y administracion de una red fisica en
varias redes virtuales.

La herramienta de administracion VMware VRealize Network Insight permite a los
administradores realizar una microsegmentacion y a su vez verificar el estado VMware
NSX, y es la encargada de recopilar toda la informacion de NSX, asi como informa sobre
los errores de interfaz de los usuarios y ayudando a solucionar los problemas de un entorno

NSX.

2.1.3.4 Almacenamiento y disponibilidad.

vSAn de VMware es una herramienta basada en software que estd incorporada en el
Hypervisor ESXi e incorporada con vSphere, la misma que agrupa en su espacio de disco
varios host ESXi, proporcionando mediante politicas inteligentes limites de proteccion y
borrado de codigos.

VMware Site Recovery Manager es una herramienta para la administracion en la
recuperacion de desastres el mismo que permite a los administradores crear palanes de
recuperacion que se ejecutaran en caso de fallas o bloqueos, los administradores podran
realizar las configuraciones para respaldar los datos mediante un failover y failback de las

maquinas virtuales.
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2.1.3.5 Tipos de entorno de virtualizacion

Dentro de cada uno de los diferentes entornos existen diferentes herramientas que sirven
para mejorar el rendimiento, almacenamiento y continuidad de las activadas, tomando en
cuenta la utilizacion de las diferentes aplicaciones o servicios, las mismas que cubren cada
las diferentes necesidades de todos los usuarios tanto para la administracion y gestion, por
lo tanto a continuacion daremos a conocer los diferentes entornos que permitiran ejecutar

diferentes servicios o aplicaciones como: WEB, correo, Base de Datos entre otros servicios

e VMware ESXi: Es el sistema operativo Hypervisor en el que se apoya vSphere.

e vCenter Server: Herramienta cliente para gestionar las entornos o infraestructura de
virtualizacion con maquinas virtuales de forma remota.

e Update Manager: Herramienta de actualizacion.

e vShield Zones: Escudo de proteccion para ataques maliciosos a las maquinas
virtuales.

e vRealize Operations: Conjunto de herramientas para automatizar procesos TI en los
servidores virtualizados.

e vSphere Integrated Containers: Conjunto de herramientas orientada a facilitar el
rendimiento de maquinas virtuales en entornos de produccion donde se prevén

grandes cargas de trabajo.

2.1.3.6 VMware vSphere

Esta herramienta de virtualizacion es la numero uno de todas las tecnologias de
virtualizacion, esta técnica permitird y entregara a los usuarios los recursos suficientes para
que puedan virtualizar los servicios y aplicaciones de una forma segura y confiable,

aumentando el tiempo de funcionalidad de los servicios en los diferentes sistemas, de esta
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manera los departamentos de las TI disminuiran notablemente la forma en que sus

administradores ejecutan los diferentes centros de datos, siendo la base principal.

vSphere siendo la base principal de la virtualizacion y de los centros de datos ofrece de
manera segura una flexibilidad para la eficacia de las actividades y de sus servicios de igual
manera brindara compatibilidad en todas las cargas de trabajo, y por otro lado se ajustara a

las necesidades segun el avance de su tecnologia e infraestructura.

Con la utilizacién de esta tecnologia los diferentes centros de datos tendran la oportunidad
de virtualizar todas sus aplicaciones con facilidad y confianza, ya que este software ofrece
una gran disponibilidad, rendimiento y escalabilidad para la virtualizacion de sus
aplicaciones, de esta manera se simplificara la administracion en los centro de datos
mediante herramientas poderosas que permitirdn una administraciéon completa de maquinas
virtuales, por otro lado permitira la migracion de datos en caliente y asi como el
mantenimiento de los entornos, y mediante estas caracteristicas en la utilizacién de este

software de virtualizacion permitira reducir al maximo los costes de implementacion

A diferencia de vSphere, VMware vSphere Hypervisor se trata solamente de un Hypervisor
nativo capaz de virtualizar servidores y centros de datos. vSphere Hypervisor corre sobre el
sistema operativo ESXi, al igual que la suite principal y lo més importante que es un
Hypervisor que podremos adquirir de forma gratuita, algo realmente destacable e
interesante. Esta herramienta también se podrd gestionar mediante vCenter a través de

acceso remoto.

2.1.3.6.1 VMware vSphere Hypervisor.

Dentro de la definicion de este Hypervisor que también se le conoce como un Hypervisor

ESXi free, ya que permitira virtualizar los diferentes servidores de una manera gratuita y a
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los diferentes clientes fijar o afianzar sus diferentes aplicaciones ahorrando recursos
econdmicos y el tiempo en la administracion de sus recursos dentro de los entornos de las
TI que permitira realizar tareas de una manera rapida y eficaz, mediante una arquitectura
pequena y fuerte logrando un gran rendimiento, haciéndolo diferente a los demas
Hypervisores.

VMware vSphere Hypervisor no posee de algunas de las caracteristicas importantes que un
Hypervisor ESXi en su version completa, pero este Hypervisor en su pequeia y consolidada
arquitectura posee caracteristicas como:

e Una gestion de las diferentes maquinas virtuales las mismas que nos permitiran la
creacion y distribucion de las diferentes maquinas virtuales.

e Asignacion eficaz de almacenamiento las misma que asignara los diferentes recursos
para un almacenamiento el cual permitird obtener un almacenamiento mucho mas
que el almacenamiento fisico.

e Unavanzado recursos de la memoria el mismo que permitird una asignacion eficiente
de memoria y a su vez permitira optimizar el rendimiento.

e Una compatibilidad de hardware de los diferentes proveedores que permitiran

optimizar el rendimiento y fiabilidad.

2.1.3.7 VMware ESXi

ESXi es la herramienta de VMware cuya funcion es la de hypervisor, esta viene en dos

versiones la comunitaria tiene un conjunto de restricciones como:

e No puede administrar a través de vCenter Server
e Solo se permite 1 servidor fisico (no se permite el cluster con mas servidores fisicos)

e Solo se permiten 2 CPU fisicas por hipervisor
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e Solo se permiten 128 vCPU por hipervisor

e La cantidad maxima de CPU virtuales que puede asignar a una maquina virtual esta

limitada a 8

e Se permite un limite de RAM fisica de 12 TB por hipervisor

e Necesita adquirir soporte de VM

Con la version paga de EXSi no tiene restricciones salvo el caso de pagar una licencia

Standard de ESXi a 939 € segtin la web de VMware y la licencia Enterprise Plus a 3305 €.

HIPERVISOR HIPERVISOR
VSPHERE GRATUITO | VSPHERE PAGADO

Vencimiento

Tiempo de evaluacion

Soporte comunitario

CPU fisicas maximas
Memoria fisica maxima
Maximo de CPU virtuales por
maquina virtual

VRAM maximo por maquina
virtual

Soporte oficial
Administracion central
(vCenter)

Alta disponibilidad (HA)

Uso de la API de
almacenamiento / copia de
seguridad (VADP)

Migracion en vivo de
maquinas virtuales (vMotion)
Equilibrio de carga de
maquinas virtuales (DRS)

Tabla 1. Cuadro comparativo de vShare ESXi

Sin limites de tiempo en la

version gratuita

Prueba de 60 dias de las
funciones de Enterprise
Plus

Foros de VMTN

2

16 TB

8 CPU virtuales

6 TB

No

No

No aplica

No aplica

Foros de VMTN
768 (16gico)

16 TB

256 CPU virtuales
6 TB

Varios SLA disponibles
Soportado

Soportado
si
Soportado

Soportado

También permite realizar particiones en su hardware facilmente para fijar las diferentes

aplicaciones y reducir los costos de su implementacion, siendo de una solucién eficiente
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debido a su arquitectura plasmando en los entornos mayor confianza, administracién y
gestion de los diferentes recursos utilizados en la virtualizacion por hardware del host.
Dentro de este sistema operativo Hypervisor, podremos crear y ejecutar otros sistemas

operativos totalmente independientes.

La principal caracteristica de este sistema Hypervisor es precisamente que, al estar
directamente instalado en un servidor fisico, utiliza el hardware disponible en ¢l para

repartirlo entre las méaquinas virtuales que en ¢l estan instaladas.

REQUERIMIENTOS ESXi

CPU de 2 nucleos
Procesador x86 de 64 bits
Memoria RAM de 8GB
Virtualizacion de (Intel VT-x o RVI AMD) en CPU x64.
Controladoras Gigabit o Ethernet
ESXi 6.7.0 requiere un disco de arranque de al menos 8
GB para dispositivos USB, y 32 GB para otros tipos de
dispositivos.
Disco SCSI con espacio no particionado para las
maquinas virtuales.
Para la serie ATA (SATA)

Tabla 2. Requerimiento de ESXI

Se ejecuta bajo un sistema operativo de Linux disefiado mediante Red Hat Enterprise Linux,
que fue configurado y mejorado para la ejecucion del Hypervisor y herramientas de
virtualizacion de VMware las mismas que permitiran la consolidacion del hardware
mejorando la capacidad en proyectos mas complejos, y de esta manera aumentar el
rendimiento de los diferentes sistemas permitiendo una importante ventaja al optimizar la
gestion y administracion de una manera centralizada reduciendo al méximo la inversion y

gastos econdomicos.
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2.1.3.7.1 Caracteristicas

Un formato mas compacto con un espacio de 150 MB, esto permitira hacer varias
tareas a la vez y a su vez esto reducira las amenazas en lo que a seguridad conc9erne
en el Hypervisor.

Un rendimiento fiable en al cual se podrd configurar maquinas virtuales con
caracteristicas que podrian ser de hasta 6 TB de memoria RAM, 128 CPU y una gran
cantidad de dispositivos con una gran capacidad en el rendimiento de las diferentes
aplicaciones de cualquier tamafio y de esa manera satisfacer las necesidades.

Una seguridad mejorada que protegera los diferentes datos de las maquinas virtuales
con un acceso que se basa en funciones simplificando la administracion, y de esta
manera garantizando una mayor eficiencia en los procesos y tareas.

Una excelente compatibilidad con los diferentes proveedores de hardware con son
los diferentes sistemas operativos, servicios tecnologicos, aplicaciones, instaladas y
ejecutadas para el uso de sus clientes.

Una experiencia optima en la utilizacion de las diferentes plataformas mediante una
interfaz sencilla y actual que permitira a los diferentes clientes automatizar sus tareas

y aplicaciones.

2.1.3.8 VMware VCenter Server

Dentro de las diferentes empresas y con el pasar del tiempo y el avance de la tecnologia se

enfrentan a situaciones cada vez mas complicadas para solventar y administrar los diferentes

entornos virtualizados e infraestructura para la administracion de las TI a un bajo costo y de

esa manera cumplir y satisfacer las diferentes necesidades para sus aplicaciones por lo que

la gestion centralizada de su infraestructura de virtualizacion de cada una de las empresas
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permitirdn que cada uno de los diferentes departamentos de TI garantizar la disponibilidad
de las necesidades del negocio.

Asigna una plataforma de forma centralizada la misma que se encargara de gestionar y
administrar toda una infraestructura virtual dentro de los entornos VSphere, proporcionando
a todo el personal encargado de la administracion d las TI tener un control eficiente y
sencillo de todos los entornos virtuales y encargados de distribuir toda una infraestructura
permitiendo corregir todos aquellos problemas relacionados con la rapidez, acompanada de
una maxima seguridad y disponibilidad a todos los entornos.

No es mas que una solucion para los administradores de las TI sobre las configuraciones de
los diferentes componentes de una infraestructura virtual para gestionar y administrar
entornos VSphere desde una sola consola garantizando una alta disponibilidad y seguridad
en el funcionamiento de los servicios, de esta manera se reducird la administracion y

facilitara las diferentes tareas en los entornos virtualizados.

2.1.3.8.1 Caracteristicas

Dispone de algunas caracteristicas importantes que permitirdn una gestion centralizada
permitiendo realizar las diferentes configuraciones de cada uno de los componentes como
por ejemplo la creacion y administracion de switches virtuales en las diferentes

infraestructuras virtuales que detallaremos a continuacion.

e VMware VCenter Server client basado en HTML 5 ofrecera a los usuarios y
administradores una funcionalidad que permitira facilitar la gestion de los diferentes
componentes y sus configuraciones.

e vCenter server single Sign-On reducird su administracion donde permitira a los
usuarios a iniciar sesidn una vez en un entorno y a su vez le permitiran ingresar a

todas las configuraciones de vCenter server sin volver a iniciar sesion otra vez.
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Acceso al inventario de vCenter server tales como maquinas virtuales, hosts, datos
y redes.
Alertas y notificaciones las mismas que permitiran advertir y prevenir problemas en
los diferentes entornos utilizando parametros y eventos para notificar y notificar a
los almacenes de datos y las diferentes maquinas virtuales a los diferentes flujos de
trabajo.
Copias de seguridad y restauracion de los servicios que permitiran copiar archivos y
listas que seran utilizadas de manera inmediata mediante una interfaz rapida y eficaz
eliminando las copias de seguridad de otras personas o empresas para la seguridad y
proteccion de vCenter server.
Planificar las copias de seguridad y sus restauraciones utilizando las API de REST
para planificar los diferentes procesos para realizar las copias de seguridad y saber
el numero de copias obtenidas manteniendo la seguridad de la infraestructura.
Herramientas de migracion que permitird la migracion de todos los datos desde la
activacion de vCenter Server 5.5 o 6.0 compatible con Windows y para la
actualizacion de vCenter Server Appliance.
vCenter Server High Availability que permitird un tiempo de recuperacion no mayor
a 10 minutos permitiendo la alta disponibilidad de todos sus servicios.
Permitird la configuracion y la gestion de hosts simples bajo estandares de los
Hypervisores ESXi en los que incluira configuraciones de red, almacenamiento,
seguridad para ser implementados en los diretes entornos virtualizados evitando el
proceso de configuracion de cada uno.

Gestionar los recursos para los diferentes entornos virtuales como procesador y
memoria para cada una de las maquinas virtuales ejecutadas en un mismo servidor

fisico estableciendo un minimo y maximo de recursos para cada entorno como son
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CPU, memoria, disco y el ancho de banda, y a su vez permitira editar cada una de

las configuraciones mientras cada maquina se ejecuta optimizando el rendimiento.

e La asignacion dindmica de cada uno de los recursos a vCenter Server el cual
supervisara cada uno de los recursos disponibles y los suministrara de una manera
facil e inteligente a cada una de las maquinas virtuales mediante el uso de procesos
que permitiran reflejar cada una de las necesidades de las empresas teniendo como
resultado un eficiente, sofisticado, automatizado y eficaz equilibrio en el uso de los
diferentes servicios y en su carga.

e Una interfaz de gestion sencilla para los usuarios que permitiran la gestion de los
diferentes recursos como red, base de datos, espacio disponible de disco, asi como
las diferentes estadisticas de los componentes para la realizacion de las diferentes

tareas operativas y gestion.

2.1.3.9 vCenter Server

Es un servicio que funciona sobre una maquina virtual y que permite gestionarlo todo de
una forma totalmente centralizada. Esta maquina se encuentra configurada y lista para poder
ser importada en un entorno ESXi, y este a su vez permitird optimizar el buen
funcionamiento en la ejecucion de vCenter Server, su costo es menor ya que no necesita de
una licencia de Windows.

Con una base de datos vPostgres dentro de sus sistemas de VMware teniendo el control total
de todo el software significando una optimizacion para todos los entornos vSphere por lo
que en las versiones mas actualizadas alcanzaran hasta 2000 hosts y un aproximando de

35,000 maquinal virtuales.
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2.1.3.10 vSAN

vSAN es un software de virtualizacion del almacenamiento de nivel empresarial que, cuando
se combina con vSphere, permite gestionar los recursos informaticos y el almacenamiento
con una uUnica plataforma. Puede reducir la complejidad y los costes asociados al
almacenamiento tradicional y tomar el camino mas sencillo hacia la infraestructura
hiperconvergente y la nube hibrida. Evoluciona hacia una solucidon integrada de
infraestructura hiperconvergente (HCI) con vSAN para mejorar la agilidad empresarial y, al

mismo tiempo, agilizar las operaciones y reducir los costes.

Con la utilizacion de VMware vSAN permitird tener un ahorro en el montaje de una
infraestructura de almacenamiento para las diferentes empresas permitiendo tener un alto
rendimiento permitiendo equiparar el almacenamiento de todos los entornos o servidores de

un solo cluster y a su vez poder monitorearlo en redes vSphere.

2.1.3.10.1 Ventajas de vSAN

e Facilidad de Uso. Al ser hyperconvergente se lo puede gestionar y administrar desde
un sitio local Unico, por los que se lo podria administrar desde un vCenter sus
caracteristicas principales como su almacenamiento y procesamiento.

e Alta Disponibilidad. Mantiene un almacenamiento compartido con los entornos o
servidores En la infraestructura que no poseen SAN por lo que en su configuracion e
necesaria la alta disponibilidad.

e Rendimiento. Debido a su configuracion y arquitectura de discos SSD y a su
particion en diferentes discos permite el maximo en su rendimiento sin consumir

recursos.
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e Escalabilidad. Mediante sus avances VSAN permite escalar en su nimero de host
de 3 a 64 y a su vez aumentara la capacidad de funcionamiento, capacidad en el proceso
y otras caracteristicas importantes.
e Continuidad del negocio. Dentro de sus configuraciones y mediante una réplica se
la podra integrar con soluciones como Site Recovery Manager de esta manera permitird
mantener una continuidad en el negocio.
2.1.4 Centro de Datos
Un centro de datos son espacios fisicos destinados al almacenamiento, procesamiento,
administracion y difusion de la informacion de una o varias organizaciones, almacenaran las
aplicaciones o sistemas mas criticos de una red siendo la seguridad, confidencialidad y la
disponibilidad de la informacion un factor primordial para la continuidad de las operaciones
de las empresas, puede ser accesible desde cualquier punto, donde mantienen y operan sus

infraestructuras TL

Dispone de varios componentes que permitiran mantener la seguridad de la informacion
creando o configurando redes virtuales a un nivel interno de los mismos y de la instalacion
y configuracion de firewall o cortafuegos de una manera externa impidiendo de esta manera
el ingreso de amenazas tecnoldgicas o ataques a sus sistemas y servicios. Algunas empresas
disponen de un aula o de solo uno o varios racks, mientras que otras pueden disponer de
salas privadas para alojar un numero determinado de armarios rack, dependiendo del tamafio
de la empresa, proporciona un espacio preparado con suelo falso por el cual se instalan tomas

eléctricas para conectar los bastidores.

Por otro lado, todos los servidores que se encuentran en el centro de datos son de diferentes
caracteristicas ya que deben mantener y sustentar diferentes necesidades como pueden ser

la instalacién de varios sistemas operativos para le alojamientos y procesamiento de la
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informaciéon de las diferentes bases de datos o como para una gran cantidad de
almacenamiento de informacion, asi como la ejecucion de varias aplicaciones criticas de una

empresa.

El control de clima es esencial para mantener los pardmetros de temperatura y humedad
correctos que garantiza el correcto funcionamiento y la integridad operativa de los sistemas
alojados. Para ello, los centros de datos cuentan con sistemas de alimentacion eléctrica,
alimentacion de reserva, refrigeracion, cableado, deteccion y extincion de incendios,

detectores de fugas de agua y controles de seguridad.

Las arquitecturas y requerimientos de un centro de datos pueden ser distintas ya que pueden
cambiar seglin su funcionalidad y objetivos a cumplir por ejemplo podriamos decir que para
la creacion de servicios en la nube con VMware, se mantendra varios requerimientos para
su instalacion, infraestructura, y seguridad ya que son propias de un centro de datos
totalmente privado, y por otro lado la de alguna organizacion que solo priorizara la

proteccion de algunos de sus datos que son clasificados.

La integracion de la plataforma Veeam con el centro de datos se puede definir como la
encargada de la recuperacion de la informacion de alta velocidad, prevenir la perdida de la
informacion que se encuentra en el centro de datos, asi como la de aplicaciones criticas o
servicios, permitiendo de esta manera la mitigacion de riesgos y contar con los datos cuando
se los necesite, permite la administracion de la informacion asi como le recuperacion y
restauracion de los diferente sistemas y servicios mediante sus planes de recuperacion de
desastres o Backups, asegurando de esta manera la disponibilidad, visibilidad y

automatizacion de los centro de datos.
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2.2 Microsoft Azure

Microsoft Azure es una nube publica de pago por uso que te permite compilar, implementar
y administrar répidamente aplicaciones en una red global de centros de datos de Microsoft,
existen diferentes servicios de infraestructura y de plataforma para montar los servicios que
se necesitan de manera sencilla, sdlo se debe elegir la regioén de los centros de datos donde
estara el servicio y el tipo de servicio con sus caracteristicas. En este proceso de creacion, se
define un nombre de usuario y contraseia especifica para poder iniciar sesion en esta

maquina virtual.

Entre los servicios que ofrece se cuenta con infraestructuras (IaaS: almacenamiento, redes,
maquinas virtuales) y plataformas (PaaS: bases de datos de alta disponibilidad SQL, CMS
para desarrollo de web, backend para aplicaciones moviles). Son compatibles con todo tipo

de tecnologia: bases de datos Oracle, Linux, php, i0s, MySQL, Android, php, etc.

Estos servicios estan garantizados con una disponibilidad del 99.99%, y en caso de fallo,
Microsoft se compromete a indemnizar por los dafios. Ademas, cuenta con todas las

certificaciones en seguridad y proteccion de datos.

Es una solucion empresarial gestiona las infraestructuras y aplicaciones, presenta grandes
ventajas. Con Azure no es necesario la inversion en maquinas fisicas y el mantenimiento
que conllevan. De esta manera, se simplifica el despliegue, se agiliza el proceso de
configuracion y permite adaptar sistemas a las necesidades en pocos minutos, con total
flexibilidad. Ademas, dispone de herramientas para poder monitorizar el rendimiento y si es

necesario se puede escalar o no las maquinas, solo se paga por lo que realmente se necesita.

También se recomienda como solucién de backup o site recovery (continuidad de negocio)
por la seguridad extra que aporta a la informacion de la empresa a un precio muy

competitivo.
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La vision de la nube de Azure parece estar orientada al mundo empresarial, tanto aquellas

corporaciones de mayor tamafio como a las pequefias y medianas empresas. Por ello, la

mayoria de servicios son escalables y son capaces de responder a necesidades generales del

mismo modo que a necesidades mas particulares.

2.2.1 Herramientas y Servicios de Microsoft Azure

Servicios para mdviles: Creacion, desarrollo y gestion de aplicaciones para distintos
sistemas operativos moviles, con diferentes lenguajes de programacion disponibles.
Almacenamiento: Diferentes tipos de almacenamiento (SQL, BLOBs, tablas, etc.)
para diferentes formatos de archivos o estructuras de almacenaje. También como
almacenamiento de los datos de aplicaciones y programas empresariales.
Herramientas de seguridad: Protocolos, herramientas y opciones complementarias
para aumentar la seguridad de sus datos y aplicaciones locales o en la nube. Creacion
de sistemas de autentificacion en varios pasos, recuperacion ante desastres mediante
copias de seguridad, etc.

Flujos de trabajo: Procesos de automatizacion y optimizacion de flujos de trabajo,
tareas y procesos internos de la empresa. Tareas automatizadas a través de Azure y
servicios complementarios.

Miaquinas virtuales: Creacion, administracion y gestion de maquinas virtuales, con
gran cantidad de imagenes a elegir en Azure Marketplace.

Business Intelligence: Recoleccion y gestion de grandes cantidades de datos para
analisis e informes internos. Herramientas de andlisis y prevision empresarial.
Servicios multimedia y retransmision: Envio y recepcion de audio y video,

retransmision a gran escala tanto en directo como con programacion pregrabada.
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e Redes hibridas y redes privadas: Gestion y creacion de redes hibridas y privadas,
conexion de aplicaciones empresariales entre distintas redes, ampliacion o

modificacion de la infraestructura interna de la empresa.

Todo lo que se trabaja en entorno local, ahora se gestiona en la nube. Esto supone un ahorro
de costos (implementacion, mantenimiento, electricidad, etc.) todo esto se alojado en los
centros de datos de Microsoft con todas las certificaciones de seguridad y los mejores

acuerdos de servicio.

Actualmente cuentan con més de 50 centros de datos repartidos por todo el mundo. Con ello,
aseguran al cliente una disponibilidad total y una menor latencia con respecto a otros

fabricantes.

Al ser un servicio de pago por uso, se adapta a las necesidades del usuario siendo

escalable en tiempo real, tao en cantidad como en aumento del rendimiento.
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Proceso de Replicacion y Plan de Continuidad del negocio
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CAPITULO II1

3. Resefia Historica Veeam.

Veeam Software una empresa del area de las tecnologias de la informacion, estd centrada
en el desarrollo de software para virtualizacidon, sus entornos estan basados en copias de
seguridad (Backup) y planes para la recuperacion ante desastres, para ambientes virtuales
como VMware y Hper-V.

Veeam fue creada en el afio 2006 por Ratmir Timashev y Andrei Boronov luego de vender
su antigua empresa, Aelita Software Corporation, dentro del su primera produccion que
desarrollo Veeam fueron Veeam Monitor y Veeam Reporter, herramientas que sirvieron
para el monitoreo, desarrollo de informes, y administracion de los entornos virtuales.
Veeam en el 2007 tuvo un gran reconocimiento por el lanzamiento de su producto gratuito
para las copias de seguridad de las maquinas virtuales FastSCP, el mismo que fue una parte
esencial para le creacion de un software que permitiria mantener la seguridad de los datos
en la virtualizacién de hardware.

En el ano 2008 Veeam desarrollo su primer software para realizar la replicacion y copia de
seguridad de la informacion Backup y Replication. La empresa Veeam consiguié adquirir
en 2008 nworks que le ayudo en el desarrollo, integracion y administracion de varios
entornos VMware y con varias plataformas empresariales de Microsoft y Hewlett-Packard,
teniendo como resultado productos como:

e Veeam nworks Management Pack para entornos VMware, permitiendo a los
clientes agregar la administracion del entorno de VMware en un System Center
Operations Manager de Microsoft

e Veeam nworks Smart Plug-in para entornos VMware el mismo que facilita a los
usuarios agregar de manera directa la administracion del entorno VMware en un

producto HP OpenView.
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En 2014 la empresa realizo su primera conferencia de proteccion de datos VeeamON, que
tuvo lugar en Las Vegas. Ese mismo afio la empresa Veeam tuvo un reconocimiento por ser
una de las compafiias mas innovadoras en el cuadrante de Gartner, en donde se encuentran
todas las empresas dedicadas al desarrollo de software que realizan copias de seguridad y
recuperacion. En 2015 la empresa ya con 2000 empleados logra establecer su empresa en
Baar, Suiza, y luego con sedes internacionales en todo el mundo.

Durante los afnos que esta empresa esta en el mercado ha sido catalogada como una de las
empresas mas innovadoras en dar soluciones a las empresas con las necesidades de la
tecnologia de datos moderna obteniendo los puntajes mas altos en cubrir todas las demandas
en la industria

3.1 Veeam

Los centros de datos modernos requieren de la implementacion de un plan de recuperacion
ante desastres (DRP por sus siglas en ingles), por lo tanto, es necesario contar con las
herramientas que habiliten a los sistemas operativos, entornos de desarrollo, kubernets,
docker, DEVOPS contar con caracteristicas de alta disponibilidad, replicacion, copias de
seguridad, por lo que luego de realizar una investigacion de los software disponibles en el
mercado que cumplan con estas necesidades hemos optado por Veeam.

Veeam cumple con los requerimientos demandados por los centros de datos, a un bajo costo,
alto rendimiento y una interfaz amigable, asi mismo existe dos versiones, la empresarial y
la comunitario siendo la primera con costo y la segunda con capacidades reducidas que
cumple con las demandas presentes y futuras de los centros de datos. Ademads, Veeam ha
creado una nueva serie de soluciones para garantizar la continuidad de funcionamiento de

los centros de datos y todos los servicios criticos de una empresa.
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3.1.1 Veeam Backup & Replication

Proporciona un conjunto de caracteristicas para construir y mantener una copia de seguridad
de los centros de datos, realizar tareas de proteccion de datos (copias de seguridad y
replicacion periddicas de maquinas virtuales), realizacion de procedimientos de

recuperacion ante desastres.

Veeam Backup & Replication es una solucion de disponibilidad, protecciéon de datos y
recuperacion ante desastres para entornos virtuales VMware, vSphere, Hyper-V, Nutanix,
ademas de la integracion con la nube privadas como Azure y Amazon. Para proporcionar la
proteccion mas completa de su infraestructura virtual, Veeam Backup & Replication
complementa una copia de seguridad basada en iméagenes y replicacion basada en iméagenes.
Se puede hacer una copia de seguridad de cualquier VM, contenedor VM o disco VM, asi
como replicar VM en el sitio para alta disponibilidad (HA) o fuera del sitio para recuperacion

ante desastres (DR), en redes de area local y de area amplia.

Al aprovechar los ultimos avances tecnoldgicos de virtualizacion, Veeam Backup &
Replication ofrece una velocidad de replicacion muy alta. Proporciona proteccion de datos
casi continua a una fraccion del costo de los sistemas CDP tradicionales: puedes capturar
cambios y actualizar las imagenes VMs cada cierto tiempo, ya que el trabajo de replicacion

se puede configurar para ejecutarse continuamente.

3.1.1.1 Caracteristicas de Veeam Backup & Replication

e Restablecer una maquina virtual fallida, lo que reduce al minimo el tiempo de

inactividad de las maquinas virtuales.

e Verifica la capacidad de recuperacion de cada copia de seguridad y realiza una prueba

de maquinas virtuales directamente desde las copias de seguridad de maquinas virtuales

en un entorno controlado.
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e Restaura elementos de cualquier aplicacion virtualizada con Veeam Explorers y U-
AlR.
e Restaura los archivos del sistema operativo invitado con la recuperacion de nivel de
archivo de multiples sistemas operativos.
3.2. Veeam Availability Suite
El entorno empresarial es para el acceso a la informacién y aplicaciones en cualquier
momento y desde cualquier dispositivo, sin tolerancia al tiempo de inactividad o pérdida de
datos. Por lo tanto, las organizaciones de TI deben crear datos y aplicaciones. disponible
para todos los interesados cada minuto de cada dia. Esta es la era de los negocios siempre

activos.

Lograr un servicio continuo y una proteccion continua ha requerido tradicionalmente una
importante inversion en sistemas totalmente redundantes con capacidades de conmutacion
por error instantanea. Este tipo de inversiones solo podria justificarse para unas pocas
aplicaciones, por lo que la gran mayoria de las cargas de trabajo se sirvieron con soluciones
de respaldo heredadas de menor rendimiento que permitieron objetivos de tiempo de
recuperacion y objetivos de punto de recuperacion (RTO y RPO) de varias horas o dias.
Estos bajos niveles de rendimiento no cumplen con los requisitos de la empresa con negocios

siempre activos, creando una brecha de disponibilidad significativa.

Veeam cierra esta brecha de disponibilidad al aprovechar los recursos del centro de datos
moderno, que incluye virtualizacion, nueva integracion de almacenamiento y capacidad en
la nube, esto proporciona caracteristicas clave. Estas caracteristicas a su vez permiten un
tiempo de recuperacion y un objetivo puntual (RTPO) de menor a 15 minutos para la
mayoria de las cargas de trabajo, reduciendo la brecha de disponibilidad y habilitando el

negocio siempre activo.
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3.2.1 Caracteristicas de Veeam Availability Suite

e Recuperacion de alta velocidad: permite objetivos de tiempo de recuperacion bajo
(RTO) de menor que 15 minutos; permite la recuperacion rapida de los datos que los
clientes desean.

e Evitar la pérdida de datos: evita la pérdida de datos al permitir objetivos de bajo punto
de recuperacion (RPO) de menor que 15 minutos y al facilitar la proteccion de datos
fuera del sitio.

e (Capacidad de recuperacion verificada: garantiza que los archivos, las aplicaciones y los
servidores virtuales se puedan restaurar de manera confiable cuando sea necesario;
garantiza la resistencia del negocio a través de respaldo automatizado y pruebas de
recuperacion.

e Datos apalancados: elimina los riesgos asociados con la implementacion de la
aplicacion, los cambios de configuracion y otros escenarios de prueba; permite probar
los cambios en un entorno similar a la produccion antes de implementarlos.

e Visibilidad completa: proporciona herramientas de monitoreo y alerta para que pueda
descubrir y recibir alertas sobre problemas y posibles problemas en su entorno de TI.

3.3 Veeam Availability Orchestrator

Este producto ofrece a los usuarios una herramienta como orquestador para la
automatizacion constante, escalable y su uso sencillo basadas en las necesidades que hoy en
dia las empresas necesitan para mantener la continuidad del negocio y de su recuperacion
ante cualquier desastre, eliminando por un lado los manuales p ara realizar las pruebas y
recuperacion que hoy por hoy son inefectivos, extensos y expuestos a muchos errores
errores. Es por ello que Veeam Availability Orchestrator ofrece a los usuarios estrategias
para la recuperacion ante desastres que hoy en dia las empresas por sus ventas necesitan

mantener sus servicios disponibles es por ello que esta herramienta ayuda para que, de una
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manera planificada, practica y apta puedan mantener sus operaciones sin iterrupciones
mediante replicas y backup, para la recuperacion rapida y confiable para los entornos

virtualizados mas resistentes.

3.3.1 Caracteristicas Veeam Availability Orchestrator.

e Una Herramienta que incluya un motor para la orquestacion y automatizacion para
realizar replicas ayudando a las empresas a mantener la continuidad del negocio y 1
recuperacion de datos ante cualquier desastre.

e Garantizara la recuperacion confiable de la informacién conforme a los servicios
determinados realizando los andlisis y comprobaciones periddicas en cuanto a la
recuperacion manteniendo una documentacion actualizada.

e Los usuarios podran realizar una planificacion, reparacion y ejecucion de los planes
de recuperacion ante desastres de una manera rapida, confiable y exacta.

3.4 Veeam Backup Essentials.

Hoy en dia las pequeiias empresas estan expuestas a los mismos retos que las grandes
empresas, pero sin tener los mismos recursos ya sean tecnologicos y econdmicos para poder
afrontarlos de la mejor manera es por ello que Veeam Backup Essentials presenta una
solucion para las pequefias empresas con backup confiable econdmica y facil desarrollada
para permitir la continuidad de cada empresa y su negocio.

Esta herramienta ayudara a solucionar problemas de las pequeiias empresas o compafiias
permitiendo realizar backup, recuperacion, monitoreo, y la generacion de informes
modernos, accesibles y faciles para una gran cantidad de carga de trabajo virtuales, en

entornos de VMware, v Sphere, Microsoft Hyper-V, Nutanix AHV.
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3.4.1 Caracteristicas Veeam Backup Essentials.

e [Es una herramienta que ofrece los mismos servicios que Veeam Availability Suite,
pero a un precio accesible para las empresas pequeiias con un ahorro de hasta el 60%,
con una proteccion de datos para entornos virtuales de 2 4 0 6 sockets.

e Evita perdida de datos mediante la proteccion continua y una recuperacion de
desastres facil.

e Recuperacion de alta velocidad de la informacion necesaria de una manera facil y
agil ya sea toda una maquina virtual, archivos pequefios o aplicaciones.

e Garantiza la recuperacion de sus servicios y aplicaciones criticas a través del backup
automatizado.

e Crea una copia del entorno para realizar cambios mediante un virtual lab de esta
manera evitar errores al momento de su implementacion.

e Permite la administracion y notificacion de posibles problemas antes de que sufran
caidas de sus servicios.

3.5 Veeam en el Cuadrante de Gartner

El movimiento hacia la nube publica, la mayor preocupacion por el ransomware y las
complejidades asociadas con el respaldo y la administracién de datos estan obligando a los
lideres de 1&O a reestructurar su infraestructura de respaldo y explorar soluciones
alternativas. Esta investigacion proporciona andlisis de proveedores de respaldo y

recuperacion.

Las soluciones de respaldo y recuperacion del centro de datos estan diseniadas para capturar
una copia en un momento determinado de una carga de trabajo empresarial y escribir los
datos en un dispositivo de almacenamiento secundario con el fin de recuperar estos datos en

el futuro.
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Imagen 6. Veeam en el Cuadrante de Gartner

Segun las estadisticas realizadas por Cuadrante Magico de Gartner Inc Veeam se encuentra
posicionado mas alta en soluciones de copia de seguridad y recuperacion de centros de datos

para grandes y pequeflas empresas.



CAPITULO 1V

4.1 ISO 22301

Las empresas a lo largo de su trayectoria es posible que hayan encontrado dificultades las
cuales han hecho que peligre la continuidad del negocio de las empresas, muchas empresas,
han tomado la decision de implementar un Sistemas de Gestion de Continuidad de Negocio
con la ISO 22301, una solucién que beneficia a todas las organizaciones a mantener
operando sus servicios y de esta manera evitar interrupciones en sus actividades y

operaciones diarias.

La norma ISO 22301, priorizara y conocera las posibles amenazas a las que se puedan
enfrentar las organizaciones estableciendo los requisitos a seguir por los Sistemas de Gestion
de Continuidad de Negocio para que sean mucho mas eficientes emitiendo caidas o perdidas
de la informacion ante cualquier desastre que impidan del buen funcionamiento de sus

actividades.

La norma ISO 22301 que consiste en un Sistemas de Gestion de Continuidad de Negocio
(SGCN), estd basada en una estructura de alto nivel (HLS por sus siglas en inglés) que
permitirdn a las empresas reestablecer su operatividad después de que haya sufrido
interrupciones, provocando la caida de sus actividades, ademas de proteger la integridad, el
cumplimiento de plazos, la satisfaccion del cliente y la prevencion de posibles pérdidas

econdmicas.

La Nora ISO 22301 determinara los procesos, principios y términos para le gestion y
administracion en la continuidad del negocio, por lo cual esta disefiada para poder ser
implementada en organizaciones privadas o publicas, e independientemente de su tamafio o

servicio, siendo de una gran prioridad para aquellas empresas que se encuentran propensas
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a un alto riesgo de incidentes e interrupciones, de esa manera cada organizacion garantizase
la funcionalidad de sus servicios

4.1.1 Sistema de Continuidad del negocio segun la norma ISO 22301.

Dentro de un sistema de gestion de la continuidad del negocio apoyado por la Norma ISO
22301 tenga un resultado adecuado y sustentable en las empresas se deben considerar tres
aspectos importantes que son

Contexto de la organizacion. - ya que en la clausula 4 de la norma este definido el contexto

de la organizacion dentro de aspectos como:

Organizacion y su contexto: En la que se debe entender la organizacion la
importancia de un Sistema de gestion de continuidad del Negocio para garantizar su
eficiencia
e Expectativas y Necesidades: Se definiré todos los participantes en donde se incluira
a la empresa en donde se incluiran reglamentos y condiciones legales para cada uno.
e Alcance del Sistema: Se identificara cada uno de los aspectos como son el tamaiio,
actividad y dificultad de las empresas, para sustentar sus alcances y limitaciones,
para en un futuro localizar situaciones de riesgo.
e Sistema: Se planteara la responsabilidad a que cada una de las empresas certificar
la Gestion de Continuidad de Negocio con la respectiva Norma ISO 22301.
Liderazgo de la Organizacion. — Dentro de cada norma se debe constituir un liderazgo el
cual permita cumplir con los objetivos propuestos por cada empresa a través de:
e Garantizar la conformidad de la planificacion, técnica y logros esperados:
Proporcionando la distribucion adecuada y apta de los recursos humanos,
tecnoldgicos y econdmicos que garantizaran los agilidad y efectividad de los

Sistemas de Gestion de Continuidad de Negocio.
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e Politicas de la Continuidad de Negocio: El lider de la organizacion debera tratar,
verificar y administrar las politicas de Continuidad de Negocio que fueron
determinadas en su empresa.

¢ Funciones y responsabilidades de su Organizacion: Las Organizaciones seran las
unicas responsables de cumplir con los requerimientos para la certificacion de la
Norma tomando en cuenta que cada lider debera comunicar sobre el desempefio de
sus respectivas gerencias.

Planificacion. — Esta relacionada con la decision de como afrontar y tratar los riegos por
parte de las empresas, planificando las acciones precisas para evitar y reducir las
repercusiones de los riesgos sobre la continuidad de sus actividades, contemplada en los
objetivos planteados de la continuidad del negocio como:

¢ Fijar las comunicaciones entra la jerarquia y funciones contempladas.

e Todos los objetivos deberan encajar con las politicas establecidas para la continuidad
de Negocio.

e Se establecerd un grado minimo suficiente para la continuidad operativa

e Administrar y renovar los tiempos establecidos en la organizacion.

e Encargar obligaciones, actividades y grupos responsables de administrar los recursos
suficientes a ser distribuidos.

La Continuidad de Negocio es el principio importante con el cual se podra conseguir una
sociedad mas estable con el objetivo de alcanzar un desarrollo y avance tecnologico, en
donde la rentabilidad de sobrellevar con eficacia una interrupcion en los servicios de una
empresa, no son Unicos y relevantes para ellos, sino que favorecen a todo un entorno, y a
una serie de suministros por mas excesiva y dificil que sea. La implementacion de la Norma
ISO 22301 sera un gran avance hacia una perspectiva de las buenas practicas para la

continuidad de Negocio, aumentando sus beneficios, logrando extenderse
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internacionalmente, creando una confianza comercial internacional como para proveedores
y usuarios, aunque los Sistemas de Gestion de Continuidad de Negocio variaran
dependiendo el entorno de una organizacion.
4.1.2 Importancia de l1a Norma ISO 22301.
La utilizacion de la norma ISO 22301 por parte de las empresas permitird comprobar las
facilidades que tiene cada una de ellas para continuar con su funcionamiento durante
interrupciones, disminuyendo las debilidades y aumentando la confianza en sus usuarios,
permitiendo realizar:
e La creacidon, implementacion y gestion de los Sistemas de Gestion de Continuidad
de Negocio.
e Ajustar y ejecutar las politicas de Continuidad.
e Proporcionaré confianza mediante el compromiso y buenas practica internacionales
a sus usuarios.
e Permitird un camino en comun a toda una serie de suministros por mas excesivas y
dificiles que sean.
e Protegera a los empleados, usurario y sobre todo su reputacion

e Consolidara la venta de sus productos y servicios.

4.1.3 Caracteristicas de la ISO 22301
e Permite localizar aquellos procesos criticos y ver su impacto en la continuidad.
e Fortalece la capacidad de recuperacion.
e Superioridad frente contra la competencia.
e Imagen de confianza a terceros ante condiciones negativas.
e Inspira confianza a las aseguradoras, logrando asi reducir las primas de seguros.

e Reduccién de costes al disminuir el impacto de los posibles incidentes e interrupciones.
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e Incrementa la esperanza de vida de la organizacion.

e Megjora su reputacion.

e Permite tener las respuestas rapidas ante los posibles desastres.
e Contribuye a generar mas coordinacion entre equipos.

4.1.4 Ventajas de la Norma ISO 22301.

La norma ISO 22301 permite cumplir requisitos para la planificacion, revision,
implementacion, pruebas y control de un Sistema de Gestion de continuidad de Negocio por
lo que permitira mantener las siguientes ventajas:
e Disponer de la capacidad para poder evitar o prevenir interrupciones, asi como
soportar las consecuencias de probables escenarios de riesgo.
e Gestionar las situaciones de riesgo en sus servicios disminuyendo su impacto
econdémico, reputacion de las empresas a consecuencia de las interrupciones.
e Obtener una flexibilidad ante la presencia de interrupciones de servicios.
e Reduccidn de costos por interrupcion
e [FEvitard sanciones por el no cumplimiento de contratos para proveedores de
productos y servicios.
e Dispone de una técnica estructurada para la reanudacion de los servicios luego de
una interrupcion.
e (ana credibilidad y reputacion con sus usuarios.
e Ventajas econémicas al momento de conseguir contratos con aseguradoras.
4.2 Plan de Continuidad de Negocio.
Plan de Continuidad de Negocio es un conjunto de pasos y técnicas logisticas que pondran
en practica las diferentes empresas para continuar y retomar las actividades de sus servicios
y aplicaciones criticas, que se encuentran interrumpidas por situaciones no deseadas o

desastres, de una forma parcial o total dentro de un tiempo definido.
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Plan de Continuidad de Negocio BCP (por sus siglas en inglés) también se lo puede definir
como la preparacion que deben tener las empresas para solventar interrupciones de sus
servicios ante la presencia de posibles interrupciones de sus servicios que pondran en peligro
sus objetivos.

4.2.1 Pasos para gestionar un Plan de Continuidad de Negocio

1. Elaboracion del programa de BCP: Se debe disefiar plan de continuidad de
negocio, considerando el tamano y la propia complejidad de la organizacion.

2. Comprension de la empresa: En esta etapa, se recolecta la informacion para
priorizar las actividades, diferenciando aquellas que son claves de las que son de
apoyo, asi como los recursos requeridos por las mismas.

3. Definicion de las estrategias para el plan de continuidad de negocio: Se
determinan las actividades de negocios claves por las que la organizacion puede
recuperar su servicio dentro de un determinado plazo tras una interrupcion.

4. Elaboracion y ejecucion de una respuesta: Se desarrollardn las respuestas
necesarias ante las situaciones de desastre.

5. Poner en practica, cumpliendo los acuerdos definidos del BCP: Mediante este
paso se pone en marcha el plan propuesto con las estrategias, mediante la
planificacion de ejercicios en ciertos intervalos que permitan revisar la continuidad
del negocio.

6. Incorporar el Plan de Continuidad de Negocio en la empresa: Este paso es
sumamente importante, pues se ha de conseguir que la Continuidad de Negocio sea

parte de todos los miembros de la empresa.

4.3 Plan de Recuperacion de Desastres (DRP)
Plan de Recuperacion de Desastres, es la forma en que las empresas se enfrentan y preparan

contra posibles desastres que puedan dafiar su infraestructura tecnologica y por ende poner
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fin a sus actividades. Un DRP es la estrategia y acciones a seguir para restablecer los

servicios de TI ante cualquier desastre.

El objetivo de un DRP es reducir los efectos de un desastre en las funciones de las empresas,

para que, ante cualquier desastre, sean capaces de reanudar sus funciones.

Para implementar un Plan de Recuperacion de Desastres, es importante considerar que las
caracteristicas y las funcionalidades de la empresa; al disefiarlo se debe tomar en cuenta el
tipo de negocio, los procesos que se involucran y el nivel de seguridad.
4.3.1 Caracteristicas de un DRP
e El30% de los dafos causados a infraestructuras, es causado por desastres, el 70% de las
empresas en Latinoamérica no tienen un plan de continuidad de Negocio, solamente el
18% de la informacion es la que pueden recuperar sin un Plan de Continuidad de
Negocio.
e (Contar con un plan de recuperacion de desastres es de vital importancia para las
empresas, ya que el 60% de las empresas que pierden sus datos no cuentan con un DRP.
e Las empresas que no son capaces de reanudar sus operaciones dentro de los diez dias
siguientes de un desastre, es probable que no sigan adelante con su funcionamiento.
e Tener un plan de recuperacion de desastres ayuda a reducir hasta un 60% el impacto del

desastre, evitando asi pérdidas de los datos y pérdidas econémicas.
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CAPITULO V

5.1 Metodologia.

Dentro de nuestro trabajo de investigacion se describira las diferentes situaciones criticas
que cada una de las empresas puedan suftir ya sean estas fisicas o ldgicas, afectando de tal
manera el correcto funcionamiento de sus servicios y aplicaciones, por lo tanto, cada una de
las empresas deberan cumplir diferentes normas y requisitos basados en la norma ISO 22301
los mismo que permitiran responder de una manera inmediata ante cualquier tipo de
amenaza, identificando las diferentes posibilidades de cada una de las empresas para

enfrentarlo y de esa manera mantener la continuidad de sus servicios y aplicaciones.

Es un trabajo 4gil que se basa en mantener diferentes planificaciones y estimaciones que se
hacen a lo largo del nuestro trabajo de investigacion, no solo realizdndolo al principio como
en las metodologia tradicionales, es por eso que cada 2 o 4 semanas hay que realizar
nuevamente planificaciones basandose en las principales situaciones criticas de cada una de
las empresas ya sean estos dentro de los diferentes sistemas o servidores, o externos
comprometiendo el buen funcionamiento de los servicios y a su vez la continuidad del
negocio.

5.2 Implementacion de la Metodologia

Los departamentos de T1, tienen como objetivo garantizar a los usuarios la continuidad de
todos sus servicios y aplicaciones criticas, para lo cual hemos realizado este trabajo de
investigacion, que tiene como objetivo desarrollar una metodologia que permita realizar el
despliegue de un sitio alterno de un centro de datos mediante la utilizacion de la norma ISO
22301 con la ayuda de la aplicacion VEEAM.

5.2.1 Seleccion de la metodologia

Dentro de los diferentes tipos de metodologias y en base a las buenas practicas, y con la

implementacion de los diferentes avances tecnologicos en las empresas, la metodologia
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Scrum es una forma de trabajo 4gil, mediante la cual a través de practicas colaborativas se
minimizan todo tipo de riesgos en la elaboracion de un proyecto, de esta manera se

incentivara el trabajo investigativo en equipo.

En Scrum no se realiza una entrega final del proyecto, sino que se van haciendo de forma
regular entregas parciales, de forma que esto es lo que mas beneficia al receptor del
proyecto. Por ello, Scrum esta especialmente indicado para entornos complejos, donde los
cambios se producen como mucha frecuencia y sobre la marcha y donde la rapidez, la

flexibilidad, la adaptabilidad y la competencia juegan un papel fundamental.

Un proyecto Scrum se basa en:
¢ Planificacion del proyecto
e Identificacion de las actividades que se llevaran a cabo.
e Priorizacion segun el valor de negocio de las actividades.
e Estimacion de tiempos
e Desarrollo de las actividades

e Evaluacion del proyecto

5.2.2 Roles Scrum

Los diferentes roles estdn basados en el cumplimiento de la planificacion de cada una de los
miembros de los miembros del equipo de trabajo manteniendo prioridades en el
cumplimiento de los diferentes objetivos y cuales el orden de las actividades en el que se
iran cumpliendo con el avance del proyecto.

Dentro de los diferentes roles podremos mencionar tres principales que son:
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Scrum Master. - que es el lider o jefe de proyecto que se encargara de supervisar el
cumplimiento de los objetivos de cada uno de los miembros del equipo de trabajo
en cada uno de los roles o funciones.

Dueiio del Producto. — Es el encargado de crear el proyecto en donde registrara
todas sus actividades y caracteristicas siendo una parte fundamental en el desarrollo
del proyecto.

Equipo. — Son cada uno de los integrantes del equipo de trabajo que esté trabajando
en el proyecto los mismos que estaran capacitados en los diferentes temas a los que

el proyecto refiere para cumplir el objetivo y el proyecto final.

Funciones del Scrum master.

Dentro de las principales funciones que tiene el lider del equipo de trabajo tenemos las

siguientes.

Realizara reuniones antes del inicio de cada sprint.

Garantizara que el equipo conste con los requisitos del usuario o cliente por el duefio
del producto

Mantendrd el dialogo permanente entre el usuario o cliente con todo el equipo.
Garantizara un acuerdo mutuo con el duefio del producto con el equipo de trabajo.
Apoyara a su equipo de trabajo a entender cudles son las necesidades del cliente o
usuario.

Garantizar que su equipo de trabajo ha realizado una separacion y consideracion de
los trabajos y las diferentes tareas precisas de realizar un analisis e investigacion.
Garantizar que luego de cada reunién con el equipo estén claros los objetivos de cada

sprint con sus respectivas tareas y su tiempo de duracion.
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5.2.3 Artefactos Scrum
Dentro de los artefactos podremos encontrar que son las caracteristicas, requisitos, listas de
los diferentes trabajos que se realizar para logras alcanzar los objetivos por cada miembro
del equipo y a su vez del equipo de trabajo, dentro de los artefactos scrum podemos
encontrar diferentes modelos de recoleccion de requerimientos y listas de trabajo para el
comienzo del proyecto que se detallaran a continuacion.
e Pila de Producto. — No es mas que las listas de todas las necesidades de los usuarios
que ira incrementando y evolucionando con el transcurso y avance del proyecto.
e Pila Sprint. — Se basa en la lista de las tareas que cada miembro deberd cumplir para
el avance oportuno del proyecto.
e Incremento. — No es mas que el resultado que obtiene cada Sprint segin va
avanzando cada tarea del proyecto.
Dentro de la metodologia scrum para la recoleccion de requisitos y requerimientos de los
usuarios y clientes tenemos dos formas muy importantes que son la pila de producto y la
pila del sprint.
La pila de producto. - Registrara todos los requisitos y requerimientos ordenados de los
usuarios segun su punto de vista y esta constituido por las diferentes listas de las funcionales
segun la prioridad que el usuario o cliente desea obtener o alcanzar con el proyecto.
La pila de Sprint. - Son los requisitos o requerimientos segun el punto de vista del equipo
de trabajo que realizara el proyecto mediante las diferentes tareas que llevaran a cabo el

alcance del objetivo general.
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5.2.4 Eventos Scrum
Dentro de los eventos tenemos cada una de las tareas especificas y actividades que realizara
el equipo de trabajo para presentar avances y cumplimento de cada una de las tareas, esta
conformada de la siguiente manera
e Sprint. — Controla el avance del proyecto y los tiempos de duracion de cada tarea.
e Reunion de planificacion. — Cada reunion realizada con el equipo de trabajo marca
el inicio del sprint donde se especificara es objetivo de cada una de las tareas.
e Scrum diario. — son las tareas diarias de cada uno de los miembros del equipo donde
respondera a tres preguntas que permitiran supervisar el avance del proyecto.
1. Que trabajo se realiz6 cada dia.
2. Que trabajo va a realizar.
3. Lo que se va a necesitar o algin impedimento que no permitira realizar la
tarea.
Por lo general cada miembro debera cumplir con el tiempo y pendientes en cada una
de sus tareas.
e Revision Sprint. — Supervisara el avance de las tareas
e Retrospectiva. — Supervisara todo lo que sucede durante los sprint analizando los

trabajos del equipo creando mejoras para las proximas reuniones.

5.2.5 Sector de Interés

Luego de un estudio nos enfocaremos a los diferentes centros de datos de las empresas que
por su gran cantidad de informacion, servicios y aplicaciones criticas, es importante que
cuenten con un respaldo de toda su informacion a un sitio alterno, evitando al méximo la

interrupcion de cada una de sus servicios, tomando en cuenta las diferentes normas y
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estrategias de planificacion durante y luego de situaciones criticas, para la continuidad del
negocio segun la norma ISO 22301 que permitira garantizar las actividades.

Estard de alguna manera enfocados a los departamentos de TI que realizaran y mantendra
un sistema de gestion ante situaciones criticas que permitiran el correcto funcionamiento de
los centros de datos que tendrdn como mision primordial la de reestablecer sus servicios de

una forma 4gil y en menor tiempo posible.

5.2.6 Iteraciones

Dentro de las diferentes iteraciones estaran basados seglin el tiempo en la que se realizara
cada uno de los respaldos de los centros de datos que pueden ser diarios o por horas segun
sea la preferencia de cada una de las empresas para la recoleccion de toda la informaciéon
estimando tiempos en lo que se puede realizar cada uno de los respaldos.

Los Tiempos estaran estipulados segln las caracteristicas, estindares y requerimientos de
cada una de las empresas el cual seria enmarcado a cada uno de los sprint o tareas del equipo
de trabajo, permitiendo cumplir con los diferentes objetivos establecidos en cada una de las
tareas.

Dentro de las diferentes iteraciones podemos mencionar las siguientes:

e Serealizara el respaldo de la informacion de los centros de datos con el fin de evitar
pérdidas de la informacion en caso de producirse situaciones criticas.

e Se realizard el despliegue a un sitio alterno de la informacién de los diferentes
centros de datos.

e Se mantendrd la continuidad del negocio y de sus actividades segun lo estipula las

normas y estaderas de la norma ISO 22301.
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e Se realizard las respectivas pruebas verificando los tiempos de respuesta y
reanudacion de actividades en el centro da datos.
e Luego de las pruebas se verificara el correcto funcionamiento de los diferentes

servicios y aplicaciones permitiendo mantener la continuidad del negocio.

5.3 Software y Hardware Requerido

Para la implementacion de nuestro trabajo de investigacion utilizaremos diferentes
plataformas y aplicaciones, tanto para el desarrollo del centro de datos que contendra
informacion primordial e importante de cada una de las empresas y previamente se
desarrollaré el despliegue a un sitio alterno de toda esa informacion en situaciones criticas

de los diferentes centros de datos.

e VMware vSphere Hypervisor (ESXi) 6.7.0
e VMware vCenter Server 6.7.0
e Windows Server 2016

e Veeam Availability Suite v10

Para la generacion de un centro de datos y las demas aplicaciones para el respaldo y la
creacion de un sitio alterno se va utilizar el siguiente hardware con las caracteristicas y

requisitos de sistema por cada aplicacion o plataforma.

fActive Processor Cores

Imagen 7. Caracteristicas de la maquina para el Centro de Datos
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El centro de datos principal y el centro de datos alterno cuenta con un procesador Intel
Celeron 6530 que procesa a 2.40GHz, con una memoria RAM de 12GB y dos discos duros
el primero de 80GB para la instalacion el EXSi 6.7.0 y el segundo de 500GB que funcionara

como almacenamiento de los servicios.

Active Processor Cores

Imagen 8. Caracteristicas de la maquina para el Windows Server 2016

El Windows Server 2016 con un procesador Intel Celeron 6530 que procesa a 2.40GHz, con
una memoria RAM de 8GB y un disco duro de 500GB en el cual se instala el sistema
operatico y luego se va instalar el software Veeam que va ser el encargado de realizar la
replicacion de los servicios y el proceso de despliegue del centro de datos alterno en caso

de desastres.

Para el desarrollo de la metodologia se tomara en cuenta cada uno de los diferentes pasos y
normas que estipulan la norma ISO 22301, los cuales especifican los requisitos que cada
uno de los diferentes sistemas de gestion y los departamentos de TI encargados de cada una
de las empresas tomaran en cuenta para evitar situaciones en las que se sientan amenazadas
sus actividades y servicios por problemas fisicos y logicos, reduciendo al maximo la

interrupcion en sus actividades.
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CAPITULO VI

6.1 Desarrollo

6.1.1 Planificacion
Se necesita crear una metodologia la cual permita a las empresas crear un sitio alterno en
caso de desastres basandose en la norma ISO 22301 mediante la utilizacion de la aplicacion

Veeam.

La norma ISO 22301 nos indica que una empresa que tenga un centro de datos necesita
contar con un sitio alterno el cual funcione de manera inmediata en caso de desastres ya
sean estos naturales o por el ser humano, este sitio alterno debe funcionar de manera
inmediata al momento de detectar de que el centro de datos principal deje de funcionar.

6.1.2 Actividades

Seleccionar la topologia.

e Escoger los programas necesarios.

e Adecuar los equipos en base a los requerimientos de software.

¢ Instalacion del software en los diferentes equipos.

e En el centro de datos principal instalar los servicios requeridos.

e En otro equipo instalar el software para realizar las operaciones necesarias.

e Tener el sitio alterno adecuado a las necesidades del centro de datos principal.

6.1.3 Actividades Prioritarias
Como actividades prioritarias en este proyecto tendria que ser la busqueda de la mejor
topologia que sea la adecuada en base a lo que se necesite y tener el sitio alterne listo para

su funcionamiento.
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6.1.4 Desarrollo de Actividades

6.1.4.1 Topologias que recomienda la empresa Veeam

Dentro de la aplicacion VEEAM y sus plataformas tenemos varias topologias que permitiran

solventar y respaldar la informacion
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Imagen 10. Infraestructura planteada

RTPO < 15 MINUTE

c for back N n
Or Dackup coples anc lf‘p{l(&‘) WAN

accelerator up to 50x faster accelerator

Veean
2 & AR @icatan
mrwr

Imagen 11. Infraestructura planteada



Any Public Cloud

On premises

Physical Linux Server . -
7

File-
3 Linux Guest OS

§ level R
’ Backup .
s - . - =
- 777“"\-—»_l ~
) = ~
Backup Volume-level Backup o ,<//\.-..n.¢:s_|..u.
Vorun Backap for Lisus
Apent
- I -
Server-level

Imagen 12. Infraestructura planteada

La topologia que se ha seleccionado es la que se muestra a continuacion porque es la que
representa de mejor manera un centro de datos y su respectivo sitio alterno, muestra la

utilizacion del software que se requiere y da una idea de lo que se va a realizar.
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WAN
up to 50x faster accelerator

Imagen 13. Infraestructura que va a ser desarrollada



6.1.4.2 Software necesarios

VMware vSphere Hypervisor (ESXi) 6.7.0

HARDWARE

CPU de 2 nucleos

Procesador x86 de 64 bits

Memoria RAM de 8GB

Virtualizacion de (Intel VT-x o RVI AMD) en CPU x64.
Controladoras Gigabit o Ethernet

ESXi 6.7.0 requiere un disco de arranque de al menos 8
GB para dispositivos USB, y 32 GB para otros tipos de
dispositivos.

Disco SCSI con espacio no particionado para las
maquinas virtuales.

Para la serie ATA (SATA)
Tabla 3. Hardware requerido para ESXi 6.7.0

VMware vCenter Server 6.7.0

HARDWARE

Procesador Intel o AMD x86 con dos 0 mas nucleos
Memoria RAM de 4GB

Disco de 4GB. Los requisitos del disco pueden ser
superiores si la base de datos de vCenter Server se realiza
en la misma maquina

Se necesitan mas de 2 GB de espacio libre en el disco para
descomprimir el archivo de instalacion.

Se recomienda una conexion de 1 Gbit.
Tabla 4. Hardware requerido para vCenter 6.7.0

Windows Server 2016

HARDWARE

Procesador de 1.4Ghz de 64 bits

Memoria RAM de 512MB

Disco duro de 32GB

Adaptador Ethernet Gigabit (10/100/1000baseT)

Tabla 5. Hardware requerido para Windows Server 2016

Veeam Availability Suite v10

HARDWARE

Procesador x86-64 (se recomienda un minimo de 4 nucleos).
4 GB de RAM mas 500 MB de RAM para cada trabajo
simultaneo.

5 GB para la instalacion del producto y 4.5 GB para la
instalacion de Microsoft .NET Framework 4.7.2. 10 GB por
100 VM para la carpeta del catalogo del sistema de archivos
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invitado (datos persistentes). Espacio libre en disco adicional
para Instant VM Recovery

carpeta de caché (datos no persistentes, se recomiendan al
menos 10 GB).

1 Gbps o mas rapido para la copia de seguridad y replicacion
en el sitio, y 1 Mbps o més rapido para la copia de seguridad
fuera del sitio y replicacion.

Se recomienda una conexion de 1 Gbit.
Tabla 6. Hardware requerido para Veeam v10

SISTEMA OPERATIVO

Microsoft Windows Server 2019
Microsoft Windows Server 2016
Microsoft Windows Server 2012 R2
Microsoft Windows Server 2012

Tabla 7. Sistemas Operativos compatibles

SOFTWARE

Microsoft SQL Server 2008 hasta 2019 (2016 SP1 Express
esta incluido)

System Center Virtual Machine Manager 2008R2 a 1807 UI
de administracion (opcional, para poder registrar el servidor
SCVMM con la infraestructura de copia de seguridad y
replicacion)

Microsoft .NET Framework 4.7.2

Windows Installer 4.5

Microsoft PowerShell 2.0

Firefox, Google Chrome, Microsoft Edge o Microsoft

Internet Explorer 11.0 o posterior
Tabla 8. Software requerido para Veeam v10

6.1.4.3 Instalacion del software
Se requiere instalar el software necesario en cada maquina para la creacion del servidor
principal, el servidor que va a funcionar de sitio alterno y el administrador de las tareas

adicionales.
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e Centro de datos principal

fActive Processor Cores

Imagen 14. Especificaciones del Centro de Datos principal
El centro de datos principal cuenta con un procesador Intel Celeron 6530 que procesa a

2.40GHz, con una memoria RAM de 12GB y dos discos duros el primero de 80GB para la

instalacion el EXSi 6.7.0 y el segundo de 500GB que funcionara como almacenamiento de

los servicios.

e Build 15843807)

Imagen 15. Pantalla de carga de ESXi

El proceso de instalacion es facil y rapido ya que es una interfaz muy amigable la cual indica

cada paso que se tiene que dar para completar la instalacion, se requiere una conexion a

internet para la instalacion.
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(Esa) Cancel

Imagen 16. Seleccion de disco para la instalacion

En esta parte de la instalacién es donde se escoge el disco donde va a ser instalado el

Hypervisor y cual disco va a ser de almacenamiento.

(Esc) Cancel

Imagen 17. Ingreso de contrasefia

Es necesario una contrasefa para el administrador que en este caso es el encargado de la

instalacion y configuracion de los servicios dentro del centro de datos.

IPuv4 conf iguration for management networl

Imagen 18. Configuracion de la interfaz de red
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DNS Conf iguration

( ) Obtain DNS server addres l and a hostnamne autonatically

Imagen 19. Configuracion del DNS y Host

DNS Suffixes

hosts by appending th:

mqual if ied nanes .

Suffixes:

Imagen 20. Sufijo del DNS

Luego de la instalacion se debe configurar la tarjeta de red con una IP estética, el nombre de

la maquina con la IP del DNS vy el sufijo.

Nombre de usuario _
vmware ESXi

Imagen 21. Pantalla de inicio del ESXi

Una vez acabado de configurar todo mediante un navegador se puede ingresar a la ventana
de configuracion del centro de datos por medio del usuario root y la contrasefia que fue

configurada en la instalacion.
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vmware ESXi

@ Wricome to svoptimus serncios.ocal

% Host
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Admistar
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; = i 70 w1032
Er— ‘. poion om0 comcate s snpe Core e
DRI empo e cvados ootdns
Supervisar
Més méguinas virtual...
) Amacenansents
@ vt = o e
~ Hardware ~ Configuracién
Fabricante Perfil de imagen [ESXi-6 7.0-8169922-standard (VMware, Inc )
Modeto [Estado de vSphere HA Sin configurar
»Bceu 2PUS  BkR) Coloon(R) CPU G530 @ 2 406Kz + iosen [—
- vserncns 1308 . .
< ntormacion del sistema
[eTm— o8 Fechs y hor anhost Mbrcoles. 06 0s maro de 2020, 140421 UTC
5 B oo il 0B uice, 08 croucond FpR— Jueves, 30 6 abr 6 2020, 202205 UTC
- G2 Reses Evaueta 80 sco
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Drecciones P 1 vmk0: 192.168.215 Versitn de BIOS 'BEHG110H 864 0038 2012 0110.1653
R —
Fecha de varsion del B10S Lunes. 09 de enero de 2012, 19.00:00 0500
‘Servidores DNS 1192168210
Puerta ce enlace predetermnag 192 1682 1 £ e 06 Tavdivbunts de i S v
"
@ CPU de host consumid.
I1PVS natiitado Si @Memonia de host cons.
Adaotadores de host 100y |12
(7] Toreas rocienten 5

Imagen 22.Centro de Datos principal

En la siguiente ventana se puede configurar el resto de requisitos para el correcto
funcionamiento del centro de datos como lo que es el disco de almacenamiento y luego se

puede empezar a crear cada servicio.

e Centro de datos para el sitio alterno

El centro de datos para el sitio alterno cuenta con los mismos requisitos que el sitio principal
lo unico que en este se debe permanecer sin ningun servicio instalado ya que luego se va a

realizar la replicacion del centro de datos principal.

fAictive Processor Cores

Imagen 23. Especificaciones del Centro de datos alterno
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IPv4 Conf iguration

This host can obtain network settings avtomatically if your network
includes a DHCP server. If it does not, the following settings must be
specified:

( J Disable IPv4 configuration for management network

( ) Use dynanic IPv4 address and network configuration
(o) Set static IPv4 address and network configuration:

IPv4 Address [ 192.168.2.25 1
Subnet Mask [ 255.255.255.0 1
Default Gateway [ 192.168.2.1 1
{Up/Doun> Select <Space> Mark Selected {Enter> DK <Esc> Cancel

Imagen 24. Configuracion de la interfaz de red

DN3 Conf iguration

This host can only obtain DNS settings automatically if it also obtains
its IP configuration avtomatically.

( ) Obtain DNS server addresses and a hostname automatically

(o) Use the following DNS server addresses and hostnane:

Primary DNS Server [ 192.168.2.10 1
Alternate DNS Server [ 1
Hostname [ srvmegatron 1
{Up/Doun> Select <Space> Mark Selected {Enter> OK <Esc> Cancel

Imagen 25. Configuracion del DNS y el Host

Custonm DNS Suff ixes

DNS queries will attempt to locate hosts by appending the
suffixes specified here to short, ungualified names.

Use spaces or commas to separate multiple entries.

ST i o5 . Loca | I |

<Enter> 0K <Esc> Cancel

Imagen 26. Sufijo del DNS

De igual manera que en centro de datos principal se debe configurar una direccion IP estatica

el nombre de la maquina la IP del DNS y el sufijo.



e Windows Server 2016

Active Processor Cores

Imagen 27. Especificaciones para el Windows Server 2016

El Windows Server 2016 con un procesador Intel Celeron 6530 que procesa a 2.40GHz, con
una memoria RAM de 8GB y un disco duro de 500GB en el cual se instala el sistema
operatico y luego se va instalar el software que va ser el encargado de realizar la replicacion

de los servicios y el proceso de despliegue del centro de datos alterno en caso de desastres.

Propiedades: Protocole de Internet version 4 (TCP/IPv4) >

General

Puede hacer que la configuracidn IP se asigne automaticamente sila
red es compatible con esta fundonalidad. De lo contrario, debera
consultar con el administrador de red cual es la configuradion IF
apropiada.

(D) Obtener una direccién IP automaticamente

(@) Usar la siguiente direccidn IP:

Direccion IP;
M3scara de subred:
Puerta de enlace predeterminada: 192,168, 2 . 1
Obtener la direcddn del servidor DNS automaticamente
(®) Usar las siguientes direccones de servidor DNS:
Servidor DMS preferido: 192 168 . 2 . 10

Servidor DNS alternativo:

|

[ validar configuracicn al salir

[ Acepter || cancelr |

Imagen 28. Configuracion de IP para la interfaz de red
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Ver informacion basica acerca del equipo

Edicién de Windows
Windows Server 2016 Standard

© 2016 Microsoft Corporation. Tedos los derechos reservados,

Sistemna
Procesador: Intel(R) Celeron(R) CPU G530 @ 2.40GHz 2.40 GHz
Memoria instalada (RAM): 8,00 GB
Tipo de sistema: Sistema operativo de 64 bits, procesador x84

Lapiz y entrada tactil: La entrada tactil o manuscrita no esté disponible para esta pantalla

Configuracién de nembre, dominio y grupe de trabajo del equipo

a8 Windows Server 2016

Membre de equipo:

Mombre completo de
equipo:

Descripcion del equipo:

Grupo de trabajo:

srvbumblebee

srvbumblebee

WORKGROUP

QCamble\
configuracién

Imagen 29. Nombre del Windows Server 2016

Previa a la configuracion del servicio de DNS que va a permitir la conectividad del centro

de datos principal con el centro de datos alterno y a su vez con el software se debe configurar

una [P estatica y cambiar el nombre de la maquina.

£, Administrador de DNS

Archive  Accign  Ver  Ayuda

2 pFXE d=HmM § 8&

£, DNS
~ & SRVBUMBLEBEE
w | Zonas de blsqueda directa
1= servicios.local
w || Zonas de bisqueda inversa
= 2.188.192in-addr.arpa
| Puntos de confianza
| Reenviadores condicionales

Nombre

E—l(\gua\ que la carpeta princip...
E—l(\gua\ que la carpeta princip...
E—lsr\rbumblebee
E—lsr\rmegatrnn

E—lsrvoptimus

Tipo

Inicio de autoridad (SOA)
Servidor de nombres (NS)
Host (&)

Host (A)

Host (&)

Datos

[12], srvbumblebee,, hostmaster.
srvbumblebee,

192.168.2.10

192.168.2.25

192.168.2.15

Imagen 30. Zona principal del DNS del WS 2016

£, Administrador de DNS

Archive  Accién  Ver  Ayuda

e« FEXE = Bm 8 88

£, DNS
~ & SRVBUMBLEBEE
w [ | Zonas de bisqueda directa
= semvicioslocal
w || Zonas de busqueda inversa
- 2.168.192.in-addr.arpa
_| Puntos de confianza
| Reenviadores condicionales

Nembre

E—l(igual que la carpeta princip...
E—l(igual que la carpeta princip...
El1e2.162.2.10

El1s2.168.2.15

El192.160.2.25

Tipo

Inicio de auteridad [SOA)
Servidor de nombres (NS)
Puntero (PTR)

Puntero (PTR)

Punterc (PTR)

Datos

[12], srvbumblebee., hostmaster.
srvbumblebee.
srvbumblebeeservicios.local.
srvoptimus.servicios.local,
srvmegatron.servicios.local,

Imagen 31. Zona inversa del DNS del WS 2016

Una vez configurado el servicio de DNS contamos con los nombres de la maquinas con sus

respectivas direcciones IP’s, el DNS inverso el cual permitird la conexion ya sea por la

propia IP o a su vez por el nombre de la maquina con el sufijo del DNS.

82



6.1.4.4 Servicios del Centro de Datos

Dentro del centro de datos se va a crear 4 servicios los cuales son importantes para el

funcionamiento del centro de datos y para una empresa.

. Maquina virtual & ~ Condicion ~ | Espacio utilizado
51 srvacti & Normal 100 GB
& Normal 100 GB
(51 srvd & Normal 102,21 GB
51 srvweb © Normal 100 GB

~ | Sistema operativo invitado
Microsoft Windows Server 2016 (64 bits)
Ubuntu Linux (64 bits)
Ubuntu Linux (64 bits)
Ubuntu Linuzx (64 bits)

~

Imagen 32. Servicios configurados del Centro de Datos principal

Los servicios instalados en el centro de datos son: DNS, Base de Datos, Web, Active

Directory.

6.1.4.5 Instalacion de Veeam

La instalacion del software Veeam muy facil de instalar ya que en cada paso muestra la

informacion necesaria para la correcta instalacion.

Veeam Backup & Replication Setup

License Agreement

Please read the following license agreement carefully.

END USER SOFTWARE LICENSE AGREEMENT (“EULA"™)

THE SOFTWARE OR SERVICES.

| accept the terms of the Veeam license agreement
| accept the terms of the 3rd party components license agreements

< Back

IMPORTAMT, PLEASE READ CAREFULLY: THIS END USER LICENSE AGREEMENT “EULA”
15 A LEGAL AGREEMENT BETWEEN YOU (AS AN INDIVIDUAL OR. ENTITY, *YOU™ THE
“CUSTOMER™) AND VEEAM SOFTWARE GROUP GMBH ("VEEAM™), FOR PRODUCTS AMD
SERVICES, WHICH MAY INCLUDE COMPUTER SOFTWARE AND ASSOCIATED
DOCUMENTATION ("SOFTWARE™). BY INSTALLING OR OTHERWISE USING THE
SOFTWARE OR RECEIVING THE SERVICES, YOU AGREE TO BE BOUND BY THE TERMS
OF THIS EULA. IF YOU DO NOT AGREE WITH THE TERMS OF THIS EULA, DO MNOT USE

View

Imagen 33.Términos y condiciones de Veeam
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Veearn Backup & Replication Setup — X

Provide License

Provide license file for Veeam Backup & Replication.

License file for Veeam Backup & Replication:

CAUsersh\Administrador WIN-7H7HOQIKM 72\ Desktop Windows Server\Veeam-1000insta Browse...

If you don't have a license, just click Next to install the Community Edition.

Veeam ELLA prohibits using Community Edition to provide any services to third parties. In particular, you may
not install, corfigure or manage such servers at your client's environment as a consultant or an MSP.

< Back MNext = Cancel

Imagen 34. Licencia de prueba de Veeam

Para la instalacion completa del software se va a requerir una licencia la cual puede ser una

de prueba de 30 dias o a su vez una anual.

Por medio de esta licencia se va poder utilizar todas las funcionalidades que el software nos
ofrece y con estas funcionalidades se va a realizar desde la replicacion de los servicios del
centro de datos principal hacia el centro de datos alterno, en caso de desastres el software

nos permite el levantamiento del centro de datos alterno para la continuidad del negocio.

Veeam Backup 8 Replication Setup — X

Program features

Select the program features you want to be installed.

(=3 - | VVeeam Backup & Replication Component description
=3 ~| Veeam Backup Catalog Vesam Backup &
=3 - | Vleeam Backup & Replication Console Replication is

enterprise-ready solution
that combines backup
and replication in a single
product for fast recovery
of your VMware vSphere
and Microsoft Hyper-V/
environments.

Installto:  |C:\Program Files\Veeam"“Backup and Replication'. Browse...

< Back MNext = Cancel

Imagen 35. Software que se instala y ubicacion de instalacién
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Weeamn Backup & Replication Setup — ®

Default Configuration

rfiguration settings. or

Corfiguration settings:

Installation folder: C:\Program Filez"Veeam"Backup and Replication®. 2
Write cache folder: C:\ProgramData‘Veeam"Backup“|RCache

Guest catalog folder: CAVBRCatalog

Catalog service port: 9353

Service account: LOCAL SYSTEM

Service port: 9352

Secure connections port: 5401

SQL Server: SRVEUMBLEBEEN\WEEAMSQL2016 v

[ Let me specify different settings

< Back Cancal

Imagen 36. Configuracion de Veeam

Veearmn Backup & Replication Setup — X

Installing Veeam Backup & Replication. _.

This step displays the progress of the installation.

Instaling Microsoft SQL Server 2016 Service Pack 2 Express...

< Back Mend > Cancel

Imagen 37. Proceso de instalacion
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Al Veeam
[EN Backup & Replication 10

Part of Veeam Availability Suite
License: gsolano@est.ups.edu.ec
Evaluation: 25 days remaining

N

. ?‘l

© Veeam Software Group GmbH. All rights reserved.
U.S. Patents 8,332,689; 8,402,309; 9,015,129; 9,116,846;10,007,447; patents pending

Imagen 38. Primera pantalla de Veeam

N5l Veeam
=R} Backup & Replication 10

Type in a backup server name or IP address, backup service port number,
and user credentials to connect with.

srvbumblebee.servicios.lacal 0392
SRVBUMBLEBEE\Administrador
Password

+ | Use Windows session authentication

Save shortcut Connect Close

Imagen 39. Usuario y contrasefia para ingreso a Veeam

Luego de la correcta instalacion del software nos presenta la siguiente pantalla en la cual
debemos ingresar el nombre de la maquina con el sufijo del DNS que fue configurado previo
a la instalacion, se va a requerir un usuario y contrasefia el cual puede ser los mismo que los
de la maquina o se puede crear un usuario y contrasefia que tengo permisos de administrador
para que pueda tener acceso al software, el software recomienda usar las mismas

credenciales con las que se ingresa al Windows Server.
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srvbumblebe servicios ocal - VEEAM BACKUP AND REPUCATION

u must register your prote: icthe Add Server

S INVENTORY

0 VIRTUAL MACHINES CONNECTED TO: SRVBUMBLEBEESERVICIOSLOCAL  ENTERPRISEPLUSEDITION  EVALUATION: 25 DAYS REMAINING

Imagen 40. Ventana para agregar el Centro de Datos principal y el alterno

Una vez que se ingresa nos muestra una interfaz muy amigable en la cual se va a realizar los
procesos necesarios para la replicacion del centro de datos principal y en caso de desastres

el control del centro de datos alterno.

6.1.4.6 Plan de continuidad del negocio en base a la norma ISO 22301
Se necesita elaborar un plan para continuidad del negocio basandose en la norma ISO 22301
la cual permitira que una empresa mantenga el funcionamiento de su centro de datos en un
sitio alterno en caso de desastres y no perder informacion y posteriormente migrar toda la
informacion almacenada al centro de datos principal y volver a la normalidad.
Pasos para la continuidad de negocio

e Identificar el tipo de amenaza

e Realizar un andlisis del impacto en la empresa

e Realizar el levantamiento del sitio alterno

e Analizar el estado del sitio alterno

e Comprobar si la informacion que se tenia en el sitio alterno es la mas actualizada

e Poner en funcionamiento el sitio alterno para la continuidad de negocio.
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CAPITULO VII

En el presente capitulo se dard a conocer el objetivo clave para la realizacion y ejecucion de
un plan de continuidad de negocio basados en la norma ISO 22301, para cada una de las
empresas, ante la presencia de situaciones criticas que pongan en riesgo la continuidad de
las actividades de los diferentes servicios y aplicaciones, manteniendo un tiempo minimo
de recuperacion de sus actividades. Por lo tanto, cada una de las empresas deben estar
prevenidas y protegidas, para reaccionar ante cualquier eventualidad que exista dentro de
sus actividades mediante la creacion e implementacion de planes y preparativos de
Continuidad de Negocio que permitan afrontar y prevenir la perdida de la informacion de
las actividades de cada empresa.

La Norma ISO 22301 definira los procesos, y la capacidad que tendrd cada una de las
estrategias utilizadas por las empresas, permitiéndoles mantener la continuidad de sus
actividades.

7. Plan de Continuidad de Negocio.

7.1 Liderazgo.

Los Planes de continuidad de Negocio estaran liderados por cada uno de los gerentes de las
empresas y por el personal encargado de los departamentos de TI que seran los responsables
de gestionar y administrar los planes de continuidad de negocio y ante las diferentes
situaciones criticas a las que las empresas pueden enfrentarse.

7.2 Politica de la Continuidad de Negocio.

El objetivo principal de cada una de las empresas es la de mantener la continuidad de sus
actividades ante la presencia de posibles interrupciones, garantizando el buen
funcionamiento de sus servicios y aplicaciones, mediante la implementacion de medidas y

estrategias planteadas mediante la norma ISO 22301 segun las necesidades de cada una las
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empresas, las mismas que permitiran mantener la continuidad de Negocio, en caso de existir
situaciones criticas o de un desastre.

7.2.1 Objetivo.

Se crearan e implementaran politicas que permitirdn mantener la continuidad de Negocio,
ante la existencia de posibles situaciones criticas que afecten en correcto funcionamiento de
sus servicios.

7.2.2 Respaldo de la informacion.

El encargado de los diferentes departamentos de TI serd el encargado de realizar los
respaldos de toda la informaciéon con mayor frecuencia ya sean estas automaticas o
manuales, cumpliendo con las politicas basados en los procesos y estrategias de la Norma

ISO 22301.
7.2.2.1 Seguridad de la informacion y Respaldo.
Dentro de la seguridad de informacion y respaldos tendremos varias politicas que se basan
en lo siguiente:
e Los responsables del mantenimiento y respaldo de la informacion realizaran
respaldos diarios conforme lo estipula las politicas de la empresa.
e Todo acceso a servicios y aplicaciones criticas serdn restringidos mediante la
utilizacion de un usuario y contrasefia.
e Todas las sesiones personales en los equipos mantendran el uso de una contrasefia.
e Esta prohibido compartir y entregar informacion sobre datos, contrasefias a personas
ajenas a la empresa
e Todas las contrasefias y usuarios tendran un tiempo limite de vigencia por lo que

cada encargado debera actualizar dicha informacion.
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e Toda la documentacion e informacion confidencial enviada por medios electronicos
debera tener su respectiva seguridad de contrasenas.
e Se realizard actualizaciones a los equipos, servidores y demas recursos tecnologicos

en lo que a seguridad y prevencion de virus manteniendo la seguridad informatica.

7.2.3 Roles y Responsabilidades.

Las tareas de respaldo y recuperacion de cada una de las areas de trabajo deberan estar
asignadas al personal capacitado el mismo que se responsabilizard de cumplir con los
procesos y estrategias contempladas segiin la Norma ISO 22301 manteniendo la integridad
y seguridad de la informacion, esta estard relacionada con la capacidad de mantener la
continuidad de sus actividades ante situaciones criticas.

7.2.4 Pruebas.

Se realizaran pruebas continuamente el plan de continuidad de negocio, en los cuales se
dejara en constancia de los resultados obtenidos mediante actas, los cuales permitiran definir
las diferentes situaciones, caracteristicas, con el fin de mejorar en base a los resultados
obtenidos y de tal manera que se pueden satisfacer necesidades o deficiencias en el plan con

el objetivo de mejorar los resultados.

7.2.5 Consideraciones Generales.

Las politicas creadas para mantener la Continuidad de Negocio son con el fin de mantener
el compromiso de cada uno de los miembros de las areas tecnoldgicas de mantener y mejorar
los servicios y sus aplicaciones. Las politicas se basaran en los procesos y estrategias de la
Norma ISO 22301 la misma que nos permitira conocer los pasos que se deben seguir para
obtener resultados positivos ante posibles situaciones de riesgo en la empresa y de esa

manera continuar con el normal funcionamiento.
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Las politicas creadas por la empresa sustentaran los principios de continuidad de Negocio
que rige en la Norma ISO 22301 para lo que se regira a las siguientes politicas generales:
e Todo empleado nuevo tendrd conocimiento de los diferentes planes de continuidad
y desastres para mantener la prevencion en cada una de las areas de trabajo.
e Se designara un area de control que se encargard de mantener las actualizaciones de
las diferentes politicas seglin exista sus requerimientos.
e Se realizaran pruebas y mantenimiento de los diferentes equipos.
e Existiran responsables de cada area que se encargara de cumplir funciones estrictas
en caso de emergencias o situaciones de riesgo.
e Se realizard capacitaciones al personal responsable ante la prevencion de situaciones

de riesgo.

7.3 Norma ISO 22301.
Dentro de la empresa es fundamental que se elija una metodologia que permitiré identificar,
evaluar, gestionar y controlar los posibles riegos en sus servicios y aplicaciones criticas
dentro de su Centro de Datos, que servird para identificar las posibles amenazas y
vulnerabilidades que ocasionaran interrupciones en sus sistemas, y de esa manera
determinar cudles fueron las causas, probabilidades y cudl es el impacto que puede provocar
en la empresa, por lo tanto cada una de las empresas debera realizar lo siguiente:

e Identificara las diferentes amenazas

e Identificara las vulnerabilidades.

e Determinard el impacto que puede provocar en la empresa.

e Determinara cuales son los riegos basados en las amenazas, vulnerabilidades.

e Registrara los riesgos documentando toda la informacion.
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e Identificara todos los riesgos en los procesos criticos y manejarlos de acuerdo a su
nivel.

7.4 Analisis de Riesgos y Vulnerabilidades.
Dentro de le empresa se determinara las diferentes situaciones de riesgo tanto internas como
externas, los mismas que afectaran negativamente el buen funcionamiento de sus
actividades, y por otro lado se especificaran cudles son las medidas optadas para prevenir y
disminuir el impacto que si llegan a materializarse causaran dafios y pérdidas econdémicas,
asi como una pérdida de la informacion importante. Por lo tanto, dentro de los procesos y
pasos para la continuidad de Negocio contemplados en la norma ISO 22301 se sugerira
realizar los siguientes procesos para identificar las vulnerabilidades y riesgos dentro de una
empresa.

1. Conocimiento de las posibles pérdidas.

Identificardn las amenazas internas y externas que podran causar una

paralizacion de sus actividades tales como desastres naturales, situaciones

externas, amenazas tecnologicas.

e Se identificaran por niveles los riesgos que serviran para una evaluacion en
el impacto y probabilidades.

e Se estimard cual serd el impacto en la empresa y sus consecuencias.

e Se analizara la probabilidad de existir una amenaza

e Se calculara cual serd el riesgo que mantendra cada una de las amenazas de
acuerdo a una formula.

e Se dard prioridad a las amenazas con un nivel mas alto

e Se determinara los diferentes términos legales

e Realizar soporte continuo.
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2. Se determinara la verificacion de los procesos que servirdn para prevenir impactos
y perdidas en las empresas

3. Se identificara, evaluard y escogera la metodologia apropiada que permitira
facilitar la evaluacion y administracion de riesgos.

4. Se revisara la eficiencia de los procesos de verificacion que se implementaran.

Se realizara una planificacion de los procesos de verificacion a implementar
e Se validara el costo/beneficio y cuales son las prioridades
e Se establecera la comunicacion efectiva sobre los acuerdos con los diferentes
proveedores, organizaciones ligadas a la empresa, asi como también con cada
uno de los integrantes de la empresa.
o Se clasificaran las respuestas significativas y productivas ante las amenazas
0 riesgos.
5. Evaluar y controlar riesgos
e Se determinara los diferentes escenarios de desastres segun los riesgos de la
organizacion
e Se clasificaran los riesgos dependiendo su nivel como riesgos de bajo control,
riesgos mas alla del control, riesgos con previo aviso (Iluvias, tormentas, etc.)
y riesgos sin previo aviso (desastres naturales como terremotos).
6. Administracion de informacion vital.
e Se identificard documentacion e informacion electronica importante para las
empresas.
e Se realizard los diferentes procedimientos para la recuperacion de la

documentacion e informacion importante.
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7.4.1 Identificacion de Riesgos.

Durante el anélisis de los riesgos y vulnerabilidades es necesario tomar en cuenta cuales son
las medidas de impacto en la empresa o la magnitud del riesgo, por lo que se mantendré en
varios niveles o escalas simples, los mismos que permitiran a los responsables de cada area
identificar cada uno y de esa manera poder actuar ante la presencia de riesgos y situaciones
criticas.

Dentro de la siguiente tabla daremos a conocer cuales son los niveles o escalas de riesgos
dependiendo la probabilidad de que suceda o se presenten situaciones criticas las mismas

que la empresa implementara su plan de continuidad.

Probabilidad Referencia Impacto Referencia
No probable 1 Muy bajo 2
Poco Probable 2 Bajo 4
Posible 3 Medio 6
Probable 4 Alto 8
Muy probable 5 Muy alto 10

Tabla 9. Tabla de probabilidad y referencia

7.5 Impacto en la organizacion.

En base a los riegos y vulnerabilidades establecidas dentro de la identificacién de riesgos en
la empresa, se analizara cual es el impacto en el negocio de la empresa el mismo que servira
para reducir la afectacion a la continuidad de Negocio, considerando que los diferentes
servicios que presta la empresa no se encuentren interrumpidos por un largo tiempo. Por lo
que se definira los diferentes tiempos de recuperacion dando prioridad a los servicios de

mayor importancia y necesidad.
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Se tomard en cuenta todas las actividades que realiza la empresa las cuales pueden ser
afectadas por una amenaza o riesgo siendo de suma importancia describir y establecer los
diferentes escenarios y los puntos de afectacion, Determinando en base a una categorizacion
de los servicios y aplicaciones criticas de la empresa con el cual se podrd tener una
visualizacién mas clara de lo que puede ocurrir con la empresa.
7.5.1 Estrategias en la Recuperacion.
Se analizar los diferentes tiempos de recuperacion basados en la vision del negocio por lo
que se establecera el tiempo de tolerancia a las interrupciones de cada uno de los procesos
de las empresas y de los tiempos de recuperacion a los que tienen cada uno de los
dispositivos tecnoldgicos. Por lo que se establecera objetivos en los tiempos de recuperacion
y tiempos de tolerancia.
e Tiempo de Recuperacion o RTO
Es el tiempo en que un proceso necesita para restaurar y recuperar sus Servicios
después de una situacion critica antes de que entren nuevamente en funcionamiento,
por lo tanto, seria la cantidad de informacidn que se perdera durante la interrupcion
y la que tendra que ser ingresada nuevamente.
e Recovery Point Objetive (RPO).
Es la cantidad maxima en la que una organizacion puede perder la informacion, es
decir que es la relacion entre la ultima copia de seguridad realizada y el momento en
que ocurrié un desastre, por lo que en sistemas criticos y de alta demanda de
informacion este tiempo no supere los 15 min.
e Recursos Humanos y Tecnologicos.
Se determinaran los diferentes sistemas, aplicaciones, equipos y elementos auxiliares

que necesitara cada proceso para su buen funcionamiento, y su tiempo de
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recuperacion, en caso de los recursos tecnolédgicos se considerara otras dependencias
con infraestructura.

e Working Recovery Time (WRT).
Es el tiempo en el que ya se pudieron recuperar todos los sistemas y servicios de la
empresa, es decir que seria el tiempo maximo tolerable en que la empresa necesitara
para realizar la verificacion de que todos sus servicios, aplicaciones y la integridad
de la informacion se ejecuten de una manera correcta.

e Tiempo maximo tolerable de Caida (MTD).
Se determinara el tiempo en que un proceso pueda estar detenido antes de que los
demas sistemas provoquen consecuencia o fallas significativas en los procesos que
pondran en riesgo la continuidad de Negocio.

e Nivele minimo de recuperacion.
Sera el nivel minimo en que una actividad tiene para declararla recuperada, aunque
el nivel de ejecucion del servicio no sea optimo.

7.5.1.1 Recuperacion de la informacion digital de los clientes.

Toda la informacion de los clientes es vital en la empresa ya que esto permitird la
reanudacion de las actividades luego de una interrupcion de sus servicios permitiendo
generar la confianza de los clientes y por ende generard una gran imagen de responsabilidad
de la empresa

7.5.1.2 Recuperacion de Servidores.

La Recuperacion de todos los servidores es importantisima ya que estos permitiran continuar

con las actividades, tomando en cuenta el sitio alterno en donde se levantaran los servicios

uno por uno hasta la recuperacion de su sitio principal.
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7.6 Determinacion del Alcance.

El alcance de este plan tendra una concentracion importante en los servicios y aplicaciones
criticas de la empresa en donde tendra un mayor impacto ante posibles interrupciones y
perdida de la informacion.

7.7 Descripcion del Plan de Continuidad de Negocio

7.7.1 Descripcion en Base a la ISO 22301

Dentro de las diferentes normas ISO que permite a las empresas mantener la continuidad de
Negocio de acuerdo a diferentes andlisis es la norma ISO 22301 en la misma que nos
basaremos ya que nos permite identificar los escenarios y nos brinda los procesos y
estrategias a seguir para ejecutar y administrar los procesos de una manera correcta frente a
las diferentes situaciones que pongan en riesgo la continuidad de negocio de la empresa,
planteandose en la aplicacion de los recursos que dispone y brindar los servicios disponibles
hasta la regulacién en su menor tiempo posible y en un menor costo.

Se tomd en cuenta esta norma ISO 22301 por que abarca todos los parametros de
administracion que permitird posteriormente realizar la revision de los riesgos para estar
prevenidos ante la presencia de cualquier situacion de riesgo y su efecto sea menor en la
organizacion, de esta manera se evitara que las interrupciones sean mayores al tiempo
estipulado en los diferentes planes.

La Organizacion Internacional de Normalizacion en el afio 2012, dio a conocer sobre el
estandar “Seguridad de la Sociedad: Sistemas de Continuidad de Negocio y Requisitos” en
el que la Norma ISO 22301 implementa el ciclo Plan-Do-Check-Act (PDCA sus siglas en
inglés) la misma que nos permitird realizar una planificacion, instalacion, ejecucion,
administracion, revision, mantenimiento para mejorar la efectividad continua de las

organizaciones.
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7.7.2 Plan de Recuperacion de Desastres (Disaster Recovery Plan - DRP)

7.7.2.1 Introduccion.

El siguiente plan de recuperacion de desastres nos permitira estar en la capacidad de actuar
ante situaciones de riesgo que pueden causar interrupciones y afecten el normal
funcionamiento de las actividades de la empresa y todos sus servicios relacionados ya sean
de manera interna o externa, en donde el cliente llegaria a perder su informacion, es por ello
que la caracteristica fundamental del plan de recuperacion de desastres es la de recuperar
los servicios y aplicaciones criticas.

En los procesos detallados en el Plan de Recuperacion de Desastres deben constituir todos
los responsables y sus roles que cumplirdn para poder solventar y garantizar el correcto
funcionamiento de los recursos de cada empresa como son: Recursos Humanos, Recurso
de Infraestructura, Procesos, Servicios, Aplicaciones Criticas y Documentacion Vital para
la organizacion, y que el impacto en la organizacion sea minimo en lo que a perdida de la
informacion y de los recursos.
7.7.2.2 Descripcion DRP.

Objetivos del Plan.

e Definir los procesos de procesos y estrategias de recuperacion y reanudacion de las
actividades ante la presencia de situaciones riesgo y de riesgo en la ejecucion de los
servicios y aplicaciones criticas en los principales servidores y su red de
comunicacion.

e Serealizard una restauracion y recuperacion ordenada de los servicios y aplicaciones
de la empresa quienes dependeran de una infraestructura.

e La optimizacion del Plan de Recuperacion de Desastres implicara que todos los
procesos de recuperacion han iniciado y se mantendran con prioridad para mantener

la continuidad de los servicios y reanudar la funcionalidad de la empresa.
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Servicios criticos a proteger.

La conservacion de los servidores que es uno de los factores primordiales para mantener

la continuidad de Negocio en la empresa, ya que poseen todos sus servicios, aplicaciones

criticas y la informacion vital, por lo que los principales servicios de deberan proteger y

administrar son:

e La comunicacion de Red sy su conectividad a internet
e DNS - DHCP
e (Correo
e Controlador de Dominio
e Archivos
e Aplicaciones Criticas
e Magquina Individuales
e Respaldos
e Base de datos
Incidentes y Contingencia.
El siguiente plan de Recuperacion de Desastres se implementara en circunstancias o casos
de:

e En situaciones de riesgo en las que se puedan ver afectadas las actividades de la
empresa en sus servicios y aplicaciones por un tiempo de 24 horas.

e En situaciones de riesgo en la que se vean afectados los equipos y la infraestructura
de red, por accidentes que mantengan al margen el normal funcionamiento de las
actividades. En los que se incluirdn los procesos de administracion de los
departamentos de TL.

Por otro lado, las situaciones en la que se pueden ver afectados el correcto funcionamiento

de los equipos seran por las siguientes circunstancias:
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e Suspension de la energia eléctrica/variacion/fluctuacion.

e Fuego

e Agua

e Fendmenos Naturales

e Fenomenos Climaticos

e Robo

e Virus
En los deferentes escalones de la seguridad de las aplicaciones las culés seran necesarios
procesos y estrategias de circunstancias en distintos tipos y escalones en la recuperacion, el
plan cubrira procesos en lo siguiente:

e Una recuperacion parcial: recuperacion que se dard a un sitio alterno.
Seguridad fisica.
Por normativa y monitoreo la infraestructura contardn con sensores que permitiran verificar
la humedad, temperatura y humo, asi como la instalacion de UPS’s en cada uno de los
servidores que mantendran activos por un tiempo ante la suspension de energia eléctrica
hasta restablecerlos por otro medio.
Energia eléctrica y controles.
Se valorara el servicio de energia eléctrica y del ambiente en donde se alojan los servidores,
los cuales contaran con equipos y medios que impidan el corte, variacion o sobrecarga d la
energia eléctrica en los servidores que podrian sufrir averias.

Se monitoreard mediante los sensores, la presencia de humedad, temperaturas altas, y que
el aire acondicionado no origine aire seco ya que esto producird falas eléctricas.
Proteccion sobre Software Malicioso.

La empresa cumplira con los requisitos de mantener actualizado las licencias y Software de

proteccion contra virus y amenazas de cualquier Software que pueda atacar las diferentes
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infraestructuras de red. Por otro lado, cada uno de los equipos de la red empresarial debera
contar con el antivirus empresarial.

7.7.2.3 Preparacion antes de un desastre.

En este punto se detallaran los procedimientos fundamentales para prepararse y prevenir
situaciones de riesgo ante un desastre, y cuales son las acciones que se ejecutaran durante
una recuperacion, en donde uno de los puntos principales de la recuperacion es la de
garantizar los respaldos externos estén realizados y actualizados de una manera correcta, asi
como los servicios y aplicaciones criticas.
Procedimientos Generales.
Las acciones principales que se realizaran rapidamente ante una situacion de riesgo, que
estaran respaldadas por un cronograma en los que se aprobaran los tiempos de recuperacion
y procesos para la reanudacion de las actividades de la empresa de acuerdo a sus niveles y
dafos que haya provocado el incidente.
7.7.2.4 Plan de Recuperacion.
7.7.2.4.1 Plan de Recuperacion de los Servicios.
La recuperacion de servicios dentro del plan, es un proceso que iniciara inmediatamente
luego de que ocurrid la interrupcion de las actividades por alguna situacion de riesgo que
afectara su funcionamiento, cuando el desastre causo dafios en el sitio principal, es necesario
realizar la ejecucion de un sitio alterno, reanudandose las actividades de la empresa en un
tiempo menor por lo que debera realizar lo siguiente:
e Se determinard el impacto que provoco en la empresa el incidente
e Se analizara el costo de recuperacion.

Para la ejecucion de un sitio alterno se necesitara lo siguiente:

e Se informara al encargado y responsable del sitio alterno para la ejecucion de la

recuperacion.
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e Disponer ordenadamente el movimiento de los equipos al sitio alterno.

e Determinar las operaciones en el sitio alterno.

e Disponer planes de largo plazo y su soporte.
7.8 Socializacion del plan.
7.8.1 Situacion Actual.
Se determinaran los diferentes componentes, beneficios, técnicas y algunas caracteristicas
que posee actualmente la empresa, ya que, en funcion de estos, se describird los procesos
criticos que se consideraran para verificar las diferentes areas y sus diferentes equipos.

7.8.1.1 Procesos Levantados.

Se detallaran todos los procesos y dispositivos que se encuentran dentro de la empresa para
poder realizar los procedimientos de recuperacion para la continuidad, en donde se
considerara los servidores, equipos utilizados por el personal en donde se identificara los
procesos mas criticos que deben ser restaurados inmediatamente.

7.8.1.2 Identificacion del Escenario.

Se debe mencionar que al momento de sufrir interrupciones en la actividad de una empresa
en lo que seria su agencia principal sus sucursales también perderdn el acceso de sus
servicios ya que se cuenta con un enlace principal entre las sucursales y la agencia principal

en cuanto al acceso de servicios y aplicaciones criticas.
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CAPITULO VIIL.

8.1 Escenario

En el presente capitulo mediante un escenario demostraremos los pasos previos que debe
tener una empresa para le recuperacion de la informacidn ante situaciones criticas en un
centro de datos evitando la pérdida de informacién y servicios, entre los pasos que se va a
presentar se debe tener en cuenta que primero deberan contar con un sitio alterno en el cual
se pueda realizar una copia de seguridad constante de todo el centro de datos, un
administrador el cual en caso de ocurrir un desastre es el encargado de realizar el
levantamiento del sitio alterno.

Dentro de los diferentes escenarios criticos que pueden presentarse dentro de una empresa
en los que se vean afectados los diferentes servicios y aplicaciones criticas, y en
consecuencia de ello se mantendra una interrupcién de sus actividades, produciendo un
impacto en la organizacion y varias pérdidas econdmicas.

Mediante la evaluacion de riesgos y vulnerabilidades utilizando una metodologia
contemplada en la Norma ISO 22301 que hace referencia dentro del plan de continuidad de
Negocio se obtuvo que la empresa se ve amenazada por una catastrofe natural en la que se
encuentran afectados los servidores en el cual se perdi6 el enlace de datos, comunicacion y
red de nuestra empresa hacia los clientes.

Se tomd en cuenta el posible escenario que puede afectar al normal funcionamiento de la
empresa y cudles fueron los posibles riesgos que se puede sufrir por lo que se detallara a

continuacion;
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Centro de Datos Principal

Active Directory

Correo

8.1.1 Caso 1

Riesgo: Incendio

Probabilidad:
Impacto:

Escenario:

WAN

Centro de Datos Alterno

Active Directory

&

Windows Server 2016
con Veeam Backup
and Replication

Imagen 41. Diagrama de ubicacion de Equipos

Posible

Alto

En caso de producirse un incendio de gran magnitud en nuestras

instalaciones, el impacto en nuestra empresa sera de: pérdidas humanas,

informacion vital de los clientes, servicios digitales, ya que dentro de las

instalaciones se encuentra personal que se encuentra monitoreando y

administrando cada uno de los procesos que ahi funcionan, quienes se

verian afectados rapidamente.

Al momento de producirse el incendio este afectaria directamente al

centro de datos ubicado en la planta baja del edificio en un cuarto
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acondicionado para su funcionamiento, provocando una gran pérdida
econdémica y una interrupcion en los servicios y aplicaciones, ya que los
servidores centrales se destruirdn y a consecuencia de ello toda la
informacion en ellos almacenado, dejando como resultado una pérdida
total.

Afectacion: Durante el incendio se veran afectados las instalaciones en donde estan

ubicadas las diferentes dependencias las mismas que estan equipadas con
materiales de oficina altamente combustibles que aumentara la
propagacion del fuego por todo el edificio.
Por otro lado, se veria afectado el centro de datos ubicado en la planta
baja ya que ahi esta almacenada informacioén vital, servicios y
aplicaciones criticas de los clientes por lo que produciria una pérdida total
de comunicacion.

Accion: Se evacuara a los empleados de las diferentes oficinas para evitar que

existan pérdidas humanas.
Dependiendo del grado y magnitud del incendio los responsables de
realizar la recuperacion de la informacion dentro de los servidores
mediante los procesos y estrategias planteadas en la norma ISO 22301
que permita y regula la continuidad de Negocio.

Responsable:  Departamento de tecnologia

Tabla 10. Escenario de prueba caso 1
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8.1.2 Caso 2

Riesgo: Fallas de Comunicacion y de Red

Probabilidad: Posible
Impacto: Alto
Escenario: Nuestra empresa mantiene un enlace tanto para las comunicaciones y red

de datos, por lo que la producirse un falo en este enlace se perdera la
conexion a los diferentes servicios y aplicaciones entre la empresa y los
clientes

Afectacion: Se verian afectados los clientes ya que no podrian ingresar y ocupar los
servicios brindados por la empresa.

También se afectaria el respaldo automatico de la informacién vital del
centro de datos.

Accion: Se mantendra protegido y asegurado el centro de datos, realizando un
mantenimiento y verificacion del cableado que comunica tanto interna
como externa a los clientes y empleados.

En caso de un fallo o dafio en la estructura de red se realizard le
recuperacion de la informacion al sitio alterno de la empresa para evitar
una pérdida de la informacion mientras dure el arreglo del sito principal.

Responsable Departamento de tecnologia

Tabla 11. Escenario de prueba caso 2

Al mantener estos dos escenarios en lo que la probabilidad de que suceda es alta, se realizara
los siguientes pasos para realizar la recuperacion de la informacion en caso de que exista

una pérdida total de los servidores o una falla en la comunicacion entre el enlace de datos.
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8.2 Conexion con el centro de datos principal

VEEAM BACKUP AND REPLICATION

SERVER

L I

é ("=
[ —]
Add
Server
Manage Server Toaols

Add Server E

Adds a new server, g ADD SERVER

Before using hypervisor file management functionality, you must register your virtual infrastructure.

E Backup Proxies
= To start this process, click the Add Server button in the ribbon (or just click this text).

For Wiware vSphere, add one or more vCenter Servers. You can also add ESXi hosts individually.
Adding vCenter Server is preferred, because it makes Veeam Backup & Replication viMotion-aware.

Backup Repositories

== External Repositories

£ Scale-out Repositories For Microsoft Hyper-V, add one or more System Center Virtual Machine Manager (SCVMM)

£_h WAN Accelerators Servers, Hyper-V clusters, or standalone Hyper-v hosts.

{73 Service Providers Based on your needs, also consider adding Microsoft windows and Linux servers to use for
4 (£] Managed Servers hosting various backup infrastructure roles.

|_;='- Microsoft Windows

Imagen 42. Conexién con el Centro de Datos

Lo primero que se realiza es agregar el centro de datos principal por medio de los siguientes

pasos los cuales se realiza de una manera facil e intuitiva.

Add Server

Select the type of a server you want to add to your backup infrastructure, All already registered servers can be
found under the Managed Servers node on the Backup Infrastructure tab.

VMware vSphere
Adds VMware private cloud infrastructure servers to the inventory.

mE Microsoft Hyper-V

Ml Adds Microsoft private cloud infrastructure servers to the inventory.

Imagen 43. Seleccion del tipo de Hypervisor

@ VMware vSphere

Select the type of a VMware server you want to add to inventory.

vSphere
Em Adds vCenter Server (recommended), or standalone vSphere Hypervisor (ESXi) to the inventory.

vCloud Director
=ESF Adds VMware vCloud Director 8.0 or later server to the inventary.

Imagen 44. Hypervisor fisico o en la nube
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New VMware Server

Name
Specify DNS name or IP address of VMware server,

Name DNS name or IP address:
optimus.servicios.local
) Description:
SSH Connection Created by GOKU\Administrador at 15/06/2019 13:17.

Imagen 45. Nombre de Centro de Datos para la conexion

Escoger la conexion mediante vSphere ya que se esta ocupando el Hypervisor ESXi, luego
de eso se escoge dentro de las dos opciones que nos dice si el centro de datos es fisico o se

encuentra en la nube, se agrega ya sea el nombre se la maquina con el sufijo DNS o la IP del

centro de datos.

New VMware Server -
Credentials
Select server administrator’s credentials. If required, specify additional connection settings including web-service port number.
Name Select an account with local administrator privileges on the server you are adding. Use DOMAIN\USER format
for domain accounts, or HOST\USER for local accounts.
Credentials Credentials:
SSH Conne 4, root (root, last edited: less than a day ago) v Add...
anage accou
Sur
Imagen 46. Llave de ingreso
Credentials -
Username:  |root
= )\ Password: sesssnssERe )

Imagen 47. Usuario y contrasefia para la conexién
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Se proporciona las credenciales con las cuales se va dar acceso al centro de datos, estas

credenciales son las mismas con las que se configuro en centro de datos.

Certificate Security Alert .

An untrusted certificate is installed on optimus.servicios.local and
'R secure communication cannot be guaranteed.
Connect to this server anyway?
Remote certificate name mismatch:
E=vmca@vmware.com, CN=192.168.1.28, OU=VMware Engineering,
O=VMware, L=Palo Alto, 5=California, C=US

Remote certificate chain errors:
PartialChain (Mo ha podido crearse una cadena de certificados en una

entidad de certificacion raiz de confianza.)

View.. Continue Cancel

Imagen 48. Certificado de conexion

New VMware Server .
Summary
You can copy the configuration information below for future reference.
Name Summary:
WMware ESXi Server ‘optimus.servicios.local’ was successfully created.
Credentials Host info: VMware ESXi 6.7.0 build-13006603
Connection options:
Summary User: root

Port: 443

Imagen 49. Conexion establecida

Se aceptan los certificados de seguridad que proporciones el software y se realizé la primera

conexion del centro de datos con el Veeam.
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NVENTORY

4 1'_35"'! Virtual Infrastructure
4 g VMware vSphere
4 E Standalone Hosts
: E srvmegatron.servicios.local
g E srvoptimus.servicios.local
4 (# Physical Infrastructure
gal Manually Added
Unmanaged
E‘ File Shares
F] [r; Last 24 Hours
[ Failed

Imagen 50. Centro de Datos principal y alterno listos para trabajar

NVENTORY Q Type in an object name to search for
4 t“é”i Virtual Infrastructure NAME T USED SIZE PROVISIONED SIZE OLDER
4 (g VMware vSphere (57 srvactivedirectory 100 GB 104,2GE wvm
4 [ Standalone Hosts (51 srvdata_base 100 GB 103,266 vm
Elo) srvmegatron. servicios. local {51 srvdomine_name 102,2 GB 202,2GE vm
E srvoptimus.servicios.local E'_‘|——| sroweb 100 GB 102,2GE  vm
Pl t&' Physical Infrastructure
el Y P [N

Imagen 51. Servicios que van a ser replicados

Cuando el centro de datos ya se agrego al software aparece todas las maquinas virtuales que
contienen los servicios configurados previamente.
De igual manera se realiza el mismo proceso para el centro de datos alterno y de esta manera

se tendria lista las conexiones para empezar con replicacion del centro de datos.

8.3 Replicacion de centro de datos

Dentro de la replicacion del Centro de Datos principal al sito alterno luego de realizar el
analisis de riesgos y vulnerabilidades enmarcados en la norma ISO 22301 y que puedan

afectar al normal desarrollo de las actividades se realizara los siguientes procedimientos
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Se ingresara el nombre del procedimiento en este caso ingresaremos el nombre como

Replicacion:

Mew Replication Job *

Name
% Specify the name and description for this jeb, and provide infermation on your DR site,

Mame Marme:
|Rep|ication|
Virtual Machines
Description:
Destination Created by SRVBUMBLEBEE\Administrador at 7/5/2020 14:41.

Job Settings

Imagen 52. Nombre del proceso a ser realizado

A continuacion, se seleccionara el nombre de las diferentes maquinas virtuales o servidores

a ser replicados:

Mew Replication Job *

Virtual Machines
% Select one or more VMs to replicate, Use exclusion settings to exclude specific VMs and virtual disks from replication,

Mame Virtual machines to replicate:

- MName Type Size Add...
Virtual Machines E srvoptimus.servicios.local Host 402 GB
Destination

Imagen 53. Seleccion del Centro de Datos principal

Se seleccionard el destino a la que se va a realizar la replicacion en este caso se seleccionara
el sito alterno el mismo que permitira el normal funcionamiento de las actividades ante

posibles interrupciones.

MNew Replication Job *

Destination

% Specify where replicas should be created in the DR site.

Host or cluster:

MName

|srvmEgatrnn.sewi(ins.lu(al ‘ I Choose...
Virtual Machines
Destination Resource pool:

|Re50urces ‘ Choose...

Job Settings
Pick resource pool for selected replicas
Data Transfer

Guest Processing wvm
Pick VM folder
Schedule
Datastore:
Sy Almacen [461,3 GB free] Choose..

Pick datastore for selected virtual disks

Imagen 54. Seleccionar el destino para la replicacion
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Luego se realizard las configuraciones necesarias para la realizacion de la replicacion.

New Replication Job

Name

Yirtual Machines
Destination

Job Settings
Data Transfer

Guest Processing

Job Settings
Specify backup repository located in the seurce site to host metadata in, replica suffix and retention policy, and customize
= advanced job settings if required.

Repository for replica metadata:
Default Backup Repository (Created by Veeam Backup)
423 GB free of 465 GB

[({(]

Replica settings

Replica name suffix: _replica

Restore points to keep: |7 =

Imagen 55. Configuracion para el trabajo que se va a realizar

Se verificara los datos que van a ser transferidos durante la replicacion.

Mew Replication Job

Data Transfer

MName

Virtual Machines
Destination

Job Settings

Data Transfer

Choose how VM data should be transferred to the target site,

When replicating between remote sites, we highly recommended that you deploy at least one backup
proxy server locally in both sites to allow for direct access to storage.

Source proxy:

Target proxy:

| Choose...

|Aut0matic selection | Choose...

(® Direct

Imagen 56. Datos que se van transferir

Se configurara el periodo o tiempo en que el sistema realizara la replicacion 112 automatica

Mew Replication Job

MName

Virtual Machines
Destination

Job Settings
Data Transfer
Guest Processing
Schedule

Summary

Schedule
9 Specify the job scheduling options. If you do not set the schedule, the job will need to be controlled manually.
—

[ Run the job automatically

Fourth sabado

1 Hours

Replicacion (Created by SRVBUMBLEBEE\Administrador at 5/

Imagen 57. Configurar un horario de replicacion
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No muestra la informacién del trabajo a replicacion que se va a realizar

Mame

Virtual Machines
Destination

Job Settings
Data Transfer
Guest Processing
Schedule

Summary

Mew Replication Job

Summary
9 The job's settings have been saved successfully. Click Finish to exit the wizard.
—
—

Summary:

Name: Replication
Type: VMware Replication
Source items:
srwoptimus.servicios.local (srvoptimus.servicios.local)
Replica destination:
Host: srvmegatron.servicios.local
Resource pool: Resources
VM folder: vm
Datastore: Almacen [461,3 GB free]
Replica suffic _replica
Restore points to keep: 7
Source proxies: Automatic selection
Target proxies: Automatic selection

Repository for replica metadata: Default Backup Repository (host: srvbumblebee, path: C:\Backup)
Command line to start the job on backup server

"C\Program Files\Veeam'\Backup and ReplicationBackup\Veeam.Backup.Manager.exe” backup
cfebdcec-d569-4df6-8c2b-f2e233614064

[ Run the job when | click Finish

Imagen 58. Informacion del trabajo que se va a realizar

El proceso de replicacion del centro de datos principal al alterno se realiza ya sea maquina

por maquina o su vez el centro de datos completo, en este caso se ve a realizar una replicacion

del centro de datos completo, lo primero que se tiene que hacer es dar un nombre a la tarea

que se va a realizar y luego de eso escoger el centro de datos principal, escoger el destino a

donde se va ir en este caso a centro de datos alterno, los pasos siguientes se los deja por

defecto hasta llegar a un paso que es de suma importancia para la funcionalidad del centro de

datos alterno el cual es definir si se quiere realizar una replicacion por una sola vez o crear

un horario de replicacion el cual permite tener el centro de datos actualizado, una vez acabada

esta configuracion empezara el proceso replicacion el cual puede tomar un tiempo por ser la

primera vez luego va a ser un proceso mas rapido.

113



SUMMARY

Duration: 03:56:16
Processing rate: 10 MB/s
Bottleneck: Source
MNAME STATUS
Eﬁ snvactivedirectory Success
E’_ﬁ srvdata_base Success
(57 srvdomine_name T Warning
Ej sroweb Success

DATA

Processed: 400 GB (100%)

Read: 133,8 GB

Transferred: 36,8 GB (3,6x)
ACTION

FIGLESSINY SIVaLUYEUIELLUTy
Processing srvdata_base
Processing srvdomine_name

Processing snoweb

STATUS
Success:
Warnings:

Errors:

All VMs have been queued for processing

Load: Source 993 > Proxy 15% > Network 0% > Target 313

Primary bottleneck: Source

-

Job finished with warning at 6/5/2020 1:53:41

THROUGHPUT (ALL TIME)

Speed: 13 MB/s

3
. WI
0

DURATION

01:17:35
03:55:53
40:10

Imagen 59. Proceso de replicacion

En todo el proceso de la réplica se va viendo cada paso que se realiza y de esta manera se

asegura que el proceso se finalizo de manera efectiva.

En nuestro caso este proceso fue el mas largo aproximadamente tomo unas 4 horas por el tipo

de infraestructura que contamos, en una situacion real este proceso va a ser mas rapido y

eficiente para la empresa.

8.4 Lanzamiento del plan para la continuidad de negocio

Una vez que se realizé el proceso de replicacion de los servicios un administrador debe estar
pendiente de que cuando suceda algun tipo de desastre debe crear un plan de conmutacion

por error, en este caso viene siendo en caso de suceda algiin desastre debe funcionar de

manera inmediata el centro de datos alterno.

HOME

srvbumblebee.serv

s.local - VEEAM BACKUP AND REPLICATION

Y B v

Backup Replication Backup Copy

Job~  Job~  Copy~ Job~
Primary Jobs Auxiliary Jobs

HOME

4 % Jobs

4 Replication
4 [ Replicas
El Ready

[ Last 24 Hours

= ]
Restore Failover |Import Export
- Plan~ | Backup Backup

Restore Adtions

Q Type in an abject name to search f

MAME T
{8} Replicacion

TYPE
WMware Replicaticn

Alljobs

OBJECTS STATUS LASTRUN LAST RESULT
4 Stopped 8 days ago Warning

Imagen 60. Replica realizada en el Centro de Datos alterno
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Mew Failover Plan

o General

General
Virtual Machines

Summary

En Type in name and description for this failover plan, and eptionally specify scripts to trigger before and after the failover,

Mame:
|Desastre5|

Description:
Created by SRVBUMEBLEBEE\Administrador at 13/3/2020 19:09.

[] Pre-failover script:

[] Post-failover script:

Imagen 61. Nombre de trabajo en caso de Desastres

Se debe dar un nombre con el que se pueda identificar el tipo de trabajo que se va a realizar

en caso de que suceda un desastre.

Mew Failover Plan

me Virtual Machines

General
Virtual Machines

Surmmary

X

EE Add virtual machines to be failed over as a part of this plan. Use VM order and delays to ensure all application dependencies are
B =

Virtual machines:

Name Delay  Replica state Add VM

Imagen 62. Seleccion las maquinas para el trabajo

Agregar las maquinas virtuales que en este caso son los servicios que fueron replicados

previamente.

Select Replica

Select object:

lob name

. .§£|F{eplicacicun

Last restore point Objects Restore points

5/5/2020 18:23:10 4

Imagen 63. Seleccion de la réplica realizada
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MNew Failowver Plan x
i Virtual Machines
EE Add virtual machines to be failed over as a part of this plan, Use VM order and delays to ensure all application dependencies are
=
General Wirtual machines:
Name Delay  Replica state Add VM
Ui L = ‘[ srvactivedirectory 60sec B days ago (17:06 marte... :
5 |'—__‘|__I srvdata_base G0sec 8 days ago (17:06 marte...
ummary = -
Cidsrvdemine_name E0sec 8 days ago (18:06 marte...
Ejsma\teb 60sec 8 days ago (18:23 marte...
Imagen 64. Maquinas Virtuales que van a remplazar a las principales
Mew Failover Plan x
nis Summary

General
Virtual Machines

Summary

EE Review the failover plan settings, and click Finish to create the plan.

Summary:

MName: Desastres

Description: Created by SRVEUMBLEBEE\Administrador at 13/5/2020 15:08.
VMs to failover:

- srvactivedirectory 60 sec

- srvdata_base 60 sec

- srvdomine_name B0 sec

- srvweb 60 sec

Command line to start the job on backup server:
"C\Program Files\Veeam\Backup and Replication\Backup\Veeam.Backup.Manager.exe” backup
03ceed74-37b4-446b-8566-dTb1a51feedb

Imagen 65. Informacion del trabajo que se va a realizar

FAILOVER PLAN TOOLS

=5 HOME

B Gy Bl 55
Start Start Retry Undo
to..

& Failover Plans

[ Last 24 Hours

FAILOVER PLAN

B X

Edit Delete

srvbumblel

Actions Details Manage Plan
HOME Q| Type in an object name to search for
4 Jobs NAME T PLATFORM STATUS NUMBER OF V...
{ Replication & Desastres VMware Ready 4
4 [Z Replicas
Eib Ready

P AND REPLICATION

Imagen 66. En espera de que ocurra un desastre

Una vez creado el plan de conmutacion por error ya esta todo listo en caso de un desastre o

una falla del centro de datos principal, un administrador debe estar pendiente en caso de que

esto llegue a pasar para poner en funcionamiento lo que fue creado.
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Executing failover Plan: Desastres

Mame: Desastres Status: Starting
Restore type:  Failover Plan Start time:  13/5/202019:12:17
Initiated by: SRVBUMBLEBEE\ Adrministrador
VM name Status Log
Message Duraticn

Imagen 67. Empieza a trabajo

Executing failover Plan: Desastres *
MName: Desastres Status: In progress
Restoretype:  Failover Plan Start time:  13/5/2020 191217
Initiated by:  SRVBUMBLEBEE\Administrador Cancel restore task
VM name Status Leg
[ srvactivedir.. Proce... Message Duration
S srvdata_base Pendi
,D_, = Job started at 13/5/2020 19:12:17
’|:_'||:|5r\rd0m|ne_... Pend?... Building list of machines to process
Eisrvweb Pendi.. Processing VM: srvactivedirectory 0:00:13
Waiting 60 sec before the next VM 0:00:13
Imagen 68. Levantamiento de las maquinas en el Centro de datos alterno
Executing failover Plan: Desastres X
Name: Desastres Status: Success
Restore type:  Failover Plan Start time:  13/5/2020 19:12:17
Initiated by:  SRVBUMBLEBEE\Administrador End time:  13/5/2020 19:15:33
VM name Status Log
|:'_‘|—_|5r\racti\redir... Success Message Duration
—
Hiflsrvdata_base (9 Success Job started at 13/5/2020 19:12:17
'|:|;:|sr\rd0m|ne_... Success Building list of machines to process
Effsreweb Success Processing VM: srvactivedirectory 0:00:14
Waiting 60 sec before the next VM 0:01:01
Processing VM: srvdata_base 0:00.07
Waiting 60 sec before the next VM 0:01:00
Processing VM: srvdomine_name 0:00:07
Waiting 60 sec before the next VM 0:01:01
Processing VM: srvweb 0:00:07
Failover plan executed, 4 YMs processed, Successes: 4, Warnings: 0, Erro..,
Job finished at 13/5/2020 19:15:33

Close

Imagen 69. Trabajo terminado y funcionando al 100%
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El tiempo que los servicios vuelvan a su funcionamiento mediante el centro de datos alterno

depende en las caracteristicas del mismo centro de datos y con qué velocidad se prendan las

maquinas virtuales.

srvbumblebee servicios.local - VEEAM BACKUP AND REPLICATION

SESSION TOOLS

VIEW SESSION

Statistics
Actions Details
HOME Q Type in an object name to search for
a4 :‘;:':é.-JObS JOB NAME SESSION TYPE STATUS START TIME END TIME 4
1 Replication [ Desastres Failover Plan Success 13/5/202019:12 13/5/202019:15
4 [ Replicas [ sroweb Failover Plan Task  Success 13/5/202019:12 13/5/202019:15
EF“} Active (4) [ srvdomine_name Failover Plan Task  Success 13/5/202018:12 13/5/202019:14
@il Failover Plans [ srvdata_base Failover Plan Task  Success 13/5/202019:12 13/5/202019:13
4 [ Last 24 Hours [ srvactivedirectory Failover Plan Task  Success 13/5/202019:12  13/5/202019:12

[35 Success

Imagen 70. Maquinas activas en el Centro de Datos alterno

Una vez que la empresa resolvid los problemas del centro de datos principal nos da la opcion

para retornar las maquinas hacia el centro de datos.

Failback it
I_I Replica
@ | Choose replicas you want to failback. Click Populate to add all active replicas to the list,
Replica Replicas to failback:
Mame Size  Original location Select All
Destinati
sshnaten D'T‘?sr\racti\redirector)r_replica 11,3GB  [srvoptimus.servicios.local] [... Clear Al
SISy Eisr\rdata_base_replica 13,3GE  [srvoptimus.servicios.local] ...
¥
[ (59 sreweb_replica 59GB [srveptimus.servicioslocal] [.. Populate
E?sr\rdomine_name_replica 6,2 GB  [srvoptimus.servicios.local] [.

Imagen 71. Retorno de las maquinas al Centro de Datos principal
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Failback >
I_l Destination
lj I Choose the destination for failback operation.

Replica ® Failback to the original VM
Use if yeur preduction site is restored without any infrastructure changes, and the original VM is still
Destination present at the same location. Only differences between existing virtual disks and their actual state

on replica will be transferred over the network.

Summary () Failback to the original VM restored in a different location

Use if you have restored the original VM from backup to a location that is different from original.
Only differences between existing virtual disks and their actual state on replica will be transferred
over the network.

() Failback to the specified location (advanced)
Use if you do not have ariginal VM remains available anywhere in the failback destination site.
Actual state of entire replica’s virtual disks will be transferred to the destination site, resulting in
significant network traffic,

Pick backup proxies for data transfer

Imagen 72. Seleccién del tipo de trabajo que va a realizar

Veeam ofrece un opcioén que permite recuperar la informacion que fue almacenada en las
maquinas replicadas, ofrece tres tipos de opciones la primera mantiene la misma estructura
original y solo agrega la informacion que falta, las otras dos mueve las maquinas a una
ubicacion diferente, el mas factible para cualquier empresa es regresar a su propio centro de
datos el tinico inconveniente en que tiene que analizar todo el centro de datos y luego de eso

puede empezar agregar la informacion restante.

Failback *

Summary
lj I Review failback settings, and click Finish to start failback operation. You will be able to undo failback process if required.

Replica Summary:
DR site proxy: Automatic selection

Destination
Production site proxy: Automatic selection

Summa VM name: srvactivedirectory
2 Failback mode: To the original location

VM name: srvdata_base

Failback mode: To the original location

VM name: sreweb
Failback mode: To the original location

VM name: srvdomine_name
Failback mode: To the original location

Power on target VM after restoring

1. Replica VM will be powered off for the duration of failback.

< Previous Cancel

Imagen 73. Retorno al Centro de Datos principal listo para empezar
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Marme: srvweb Status: In progress
Restore type:  Failback Start time:  13/5/2020 19:26:21
Initiated by:  SEVBUMEBLEBEE\Administrador Cancel restore task

Reason Parameters Log

Message Duration
Failback started at 13/5/2020 19:26:26
Clueued for processing at 13/5/2020 19:26:39
Waiting for the next task 0:00:39
Resource not ready: backup proxy 0u00:33

Imagen 74. Proceso de Retorno de la Maquinas

El tiempo que demore en analizar y restaurar la informacion adicional dependera netamente

de la red que se tenga y de la velocidad de procesamiento de los dos centros de datos.

Cuando acabe todo el proceso va a volver a funcionar con normalidad en el caso del centro
de datos principal, en el caso del centro de datos alterno seguira existiendo y recibiendo la
replicacion del centro de datos principal, estara en espera hasta que suceda cualquier otro

problema con el principal ya sea por desastre o por fallas de funcionamiento.
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CONCLUSIONES
Este es nuestro capitulo final en el que vamos a exponer las conclusiones que consideramos
mas relevantes de nuestro trabajo de investigacion.

e Determinamos la importancia de mantener la seguridad de la informacion en cada
una de los escenarios al momento de experimentar situaciones criticas y/o fallas ya
sean estas de origen humano, hardware y software; Aplicando la ISO 22301 y sus
recomendaciones en el plan de continuidad de Negocio.

e Las funcionalidades de Veeam no se limitan a la replicacion y respaldo de datos, su
correcta configuracion habilita la alta disponibilidad de las aplicaciones criticas de
forma automatica entre el centro de datos principal y el centro de datos alterno.

e De igual forma es necesario el licenciamiento de VMware para que Veeam pueda
integrar a esa plataforma, ya que las funcionalidades basicas de Veeam Community
no incluyen alta disponibilidad.

e También hemos determinado que el tiempo promedio de conmutacion del centro de
datos principal al centro de datos alterno usando un proveedor de fibra optica es de
cuatro minutos.

e En laactualidad la integracion de VMware y Veeam permite la conexion a una nube

hibrida por un la VCloud que es propietario de VMware y la nube publica de Azure.
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