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RESUMEN 
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Gabriel Galarza 
Romero. 

Ing. Rafael 
Pérez MSc. 

Sistema de detección de 
niveles de dióxido de 

carbono (CO2) dentro de 
la cabina simulada de un 

vehículo utilizando 
comunicación LoRaWAN 

El presente proyecto de titulación tiene por objetivo diseñar e implementar un 
sistema de detección de niveles de CO2 dentro de la cabina simulada de un vehículo 
utilizando comunicación LoRaWAN, con el fin de evitar que las personas inhalen 
gases contaminantes. El prototipo es capaz de detectar niveles altos de 
concentración en tiempo real generando una notificación que será emitida por una 
aplicación web al usuario.  

Existen varias tecnologías que van de la mano con el internet de las cosas que tiene 
como funcionalidad una transmisión de largo alcance, grandes cantidades de 
conexiones inalámbricas para implementarse en un área determinada, por tal razón 
se demuestra que la tecnología LoRa/LoRaWAN tienen una gran ventaja dentro de 
las tecnologías inalámbricas. 

Mediante un Gateway se pretende recopilar toda la información adquirida mediante 
el sensor de CO2 colocado dentro del automotor en conjunto a la tarjeta Lora Shield 
encargada de la transmisión de datos hacia el servidor proporcionando al usuario 
una plataforma de visualización y supervisión de los valores adquiridos mediante la 
implementación de estos equipos. 

El desarrollo del proyecto de investigación permitió generar un prototipo que servirá 
como base de desarrollo de alternativas para prevenir la inhalación del gas CO2 en 
concentraciones altas y al mismo tiempo puede ser usado como instrumento de 
estudio para los alumnos que se encuentren cursando materias como redes 
inalámbricas, comunicaciones digitales y redes de comunicaciones ya que al ser 
una nueva tecnología se podrá plasmar en un prototipo todos los conocimientos 
teóricos obtenidos en las mismas. 

 

 

 



x 
 

 

 

 

ABSTRACT 

 

YEAR TITLE STUDENTS 
TECHNICAL 
PROJECT 
MANAGER 

ITEM OF PROJECT OF 
TITULATION 

2020 
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Electrónico 

María Lara 
Ponce.                                               
Gabriel Galarza 
Romero. 

Ing. Rafael 
Pérez MSc. 

Carbon dioxide (CO2) level 
detection system inside a 
simulated vehicle cabin 

using LoRaWAN 
communication 

The objective of this project is to design and implement a CO2 level detection system 
inside the simulated cabin of a vehicle using LoRaWAN communication, in order to 
prevent people from inhaling polluting gases.  The prototype is capable of detecting 
high levels of concentration in real time, generating a notification that will be emitted 
by a web application to the user.  

There are several technologies that work in first-hand with the internet of things that 
have a long-range transmission as a functionality, large amounts of wireless 
connections to be implemented in a certain area, for this reason it is shown that 
LoRa/LoRaWAN technology has a great advantage within wireless technologies. 

Through a Gateway, it is intended to collect all the information acquired by means of 
the CO2 sensor placed inside the car in conjunction with the Lora Shield card in 
charge of transmitting data to the server, providing the user with a platform for 
viewing and monitoring the values acquired through the implementation of these 
equipment’s. 

The development of the research project allowed the generation of a prototype that 
will serve as a basis for the development of alternatives to prevent the inhalation of 
CO2 gas in high concentrations and at the same time it can be used as a study 
instrument for students who are studying subjects such as Wireless Networks , 
Digital Communications and Communications Networks since being a new 
technology it will be possible to translate into a prototype all the theoretical 
knowledge obtained in them. 
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INTRODUCCIÓN 

El presente proyecto de titulación consiste en la implementación de un prototipo del 
cual monitorea el dióxido de carbono (CO2) en un ambiente cerrado como es la 
cabina de un vehículo. Además, con el fin de evitar que las personas inhalen este 
tipo de gas, el cual puede ser perjudicial para la salud, el prototipo es capaz de 
generar alertas en mensajes de texto cuando exista un nivel de concentración que 
supere los rangos establecidos.   

El dióxido de carbono presenta varios efectos negativos en la respiración de los 
individuos dentro de los vehículos, debidos a los niveles de concentración, 
provocando fatiga pudiendo llevar a una situación de asfixia cuando se encuentra 
en altas concentraciones. 

Con el propósito de prevenir la inhalación de dicho gas nocivo se requiere 
implementar un modelo que ayude a detectar los niveles de CO2, mediante la 
colaboración de LoRaWAN que brinda seguridad, recepción y transmisión de datos, 
bajo consumo de energía. 

Para cumplir con los objetivos propuestos se ha dividido en los siguientes cuatro 
capítulos. 

En el capítulo I, se expone de manera general la descripción del problema, 
importancia y objetivos. 

En el capítulo II, se explica el marco teórico donde se abordan temas conceptuales 
importantes para la investigación como lo es la contaminación, dióxido de carbono, 
niveles de concentración del CO2, IOT y LoRaWAN. 

En el capítulo III, se elaboró el marco metodológico se detalla las herramientas 
necesarias de programación y hardware requeridos para el diseño del prototipo de 
detección de CO2. 

En el capítulo IV, se explica el procedimiento de evaluación y análisis del prototipo, 
adicionalmente se muestra los costos del prototipo implementar. 

 

1.1 DESCRIPCION DEL PROBLEMA 

Esta investigación se orienta a prevenir una de las muchas causas de muertes en 
el país y en el mundo como es la inhalación del dióxido de carbono (CO2) ya sea 
que el sujeto se encuentre dentro del vehículo del cual este estuviera en marcha o 
reposo. 

Por lo tanto, cada vez que una persona muere por la inhalación de dióxido de 
carbono, se vuelve un riesgo permanente al que se expone los pasajeros de un 
vehículo cuando no se detectan a tiempo o no se hace un cuidado preventivo del 
sistema de escape de los vehículos. Aunque el desarrollo tecnológico de los 
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automóviles ha hecho que los sistemas de escape sean más amables con el medio 
ambiente gracias a implementaciones de catalizadores, esto no significa que no 
sean nocivos para la salud humana. El dióxido de carbono es un gas no irritante, no 
emite olor por lo que su presencia pasa desapercibida y se origina en la combustión 
incompleta de los combustibles orgánicos. 

Ciertas personas tienen un mal hábito de dormir dentro de su vehículo después de 
pasar una jornada de largas horas sin descanso, lo cual es un error que muchos 
cometemos, debido a los gases que produce la combustión de la gasolina mientras 
esta encendido el motor del auto y uno de ellos es el dióxido de carbono. Sin 
embargo, cuando se inhala una mínima cantidad de CO2 este se combina con la 
hemoglobina de la sangre, la hemoglobina es la que transporta el oxígeno por todo 
el organismo la cual puede llegar a ser mortal y a si ha sido para muchos 
conductores en el mundo.  

Dentro del vehículo, existen varios factores en el cual el ser humano no puede omitir, 
uno de ellos debes ser el correcto mantenimiento y posibles fallas de circulación del 
aire en espacios pequeños. Al momento de inhalar este gas puede producir varios 
síntomas mortales a la persona, una de ellas es llamado “la muerte dulce”, por ser 
muy rápida y por no producir angustia, es decir que el individuo, a medida que va 
inhalando el dióxido de carbono, siente una especie de mareo, que es el resultado 
de una hipoxia, es decir el cerebro se va quedando sin oxígeno, por lo que en ningún 
momento tiene sensación de que va a morir. 

 

1.2 ANTECEDENTES 

En las últimas décadas, se han producido múltiples muertes a nivel mundial debido 
a una larga estadía del conductor dentro del vehículo , ya sea que se encuentre en 
movimiento o en reposo, por medio de las emisiones causadas por el motor de 
combustión interna de gasolina de los automóviles, esto ha ocasionado un aumento 
en los niveles de contaminación en el interior de la cabina del vehiculo. 

Al ser este, un detonante de asfixio simple, el cual se da por el desplazamiento del 
oxígeno que al tener elevadas concentraciones puede causar ciertas afectaciones 
puede causar dolor de cabeza, mareos, somnolencia y problemas respiratorios, 
dependiendo de la concentración y de la duración de la exposición. 

 

1.3 IMPORTANCIA Y ALCANCE 

Esta investigación es importante, ya que da a conocer a los seres humanos el efecto 
negativo que provoca inhalar concentraciones altas de CO2. 

De acuerdo a lo expuesto, se plantea como solución a este problema que ha traído 
consigo varias muertes a lo largo de los años, la utilización de la tecnología 
LoRaWAN, que tiene como ventaja la implementación de dispositivos de bajos 
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costos y bajo consumos de energía en un esquema IoT (Internet de las cosas), a 
través de una red LPWAN (Low Power Wide Area Network). 

De este modo, se obtendrá en tiempo real los datos que ingresen de CO2 dentro de 
la cabina del vehículo cuando se encuentre en reposo o movimiento, tanto para 
obtener valores exactos de CO2 dentro del vehículo. 

 
 

1.4  DELIMITACIÓN 

1.4.1. DELIMITACIÓN TEMPORAL 

La información que serán considerados para la implementación de este proyecto 
está prevista a realizarse en el 2019 hasta el 2020 en la ciudad de Guayaquil.  

1.4.2. DELIMITACIÓN ESPACIAL 

El proyecto propuesto fue desarrollado en la residencia de la estudiante María Lara 
Ponce, la cual está ubicada vía Daule, dado a los motivos recientes que el presente 
año 2020 ha presentado. 

1.4.3. DELIMITACIÓN ACADÉMICA 

Académicamente la investigación se basa en el área de las telecomunicaciones 
donde se aplican los conocimientos de redes inalámbricas, comunicaciones 
digitales y medios de transmisión. 

 

1.5 OBJETIVOS 

Diseñar e implementar un servidor IoT de bajo costo utilizando LoRaWAN, Arduino, 
Wifi y una app Android para monitorear el ingreso de dióxido de carbono dentro de 
la cabina de un vehículo. 

1.5.1. OBJETIVO GENERAL 

Implementar un sistema de detección de niveles de dióxido de carbono (CO2) dentro 
de la cabina de vehículos utilizando comunicación LoRaWAN. 

 

1.5.2. OBJETIVO ESPECÍFICO 

 Diseño del sistema para la integración electrónica entre LoRa. 

 Diseño del diagrama de comunicación para el uso de LoRaWAN. 

 Diseño de un sistema con software libre para la interfaz de monitoreo. 

 Diseño de las interfaces en tiempo real. 
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1.6 DESCRIPCIÓN DE LA PROPUESTA 

La propuesta consiste en usar tecnología IoT y LoRaWAN para lograr el monitoreo 
de las emisiones de CO2, con el objetivo de prevalecer la vida del ser humano al 
momento de que son expulsadas dichas toxinas e implementar un sistema de 
detección que permita alertar cuando los rangos de CO2 se elevan. 

 

1.7 BENEFICIARIO DE LA PROPUESTA 

Este proyecto tendrá como primeros beneficiarios a Militares, Policías, ATM, 
Fuerzas Armadas y al resto de las personas, así como un gran crecimiento 
tecnológico, orientado a salvar miles de vidas que día a día usan vehículos para 
poder transportarse a diferentes lugares ya sea trabajo, compras, viajes, o 
simplemente descansar en sus vehículos. Logrando así un aprendizaje 
fundamentado en la práctica, otorgando una formación técnica – profesional 
importante en el campo laboral. 

Este proyecto aportará en la enseñanza a los alumnos sobre los sistemas de 
detección de niveles de dióxido de carbono (CO2), utilizando comunicación LoRa 
WAN, también ayudará a miles de personas que realizan diferentes actividades en 
su diario vivir. 

 

1.8 IMPACTO 

El desarrollo de la investigación ayudará a estudiantes a fortalecer los 
conocimientos adquiridos en las distintas materias estudiadas a lo largo de la 
carrera. A través del  Sistema LoRaWAN cuyo único fin es reducir la tasa de  
muertes en el país causadas por la inhalación del dióxido de carbono dentro de la 
cabina del vehículo.  
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ESTADO DEL ARTE 

 

2.1 CONTAMINACIÓN 

La contaminación es un problema global que perjudica la salud de las personas y al 
medio ambiente, una de las principales consecuencias que ocasiona es el 
calentamiento global y de las cuales existe una diversidad de tipos de contaminación 
dependiendo del ámbito en que se produzcan las alteraciones de las condiciones 
normales para la vida. 

La contaminación con el pasar de los años se ha intensificado debido al crecimiento 
tecnológico que se ha presentado en el mundo, mucho de esto es gracias al 
consumo de combustibles por parte de las industrias químicas y de procesos 
industriales o a las emisiones de gases que causan el efecto invernadero. 

Aquello ha producido que el ser humano tenga un mejor estilo de vida, pero 
perjudicando al planeta, lo cual ha provocado niveles de contaminación elevados en 
país desarrollados y de menor proporción en país en vías de desarrollo. 

 

2.1.1  DEFINICIÓN DE CONTAMINACIÓN 

La contaminación se puede definir como la presencia en el ambiente de cualquier 
compuesto químico, físico o biológico que pueden causar daños, riesgos o molestias 
para la salud y bienestar de las personas, de los animales y de las plantas. 
(Inspiraction, 2020). 

La contaminación es la existencia o acumulación de sustancias en el medio 
ambiente que afectan negativamente el entorno y las condiciones de vida. El 
contacto con contaminantes tóxicos puede darse durante procesos de producción, 
distribución o utilización de productos, o bien cuando éstos son desechados al 
ambiente. 

Según la Organización Mundial de la Salud (OMS, 2020), la contaminación del aire 
“Representa un importante riesgo medioambiental para la salud. Mediante la 
disminución de los niveles de contaminación del aire los países pueden reducir la 
carga de morbilidad derivada de accidentes cerebrovasculares, cánceres de pulmón 
y neuropatías crónicas y agudas, entre ellas el asma”. 

 

2.1.2  Dióxido de Carbono (CO2) 
 

El dióxido de carbono es un gas incoloro e inodoro. La emisión de dióxido de 
carbono en la respiración humana está ligada a la de otros productos procedentes 
del metabolismo humano (agua, aerosoles biológicos, partículas, alcoholes, 
aldehídos, etc.). El dióxido de carbono es un asfixiante simple que actúa 
básicamente por desplazamiento del oxígeno a elevadas concentraciones.  
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“Desde el inicio de la Industrialización, la concentración de CO2 en la atmósfera ha 
aumentado considerablemente”, afirma Friedrich-Wilhelm Gerstengarbe. (Cheung, 
2012). Por ese motivo es el principal culpable del calentamiento global durante las 
últimas décadas del cual conlleva un incremento de la temperatura en todo el 
planeta y como consecuencia a largo plazo se pueden dar un incremento del nivel 
del mar, la extinción de varias especies, la decadencia de los recursos naturales, 
entre otros. 

Las personas también expulsamos CO2 del aire que respiramos, lo que quiere decir 
que somos una fuente de este gas. Por ello cuando hay lugares cerrados o donde 
el aire no fluye con facilidad, pero existe una conglomeración de personas puede 
producir el bajo rendimiento de concentración y rendimiento.  

 

2.1.2.1 EMISIONES DE CO2 DENTRO DE UN VEHÍCULO 

Las emisiones de CO2 se producen por la quema del combustible y son expulsadas 
a través del tubo de escape. La cantidad de CO2 emitida, depende de la cantidad 
de energía necesaria para circular y de la eficiencia del motor. No todos los 
vehículos emiten los distintos tipos de contaminantes en la misma proporción, ya 
que depende del tipo de motor que lleven y si consumen gasolina o diésel.  

El correcto mantenimiento del vehículo da como resultado una óptima calidad y 
reducción de CO2. Y una adecuada ventilación del coche previene de que estos 
gases ingresen al interior de la cabina.  

 

2.1.2.2 NIVELES DE CONCENTRACIÓN DEL CO2 
 

A continuación, se presenta una tabla indicando los niveles de concentración de 
dióxido de carbono en espacios cerrados, del cual muestra el comportamiento del 
cuerpo humano cuando inhala este gas.  

Tabla 2.1 Niveles de concentración de CO2. 

 

Fuente (Vaisala, 2013) 
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2.1.2.3 EFECTOS SOBRE LA SALUD DEL GAS CO2 

El principal efecto que produce el CO2 es la asfixia por desplazamiento del oxígeno, 
pero esto se debe a que la concentración de este gas debe llegar cerca de los 1000 
ppm. En concentraciones cercanas a la 800 ppm, puede causar dolores de cabeza, 
falta de concentración, somnolencia, mareos y problemas respiratorios. (AxioMET, 
2020). También se encuentran de forma natural en el aire, concentraciones que 
varían entre 300 ppm a 550 ppm dependiendo de los entornos rurales o urbanos. 
En entornos laborales, como oficinas, se comienzan a tener quejas de olores a partir 
de las 800-1000 ppm. (Geoambiental, s.f.) 

 

2.2 INTERNET DE LAS COSAS (IoT) 

Es el conjunto e interconexión de dispositivos y objetos a través de una red IP, 
donde cada uno de ellos debe ser visibles e interaccionar, usando diversas 
tecnologías las cuales tienen capacidades de conexión e interacción con el entorno, 
dichas capacidades que les permiten tomar decisiones y comunicarse con el mundo. 
También se puede decir que el IoT es un sistema de radiofrecuencia que nos sirve 
de gran ayuda para identificar, rastrear y localizar recursos de forma única, precisa 
y automática por medio de ondas de radio inalámbricas. 

Cada vez está más cerca las redes móviles 5G, ella abre a un mundo de 
posibilidades tecnológicas y así como una comunicación más rápida y confiable 
porque a medida que los celulares y otros dispositivos se vuelven más inteligentes 
y excesivos, las múltiples empresas a nivel internacional necesitan envolver las 
necesidades de sus clientes por ello están implementando este tipo de red móvil 
para brindar seguridad, fiabilidad y rapidez a los usuarios. 

Con la llegada de la red móvil 5G las compañías tienen la necesidad de crear una 
plataforma de IoT porque cada vez las personas tienen en sus hogares o trabajos 
uno o varios de estos dispositivos inteligentes, por ejemplo: teléfonos digitales, 
relojes o smartwatch, luz inteligente, computadoras, sensores, electrodomésticos, 
entre otros.  

También podemos decir que “Uno de los mayores beneficios de IoT es la eficiencia 
que puede ofrecer. Muchas empresas la usan para automatizar los negocios y los 
procesos de fabricación, monitorear y controlar de manera remota las operaciones, 
optimizar las cadenas de suministro y conservar los recursos”. (SAP, 2019) 

Hoy en día los numerosos avances tecnológicos han permitido la conectividad del 
Internet a cualquier lugar que uno desee, esto trae por consecuencia la cantidad de 
datos generados sea cada vez mayor, por lo tanto, se puedan emplear de manera 
segura la captación de información útil que uno envía o recibe. A través de los años 
los aparatos electrónicos han sufrido un cambio o adaptación al medio que uno está 
acostumbrado, haciéndose muy prácticos y fáciles de usar por la necesidad del 
usuario. Una parte muy importante que da el IoT es poder visualizar toda la 
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información obtenida a partir de los datos censados por los dispositivos y poder 
guardarlos en la nube que el usuario a autorizado. 

Una de las cuestiones más importante que genera el IoT es la seguridad y 
privacidad, debido al gran volumen de tráfico que se genera en Internet por lo que 
transporta muchos datos personales, los cuales deben ser protegidos para que no 
exista la manipulación o acceso no autorizado a los dispositivos que se encuentran 
conectados en el hogar o lugar de trabajo.  

Uno de los mayores principios que representa la arquitectura IoT es conceder 
escalabilidad, ampliación de capacidades y soporte de nuevos estándares, por ello, 
debe ser horizontal, para que pueda aceptar la integración de diferentes soluciones 
IoT y así servir de modelo para la creación de arquitecturas más específicas. 

 

 

Figura 2.1 Capas de la arquitectura IoT. Fuente: (Benitez, 2016). 

 

A continuación, hablaremos la importancia de cada de las capas que conforman la 
arquitectura del IoT para poder entender mejor su funcionamiento en este tipo de 
tecnología que cada vez va avanzando en la actualidad. (Benitez, 2016). 

 

2.2.1 CAPA DE APLICACIONES 

Es aquella que se dedica en las aplicaciones del usuario, desde lo más básico hasta 
lo más avanzado, desde las aplicaciones domesticas hasta las aplicaciones para 
las empresas, que optimicen los recursos y su tiempo. Desde esta capa se puede 
encontrar sensores, actuadores y el hardware necesario para notificar el mundo 
físico con el virtual, de esta manera se puede manejar y visualizar la información 
que necesitamos para poder ser amigables al ser humano, también estas 
aplicaciones tendrán la capacidad de modificar los parámetros para que los 
sistemas se comporten de una manera pre-determinada y así accediendo no solo a 
la visualización sino también al manejo. 
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Figura 2.2 Aplicaciones de la IoT. Fuente: (CIC, 2019) 

 

2.2.2 CAPA DE CENTRO DE DATOS 

Esta capa de centro de datos debe estar directamente vinculadas con varios de los 
objetivos y necesidades del IoT y a su vez debe contar con la capacidad de manejar 
los dispositivos que se encuentren conectados en el hogar o empresa donde 
requiera el usuario en tiempo real y soportar los protocolos que se puedan aplicar 
en los mismos.  

Estos dispositivos están insistentemente enviando datos, por lo cual ocasionan un 
tráfico de información para ello se requiere que los sistemas de almacenaje cuenten 
con una gran capacidad de escalabilidad para poder mantener los diferentes tipos 
y grandes volúmenes de datos y esto en tiempo real. Además de la escalabilidad, 
otro de los requerimientos más importantes para esta arquitectura del IoT es que 
pueda contar con el soporte necesario para la integración de pequeños o grandes 
dispositivos, y así, también desarrollar una infraestructura Cloud. 

Una vez que el sistema IoT haya recolectado, almacenado y analizado la 
información de los dispositivos electrónicos, este debe ser capaz de estudiar estos 
datos y poder lanzar alertas basados en reglas según sus estándares que tengan 
dichos dispositivos conectados, por ejemplo, si en un lugar existe un sensor de 
temperatura, este sensor debe ser capaz de medir o detectar una variación de 
temperatura que se encuentra en el ambiente para transfórmalo a señal eléctrica 
para que pueda llegar la información al gateway o dispositivo que controle este 
sensor. Este sensor está formado por unos materiales metálicos de diferentes 
naturalezas que juntos mediante uniones se los llaman unión fría y unión caliente. 
En base a esto dicho dispositivo debe ser capaz de tomar la decisión de que 
temperatura ambientar ya sea calefacción o el aire acondicionado. Ahora con el 
sistema IoT ya no dependerá simplemente de efectuar esa disposición porque 
también se podrá añadir parámetros como el número de personas que hay en el 
lugar para obtener una temperatura eficaz y agradable a las personas. 
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2.2.3 CAPA DE RED 

En esta capa de red se mencionan las diferentes redes que brindan soporte a los 
sistemas IoT, como bien su nombre lo indica “Internet de las cosas”, aquí podemos 
apreciar lo importante que va a hacer la arquitectura de red porque en ella va a 
recaer o soportar todo el ecosistema IoT. (Benitez, 2016). 

Una manera más simple de decir es que esta capa se va a encargar de conectar los 
dispositivos electrónicos a los dispositivos de red o servidores. También debe 
disponer de herramientas necesarias para transmitir datos entre dispositivos y así 
poder realizar cierto margen de procesamiento de los mismos. 

Por ello para poder conectar ambos mundos como lo es el mundo físico y el mundo 
virtual se deberá abrir un canal de comunicación a través de interfaces hardware 
porque es donde hay una compleja arquitectura donde la información fluye en 
ambos sentidos. 

Para este tipo de capa se necesita protocolos para la comunicación entre 
dispositivos y el Cloud, una de las más conocidas es el HTTP (Hypertext Transfer 
Protocol) porque hay variedades de librerías que pueden soportar y puede ofrecer 
una conectividad unificada y uniforme, pero a su vez también presenta unos 
problemas, uno de ellas es el tamaño de memoria del programa y esto puede 
producir una pequeña inconformidad en dispositivos pequeños, y otro pequeño 
problema es que el protocolo HTTP tiene una mayor demanda de energía, por lo 
tanto, necesitaremos un protocolo binario pequeño y sencillo para que a su vez 
pueda superar con habilidad los firewalls.  

Debemos tomar en cuentas que no todos los dispositivos que existen se van a 
conectar directamente a la red, otros lo harán por medio del gateway, pero a su vez 
no se puede olvidar que dichos dispositivos van a necesitar dos protocolos 
adicionales para que así uno se pueda conectar al gateway y otro conectarse del 
gateway a la nube. No solamente existe el protocolo HTTP, ya que hay una gran 
variedad de protocolos, pero las conocidas son MQTT de ZigBee. Profinet de 
PROFIBUS, CoAP (Constrained application protocol) de IEFT (Internet Engineering 
Task Force), entre otros. 

 
Tabla 2.2 Tabla comparativa de los diferentes protocolos de IoT. 

 

Fuente: (Galarza, Lara). 
 

 



11 
 

2.2.4 CAPA DE GATEWAY 
 

Es aquella que está formada por todos los dispositivos que intervienen en el lugar 
que se está empleando la arquitectura del IoT, su principal funcionalidad puede 
darse tanto en software como en hardware según como desee el usuario, en el 
mercado existen varios dispositivos electrónicos que usa este tipo de sistema y cada 
uno de ellas tiene un protocolo diferente, es decir, que se van a necesitar diferentes 
tipos de gateway para poder interconectar los diferentes dispositivos. 

Por ende, si se llega a aplicar un gateway compatible con un solo protocolo de 
comunicación, los dispositivos deberían comunicarse con el protocolo que se está 
usando, por eso es muy difícil la comunicación de varios dispositivos de diferentes 
fabricantes. (Benitez, 2016). 

Se concluye que la manera más eficaz para este tipo de problema es utilizar un 
gateway que permita la comunicación de varios protocolos y así se pueda integrar 
diferentes dispositivos de diferentes marcas de IoT para poder garantizar la 
interoperabilidad en el ecosistema o entorno. 

 
 

Figura 2.3 Las principales funciones de la capa de gateway. Elaborado por: 
(Galarza, Lara). 

 

2.2.5 CAPA DE SEGURIDAD 

La capa de seguridad es uno de los principales y más importantes requisitos que 
debe haber para poder hacer uso del sistema IoT, debido a la cantidad de datos e 
información que recolectan de los dispositivos. (Benítez, 2016). 

Por lo tanto, en esta capa debe constar algunas funciones que nos permitan a 
nosotros los usuarios poder contar con la seguridad necesaria para no evitar robo 
de informaciones personales. Algunas de las funciones deberían de ser: la 
autorización y validación de cara a los dispositivos, datos y usuarios; un control de 
acceso para la autorización y validación; un mantenimiento de actualizaciones; un 
antivirus para poder garantizar la seguridad de los diferentes dispositivos que 
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conforman el sistema IoT y, por último, no menos importante es la protección de 
hardware de dichos dispositivos. Dicho esto, aun en la actualidad nadie puede 
asegurar el 100% de la seguridad informática, pero si podemos poner algunas 
trabas para que el delincuente no tenga un camino fácil hacia el robo de información. 

Uno de los ejemplos que se puede dar es como un banco monetario tiene más de 
2 firewalls para poder evitar el robo de información y dinero, estos tipos de sistemas 
tienen diferentes comandos, así, si el delincuente logra evadir un firewall solo tendrá 
pocos minutos de acceso antes de que el sistema de protección detecte una 
irregularidad, entonces al pasar el primer nivel de seguridad inmediatamente deberá 
superar el otro tipo de nivel de cortafuegos de diferente empresa, esto hará más 
difícil el acceso por ello es casi imposible el robo de información en un banco. 
Entonces si la cerradura de tu casa trabaja con un sistema IoT y este es hackeado 
a través de un móvil podrían entrar a tu casa, por ello esta capa debe darnos 
diferentes funciones para generar obstáculos al delincuente. 

 

2.2.6 CAPA DE DISPOSITIVOS  

Esta capa es la base de toda la arquitectura y se encarga de múltiples funciones 
sobre todo con el medio físico que se encuentra el sistema IoT, cada dispositivo es 
capaz de obtener datos de una variedad de sensores que rastrean los parámetros 
más críticos. Estos dispositivos también se pueden usar para poder controlar el 
estado del equipo, es decir, que esta capa proporciona la conectividad de la última 
milla al equipo y de poder controlarlos a distancia. Por este motivo la capa de 
dispositivos es la interfaz entre el mundo físico y el mundo de la información. 

Esta capa de dispositivos debe cumplir unas funciones especiales para el fácil uso 
del IoT; como, por ejemplo, debe generar y responder las peticiones del usuario, 
sensar para obtener información del medio físico, enviar constantemente reportes 
de manera automática del estado de los equipos, actuar de manera autónoma si 
hay un problema sobre el medio físico y por ultimo un modo de energía cuando no 
se estén usando los equipos que hay en el lugar. 

 
Figura 2.4 Función de la Capa de Dispositivos. Elaborado por: (Galarza, Lara). 
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2.2.7 CAPA DE GESTIÓN 

La capa de gestión es la principal de todas las capas ya mencionadas 
anteriormente, porque ella es la encargada del correcto funcionamiento del sistema 
IoT, por el cual nos permite tanto a los usuarios como a los operadores, una variedad 
de herramientas para poder controlar y observar el correcto funcionamiento de dicho 
sistema. (Benitez, 2016). 

La capa de gestión en conjunto con las demás capas da la posibilidad de 
desconectar un dispositivo robado, la habilidad de actualizar un software y 
credenciales de seguridad, localizar dispositivos perdidos, reconfigurar parámetros 
de Wi-Fi, GPS u otras redes, limpiar o restablecer la información de un equipo, 
autorización de entrada a los equipos, gestión del tráfico y la congestión, gestión de 
la topología de red local. Las funciones dichas con anterioridad no serán necesarias 
en todas las arquitecturas porque habrá casos en las que no se las vayan a necesitar 
o tengan alguna utilidad para nosotros. 

Esta capa también está diseñada para prevenir posibles problemas, si hay una 
probabilidad de un ataque y que impacto tendría en la información del usuario. 

 

2.3 LoRa 
 

LoRa significa long range (largo alcance), esta es un tipo de red LPWAN (Low Power 
Wide Area Network). Esta tecnología proporciona que los dispositivos IoT 
conectados intercambien pequeñas cantidades de datos a baja velocidad con un 
largo alcance y bajo consumo de energía. Se utiliza la modulación en 
radiofrecuencia, como la AM o la FM. 

 
Tabla 2.3 Tabla de Frecuencias LoRa. 

 

Fuente: (Galarza, Lara). 
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Esta tecnología de modulación se llama CSS (Chirp Spread Spectrum), y se usa en 
comunicaciones militares y espaciales desde hace varias décadas. La gran ventaja 
de la misma es que puede lograr comunicaciones a largas distancias (kilómetros) y 
tiene gran firmeza frente a las interferencias. 

Es una tecnología que permite enviar datos de manera inalámbrica entre 
dispositivos, con capacidad de enviar y recibir información. Las frecuencias de 
comunicaciones que LoRa usa están primordialmente en las bandas ISM (industrial, 
científica y médicas); es decir, este tipo de tecnología puede operar fácilmente en 
la frecuencia menor a 1 GHz. (LoRaWAN, 2020). Esta característica puede ser muy 
útil para localizar y posicionar activos de valor en áreas de difícil acceso, en especial 
cuando se tiene pensado para aplicaciones industriales. 

Para el uso de este tipo de frecuencia se debe respetar el valor de emisión, y así 
cualquier persona o empresa puede hacer el uso de dicha tecnología si necesidad 
de licencia alguna. LoRa suele operar en las bandas de 433 MHz (Asia), 868 MHz 
(Europa) y 915 MHz (América), dependiendo el país en el que se esté utilizando. 
Unos de los factores por el cual se usa este tipo de tecnología es por el gran alcance 
que posee (hasta 10 Km), conexión punto a punto, baja transferencia de datos 
(hasta 255 bytes), alta sensibilidad para recibir datos (-168dB), poco consumo de 
energía y seguridad, aplicando algoritmos para proteger los datos que se 
transmiten, pero no garantiza la confidencialidad de la información. 

 
Figura 2.5 Parámetros de LoRa. Elaborado por: (Galarza, Lara). 

Las señales emitidas por LoRa pueden atravesar edificios, pero también llegar a 
salas profundas como garajes y sótanos. Esta característica puede ser muy útil para 
localizar y posicionar activos de valor en áreas de difícil acceso. (Ferrer, 2019). 

 

2.4 LoRaWAN 

Es un protocolo de control de acceso a medios (MAC) para una red en estrella que 
usa la tecnología LoRa para comunicar y administrar dispositivos LoRa, LoRaWAN 
puede asignar a la segunda y tercera capa del modelo OSI, en la que se compone 
de 2 partes: Gateways y Nodos.  
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Los protocolos LoRaWAN son definidos por LoRa Alliance y se implementa sobre a 
modulación LoRa o FSK en bandas de radio industriales, científicas y médicas 
(ISM). (Lora Alliance, 2020).  Permite variar dinámicamente el bitrate de los equipos 
que están en la red, desde 0.3 Kbps hasta 37.5 Kbps, dependiendo el chip y 
parámetros de modulación.  

La red LoRaWAN permite la interconexión entre objetos inteligentes sin la necesidad 
de instalaciones complejas, y además dispone una amplia libertad al usuario final, 
al desarrollador y a las empresas que quieran instalar su propia red IoT. El protocolo 
y la arquitectura de la red LoRaWAN determina de forma fácil la vida útil de la batería 
de un nodo, la capacidad de red, la calidad de servicio, la seguridad, y la variedad 
de aplicaciones de la red. LoRaWAN apunta a los requisitos clave del IoT tales como 
los servicios de comunicación de una manera segura.  

La comunicación entre nodos y gateways se realiza mediante diferentes canales de 
frecuencia y velocidades de datos. Mediante el uso de la técnica del espectro 
ensanchado, las comunicaciones con diferentes velocidades de datos no interfieren 
entre sí, para poder crear un conjunto de canales virtuales que aumentan la 
capacidad del gateway. 

Los nodos puedes transmitir por cualquier cana disponible en cualquier momento y 
utilizando la tasa de datos disponibles siempre y cuando cumplan las siguientes 
normas: 

 El nodo respeta el máximo ciclo de trabajo de transmisión en relación a la 
sub-banda utilizada y a las regulaciones locales. 

 El nodo cambia de canal de forma pseudo-aleatoria para cada transmisión. 
 El nodo respeta el tiempo de duración máxima de transmisión en relación 

a la sub-banda y a las regulaciones locales. 

 

2.4.1 ARQUITECTURA LORAWAN 
 

La arquitectura de red LoRaWAN se implementa en una topología estrella de 
estrellas, en la que las puertas de enlace retransmiten mensajes entre los 
dispositivos finales y un servidor de red central. Las puertas de enlace están 
enlazadas al servidor de red a través de conexiones IP y actúan como un puente 
transparente, simplemente convirtiendo paquetes RF en paquetes IP y viceversa. 

Los dispositivos LoRaWAN pueden ser dos formas: en modo punto-a-punto (P2P) 
como en las redes LoRa, y en modo híbrido. En modo P2P que permite enviar 
mensajes utilizando redes LoRaWAN. Este modo requiere licencia LoRaWAN. Y en 
el modo híbrido, se utiliza una combinación de los modos LoRaWAN. 
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Figura 2.6 Arquitectura LoRaWAN. Fuente: (THE THINGS NETWORK, 2020) 

 

A continuación, las diferentes áreas de la arquitectura LoRaWAN: (THE THINGS 
NETWORK, 2020) 

 Dispositivo final: Un objeto con un dispositivo de comunicación integrada 
de baja potencia. 

 Gateway: Antenas que reciben transmisiones de dispositivos finales y 
envían datos de regreso a dispositivos finales. 

 Servidor de red: Servidores que en rutan mensajes desde dispositivos 
finales a la aplicación correcta y viceversa. 

 Aplicación: Un software que se ejecuta en un servidor. 

 

2.4.2 CLASES DE LoRaWAN 

Existen tres clases de dispositivos LoRaWAN, denominadas Clase A, Clase B y 
Clase C. Todos los dispositivos implementan al menos la clase A. Pero, pueden 
implementar las demás clases como es la clase B y clase C. 

Clase A.- Este tipo de clase es la más soportada y utilizada en casi todos los 
dispositivos IoT, porque nos permite una comunicación bidireccional, este tipo de 
clase ofrece el mayor ahorro de energía debido la limitante de que solo puede recibir 
datos si han enviado antes un paquete. Esto se debe a que cada vez que un 
dispositivo envía un paquete e instantáneamente se abren dos ventanas de 
recepción, la primera un segundo después de la transmisión, y la segunda un 
segundo después de abrir la primera ventana, para que con ello se pueda dar la 
oportunidad de recibir el paquete de vuelta. (Sabas, 2017). 

Clase B.- Este tipo de clase nos permite añadir la capacidad de recibir datos sin 
necesidad de haber enviado un paquete con base a tiempos predeterminados con 
el gateway. Pero a diferencia de la clase A, esta clase consume mayor energía de 
la batería o una fuente externa. (Sabas, 2017). 
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Clase C.-  Este tipo de clase nos ofrece un mayor ahorro de energía en la batería 
porque siempre están permanentemente escuchando; es decir, en modo recepción, 
y cuando es necesario en modo de transmisión. Esta clase nos da los mejores 
tiempos de respuestas y capacidad de envió desde el servidor a los dispositivos, a 
costa de un mayor consumo de energía con respecto a las otras dos clases, por eso 
es recomendado que al usar este tipo de clase siempre cuenten con una fuente 
externa de alimentación. (Sabas, 2017) 

 
 

Figura 2.7 Clases de Dispositivos LoRaWAN. Fuente: (Sabas, 2017). 
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MARCO METODOLÓGICO 

 

3.1 DISEÑO E IMPLEMENTACION 

El prototipo mostrado en este proyecto capta los niveles de CO2 dentro de una 
cabina simulada de un vehículo y muestra los datos en un servidor web asociado a 
los componentes utilizados para esta implementación; además, será capaz de 
detectar y notificar los niveles altos de concentración del gas dentro de ese 
ambiente. 

En el presente capítulo se detalla las herramientas necesarias de programación y 
hardware requeridos para el diseño del prototipo de detección de CO2. 

En el siguiente diagrama de bloques se visualiza el proceso a seguir para cumplir 
con la implementación del prototipo. 

 

 
 

Figura 3.1 Proceso en diagrama de bloques. (Galarza, Lara) 

 

Los requerimientos a cumplir son las siguientes: 

a) Recopilar los valores de concentración del gas CO2 dentro de la cabina 

simulada de un vehículo. 

b) Interpretar los datos obtenidos por el sensor. 

c) Transmitir los datos hacia el servidor web. 

d) Presentar los datos en la aplicación web.  

e) Generar notificación cuando existen concentraciones en niveles elevados de 

gas. 

En la Figura 3.1 se puede observar al detalle los dispositivos que forman parte del 
diseño e implementación del prototipo las cuales cumplen con los requerimientos 
mencionados anteriormente. 
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Figura 3.2 Componentes del prototipo. (Galarza, Lara) 
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3.2 TECNOLOGÍAS A IMPLEMENTAR 

Dentro del ámbito de un proyecto académico es útil y de importancia recurrir a 
tecnologías libres como elementos principales para el diseño de cualquier sistema, 
ya que nos permite desarrollar servicios que satisfagan las diferentes necesidades 
humanas para un bien común. A continuación, se presenta las tecnologías libres a 
utilizar: Arduino y LoRa. 

 

3.3.1 PLATAFORMA ARDUINO 

Arduino, es un hardware de código abierto, programable a través de una plataforma 
de software propio, donde los contenidos creados por los usuarios se pueden 
compartir en una comunidad global (Gonzalez & Rocío, 2018). 

Arduino permite realizar diferentes proyectos electrónicos interactivos desde lo más 
simple como es encender un led, hasta proyectos más complejos como el desarrollo 
de un brazo robótico. 

Para el diseño del prototipo se escogió la plataforma Arduino por los siguientes 
motivos: 

 Puede ser utilizado en varias plataformas como: Windows, Mac OSX y Linux 

 Programación de fácil uso y manejo  

 Permite realizar proyectos de diferente índole. 

 Código abierto 

 Bajo costo en las placas 

 

3.3.1.1 HARDWARE ARDUINO 

Arduino pone en manifiesto una gran variedad de tarjetas existentes, sin entrar en 
detalles técnicos, se menciona que en función de los requisitos de diseño e 
implementación será necesario el empleo de una placa u otra, ya que las tarjetas 
tienen un comportamiento similar, lo que las diferencia son su número de entradas 
y salidas, precio, tamaño, microcontrolador, comunicación, etc. Por tanto, cada 
aplicación puede variar y emplear bastantes placas sin mayor problema. 

En la Figura 3.3, se muestran algunas placas existentes, estas están catalogadas 
dentro del grupo de tarjetas con características avanzadas. 
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Figura 3.3 Tarjetas Arduino. (Arduino, 2020) 

 

Las placas están conformadas por entradas y salidas digitales o analógicas y su 
programación está enfocada para un fácil aprendizaje del usuario. 

 

3.3.1.2 SOFTWARE ARDUINO 

El IDE (Integrated Development Environment, Entorno de Desarrollo Integrado) 
(Gonzalez & Rocío, 2018) utiliza un lenguaje de programación similar a C++ donde 
en el denominado sketch (interfaz para programar) se puede introducir las diferentes 
líneas de comandos distribuidas en dos bloques principales: 

 Void setup: Se realiza la configuración del equipo, también se asignan los 
diferentes pines de entradas y salidas necesarias para la programación de la 
placa. 
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 Void loop: Bucle que contiene el programa principal, se incluye todas las 
sentencias de programación necesarias para la funcionalidad de la 
implantación. 

Mediante cable USB se puede cargar el programa en la tarjeta Arduino. 

 

 

 

 

  

 

 

 

 

 

 
Figura 3.4 Interfaz de Programación. (Galarza, Lara) 

 

Se destaca que existe gran variedad de librerías creadas por diferentes usuarios 
dentro de la comunidad Arduino y que son de código abierto que se pueden utilizar 
en cualquier proyecto con la finalidad de reutilizar códigos o más bien mejorarlos 
para optimizar el trabajo del programador y simplificarlo, de esta forma se reduce el 
número de líneas de código, ya que simplemente se necesitaría de importar una 
librería y definir variables. 

 

3.3.2 ESPECIFICACIONES LORA 

Aunque los detalles técnicos fueron expuestos en el capítulo anterior, cabe recalcar 
las especificaciones necesarias de LoRa que se muestran dentro de la 
implementación del proyecto.  

Se necesita de tres dispositivos principales para poder formar una red LoRa, se 
detalla a continuación:  

 Servidores: Recibe, procesa y gestiona toda la información enviada por el 
Gateway. 
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 Gateway: Envía toda la información a la red de Internet, también, recibe los 
múltiples datos de varios dispositivos finales. Se considera las estaciones 
base Lora. 

 Dispositivos Finales: Son los objetos como sensores que se conectan a la 
red LoRa, transmitiendo la información hacia los Gateways. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3.5 Red LoRa. (SEMTECH, 2020) 

 

Como se puede ver en la Figura 3.5 cada Gateway recibe datos múltiples de 
diferentes dispositivos finales y esos datos son enviadas a los servidores, esto se 
representa como una configuración en estrella, cabe recalcar que una gran ventaja 
que posee esta red consiste en que varios Gateways pueden recibir datos del mismo 
dispositivo final, de forma en que se puede proveer un servicio de posicionamiento 
basado únicamente en LoRa. 

 

3.3 DETECCION Y MONITORIZACION 

Dentro del diseño, para la detección y monitorización del gas CO2 se describe a 
continuación los siguientes componentes: 

 

3.4.1 SENSOR DE DIOXIDO DE CARBONO SEN0219 

El sensor SEN0219 fabricado por DFRobot, es un sensor de gas de dióxido de 
carbono de alta precisión con su rango de detección de 0 ppm a 5000 ppm, está 
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basado en la tecnología infrarrojo no dispersivo (NDIR) y tiene buena selectividad y 
dependencia libre de oxígeno. 

Integra mecanismo de compensación de temperatura que permiten obtener valores 
confiables de medición, además, este producto es un sensor de alto rendimiento 
que combina la tecnología de detección de gases de absorción infrarroja con diseño 
de circuito óptico de precisión, así como diseño de circuito sofisticado. (DRFOBOT, 
s.f.) 

Sus principales especificaciones técnicas se muestran a continuación 

 Voltaje de funcionamiento: 4.5 – 5.5 VDC 

 Señal de salida analógica: 0.4 ~ 2 V 

 Rango de medición: 0 ~ 5000 ppm 

 Precisión: ± 50 ppm 

 Tiempo de respuesta: 120 segundos. 

 Vida de servicio: > 5 años  
 
 

Principales características: 

 Impermeable 

 Alta sensibilidad 

 Bajo consumo de energía  

 Compensación de temperatura 
 
 
 

 
 
 
 
 
 
 
 
 
 

Figura 3.6 Distribución de pines. (DRFOBOT, s.f.) 
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Figura 3.7 Esquema de conexión Lora Shield y SEN0219. (Galarza, Lara) 

 

3.4.2 ARDUINO MEGA 2560 

El Arduino Mega 2560 es una placa de microcontrolador actualizada de la versión 
Arduino Mega, esta posee 54 pines de entradas y salidas digitales, 16 entradas 
analógicas, un oscilador de cristal de 16 MHz, una conexión USB, un conector de 
alimentación, un encabezado ICSP, y un botón de reinicio. (Arduino, 2020) 

Sus principales especificaciones técnicas se muestran a continuación: (Arduino, 
2020)  

 Voltaje de funcionamiento: 5VDC 

 Voltaje de entrada recomendado: 7 – 12 VDC 

 Voltaje de entrada límite: 6 – 20 VDC  

 Memoria Flash: 256 KB, 8KB para gestor de arranque 
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Figura 3.8 Arduino Mega 2560. (Arduino, 2020) 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3.9 Esquema de conexión Arduino Mega 2560 y Lora Shield (Galarza, 
Lara) 

 
 
 

3.4 COMUNICACION LORA  

A continuación, se detallan los componentes a usar para que exista una correcta 
comunicación LoRa. 
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3.5.1 GATEWAY DRAGINO LG02  
 

LG02 es una puerta de enlace LoRa de doble canal de código abierto. Permite 
conectar la red inalámbrica LoRa a una red IP a través de WiFi, Ethernet o celular 
3G / 4G a través del módulo LTE opcional. (Dragino, 2019) 

La conexión inalámbrica de este dispositivo permite a los usuarios enviar datos en 
rangos de alcance extremadamente largos proporcionando también una 
comunicación con inmunidad a alta interferencia admitiendo así una solución 
inalámbrica de bajo costo para admitir más de 50 nodos de sensores. 

El Gateway en modo LoRaWAN puede admitir diferentes modos de funcionamiento 
como: modo cliente o servidor TCP/IP, modo MQTT, etc., para adaptarse a 
sinnúmero de funcionalidades aplicables para una conexión IoT. 

Sus principales especificaciones técnicas se muestran a continuación (Dragino, 
2019): 

 Procesador: 400MHz, 24K MIPS 

 Flash: 16 MB; RAM: 64 MB 

 Puertos RJ45 10M / 100M x 2 

 WiFi: 802.11 b / g / n 

 LoRa Wireless 

 Entrada de energía: 12V DC 

 Conector host USB 2.0 x 1 

 

Dentro de sus principales características se obtiene (Dragino, 2019): 

 Bajo consumo de energía 

 Actualización de firmware vía web 

 Software actualizable a través de la red 

 Servidor web incorporado 

 Conexión a Internet a través de LAN, WiFi, o 3G / 4G a través del módulo 

LTE opcional 

 Dos canales de recepción y un canal de transmisión. 

 Banda LoRa disponible a 433/868/915/920 MHz 

 Alcance máximo en LoRa: 5 ~ 10 km. Área de densidad:> 500 m 
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Figura 3.10 Gateway Dragino LG02. (Dragino, 2019) 

 

3.5.2 CONFIGURACIÓN DE GATEWAY DRAGINO LG02 

Para su configuración se accede mediante un navegador web a través de la 
dirección ip 10.130.1.1. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 
Figura 3.11 Ingreso a configuración Gateway. (Galarza, Lara) 

 

Una vez que se haya accedido, la página web solicita una contraseña, esta viene 
por defecto de fábrica: “Dragino”, a partir de esto se tiene acceso a todos los 
parámetros a configurar del equipo. 

Como segundo paso, se configura el método de conexión a internet que utilizará el 
gateway para su transmisión de datos mediante el menú: Network -> Wireless 
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Figura 3.12 Configuración Wireless. (Galarza, Lara) 

 

Para la implementación, se configura el gateway en modo “Wifi Client Mode”, 
Dragino actúa como cliente Wifi y obtiene mediante DHCP del router el enlace para 
conectarse a la red internet, esta también permite compartir dicha red con su puerto 
LAN para otros dispositivos. 

En este caso se configuró la red wifi visible denominada “LaraPonce” como se 
muestra en la Figura 3.12. 

En la siguiente configuración se ingresa los datos que será de utilidad para el 
registro de la aplicación en el servidor web. Network -> Gateway 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3.13 Configuración de servidor. (Galarza, Lara) 
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Tomar en cuenta los principales parámetros a configurar: 

 Services Provider: seleccionando The Things Network, este será el servidor 

web encargada de recopilar todos los datos enviados y,  

 Gateway ID: Identificación única del dispositivo, se encuentra en la etiqueta 

colocada en la parte de atrás del equipo. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3.14 Etiqueta de equipo. (Galarza, Lara) 

Después, se configura los parámetros de transmisión del equipo dentro de la misma 
ruta. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3.15 Configuración de transmisión. (Galarza, Lara) 
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LoRaWAN utiliza una configuración diferente de frecuencias, factores de 
propagación y anchos de banda dependiendo de donde se encuentre localizado el 
equipo, para este caso,915 kHz de frecuencia y como factor de propagación SF7 
con ancho de banda 125 kHz, todo esto permitido dentro de América. 

 

3.5.3 DRAGINO LORA SHIELD 

Dragino Lora Shield es un Arduino Shield con Tecnología LoRa gracias a su chip 
incorporado Semtech SX1276 que es lo que proporciona la transmisión. Esta tarjeta 
permite enviar baja tasas de datos alcanzando rangos extremadamente largos, 
además, posee una alta inmunidad a la interferencia y comunicación de espectro 
extendido de rango ultra bajo con un consumo mínimo de corriente. 

Es una tarjeta que posee todo lo necesario para que sea simple y eficaz su conexión 
con la placa Arduino, siendo sus principales características (Dragino, Dragino Lora 
Shield, 2020): 

 Banda de frecuencia pre-configurado en fábrica: 915MHz / 868 MHZ / 433 

MHZ  

 Antena externa 

 Fuente de alimentación compatible con las placas de Arduino 

También, sus especificaciones técnicas (Dragino, Dragino Lora Shield, 2020):  

 Alta sensibilidad: hasta -148 dBm 

 Sintetizador totalmente integrado con una resolución de 61 Hz 

 Modulación FSK, GFSK, MSK, GMSK, LoRaTM y OOK 

 127 dB de rango dinámico RSSI 

 Sensor de temperatura incorporado e indicador de batería baja 

 Velocidad de bits programable de hasta 300 kbps 

 Sincronizador de bits incorporado para recuperación de reloj 

 Fuente de alimentación compatible con Arduino: 3.3 VDC o 5 VDC 
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Figura 3.16 Lora Shield. (Galarza, Lara) 

 

3.5 THE THINGS NETWORK  

THE THINGS NETWORK permite que los dispositivos de baja potencia utilicen 
gateways de largo alcance para conectarse a una red descentralizada de código 
abierto para intercambiar datos con aplicaciones (THE THINGS NETWORK, 2020).  

TTN empezó como una iniciativa pensada en la comunidad para formar una red 
global IoT dentro del contexto LoRaWAN. La iniciativa fue lanzada por Wienke 
Giezeman en 2015 y actualmente cuenta con 12675 gateways en 150 países a nivel 
mundial. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3.17 Ubicación de Gateways TTN. (THE THINGS NETWORK, 2020) 
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TTN es un entorno adecuado para monitorear los datos enviados por el sensor que 
emplea LoRaWAN desde cualquier sitio con acceso a la red internet y poder tratar 
esos mismos datos como mejor convenga. TTN necesita de una arquitectura red 
para poder realizar la gestión de la información recibida desde el sensor, las partes 
fundamentales son:  

 Sensores: nodos finales, se conectan con los gateways empleando la radio 

LoRa. 

 Gateways: Reciben la información de los sensores mediante LoRa y envían 

a Internet mediante conexión Wifi. 

 Servidor Red: En este caso es el servidor TTN quien recibe y almacena la 

información enviada por el gateway 

 Servidores de aplicaciones: Permiten implementar aplicaciones para 

trabajar con los datos recibido. 
 

El objetivo de TTN es facilitar las opciones de implementación al usuario. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
  

Figura 3.18 Arquitectura de Red. (Network Architecture, s.f.) 
 

Para que el servidor TTN pueda recibir los datos censados es necesario registrar el 
gateway y el nodo final creando una aplicación en la plataforma, para esto se 
requiere tener una cuenta en la misma.  
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Figura 3.19 Cuenta en TTN. (Galarza, Lara) 

Para crear la cuenta se utilizó el correo institucional de la Universidad Politécnica 
Salesiana: “mlarap@est.ups.edu.ec” 

 
 
 
 
 
 
 
 

 
 
 
 
 
 
 
 

Figura 3.20 Plataforma TTN. (Galarza, Lara) 

 

 

3.6.1 REGISTRO DE UN GATEWAY 

Desde “Gateways”, se encuentra la opción “Register Gateway”, se rellenan los 
campos solicitados, en esto incluye: 

 Gateway ID: Cualquier nombre para identificar al dispositivo. 

 Description: Pequeña descripción del dispositivo, queda a libre criterio del 

usuario. 

 Frecuency Plan: 915MHz. 

 Router: Puerta de enlace, se selecciona un enrutador que se encuentre cerca 

de la región para reducir la latencia. 

 Antenna Placement: Colocación de la antena, si esta va a ser interior o 

exterior 
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Figura 3.21 Registro de Gateway. (Galarza, Lara) 

Finalizado del proceso de registro se pueden observar las características y empezar 
a utilizarlo. Es posible volver a editar los parámetros antes mencionados para que 
estos puedan ser visibles o no.  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3.22 Gateway registrado. (Galarza, Lara) 

 
 

3.6.2 REGRISTRO DE UN NODO FINAL 
 

Desde “Applications”, se encuentra la opción “add application”, se rellenan los 
campos solicitados, en esto incluye: 

 Application ID: Nombre único de la aplicación. 

 Description: Pequeña descripción de la aplicación. 

 Handler registration: Seleccionar el enrutador al que se desea registrar la 

aplicación, se selecciona el mismo enrutador elegido en el registro del 

gateway. 
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Figura 3.23 Registro de la aplicación. (Galarza, Lara) 

Se registra el dispositivo una vez añadida la aplicación, de modo que se elige la 
opción “register device”  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3.24 Registro de dispositivo (Galarza, Lara) 

 

Dentro de la selección, se llenan los siguientes parámetros: 
 Device ID: Nombre alfanumérico que identifica el dispositivo de manera única 

e inequívocamente. 
 

El resto de los parámetros se generan de manera automática. 
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Figura 3.25 Dispositivo registrado. (Galarza, Lara) 

Para que el dispositivo pueda conectarse y enviar datos es necesario que se 
incluyan los siguientes parámetros: Network Session Key, App Session Key y 
Device Addres en el sketch de Arduino de forma que el dispositivo pueda 
identificarse ante la red.  

 

3.6 MY DEVICES CAYENNE 

My Devices Cayenne es una plataforma que brinda soluciones de IoT permitiendo 
a los usuarios conectar dispositivos de manera eficiente, visualizar datos y aplicar 
reglas sofisticadas a los datos mostrados en el mismo. 

Cayenne sirve como herramienta en este proyecto para visualizar datos históricos 
y en tiempo real que fueron enviados a través de The Things Network. 

Sus principales características se muestran a continuación: 

 Aplicación móvil para configurar, monitorear y controlar dispositivos. 

 Programación de luces, motores, sensores y actuadores. 

 Acceso remoto instantáneo desde la computadora o un teléfono. 

 Control GPIO configurable  

 Paneles de control personalizables. 
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3.7.1 REGISTRO DE SENSOR EN CAYENNE 

Para realizar el registro del dispositivo en Cayenne, será necesario como primer 
punto crear una cuenta en la plataforma para poder conectar, en este caso, la tarjeta 
Lora Shield registrada previamente en The Things Network. 

Para crear la cuenta se utilizó el correo institucional de la Universidad Politécnica 
Salesiana: “mlarap@est.ups.edu.ec” 

Dentro de “Dashboard” en la plataforma, se selecciona la opción “New 
Devices/Widgets” y se procede a llenar los campos con la información requerida. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

Figura 3.26 Selección de dispositivo en Cayenne. (Galarza, Lara) 

En el campo DevEUI se incluye el registro realizado en TTN en el apartado anterior. 
 
 

 

Figura 3.27 Registro de dispositivo en Cayenne. (Galarza, Lara) 



39 
 

3.7 DIAGRAMA ELECTRICO  
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PRUEBAS Y ANALISIS DE RESULTADOS  

 

4.1 PRUEBAS DE FUNCIONAMIENTO  

Para evidenciar el buen funcionamiento del equipo, se ha dividido las pruebas en 
tres etapas: 

 Obtención de datos 

 Visualización  

 Envío de notificaciones 

 

4.1.1 ETAPA DE OBTENCION DE DATOS  

En esta etapa se observa la obtención de los datos emitidos por el sensor de CO2. 
Para visualizar y comprobar de que las mediciones del sensor sean las adecuadas, 
se verifica a través de la plataforma Arduino mediante el Monitor Serial. 

 

 

 

 

 

 

 

 

 

 
Figura 4.1 Obtención de datos del sensor de CO2 (Galarza, Lara) 

 

En la Figura 4.1 se puede observar en el monitor serial el despliegue de los datos 
del cual corresponden a: Voltaje recibido en milivoltios, concentración en partes por 
millón, la frecuencia por el cual es emitida y el ancho de banda. 

Por tanto, se ha comprobado que las mediciones de C02 llegan hasta la placa de 
Arduino. 
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4.1.2 ETAPA DE VISUALIZACIÓN  

Se contempla en esta etapa la visualización de los valores medidos por el receptor, 
en este caso la visualización de los datos mostrados en la etapa anterior será a 
través de una página web y de un aplicativo que es de descarga libre para el celular. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

Figura 4.2 Visualización de datos en aplicativo móvil (Galarza, Lara) 

 

Los datos que se muestran tanto en página web y aplicativo son las siguientes: 

 RSSI: Es el indicador de intensidad de señal recibida (RSSI) es una medida 
estimada de lo bien que un dispositivo puede oír, detectar y recibir señales de 
cualquier punto de acceso o de un router específico (Lipfert, s.f.) ayuda a 
determinar y conocer si la señal es óptima en este caso el prototipo con el 
Gateway. Se mide en valores negativos, un valor que esté más cerca del cero 
representa una mejor señal. 
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Figura 4.3 Ejemplos de señal aceptable (Lipfert, s.f.) 

 

 SNR:  Es la relación señal-ruido (SNR) es la relación entre la señal de 
potencia recibida y el nivel de potencia de ruido. 

 Si el SNR es mayor que 0, la señal recibida opera por encima del ruido. 
 Si el SNR es menor que 0, la señal recibida opera por debajo del ruido. 

 CO2 (PPM): Es la concentración del gas medido dentro de la cabina de un 
vehículo en partes por millón. 

 

4.1.3 ETAPA DE ENVÍO DE NOTIFICACIONES 

Se contempla en esta etapa el envío de notificaciones desde la app Cayenne hacia 
al receptor cuando este exista una alta concentración fuera de los rangos permitidos 
de CO2 vistos en el vehículo que se está monitoreando. 

Si dentro del vehículo presenta altas concentraciones se genera una notificación 
para indicar que el nivel permitido de concentración ha sobrepasado el límite 
establecido, por lo que el equipo comienza a enviar correos electrónicos y mensajes 
de textos al usuario registrado. 

Se realizó las respectivas pruebas para evidenciar si se generan las alertas cuando 
existan altas concentraciones de CO2, para esto se colocó el prototipo directo al 
tubo de escape del vehículo con el objetivo de demostrar mejor su funcionamiento. 
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Figura 4.4 Registro de correos electrónicos (Galarza, Lara) 

 

En la Figura 4.4 se comprueba la recepción del mismo al correo registrado, en este 
caso al correo institucional mlarap@est.ups.edu.ec. 

 

4.2 PRUEBAS Y ANALISIS DE RESULTADOS 

En esta sección se procede a realizar las pruebas en el vehículo, pero en diferentes 
escenarios, con el objetivo de comprobar y analizar su funcionamiento. 

Las pruebas del sistema se realizaron con los siguientes escenarios: 

 Vehículo en movimiento con ventanas abiertas 

 Vehículo encendido y estacionado con ventanas cerradas 

 Prototipo colocado cerca del tubo de escape  

Estos escenarios fueron seleccionados al realizar el debido estudio de cuando se 
presentan altas concentraciones de C02 perjudicando a los usuarios dentro del 
vehículo. 

Los valores medidos que se muestran a continuación fueron monitoreados tanto a 
través de la página de Cayenne como en la página de The Things Network para 
verificar que coincidan los datos. 

 

4.2.1 VEHÍCULO EN MOVIMIENTO CON VENTANAS ABIERTAS 

Como primera prueba, se ubicó el prototipo dentro del vehículo, para ser exactos, 
entre el conductor y el acompañante. 
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El vehículo es un Chery Van del año 2011 que posee como características 
principales el uso de gasolina como combustible, una distribución de cuatro válvulas 
por cilindro y una potencia máxima de 83 caballos de fuerza. 

 

 

 

 

 

 

 

 

 

Figura 4.5 Prototipo dentro de vehículo (Galarza, Lara) 

Se realizó las pruebas con el prototipo durante un lapso de una hora por una semana 
para este escenario, dando como resultado un nivel de concentración entre 451 ppm 
y 600 ppm, esto indica que aún se encuentra dentro de los valores permitidos y que 
no habría riesgo para la persona que se encuentra dentro del vehículo. 

 

 

 

 

 

  

 

 

 

 

Figura 4.6 Valor obtenido con vehículo en movimiento (Galarza, Lara) 
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4.2.2 VEHÍCULO ENCENDIDO Y ESTACIONADO CON VENTANAS CERRADAS 

Las pruebas se las realizó después de que el vehículo estuviera en movimiento en 
un lapso de 3 horas diarias durante una semana, en el horario de 2 pm hasta las 5 
pm, donde también el clima de la ciudad de Guayaquil llega a los 30 Cº, dando como 
resultado una concentración de 1.500 a 2.700 ppm siendo estos valores no 
permitidos a exposición de una persona por un período prolongado de tiempo ya 
que esto sería perjudicial para la salud. 

 

 

 

 

 

 

 

 

 

 

Figura 4.6 Vehículo estacionado y con vidrios elevados (Galarza, Lara) 

 

 

 

 

 

 

 

 

 

 

Figura 4.7 Valor obtenido con vehículo estacionado y ventanas cerradas (Galarza, 
Lara) 
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4.2.3 PROTOTIPO COLOCADO CERCA DEL TUBO DE ESCAPE 

Esta prueba se la realizó para comprobar la funcionalidad total del prototipo en un 
período corto de media hora por una semana dando como resultados una 
concentración de CO2 alta demasiado considerable entre 3.000 hasta los 4.800 
ppm. Se observa la gran contaminación expulsada por el vehículo que a la larga 
afecta a la salud de las personas como del medio ambiente. 

 

 

 

 

 

 

 

 

 

 

Figura 4.8 Valor obtenido con el prototipo cerca del tubo de escape (Galarza, Lara) 

Después de las pruebas realizadas, se obtuvo el promedio por día de cada análisis 
para observar su comparativa en la Figura 4.8. 

 

 

 

 

 

 

 

 

 

Figura 4.9 Niveles promedios de concentración de CO2 (Galarza, Lara) 
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Como se puede observar en la gráfica los niveles de concentraciones altas se 
emitieron en dos escenarios que se muestran en color “naranja” y “gris” estos 
causarían afectaciones a la salud si el conductor prolonga su permanencia dentro 
del vehículo como ya se había indicado en apartados anteriores. 
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CONCLUSIONES 

 El desarrollo del equipo con tecnología LoRa/LoRaWAN representa una red 
de baja potencia con alto rango de cobertura que cumple con el objetivo de 
entregar valores reales al usuario mediante una nueva tecnología. 

 La utilidad del prototipo para la obtención de los altos niveles de 
concentración del gas CO2 a través del prototipo es de mucha importancia, 
ya que se puede prevenir accidentes o incluso la muerte de conductores o 
pasajeros con tiempos prolongados de viaje dentro de un mismo vehículo. 

 La visualización de los datos mediante plataformas virtuales ayuda a la 
obtención de los datos en cualquier momento a través del internet o una red 
segura orientada al usuario 

 Cayenne y The Thing Network tienen la ventaja de ser plataformas gratuitas 
con acceso público o privado a los datos y sus conexiones.  

 La aplicación de Cayenne instalada en el celular permitió monitorear los 
datos de las concentraciones del gas CO2 con actualizaciones constantes. 

 Al tener acceso gratuito en Cayenne que es un ambiente virtual, se tiene 
como limitante de que cada dato sea transmitido y actualizado cada 15 
segundos aproximadamente, dependiendo de qué tan fuerte sea el enlace, 
la única manera de que esto sea modificado es mediante código de 
programación en Arduino. 

 La programación tuvo que ser desarrollada en base Arduino, ya que todos 
los equipos implementados y los ambientes virtuales son compatibles con la 
misma, existen varias librerías ya creadas que facilitan la programación y su 
configuración. 

 En las pruebas realizadas tanto en espacios cerrados, abiertos o en línea de 
vista donde no se presenta ningún obstáculo que interrumpa el enlace se 
obtiene una recepción de datos mucho más rápido, del cual solo se demora 
en procesar la información en la web alrededor de los 15 segundos 
aproximadamente, en comparación cuando el enlace no es tan fuerte en 
potencia esto alcanzaría de los 30 a los 40 segundos aproximados.  

 Se realizó pruebas en diferentes escenarios con el prototipo implantado para 
verificar su correcto funcionamiento y se comprobó mediante un valor umbral, 
2000 ppm, si este sobrepasa los límites permitidos de inhalación según las 
organizaciones internacionales de salud. 
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RECOMENDACIONES 

 Predefinir la utilización de los diferentes equipos LoRa, ya que estos poseen 
una gran variedad de tipos según el fabricante. 

 Implementar soluciones a nivel de IoT para así tener una red a mayor escala. 

 Se recomienda dejar que transcurra un tiempo aproximado de 5 a 10 minutos 
(valor recomendado por el fabricante) de precalentado antes de las 
mediciones respectivas. 

 Para una mejora del prototipo, se recomienda el uso de baterías externas, y 
no del vehículo para que este sea un sistema autónomo. 

 Manejar sensores que poseen radiación infrarroja permite obtener valores 
con más precisión en comparación a otros sensores como por ejemplo los 
químicos, además poseen un mayor tiempo de vida útil. 
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ANEXOS 

ANEXO A. LISTADO DE MATERIALES Y PRESUPUESTO 

 

 

 

 

ITEM DESCRIPCION CANT VALOR TOTAL 

1 ARDUINO UNO 1 $ 30,00 

1 LORA SHIELD RFM95W 1 $ 57,00 

1 SENSOR DE CO2 SEN0219 1 $ 100,00 

1 GATEWAY LORAWAN 1 $ 150,00 

1 CONECTORES Y CABLES 1 $ 30,00 

1 MATERIALES VARIOS  1 $ 50,00 

  
TOTAL  $ 417,00 
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ANEXO B. PROGRAMACIÓN IMPLEMENTADA EN LA TARJETA ARDUINO 
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ANEXO C. ESPECIFICACIONES DEL GATEWAY LG02, SENSOR CO2 Y LORA 
SHIELD 

 

 

Figura I. Características del Gateway LG02. 

 

 

Figura II. Aplicaciones del Gateway LG02. 
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Figura III. Especificaciones técnicas del Gateway LG02. 
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Figura IV. Características y Especificaciones técnicas del Sensor CO2.   

 

 

 

Figura V. Descripción general del Sensor CO2. 
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Figura VII. Asignación de pines del Lora Shield. 

 

 

Figura VIII. Especificaciones técnicas del Lora Shield. 
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Figura IX. Características del Lora Shield. 
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ANEXO D. ESPECIFICACIONES DE ARDUINO MEGA 2560  

 

 
Figura XI. Especificaciones técnicas del Arduino Mega 2560. 
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Figura XII. Mapeo pines Arduino y los puertos de Arduino Mega 2560. 
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Figura XIII. Asignación de pines del Arduino Mega 2560. 


