UNIVERSIDAD POLITECNICA SALESIANA
SEDE CUENCA

CARRERA DE INGENIERIA DE SISTEMAS

Trabajo de titulacion previo
a la obtencidn del titulo
de Ingeniero de Sistemas

PROYECTO TECNICO:

“ANALISIS, DISENO Y DESARROLLO DE UN SISTEMA PARA LA
GESTION DEL SEGUIMIENTO DE PASANTIAS Y PRACTICAS PRE-
PROFESIONALES A TRAVES DE LA IMPLEMENTACION DE
MICROSERVICIOS EN DOCKER PARA LA UNIVERSIDAD
POLITECNICA SALESIANA”

AUTOR:
FRANK GABRIEL MONTALVO OCHOA

TUTOR:
ING. MAURICIO SERGIO ORTIZ OCHOA

CUENCA - ECUADOR
2020



CESION DE DERECHOS DE AUTOR

Yo, Frank Gabriel Montalvo Ochoa con documento de identificacion N° 0302612866,
manifiesto mi voluntad y cedo a la Universidad Politécnica Salesiana la titularidad sobre los
derechos patrimoniales en virtud de que soy autor del trabajo de titulacion: “ANALISIS,
DISENO Y DESARROLLO DE UN SISTEMA PARA LA GESTION DEL
SEGUIMIENTO DE PASANTIAS Y PRACTICAS PRE-PROFESIONALES A
TRAVES DE LA IMPLEMENTACION DE MICROSERVICIOS EN DOCKER PARA
LA UNIVERSIDAD POLITECNICA SALESIANA”, mismo que ha sido desarrollado para
optar por el titulo de: Ingeniero de Sistemas, en la Universidad Politécnica Salesiana, quedando

la Universidad facultada para ejercer plenamente los derechos cedidos anteriormente.

En aplicacién a lo determinado en la Ley de Propiedad Intelectual, en mi condicion de autor
me reservo los derechos morales de la obra antes citada. En concordancia, suscribo este
documento en el momento que hago entrega del trabajo final en formato digital a la Biblioteca

de la Universidad Politécnica Salesiana.

Cuenca, octubre del 2020

Frank Gabriel Montalvo Ochoa

C.1. 0302612866



CERTIFICACION

Yo, declaro que bajo mi tutoria fue desarrollado el trabajo de titulacion: “ANALISIS,
DISENO Y DESARROLLO DE UN SISTEMA PARA LA GESTION DEL
SEGUIMIENTO DE PASANTIAS Y PRACTICAS PRE-PROFESIONALES A
TRAVES DE LA IMPLEMENTACION DE MICROSERVICIOS EN DOCKER PARA
LA UNIVERSIDAD POLITECNICA SALESIANA”, realizado por Frank Gabriel
Montalvo Ochoa, obteniendo el Proyecto Técnico, que cumple con todos los requisitos

estipulados por la Universidad Politécnica Salesiana.

Cuenca, octubre del 2020

P

Ing. Mauricio Sergio Ortiz Ochoa

C.1. 0103667754



DECLARATORIA DE RESPONSABILIDAD

Yo, Frank Gabriel Montalvo Ochoa con documento de identificacion N° 0302612866, autor
del trabajo de titulacion: “ANALISIS, DISENO Y DESARROLLO DE UN SISTEMA
PARA LA GESTION DEL SEGUIMIENTO DE PASANTIAS Y PRACTICAS PRE-
PROFESIONALES A TRAVES DE LA IMPLEMENTACION DE MICROSERVICIOS
EN DOCKER PARA LA UNIVERSIDAD POLITECNICA SALESIANA?”, certifico que

el total contenido del Proyecto Técnico, es de mi exclusiva responsabilidad y autoria.

Cuenca, octubre del 2020

Frank Gabriel Montalvo Ochoa

C.1. 0302612866



AGRADECIMIENTO

Agradezco a la Universidad Politécnica Salesiana y su cuerpo docente el cual
supo darme su apoyo, guiarme e inculcarme conocimientos tanto en la parte
profesional como ética. También agradezco a mi director de tesis el Ing. Mauricio
Ortiz, por su apoyo y guia durante el desarrollo de este trabajo. Finalmente
agradezco a todo el personal de la Secretaria técnica de tecnologias de la
informacidn con quienes he compartido momentos gratos y sin los cuales este
trabajo no hubiese sido posible.



DEDICATORIA

Por siempre haber estado a mi lado y apoyarme durante todo este tiempo
especialmente durante los momentos mas dificiles; es por eso por lo que dedico
esta tesis a mis padres Gloria y Eliseo, quienes con su esfuerzo y dedicacion me
motivaron a seguir adelante y no darme por vencido durante este arduo camino.

A toda mi familia por estar ahi para mi siempre que los necesitaba, especialmente
a mis tias Inés y Ruth, y a mi querida abuela Zoila. De igual forma a todos mis
amigos por brindarme su apoyo y amistad incondicional durante todo este tiempo.



INDICE DE CONTENIDOS

RESUMEN ......oouitieeetee ettt ettt ettt et e e et e e et e s e e e s ea e s e te s ete s stessstensstesnstesneeenseenneas 11
CAPITULO | INTRODUCCION Y REVISION DEL ESTADO DEL ARTE ......ccccvcuevane.... 12
LLINTRODUCCION: ...ttt ettt seae s 12
1.2 OBIETIVOS ...ttt ettt e e et nn st e s eansseannneannens 13
1.2.1 OBIETIVO GENERAL .......ooviieeeeeeeeeeeeeeeee et an e, 13
1.2.2 OBIETIVOS ESPECIFICOS ......coiiiiteeeeeieteeeeeeteeeete e 13
(TN 7\ OO 13
L3 L JAVA SE ..ottt ettt ettt ettt ettt 14
L.3.2JAVAEE ..ottt 14
1.4 SERVIDOR DE APLICACIONES ......coouiiiieiteeeee e, 15
1.4.1 COMPARATIVA ENTRE LOS DIFERENTES SERVIDORES DE APLICACIONES
USADOS COMUNMENTE EN LA ACTUALIDAD: ......coveveeeeveeeeeeeeeevee e 16
1.4.2 CONFIGURACION DE UN SERVIDOR DE APLICACIONES.........ccccoveueurenn. 17
1.4.3 SERVIDOR DE APLICACIONES WILDFLY ....ooiiiiieieeeieeeeeee e 17
1.5 CONTENEDORES ......coootiiitieeteeeeteee ettt e e et ee e e e e saneneanansannn e, 18
1.5.1 CONTENEDOR .....oouviueeeteeeeteeeete ettt aese et en s, 18
1.5.2 CONTENEDORIZACION........ocoiuieieeieeeeeeeeee et 18
1.6 VIRTUALIZACION ...t n e, 18
1.6.1 PROCESO DE LA VIRTUALIZACION ......oouiivieeieeeeeeeeeee e, 18
1.6.2 VENTAJAS DE LA VIRTUALIZACION......coviiiuieeeeeeeeeeeeee e 19
1.7 CONTENEDORES DE SOFTWARE .......ooiiiieeeeeeee e, 20
L7LDOCKER ...ttt ettt en et en et neas 21
1.7.2 ARQUITECTURA DE DOCKER ......cociiieieeeeeieteeeeeeeeeeeeeeeeee e 22
L7 3 IMAGENES ...ttt ettt ettt et et ae e 22
1.7.4 CONTENEDORES.......c.oouitieieteeeeeeeeteeese et en et es e ae s aens 23
1.8 MICROSERVICIOS.......cooiieieeeeeeeeeeee et enen e 23
1.8. 1 KUBERNETES ....ocviioteieteeeeteeeete ettt ettt ettt ae e e nneaesseaeeneaenneaenens 23
1.8.2 KUBERNETES Y MICROSERVICIOS ......cooiiiietieeeeeeeeeeeeeee e 24
CAPITULO Il ELICITACION Y ANALISIS DE LOS REQUERIMIENTOS..........ccccuce..... 25
2.1 REQUERIMIENTOS DE SOFTWARE .......coeoviuiiiteeieteeeeeeeeteeeeeeeieteeseteeneeesereeaeen e 25
2.1.1 FUENTES DE REQUISITOS.....cooiiiiieeectee e, 25
2.1.2 ELICITACION DE REQUERIMIENTOS.......cviiiuiiiieieeeeeieeeeee e 26
2.2 REQUISITOS FUNCIONALES Y NO FUNCIONALES .......ccovoveviieieceeeeeeeeee 26



2.2.1 REQUISITOS FUNCIONALES. .......ottiiiiiiiiiiiiiiiiiiii i esseeseneesneeneneees 26

2.2.2 REQUISITOS NO FUNCIONALES........cootiieeeeiieceeeee e, 26
2.3 ANALISIS DE REQUISITOS ...ttt ettt eneneenenes 26
2.3.1 CLASIFICACION DE LOS REQUISITOS .....oviviueieieieeeeeieeeeee e 26
2.3.2 MODELADO DEL SISTEMA ..., 27
2.3.3 ARQUITECTURA DEL SISTEMA . .....coiiiieeieeieieeeeeeteteeeee e 27
2.4 DESCRIBIENDO LA REGLAS DE NEGOCIO.......cococoeuiereieieeeeeeeeeeeeeeeeen e 27
2.4.1 GESTION ADMINISTRATIVA .....oiieeieeeeeeeeee e, 27
2.4.2 MICROSERVICIO ......ooouieiieieeeeeeeeeeeee et 28
243 CLIENTE MOVIL ..ottt 30
CAPITULO 111 DISENO Y DESARROLLO DEL SISTEMA .......cviieeieeeeeeeeeeeeee e 33
3.1 DISENO DEL SISTEMA ....oouiiietieeeeeeetee ettt 33
3.2 DESARROLLO DEL SISTEMA ......oouiiiteieteeeeteeeeteeeete ettt eaeae e 34
322 ARQUITECTURA N-CAPAS ......oovitieeteeeeteeeeteeeeteeeeteesee et eteeseteeseseeseteeseseeseseenenes 34
3.2.2 DISENO DE ESQUEMA ENTIDAD RELACION ......cocooviiiiieeeereeeeeeeee 36
3.2.3 CONFIGURACION DEL ENTORNO DE DESARROLLO ......ccccoeovevevevereeierenne 37
3.2.4 DESARROLLO DEL SISTEMA DE GESTION DE PASANTIAS........ccccvvevevennne. 52
3.2.5 DESARROLLO DE LOS SERVICIOS........oviuieeeeieeeeeeeeeee e 56
3.2.6 DESARROLLO DE LA APLICACION MOVIL ....cooviiiieieeeeeeeeeeeeeeeee e 58
CAPITULO IV IMPLEMENTACION DEL SISTEMA SOBRE UNA ARQUITECTURA DE
MICROSERVICIOS. ...ttt ettt en et en st ean s eaeeeans 62
4.1 IMPLEMENTACION SOBRE DOCKER.......cccooiiieeeieeeeeeeeee e 62
4.2 IMPLEMENTACION SOBRE KUBERNETES .........coouiuieieteeeeeeeeeeeeeeeeeeeen e 68
4.3 ANADIENDO SEGURIDAD AL SERVICIO........coovoveieueeeeeieeeeeeeeeeeeeeeee e 74
/325 N VLY OO 75
e T @ Y\ U i o TSRO 76
CAPITULO V CONCLUSIONES Y RECOMENDACIONES ........c.ccoovieeiieeaeeeseeeeeeeaenae 79
5.1 CONCLUSIONES .....cooveieitieeeteeeteee ettt ettt ae et ete s ea e st et eteeteseesateesaseeaanes 79
5.2 RECOMENDACIONES.......cooviieteeeeeeeetee et eeeee ettt ee e en e aeen e 80
5.3 TRABAJO FUTURO ......ooviviieieeeteeeeteeeeteee ettt ettt ee et et ete et eteenateeaeneenanes 80
REFERENCIAS ..ottt ettt et es e e e e esete s e te s ste s sterssaeesatessatnesseneeas 82



INDICE DE FIGURAS

Figura 1. Buque portacontenedores. (Sarmiento, 2019)........cceevvvriiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeee 18
Figura 2. Representacion de un entorno virtualizado. (Reis, 2013) ........ccoovvveiiiiiiiiieeeeeeeenens 19
Figura 3. Logotipo de Docker. (DocKer, 2020)..........cuuiiiiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeee e 21
Figura 4. Comparativa entre Docker y la virtualizacion. (Docker, 2020) ..........cccceevieeeeeinnnne 21
Figura 5. Arquitectura de Docker. (Docker, 2020) .........uuuuieiiieeeiieiiiiiiee e ee e e e e eaaens 22
Figura 6. Logotipo de Kubernetes. (Kubernetes, 2020) ...........coevviiiiiiiiiiiiiiiiiiiiiiiiiiiieeceeeee 23
Figura 7. Arquitectura de un Nodo. (Kubernetes, 2020) .........cccoiviiiiiiiiiieeeeiieeieee e eeeeaens 24
Figura 8. Arquitectura del sistema de gestion de practicas pre-profesionales. .................... 33
Figura 9. Distribucion de una arquUIteCtura N-CaPAS. ..........eeeeeeeiiiiiuiirieeeaaeeeaaaiireeeeeaaeeeaanes 34
Figura 10. Esquema E-R del sistema de gestion de seguimiento de pasantias................... 36
Figura 11. Configuracion del Servidor de apliCaciOnes. ...........coooiuiiiiiiiieeeiiiiiiiieeee e 38
Figura 12. Creacion del PrOYECIO. ....cccccceiieeeiiicce e e e et e e e e e e e e e et e e e e e eeeeanes 39
Figura 13. Estructura del proyecto en Netbeans. .............cvvvviiiiiiiiiiiiiiiiiiiieeeeeeeeee 39
Figura 14. Agregando submodulos al mOdulo padre. ............coooiiiiiiiiiieieeeeiiiiieeee e 40
Figura 15. Spring INILAlIZI. .......cooviiiii e e e e e e e e aaaees 41
Figura 16. Pantalla de configuracion del proyecto. ............cccceeiiiiiiiiiiiiiieee e 42
Figura 17. Pantalla para configuracion de dependencias. .............ccceeeeeiiieiiiiiiiiiiin e 42
Figura 18. Estructura de un proyecto €N SPrinNg. ........ccuuuiiiiiieeriieieiiiiee e ee et e e e eeeaens 43
Figura 19. Clase que expone un ServiCio RESL. .........ccuiviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee 43
Figura 20. Respuesta del servicio en el navegador. .........cccoooeeiiiiiiiiiiiie e, 44
Figura 21. Arquitectura de Flutter. (Flutter, 2020)...........couviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee 44
Figura 22. Jerarquia de widgets en Flutter. (Flutter, 2020)...........coviiieeiieeriiiiiiiee e, 45
Figura 23. Salida del comando flutter dOCLOr. .............oouviiiiiiii i e 45
Figura 24. Estructura de un proyecto €n FIUTEr. ..........coovviiiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee 47
Figura 25. Codigo para crear una vista simple en FIUtter. ............ooiiiieiiiiiiiiiiiiie e, 47
Figura 26. Disposicion de los widgets en la pantalla. ...........ccccooiiiiiiiiiiiiiiiiiieeee e 48
Figura 27. Inicializando un NUEVO rEPOSITONIO. .....cevviiiiiiiiiiiiiiiiiiieiiiie et 49
Figura 28. Configuracion del remMOLO. ........ceeeviiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee e 50
Figura 29. Rastreando archivos y confirmando cambios en el repositorio. ...............c.ceeee... 50
Figura 30. Resumen de la confirmacion de cambios. .............covvvvviiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeee 51
Figura 31. Control de Versiones €N SOUICELIEE. ..........cuviviiiiiiiiiiiiiiiiiiiieiieeee ettt 52
Figura 32. Mantenimiento del tipo de PractiCa. ..........cc.uvvviiiiiei i 52
Figura 33. Filtros de DUSQUETA. ..........oevviiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeee ettt 53
Figura 34. Mantenimiento de @& PraCliCa...........cuuueeiiiiiiiiiiiiiee e e e 54
Figura 35. Creando/editando UN TULON...........uueuiiiie e e e e e e eeeees 54
Figura 36. Mantenimiento de PardmetrOS. ..........ovvvviiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeee e 55
Figura 37. Mantenimiento de ACIVIdAJES. ............coivviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeee e 56
Figura 38. Listado de practicas del estudiante. .............coovvvviiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeee 57
Figura 39. Actividades de la practica NUMEr0 treS. .......cuuuuiiiieeee it e e e e e e e eaanns 57
Figura 40. Listado de practicas en la apliCacion. .............couvveveiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeee 59
Figura 41. Detalle de una practica en la aplicacion. ..............ccevvvveeiiiiiiiiiiiiiiiiiieieeeeeeeeeeeeee 60
Figura 42. Pantalla de edicidn/creacion de actividades. ..........cccoouvvviiiiiiieeiiiiiiccee e, 61



Figura 43.
Figura 44.
Figura 45.
Figura 46.
Figura 47.
Figura 48.
Figura 49.
Figura 50.
Figura 51.
Figura 52.
Figura 53.
Figura 54.
Figura 55.
Figura 56.
Figura 57.
Figura 58.

Hola MUNOO AESUE DOCKET. .....eeeieeeeee ettt e et et e et e e e e s eraeeaees 63

D To Yo 1= o 11U 64
(Do To3 (=] g = U o TP 66
IMAGENES €N DOCKET. ... e e e 66
TaTTeiF=1V2=Toi o] g e (=1 oTo] 41 (=1 T=To (o] 67
Probando el microservicio Sobre DOCKEN. .......cooveeviieieeieeeeeeeeeeeeeeeeeeeeeeeeee 68
Archivo de configuracion de Kubernetes ............ccccooiiiiiiiiiiiiiiiiiiiiieeeeeeee 70
KUDECIE @Y. e 71
POdS de KUDEINELES. ... 72
Minikube Dashboard. ... 72
Imagen de Docker ejecutandose sobre Kubernetes. .........ccoovviiieiiiieeniieiiiinnnnn. 73
ENdpoints del MICIOSEIVICIO. .....cooeeee e 73
Probando el microservicio sobre Kubernetes. .........cccoovviiiiiiiiiiiiiieeee, 74
Configuracién de la seguridad en el servicio REST.........ccccoveiiiiiieiiiiiiiieeeeee, 77
Método para inicio de SesSiON €N Dart. ..........oooiuiiiiiiiiieee e 77
Pantalla de Inicio de sesion en la aplicacion ...........ccccoeeeeeeiiiiiiiiiicee e, 78



INDICE DE TABLAS

Tabla 1. Servidores de aplicaciones compatibles con Java............cccceoeveiinininininicieee, 16
Tabla 2. Contenedores de SOTIWAIE ..........cce i 20
Tabla 3. Argumentos para la creacion de uUn NUEVO ProYECTO. ........covevrerieererieieise e 46
Tabla 4. Hipervisores requeridos por plataforma ..........ccccoovevviieiieciiecie e 69
Tabla 5. CADBCEIA JWT ... .o bbbttt 75
Tabla 6. CONENIAO JWT . ....oiiiiiiieiee e bbb 76

10



RESUMEN

Hoy en dia cuando se desarrolla software, siempre se presentan una serie de inconvenientes,
ya sea durante el desarrollo o despliegue de este; estos inconvenientes por lo general tienen que
ver con los SDK, bibliotecas o dependencias necesarias para el desarrollo o ejecucion, puede
que el software o aplicacion sea incompatible con las versiones del SDK vy librerias disponibles
en el entorno donde se va a ejecutar, por ende, no se podra desplegar ni ser utilizado por €l o
los usuarios. Para solucionar estos inconvenientes es que surgen los contenedores de Software.
Los contenedores de software empaquetan todas las dependencias necesarias para ejecutar una
aplicacion, gracias a estos se puede construir el contenedor con todo lo necesario para su
ejecucién y desplegarlo en casi cualquier entorno, ya sea de desarrollo o produccién.

Es gracias a esto que se puede olvidar de los problemas de compatibilidad o falta de
dependencias, puesto que solo necesita el contendor y ejecutarlo para poner en marcha una o
maés aplicaciones, dado que los contenedores de software permiten escalar facilmente las
aplicaciones al crear y desplegar mas de estos contenedores segun las caracteristicas y
funciones requeridas, permitiendo sacar un mayor partido al hardware de los servidores. Esto
sumado a los orquestadores de contendores, permite automatizar las tareas de despliegue y
escalabilidad de las aplicaciones, ademas de ofrecer alta disponibilidad y tolerancia a fallos,
contando con una infraestructura mucho mas robusta, capaz de adaptarse facilmente a la
demanda de servicios solicitados a través de la red.
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CAPITULO |
INTRODUCCION Y REVISION DEL ESTADO DEL
ARTE

1.1 INTRODUCCION:

Al hablar de servicios es inevitable asociarlos con los servidores, centros de datos y toda la
infraestructura necesaria para su funcionamiento y despliegue; es por eso que al hablar de
servicios uno puede imaginar que estos funcionan sobre grandes y costosos equipos de computo
capaces de ejecutar aplicaciones en simultaneo y aunque esto pudo haber sido cierto en otros
tiempos, la verdad es que en la actualidad, los avances tecnoldgicos que han surgido permiten
sacar un mayor partido en base a los costosos de equipos.

La virtualizacién permite alojar dos 0 mas sistemas operativos huéspedes sobre un mismo
servidor, lo que permite aprovechar al maximo los recursos disponibles, ahorrar en consumo
energético y espacio en los centros de datos. Sin embargo, la virtualizacion tiene ciertas
desventajas como, por ejemplo: el uso de memoria y espacio en disco. Dado que cada instancia
virtual es un sistema operativo completo que debe incluir todos los archivos y bibliotecas
necesarias para el despliegue de una aplicacion o servicio; y si existen varias instancias
virtuales que utilizan los mismos archivos y bibliotecas implicaria que estos archivos existen
mas de una vez en espacio en disco.

Para solucionar este problema, existe la virtualizacién a nivel de sistema operativo, a lo que se
conoce como contenedor de software; los contenedores solucionan el problema de las
bibliotecas y archivos duplicados, esto permite que todos esos archivos existan una Unica vez
en disco y sean compartidos entre los contenedores que los requieran.

A los servicios que se ejecutan sobre un contenedor de software se los conoce como
microservicios, estos microservicios se ejecutan de forma independiente y aislada de los demas
contenedores, por lo que, si uno tiene un mal funcionamiento, los deméas pueden seguir
funcionando con normalidad. Ahora, si se busca aumentar la disponibilidad y fiabilidad de los
servicios expuestos, es posible complementar los contenedores con software de orquestacion
de contenedores, lo cual se encargara de administrar los recursos asignados y desplegar un set
de réplicas de un mismo contenedor para asegurar su continua disponibilidad. (Microsoft,
2020)

Para llevar a cabo este proyecto se hara uso de Docker como contenedor de software y de
Kubernetes como software de orquestacion de contenedores, sobre los cuales se ejecutaran
servicios para la consulta de las practicas de un estudiante y la adicion de actividades a las
mismas.
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1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL

Implementar una aplicacion para el seguimiento a las pasantias y préacticas pre-profesionales
haciendo uso de microservicios con Docker.

1.2.2 OBJETIVOS ESPECIFICOS

e Investigar las herramientas y recursos disponibles para el disefio y desarrollo del
sistema.

e Analizar y elaborar la especificacion de requerimientos del sistema.
e Realizar un andlisis y disefio del sistema acorde a los requerimientos solicitados.

e Disefiar e implementar el sistema para la gestion de seguimiento de pasantias acorde a
una estructura adecuada.

e Desarrollar e implementar un modulo encargado de ofrecer los servicios a través de un
API Rest.

e Investigar sobre la arquitectura basada en microservicios y la forma de acoplarse a los
servicios APl Rest.

e Desplegar microservicios para exponerlos a través de la red.

® Realizar pruebas y validar el sistema.

1.3 JAVA

Primero una breve introduccion al principal lenguaje de programacion que se utilizara en el
desarrollo del proyecto. Java es un lenguaje de programacion multiplataforma y orientado a
objetos el cual fue creado por Sun Microsystems por un equipo dirigido por James Gosling. Al
ser un lenguaje orientado a objetos, este permite hacer uso del paradigma de la programacion
orientada a objetos 0 POO, que ofrece la posibilidad de abstraer las caracteristicas o atributos
de los objetos del mundo real e incorporarlos en el software a través del uso de clases, ya que
en estas se pueden definir las propiedades o atributos de dicho objeto. Java también permite
hacer uso de otros conceptos de la programacion orientada a objetos, como la herencia,
propiedad a través de la cual somos capaces de transferir los atributos y funciones de una clase
a otra. También permite separar los elementos de un software en componentes o0 médulos, 1o
cual facilita enormemente desarrollar, ya que se vuelve mas entendible, facil de mantener,
modificar y afiadir nuevas funciones. (Alicia Durango, 2016)

Los programas desarrollados con el lenguaje de programacion Java tienen la cualidad de ser
capaces de ejecutarse en cualquier plataforma, esto es posible gracias a la JVM (Java Virtual
Machine) o maquina virtual de Java. Todo el cddigo Java que se escriba para el software pasa
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por el compilador de Java y luego va hacia la maquina virtual de Java antes de que pueda ser
ejecutado, el cual cumple la funcién de traducir el codigo binario generado por el compilador
en cédigo maquina el cual es capaz de ser interpretado directamente por el hardware del
dispositivo sobre el cual se esté desarrollando. (Diaz, 2019)

Cada sistema operativo cuenta con su propia implementacién de la arquitectura de la maquina
virtual de Java, otorgando a las aplicaciones escritas en Java la posibilidad de desplegarse en
cualquier otro sistema o plataforma que cuente con una JVM.

1.3.1 JAVA SE

Es la edicidn estandar de Java, integra el kit de desarrollo de Java conocido como JDK, el cual
cuenta con todas las herramientas necesarias para compilar, depurar, generar documentacion,
funciones para empaquetar cddigo en archivos(.jar) y ejecutarlos, ademas también incluye una
JVM necesaria para desplegar aplicaciones escritas en Java.

1.3.2JAVA EE

Java EE o Java Enterprise Edition, es una plataforma para el desarrollo de aplicaciones
empresariales. Esta conformada por un conjunto especifico de API’s con las que se debe
trabajar en conjunto cuando se desarrolla aplicaciones empresariales del lado del servidor.
(Heffelfinger, 2017)

1.3.3 TIPOS DE EJB
EJB presenta distintos tipos de beans, entre los siguientes estan:

Beans de sesion: Se encargan de mantener el control de flujo de datos o procesos de negocio.
Aqui se pueden encontrar dos tipos de EJB; EJB con estado, que almacenan informacion sobre
la sesion del usuario, y los EJB sin estado, los cuales no almacenan ningun tipo de informacion.

Beans de Entidad: Se encargan de abstraer los datos almacenados en el servidor y los
representa a través de los beans de sesion. Estos se dividen en dos: Persistencia gestionada por
bean, que se encarga de obtener directamente los datos desde la B.D hacia el objeto; y los de
Persistencia gestionada por el contenedor, el cual se encarga de hacer una asociacion entre los
atributos o columnas de una tabla y los atributos de un objeto.

Beans dirigidos por mensajes: Se encargan de manejar los mensajes que se envian o reciben
desde los componentes del software de forma asincrona. (DeMichiel, 2001)

1.3.4 SEGURIDAD

Existen varios aspectos que se deben tener en cuenta al momento de desarrollar una aplicacion
empresarial, entre las siguientes estan:

e WEB: Se define por la especificacion del servlet y la versidon de JEE con la que se vaya
a trabajar.
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e EJB: Se puede manejar de dos maneras, ya sea por autenticacion la cual debe ser
procesada antes de tener acceso a cualquier método dentro del sistema, o por
autorizacion, la cual debe discernir a cuales métodos tiene acceso el usuario luego del
a autenticacion.

La version 8 fue la udltima disponible para la plataforma Java EE; en la actualidad fue
reemplazado por Jakarta EE, el cual proporciona una completa compatibilidad con su version
predecesora. La Eclipse Foundation esta a cargo del desarrollo y mantenimiento de Jakarta,
luego de que en el afio 2017 Oracle cediera los derechos de Java EE a Eclipse. La primera
version de Jakarta, nombrada Jakarta EE 8 fue lanzada el 10 de septiembre de 2019. (Spath,
2019)

1.4 SERVIDOR DE APLICACIONES

Esta estrechamente relacionado a los sistemas distribuidos, permitiendo aplicar conceptos
como alta disponibilidad, escalabilidad y mantenimiento a las aplicaciones. (Miguel, 2015)

Los elementos necesarios para desplegar una aplicacion en un servidor son:

e Cliente: comunmente se trata de un navegador web que interactda con el servidor a
través del protocolo HTTP o HTTPS para solicitar las paginas HTML.

e Aplicacion Cliente: similar al anterior, salvo que estas no necesitan de un navegador
para interactuar con el servidor y pueden usar cualquier otro medio o protocolo para
solicitar datos.

e Servidor web: es el intermediario entre el servidor de aplicaciones y los clientes, es el
encargado de presentar la informacion al cliente, usa el protocolo HTTP o HTTPS para
transferir las paginas HTML hacia el cliente.

e Servidor de aplicaciones: es el encargado de desplegar las aplicaciones en el servidor,
es el componente central del sistema.
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1.4.1 COMPARATIVA ENTRE LOS DIFERENTES SERVIDORES DE
APLICACIONES USADOS COMUNMENTE EN LA ACTUALIDAD:

Tabla 1. Servidores de aplicaciones compatibles con Java. (Oracle, 2020)

Servidor Propietario Ultima Compatibilidad Licencia
version con JEE
Glassfish GlassFish 5.1.0 JEE 8 Eclipse Public License
Community & GNU General
Public License
JBoss Enterprise Red Hat 7.2 JEE 8 GNU Lesser General
Application Public License
Platform
Jetty Eclipse Foundation 9.4.20 JEE 7 Apache License 2.0,
Eclipse Public License
1.0
Lucee Lucee Association 5.3.2 JEE 7 LGPL v2.1
Switzerland
Payara Payara 5.193 JEE 8 Common
Development and
Distribution License &
GNU General Public
License
Resin Servlet Caucho Technology 4.0.62 JEE 6 Web GPLv3 or proprietary
Container Profile
Tamcat Apache Software 9.0.24 JEE 8 Apache License 2.0
Foundation
TomEE Apache Software 7.1.1 JEE 6 Web Apache License 2.0
Foundation Profile
Wildfly Red Hat(JBoss) 18.0.0.Final JEE 8 GNU Lesser General

Public License
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1.4.2 CONFIGURACION DE UN SERVIDOR DE APLICACIONES

Varia segun el sistema operativo en el cual se va a realizar la instalacién, por lo cual los pasos
para configurar el servidor podrian variar de un sistema a otro. Por lo general hay algunos
aspectos en el wizard del servidor que se deben tomar en cuenta a la hora de desplegar la
aplicacién, como puede ser la creacion de un usuario administrador, configuracion de
seguridad, rutas y directorios a través de los cuales va a funcionar la aplicacion.

1.4.3 SERVIDOR DE APLICACIONES WILDFLY

Se trata de un servidor de aplicaciones desarrollado inicialmente por JBoss Inc, y
posteriormente mantenido por Red Hat. Es de cddigo abierto y esta publicado bajo la licencia
LGPL por lo que cualquiera es capaz de hacer uso de este. Esta escrito en Java, lo que le
convierte en un software multiplataforma. (Marchioni, 2018)

Su primera version (8.0.0) compatible con Java EE 7 fue lanzada en febrero de 2008;
actualmente se encuentra en la versién 18.0.0. Final la cual es compatible con Java EE 8 ademas
de contar con una integracion casi total con el JDK 13 de Java.

Entre sus principales caracteristicas estan (Wildfly, 2020):

e Inicio rapido: se vale de los ndcleos del procesador para iniciar sus procesos en
paralelo, ademas asigna prioridades a los procesos, permitiendo ejecutar primero los de
mas alta prioridad.

e Alto rendimiento y escalabilidad: es capaz de tolerar una gran cantidad de
concurrencia gracias a Undertow su servidor web de alto rendimiento.

e Optimizacion del uso de memoria: hace uso de indices de memoria para determinar
objetos y datos duplicados almacenados en memoria y los elimina de la memoria, de
esta forma reduce el consumo de memoria e incrementa la velocidad de respuesta.

e Personalizable: cuenta con una estructura dividida en modulos, los cuales se pueden
acoplar o desacoplar segln se requiera, esto permite ahorrar espacio en disco.

e Configuracion y administracion: cuenta con un archivo de configuracion el cual se
encuentra organizado por subsistemas el cual es sencillo de comprender y configurar
segun se desee.
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1.5 CONTENEDORES

1.5.1 CONTENEDOR

Figura 1. Buque portacontenedores. (Sarmiento, 2019)

“Contenedor, término genérico utilizado para designar una caja que transporta mercancias,
suficientemente resistente para su reutilizacién, habitualmente apilable y dotado de elementos
para permitir la transferencia entre modos de transporte” (Sarmiento, 2019).

1.5.2 CONTENEDORIZACION

Se refiere al sistema de transporte multimodal producto del uso de contenedores, asi como la
infraestructura necesaria para la logistica del transporte. Principalmente, se basa en el hecho de
apilar o acomodar mercancias en contenedores para posteriormente embarcarse para su
transporte.

La contenedorizacion reduce los tiempos y costes en el transporte de los contendores; tuvo su
origen a partir de la estandarizacion de los contenedores como herramientas para el transporte
de mercancias, dado que un contenedor es independiente al medio de transporte que se emplee
para llegar a su destino.

1.6 VIRTUALIZACION

1.6.1 PROCESO DE LA VIRTUALIZACION

Se trata de un proceso mediante el cual se simulan los componentes fisicos de un ordenador
comun en un entorno virtual, el cual puede tener una o mas instancias de un Sistema Operativo
ejecutandose sobre el mismo. (Reis, 2013)
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Figura 2. Representacion de un entorno virtualizado. (Reis, 2013)

El proceso de virtualizacion es posible gracias a un software especializado conocido como
hipervisor; el hipervisor es el encargado de crear y asignar recursos a los entornos virtuales,
también es el encargado de gestionar la comunicacion entre las instancias virtuales. La
virtualizacion puede llevarse a cabo de dos formas:

e La primera es instalar el hipervisor directamente sobre el hardware del ordenador o
servidor sobre el cual se desea desplegar los entornos virtuales, a este tipo de
virtualizacion se la conoce como bare metal, hace uso de un software dedicado
exclusivamente a la tarea de gestionar los recursos del servidor y las instancias de

entornos virtuales que se ejecutan sobre el mismo.

e Lasegunda consiste en instalar el hipervisor sobre un sistema operativo anfitrion el cual
hara de host para los entornos virtuales que se instalen sobre el mismo; el sistema
operativo anfitridn crear varias instancias de entornos virtuales a través de su propio

kernel.

1.6.2 VENTAJAS DE LA VIRTUALIZACION

e Ahorran espacio al permitir que varias instancias de servidores y sistemas operativos
coexistan a la vez en un mismo servidor.

e Agiliza el proceso de instalacion y despliegue de nuevos servicios.

e Aprovecha al maximo los recursos de hardware del ordenador anfitrion.

e Simplifica la gestion y administracion de los servidores.

(Reis, 2013)
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1.7 CONTENEDORES DE SOFTWARE

Se trata del mismo principio de la logistica de transporte internacional, pero con un enfoque en
la informatica y el desarrollo de aplicaciones. Basicamente, se trata de virtualizar varias
instancias de espacios de usuario dentro de un sistema operativo anfitrion o host. Por lo general,
estos entornos suponen una carga muy pequefia o casi inexistente para el sistema anfitrion a
diferencia de la virtualizacion tradicional que exige una mayor carga en cuanto a recursos de
hardware y software del sistema anfitrion (Carlos Caballero Gonzélez, 2016). Los contenedores
tampoco requieren gestionar los recursos de hardware del ordenador anfitrién.

La principal meta de los contenedores es agilizar el proceso de desarrollo y despliegue de
software, facilitando la creacion de una arquitectura cliente servidor sobre la cual desplegar
una aplicacién. Los contenedores también trabajan como instancias virtuales de una parte de
un sistema operativo completo, ya que corren sobre el kernel de Linux (Wolf, 2015).

Ejecutar una aplicacion sobre un contenedor que a su vez se ejecuta sobre un sistema Linux de
base tiene sus ventajas, pero la mas importante es la capacidad de poder ejecutar la misma
aplicacion sobre cualquier sistema independientemente de si este cuenta con las bibliotecas
necesarias o0 no, puesto que la aplicacion realmente no se ejecuta directamente sobre el sistema
operativo anfitrion, en su lugar este se ejecuta sobre el contenedor de software ademas otra
ventaja que aporta es la portabilidad de las aplicaciones que se ejecutan sobre estos
contenedores.

A continuacion, algunos de los contenedores de software que son utilizados en la actualidad:

Tabla 2. Contenedores de Software

Software Sistema Operativo Version Licencia
Docker Windows, Linux, 19.03.5 Apache License 2.0
MacOS
LXC Linux 3.21 GNU GPLv2
Singularity Linux 3.5.1 BSD Licence
Sandboxie Windows 5.33.1 Trialware
Container Linux Linux 22475.0 Apache License 2.0
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1.7.1 DOCKER

Figura 3. Logotipo de Docker. (Docker, 2020)

Se trata de un proyecto de cddigo abierto el cual tiene por objetivo compilar y ejecutar

aplicaciones sobre contenedores de software, separa las aplicaciones de la infraestructura y

agiliza el proceso de despliegue de software, reduce de forma significativa el tiempo desde que
se escribe el codigo de la aplicacion hasta que esta se pone en produccion. (Docker, 2020)

La plataforma de Docker permite empaquetar una aplicacion (cédigo fuente, o archivos

binarios) en un entorno virtual conocido como contenedor. Los contenedores son bastante

ligeros, esto en gran medida se debe a que no requieren de un hipervisor al contrario que las
maquinas virtuales, en su lugar un contenedor se ejecuta directamente sobre el kernel del

servidor anfitrion, esto permite ejecutar muchos mas contenedores sobre un mismo servidor

que maquinas virtuales; Docker incluso puede ejecutarse sobre instancias de maquinas virtuales

dentro de un mismo servidor.

Containerized Applications

Host Operating System

Infrastructure

Virtual Machine

Guest
Operating
System

Virtual Machine

Guest
Operating
System

Virtual Machine

Guest
Operating
System

Infrastructure

Figura 4. Comparativa entre Docker y la virtualizacién. (Docker, 2020)

El ciclo de vida de los contenedores en Docker se maneja de la siguiente forma:

e Desarrollo de la aplicacion usando contenedores.

e Distribuir y probar la aplicacion haciendo uso de los contenedores.

e Desplegar el contenedor a produccion sin importar la plataforma con la que trabaje.
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1.7.2 ARQUITECTURA DE DOCKER

Docker hace uso de una arquitectura cliente servidor; en la que tanto el cliente como el servidor
pueden funcionar en la misma maquina, 0 en maquinas diferentes ya que estos usan un API
REST para comunicarse entre si.
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Figura 5. Arquitectura de Docker. (Docker, 2020)

Como se puede apreciar en la Figura 5, la arquitectura de Docker se conforma de tres partes:

e Cliente: Ejecuta los comandos necesarios para administrar los contenedores de docker;
interactua con el daemon de Docker.

e Daemon: Escucha las peticiones del cliente a través del APl REST de Docker;
interactUa directamente con los contenedores.

e Repositorio: Almacena las imagenes necesarias para desplegar contenedores, también
se pueden almacenar contenedores personalizados en estos repositorios, para poder
descargar una imagen es necesario ejecutar algunos comandos desde el cliente.

1.7.3 IMAGENES

Contiene la estructura e instrucciones necesarias para crear un contenedor en Docker. Ademas,
una sola imagen puede estar construida sobre una 0 méas iméagenes previamente creadas, por
ejemplo, puede tratarse de una imagen basada en un S.O de Linux, o en algin lenguaje de
programacion. También es posible crear imagenes personalizadas, para esto es necesario crear
un Dockerfile, el cual es un archivo de texto en el que a través de una sintaxis simple se puede
definir los componentes necesarios para crear una imagen personalizada. En estos componentes
se pueden incluir ademas otras imagenes que servirdn como base para ejecutar una aplicacion
y también se puede incluir el cédigo fuente de una aplicacion o en su defecto incluir sus
archivos binarios.
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1.7.4 CONTENEDORES

Es la instancia de una imagen la cual se puede ejecutar; estos contenedores son altamente
flexibles, se pueden crear, iniciar, detener, mover e incluso eliminar. También es posible
orquestar dos 0 mas de estos contenedores para que trabajen en conjunto, esto es posible debido
a que internamente cada contenedor define una interfaz a traves de la cual se puede comunicar
con otros contenedores.

1.8 MICROSERVICIOS

Los microservicios han constituido un gran cambio para la forma en la que se construyen y
despliegan los sistemas informéticos, gracias al continuo avance de nuevas tecnologias que han
ido integrandose en el desarrollo y ciclo de vida de los sistemas, facilitando su creacion,
mantenimiento y puesta en produccion. (Blokehead, 2017)

Tradicionalmente, los sistemas informéticos estan construidos sobre una base monolitica de
codigo fuente que, a pesar de contar con una solida documentacion y una estructura
modularizada, puede presentar inconvenientes al momento de afiadir nuevas caracteristicas y
funcionalidades ya que el codigo fuente aumenta cada vez mas en tamafio, haciendo cada vez
mas dificil mantener el sistema y afiadir nuevas caracteristicas al mismo, limitando el tamafio
y la escalabilidad.

De manera general se tratan de servicios o aplicaciones pequefias e independientes los cuales
operan o trabajan en conjunto. Estos servicios o aplicaciones que se ejecutan bajo su propio
proceso y se enfocan en realizar una tarea (cada tarea corresponde a una funcionalidad del
negocio) especifica, a su vez, cada uno de estos microservicios puede estar escrito en un
lenguaje de programacién distinto y pueden estar usando diferentes fuentes o estructuras de
datos ademas de distintas formas para establecer la comunicacién y compartir datos entre si.
(Microsoft, 2020)

1.8.1 KUBERNETES

Figura 6. Logotipo de Kubernetes. (Kubernetes, 2020)

Es una plataforma de cddigo abierto la cual facilita el despliegue y administracion de
aplicaciones en contenedores, ademas de permitir la creacion de clusteres que ejecuten
contenedores y administrar los mismos de forma sencilla; estos clusteres pueden estar alojados
en la nube, lo que convierte a Kubernetes en la plataforma ideal para ejecutar aplicaciones en
la nube de forma nativa. (Kubernetes, 2020)
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Kubernetes es capaz de crear clusteres en maquinas virtuales y fisicas, permitiendo construir
un entorno de produccion con una arquitectura basada exclusivamente en contenedores, entre
las principales tareas que puede realizar Kubernetes estan:

e Escalar las aplicaciones que se ejecutan sobre contenedores.

e Administrar y optimizar los recursos del host necesarios para ejecutar las aplicaciones.
e Gestionar las actualizaciones de las aplicaciones en los contenedores.

e Afiadir o remover recursos para ejecutar las aplicaciones.

e Monitoreo constante de los contenedores.

e Reinicio y replicacion automatica de contenedores.

e Crear cluster con maltiples host y coordinarlos.

1.8.2 KUBERNETES Y MICROSERVICIOS

Al crear un microservicio sobre Kubernetes, es necesario previamente empaquetarlo en un
contenedor, cada uno de estos es creado y desplegado por separado. Cada microservicio puede
ser creado a partir de un Dockerfile (si se esta trabajando con Docker para desplegar los
contenedores), el cual cuenta con todas las API’s, archivos binarios, cddigo fuente o volimenes
de datos necesarios para el correcto funcionamiento de la aplicacion, seguidamente se crea una
imagen a partir de ese Dockerfile, el cual es una instancia que se puede ejecutar, con esto se
habra generado un nuevo microservicio. (Sayfan, 2019)

Posteriormente esta imagen se ejecutard sobre un Pod (Es la agrupacién de varios
contenedores) en Kubernetes, el cual a su vez se ejecutara sobre un nodo (Puede tratarse de una
maquina virtual o fisica) que a su vez es administrado por kubelet (Se ejecuta dentro del nodo,
garantiza el correcto funcionamiento de los contenedores), este se encarga de monitorear el
estado de los pods. En el caso de que el pod falle, kubelet se encargara de reiniciarlo, aunque
si el nodo sobre el cual se ejecuta un pod falla, este dejara de funcionar.

Node

Pod

volume

containerized app

node processes

Figura 7. Arquitectura de un Nodo. (Kubernetes, 2020)
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CAPITULO II
ELICITACION Y ANALISIS DE LOS
REQUERIMIENTOS

2.1 REQUERIMIENTOS DE SOFTWARE

Un requisito es “una caracteristica que se debe exhibir por el software desarrollado o adaptado
para solucionar un problema particular” (IEEE Computer Society, 2004). Por lo general, los
requisitos buscan dar solucién a un problema de la vida real o para automatizar un proceso o
tarea que el usuario desee. También los requisitos se consideran para dar soporte a las
actividades y procesos de negocio del usuario; afiadiendo una nueva caracteristica o
corrigiendo el mal funcionamiento en un software existente.

Una caracteristica importante sobre los requisitos es que estos puedan ser verificados y
validados de acuerdo con la funcion descrita por el usuario que realizé dicho requisito; estos
también deben cumplir con otros criterios como puede ser el rendimiento del proceso que se
ejecuta, la prioridad con la que se ejecuta y la capacidad de medir su progreso a través del
tiempo.

2.1.1 FUENTES DE REQUISITOS

Un software tipico tiene varias fuentes de requisitos los cuales deben estar identificadas para
poder delimitar su alcance, los principales puntos que se deben tener en cuenta en esta seccion
son:

e Metas: Son los objetivos principales que debe alcanzar el sistema.

e Conocimiento del dominio: Es el conocimiento que guarda relacion con los procesos
y reglas de negocio que debe manejar el sistema; permite a los ingenieros de software
abstraer y modelar los requisitos que el usuario no puede interpretar.

e Stakeholders: Es la parte interesada en el desarrollo del sistema, es necesario tomar en
cuenta los requisitos de todos los interesados.

e Entorno operacional: Son requisitos que vienen dados por el entorno en el cual opera
el sistema, por ejemplo, puede ser la capacidad que tiene el sistema para integrarse con
otros sistemas dentro del mismo entorno.

e Entorno organizativo: Vienen dados por la estructura interna de la organizacion,
tipicamente estan para apoyar a las reglas del negocio.
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2.1.2 ELICITACION DE REQUERIMIENTOS

Para poder modelar y dar forma al sistema primero se debe saber lo que el usuario busca en
una solucion de software, por tal motivo, debe mantener contacto con la parte interesada en el
desarrollo de la solucion y averiguar que es lo que busca en el sistema.

Primero, se debe identificar a la parte interesada, que, en este caso en particular, seria el
Departamento de Secretaria Técnica de Vinculacion con la Sociedad de la Universidad
Politécnica Salesiana; una vez identificada a la parte interesada se procede a realizar el
levantamiento de los requerimientos para el sistema, en este caso se busca un sistema que tenga
la capacidad de:

e Registrar (Tutores, Estudiantes e Instituciones).

e Gestionar el seguimiento de pasantias y practicas pre-profesionales.

2.2 REQUISITOS FUNCIONALES Y NO FUNCIONALES

2.2.1 REQUISITOS FUNCIONALES

Basicamente detallan cual es el propdsito y finalidad del software que se va a construir;
describe las tareas y procesos especificos que va a ejecutar el software, como podria ser un
registro para usuarios, realizar calculos de costos o control de inventarios.

2.2.2 REQUISITOS NO FUNCIONALES

Se complementan con los requisitos funcionales, pueden ser caracteristicas afiadidas a los
requisitos funcionales los cuales aportan mayor calidad y fiabilidad al funcionamiento del
software, por ejemplo, afiadir funciones de encriptacion a los datos que maneja el software,
afiadir manejo de sesiones y niveles de autorizacion.

2.3 ANALISIS DE REQUISITOS

La forma tradicional de analizar los requerimientos consiste en detectar los diferentes
conflictos que pueden darse entre los requisitos y determinar cuales son los limites de estos,
para de este modo elaborar la especificacion de requerimientos. (IEEE Computer Society,
2004)

2.3.1 CLASIFICACION DE LOS REQUISITOS

Los requerimientos segun SWEBOK se pueden clasificar de la siguiente forma:
e Requerimientos funcionales y no funcionales.
e Requerimientos derivados de otros de mas alto nivel.

e Requerimientos que estan en el proceso o producto.
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e Requerimientos por prioridad.

e Requerimientos por su alcance.

e Requerimientos por su volatilidad/estabilidad.
2.3.2 MODELADO DEL SISTEMA

Es un paso esencial para poder comprender el dominio del problema que se busca solucionar,
es crucial para el analisis de los requisitos del sistema. Se pueden desarrollar varios tipos de
modelos conceptuales como casos de uso, diagramas de actividad o diagramas BPMN. Para la
gran mayoria de problemas podria resultar de gran ayuda disefiar un modelo para entender el
contexto del sistema y su entorno de trabajo, algunos factores que influencian al desarrollo de
un modelo son la naturaleza del problema, puesto que ciertos aspectos del sistema deben ser
analizados de una forma mas rigurosa, y asi mismo otro de los factores que pueden influenciar
al desarrollo de un modelo son los requisitos del proceso del cliente.

2.3.3 ARQUITECTURA DEL SISTEMA

Es necesario conocer e identificar los componentes del sistema encargados de satisfacer los
requerimientos, es un proceso importante ya que al asignar un requisito a un componente puede
hacer surgir otros requisitos previamente no contemplados para la integracién de ese
componente con otros componentes dentro del sistema. Ademas de esta forma se puede
apreciar al sistema como un todo y a partir de esto podra analizar cada subsistema, y analizar
sus respectivos requerimientos.

2.4 DESCRIBIENDO LA REGLAS DE NEGOCIO

2.4.1 GESTION ADMINISTRATIVA

Como punto de partida el estudiante debe iniciar el tramite para empezar su pasantia o practica
pre-profesional, para lo cual requiere llenar la solicitud de la carta de aceptacion que debe
constar los datos del estudiante y la institucion donde llevara a cabo sus préacticas, una vez
concluido este proceso el estudiante debera dirigirse a su direccidn de carrera correspondiente,
para que el director de la misma le asigne un docente tutor y ademas pueda registrar y dar inicio
a la préactica del estudiante, una vez se haya aprobado el inicio del tramite y el docente
designado haya aceptado, se procedera a almacenar la siguiente informacion dentro del sistema:

e Registrar y validar al docente tutor: Para registrar un docente tutor, primero hay que
buscarlo en la base de datos de colaboradores de la universidad haciendo uso de su
numero de identificacion, o sus nombres y apellidos, luego de seleccionar al docente lo
registra en la tabla de responsables del sistema.

e Registrar y validar al estudiante: Para registrar un estudiante es necesario comprobar
antes que este se encuentre inscrito o matriculado en el periodo actual, luego a través
de su numero de identificacion o sus nombres y apellidos lo debe buscar en la base de
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datos de estudiantes de la universidad y posteriormente seleccionar al estudiante y
registrarlo en la tabla de inscripciones de préacticas del sistema.

Una vez se registra al docente y al estudiante, se procede a registrar los siguientes parametros
para la funcionalidad principal del sistema, para lo cual se realizaran los siguientes pasos:

e Registrar y validar la pasantia o practica pre-profesional con la resolucién de
aprobacion:  Puede registrar una practica con o sin resolucion, lo que permite al
estudiante seguir avanzando en su practica mientras esta no se presente en el consejo
de su respectiva carrera para generar una resolucion para su aprobacion.

e Registrar las actividades acordes a la carta de compromiso: Permite registrar las
actividades tal cual las haya definido el estudiante en su carta de compromiso con la
institucidn donde va a realizar sus practicas.

e Se registrar el plan de trabajo del estudiante: El plan debera registrar los siguientes
datos para poder ser almacenado en el sistema.

o Actividades

o Fecha de inicio

o Fecha de fin

o Observaciones

o Documento en formato estandar

Luego de esto el tutor seréd capaz de dar seguimiento a las actividades previamente registradas.
Ademas, en esta instancia también se involucra a la institucion, que al igual que el tutor debera
firmar el documento de seguimiento de las actividades para dar validez al documento, luego se
digitaliza y almacena en el sistema. Posteriormente se debera firmar y registrar el informe del
estudiante para dar validez al documento, digitalizarlo y almacenarlo en el sistema. Al mismo
tiempo, se puede llenar el documento de la autoevaluacion del estudiante, filmarlo, y subirlo al
sistema.

Finalmente, el tutor sera el encargado de registrar el informe final firmado, y también sera el
encargado de aprobar la pasantia o préactica pre-profesional del estudiante, luego este informe
final es enviado a consejo de carrera para obtener la resolucion final para aprobar la préactica,
posteriormente la secretaria técnica de vinculacion generara un certificado, y para finalizar se
enviara el expediente de la practica del estudiante a la secretaria de sede.

2.4.2 MICROSERVICIO

En primer lugar, el microservicio debe verificar que el usuario sea valido y que este tiene una
sesion activa para permitir al estudiante consumir los microservicios. EI microservicio debe
recibir como parametro el correo estudiantil del estudiante, a través del cual se debe verificar
que el estudiante se encuentra inscrito en una practica, pasantia u extension, una vez realiza la
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consulta y verificar que el estudiante se encuentra inscrito en una practica el servicio consultara
los detalles de esta, asi como las actividades que tiene. En caso de no poseer ninguna actividad,
el servicio permitira afadir actividades a la practica, asi como editarlas.

Para registrar una actividad, el servicio recibe como parametros:

La practica, pasantia o extension a la que pertenece.
La fecha de inicio.

La fecha de finalizacion.

El titulo.

Una descripcién de la actividad.

2.4.2.1 REQUISITOS FUNCIONALES

El servicio debera ser capaz de:

Consultar las préacticas pre-profesionales, pasantias y extensiones de un
estudiante: Permite realizar una consulta a la base de datos a través del servicio y
haciendo uso del correo institucional del estudiante que desea consultar las practicas
registradas en él.

Consultar las actividades de una practica, pasantia o extension: Igual que el
anterior, la diferencia radica Unicamente en el parametro usado para realizar la consulta
al servicio, este devuelve un listado de todas las actividades asociadas a una practica.

Registrar las actividades de una practica, pasantia o extension: Permite crear y
asignar nuevas actividades a una practica; recibe los siguientes pardmetros para su
creacion:

o Fecha de inicio.

o Fecha de finalizacion.

o Titulo de la actividad.

o Observaciones de la actividad.

Es necesario primero seleccionar la practica a la que se le asignan las actividades a
través del cddigo de esta.

Modificar las actividades de una practica, pasantia o extension: Funciona de una
forma similar al registro de nuevas actividades, la diferencia esta en que para modificar
una actividad requerimos de su codigo puesto que se trata de una actividad previamente
creada en el sistema.
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2.4.2.2 REQUISITOS NO FUNCIONALES
Se requiere que el servicio sea capaz de:

e Autorizar el acceso a los servicios: El servicio debe ser capaz de conceder acceso a él
mismo a través de un token de acceso siempre y cuando se trate de un token valido por
el sistema.

e Verificar si una sesion ha expirado: El servicio también debe comprobar la fecha de
creacion del token y su fecha de expedicidn para en funcién de eso conceder o denegar
el acceso al servicio.

2.4.3 CLIENTE MOVIL

La aplicacion debe permitir al estudiante iniciar y mantener su sesion mientras use la
aplicacion, para iniciar sesion el usuario deberéa ingresar:

e Su correo institucional.
e (Contrasefa.

Una vez iniciada la sesion, el estudiante accede a un listado con todas sus practicas, al presionar
sobre cualquier practica de la lista la aplicacibn mostrard los detalles del elemento
seleccionado. El estudiante podra visualizar:

e Tipo (préactica, pasantia, extension).
e El nombre del estudiante.

e Elnombre de la carrera a la que pertenece.

El listado de las actividades de esa préactica.

En el listado de actividades, el estudiante podra seleccionar cualquier actividad de la lista,
siempre que se haya afiadido actividades previamente, entonces podra ver los detalles de la
actividad:

e Fecha de inicio.

e Fecha de finalizacion.

e Titulo.

e Descripcion de la actividad.

El estudiante también sera capaz de editar los datos de la actividad y guardarlos, y si la practica
no cuenta con ninguna actividad, el estudiante podra crear actividades y guardarlas en la
practica.
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2.4.3.1 REQUISITOS FUNCIONALES
La aplicacion movil debera ser capaz de:

e Mostrar las préacticas pre-profesionales, pasantias y extensiones de un estudiante:
La aplicacion mostrard un listado de items el cual contiene algunos metadatos de la
practica, extension o pasantia; estos datos incluyen:

o Tipo de préctica.
o Observaciones.
o Carrera a la que pertenece la practica.

Al seleccionar una practica, la aplicacién mostrard informacion mas detallada de la
misma y las actividades que corresponden a dicha préactica.

e Mostrar las actividades de una préctica, pasantia o extension: Esta se muestra en
forma de una lista expandible dentro del detalle de la practica seleccionada; esta lista
también muestra algunos metadatos en los items que contiene, algunos de estos son:

o Titulo.

o Observaciones.

o Fecha de inicio.

o Fecha de finalizacion.

De igual forma que el listado de practicas permite acceder a un detalle si selecciona
alguna actividad del listado.

e Guardar las actividades de una practica, pasantia o extension: Esta pantalla
contiene un formulario el cual recibe los mismos pardmetros que en el servicio, ademas
este formulario valido que todos los campos obligatorios contenga sus respectivos datos
antes de enviarlos al servicio para su almacenamiento en el servidor de base de datos.

e Editar las actividades de una practica, pasantia o extension: Hace uso del mismo
formulario para crear actividades, la diferencia esta que primero debe escoger uno de
los items del listado de actividades, al hacer esto en el formulario apareceran los datos
de dicha actividad listos para su modificacion.

2.4.3.2 REQUISITOS NO FUNCIONALES
La aplicacion debera:

e Permitir iniciar sesion al estudiante: La aplicacion mostrara un pequefio formulario
antes del listado de actividades, en este formulario se solicitara el correo institucional
del estudiante y su contrasefia. En caso de que el usuario o contrasefia son incorrectos
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la aplicacion mostrara un dialogo de error, lo mismo sucedera si se deja algin campo
vacio.

Mantener la sesion del estudiante: La aplicacion debe ser capaz de almacenar el token
que genera el servicio de autenticacion, y usarlo cada vez que se realiza una peticion al
servicio, esto es asi ya que el servicio en cada peticion que se le realice requiere verificar
que el usuario que la realizo existe y ain mantiene sesion en el sistema, debido a que el
servicio es stateless y no almacena ninguna informacion sobre el estudiante y su estado
de sesion.

Terminar la sesion del estudiante: Cuando el estudiante decida terminar su sesion,
la aplicacion debe de eliminar el token de su registro y mostrar nuevamente la pantalla
con el formulario para el inicio de sesion.
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CAPITULO 111l
DISENO Y DESARROLLO DEL SISTEMA

3.1 DISENO DEL SISTEMA

Una vez se han recopilado los requerimientos del sistema, se procede a realizar un esquema
general con la arquitectura que se va a desplegar, en el cual se puede apreciar cada uno de los
componentes del sistema y la forma en la que estos se acoplan e interactdan entre si para
entregar sus servicios al usuario.

/0 Kubernetes )

vy
Secretario técnico de vinculacidn

:
:
|

U B

ORACLE
< P |
--)v*x
e = | 1. Solicita Token de acceso.
\____/’ 2. Almacena Token.

3. Realiza peticiones al servicio enviando el token.

4. Recibe los datos y los muestra al usuario.
Figura 8. Arquitectura del sistema de gestion de practicas pre-profesionales.

En la Figura 8, se aprecia los distintos componentes, elementos y usuarios que intervienen del
sistema. Aqui intervienen el secretario técnico de vinculacion con la sociedad, los docentes
encargados de las practicas, las instituciones donde se realizan, los tutores de las instituciones
a cargo y los estudiantes pasantes de la Universidad Politécnica Salesiana.

El sistema cuenta con una parte administrativa desde la cual el secretario técnico de vinculacion
con la sociedad puede gestionar y dar seguimiento a las pasantias, practicas pre-profesionales
y extensiones de los estudiantes, también puede registrar las practicas, buscar, registrar y
asignar un tutor de la universidad y otro de la institucion donde se va a realizar la préctica,
puede buscar un estudiante por sus nombres, numero de identificacion, la sede, campus o
carrera que estudia. Ademas, puede subir y revisar el estado de toda la documentacion asociada
a una practica de un estudiante, puede recuperar un listado de las practicas, pasantias y
extensiones que ha realizado el estudiante en una carrera.

Por otra parte, el microservicio expondra un método para autenticar un estudiante, luego de
comprobar que el estudiante estd autenticado, el servicio le permitira acceder a su listado de
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practicas y por cada practica puede acceder a un listado de actividades correspondientes a la
practica seleccionada, si no cuenta con actividades registradas entonces podra registrar una
nueva actividad y también serd capaz modificar las actividades previamente registradas. El
servicio también es responsable de comprobar si la sesion del estudiante ha expirado o no.

Finalmente, la aplicacion movil la cual permite al estudiante iniciar y mantener una sesién en
su dispositivo movil, también le permite visualizar una lista con sus précticas, pasantias o
extensiones junto con una breve descripcion sobre la misma. Una vez el estudiante haya
seleccionado una préctica en particular se desplegara una pantalla en la cual podra visualizar
maés informacion pertinente a la préctica, ademas de una lista desplegable en la cual podra
observar todas las actividades asociadas a la préctica, también podréa afiadir nuevas actividades
y editar actividades al seleccionar cualquiera de estas.

3.2 DESARROLLO DEL SISTEMA

3.2.1 ARQUITECTURA N-CAPAS

Presentacion

Logica de negocios

Acceso a datos / Entidades

Base de datos

Figura 9. Distribucion de una arquitectura n-capas.

En la Figura 9, se puede apreciar la distribucion de una arquitectura n-capas, la cual cuenta
con los siguientes componentes:
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Capa de servidor: Cuenta con los elementos necesarios para recibir y procesar las
peticiones de datos de capas superiores, también se encarga de persistir la informacion
que se desea almacenar.

Acceso a datos: En esta capa es donde encontrara a las entidades de mantenimiento, es
decir, son las entidades encargadas de realizar las operaciones C.R.U.D(Crear, Leer,
Actualizar y Eliminar) sobre la base de datos. También estan los objetos de acceso a
datos los cuales son los intermediarios entre el sistema y la fuente de datos que son los
encargados de ejecutar sentencias sobre la fuente de datos.

Entidades de negocio: Representan en su totalidad o parcialmente la estructura y
organizacion de los datos almacenados en la fuente de datos, como pueden ser las tablas
del esquema de datos en la base. Esta capa es transversal a todas las demas capas dentro
del sistema.

Ldgica de negocio: Implementa y hace uso de sus capas predecesoras, aqui se
encuentran todas las reglas necesarias para el funcionamiento del sistema, pueden
tratarse de validaciones, o céalculos necesarios para el funcionamiento.

Presentacion: Interactla directamente con el usuario, es la capa encargada de procesar
y preparar los datos para que tengan sentido para el usuario. (Xhafa, 2007)
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3.2.2 DISENO DE ESQUEMA ENTIDAD RELACION
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En la Figura 10, se observa todas las entidades que intervienen en el sistema, sin embargo, las
entidades clave para el funcionamiento son:

Tipo Préctica: En esta entidad se define los tipos de précticas y su duracion en horas,
entre los que puede encontrar tres tipos:

o Préctica pre-profesional (200 horas).
o Pasantia (200 horas).
o Extensién (60 horas).

Responsable: Registra el tutor responsable que estara a cargo de supervisar la practica,
su principal funcion es diferenciar si un tutor pertenece a la universidad o la institucion
donde el estudiante esta realizando su préctica.

Parametro: Registra distintos tipos de atributos que estan relacionados a una practica,
los tipos de datos que puede almacenar son fechas, texto, valores numéricos y archivos
binarios. Su principal funcion es almacenar toda la documentacion asociada con una
practica dependiendo de su tipo.

Inscripcion Practica: Permite registrar a un estudiante en una practica especifica, es
decir, permite asociar un estudiante a una practica en particular.

Actividades: Almacena un registro de actividades correspondientes a una practica
especifica.

Préactica: Es la entidad clave para el funcionamiento del sistema, aqui es donde se
registrara toda la informacion relevante de una practica y es el punto central donde las
demas tablas se relacionan y aportan su informacién para poder crear una nueva
practica. Aqui se puede especificar el tipo de pasantia que se va a realizar, el tutor a
cargo por parte de la universidad y otro por parte de la institucion se puede especificar
la documentacion requerida para la practica y almacenarla en el sistema para mantener
un registro de que todo se realizé correctamente y también podra llevar un registro de
las actividades que el estudiante realiz6 durante el transcurso en el que se encontraba
realizando su préactica.

Estas son las entidades que mas peso tienen sobre las reglas y procesos de negocio del sistema,
sin embargo, las demas entidades también desempefian una funcién crucial dentro del proceso
de gestion de seguimiento de préacticas pre-profesionales.

3.2.3 CONFIGURACION DEL ENTORNO DE DESARROLLO

Posteriormente a los requisitos y las funcionalidades con las que debe cumplir el sistema para
alcanzar un nivel de calidad aceptable, se debe configurar el entorno de desarrollo sobre el cual
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se construira todo el sistema, para lo cual se requiere de diferentes herramientas y entornos de
desarrollo integrados (IDES) para comenzar a trabajar.

3.2.3.1 CONFIGURACION DE NETBEANS

NetBeans es un entorno de desarrollo integrado (IDE) para el desarrollo de aplicaciones, esta
pensado para trabajar con Java. Para configurar un servidor de aplicaciones en netbeans se debe
seguir los siguientes pasos:

0 Ne

ns IDE 8.2 - ] x

Archivo Editar Ver Navegar Source Reestructurar Ejecutar Depurar Profile Team Hemamientss Ventsna Ayuds o

0 Agregar instancia de servidor ®

Instance Properties

Select Server Configus

Damain: =

Dumain Path:

Haost

Figura 11. Configuracion del Servidor de aplicaciones.

1. Dirigirse al apartado de Prestaciones, dar clic derecho sobre Servidores y dar clic sobre
Agregar servidor.

2. Luego aparecerd una pantalla en la que permite escoger cudl instancia de servidor a
agregar. En este caso Wildfly.

3. Ahora escoger la ruta donde se encuentra el servidor de aplicaciones. En este caso la
ruta es C:/opt/wildfly-18.0.0.Final.

4. Finalmente se debe ingresar a configurar el host, el puerto de acceso y el puerto de
administracion, en este caso dejar la configuracion tal cual viene por defecto.

Con el servidor de aplicaciones configurado ya se puede iniciar el proyecto para comenzar a
escribir el codigo del sistema, para crear un nuevo proyecto es necesario realizar los siguientes
pasos.
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Figura 12. Creacion del proyecto.

1. En Netbeans dirigirse a Archivo>Proyecto Nuevo.

2. Seleccionar el tipo de proyecto a crear, escoger a Maven y luego seleccionar POM
Project el cual permite trabajar con submdédulos dentro de si.

3. Ingresar un nombre para el proyecto, la ubicacién donde se almacenaran sus archivos,
el group id y el nombre de paquete.

Para crear los médulos para trabajar dentro del proyecto se tiene que seguir los pasos
anteriormente mencionados, sin embargo, en el paso 2 en lugar de seleccionar POM Project,
seleccionar Java Application el paso 3 es practicamente el mismo. Estos submoédulos seran los
encargados de manejar las reglas de negocio del sistema, asi como de almacenar las entidades
necesarias para interactuar con la base de datos. También es necesario crear un Web
Application; de igual forma que con Java Application el cual haré de front-end para el sistema
en su parte administrativa. Luego de realizar todos estos pasos se tiene un proyecto similar al
de la Figura 13.

+ % VIS - AP

+ & VIS - DAO
+-8 VIS - Model
+-{ile VIS - Parent
+- % VIS - Service
+-8) VIS - Wep App

Figura 13. Estructura del proyecto en Netbeans.

Por ultimo, afiadir cada uno de los submaodulos al médulo padre siguiendo los siguientes pasos.
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Abrir prayeco

Cancelar.

Figura 14. Agregando submdédulos al médulo padre.

1. Abrir el médulo padre, y sobre la carpeta Modulos dar un clic derecho el cual despliega
un menu contextual con dos opciones, como ya se cred los submédulos anteriormente
seleccionar la opcién para Afadir un médulo existente, sin embargo, también se tiene
la opcién de Crear un nuevo médulo si no ha creado uno aun, si escoge esta opcion
puede seguir los pasos anteriores mencionados.

2. En la pantalla que se muestra se listan los submaédulos que se han creado, solo debe
seleccionar el/el médulo deseado y afadirlo.

3.2.3.2 SRPING BOOT

Spring boot es un framework para el desarrollo agil de aplicaciones con el lenguaje de
programacion Java. Es una alternativa a Java EE, puesto que ofrece una plataforma mucho mas
ligera y una aproximacion méas simple al desarrollo de aplicaciones empresariales con Java
(Walls, 2016). Spring boot viene por defecto con un servidor Tomcat integrado el cual ejecuta
sus aplicaciones, ademas no requiere desplegar archivos WAR (Archivo de aplicacion web),
también incluye un modo para configuracion simple en el cual se puede escoger las librerias y
dependencias con las cuales se quiere crear el proyecto, esto se puede hacer desde su pagina
web con Spring Initializr.
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Q} Spring Initializr
Bootstrap your application
Project
Language

Spring Boot

Project Metadata

Dependencies
2013-2020 Pivotal Software

startspringiois powered by
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@ Lghtul €) cithub W Twitter €2 Help ¥

Maven Project Gradle Project

Java Kotlin Groovy

2.3.0 M1 2.3.0 (SNAPSHOT) 2.2.5 (SNAPSHOT) 2.2.4 2.1.13 (SNAPSHOT)

2.1.12

Group

com.example

Artifact
demo

> Options

Q =

Generate - Ctrl + < Explore - Ctrl + Space Share..

Figura 15. Spring Initializr.

Puede acceder a esta herramienta a traves de start.spring.io el cual le mostrara un dashboard
como el de la Figura 15 y se podra escoger de entre varias opciones la configuracion inicial de
un nuevo proyecto, como el tipo de proyecto, el lenguaje de programacién, la versién de Spring,
el group id, artifact y las dependencias que conforman al proyecto.

Para trabajar un proyecto con Spring boot se requiere de un IDE, por fortuna se cuenta con una
variedad de opciones para elegir, por ejemplo, se puede instalar el plugin de Spring boot en los

siguientes IDE’s

e Visual Studio Code.

e Theia.

e Eclipse.

También es posible descargar una suite de desarrollo para Spring, la cual se trata de una version
adaptada de Eclipse para trabajar con Spring boot. De igual forma que con el inicializador de
Spring en linea, la suite de herramientas de desarrollo de Spring también ofrece la opcién de
crear un nuevo proyecto de una forma similar al inicializador en linea.
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BE8

New Spring Starter Project @
Service URL 'https:,',lstart.spring.in -
Name 'springfbcct
Use default location
Location /home/frank/Workspace/spring-workspace/spring-boo | | Browse
Type: Maven ¥ | Packaging: Jar -
Java Version: 1 ¥ | Language: Java -
Group ‘ups.edu.ec.vis
Artifact [ spring-bookt
Version [ 0.0.1-5NAPSHOT
Description [Demo project for Spring Boot
Package 'ups.edu.e(.vis
Working sets

| Add project to working sets New...
Working sets: - Select...
@ <Back || Next> | Cancel Finish

Figura 16. Pantalla de configuracion del proyecto.

En la Figura 16 se muestra las opciones para la configuracion del proyecto, y como se puede
apreciar estas son las mismas que la herramienta en linea de Spring para la generacion de
proyectos, sin embargo, en la suite de Spring estas opciones se encuentran divididas en dos

pantallas.

New Spring Starter Project Deps

Spring Boot Version:
Frequently Used:
] MySQL Driver
") spring Security

Available:

2.2.4

endencies

1 Spring Boot DevTools
") Spring Web

Selected:

r
\
+ Alibaba

» Amazon Web Services

}» Developer Tools

} Google Cloud Platform

[ {e]

» Messaging

» Microsoft Azure

b NoSQL

» Ops

» Pivotal Cloud Foundry

b SQL

}» Security

» Spring Cloud

+ Spring Cloud Circuit Breaker

@

<Back

hi

Make Default

) Spring Data JPA
") Thymeleaf

-TeT=

©

Clear Selection

Next >

Cancel

Finish

Figura 17. Pantalla para configuracion de dependencias.
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En la Figura 17 se puede encontrar las demas opciones para la configuracién del proyecto, en
particular aqui encontrara las dependencias que desee agregar al proyecto para poder trabajar
con él.

Luego de escoger la configuracion inicial del proyecto, las dependencias y librerias que lo
conforman, tendré un proyecto con una estructura similar al de la Figura 18.

~ =4 spring-boot [boot] [devtools]

» ®src/main/fjava
¥ # src/main/resources
» @ src/test/java
* &) JRE System Library [JavaSE-11]
* =\ Maven Dependencies
F[=src

(=target

fStHELP.md

E mvnw

= mvnw.cmd

[m] pom.xml

Figura 18. Estructura de un proyecto en Spring.

Ahora se puede comenzar a trabajar en el proyecto, en este ejemplo se construird una pequefia
aplicacion la cual expondré un servicio rest; para alcanzar este objetivo debe crear una clase
Ilamada RestService tal y como se muestra en la Figura 19.

[J| RestService.java 2
1 package ups.edu.ec.vis.ws;

- impert org.springframework.web.bind.annotation.GetMapping;
import org.springframework.web.bind.annotation.RestController;

@RestController
public class RestService {

=] O LN B LY R

9= @GetMapping

18 public String holaMundo() {
11 return "jHola Mundo!";
12 1

Figura 19. Clase que expone un servicio Rest.

En la clase se puede observar dos anotaciones @RestController y @GetMapping ahora se va
a explicar para qué sirve la primera anotacion:

e RestController: Indica que la clase funcionara como un controlador y esta retorna
objetos como respuesta a peticiones que se realicen a los métodos contenidos en la
clase.
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e GetMapping: Va sobre la declaracion del método e indica que el mismo solo
respondera a las peticiones GET que se realicen a través del protocolo HTTP, en este
caso en concreto devolverd una respuesta con el mensaje “jHola Mundo!” tal y como
se muestra en la Figura 20.

@ localhost:8080

< (& & localhost:8080

jHola Mundo!

Figura 20. Respuesta del servicio en el navegador.

3.233 FLUTTER

Es un SDK enfocado al desarrollo de aplicaciones moviles para las plataformas Android e iOS.
Fue creado por Google y actualmente es mantenido por el mismo y por la comunidad en
conjunto. Flutter esta construido sobre una especie de middleware programado en c/c++ el cual
permite invocar a funciones, métodos y componentes nativos del dispositivo en el que se esta
ejecutando. Sobre este middleware o capa se encuentra otra encargada de la parte visual de la
aplicacion, esta capa estd programada con Dart, el cual es un lenguaje de programacion
multiplataforma y orientado a objetos también desarrollado por Google. (Hosseini, 2018)

Flutter System Overview

Framework Cupertino
Dart

Widgets

Rendering
Animation Painting Gestures

Foundation

Engine Service Protocol Compasition Platform Channels
o Rendering Syslom Everts

Dart VM Management Frame Scheduling Asset Resolution
Frame Pipelining Text Layout

Embedder
Platform Specific

Figura 21. Arquitectura de Flutter. (Flutter, 2020)

Esta capa se maneja principalmente sobre Widgets; los widgets conforman el punto central para
el disefio de la interfaz de usuario en Flutter, dada su flexibilidad. Con los widgets puede
construir botones, interfaces, contenedores, etiquetas de texto, basicamente toda interfaz
disefiada en Flutter estd compuesta en su totalidad de varios widgets.
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Ademas, Flutter facilita el disefio e implementacion de widgets personalizados, lo que permite
a los desarrolladores construir interfaces acordes a sus objetivos. También es posible manejar
widgets con estados, en concreto existen dos tipos de widgets para esto:

e Stateless Widgets: Se usan principalmente cuando los componentes que componen la
interfaz del usuario no cambian ni interactdan con otros componentes durante el ciclo
de vida del widget.

e Satateful Widgets: Al contrario del anterior, este si maneja cambios de estado acorde
a las acciones del usuario y su interaccion con la aplicacion.

StatefulWidget
Scrollable

Figura 22. Jerarquia de widgets en Flutter. (Flutter, 2020)

Para comenzar a trabajar con Flutter es necesario descargar su SDK el cual esta disponible para
las plataformas de Windows, Linux y macOS, y puede ser descargado desde su sitio oficial en
flutter-es.io, también incluye las instrucciones necesarias para su configuracion en cada una de
las plataformas antes mencionadas, cabe recalcar que para trabajar con Flutter es necesario
contar con el SDK de Android para poder desplegar la aplicacién en dicha plataforma. Para
iOS es necesario instalar Xcode para disponer del emulador de iOS y otras herramientas
necesarias para su configuracion y despliegue en esta plataforma. Una vez instalado y
configurado se tendra acceso a la herramienta en linea de comandos de Flutter, esta herramienta
permitira realizar varias tareas, desde generar el proyecto hasta generar el instalador de la
aplicacion para subirlo a la tienda de aplicaciones de la plataforma que se desee.

Posteriormente, hay una lista la herramienta de linea de comandos de Flutter el primer comando
que deberia ser ejecutado es flutter doctor.

frank@rFGMO:~% flutter doctor

Doctor summary (to see all details, run flutter doctor -v):

[+] Flutter (Channel stable, w1.12.13+hotfix.8, on Linux, locale es EC.UTF-8)
[+] Android toolchain - develop for Android devices (Android SDK version 28.8.3)
[+] Android Studio (version 3.5)

[+] V& Code (version 1.42.8)

[«+] Connected device (1 available)

* No issues found!
Figura 23. Salida del comando flutter doctor.
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Luego de ejecutar el comando y si no se tiene ningln problema se observa una salida como se
puede apreciar en la Figura 22. Sin embargo, la primera vez que ejecute este comando se puede
recibir mensajes de error por dependencias rotas o por falta de ciertas configuraciones dentro
del entorno de desarrollo. Por ejemplo la primera vez que se ejecute el comando muy
probablemente le muestre un mensaje en el cual le pedird que acepte las licencias
correspondientes al SDK de Android, para poder hacer esto es necesario pasar la opcién --
android-licenses al comando flutter doctor, luego de lo cual le pedira aceptar cada una de las
licencias de Android, si se encuentra trabajando en un equipo con el sistema iOS, entonces le
SDK le solicitara que configure cocoapods y Xcode para poder ejecutar Flutter en este entorno.

Existen dos formas para iniciar un nuevo proyecto con Flutter, la primera es una la herramienta
en linea de comandos del propio SDK para crear el proyecto, la segunda es crear el proyecto
en Android Studio a través del plugin de Flutter para este IDE. Para este ejemplo se usara la
linea de comandos. Primero se debe ubicar en la ruta en la que va a crear el proyecto, luego
debe ejecutar el comando flutter create nombre_aplicacion que Creara un nuevo proyecto
con todas las configuraciones por defecto, si se desea personalizar un poco mas el proyecto se
puede pasar algunos parametros al comando para configurar el proyecto del modo que se acople
mejor a los requisitos.

Tabla 3. Argumentos para la creacién de un nuevo proyecto.

Opcidn Uso

--org Especifica el nombre de la organizacion
responsable del mantenimiento de la aplicacion,
sirve para identificar la misma.

--description Proporciona una descripcion para el proyecto.

--i Determina el lenguaje de programacion para iOS,
permite escoger entre Objective-c 0 Swift.

--a Determina el lenguaje de programacion para
Android, permite escoger entre Java o Kotlin.

Existen mas parametros que se pueden utilizar para configurar el proyecto, si se desea conocer
qué otras opciones se pueden utilizar solo debe pasar el pardmetro --help a flutter.

Una vez creado el proyecto con las configuraciones indicadas, el SDK de Flutter creara una
serie de directorios y archivos de configuracién para el proyecto tal y como se muestra en la
Figura 24.
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» .dart_tool

» .idea

» android

> ios

w lib

™ main.dart

» best

¥ .gitignore
.metadata
.packages

& mi_aplicacion.iml
pubspec.lock

!' pubspecyaml

() README.md

Figura 24. Estructura de un proyecto en Flutter.

Todo el codigo necesario para que la aplicacion funcione estara en el directorio lib, en este
directorio encontrara el archivos main.dart el cual es el punto de inicio de la aplicacion.

class HomePage extends StatelessWidget {
@override
Widget build(BuildContext context) {
return Scaffold(
appBar: AppBar(
title: Text('Mi Aplicacién'),
), // AppBar
body: Center(
child: Text('iHola Mundo!'),
), // Center
); // Scaffold

Figura 25. Cédigo para crear una vista simple en Flutter.

En la Figura 25 se tiene un ejemplo de cddigo para describir una pantalla en Flutter haciendo
uso de widgets. EI método build es heredado de Stateless Widget o Stateful Widget dependiendo
con cual se trabaje; este es el encargado de mostrar la vista al usuario haciendo uso de los
widgets. En la anterior figura se puede apreciar algunos de estos widgets, los mas importantes
son:

e Scaffold: Aqui se define la estructura de la vista para la aplicacion; cuenta con varias
propiedades, sin embargo, las mas importantes son appBar y body puesto que son
componentes cruciales dentro de la estructura de la vista de la aplicacion. Ambas
propiedades son funciones de alto nivel, esto quiere decir que pueden recibir otras
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funciones o incluso clases como parametros de entrada, en este caso puntual reciben
widgets como entrada.

e AppBar: Describe la barra de navegacion de la aplicacion, al igual que con el anterior
widget este también cuenta con algunas propiedades para modificar su aspecto y
funcionamiento.

e Center: Este widget sirve para determinar la ubicacion de otro widget en la pantalla.

e Text: Permite mostrar texto en pantalla.

Existen gran cantidad de widgets dentro de Flutter, estos son solo algunos de los muchos que
estan disponibles en el framework. En la Figura 26 puede apreciar la disposicion de cada uno
de los widgets que se acaban de mencionar, esto es gracias a las herramientas para debugging
que incluye Flutter.

jHola Mundo!

Figura 26. Disposicion de los widgets en la pantalla.

3.234GIT

Es una herramienta para el control y manejo de versiones de proyectos de software. Git puede
trabajar en un entorno local o distribuido, lo que permite tener varias copias de un mismo
repositorio, de esta forma si sucede algo con el servidor y este deja de estar disponible siempre
se contara con una copia de todo el repositorio localmente el cual luego se puede volver a subir
al servidor cuando esté disponible, ademés todos los cambios que se realice se guardaran
localmente hasta que se suban al servidor. (Scott Chacon, 2014)

Git ademas permite trabajar de forma paralela sobre distintas funcionalidades del mismo
software, esto es gracias a los branches (ramas), los cuales son capaces de guardar instantaneas
del mismo proyecto en diferentes etapas y versiones.
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El uso de un sistema de control de versiones es crucial para el desarrollo de este proyecto, dado
que se necesita almacenar el progreso y las distintas versiones de cada componente del sistema
a lo largo del tiempo que tome en ser desarrollado, por lo que es transversal a todas las
tecnologias empleadas en este proyecto.

Para el control de versiones de los microservicios y la aplicacion maévil se ha optado por trabajar
con Git para el versionamiento y el control de los archivos de cddigo fuente. Antes de iniciar
con git, es necesario primero instalarlo en el sistema, para esto se puede dirigir a git-scm.com
en la seccién de descargas, aqui encontrara los enlaces de descarga y la forma de instalarlo en
las plataformas de Windows, Linux e iOS. Cuando tenga instalado git en el sistema se puede
proseguir a configurar ciertos parametros para facilitar su uso, primero debe configurar el
nombre de usuario y email para poder identificar su identidad en el repositorio sobre el cual se
esté trabajando, para esto necesita ejecutar los siguientes comandos:

git config --global user.name “Frank Montalvo Ochoa”
git config --global user.email “fmontalvoo@est.ups.edu.ec”

Este par de configuraciones permite almacenar el nombre de usuario y su email de forma
global, es decir, que cada repositorio con el que se trabaje en el sistema siempre estara
identificado con este usuario y email. También es posible configurar el nombre de usuario y
email por cada repositorio dentro del sistema de forma individual, esto se logra al ubicarse
sobre el directorio del proyecto y ejecutar los mismos comandos, pero sin el pardmetro --global.

Sin embargo, antes de poder realizar esto sobre un repositorio de forma individual es necesario
que este repositorio se encuentra inicializado, de lo contrario no podra almacenar ninguna
configuracion, para inicializar un nuevo repositorio ejecute el comando git init sobre el
directorio en el que se va a trabajar, esto creara un subdirectorio dentro del directorio actual, el
cual almacenara todas las configuraciones pertenecientes a dicho repositorio.

:~/Repositorio$ git init

Inicializado repositorio Git vacio en /home/frank/Repositorio/.git/
:~/Repositorio$ 1ls -lha

total 12K

drwxrwxr-x 3 frank frank 4,8K feb 18 14:08

drwxr-xr-x 31 frank frank 4,8K feb 18 14:06

drwxrwxr-x 7 frank frank 4,8K feb 18 14:088 .git
:~/Repositorio$ 1ls .git/

branches config description HEAD hooks info objects refs

Figura 27. Inicializando un nuevo repositorio.

En la Figura 27 puede observar el directorio .qgit el cual se crea al ejecutar el comando git init,
el punto frente al nombre del directorio indica que esta se encuentra oculta en el sistema por lo
que el usuario no puede acceder a ella de forma directa, esto es debido a motivos de seguridad
para que de esta forma el usuario no elimine esta carpeta accidentalmente. Dentro de este
directorio se encuentran mas directorios y archivos de configuracion necesarios para el
repositorio, por ejemplo, el archivo config guardara todas las configuraciones que realice con
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el comando git config, como lo es el nombre de usuario y el email del mismo, también almacena
otras configuraciones necesarias en el repositorio.

Luego de inicializar el repositorio y setear algunas configuraciones basicas ya se puede iniciar
a trabajar en el repositorio, sin embargo, todos las confirmaciones y cambios que realice en
este repositorio se almacenaran Unicamente de manera local, para poder trabajar con mas
desarrolladores en el mismo repositorio es necesario crear un repositorio remoto el cual se
encuentra alojado en algun servidor en la internet.

Para configurar el repositorio de modo que este pueda ser accedido por otros desarrolladores
es necesario configurar un remoto en el repositorio, para esto se ejecuta el comando git
remote add [nombre] [url] en el cual se debe especificar el nombre del remoto,
comunmente es Ilamado origin pero puede tener cualquier nombre que se desee y también se
debe especificar la url del servidor en el cual se aloja el repositorio.

:~/Repositorio$ git remote add origin https://github.com/fmontalvoo/repositorio.git
:~/Repositorio$ git config --list
user.name=Frank Montalvo Ochoa
user.email=fmontalvoo@est.ups.edu.ec
alias.last=log --stat -1
core.repositoryformatversion=0
core. filemode=true
core.bare=false
core.logallrefupdates=true
remote.origin.url=https://github.com/fmontalvoo/repositorio.git
remote.origin. fetch=+refs/heads/#:refs/remotes/origin/#

Figura 28. Configuracion del remoto.

En la Figura 28 se puede encontrar el comando para configurar el repositorio remoto, ademas
de un listado con todas las configuraciones que posee. Seguidamente puede comenzar a trabajar
sobre el repositorio y todos los archivos y directorios que este posee, para dar seguimiento de
los archivos que contiene el repositorio necesita ejecutar el comando git add <<Archivo>>
este comando recibe como pardmetro el nombre de archivo o los archivos que desea rastrear,
también puede recibir la ruta a estos o si desea puede agregar todos los archivos contenidos en
el directorio directamente ejecutando git add . donde el punto hace referencia al directorio
actual.

:~/Repositorio$ echo "Mi Repositorio" => README.md
:~/Repositorio$ git status -s

7?7 README.md
:~/Repositorio$ git add README.md
:~/Repositorio$ git status -s

A  README.md
:~/Repositorio$ git commit -m "Primera confirmacion al repositorio."

[master (commit-raiz) 33b8a37] Primera confirmacion al repositorio.

1 file changed, 1 insertion(+)

create mode 108644 README.md

Figura 29. Rastreando archivos y confirmando cambios en el repositorio.

La Figura 29 muestra todos los pasos necesarios para agregar archivos para su rastreo ademas
de confirmar dichos cambios en el repositorio, primero debe crear un archivo con el nombre
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README.md el cual contiene la frase “Mi Repositorio”, luego de crear este archivo ejecute
git status -s el cual muestra de forma resumida los cambios pendientes de confirmacion
en el repositorio, motivo por el cual debe ejecutar git add README.md para iniciar el rastreo
de este nuevo archivo.

En el ejemplo puede ver que al comprobar por primera vez el estado del repositorio aparecen
dos signos de interrogacion frente al archivo README.md, esto indica que este se trata de un
archivo nuevo en el repositorio y que no estaba siendo rastreado previamente; luego de afiadir
el archivo para su rastreo y ejecutar nuevamente el comando para verificar el estado del
repositorio puede ver que frente al nombre del repositorio tiene la letra “A” mayuscula
indicando que el archivo esta siendo rastreado en el repositorio y esta listo para ser confirmado
y almacenado en el servidor.

Finalmente debe confirmar los cambios con el comando git commit -m “mensaje de
confirmacién de cambios” esimportante saber que si no pasael parametro -m al comando,
este ejecutara el editor de texto predeterminado en el cual debe escribir el mensaje para la
confirmacion de cambios en el cual puede detallar todas las modificaciones que se hayan
realizado sobre el repositorio.

Cada vez que se realiza una confirmacion en el repositorio git genera una suma de verificacion,
esto principalmente sirve para mantener la integridad del repositorio y para que git sea capaz
de saber cuando se realizan cambios sobre el repositorio, también sirve para comprobar la
integridad del repositorio. Git emplea el hash SHA-1 para generar la suma de verificacion, la
cual se trata de una cadena de cuarenta caracteres hexadecimales.

:~/Repositorio$ git log --stat
commit 33b8a375b18237a247f0fb72d238282e7acadeee | )
Author: Frank Montalvo Ochoa <fmontalvoo@est.ups.edu.ec>
Date: Tue Feb 18 15:48:09 2820 -0580

Primera confirmacion al repositorio.

README.md | 1 +
1 file changed, 1 insertion(+)

Figura 30. Resumen de la confirmacion de cambios.

En la Figura 30 se visualiza un resumen més detallado de la confirmacion que se acaba de
realizar, y en la parte superior se observa la suma de comprobacion que se creo al realizar la
confirmacion de cambios en el repositorio. Por ultimo, para cargar todos los cambios al servidor
ejecute el comando git push -u origin master haciendo referencia al remoto al cual se va
a enviar los cambios y la rama a enviar.

Para gestionar el control de versiones en la parte administrativa se hara uso del software
Sourcetree. Este software se encuentra disponible para las plataformas de Windows e iOS y
ofrece una interfaz grafica desde la cual se puede apreciar los cambios, confirmaciones y ramas
que estan en el proyecto. Sourcetree no es mas que una herramienta que se ejecuta sobre Git 0
Mercurial como sistemas gestores de control de versiones, y ofrece la posibilidad de
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visualizarlos a través de una interfaz mas simple y comprensiva para el desarrollador. Ademas,
permite ejecutar todos los comandos previamente revisados en esta seccion.

vis

o ® e o ' © M @ o "
@ ® © @© L I < N €@ B & @
Commit Pull Push Fetch Branch ~ Merge a Tag Git-flow Remote Terminal Explorer Settings
Al Bronches ¥ 7 Show Remote Senches | Date Order P
« [ ruestarus ot Descrption Dote author
TWIEEH Scteo o codigo de la carrera en la practica.

Working Copy
~ 7 BRANCHES
develop
v feature
O vis-4

master

) mas

~ £ REMOTES

v origin

[E] sTasHES

ear.exito”;
raController. getEstructuraCarrera
roller. getEstructuraCarrara

eExito = “vis.
selectedToEdit. setEstructu

1f (fechancreditacion l=
selectedToEd1t. setFech:
}

editacion(practicaService. tolocalDateT ime(fechaicreditacton)

File Status Log / History Search

Figura 31. Control de versiones en Sourcetree.

3.2.4 DESARROLLO DEL SISTEMA DE GESTION DE PASANTIAS

Esta parte del sistema sera gestionada por la secretaria técnica de vinculacion con la sociedad
de la universidad, aqui es donde se cumplen su funcion la mayoria de las reglas de negocio del
sistema las cuales ya se habian analizado en el capitulo anterior.

3.24.1 MANTENIMIENTO DE LOS TIPO DE PRACTICAS

Para crear el tipo de préctica es necesario ingresar una descripcion y el nimero de horas que
esta dura. Esta entidad es frecuentemente usada en otras funcionalidades, puesto que en funcion
de esta se va a definir los tipos de practica que puede realizar un estudiante, también define los
tutores para agregar a la practica, asi como la documentacién correspondiente a cada préactica.

La ventana de registro contara con los parametros anteriormente mencionados, también permite
editar, activar, desactivar y realizar un eliminado légico del tipo de practica.

Descripcitn ©

Figura 32. Mantenimiento del tipo de practica.
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En la Figura 30 también puede observar un listado de los tipos de practicas que puede manejar
el sistema y su duracion.

3.2.4.2 INSCRIPCION DEL ESTUDIANTE EN LA PRACTICA

Antes de poder registrar précticas en el sistema se necesita tener un estudiante al cual asociar
dicha préctica, para poder asignar al estudiante primero se debe buscarlo en el sistema. Para
Ilegar hasta el estudiante es necesario pasar a través de una serie de filtros, el primero filtro
corresponde a la sede, aqui puede escoger entre las tres sedes de la universidad que existen a
nivel nacional en Quito, Guayaquil y Cuenca, una vez que escoja la sede el siguiente filtro que
se debe utilizar es el de campus aqui encontrara las distintos campus correspondientes a la sede
que se escogid en el primer filtro, luego de escoger el campus puede escoger entre las diferentes
carreras gque son impartidas en ese campus. Finalmente debe proceder con la busqueda del
estudiante; para encontrar al estudiante necesitara sus hombres y apellidos o su nimero de
identificacion.

Con el estudiante seleccionado se observar un listado de las practicas que tiene o registrar y
asociar nuevas practicas.

Sede: Campus: Carrera: :

0 - MATRIZ CUENCA > 00 - EL VECINO - 0000 - INGENIERIA DE SISTEMAS [UNIFICADA]

Estudiante: Nivel: 10

MONTALVO OCHOA FRANK GABRIEL A Ultima Matricula: 13/03/2019

Figura 33. Filtros de busqueda.

3.2.43 MANTENIMIENTO DE PRACTICAS

Este es el eje principal del sistema, puesto que en esta se unen las demas entidades y reglas de
negocio que se habian definido previamente al momento de la elicitacidn de los requerimientos.
Para registrar una practica es necesario definir el tipo (practica pre-profesional, pasantia,
extension), el tipo de aprobacidn, el periodo lectivo en el que se realiza la préctica, su estado
(aprobado, reprobado), la resolucién del consejo de carrera en caso de haber una, las fechas de
inscripcion, aprobacion y acreditacion, el total de horas que tomo la practica y la observaciones
sobre ésta en caso de haber alguna.

Cuando se haya registrado la practica, esta automaticamente se asocia con el estudiante que
escogimos con los filtros, y aparecera en un listado de préacticas, también es posible editar las
practicas previamente asignadas al estudiante. Desde la pantalla de registro de al escoger una
practica de lista y acceder al registro de actividades, tutores y pardmetros asociados a la practica
seleccionada en la pestafias situadas sobre la lista de las practicas.
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P
éﬁ Sistema de Gestién de Pasantias ORTIZ OCHOA MAURICIO SERGIO (mortizo@ups.edu.ec) | G Salir

# Inicio Mantenimiento ~

= @& Practica
Sede: Campus: Carrera:
0 - MATRIZ CUENCA - 00 - EL VECING - 0000 - INGENIERTA DE SISTEMAS [UNIFICADA]
Estudiante: Nivel: 10
MONTALVO OCHOA FRANK GABRIEL o Ultima Matricula: 13/03/2019
Datos Generales Responsables Atributos
O Crear  # Editar  Desactivar @ Ver
Cédigo & Tipo de practica Nimero de Horas Periodo Lectivo Aprobado Fecha Inscripcién Observaciones Eliminado
1 PRACTICA PREPROFESIONAL | 200 2020 - 2020 No 03/01/2020 NADA EN PARTICULAR, No
2 PASANTIA 200 2020 - 2020 No 03/07/2020 NADA. No
3 EXTENSION 60 2020 - 2020 No 03/04/2020 NADA No
1 10

Figura 34. Mantenimiento de la préactica.

3.244 MANTENIMIENTO DE RESPONSABLES

Con la practica registrada en el sistema es necesario asignar un responsable a la misma, esta
funcionalidad del sistema permite registrar tutores pertenecientes a la misma universidad y a la
institucién en la que un estudiante realiza sus préacticas, para diferenciar entre estos dos tipos
de tutores, el sistema manejara una entidad para definir el tipo de responsable puesto que este
puede ser interno (colaborador de la universidad) o externo (empleado de la institucion).

Agregar Responsable *

Tipo Responsable : * DOCENTE TUTOR M
Nombre: * MONTALVO OCHOA FRANK
Tipo ldentificacion: * Cédula -
Identificacion: * 0302612866
Email: * fmontalvo@email.com
Telefono: 0987654321
Cargo: * INGENIERO/A | ~
Institucion: * UPS -
Departamento: * SISTEMAS -
® Crear @ Cancelar

Figura 35. Creando/editando un tutor

Si el tutor a cargo es empleado de la universidad, entonces debe buscar a dicho tutor dentro de
la base de empleados de la universidad y registrar sus datos en la tabla de responsables del
sistema. Si el tutor encargado es empleado de la institucion en la que el estudiante realiza su
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practica, entonces se debe registrar sus datos e informacién de contacto directamente en la
tabla de responsables del sistema. Posterior a su registro el tutor podra ser asignado a una o
mas practicas de ser necesario.

Para registrar un nuevo responsable son necesarios sus nombres, apellidos, nimero y tipo de
identificacion, su email y su nimero de teléfono, si se trata de un colaborador de la universidad
entonces estos datos se toman automaticamente de la base de datos.

3.24.5 MANTENIMIENTO DE PARAMETROS

Una préctica, pasantia u extension cuenta con cierta documentacion asociada que debe tener
para poder ser aprobada, es por eso que en el sistema es necesario almacenar toda esta
documentacion por cada practica. Sin embargo, esto no es todo lo que se puede almacenar, la
tabla de parametro puede manejar cuatro tipos de datos incluido los de tipo binario que se
utiliza para almacenar archivos, de ser necesario también puede almacenar fechas, texto o datos
numéricos que pueden asociarse a varias practicas o a una en especifico.

Por ejemplo, si alguien desea almacenar ademas de todos los datos pertinentes a una practica
el pais en el que se realizd la misma, entonces puede utilizar la tabla de parametros para
almacenar esta informacion. En si esta tabla almacena y agrega parametros de forma dinamica,
lo que aporta una mayor flexibilidad al sistema.

qﬁi Sistema de Gestion de Pasantias ORTIZ DCHOA MAURICIO SERGIO (mortizo@ups.edu.ec) | & Salir

= @ Parametro

© Crear

n &
Cédigo & Tipo

Espafiol | English
Sistema de Gestién de Pasantias [v-shal:)

DY SALESIANA

Figura 36. Mantenimiento de Parametros.

3.2.4.6 REGISTRO DE ACTIVIDADES

Cada préctica registrada en el sistema cuenta con un cierto nimero de actividades asociadas a
la misma. Estas actividades requieren de ciertos parametros para ser almacenados en el sistema,
como lo son, la fecha de inicio y finalizacién de la actividad, el titulo de esta y las observaciones
pertinentes a la actividad.
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Filtros

Sede: Campus: Carrera:

0 - MATRIZ CUENCA - 00 - EL VECINO - 0000 - INGENIERIA DE SISTEMAS [UNIFICADA]

Estudiante: Nivel: 10

MONTALVO OCHOA FRANK GABRIEL A Ultima Matricula: 13/03/2019

Datos Generales Responsables Atributos Actividades

Datos Practica

Tipo de practica: EXTENSION
Aprobado: No
Total de Horas: 60

Periodo Lectivo: 2020 - 2020
O Crear | ' Editar ¥ Desactivar

Titulo &
Cédigo & Observaciones Fecha Inicio Fecha Fin Eliminado &

1 ACT#1 Actividad#1 01/03/2020 02/03/2020 No
2 ACT#2 Actividad#2 03/03/2020 04/03/2020 No

1 10|~

Figura 37. Mantenimiento de Actividades.

3.2.5 DESARROLLO DE LOS SERVICIOS

En el desarrollo de los servicios que se consumen desde la aplicacion movil se utilizara Spring
boot el cual es un framework para trabajar sobre el lenguaje de programacién Java como se ya
se habia mencionado. El primero de los servicios que se expondra a través de Spring seran para
listar las practicas de un estudiante, el otro servicio expondra funciones y operaciones de
mantenimientos para las actividades de la préactica.

3.25.1 LECTURA DE PRACTICAS

Para recuperar todas las practicas es necesario pasar al servicio como parametro el correo
electronico del estudiante, puesto que este sirve identificador Unico para cada estudiante. Al
enviar el correo del estudiante el servidor realizard una serie de consultas para recuperar todas
las précticas, extensiones o pasantias asociadas con el estudiante.
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“aprobado”:
“apellidos”
“nombres”: "FRANK GABRIEL",

“carrera”: "INGENIERIA DE SISTEMAS"

“apellidos”
“nombres”: "FRANK GABRIEL",
“carrera”: "INGENIERIA DE SISTEMAS"

http://localhost:8180/vis/practicas?email=fmantalvoo@est.ups.edu.ec m Save

JSON ~ = -

“codigo": 1,

"tipCodigo™: 1,
“tipoPracti
“observaciones
“aprobado”:
“apellidos”:
“nombres”: “"FRANK GABRIEL™,

“carrera”: "INGENIERTA DE SISTEMAS"

: "PRACTICA PREPROFESIONAL",
“NADA EN PARTICULAR.",

IONTALVO OCHOA™,

“codigo": 2,
“tipCodigo”: 2,
"tipoPractica”
“observaciones":

PASANTIA",
“MADA PARTICULAR.™,

MONTALVO OCHOA™,

"codigo™: 3,

"tipCodigo”: 3,

“"tipoPractica”: “EXTENSION",

“observaciones”: "Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aligua. Ut enim ad minim

veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum.”,

“aprobado”: "N",

MONTALVO OCHOA™,

Figura 38. Listado de practicas del estudiante.

Q

Como se muestra en la Figura 38, el servicio devuelve una respuesta abreviada ya que no es
necesario para el cliente recibir toda la informacion perteneciente a cada préactica, y esto
también es por motivos de seguridad puesto que no se puede exponer mas informacion de la
necesaria para que el cliente trabaje.

3.2.5.2 MANTENIMIENTO DE ACTIVIDADES

Con las actividades puede realizar mas operaciones de mantenimiento como crear, leer,
actualizar y listar, pero no se podran eliminar las actividades registradas, esto es por motivos
de seguridad. Al igual que con las précticas para listar todas las actividades también requerimos
de un pardmetro, en este caso seria el codigo de la préctica puesto que cada actividad
corresponde Unicamente a una practica en especifico.

GET hd

http://localhost:8180/vis/actividades?praCodigo=3 “ Save

JSON v S [ ]
“codigo": 9,
“praCodi 3,
“ticCodigo": 3,
“titulo": "ACT#1",
“observaciones": “Actividad #1",
“fechalnicio”: "2019-11-01T0@:20:08",

“fechaFin™: "2019-11-12T0@:00:00",
“modificado”: null,

“fechaModificacion™: "2020-082-26T15:13:23",
“adicionado”: “FGMO",

“fechaAdicion™: "2019-11-28T@9:41:49",
“eliminado": false

“codigo”: 14,
“praCodigo”: 3,

"ticCodigo”: 3,

"titulo": "ACTH#2",

“"observaciones”: "Actividad#2”,
“"fechalnicio”: "2019-11-28T0@:00:08",
“"fechaFin": "2019-11-30T00:00:00",
“modificado”: null,

“fechaModificacion™: "2020-02-26T15:13:42",
“adicionado”: “fmontalvoo@est.ups.edu.ec”,
“fechaAdicion”: "2019-11-28T15:21:32",
“eliminado”: false

Figura 39. Actividades de la practica numero tres.
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Q
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Ademas de recuperar un listado con las actividades correspondientes a una practica, puede
obtener cada una de estas actividades de forma individual a través de su codigo ya que este es
Unico para cada actividad; al recuperar una actividad puede editar sus datos a través de un
cliente REST como Postman. También agregar nuevas actividades a una practica existente a
través del mismo cliente que se habia utilizado para su edicion, para esto es necesario que
seleccione la préctica a la que se quiere afiadir mas actividades, esto también se hace a través
del codigo de la practica ya que es un identificador Unico para cada préctica, pasantia o
extension que se encuentra en el sistema.

3.2.6 DESARROLLO DE LA APLICACION MOVIL

Para crear la aplicacion movil se utilizara el framework de Flutter ya que este permite mantener
una misma base de codigo para Android e iOS, lo que facilita en gran medida el desarrollo de
la aplicacion y evita el trabajo de desarrollar una version de la aplicacion para cada plataforma
en especifico. Esta aplicacién movil tiene por objetivo reducir la carga de trabajo del tutor
encargado, ya que el estudiante seria el encargado de cargar las actividades correspondientes a
cada actividad llevada a cabo durante la duracién de dicha practica.

La aplicacion servird como un cliente HTTP la cual consumira los servicios del API REST que
previamente se habian construido sobre Spring boot, es a través de estos que el estudiante
tendra acceso a sus practica y actividades registrada en la base de datos.

La aplicaciébn movil requiere que el estudiante se identifiqgue con sus datos porque para
consultar las préacticas de dicho estudiante necesita su correo electrénico institucional, con esto
se puede acceder a un listado de practicas, pasantias y extensiones en caso de que el estudiante
cuente con alguna es de estas o las tres. Si al iniciar la aplicacion no se muestra ningun listado
con las practicas, muy posiblemente el estudiante ain no tenga registrada ninguna de estas, en
cuyo caso debera realizar todo el proceso necesario para iniciar una; por el contrario si el
estudiante ya cuenta con al menos una de las tres este podra visualizar dicha practica en una
lista en la cual le muestra el tipo de practica, las observaciones en caso de tener alguna y la
carrera con la que se registro esa practica tal como se muestra en la Figura 40.
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INGENIERA!'A DE SISTEMAS

Figura 40. Listado de practicas en la aplicacion.

En la figura 40 se observa que el estudiante cuenta con los tres tipos de practica que permite
utilizar el sistema, en esta lista puede seleccionar cualquier item y este mostrara otra pantalla
donde se pueden visualizar los datos de la practica con mas detalle, esta indica primero el tipo
de practica que es, el estudiante a la que corresponde y las observaciones que esta tiene en caso
de tener alguna registrada, un poco mas abajo encontrara una lista desplegable en la cual
encontrara todas las actividades correspondientes a esa practica en caso de que tenga
actividades registradas, de no ser asi en la parte inferior derecha hallara un botén flotante el
cual permite afiadir actividades a la practica.
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<  Detalle pasantia

EXTENSION
FRANK GABRIEL MONTALYO OCHOA

Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor
incididunt ut labore et dolore magna aliqua. Ut enim ad minim veniam, quis nostrud
exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure
dolor in reprehenderit in voluptate velit esse cillum dolore eu fugiat nulla pariatur.
Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt
mollit anim id est laborum.

Ver menos
Actividades ~
ACT#1
1 Actividad#1 N
E@ Fecha inicio: 01/11/2019
Fecha fin: 12/11/2019
ACT#2

Actividad#2
@ Fecha inicio: 28/11/2019
Fecha fin: 30/11/2019

Figura 41. Detalle de una practica en la aplicacion.

La Figura 41, muestra el detalle de la practica seleccionada con todos los datos que se habian
mencionado, por ahora debe concentrarse en el listado de las actividades dado que aqui es
donde puede seleccionar una actividad especifica para su edicion, o afiadir nuevas actividades
a la misma. Ya sea que seleccione una actividad de la lista o presione el boton para afiadir una
nueva actividad la aplicacion mostrara la misma pantalla para ambos casos ya que los datos de
la préctica no varian segun si se esta editando una ya existente o se esta agregando una nueva
actividad.

En la Figura 42, puede ver cobmo es la pantalla de editar/crear actividades en una practica, esta
solo maneja cuatro campos dentro de un formulario que el estudiante puede modificar, el
primer dato es la fecha de inicio de la actividad, el siguiente es la fecha de finalizacion de la
actividad luego esta el titulo de esta y finalmente esta el campo de observaciones en el cual se
puede escribir cualquier informacion adicional relevante para el desarrollo de dicha actividad.
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<  Actividad

Titulo de la actividad

T ACT#1

Fecha inicio Fecha fin

| 01/11/2019 = 12/11/2019

Obse

) Actividad#1

aciones

Figura 42. Pantalla de edicion/creacion de actividades.
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CAPITULO IV
IMPLEMENTACION DEL SISTEMA SOBRE UNA
ARQUITECTURA DE MICROSERVICIOS

Con todo el sistema completamente terminado solo resta montar los servicios sobre Docker e
implementar mecanismos de seguridad sobre estos para que no pueda ser accesible por
cualquier persona.

4.1 IMPLEMENTACION SOBRE DOCKER

En primer lugar, se necesita instalar Docker en el entorno de desarrollo, para esto se utiliza la
documentacion de Docker donde puede encontrar una serie de instrucciones especificas para
cada sistema operativo que se debe seguir para instalar Docker. Si se trabaja con sistemas
basados en Linux entonces tendra diferentes opciones de instalacion para escoger dependiendo
de la plataforma sobre la que se vaya a trabajar. En este caso se trabajard con Windows, para
el cual hay dos opciones de instalacion, la primera es a través de Docker Desktop el cual
requiere de las siguientes caracteristicas para su ejecucion sobre Windows (Docker, 2020):

e Windows 10 64-bit: Pro, Enterprise, o Education

e Hyper-V y los contenedores de Windows deben estar habilitados

e Procesador de 64 bits con traduccién de direcciones de segundo nivel
e 4GB de memoria RAM

e Habilitar la virtualizacion desde la BIOS del sistema

Si no se cuenta con estas caracteristicas en el equipo, no sera capaz de instalar Docker Desktop
como entorno de trabajo, en este caso aln puede instalar Docker mediante Docker Toolbox;
para su instalacion debe cumplir con las siguientes caracteristicas:

e Windows 7, 8, 8.1 0 10 de 64 bits
e Habilitar la virtualizacion desde la BIOS del sistema
e Instalar VirtualBox

Sin embargo, no es necesario haber instalado VirtualBox previamente, ya que las Docker
Toolbox lo instalara de ser necesario, puesto que esta herramienta crea una instancia virtual de
una maquina con un sistema operativo Linux sobre el cual se ejecutara el daemon de Docker.

Con todo listo ahora se puede comprobar gue la instalacion se haya realizado de forma correcta
al ejecutar alguno de los siguientes comandos:

Como primer paso para verificar la instalacion se podria ejecutar el comando docker --
version el cual a su salida devolvera la version de Docker instalada en el equipo en caso de
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estar todo bien. Por el contrario, si algun error se presento durante la instalacion es probable
que el sistema operativo no reconozca el comando como valido.

Si al consultar la versién de Docker no existe ningun error quiere decir que se encuentra
correctamente instalado. Ahora, para comprobar que se encuentre funcionando correctamente
debe ejecutar el siguiente comando, tal y como se muestra en la Figura 43.

/c/Program Files/Docker Toolbox
$ docker run hello-world
Unable to find image ‘hello-world:latest’ locally
latest: Pulling from library/hello-world
1b938d816525: Pull complete
Status: Downloaded newer image for hello-world:latest

Hello from Docker!

This message shows that your installation appears to be working correctly.

To generate this message, Docker took the following steps:

1. The Docker client contacted the Docker daemon.

2. The Docker daemon pulled the "hello-world" image from the Docker Hub.
(amd64)

3. The Docker daemon created a new container from that image which runs the
executable that produces the output you are currently reading.

4. The Docker daemon streamed that output to the Docker client, which sent it
to your terminal.

To try something more ambitious, you can run an Ubuntu container with:
$ docker run -it ubuntu bash

Share images, automate workflows, and more with a free Docker ID:
https://hub.docker.com/

For more examples and ideas, visit:
https://docs.docker.com/get-started/

Figura 43. Hola mundo desde Docker.

Una vez comprobado que Docker esta listo y funcionando correctamente puede proseguir a
crear los microservicios. Para esto es necesario crear un archivo de configuracion el cual se
encargara de empacar los archivos y directorios que contienen el codigo fuente o archivos
binarios necesarios para que la aplicacion se ejecute e incluso procedera a descargar otras
imagenes necesarias para la ejecucion de la aplicacion; estas imagenes pueden por ejemplo
contener el SDK de Java o cualquier otro lenguaje de programacion. También es posible
descargar imagenes que contengan un sistema operativo como Ubuntu, por ejemplo, o
descargar una imagen que ya contiene una aplicacion preparada y lista para su despliegue ya
sea para desarrollo o en un entorno de produccion.

Para crear una imagen, es necesario antes crear un archivo llamado Dockerfile y debe llamarse
asi especificamente y no de ninguna otra manera, ya que los comandos del cliente de Docker
no seran capaces de reconocer al archivo y por lo tanto tampoco sera capaz de crear la imagen
de la aplicacion. En este archivo, se describiran las instrucciones necesarias para la
construccién de la nueva imagen.
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FROM openjdk:11-jdk AS builder
WORKDIR target/dependency

ARG APPJAR=target/*.jar

COPY ${APPIAR} app.jar

RUN jar -xf ./app.jar

FROM openjdk:11-jre

VOLUME /+tmp

ARG DEPENDENCY=target/dependency

COPY --from=builder ${DEPENDENCY}/BOOT-INF/lib /app/lib
COPY --from=builder ${DEPENDENCY}/META-INF /app/META-INF
COPY --from=builder ${DEPENDENCY}/BOOT-INF/classes /fapp

ENV TZ=ECT

ENTRYPOINT ["java","-cp","app:app/lib/*","ec.edu.ups.vis.MicroservicioTesisApplication™]

Figura 44. Dockerfile.

La Figura 44 muestra las instrucciones necesarias para colocar la aplicacion desarrollada en
Spring boot en un contenedor de Docker, en este caso en particular se trata de una imagen
multicapa la cual consta de dos partes para su ejecucion, a continuacion, se describiran las
funciones que realizara cada linea del archivo, de la linea 1 a la 5:

FROM: Descarga una imagen base con el openjdk en su version 11, ademas se define
un alias para esta imagen.

WORKDIR: Crea un directorio para almacenar los archivos y subdirectorios de la
aplicacion.

ARG: Argumento que hace referencia a un directorio externo al contenedor, mas
concretamente hace referencia al directorio donde se encuentra el o los archivos de
ejecucion de la aplicacion.

COPY:: Sirve para copiar uno 0 mas archivos de un directorio a otro, en este caso esta
haciendo referencia a un archivo ejecutable con la extension .jar alojado en el equipo y
lo esta copiando al directorio de trabajo que se cred con la segunda linea.

RUN: Ejecuta un comando de Java que esta incluido en el JDK que se descargd con la
primera linea del archivo, este estd descomprimiendo el archivo .jar que se encuentra
en el directorio de trabajo del contenedor y lo esta separando en carpetas individuales.

Ahora desde la linea 7 a la 17 se describen las instrucciones de la siguiente imagen, encargada
de ejecutar la aplicacion con el JRE de Java.

FROM: Exactamente igual que el anterior con la excepcidn que este no tiene un alias
y en lugar del JDK descargara el JRE.
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e VOLUME: Crea un directorio dentro del contenedor para persistir archivos e
informacion.

e ARG: Igual al anterior con la diferencia que este apunta a un directorio dentro del
contenedor.

e COPY: lgual al anterior con la diferencia que esta copia los archivos desde el primer
contenedor a un directorio con el mismo nombre en el segundo contenedor, es por ello
que este usa como referencia el alias del primer contenedor. La primera linea copia los
archivos desde el lib del primer contenedor al nuevo, la segunda linea copia el directorio
META-INF vy la tercera linea copia los archivos compilados de java, es decir las clases
compiladas del proyecto.

e ENV: Hace referencia a las variables de entorno, debe recordar que cada contenedor de
Docker se ejecuta sobre el kernel de Linux, lo que le convierte en una mini instancia
virtual de ese sistema operativo. En este caso apunta a la variable de entorno que
controla la zona horaria del sistema, aqui se puede definir el uso horario con el cual se
ejecutara el contenedor.

e ENTRYPOINT: Ejecuta la clase principal(main) de la aplicacion a través del JRE que
habia descargado. Aqui se separan los parametros, primero este java el cual ejecuta los
archivos compilados de por el JDK, el segundo comando es -cp el cual indica la
ubicacion de las bibliotecas de maven necesarias para la ejecucion de la aplicacion, el
siguiente argumento indica la ruta a los archivos de la aplicacién y a las bibliotecas y
el tltimo de los argumentos indica el nombre de los paquetes y la clase que contiene el
método main desde el cual se ejecuta toda la aplicacion.

Para crear una imagen es necesario ejecutar el comando docker build Dockerfile también
es posible pasarle como parametro la ruta donde se encuentre el archivo Dockerfile, también
se puede pasar el argumento -t el cual le asignara un tag con el nombre y nimero de versién en
caso de especificar una, de no ser asi se crea una imagen con el nombre que se le indique y
como version le colocaréa latest.
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~/Workspace/spring-workspace/microservicio_tesis_security (ms_security)
¢ docker build -t ms --build-arg APPJAR=target/microservicio_tesis_security-@.@.1-SNAPSHOT.jar .
Sending build context to Docker daemon 46.42MB
Step 1/13 : FROM openjdk:11-jdk AS builder
---> d29dd615eafa
Step 2/13 : WORKDIR target/dependency
---> Using cache
---> 7bfdesfbfbet
Step 3/13 : ARG APPJAR=target/*.jar
---> Using cache
---> 34d7fe79d8fe
Step 4/13 : COPY ${APPJAR} app.jar
---> Using cache
---> e9181f1148e4
Step 5/13 : RUN jar -xf ./app.jar
---> Using cache
---> d9¢52e93934d
Step 6/13 : FROM openjdk:11-jre
---> 6ae9b19d913d
Step 7/13 : VOLUME /tmp
---> Using cache
---> cf1574cdelll
Step 8/13 : ARG DEPENDENCY=target/dependency
---> Using cache
---> 8ab557a5ba86
Step 9/13 : COPY --from=builder ${DEPENDENCY}/BOOT-INF/1ib /app/lib
---> Using cache
---> 545ad7715200
Step 10/13 : COPY --from=builder ${DEPENDENCY}/META-INF /app/META-INF
---> Using cache
---> 20430a0e727c
Step 11/13 : COPY --from=builder ${DEPENDENCY}/BOOT-INF/classes /app
---> Using cache
---> @6claB2abe6d
Step 12/13 : ENV TZ=ECT
---> Using cache
---> 6bae7e173b18
Step 13/13 : ENTRYPOINT ["java","-cp","app:app/lib/*","ec.edu.ups.vis.MicroservicioTesisApplication"]
---> Using cache
---> 4dddb2adb2be
Successfully built 4dddb2a4b2be
Successfully tagged ms:latest

Figura 45. Docker Build.

La Figura 45 muestra como el cliente de Docker ejecuta linea a linea las instrucciones
contenidas en el Dockerfile, y al finalizar su ejecucion se habra creado una imagen que contiene
y ejecuta la aplicacion sobre Docker. En este punto, ya no se trata de un servicio comun, ahora
es un microservicio que se encuentra alojado en un contenedor. Para visualizar el contenedor
ejecute el comando docker images como se muestra en la figura 46.

~{Workspace/spring-workspace/microservicio tesis security (ms_security
L L (ms_ )
% docker images

REPOSITORY TAG IMAGE ID CREATED SIZE
ms latest Adddb2adb2be 4 minutes ago 331MB
<none> <none> d9c52e93934d 6 minutes ago 719MB
openjdk 11-jre 6ae9b19d913d 6 days ago 285MB
openjdk 11-jdk d29dde15eaf4 6 days ago 627MB

Figura 46. Imagenes en Docker.

Sin embargo, en la Figura 46 se puede observar que ademas de la imagen que tiene el nombre
de ms (abreviacion para microservicio), existen otras tres imagenes. La imagen que no posee
ni un nombre de repositorio ni una etiqueta de version es la que se habia ejecutado en la primera
parte del Dockerfile, es decir, esta fue la imagen encargada de cargar los archivos de la
aplicacion y compilarlos con el JDK que se descargo para esta imagen.

Las dos Ultimas imagenes son el JRE y JDK de openjdk, y aqui puede observar una de las
grandes ventajas que aporta Docker, ya que cosas como el lenguaje de programacion, API’s o
bibliotecas existirdn una Unica vez en el espacio de almacenamiento del disco y seran
compartidos entre los contenedores que lo requieran, permitiendo ahorrar espacio en disco, es
decir, que si existiera otra imagen ademas de este microservicio que use el JDK del openjdk,
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entonces este no se volvera a descargar desde el repositorio de Docker si no que usara el que
ya se encuentra almacenado en el equipo.

Con la imagen preparada, es momento de ponerla en marcha para comprobar que la aplicacion
sigue trabajando de la misma manera sobre el contenedor que en el entorno de desarrollo, para
esto se debe ejecutar el comando que se muestra en la Figura 47.

~f/Workspace/spring-workspace/microservicio tesis security (ms_security)
% docker run -p 8182:8180 ms

AN (- AUAA A
(GG )\ W IR I I I VAN I U W W
AAVARED ) i U0 1 I B O B A A IR GH B D IR IO I
SN Y [ O I B NP A A
—— ————— -
: Spring Boot :: (v2.2.1.RELEASE)

Figura 47. Inicializacién del contenedor.

En el comando se especifica el puerto sobre el cual el servicio va a recibir peticiones desde
fuera del contenedor en este caso sera a través del puerto 8182 seguido del puerto 8180 a través
del cual el servicio recibe peticiones desde dentro del contenedor o la red interna que manejan
los contenedores en Docker; el modo en el que Docker trabaja con estos puertos es similar al
proceso de nateo siendo asi, se podria decir que el puerto 8182 es publico y accesible a
cualquiera que tenga acceso a este puerto desde otra red, mientras que el puerto 8180 es privado
y Unicamente accesible desde la intranet de los contenedores y el contenedor mismo. Luego de
asignar los puertos para trabajar con el contenedor se debe indicar el nombre de este para saber
qué es ese en especifico el que se va a ejecutar.

Para probar que el servicio sigue funcionando normalmente puede usar el cliente Postman
para realizar una peticion al servidor sobre el cual se esta ejecutando el daemon de Docker y
por ende la aplicacidn, para esto es necesario indicar el nombre de dominio o direccion IP de
dicho servidor, seguido del nimero puerto y la ruta para acceder al servicio.
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GET v http://192.168.99.100:8182/vis/practicas?email=fmontalvoo@est.ups.edu.ec m Save ¥

3
: "PRACTICA PREPROFESIONAL",
"MADA EN PARTICULAR.™,

© "MONTALVO OCHOA™,
“nombres”: "FRANK GABRIEL",
1@ “carrera”: "INGENIERIA DE SISTEMAS™

: "PASANTIA™,
‘NADA PARTICULAR.",

: "MONTALVO OCHOA™,
19 “nombres”: “FRANK GABRIEL",
29 “carrera”: "INGENIERIA DE SISTEMAS"

25 “tipoPractica™: "
“observaciones”: “Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim

veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse
cillum delore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum.”,

27 “aprobado™: "N,

28 “apellidos”: "MONTALVO OCHOA",

29 “nombres”: "FRANK GABRIEL™,

0 “rarrera i "TNGFNTFRTA DF STSTFMAS"

Figura 48. Probando el microservicio sobre Docker.

Como se muestra en la Figura 48, el servicio sigue funcionando de la misma forma que
funcionaba sobre el entorno de desarrollo con Spring boot (véase Figura 36), la Unica diferencia
que existe entre la primera con respecto a esta es en la direccion IP y el nimero de puerto usado.

Finalmente, para tener acceso a esta imagen desde cualquier otro equipo con Docker instalado
es necesario acceder al repositorio de imagenes. Este funciona de la misma forma que un
repositorio de Git, ya que él daemon de Docker permite descargar una imagen desde el
repositorio con docker pull <<imagen>> 0 por el contrario subir una imagen ya creada a un
repositorio de imagenes a través del comando docker push ruta/<<imagen>> donde la ruta
hace referencia al repositorio del usuario al cual se va a subir la imagen.

Antes de poder subir la imagen en algun repositorio es necesario iniciar sesién en el mismo a
través del daemon de Docker, para esto se debe ejecutar el comando docker login [OPTIONS ]
[SERVER] lo que mostrard un mensaje pidiendo el nombre de usuario y contrasefia del
repositorio, tambien estd la opcion de especificar el nombre de usuario y contrasefia como
argumentos del comando, e incluso es posible especificar el servidor de imégenes al cual se
desea subir la imagen.

4.2 IMPLEMENTACION SOBRE KUBERNETES

Al igual que con Docker, antes de trabajar con Kubernetes se debe asegurar que se encuentre
instalado en el entorno de desarrollo. Para esto, ir a la documentacion de Kubernetes donde se
encuentra las instrucciones con todos los pasos necesarios para su instalacion en cada
plataforma. En este caso, se instalara una version para desarrollo de Kubernetes Ilamada
Minikube el cual requiere de uno de los siguientes hipervisores dependiendo la plataforma
sobre la cual se instale.
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Tabla 4. Hipervisores requeridos por plataforma

Hipervisor Sistema Operativo
VirtualBox, Hyper-V Windows
VirtualBox, VMware Fusion, HyperKit MacOS
VirtualBox, KVVM Linux

En caso de no poder instalar el hipervisor en el entorno, ya sea porque la arquitectura del
sistema no soporta virtualizacion o no se cuente con el espacio suficiente para hospedar otro
sistema en el entorno, Minikube ofrece la posibilidad de trabajar sin este, sin embargo, es
necesario instalar Docker.

Cabe mencionar que, para instalar Minikube en el entorno es necesario instalar kubeclt el cual
viene a ser el daemon de Kubernetes. Kubeclt es una herramienta en la linea de comandos
similar a la de Docker, y esta permite ejecutar una serie de comandos necesarios para crear y
desplegar clisteres en Kubernetes. De forma similar que Docker, Kubernetes permite instalarlo
de dos formas, la primera estd mas enfocada a un entorno de produccion y consiste en instalar
Kubernetes directamente sobre un servidor el cual funcionara como un nodo; la otra forma es
instalar Kubernetes sobre una instancia de una maquina virtual el cual hara de nodo, esta forma
es utilizada exclusivamente para desarrollo.

Cuando todo esté instalado, se ejecuta el comando kubectl 0 minikube dependiendo si se
encuentra en un entorno de produccién o uno de desarrollo, al ejecutar uno de estos comandos
deberia devolver una salida con cada una de las opciones y parametros que se pueden utilizar
como argumentos, si este devuelve un mensaje de error es posible que no se haya instalado de
forma correcta. Para desplegar la aplicacion sobre Kubernetes se necesita crear un archivo con
extension .yaml el cual contiene todas las instrucciones necesarias para crear un objeto de
Kubernetes con las configuraciones que detalladas en el mismo.
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gpiversion: vl
kind: Namespace
metadata:

name: vis

apiversion: vl

kind: Service

metadata:
name: vis

namespace: vis

- name: http
port: E186
targetrort: g188
selector:

app: vis

gpiversicn: apps/vl

metadata:

name: vis
namespace: vis
Spec:
replicas: 3
selector:
matchLabels:
app: vis
template:
metadata:
labels:
app: vis
Spec:
containers:
- name: vis
image: fomo/ms-tesis:1.8.8
ports:
- name: http
containerfort: 18

Figura 49. Archivo de configuraciéon de Kubernetes

La Figura 49 se puede ver todas las instrucciones necesarias para crear y desplegar un objeto
de Kubernetes con una aplicacién, ahora se describird de manera general que es lo que esta
haciendo este archivo de configuracién.

La primera parte que corresponde de la linea 1 a la 5 indica el nombre del objeto en Kubernetes
esto lo hace para diferenciarlo de los otros objetos que ya estan configurados; la siguiente
seccion que inicia de la linea 7 a la 20 define el servicio en Kubernetes, el cual se encarga de
balancear los pods con la aplicacion. Algunas instrucciones importantes que hay en esta seccion
son:

e Metadata: aqui se define el nombre de la instancia y se hace referencia al namespace
que se cred anteriormente, con esto se indica a Kubernetes que la instancia corresponde
al mismo dominio.
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e Spec: aqui es donde se especifica el estado y las configuraciones o especificaciones que
va a manejar el objeto.

e Type: indica a Kubernetes la interfaz a través de la cual se accede al servicio que ofrece
la aplicacion.

e Ports: define los puertos que se manejan internamente en el objeto (targetPort) y el
puerto por el cual permitira el trafico de red (port) y también indica el protocolo de red
con el que trabaja.

Finalmente, la seccion que va desde la linea 23 a la 43 crea y despliega la aplicacion sobre los
pods, es la parte encargada de definir el set de réplicas para mantener el servicio disponible aun
si una de las réplicas deja de funcionar; las instrucciones mas importantes que se pueden
encontrar en esta seccion son:

e Réplicas: indica el nimero de réplicas o instancias de la aplicacion que va a crear.

e Selector: especifica la etiqueta a través de la cual Kubernetes buscaré otros pod con la
misma; gracias a esta Kubernetes puede eliminar o agregar nuevas instancias de una
aplicacion.

e Template: es la plantilla base a partir de la cual Kubernetes crea los pods, este también
tiene un spec donde agregar todas las configuraciones que desee afiadir al pod.

e Containers: aqui es donde se crean los contenedores con la o las aplicaciones que
requiera que Kubernetes genere el clister.

e Name: asigna un nombre al contenedor.

e Image: indica el nombre y la version de la imagen que se desea desplegar en el clUster.
Aqui se agrega la imagen que se cre6 con Docker anteriormente, al indicar su nombre
Kuberenetes se encargara de descargarla, incluirla en un pod y ejecutarla para su uso.

e ContainerPort: debe ser el mismo que el targetPort para permitir el paso de las
peticiones desde el servicio al pod.

Cuando vaya a crear un objeto de Kubernetes con una aplicacion debe ejecutar kubectl apply
-f <<archivo.yaml>> y al igual que con Docker, Kubernetes comenzara a ejecutar las

instrucciones en orden. Al ejecutar el comando vera una salida como la de la Figura 50.
~/Workspace/spring-workspace/microservicio_tesis_security (ms_security)

$ kubectl apply -f vis-ms.yaml

namespace/vis created

service/vis created
deployment.apps/vis created

Figura 50. Kubeclt apply.
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Como se puede apreciar Kubernetes ha creado las instancias sin ningan inconveniente; si desea
comprobar el estado de los pods ejecute el comando de la Figura 51.

fmon t@FGMO ~/Workspace/spring-workspace/microservicio_tesis_security (ms_security)
$ kubectl get pods -n vis

NAME READY STATUS RESTARTS AGE

vis-85479c99cf-6kgem  1/1 Running 0 20s

vis-85479c99cf-csmtx 1/1 Running 0 20s

vis-85479c99cf-csxlk 1/1 Running 0 20s

Figura 51. Pods de Kubernetes.

De esta forma, se ha verificado que el cluster esta funcionando, esto desde el cliente en linea
de comandos de Kubernetes. Si lo desea, también puede monitorear y administrar el estado del
cluster desde el dashboard que integra Minikube, para esto ejecute el comando minikube
dashboard que ejecutara una ventana en el navegador desde donde podra controlar el nodo.

Q) kubernetes A seanh + A

Figura 52. Minikube Dashboard.

La Figura 52, muestra el estado del clUster a través del dashboard, desde aqui puede realizar
casi las mismas acciones que con el daemon de Kubernetes (kubectl). También podra acceder
a los logs de los pods, donde podra observar la imagen de Docker ejecutandose.
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kubernetes Q  Search + A

Storage Classes
Logs from vis ~ in vis-85479c99cf-ffxbb ¥

Namespace

vis
Overview

Workloads

Cron Jobs
Daemon Sets
Deployments
Jobs

Pods

Replica Sets 2 INFO 1
2 01 ——

Replication Controllers
INFO 1 ——-

Stateful Sets
INFO 1 ---

Discovery and Load Balancing

INFO 1 --- o.hiber: .internal.util.LogHelper :

Ingresses main] org.hibernate.Version

Services
Logs from Mar 12, 2020 to Mar 12, 2020 UTC 1< < > >l

Config and Storage v v

Figura 53. Imagen de Docker ejecutandose sobre Kubernetes.

En la Figura 53 se puede observar una salida similar al ejecutar la imagen directamente con
Docker run. Ahora, para poder consumir los servicios de la aplicacidn se debe ingresar a el
nodo a través de su direccion IP y el niUmero de puerto que Kubernetes haya asignado, para
saber cual es el puerto, debe abrir la seccion de Services en el dashboard donde indica el puerto
que maneja internamente el contenedor y el puerto con el cual puede realizar peticiones al
mismo.

Services = -

Name Labels Cluster IP Internal Endpoints External Endpoints Age 1

Vis.vis:8180 TCP
@ s - 10.96.175.136 vievisa27251CP 2months

1-10f1

Figura 54. Endpoints del microservicio.

Ahora que conoce el puerto de acceso, ya puede realizar peticiones al servicio, para esto vuelva
a hacer uso de Postman para realizar las peticiones, en la Figura 55, se realiza una consulta de
las practicas de un estudiante a través de su correo institucional, como puede observar la
direccion IP y el nimero de puerto son distintos a de las figuras 48 y 38.
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GET v http://192.168.99.101:32725/vis/practicas?email=fmontalvooc@est.ups.edu.ec “ Save v

Pretty JSON ¥ m Q

1,
ca™: "PRACTICA PREPROFESIONAL",
"MADA EN PARTICULAR.",

8 “apellidos™: IONTALVO OCHOA",
“nombres”: "FRANK GABRIEL",
18 "carrera”: "INGENIERIA DE SISTEMAS"

: ONTALVO OCHOA™,
"FRANK GABRIEL",
20 “carrera”: "INGENIERIA DE SISTEMAS"

": "Lorem ipsum dolor sit amet, consectetur adipiscing elit, sed do eiusmod tempor incididunt ut labore et dolore magna aliqua. Ut enim ad minim
veniam, quis nostrud exercitation ullamco laboris nisi ut aliquip ex ea commodo consequat. Duis aute irure dolor in reprehenderit in voluptate velit esse
cillum dolore eu fugiat nulla pariatur. Excepteur sint occaecat cupidatat non proident, sunt in culpa qui officia deserunt mollit anim id est laborum.”,
27 “aprobado”: "N

28 “apelli ALVO OCHOA™,

29 “nombres”: "FRANK GABRIEL"

38 “carrera”: "INGENIERIA DE SISTEMAS"

Figura 55. Probando el microservicio sobre Kubernetes.

4.3 ANADIENDO SEGURIDAD AL SERVICIO

Una vez desplegado el servicio sobre un contenedor de Docker, que a su vez esta corriendo
sobre Kubernetes; el cual se encarga de gestionar y automatizar el proceso de despliegue de
aplicaciones sobre contenedores, y también se ha comprobado el correcto funcionamiento de
los mismos a través de peticiones de un cliente HTTP, es momento de incorporar la seguridad
a esta peticiones, para garantizar o por lo menos tratar de evitar que cualquier individuo acceda
a estos servicios sin ningun tipo de restriccién. Como se propuso en el esquema con el disefio
general del sistema (véase Figura 8), el servicio tendra un médulo asociado el cual trabaja con
CAS (Central Authentication Service) que no es mas que un protocolo para la autenticacion del
usuario mediante sus credenciales como puede ser su nombre de usuario y contrasefia. EI CAS
proporcionard acceso a los estudiantes de la Universidad con su correo institucional y
contrasefia conferidas por la misma Universidad y al hacer uso de los servicios de autenticacion
de esta se puede integrar la aplicacidn de una forma relativamente sencilla en conjunto con los
demas sistemas que opera la Universidad.

Sin embargo, el sistema ya cuenta con un cierto nivel de seguridad dado su disefio e
implementacién, debido a que la parte del sistema que proporciona el APl REST para la
comunicacion con la aplicacion movil es un sistema aislado, separado casi en su totalidad de
la parte administrativa, lo Gnico en comun entre estos sistema es la informacion que manejan y
su fuente de datos, incluso a nivel de disefio existen ciertas restricciones que hacen imposible
realizar las mismas acciones desde la aplicacion que la parte administrativa del sistema;
acciones como crear o modificar pasantias, agregar tutores, asignar estudiantes a la misma son
acciones que Unicamente las podra realizar el personal administrativo autorizado de la
universidad, el estudiante Unicamente podra consultar sus practicas desde la aplicacion y podra
crear, modificar y asignar tareas a las mismas. Sin embargo, no podra eliminar las actividades
creadas esta accion serd posible Unicamente desde la parte administrativa. Al limitar las
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acciones del estudiante sobre el sistema se asegura la fiabilidad e integridad de los datos que
almacena el sistema.

Otra medida de seguridad implementada a nivel de programacién se puede encontrar en los
objetos que usa, ya que estos son utilizados como objetos para responder a las peticiones HTTP
del cliente y no realizan un mapeo directo de las tablas en la base de datos, si no que estos solo
se asocian con ciertos campos y no con todos, lo que permite enviar al usuario solo la
informacion que este requiere, descartando la informacion irrelevante para el mismo. Ademas,
con esto se protege la informacion delicada que no se desea que se envie a traves de la internet,
como, por ejemplo, el nimero de resolucion de la préactica.

Ademas de todo lo antes expuesto, el sistema y sus servicios pueden ser accedidos por cualquier
cliente con una conexion a la red y con un cliente HTTP como lo puede ser un navegador web,
por lo que es necesario el controlar quien puede y quién no hacer peticiones al servicio y es por
esto que antes de realizar peticiones al servicio se accede primero a un proveedor de identidad
para autenticar al usuario; este permite generar un token de acceso el cual el cliente usara cada
vez que desee realizar una consulta al servicio, que por su parte se encarga de validar el token
en cada peticion para verificar que se trate de una sesion valida y le conceda acceso a los
servicios del sistema.

43.1IWT

JSON Web Token es un estandar para crear tokens de acceso, los cuales seran utilizados por
los usuarios de un determinado servicio para identificarse y tener un nivel de acceso o rol al
mismo (Peyrott, 2018). Un JWT tiene una estructura que normalmente cuenta de tres partes:

e Header: La cabecera del token contiene informacion sobre el mismo, y en esta se
pueden encontrar los siguientes parametros:

Tabla 5. Cabecera JWT.

Parametro Descripcion
alg Algoritmo empleado para encriptar el token.
typ Identifica el tipo de token, por lo general tiene “jwt” por valor y puede variar

en muy raras ocasiones.

cty Indica el contenido del token, si por alguna razon el contenido del token es
otro token JWT, este campo indicara que es necesario realizar otro proceso
para desencriptar el contenido.
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e Payload: Contiene informacion referente al usuario y al token en si, algunos de los
parametros que se encuentran en esta parte son:

Tabla 6. Contenido JWT.

Parédmetro Descripcion

iss Identifica el ente proveedor del token

sub Indica a quién pertenece el token

aud Identifica a los destinatarios del token

exp Indica la fecha y hora a partir de la cual el token deja de ser valido para su
uso

nbf Indica la fecha y hora a partir de la cual el token es valido para su uso

iat Indica la fecha y hora exacta de la emision del token

jti Identificador Unico para el token, sirve para diferenciarlo de otros tokens con
contenido similar

e Signature: Sirve para comprobar que el token y su contenido no ha sido alterado
durante su trayecto, si el token tiene una firma de clave privada se puede corroborar que
el remitente es quien dice ser.

4.3.2 OAUTH

Es un estandar que describe la forma en la que los sitios web o aplicaciones deben conceder
acceso y autorizar sus usuarios al hacer uso de un protocolo en el cual se definen las reglas los
medios 0 mecanismos de autorizacidn y acceso a los recursos de un servidor. Con OAuth un
usuario puede acceder a uno o0 mas recursos haciendo uso de una llave de acceso o token el
cual es solicitado por la API en cada peticion que se realiza a esta. Esta APl a su vez verifica
que el token proporcionado es valido, con lo cual verifica que se trata de un cliente confiable y
prosigue a responder al mismo con la informacién que habia solicitado.

Ahora, para poder obtener un token valido es necesario contar con un proveedor de identidad,
el cual solicita al usuario sus credenciales, en este caso en concreto el email y la contrasefia
para verificar que este usuario realmente existe y tiene autorizacion para acceder a los recursos
del servidor. Sin embargo, esta no es la Gnica forma de autorizar el acceso de un usuario a los
recursos de un servidor, también esta la autenticacion a través de terceros, la cual solicita el
token de acceso a otro servicio como Google.

Para implementar OAuth en los servicios y la aplicacion mdvil es necesario agregar ciertas
bibliotecas para trabajar con esta, en Spring Boot se debe usar Spring Security el cual ya incluye
OAuth. Una vez instalada esta dependencia en el proyecto debe de configurar la seguridad en
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el servicio, por lo cual se debe crear una clase en Java que se encargara de esto, dentro de esta
clase se puede especificar como va a conceder el acceso a los servicios y manejar la sesion de
usuario, en este caso se va a trabajar con JWT por lo tanto en la configuracion se debe indicar
que cualquier solicitud realizada a él APlI REST debe incluir un token JWT para conceder
acceso al servicio, entonces la clase con la configuracion de seguridad queda como en la Figura
56.

@Configuration
@EnableWebSecurity
public class SecurityConfig extends WebSecurityConfigurerAdapter {

@0verride

protected void configure(HttpSecurity http) throws Exception {
http.authorizeRequests().anyRequest().authenticated()
.and().oauth2ResourceServer().jwt();

Figura 56. Configuracion de la seguridad en el servicio REST.

Si ahora realiza una peticion al servicio, este devolvera un codigo de error 401 el cual indica
gue no tiene autorizacion para acceder al servicio, con esto se garantiza que al servicio
Unicamente podran acceder aquellos usuarios que cuenten con una llave de acceso u token.

Ahora que el servicio ya cuenta con un cierto nivel de seguridad, es hora de realizar la
configuracion correspondiente a la aplicacion movil, para esto primero se afiade la dependencia
OAuth2 a través de la cual puede solicitar el token JWT al proveedor de identidad, el cual se
debe utilizar para realizar peticiones al servicio. Para esto se debe crear un método para el inicio
de sesion en Flutter; este método solicitara al estudiante su correo institucional y su contrasefia
para verificarlos contra el proveedor de identidad, si las credenciales proporcionadas son
correctas entonces el proveedor devolvera un token el cual se almacenara en el dispositivo
movil y lo que se enviara en cada solicitud realizada por la aplicacion al servicio.

Future login(String username, String password) async {
final authorizationEndpoint = Uri.parse(Constans.TOKEN);
var responsej
try {

var client = await ocauth2.resourceOwnerPasswordGrant(
authorizationEndpoint, username, password,
basicAuth: false,
scopes: ['openid'],
identifier: Constans.CLIENT_ID,
secret: null);
response = client.credentials;
saveToken(response.accessToken);
} catch (e) {
response = 'invalid grant’;
}

return responsej

Figura 57. Método para inicio de sesién en Dart.
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CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Durante el desarrollo de este proyecto, Java ha jugado un papel muy importante para su
creacion, ya que la aplicacion para la gestion administrativa del sistema fue escrita en su
mayoria principalmente haciendo uso de este lenguaje y del framework de Java para desarrollar
aplicaciones empresariales (JEE por sus siglas en inglés). También se hizo uso del marco de
trabajo Spring Boot el cual también utiliza el lenguaje de programacion Java para trabajar con
él. A través de este framework se cred el APl REST del sistema el cual ofrece los servicios
para consultar las practicas y un C.R.U.D de actividades a traves de los que un estudiante puede
consultar, agregar y modificar actividades a estas.

Spring Boot permitio la creacion del API REST en un tiempo relativamente corto, ya que este
cuenta con implementaciones simplificadas de los métodos en Java que facilitan la creacion,
lo que permite un desarrollo méas agil comparado con Java EE, ademas de que la configuracién
de la seguridad en esta es mas simple y facil de comprender para un desarrollador.

Otra herramienta que jugd un papel importante en el desarrollo de este proyecto fue Flutter,
gracias a este construy6 una aplicacion movil que sirve de cliente para los servicios REST
desarrollado con Spring. Ademas, el rendimiento y funcionamiento de la aplicacion es igual en
Android e 10s haciendo posible el mantenimiento de la aplicacion con una base Unica de cédigo
lo que permite reducir enormemente los tiempos de desarrollo para ambas plataformas, y
también posibilita depurar errores y agregar nuevas funciones.

El uso de Docker como contenedor de software ha demostrado agilizar el proceso de despliegue
de aplicaciones y servicios en entornos de prueba y/o produccion, ademas de ofrecer la
posibilidad de crear aplicaciones portables las cuales pueden ejecutarse en cualquier otro
equipo o servidor que cuente con una instalacién de Docker. Por otro lado, los repositorios de
imagenes de Docker permiten almacenar, obtener y mantener diferentes versiones de
aplicaciones que se ejecutan sobre los contenedores de Docker, esto es posible siempre y
cuando se cuente con una conexién a internet. También es posible crear un repositorio de
iméagenes local para aquellos que deseen trabajar con un repositorio local en lugar de los que
ofrece Docker a traves de internet.

Otro aspecto importante es la integracion de Docker con Kubernetes como software de gestion
y orquestacion de contenedores logrando automatizar el despliegue de aplicaciones que se
ejecutan sobre contenedores Docker, ademas de que permite la administracion y asignacion de
recursos del sistema sobre los contenedores que se encuentren corriendo sobre ese nodo.

Kubernetes también garantiza una mayor estabilidad y la continuidad del funcionamiento de la
aplicacion asi como su disponibilidad hacia los usuarios, puesto que Kubernetes trae integrado
herramientas para el balance de carga entre los contenedores con lo cual se puede evitar los
cuellos de botella y sobrecargar de trabajo a uno de los contenedores; otras herramientas
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importantes que integra Kubernetes es la gestion de réplicas y el monitoreo del estado del nodo
y los contenedores que administra, gracias a estas herramientas es que Kubernetes puede
asegurar la continuidad de los servicios, ya que si uno de los nodos o contenedores llegase a
fallar este se encargaria de desplegar uno nuevo en reemplazo al que esté averiado, ademas de
que este es un proceso es transparente al usuario y no requiere de la intervencion del
administrador. Sin embargo, esto no aplica si el nodo que se estroped es el nodo maestro, en
cuyo caso el sistema puede dejar de funcionar; pese a esto Kubernetes ha demostrado ser una
herramienta muy (til para la administracion y despliegue de aplicaciones en entornos de
trabajo.

5.2 RECOMENDACIONES

Para trabajar de una forma mas agil con Kubernetes se recomienda utilizar Minikube como
alternativa a una implementacion completa, dado que a través de esta herramienta se puede
trabajar de una forma mas simple y sencilla sin la necesidad contar con un servidor o
infraestructura de red. Minikube se puede instalar en un ordenador comun desde el cual se
pueden realizar todas las pruebas y arreglos necesarios previos a colocarlos en produccion.
Ademas, de esta forma se puede asegurar de que todo funcione de forma correcta antes de
ponerlo en marcha o en produccion.

Al trabajar con un APl REST, también es recomendable asegurar el canal de comunicacion
entre el cliente y el servidor a través de protocolos de cifrado como lo es SSL, el cual permite
un canal de comunicacion seguro entre el cliente y el servidor lo que lo hace menos susceptible
a ataques; esto en conjunto con JWT proporciona una mayor seguridad al sistema. Sin embargo,
esto es mas recomendable si el sistema va a ser desplegado en produccion, ya que ahi es donde
realmente es necesario mantener seguro el canal de informacion para de este modo evitar
ataques y pérdida de datos e informacion delicada.

5.3 TRABAJO FUTURO

Integracion continua: Es un aspecto importante para tener en cuenta, puesto que permite la
deteccidn de fallos en el software antes de su puesta en produccion. Basicamente se trata de
realizar pruebas unitarias a todos los meétodos y funciones del software para asegurar su
correcto funcionamiento.

Entrega continua: Ofrece la posibilidad de que el software este siempre listo para su
despliegue a produccion lo mas pronto posible, permitiendo desarrollar y liberar mas a menudo
versiones nuevas de software. Esto permite ahorrar tiempo y costo de produccion de software.

Despliegue continuo: Es el paso que sigue a los dos anteriores, y el punto culminante en el
ciclo de desarrollo, permite lanzar software a produccion y que este se accesible por el usuario.
Todos estos pasos se pueden integrar en este proyecto y gracias al uso de contenedores de
software y Kubernetes para la orquestacion de estos, ofrece la posibilidad de poner a
disposicion del usuario nuevas versiones del software y al mismo tiempo ser escalable, permitir
alta disponibilidad y tolerancia a fallos.
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Claster: La adicion de mas nodos en una red permite la posibilidad de trabajar con un cluster
en Kubernetes, en este proyecto se trabajé con un solo nodo que hacia el papel de master y
worker a la vez. Agregar mas nodos ofrece la posibilidad de probar otras caracteristicas que
incluye Kubernetes, como el control de varios nodos en la misma red, escalar de forma
horizontal al agregar mas nodos segin se demande, tener un alta disponibilidad y gran
tolerancia a fallos y un mejor tiempo de respuesta a las solicitudes realizadas por los clientes.

Automatizar la creacion de clusters: Existen varias herramientas que permiten el despliegue
de clusters en produccion de forma estable y segura; implementar estas herramientas facilitaria
en gran medida el trabajo de poner en produccién nuevas aplicaciones, ademas de permitir
escalar a las aplicaciones segun se requiera en funcién de la demanda existente a través de la
red.
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