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RESUMEN

La empresa NANOITS S.A. es una compaiiia dedicada a la venta de productos tecnologicos
y servicios como son soporte, consultoria e infraestructura de TI, virtualizacion del centro de
datos, tecnologia de redes, digitalizacion de documentos, outsourcing de impresion,

outsourcing de equipos de computo y mesa de servicios.

Actualmente la empresa cuenta con un solo servidor virtualizado que es para produccion, en
este equipo se ejecutan maquinas virtuales que ofrecen servicios como son DNS, DHCP,
internet, ERP (sistema contable) y existen otras maquinas virtuales que son utilizadas para
pruebas de servicios empresariales siendo estas las causantes de que el servidor de
produccién llegue casi al limite en el consumo de recursos y causando lentitud al sistema

contable.

Hoy en dia la virtualizacion es utilizada en las empresas con el fin de ahorrar recursos
econdémicos, como también recursos fisicos de los equipos, se pueden virtualizar servidores,

escritorios, como también la red.

La instalacion de un hipervisor en el servidor de pruebas va a permitir separar los recursos
fisicos del equipo, para que de esta manera el entorno virtual pueda utilizar cada recurso

segun la necesidad que vaya a tener cada maquina virtual.

El objetivo de realizar este proyecto es separar el ambiente de pruebas de servicios
empresariales del ambiente de produccion, para evitar el consumo excesivo de recursos en el

servidor de produccion de la empresa NANO IT SERVICES.



ABSTRACT

The company NANOITS S.A. is a company dedicated to the sale of technological products
and services such as IT support, consulting and infrastructure, data center virtualization,
network technology, document digitization, printing outsourcing, computer equipment
outsourcing and service desk.

Currently the company has a single virtualized server that is for production, in this team
virtual machines are run that offer services such as DNS, DHCP, internet, ERP (accounting
system) and there are other virtual machines that are used for business service tests. being
these the causes that the production server reaches almost the limit in the consumption of
resources and causing slowness to the accounting system.

Today virtualization is used in companies in order to save economic resources, as well as
physical resources of the equipment, servers, desktops, as well as the network can be
virtualized.

The installation of a hypervisor on the test server will allow the physical resources of the
equipment to be separated, so that the virtual environment can use each resource according
to the need that each virtual machine will have.

The objective of carrying out this project is to separate the business services testing
environment from the production environment, to avoid excessive consumption of resources

on the production server of the company NANO IT SERVICES.



TABLA DE CONTENIDO
DECLARATORIA DE RESPONSABILIDAD Y AUTORIZACION DE USO DEL

TRABAJO DE GRADO ......ocueeereerersssnessessessssssessessssssssessssassssssessessasssessessassasssessassassaesss 2
RESUMEN ....ccuoveeiernessesssssessessssesssessessessssssessessassssssessassasssssessassasssessassasssessessasssessessassasses 5
ABSTRACT ....oeveeeeeresrenssessessessssssessessessssssessessssssssessasssessesssssssssessassssssessassasssssassssssessassassss 6
INTRODUCCION .....couvrrerrerressessessessessessessessessessessesssssessssssssssssssssessessassassessassessassesssssses 19
1. CAPITULO I — PROBLEMA .......oueuneteetessnsnessessessssssessssessssssssessssssessessasssessessessasess 20
1.1 TEMA .ueeceeeteesssesssessssessssssessesssssssssesssssssssessessasssessessasssssessasssessessassssssessessases 20
1.2 ANTECEDENTES ......vevtestreeesressessenssessessessssssessessassssssessessssssessessesssessassessassssse 20
1.3 UBICACION DE LA EMPRESA ........cocevverrreeresrssenssessessessssssessessesssessssessasssesss 20
1.4 DESCRIPCION DEL PROBLEMA.........c.oocevurestesrnsnnssessssesssessessessssssessessassasses 21
1.5 JUSTIFICACION ..ooeeeerrerecenensessssssssessssesssessessessassssssessassssssssessasssessessassasssesss 22
1.6 GRUPO OBJIETIVO..uueeeeerrerernessessssssssessssssssesssssssssssssessasssessessasssessessassasss 23
1.7 OBIETIVOS...oueuertrrecrrensesssssessessessssssessssssssessessessssssessessasssessessassasssssessasssessessassaons 24
1.7.1 OBJETIVO GENERAL ......ccoooovoieeeeeeeeeeeeeeee e 24
1.7.2 OBJETIVOS ESPECIFICOS ..., 24

2. CAPITULO I - MARCO TEORICO ....uueeeeerreerncesessessesssessessessssssessssasssessessessasses 25
2.2 TIPOS DE VIRTUALIZACION ....ououeveerrerrcsneesessssssssessessessssssessessssssessessassaessesses 25
2.2.1 VIRTUALIZACION DE LOS DATOS .....c.ovimiomeeeeieeeeeeeeeeeesesee e 26
2.2.2 VIRTUALIZACION DE ESCRITORIOS .......cooviivieiieieeeeeeeeeeeseeeesses e 26
2.2.3 VIRTUALIZACION DE SERVIDORES ........c.coocvvvmeiiiieeeeeeeeeseeersseseneenenne 27
2.2.4 VIRTUALIZACION DE LAS FUNCIONES DE RED.........ccocoovovvevreerenn. 27

2.3 MAQUINA VIRTUAL ...ccuvvrrerrerresressessessessesssssssssssssssssssssssssessessessessessessassssessesseses 28
2.3.1 USOS DE UNA MAQUINA VIRTUAL .....oooovmiirieeeieeeeeeeeeeeeeeeeee s 29



2.3.2 ARCHIVOS DE UNA MAQUINA VIRTUAL .....cooovuivrierereeeieeieeees s 29

2.4 ALMACENAMIENTO NAS ...oiiiininnnennnsnensnesnsssessssssssssesssssssssasssessassssssassssssas 31
2.4.1 BENEFICIOS DE UTILIZAR UN ALMACENAMIENTO NAS.......ccccecevnee 31
2.4.2 PROTOCOLOS QUE UTILIZA UN ALMACENAMIENTO NAS ................ 32

2.5 VLAN ctiteniineenennennesnesssssessssssesssessssssessasssssssesssssssssssssssssessasssassassssssssssssssssssesss 33
2.5.1 USO DE UNA VLAN ..ottt 33
2.5.2 CLASIFICACION DE LAS VLAN .....cooiiieieeeeeeeeeeeeee e 33

2.6 HIPERVISORES .....ouutinrirniintennnnnnensannsnnsssnssssssssessssssssssssssssssssassssssssssssassssssssns 34
2.6.1 TIPOS DE HIPERVISORES ..ot 34
2.6.2 VMWARE VSPHERE ESXI....ccccoiiiiiiiiiiecceeeee e 35
2.6.3 VCENTER SERVER.......cooiiiiiieeeeeeee e 35
2.6.4 {COMO VIRTUALIZA ESXI?......ouiomeoeeeeeeeeeeeeeeeeeeeeeeeeeeeeeeee e 35
2.6.5 CITRIX XENSERVER ......cccoooiiiiiiiiiiiiiiiciciecce e 36
2.6.6 ;COMO VIRTUALIZA CITRIX XENSERVER?..........ccceovirrrrrrmrrrrerrnreenn. 37
2.6. 7T HYPER -V oo 38
2.6.8 {COMO VIRTUALIZA HYPER-V? .....cocomiimiiiriirseeeeeieeeeees e 38

2.7 OPENFILER ......uurinietinienensnennessessnesnsssesssessssssessssssssssessasssessassssssaessassasssseses 41

2.8 OPNSENSE....uuiiiitireintensnesnesnesseessesssessnsssessssssesssesssssssssssssssssessasssassassssssassssssassssesss 41

2.9 RAIDS. cuieteietenneneesnesnesanessesssssesssessssssessssssssssesssssssssasssssssessasssassasssssssessassassssesss 42
2.9.1 NIVELES DE RAIDS. ... e 42

2.10 METODOLOGIA CISCO PPDIOO (PREPARAR, PLANIFICACION,
DISENO, IMPLEMENTACION, OPERACION, OPTIMIZACION).......ccceooevvunnee 45

2.11 ;QUE HIPERVISOR UTILIZAR PARA VIRTUALIZAR AL SERVIDOR DE
PRUEBA DE SERVICIOS EMPRESARIALES? .....uuuiiiininrnnennnnncsnesncssessncssnenns 46

3. CAPITULO III - PROPUESTA DEL PROYECTO.......cuuuieruenresennennnsaessnessnenenns 50



3.1 METODOLOGIA. c.aeeeeeeeeeeeeenesesesesesensnssssssssensassssssssssssnssssssssssssassssssssssnssssssssssns 50
3.2 ETAPA DE PREPARACION. .....ooueeeeeeeeeeerensesssesssssssssssssssssssnssssssssssssnsassssssssnsssssses 51

3.21 LEVANTAMIENTO DE INFORMACION DE LA INFRAESTRUCTURA

ACTUAL DE LA EMPRESA NANO IT SERVICES. .....uinrrenrrnsnnnsncssnensannsanenns 51
3.2.2 REDES VIRTUALES DEL SERVIDOR DE PRODUCCION .............cc.c......... 55
3.2.3 SERVICIOS DEL SERVIDOR DE PRODUCCION...........ccooouiiereerrrerans 57

...................................................................................................................................... 58
3.2.5 ESTADO ACTUAL DEL SERVIDOR DE PRODUCCION ...........cccccoormmene. 59
3.2.6 ESTADO ACTUAL DE LA RED DE LA EMPRESA NANOITS S.A.............. 61

3.2.7 PROCESOS ACTUALES QUE REALIZAN LOS USUARIOS DEL
DEPARTAMENTO TECNICO DE LA EMPRESA NANOITS S.A. PARA LA
CREACION DE MAQUINAS VIRTUALES PARA LA PRUEBA DE SERVICIOS

EMPRESARIALES. ..o 63
3.3 ETAPA DE PLANEACION........ouvuevererresrnnssessessssssssessessessssssessassasssessessassssssessessans 67
3.3.1 ANALISIS DEL SERVIDOR DE PRODUCCION. ........ccccooovivirrrrrreresenren. 67
3.3.2 REQUERIMIENTOS DEL SERVIDOR DE PRODUCCION. ..........ccccovennn.. 68
3.3.3 REQUERIMIENTOS EN LA RED DE LA EMPRESA NANOITS S.A........... 69
3.4 ETAPA DE DISENOQ. ......uooireerrerreenssssesssssssssssssssssssssesssssssesssssssssssssssesssssssessesasses 69

3.4.1 CARACTERISTICAS TECNICAS PARA EL SERVIDOR DE PRUEBA DE
SERVICIOS EMPRESARIALES .....c.ooiiiii e 69

3.4.2 REQUISITOS TECNICOS PARA INSTALAR EL HIPERVISOR DE
VMWARE VSPHERE. ... 71

3.4.3 REQUISITOS TECNICOS PARA INSTALAR VCENTER SERVER. ............ 71

3.4.4 DISENO DEL HIPERVISOR DE VMWARE VSPHERE PARA EL SERVIDOR
DE PRUEBAS. ...t 72



3.4.5 DISENO DEL SISTEMA DE ALMACENAMIENTO NAS. ......cccocovvvrirnnnn, 73

3.4.6 REDES VIRTUALES PARA EL SERVIDOR DE PRUEBAS DE SERVICIOS
EMPRESARIALES. ...ttt 74

3.4.7 RED VIRTUAL PARA HABILITAR LA VLAN90 PARA LA RED DE
INVITADOS. ... et 75

3.4.8 DISENO DE LA RED INVITADOS. ......coovieieieeeeiceeee e eree e 76

3.4.9 PLAN PARA LA LIBERACION DE RECURSOS DEL SERVIDOR DE
PRODUCCION. ..ot es e e e s e s e e s s s s s eses e e s s s es e e e snesesesenens 77

3.4.10 DIRECCIONAMIENTO IP DEL SERVIDOR DE PRUEBAS.............cc........ 78

3.4.11 DISENO PROPUESTO PARA LA NUEVA INFRAESTRUCTURA

VIRTUAL. ...ttt st e s 78
3.5 ETAPA DE IMPLEMENTACION. ....oovovsueetessnsssssessessssssssassassssssessessasssessassassses 79
3.5.1 IMPLEMENTACION VLANOO. .......cooviviveemieeeeeeeeeeeeeseseeeeseeess s 80

3.5.2 CREACION DEL ARREGLO DE DISCOS EN EL SERVIDOR DE PRUEBAS
HP PROLIANT ML310€ Gen8 V2. ......cccoiiiiiiiiiiiiiiiicieiicieeieiteee et 88

3.5.3 IMPLEMENTACION DE VIRTUALIZACION EN EL SERVIDOR DE
PRUEBAS HP PROLIANT ML310€ Gen8 V2. ...cc.ccoouiiiiiniiiiieniieeieeieeneeereesieeseene 92

3.5.4 IMPLEMENTACION DE VCENTER SERVER. .......c.coooovviiiiieieeeesnnann. 100

3.5.5 IMPLEMENTACION DE UNA NAS CON LA HERRAMIENTA DE

OPENFILER. ..ottt st 106
3.6 ETAPA DE PRUEBAS. ....uuiitirtinnrentennnennnenssnesnsssssssssssssssssssssssssssssssssssssssssssses 111
3.6.1 PRUEBAS DE CONECTIVIDAD. ......ccciiiiiiiiiiieeceeeeeeeeee e 111

3.6.2 PRUEBA DE LOGIN AL SERVIDOR VIRTUALIZADO HP PROLIANT
ML3108€ GEN8 V2. ..ottt 114

3.6.3 PRUEBA DE INGRESO DE LOS SERVIDORES AL CLUSTER DE
VCENTER SERVER .....oooiiiieeeceeee e 115

10



3.6.4 PRUEBA DEL SISTEMA DE ALMACENAMIENTO NAS. .....ccccooiiiieniee 117

3.6.5 PRUEBA DE LA RED VMOTION PARA LA MIGRACION DE MAQUINAS
VIRTUALES Y LIBERACION DE RECURSOS DEL SERVIDOR DE
PRODUCCION DELL POWER EDGE R710.........coovuiiuieeeeeeeeeeeeeeeeee e, 122

3.6.6 PRUEBA DE LA NUEVA RED INALAMBRICA NANO IT INVITADOS.. 129

4. CAPITULO IV — CONCLUSIONES Y RECOMENDACIONES. ......cccceevverruenrunnee 131
4.1 CONCLUSIONES. ...ttt e 131
4.2 RECOMENDACIONES. ...ttt 132
5. CAPITULO V — BIBLIOGRAFTA..........uourruennrnennennessensnesnsssessssssesssessasssessssssses 133
6. CAPITULO VI — ANEXOS....cuuiiierinienrinsnesnnsnessnsssessssssssssessasssessasssssssssssssssssssssssssess 135

6.1 ANEXO 1 - FORMATO DE ENCUESTA PARA OBTENCION DE
INFORMACION DE LA INFRAESTRUCTURA DE LA EMPRESA NANOITS
T N 135

6.2 ANEXO 2 - FORMATO DE ENCUESTA PARA OBTENCION DE
REQUERIMIENTOS DE SERVICIOS PARA MEJORAR LA
INFRAESTRUCTURA DE LA EMPRESA NANOITS S.A. ..coinnienrecsenssnccsaecsanes 135

6.3 ANEXO 3 - CABLEADO DEL SERVIDOR DE PRODUCCION DELL POWER
EDGE R710 PARA HABILITAR LA VLANOQ.....ccctvnninnennnnnsnensanessnnssansssnesssessaness 136

6.4 ANEXO 4 - MATRIZ DE COMPATIBILIDAD DE VMWARE...........ccccveeueen. 137

6.5 ANEXO 5 - RACKEO Y CABLEADO DEL SERVIDOR HP PROLIANT
ML31OE GENS8 V2. ..inieniinnnnnnenninsnsssessssssssssssssssssssssssassssssssssssssssssssssssssssssases 137

6.6 ANEXO 6 — PRESUPUESTON. ....cuueuiinrinnennennesnnsnesnessessnesssssessssssssssssssssessasssess 138

11



LISTA DE TABLAS

Tabla 1 Beneficiarios de la implementacion de virtualizacion....................cc..ccoccooen 23
Tabla 2 Archivos de una maquina virtual. ... 30
Tabla 3 Comparacion entre herramientas de virtualizacion. ..........................cc..cce. 46
Tabla 4 Equipos NANOITS S.A. ..ot 52
Tabla 5 Caracteristicas del servidor de produccion Power Edge R710. ...................... 54
Tabla 6 Maquinas virtuales en produccion. ...............ccoccoeviiiiiiiiiniiiiniiee e 57
Tabla 7 Maquinas virtuales de prueba de servicios empresariales. .............................. 58
Tabla 8 Caracteristicas técnicas del servidor de pruebas. .................cccoeviiiiinennnnnne 69
Tabla 9 Requisitos técnicos para instalar el hipervisor de VMware...................cc..c..... 71
Tabla 10 Requisitos técnicos para instalar Veenter Server. ..............ccccoooevieniiinnene. 71
Tabla 11 Redes virtuales del servidor de prueba. ...................ccccciiiiiiiiiiiiiieeee, 74
Tabla 12 Red Invitados del servidor de produccion. ................ccccoocevervieiiiienceeenieene, 75
Tabla 13 Direccionamiento IP del servidor de prueba...................c.ccoociiiiiinnininnnnne 78
Tabla 14 Datos red NANO IT INVITADOS.........cccooiiieeeeeeeee e 87
Tabla 15 Credenciales de acceso al hipervisor del servidor HP PROLIANT ML310e
GEN8 V2.t ettt et he e ettt st e et e et et 96
Tabla 16 Configuracion de red del servidor HP PROLIANT ML310e Gen8 v2........ 97
Tabla 17 Configuracion DNS del hipervisor del servidor HP PROLIANT ML310e
GEN8 V2. .ottt ettt ettt 98
Tabla 18 Datos VEenter SCIVET. ..........cccooiiiiiiiiiiiiiic e 102
Tabla 19 IP de administracion Vcenter Server. ...............ccocoiiieiiinieniienienie e 103
Tabla 20 Usuario local Veenter Server. ..o 104
Tabla 21 Caracteristicas De la Maquina Virtual NAS_OPENFILER...................... 106
Tabla 22 Red de administracion del sistema de almacenamiento NAS. .................... 108
Tabla 23 Credencial de acceso OPENFILER. ..................ccooiiiiiiiceees 110
Tabla 24 Pruebas de conectividad. ..................coocoiiiiiiiiiiiieeeee 111

12



Tabla 25 Maquinas virtuales de prueba migradas al servidor HP PROLIANT ML310e

GEN8 V2. .ttt ettt ettt e naee 123
Tabla 26 Maquinas virtuales respaldadas con Veeam Backup & Replication. ......... 126
Tabla 27 Presupuesto Referencial. ..................cccooviiiiiiiiiii e, 138
LISTA DE FIGURAS
Figura 1 Ubicacion NANOITS S.A. ... .ot 21
Figura 2 Arbol de Problema. .............c.oo.oviuiieeeeeeeeeeeeeee oo, 21
Figura 3 VIirtualizacion..................cccoooiiiiiiiiiiiicce et e 25
Figura 4 Virtualizacion de datos.................cooouiiiiiiiniiiiniie e 26
Figura S Virtualizacion de ESCritorios. ............c.cccooiiiiiiiiiiiiiiieecceee e 27
Figura 6 Virtualizacion de Servidores. ...............c.cooooiiieiiiiniii e 27
Figura 7 Virtualizacion de las funciones de red. ..................cccocoviiiiiiiiiiniiiieeee e 28
Figura 8 Maquina Virtual. ... 28
Figura 9 Almacenamiento NAS. ...........coooiiiiiii e 32
Figura 10 VMware VCenter SEIrVer ............coociviiiiiiiiiieniiieeiiieeiee et eseee e siteesaee e 35
Figura 11 ;Como virtualiza ESXI? ..........ccoooiiiiiiiiee e 36
Figura 12 ;Como virtualiza CitriX? ..............ccoooiiiiiiiieceeeeeee e 38
Figura 13 ;Como virtualiza Hyper-v? ............ccoooiiiiiiiiiiiieeeeeeee e 40
Figura 14 RAID NIvel 0. .......ooooiiiiiiee ettt s 43
Figura 15 RAID Nivel L. ...t 43
Figura 16 RAID Nivel 5. ...t 44
Figura 17 RAID Nivel 0 4 L. .ot 44
Figura 18 Cuadrante Magico de Gartner sobre Infraestructuras de Virtualizacion para
SEIVIAOTES X80 ...ttt ettt e 49
Figura 19 Servidor de produccion NANOITS S.A.. ... 53
Figura 20 RAIDS Servidor de produccion NANOITS S.A. ..o 55

13



Figura 21Switches virtuales servidor de produccion NANOITS S.A.........ccceniieenn 55

Figura 22 Redes VSWItch . ..o 56
Figura 23 Red vSWItChL..... ..o 56
Figura 24 Consumo de disco del servidor de produccion....................ccceevvererirennnnnne. 60
Figura 25 Consumo de memoria del servidor de produccion..................cccccocceeviennenne. 60
Figura 26 Consumo de CPU del servidor de produccion. .............c...ccoccoveeniinennennne. 61
Figura 27 Consumo de CPU servidor de contabilidad. ........................ccooceiniininnnnnn. 61
Figura 28 Topologia de red NANOITS S.A. ... e 62
Figura 29 Red NANOITS S.A. (VLAN 80). ....oooiiiiiiiieeeeeneeeetee e 63
Figura 30 Proceso de creacion de una maquina virtual para prueba de servicios
CIMPIESATIALES. ..ottt et e et e e e sttt e e eebae e e e taeeeeanaeeeean 65
Figura 31 Proceso de liberacion de recursos del servidor de produccion..................... 66
Figura 32 Consumo de recursos del servidor de produccion.................ccccceecverveennenne. 67
Figura 33 Maquinas virtuales del servidor de produccion. ...............c...cccccooeninnnene. 68
Figura 34 Servidor de pruebas Proliant ML310e Gen8 V2. ...........cccooiiiiiiiiiiniiieeeee, 70
Figura 35 Diseiio del hipervisor de VMware para el servidor de prueba. .................. 73
Figura 36 Disefio del sistema de almacenamiento NAS. ................ccoccoiiiiniiniinnenne. 74
Figura 37 Disefio de la red de invitados VLANO9OQ. ...............coooiiiiiiiiniicceee, 76
Figura 38 Migracion de maquinas virtuales. ................ccccooeriiiniiniiininieceeen 71
Figura 39 Backups de maquinas virtuales. .................cccccoeviiiiiiiiniiiciecee e 78
Figura 40 Disefio propuesto a NANOITS S A. ..o 79
Figura 41 Login switch EAZeMAX. .........cccooiiiiiiiiieeeeee e 80
Figura 42 Switching Ed@eMAX. ........cccoiiiiiiiiieeee e 80
Figura 43 Creacion de VLAN 90 "REDWIFI" ..., 81
Figura 44 Habilitar puertos parala VLAN9OQ. ............coooiiiiiiiiiee e 81
Figura 45 Guardado de configuracion del switch. ..., 82
Figura 46 Configuracion de red del servidor DELL Power Edge R710. ...................... 82
Figura 47 Creacion de un switch virtual en el servidor DELL Power Edge R710. ..... 82

Figura 48 Red de la VLAN90 del servidor de produccion DELL Power Edge R710.. 83
Figura 49 Presentacion de la VLAN90 a la maquina virtual "RouterNANOITS1" ... 83

14



Figura 50 Login de maquina virtual que cumple la funcion de router. ........................ 84

Figura 51 Creacion de interfaz “GUEST NANO” en OPNsense...........ccccccocceeniennennne. 84
Figura 52 Configuracion de interfaz de red " GUEST _NANO".........ccccooviiviiiencnennns 85
Figura 53 Creacion de reglas de firewall en la interfaz "GUEST NANO"................ 85
Figura 54 Habilitar servicio de DHCP en la interfaz de red "GUEST_NANO"......... 86
Figura 55 Rango de IPs habilitadas para el servicio de DHCP en la interfaz de red
TGUEST _NANO! . ettt ettt ettt e bt e sat e et e e saeeeabeenneas 86
Figura 56 DNS, Gateway y nombre de dominio de la interfaz de red "GUEST_NANO".
.............................................................................................................................................. 86
Figura 57 Settings Access POINt ..............occcoiiiiiiiiiiie e 87
Figura 58 Configuracion de red NANO IT INVITADOS. .......cccoooiiiviieeieeeeeeeee 88
Figura 59 Ventana para ingresar a la opcion de Intelligent Provisioning del servidor de
pruebas HP PROLIANT ML310e Gen8 V2. .......c.ccoviiiiiiiiiiiieiieeieeeeeeeiee e 89
Figura 60 Controladora de discos del servidor de pruebas HP PROLIANT ML310e
GeIM8 V2. ..ttt ettt ettt s e e s e e eanee e 89
Figura 61 Discos de la controladora de discos del servidor HP PROLIANT ML310e
GEN8 V2. .ottt ettt ettt 90
Figura 62 Ventana para la creacion del arreglo de discos. ...............ccoccooeniiniinnnnne. 90
Figura 63 Ventana de seleccion de discos para la creacion del arreglo de discos. ....... 91
Figura 64 Creacion de RAID 1 con los discos de 2TB. ............ccccooeoiiiiiiiiiiiecieeee, 91
Figura 65 RAID 1 del servidor HP PROLIANT ML310e Gen8 v2............ccccceerennennee. 92
Figura 66 Opciones de booteo del servidor HP PROLIANT ML310e Gen8 v2........... 93
Figura 67 Ventana de instalacion de hipervisor de VMware.............c...cccccenieriiennnnne. 93

Figura 68 Ventana en donde nos pedira que presionemos la tecla enter para continuar
con 12 inStAlaciON. ..........ooooiiiiii e 94

Figura 69 Ventana donde nos solicitara que presionemos la tecla F11 para empezar con

la instalacion del hiPervisor. ............cocoiiiiiiiiiiii e 94
Figura 70 Ubicacion en donde se instala el hipervisor ESXi.............c.ccccoooviiniiinninnn, 95
Figura 71 Ventana donde se elige el idioma de instalacion del hipervisor. .................. 95
Figura 72 Ventana de creacion de credenciales de acceso al hipervisor. ...................... 96

15



Figura 73 Ventana de instalacion del hipervisor de VMware ESXi...........c....c...co.c.... 96

Figura 74 Ventana de finalizacion de la instalacion del hipervisor............................... 97
Figura 75 Configuracion de red del hipervisor del servidor HP PROLIANT ML310e
GeIM8 V2.t ettt ettt st ettt e st e e 98
Figura 76 Configuracion DNS del servidor HP PROLIANT ML310e Gen8 v2. ......... 98

Figura 77 Dominio del hipervisor del servidor HP PROLIANT ML310e Gen8 V2.... 99
Figura 78 Ventana del hipervisor ESXi 6.0 del servidor HP PROLIANT ML310e Gen8

N e ettt h et e b e bttt e bt e e h et e bt e bt e e bt e bt e ehteebe e bt e enteenbeen 99
Figura 79 Ventana de despliegue de instalacion de Vcenter Server...............c........... 100
Figura 80 Ventana de aceptacion de términos y condiciones de VMware.................. 100
Figura 81 Tipo de instalacion de Vcenter Server...............cccccoeovieviieeniieeiieecee e 101
Figura 82 Ventana de despliegue de appliance del Vcenter Server. ........................... 101
Figura 83 Certificado SSL del servidor 192.168.80.111 ................cccoeeviiiiniiiniiiiiens 102
Figura 84 Datos VCenter SEIVer. ...........ccccoiiiiiiiiiiiiiiieiiiie ettt ens 102
Figura 85 Ubicacion donde se aloja el appliance de Vcenter Server.......................... 103
Figura 86 IP de administracion Vcenter Server.............c.ccocoevviieniiieeniieeiie e, 104

Figura 87 Configuracion de sincronizacion de hora del appliance Vcenter Server. . 104

Figura 88 Usuario local Veenter Server...........c...coocoiiiiiiiiiiniiiiiicneeeeeceeeeee 105
Figura 89 Finalizacion de la instalacion del appliance. ....................ccocciiiinniiinin. 105
Figura 90 Caracteristicas maquina virtual NAS OPENFILER. ....................c........... 106
Figura 91 Inicializacion de OPENFILER. ................cccoooiiiiiii e 107
Figura 92 Idioma de instalacion OPENFILER. ...............cc.ccoociiiiniiiieceee 107
Figura 93 Discos Openfiler..............c.cccooiiiiiiiiie e 108
Figura 94 Red de administracion del sistema de almacenamiento NAS..................... 109
Figura 95 Zona horaria Open Filer.................ccccooiiiiiiiii e, 109
Figura 96 Credencial de acceso OPENFILER. ... 110
Figura 97 Finalizacion de la instalacion de OPENFILER. ... 110
Figura 98 Prueba de ping servidor HP PROLIANT ML310e Gen8 v2. ..................... 112
Figura 99 Prueba de ping Vcenter SErver. ...........cccocovviiiiiiiniiiiieeeiiee e 113
Figura 100 Prueba de ping del almacenamiento compartido en red. ......................... 113

16



Figura 101 Prueba de conectividad de la interfaz GUEST_NANO hacia internet.... 114
Figura 102 Login interfaz de administracion del hipervisor HP PROLIANT ML310e

GENB V2. .ttt ettt et ettt ettt et eneeeeaeean 115
Figura 103 Interfaz de administracion del hipervisor del servidor HP PROLIANT
IMIL310€ GeN8 V2. ...ttt ettt ettt 115
Figura 104 Creacion dl cluster CLUSTER_NANO en Vcenter Server. ..................... 116
Figura 105 Cluster VCenter SEIVET.............cooviiiiiiiiiieieiiiee ettt e veee e 117
Figura 106 RAID 0 del sistema de almacenamiento NAS. ..............ccccooiiiininiineennne. 117
Figura 107 Volumen de grupo de discos raid0-srvdemos. ................cocceevvieeriieennenn. 118
Figura 108 Creacion conexion iSCSI OPENFILER. ................ccoccoiiiiiiniiniiienee 118
Figura 109 Mapeo de LUN lunr0_srvdemos en OPENFILER. ...............c...cccocoeeeii. 119
Figura 110 Habilitar conexion iSCSI en OPENFILER. .................ccccoooiiiiiiiniiiinne, 119
Figura 111 Red iSCSI servidor virtual HP PROLIANT ML310e Gen8 v2. .............. 120

Figura 112 Presentar sistema de almacenamiento al servidor virtual HP PROLIANT
ML310€ GeN8 V2. ..ottt ettt sttt 120
Figura 113 LUN presentada al servidor virtual HP PROLIANT ML310e Gen8 v2. 121

Figura 114 Creacion de nuevo almacén de datos con la LUN del sistema de

almacenamiento compartido en red. ...............coccoiiiiiiiiiiii e 121
Figura 115 Nuevo almacén de datos NAS RAIDO con capacidad de 460.25 GB....... 122
Figura 116 Red vMotion habilitada para la migracion de maquinas virtuales. ........ 123
Figura 117 Migracion de maquina virtual hacia el servidor HP PROLIANT ML310e
GEN8 V2. .ttt ettt sttt nnee 124

Figura 118 Reubicacion de maquina virtual hacia el servidor HP Proliant ML310e

Figura 119 Servidor VEEAM SRV, herramienta de backup Veeam Backup &
RePLCALION. ..ottt et e et e s bee e bee e 125
Figura 120 Creacion de job en Veeam Backup & Replication para sacar backup a las
MAQUINAS VIFTUALES. .......ooooiiiiiiiii e e e 125
Figura 121 Carpeta de equipo QNAP que sirve como almacenamiento para alojar los

backups que se realizan con la herramienta de Veeam Backup & Replication. ........ 126

17



Figura 122 Proceso de eliminacion de una maquina virtual del inventario de un servidor

VIFtUALZAAO. ..ot 127
Figura 123 Estado inicial del servidor DELL POWER EDGE R710. ....................... 128
Figura 124 Estado actual del servidor DELL POWER EDGE R710. ....................... 128
Figura 125 Acceso a la red NANO IT INVITADOS. ........ccoooiiiiiinieeeeee e 129

Figura 126 Prueba de conectividad hacia internet de la red inalambrica NANO IT
INVITADOS. ...ttt st e b e sttt e bt e et e beesaeeenbeees 130
Figura 127 Prueba de navegacion en internet desde la red NANO IT INVITADOS. 130
Figura 128 Prueba de ping de la VLAN90 para comprobar que no se pueda acceder a

la red de servidores en el segmento 80. .................coooiiiiiiiiiiiiii e 131
Figura 129 Cableado del servidor DELL POWER EDGE R710. ..................c.......... 136
Figura 130 Matriz de compatibilidad de VMware. ..............ccccevvviiiiiiniiieneieeeee 137
Figura 131 Rackeo de servidor HP PROLIANT ML310e GEN8 v2..........cccccoveeiee. 137

18



INTRODUCCION

En el presente documento se describe la implementaciéon de un servidor virtualizado
mediante el hipervisor VMware VSphere, con un esquema de almacenamiento NAS y
segmentacion de la red para la creacion de un nuevo SSID para permitir el acceso a internet
a usuarios invitados en la empresa NANO IT SERVICES y de esta manera evitar el acceso

de agentes externos hacia los servidores de la empresa.

En el primer capitulo se describe el problema, antecedentes, justificacion y objetivos que me

permiten continuar con el desarrollo del proyecto.

En el segundo capitulo se describe el marco teorico, en este capitulo se describe la parte
conceptual de todas las herramientas que se van a utilizar para la virtualizacion del nuevo
servidor, creacion de lanueva VLAN y la implementacion de un esquema de almacenamiento

NAS.

En el tercer capitulo se menciona informacién muy importante como es la metodologia que
se va a utilizar para la implementacién del proyecto, en esta seccion se detalla datos como
son los requerimientos de la empresa, los cuales permitiran establecer las necesidades de la
empresa para poder resolver el problema descrito en el capitulo 1, también se describe un
paso a paso de lo implementado y para finalizar este capitulo se detalla todas las pruebas

realizadas para verificar que lo implementado se encuentre funcionando con normalidad.

En el cuarto capitulo se detalla las conclusiones a la que se llegd después de la
implementacion del proyecto y también se menciona las recomendaciones necesarias para el
correcto funcionamiento de la nueva infraestructura virtual, y para finalizar en el ultimo

capitulo se menciona la bibliografia y anexos del proyecto.
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1. CAPITULO I - PROBLEMA
1.1 TEMA

Virtualizacion de un servidor para demos de servicios empresariales con esquema de

almacenamiento NAS y segmentacion de la red en la empresa NANO IT SERVICES.
1.2 ANTECEDENTES

La empresa NANO IT SERVICES actualmente se dedica a la venta de productos
tecnoldgicos y servicios como son soporte, consultoria e infraestructura de T1, virtualizacion
del centro de datos, tecnologia de redes, digitalizaciéon de documentos, outsourcing de

impresion, outsourcing de equipos de computo y mesa de servicios.

La empresa para garantizar el correcto funcionamiento de sus productos realiza demos
mediante la creacion de maquinas virtuales en el servidor de produccion, siendo estas las
causantes del consumo excesivo de recursos en este equipo. Y al detectar este problema los
encargados del area de infraestructura tienen como tarea garantizar el correcto
funcionamiento de su infraestructura, para ello los encargados del area de TI decidieron
adquirir un nuevo servidor para virtualizarlo y ser utilizado para la creacion de demos de
servicios empresariales y a su vez la segmentacion de la red para evitar el acceso de agentes

externos hacia los servidores.
1.3 UBICACION DE LA EMPRESA

El proyecto mencionado sera implementado en la empresa NANO IT SERVICES, ubicada
en la direccion Av. José Orrantia y Av. Juan Tanca Marengo Edif. Executive Center Piso 2

Oficina #208.
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Figura 1 Ubicacion NANOITS S.A.

Fuente: https://bit.ly/2xF1466, Esta empresa se dedica a la venta de servicios tecnologicos.

1.4 DESCRIPCION DEL PROBLEMA

Actualmente la empresa NANO IT SERVICES, cuenta con un solo servidor para produccion
y pruebas de servicios empresariales que ofrece la empresa, teniendo virtualizado todos sus

servicios con VMware V Sphere.

El servidor de produccion se encuentra al maximo en la utilizacion de recursos como son
memoria, disco y CPU, al momento de utilizar las méaquinas virtuales de demos, causando

lentitud al sistema contable.

Conflicto al ambiente de

produccién, debido a
i itori = alguna mala
szntllud en los escritorios Usuarios no pueden gun o .
virtuales de los usuarios = itori configuracién realizada
ingresar a sus escritorios en algan demo.
virtuales.
Excesivo consumo de recursos en el servidor de produccién

Creaci6n excesiva de Demos mal
maquinas virtuales. configuradas

Figura 2 Arbol de problema.

No hay un ambiente
aislado para la prueba

de demos

Fuente: El Autor.

21



1.5 JUSTIFICACION

La implementacion de virtualizacion en un nuevo servidor permitira al servidor de

produccion reducir el consumo excesivo de los recursos de hardware.

La creacion de un almacenamiento NAS, ayudara a tener un almacenamiento de reserva, este
almacenamiento al estar en red por si en algin momento el servidor de produccion se llegara
a quedar sin capacidad de almacenamiento o se llegara a dafar un arreglo de discos, a este
almacenamiento se lo va a tener como contingencia para resolver el inconveniente de falta

de espacio en disco o fallo de los discos en el servidor de produccion.

La segmentacion de la red ayudard a proporcionar el acceso a internet a los usuarios invitados
y a su vez establecer mayor seguridad a la red de servidores evitando que los usuarios

conectados a la red de invitados puedan acceder hacia el servidor de produccion.

La separacion del ambiente de produccion con el de pruebas en un nuevo servidor permitira
a los usuarios del area técnica realizar la prueba de los productos empresariales que ofrece la
empresa NANOITS S.A. sin la preocupacion de afectar al ambiente de produccion, y también
permitird que los usuarios del area de ventas puedan trabajar en el sistema contable con
normalidad debido en que al momento de que se tenian encendidas varias maquinas virtuales
en el servidor de produccion el sistema contable se ponia lento por el consumo excesivo de
memoria y disco en el servidor de produccidn, a futuro tienen pensado migrar este servicio a
la nube, como también realizar el incremento de almacenamiento y memoria al servidor de

produccion.
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1.6 GRUPO OBJETIVO

Los beneficiarios al implementar esta solucion de virtualizacion son los siguientes:

Tabla 1 Beneficiarios de la implementacién de virtualizacion.

Beneficiarios Beneficios

Usuarios Invitados Los usuarios conectados a la red
invitados podran acceder a internet,

y se les restringird el acceso hacia los

servidores.
Usuarios de Servicios Gracias al nuevo servidor
virtualizado estos usuarios

realizaran las pruebas de demos sin
la preocupacion de que el servidor de
produccion se va a quedar sin
recursos y de afectar algun servicio
por la ejecucion de alguna demo, y
la creaciéon de un almacenamiento
NAS va a permitir crear un sistema
de archivos compartidos para el area
de servicios, para que puedan
guardar todos los aplicativos que

utilizan para implementar los demos.

Servidor de producciéon Gracias al  nuevo  servidor

virtualizado se  migrardan las
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maquinas virtuales de demos para
liberar recursos en el servidor de
produccion y la implementacion de
un almacenamiento NAS permitird
tener un  repositorio  como
contingencia para el servidor de
producciéon si en alguin momento
llegase a quedarse sin espacio en
disco o por fallo fisico en algin
arreglo de discos en el servidor de

produccion.

Fuente: El Autor.

1.7 OBJETIVOS

1.7.1 OBJETIVO GENERAL

Realizar la virtualizacidon en un ambiente aislado al servidor de produccion.

1.7.2 OBJETIVOS ESPECIFICOS

e (Configurar un almacenamiento NAS.
e Implementar una herramienta de administracion, para ver el estado de los

recursos del servidor de demos.

e Proporcionar la implementacion de una VLAN para el funcionamiento de la

red invitados.
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2. CAPITULO II - MARCO TEORICO

2.1 VIRTUALIZACION

La virtualizacién hoy en dia es una de las tecnologias mas usadas en las empresas, y esto se
debe por muchas razones una de ellas es el factor econémico que se puede conseguir al
virtualizar un centro de datos. La virtualizacion es una tecnologia que esta basada en un
software llamado hipervisor el cual permite la ejecucion de maquinas virtuales sobre un

servidor fisico, las cuales pueden ser utilizadas para diferentes propositos.

El hipervisor separa los recursos fisicos del entorno virtual, es decir los hipervisores toman
todos los recursos fisicos y los dividen de manera que todo el entorno virtual lo pueda usar

segun las necesidades que se requiera [1].

VM VM VM VM

—= = ()

Figura 3 Virtualizacién.

Fuente: https://red.ht/2LSUCvu, Red hat ;Qué es la virtualizacion?

2.2 TIPOS DE VIRTUALIZACION

Actualmente hoy en dia se puede virtualizar cualquier tipo de tecnologia gracias a los

hipervisores a continuacion, veremos los diferentes tipos de virtualizacion que existen [2].
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2.2.1 VIRTUALIZACION DE LOS DATOS

La virtualizacion de datos permite presentar a los datos de una organizacion como si fueran
una cadena de suministro, para que de esta manera los datos puedan tener la capacidad de
procesar informacion procedente de distintas fuentes y asi poder presentar los datos segiin

las necesidades del usuario [2].

Figura 4 Virtualizacion de datos.

Fuente: https://red.ht/2LSUCvu, ;Qué es la virtualizacion de datos?

2.2.2 VIRTUALIZACION DE ESCRITORIOS

La virtualizacion de escritorios permite que un agente central, despliegue escritorios virtuales
en varias maquinas fisicas sin la necesidad de tener instalando el sistema operativo en los
equipos fisicos. A diferencia de los escritorios fisicos que se instalan, configuran y se
actualizan en cada equipo fisico, los escritorios virtuales permiten a un agente que las
actualizaciones, configuraciones y controles de seguridad se realicen de forma masiva en

todos los escritorios virtuales [2].
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Figura 5 Virtualizacion de Escritorios.

Fuente: https://red.ht/2LSUCvu, ;Qué es la virtualizacion de escritorios?

2.2.3 VIRTUALIZACION DE SERVIDORES

Los servidores son equipos que estan disefiados para ejecutar una gran carga de tareas de una
forma muy eficiente, gracias a los potentes recursos que poseen, virtualizar un servidor
consiste en dividir los componentes de un servidor para que puedan ser utilizados por otros

equipos para poder cumplir alguna funcion especifica [2].

- T — o
- - -

- -

e ——— g p——— i Ko p—p————

HYPERVISOR

Figura 6 Virtualizacion de Servidores.

Fuente: https://red.ht/2LSUCvu, ;Qué es la virtualizacion de servidores?

2.2.4 VIRTUALIZACION DE LAS FUNCIONES DE RED

La virtualizacién de las funciones de red permite gestionar las funciones principales de una

red como son los servicios de directorio, el uso compartido de archivos y la configuracion de
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ip, la virtualizacion de redes permite disminuir la cantidad de componentes fisicos que se
utilizan para crear varias redes como son conmutadores, routers, servidores, cables y

centrales [2].

Figura 7 Virtualizacion de las funciones de red.

Fuente: https://red.ht/2LSUCvu, Red Hat virtualizacion de las funciones de red.

2.3 MAQUINA VIRTUAL

Una méaquina virtual es un archivo de un PC el cual contiene toda la configuracion del equipo
virtual como la configuracion de la memoria, CPU, disco, red, sistema operativo, este archivo
se lo va a crear dentro de un servidor por medio de un hipervisor, este equipo virtual al

terminar de ser configurado se va a portar tal como que fuera un equipo fisico [3].

Aplicaciones
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fj}f 53 sotaris
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S g

&=l

CPU Memoria Tarjeta Disco
de Red

Figura 8 Maquina Virtual.
Fuente: https://bit.ly/2XVMHXK, ;Qué es una maquina virtual?
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2.3.1 USOS DE UNA MAQUINA VIRTUAL
Las maquinas virtuales son creadas para darle los siguientes usos [4]:
a. Para poder probar otros sistemas operativos

Cuando aparecen nuevas versiones de sistemas operativos y no se estd seguro de que esa
version no tiene ningun fallo, para esto se utiliza las maquinas virtuales para realizar un
demo de la nueva version del sistema operativo y probar su funcionalidad y estar seguro

del correcto funcionamiento del sistema operativo.
b. Para usar aplicaciones disponibles para otros sistemas

Las maquinas virtuales también permiten ejecutar aplicaciones que han sido disefiadas

para ejecutarse en otro sistema operativo distinto al que estamos utilizando.
c. Para probar una aplicacion en distinto sistemas

Para verificar y garantizar el correcto funcionamiento de una aplicacion en distintos

sistemas operativos.
d. Para aprovechar su gran dinamismo

Las maquinas virtuales son utilizadas por el dinamismo que poseen, es decir a la
portabilidad que tienen se las puede mover de un equipo a otro sin ningin inconveniente,
se les puede modificar los recursos que utilizan y se pueden realizar copias exactas para

darle otro uso.

2.3.2 ARCHIVOS DE UNA MAQUINA VIRTUAL

Una maquina virtual posee varios archivos para su correcto funcionamiento, que se

encuentran almacenados en un dispositivo de almacenamiento, los archivos
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principales en una maquina virtual son el de configuracion (.vmx), el disco virtual

(.vidk), el de configuraciéon de NVRAM y el de registro [5].

Los archivos de una maquina virtual son los siguientes [5]:

Tabla 2 Archivos de una maquina virtual.

Archivo Descripcion

.vImx Archivo de configuracion de la
maquina virtual.
-vmxf Archivos de configuracion de la

maquina virtual adicionales.

-vmdk Caracteristicas del disco virtual.

flat.vmdk Disco de datos de la maquina virtual.

.nvram Configuracion del BIOS o EFI de la
maquina virtual.

-vmsd Instantaneas de la maquina virtual.

.vmsn Archivo de datos de instantanea de la
maquina virtual.
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Jog

#.log

Fuente: https://docs.vmware.com/es/VMware-vSphere/6.5/com.vmware.vsphere.vin_admin.doc/GUID-

Archivo de intercambio de la

maquina virtual.

Archivo de suspension de la

maquina virtual.

Archivo actual de registro de la

maquina virtual.

Archivos antiguos de registro de la

maquina virtual.

CEFF6D89-8C19-4143-8C26-4B6D6734D2CB.html, Archivos de una maquina virtual.

2.4 ALMACENAMIENTO NAS

Un almacenamiento NAS es un sistema de almacenamiento conectado en la red, estos tipos
de almacenamientos son implementados a nivel de archivos en la que uno o mas servidores

almacenan datos en un arreglo de disco y lo comparten con varios clientes conectados a la

red [6].

2.4.1 BENEFICIOS DE UTILIZAR UN ALMACENAMIENTO NAS

a. Capacidad de escalabilidad horizontal: Este sistema de almacenamiento nos ofrece
la capacidad de afiadir discos rigidos, sin la necesidad de sacar el equipo de lared [6].
b. Facil configuraciéon: Los sistemas de almacenamiento NAS cuentan con un sistema

operativo preinstalado que facilitan la configuracidon y administracion del sistema de

almacenamiento [6].

c. Accesibilidad: Cada dispositivo a la red tiene acceso a la NAS [6].
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2.4.2 PROTOCOLOS QUE UTILIZA UN ALMACENAMIENTO NAS

Los protocolos en un almacenamiento NAS son utilizados para establecer un estandar de
como enviar los datos entre los dispositivos, basicamente los protocolos de transferencia de
datos permiten acceder a otros archivos como si fueran de propiedad de un cliente por medio
de la red. Las redes pueden ejecutar multiples protocolos de transferencia de datos, pero dos
son los fundamentales el protocolo de internet IP y el protocolo de control de transmision

TCP [6].
Los archivos transferidos en estos protocolos se pueden darles los siguientes formatos [6]:

a. Sistema de archivos de red NFS.
Este protocolo se utiliza regularmente en los sistemas LINUX y UNIX, NFS funciona
en cualquier hardware, sistema operativo o arquitectura de red.

b. Bloque de mensajes del servidor SMB.
La mayoria de los sistemas que usan SMB ejecutan Microsoft Windows, este
protocolo se desarrollan a nivel de archivos compartidos de internet comunes
conocidos como CIFS.

¢. Protocolos para archivos Apple AFP.

Protocolo propietario para los dispositivos Apple.

Storage volumes

NAS box
|

Network switch

il ey

Clients

Figura 9 Almacenamiento NAS.

Fuente: https://n9.cl/96gv, ;Qué es un almacenamiento NAS?
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2.5 VLAN

Una VLAN o cominmente conocida como red de area local virtual, es una tecnologia a nivel
de capa 2 del modelo de referencia OSI, que permite mejorar el rendimiento de la red

mediante la segmentacion del trafico de red [7].
2.5.1 USO DE UNA VLAN

Las VLAN por lo general se las utiliza en ambientes normalmente empresariales, con el fin
de segmentar la red dentro de la misma infraestructura de red, con el objetivo de separar el
trafico entre departamentos y de esta manera mediante las buenas practicas mantener segura

y protegida a la red [7].
2.5.2 CLASIFICACION DE LAS VLAN

Las VLAN por lo general estan basadas a nivel de puertos, las redes de area local virtuales

(VLAN) se pueden clasificar en tres tipos [8]:
a. VLAN por puerto.

Son VLANS conocidas también como port switching, en este tipo de VLAN se indica que

puertos del switch van a pertenecer a la VLAN.

b. VLAN por direcciones MAC.

En este tipo de VLAN, se asignan equipos a una VLAN por medio de su direccion MAC.
¢. VLAN por tipo de protocolo.

La VLAN queda definida por el contenido del protocolo de la trama MAC, como por
ejemplo se puede asociar la VLAN al protocolo IPV4, IPV6, Apple Talk y a IPBX.
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2.6 HIPERVISORES

Un hipervisor, es la parte central de algunas tecnologias de virtualizacion de hardware mas
populares entre las cuales se pueden nombrar las de Microsoft como Microsoft Virtual PC,
Windows Virtual PC, Microsoft Windows Server e Hyper-V, un hipervisor es una
herramienta que permite que multiples sistemas operativos accedan al uso de recursos de

hardware de un servidor de manera eficaz y sin conflictos [9].

2.6.1 TIPOS DE HIPERVISORES

Actualmente existen dos tipos de hipervisores en el mercado y estos son los siguientes [9]:
a. Hipervisores de tipol (Nativos, unhosted o bare-metal)

Los hipervisores unhosted o bare-metal se ejecutan directamente sobre el hardware fisico,

es decir primero el hipervisor se va a cargar antes que los sistemas operativos invitados.

Este tipo de hipervisores son los actualmente utilizados por las empresas, un ejemplo de

este tipo de hipervisor es Hyper-V, Citrix XEN Server y VMware Server.
b. Hipervisores de tipo2 (hosted)

Los hipervisores hosted se ejecutan en el contexto de un sistema operativo completo, que
se carga antes que el hipervisor, en este tipo de hipervisores las maquinas virtuales se

ejecutan en un tercer nivel, por encima del hipervisor.

Un escenario tipico del uso de esta clase de hipervisores es en la virtualizacion orientada
a la ejecucion multiplataforma de software como es el caso de .NET o de maquinas

virtuales de java.
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2.6.2 VMWARE VSPHERE ESXI

ESXI es un hipervisor tipo 1 o bare metal, desarrollado por VMware en pocas palabras es un
sistema operativo con un hipervisor integrado, que va a permitir la creacion y ejecucion de
maquinas virtuales. Para la ejecucion del hipervisor, ESXI se basa en un sistema operativo
LINUX basado en Red Hat Enterprise Linux, hasta la version 3.5 u4 ESXI funcionaba con
un codigo ejecutable de 32 bits y a partir de la version 4 de ESXI su codigo ejecutable paso
a ser de 64 bits [10].

2.6.3 VCENTER SERVER

Vcenter Server es una herramienta de VMware VSphere que nos permite gestionar maquinas
virtuales de un servidor anfitrion o host, con esta herramienta se puede crear clusters de
maquinas virtuales entre varios servidores ESXI y poder visualizarlas mediante el Vclient

Web [11].

Vclient (web)

Lol
l‘.’l; =

i »

Figura 10 VMware Vcenter Server

Fuente: https://cutt.ly/dS8IDg, ; Qué es VMware Vcenter Server?

2.6.4 ;COMO VIRTUALIZA ESXI?

ESXI virtualiza mediante el sistema de virtualizacion por hardware en otras palabras, va a

tener directamente instalado en un servidor fisico un sistema operativo que va a cumplir la
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funcién de anfitrion o hipervisor en el que se ejecutardn maquinas virtuales con sus

correspondientes sistemas operativos y hardware fisico asignado a cada una de ellas [11].

Al estar el hipervisor directamente instalado en el servidor fisico, todo el hardware disponible
sera repartido entre todas las maquinas virtuales que estén instaladas en el hipervisor, es decir

repartira recursos de hardware como memoria RAM, disco duro, CPU y todos los demas

recursos que tenga el servidor fisico disponible [11].

Hardware Real

Figura 11 ;Coémo virtualiza ESXI?

Fuente: https://cutt.ly/dS81Dg, ; Como virtualiza ESXI?

2.6.5 CITRIX XENSERVER

CITRIX XenServer es una tecnologia de hipervisor tipo 1 o bare metal debido a que ofrece
un sistema de virtualizacion casi nativo. CITRIX utiliza un hipervisor llamado Xen el que va
a permitir virtualizar a un servidor, XenServer también permite la creacion de
almacenamiento compartido mediante la creacion de un cluster, el cual también permite
compartir recursos como memoria, CPU y red. Y mediante la agrupacion de servidores poder

optimizar de una mejor manera los recursos de un centro de datos [12].
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2.6.6 ;COMO VIRTUALIZA CITRIX XENSERVER?

CITRIX XenServer es un hipervisor tipo 1 o bare metal, es decir se va a ejecutar directamente

a nivel de hardware, los componentes que necesita para virtualizar CITRIX son los

siguientes:

Hardware

CITRIX necesita un sistema Intel VT o AMD-V de 64 bits basado en arquitecturas x86

con uno o mas CPU para ejecutar todos los sistemas operativos invitados compatibles

[13].

Hipervisor Xen
El hipervisor Xen es un virtualizador tipo 1 o bare metal que se ejecuta a nivel de
hardware, permitiendo que multiples instancias o sistemas operativos se ejecuten en
un host [13].
Dominio de control
El dominio de control o también llamado domO es una maquina virtual Linux que se
encarga de ejecutar las herramientas de administracion de CITRIX conocidas como
XAPI, esta maquina virtual esta basada en una distribucion CentOS 7.5., esta maquina
también se encarga de ejecutar los controladores o drivers de los dispositivos fisicos
del host [13].
Dominio Invitado
Los dominios invitados son maquinas virtuales creadas por un usuario el cual va a
solicitar recursos del dominio de control o domO [13].
Este dominio admite dos tipos de virtualizacion que son los siguientes:
a. Virtualizacion completa (HVM)
La virtualizacion completa o virtualizacion asistida por hardware, es una
técnica de virtualizacion de la CPU del host que va a permitir virtualizar
varias instancias. En otras palabras, las maquinas virtuales o instancias que

utilicen este tipo de técnica de la CPU del host no van a requerir soporte
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de kernel, a este tipo de maquinas se las denomina maquina virtual de
hardware (HVM) [13].

b. Paravirtualizacion (PV)
La paravirtualizacion es una técnica de virtualizacion que no requiere
extensiones de virtualizacion de la CPU del host. Por lo tanto, las
instancias que se ejecuten en este tipo de virtualizacion van a requerir tener

un nucleo habilitado y de esta manera poder funcionar eficientemente [13].

Architecture Overview

Control Domain (domQ) Gisest Dornain Guest Domain
| [Hvma} v}

Apps _i
itrie VM | |

Tools I
1)

Toolstack (XAPI)

Hypervisor

—
‘ G X FFI. ﬁ Hardware

Figura 12 ;Cémo virtualiza Citrix?

Fuente: https://docs.citrix.com/es-es/citrix-hypervisor/technical-overview.html, ;Cémo virtualiza

CITRIX?

2.6.7 HYPER -V

Hyper-v es un hipervisor tipo 1 o bare metal que se encuentra disponible de manera nativa
en versiones de Windows 10 y Windows Server, esta herramienta va a permitir crear y

ejecutar una o varias instancias encima de un host como si se tratara de un equipo fisico [14].
2.6.8 ;COMO VIRTUALIZA HYPER-V?

HYPER-V es un hipervisor tipo 1, permite crear entornos individuales llamados particiones,
en la que cada particidon va a tener su propio sistema operativo instalado, estas particiones

pueden acceder al hardware del host a través del hipervisor [15].

Las particiones que utiliza HYPER-V para virtualizar son las siguientes:
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Particion primaria

Esta particion es la primera particion creada para alojar al hipervisor de HYPER-V,

nos permite acceder al hardware del host por medio del hipervisor, también esta

particion es la encargada de ejecutar, crear y administrar las particiones secundarias

y de gestionar lo referente plug and play y la administracion de energia, en esta

particion vamos a encontrar los siguientes componentes [15]:

Server Core

Es la parte principal del sistema de Microsoft.

Drivers

Es la parte controladora del sistema operativo y de los periféricos del host.
VSP (Virtual Service Provider)

Este componente es el encargado de que las particiones secundarias
utilicen los drivers de la particion primaria como a su vez también utilicen
el hardware del host.

WMI Provider / VM Services

Estos dos componentes permiten administrar el entorno virtual por medio
del administrador de Hyper-v o System Center Virtual Machine Manager.
VM Worker Processes

Este componente permite verificar el trabajo realizado de cada maquina

virtual alojada en el entorno virtual de Hyper-v.

Particion secundaria

Las particiones que se crean para alojar a una o varias instancias se denomina

particion secundaria, y los componentes que forman parte de esta particion son las

siguientes [15]:

a.

Windows kernel

Es la parte principal del sistema operativo invitado.
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Enlightenments

Este componente mejora la experiencia del usuario con las maquinas
virtuales.

VSC (Virtual Service Clients)

Este componente permite a las maquinas virtuales conectarse con los
drivers reales del host por medio de VSP.

Applications

Este componente aloja las aplicaciones de los sistemas operativos
invitados en el host.

VMBUS

Este componente es una conexion que permite que la particion primaria se

comunique con cada una de las particiones secundarias.

Parent Partition Enlightened Child Partition
E
Virtualization Stack i
o
T
User
Mode A *

[ Drivers rh_l [vsps l'h_l [ vscs ]'h_l | I
A

Kemel
Mode A

Hypervisor

Hardware

Figura 13 ;Cémo virtualiza Hyper-v?

Fuente: https://cutt.ly/CeBzlm6, ; Cémo virtualiza Hyper-v?
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2.7 OPENFILER

Openfiler es una distribucion de Linux orientado a servidores de almacenamiento, es un
software gratuito basado en una licencia GPL, esta herramienta permite convertir un servidor
convencional en un almacenamiento NAS, ademdas que cada vez es mas comun el uso de
servidores virtualizados, Openfiler se puede utilizar en entornos virtuales como VMware o
Xen, soporta protocolos de transferencia como NFS, SM/CIFS, HTTP, FTP, iSCSI, como

también permite la integracion con directorio de red como NIS y LDAP [16].

2.8 OPNSENSE

OPNSENSE es un sistema operativo, de codigo abierto y gratuito orientado para usarlo como

router y firewall en una red doméstica o empresarial.

Algunas de las caracteristicas méas importantes de este sistema operativo son las siguientes

[17]:

e Traffic Shaper

e Permite la autenticacion con dos factores para iniciar sesion en la administracion del
sistema.

e Portal cautivo para el inicio de sesion de los usuarios, ideal para redes Wi-Fi de
invitados en nuestro hogar o empresa

e Proxy caché transparente con soporte para lista negra

e VPN: incorpora tanto los modos site to site como road warrior, ademas, es compatible
con [Psec y OpenVPN. Asimismo, también incorpora compatibilidad con PPTP,
aunque no es recomendable su uso.

e Tiene la opcion de HA (High Availability) y hardware failover, para que en caso de
caida de un firewall automaticamente entre el siguiente

e Incorpora un IDS (sistema de deteccion de intrusiones) y también IPS (sistema de

deteccion de intrusiones).
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e Servidor DNS, DNS Forwarder, DHCP server, DHCP relay, Dynamic DNS.

e Permite ver graficos del trafico en tiempo real, exportar los datos a un servidor
remoto, guardar la configuracion cifrada y subirla a Google Drive e incluso podremos
instalar plugins para aumentar el nimero de opciones disponibles.

e Soporta el estandar 802.1Q VLAN para segmentar la red adecuadamente.

2.9 RAIDS.

La palabra RAID viene de las siglas “Redundant Array of Independent Disks”, un RAID
es una tecnologia que permite combinar varios discos para formar una unica unidad 16gica
conocida como RAID, en donde los mismos datos son almacenados en todos los discos de
manera redundante, en otras palabras, todo el conjunto de discos se va a ver como que fuera

uno solo, este tipo de tecnologia va a permitir tener tolerancia contra fallas [18].
2.9.1 NIVELES DE RAIDS.

La tecnologia de RAID tiene distintos modos de configuracion, estos modos son conocidos

como niveles de RAIDS.
Los niveles de RAIDS son los siguientes [18]:

a. RAID Nivel 0.
Esta configuracion de RAID es conocida como “Stripping” o “Fraccionamiento”,
en este tipo de RAID los datos son divididos en pequeiios segmentos y distribuidos
entre todos los discos. En este tipo de discos no existe tolerancia a fallos debido a que
no hay redundancia en los discos, esto nos quiere decir si hay fallo en cualquiera de

los discos que pertenezca al RAID 0 se puede ocasionar la pérdida de la informacion.
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RAID
Controller

I
A
I
_E | L F

Striped

RAID Level O
Figura 14 RAID Nivel 0.
Fuente: https://cutt.ly/KeHFLqb, ;Qué es un RAID Nivel 0?

b. RAID Nivel 1.
Esta configuracion de RAID también es llamada “Mirroring” o “Espejado”, en este
nivel de RAID se realiza una copia exacta de los discos que conforman el arreglo,
para este tipo de configuracion se utiliza como minimo 2 discos. En este tipo de
configuracion si existe tolerancia a fallos debido a que si un disco que pertenece al

arreglo falla otro disco pasa a asumir inmediatamente la operacion del disco afectado.

RAID E— oo
Controller “ “
wBus| lewBus
Nyl Ry M -

Mirroring

RAID Level 1

Figura 15 RAID Nivel 1.
Fuente: https://cutt.ly/ KeHFLqb, ;Qué es un RAID Nivel 1?

c. RAID Nivel 5.
Este tipo de configuracion de RAID también es tolerante a fallos debido a que existe

un bit de paridad que no est4 destinado a un tnico disco, sino a todo el conjunto del
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arreglo de discos, este tipo de configuracion necesita como minimo 3 discos para

funcionar.

RAID
Controller

Striped

RAID Level 5

Figura 16 RAID Nivel 5.
Fuente: https://cutt.ly/KeHFLqb, ;Qué es un RAID Nivel 5?

d. RAID Nivel 0 + 1.
Esta configuracion es una combinacion del RAID de nivel 0 y RAID nivel 1, aqui los
datos son divididos para mejorar el ingreso a los discos, pero también utilizan otros
discos para hacer una copia de los otros discos, para realizar este tipo de configuracion

se necesita de por lo menos 4 discos.

Contw"er g% %%

Mirroring  Striped Mirroring
RAID Level 10
Figura 17 RAID Nivel 0 + 1.
Fuente: https://cutt.ly/KeHFLqb, ;Qué es un RAID Nivel 0+1?
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2.10 METODOLOGIA CISCO PPDIOO (PREPARAR, PLANIFICACION, DISENO,
IMPLEMENTACION, OPERACION, OPTIMIZACION)

El objetivo de aplicar esta metodologia es definir las actividades necesarias requeridas por
tecnologia y complejidad en la red. Para poder asesorar de la manera mas adecuada a un

cliente, con el fin de optimizar el desempefio de su infraestructura tecnologica [19].
Las fases de la metodologia PPDIOO son las siguientes [19]:

* Preparacion: En esta fase se realiza un anélisis de la situacion actual de la empresa, para

poder determinar los objetivos a cumplir durante la implementacion del proyecto.

* Planeacion: Aqui se identifica las necesidades del usuario en su infraestructura tecnoldgica,
mediante un andlisis para determinar las deficiencias en su infraestructura. Se elabora un plan
de proyecto, para administrar las tareas, asignar responsables, verificacion de actividades y

recursos para hacer el disefio y la implementacion.

* Disefio: En esta etapa se realiza un disefio que comprenda los requerimientos técnicos

obtenidos en la fase de planeacion.

* Implementacion: La etapa de implementacion permitira realizar la instalacion de
aplicativos y configuracion de los equipos de la manera mas adecuada, aplicando las buenas

précticas, para poder dar solucion a las deficiencias encontradas en la etapa de planeacion.

* Operacion: En esta etapa ya entra el proyecto en ejecucion, para poderlo poner a prueba y

si se encuentra alguna deficiencia resolverla en la etapa de optimizacion.

* Optimizacion: Esta etapa consiste en mantener supervisado al proyecto constantemente
para asi poder determinar alguna deficiencia del proyecto, y darle una solucion rapida y
optima al problema encontrado, y una vez solucionado todos los problemas, establecer al

proyecto como finalizado.
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2.11 ;QUE HIPERVISOR UTILIZAR PARA VIRTUALIZAR AL SERVIDOR DE
PRUEBA DE SERVICIOS EMPRESARIALES?

Actualmente los hipervisores que son comunmente mas utilizados en el mercado para

virtualizacion de servidores son los siguientes:

e VMware VSphere.
e (Citrix XenServer.

e Hyper-V.

A continuacion, se realizara un breve analisis de estos tres hipervisores para determinar el
motivo por el que se va a virtualizar el servidor de pruebas de servicios empresariales con el

hipervisor de VMware VSphere.

Tabla 3 Comparacion entre herramientas de virtualizacién.

CiTRIX' _—n
| Vmwal'e o M'Ce'PSOft
vSphere XenServer g

Es un hipervisor tipo 2 o

Permite virtualizar | Permite virtualizar

directamente sobre el servidor | directamente sobre el | hosted ya que necesita de

no es necesario de un | servidor no es necesario de | un aplicativo adicional

aplicativo adicional, es un

hipervisor tipo 1 o bare metal.

un aplicativo adicional, es un
hipervisor tipo 1 o bare

metal.

para poder virtualizar

Est4 basado en Linux , por lo
tanto el sistema operativo no
muchos

va a consumir

Est4 basado en Linux , por lo
tanto el sistema operativo no
muchos

va a consumir

Esta basado en Windows,
por lo que el hipervisor no

va a ser mas liviano que
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recursos en el host donde se

baya instalar el hipervisor.

recursos en el host donde se

baya instalar el hipervisor.

VMware  VSphere o
Citrix Xenserver, ya que
este hipervisor es un
complemento de windows
que hay que habilitarlo y
por lo tanto va a consumir
recursos en el servidor
que

baya a ser

virtualizado.

Tiene una herramienta de
gestion de servidores
amigable con el usuario, esta
herramienta es Vcenter
Server la cual mediante el

despliegue de un appliance

ofrece muchas
funcionalidades como por
ejemplo migracion de
maquinas  virtuales, alta
disponibilidad entre
servidores, almacenamiento
compartido,

hyperconvergencia y entre

otras funcionalidades mas.

Por parte de Citrix para la
gestion de servidores utiliza
llamada

una herramienta

XenCenter que es una
consola de administracion
que se instala en un equipo
con Windows, la herramienta
de gestion no es tan facil de
usar ya que la gestion se la
lineas de

realiza  por

comandos CLI, pero también

dispone de wuna interfaz
grafica para la
administracion de

servidores, a diferencia de
VMware o Hyper-V dispone

de funciones limitadas.

Por parte de Microsoft se
necesita de los paquetes
Microsoft System Center
y System Center Virtual

Machine Manager para

poder administrar los
servidores  virtualizados
con Hyper-v. Esta

herramienta de gestion de
servidores ofrece
funcionalidades como live
migration, quick
migration 'y  dinamic
memory, el manejo de la
interfaz es tediosa para el

usuario.

Este hipervisor se lo utiliza
por lo general en grandes

empresas por las diferentes

Este hipervisor tambien es

utilizado en ambientes

pequefios debido a las

Hyper-V por lo general es
utilizado por usuarios que

no requieren requisitos
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funcionalidades que ofrece,
actualmente es el mas caro en

el mercado.

limitaciones que tiene a lo
referente con la

funcionabilidad.

excepcionales de
rendimiento y
funcionabilidad ya que es
limitado de aplicaciones y

utilidades.

Es compatible con la mayoria
de GPU principales utilizadas
actualmente en el mercado

como son ATI, NVDIA e

Es compatible con Ila
mayoria de GPU principales
utilizadas actualmente en el

mercado como son ATI,

Es compatible con la
mayoria de GPU
principales utilizadas

actualmente en el

y Hiper-V esta posicionado en
el primer cuadrante que es la
de lideres como la mejor
herramienta de virtualizacién
segun el cuadrante magico de
gartner sobre infraestructuras
de virtualizacion para

servidores x86.

cuarto cuadrante conocido
como visionarios segun el
cuadrante magico de gartner
sobre infraestructuras de
virtualizacion para

servidores x86.

INTEL. NVDIA e INTEL. mercado como son ATI,
NVDIA e INTEL.
VMware a diferencia de Citrix | Citrix estd posicionado en el | Microsoft esta

posicionado en el segundo
cuadrante conocido como
challengers segun el

cuadrante magico de

gartner sobre
infraestructuras de
virtualizacion para

servidores x86.

Fuente: El Autor.

Mediante la comparacion realizada entre los tres hipervisores, se pudo notar que el hipervisor

de VMware es el mejor posicionado como herramienta de virtualizacion, ademas esto se

puede comprobar mediante el cuadrante magico de Gartner que es una consultoria de TI que

se encarga de realizar andlisis de datos de diferentes tecnologias para de esta manera

posicionar a la mejor herramienta como lider en el mercado.

Los cuadrantes que utiliza para posicionar como mejor herramienta en el mercado son los

siguientes:
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e Primer cuadrante es de las herramientas que estan posicionadas como lideres en el
mercado.

e Segundo cuadrante es de las herramientas que estan posicionadas como challengers
en el mercado.

e Tercer cuadrante es de las herramientas que estan posicionadas como nicho en el
mercado.

e Cuarto cuadrante es de las herramientas que estan posicionadas como visionarios y

por lo general esas herramientas no tienen mucha presencia en el mercado.

Otro motivo por la que se va a utilizar el hipervisor de VMware para virtualizar al servidor
de pruebas de servicios empresariales es que la empresa NANOITS S.A. se especializa en
virtualizacion de centro de datos de grandes empresas , y por todas las funcionalidades que
ofrece VMware y por lo que permite la integracion con otros productos de VMware para dar
soluciones que otros hipervisores no lo permiten hacer, es por tal motivo que decidi
virtualizar este equipo con el hipervisor de VMware y que ademdas ya cuentan con una

licencia de VMware VSphere 6 Enterprise Plus para 5 CPU.

challengers leaders

Widwara

Microsoft

Oracle Wk Citrinc

Oracle Solaris Containers

| abllity to execute

Red Hat : Parallels

Mol

niche players wisionaries

i completeness of vision ———pp

Figura 18 Cuadrante Magico de Gartner sobre Infraestructuras de Virtualizaciéon para servidores x86.

Fuente: https://cutt.ly/teOvARD, Cuadrante Magico de Gartner 2019.
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3. CAPITULO III - PROPUESTA DEL PROYECTO

3.1 METODOLOGIA.

La metodologia que se va aplicar para la implementacion del proyecto técnico es la
metodologia de CISCO PPDIOO (Preparacion, Planeacion, Disefio, Implementacion,
Operacion, Optimizacion), la razéon por la que aplico esta metodologia es porque permite
determinar las tareas necesarias, para asesorar de la mejor forma posible al cliente para de

esta manera, mediante las buenas practicas optimizar el desempeio de su infraestructura

tecnologica.

Las fases de esta metodologia son las siguientes:

Preparacion: En esta fase se va a realizar un analisis de la infraestructura
actual de la empresa, para de esta manera determinar el problema con el que
cuenta la infraestructura y poder establecer los objetivos a cumplir durante la
implementacion del proyecto.

Planeacion: Durante la etapa de planeacion se va a establecer las necesidades
encontradas en la infraestructura de la empresa, también se va a definir un
plan de proyecto para asignar responsables a las tareas a ejecutar, como
también se va a determinar los recursos que se tiene disponible para poder
realizar un disefio adecuado de lo que se va a implementar.

Diseio: En la fase de disefio, se va a desarrollar el disefio de la nueva
infraestructura virtual, como son el diseno del RAID de los discos del servidor
de pruebas, donde se crearda dos raids, un raidl para la instalacion del
hipervisor, un raid0 para repositorio del almacenamiento NAS, se disefiara las
redes virtuales a utilizar en el hipervisor, como también se disefiara la red de
la nueva VLAN.

Implementacion: Aplicando las buenas practicas se va a realizar la respectiva

instalacion y configuracion del nuevo servidor para pruebas, en este equipo
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se va a instalar un hipervisor para que tenga la capacidad de virtualizar,
también se implementard una herramienta de administracion llamada Vcenter
Server, al servidor de demos se le presentara un almacenamiento en red, y por
ultimo se creard una VLAN para dar acceso a internet a usuarios invitados y
de esta evitar que puedan acceder hacia la red de servidores.

Operacion: En esta etapa el servidor de pruebas virtualizado, el
almacenamiento NAS y la VLAN, ya entran a un periodo de ejecucion para
de esta manera poner a prueba lo implementado y verificar si se encuentran
errores, y en el caso de presentarse algiin inconveniente pasar a la etapa de
optimizacién para solucionar inmediatamente el inconveniente, y asi ya dejar
listo lo implementado para poderlo poner en produccion.

Optimizacion: Esta es una etapa en la que se mantiene constantemente
supervisado lo que se ha implementado para corregir errores y dar una
solucién rapida a los inconvenientes encontrados, y de esta manera poder

cumplir los objetivos establecidos en la etapa de preparacion.

3.2 ETAPA DE PREPARACION.

En esta fase se va a realizar un andlisis de la infraestructura actual de la empresa, para de esta

manera determinar el problema con el que cuenta su infraestructura y poder establecer los

objetivos a cumplir durante la implementacion del proyecto.

LEVANTAMIENTO DE INFORMACION DE LA INFRAESTRUCTURA
ACTUAL DE LA EMPRESA NANO IT SERVICES.

Actualmente la empresa cuenta con los siguientes equipos en su infraestructura, tienen un
switch al cual se encuentra conectado los siguientes equipos, un dispositivo de telefonia ip el
cual tiene configurado las extensiones telefénicas de cada uno de los usuarios de la empresa,

un access point que permite la conexion a la red inaldmbrica “Nano IT Services” y un servidor
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DELL Power Edge R710 el cual se encuentra virtualizado y tiene ejecutandose maquinas

virtuales que sirven para levantar los servicios de la empresa y para pruebas de servicios

empresariales, siendo estas las causantes del consumo excesivo de recursos de hardware en

el servidor de produccion.

EQUIPO
Central telefonica

IP

Switch

Servidor

DENWA

EDGE SWITCH | Es-24-Lite

DELL

Tabla 4 Equipos NANOITS S.A.
MARCA

MODELO

Power

R710
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Edge

DESCRIPCION ‘
En la central telefonica se
encuentran  configuradas
las extensiones telefonicas
de los usuarios
En el switch se encuentra
configurado la red en el
segmento 80 que permite el
acceso de los equipos hacia
la red interna de la empresa.
El servidor se encuentra
virtualizado mediante el
hipervisor ESXi, en este
servidor se encuentran
ejecutandose maquinas
virtuales que sirven para
levantar los servicios de la
empresa como son
directorio  activo, dns,
dhcp, erp y una maquina
virtual que funciona como
router que es la maquina

que permite dar acceso a



internet a la red interna de
la empresa, también se
encuentran otras maquinas
virtuales que estan siendo
utilizadas para prueba de
servicios empresariales.
Access Point UBIQUITI Unifi AP-AC-LR En este dispositivo se
encuentra configurado el
SSID “Nano IT Services”
que permite el acceso a
internet a la red inalambrica

de la empresa.

Fuente: El Autor.

Figura 19 Servidor de produccién NANOITS S.A.
Fuente: RACK NANOITS S.A.

3.22 LEVANTAMIENTO DE INFORMACION DEL SERVIDOR DE
PRODUCCION DE LA EMPRESA NANO IT SERVICES.

Para obtener informacion sobre el servidor de produccion de la empresa NANOITS S.A. se

realiz6 una visita técnica al Datacenter de la empresa, con la ayuda del Gerente de Servicios
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Ing. Byron Nieto se realizo un levantamiento de informacién mediante una encuesta que se
le realiz6 sobre el servidor de produccion, la informacioén obtenida fue la siguiente y cuyo

formato de la encuesta se encuentra en el Anexo 1.

Actualmente disponen de un servidor DELL Power Edge R710 que se encuentra virtualizado
con el hipervisor VMware VSphere ESXI 6.0, este servidor dispone de dos arreglos de discos
un raid 5 y un raid 0, en el arreglo de discos con raid 5 (R5S_NANOI1) se encuentran guardada
las maquinas virtuales de produccidon y se encuentra instalado el hipervisor, en el raid 0
(RO_NANO) se encuentran guardadas las maquinas virtuales de prueba, a futuro tienen
pensado en incrementar la capacidad de almacenamiento y en memoria para evitar la carga

de recursos en el servidor.

Tabla 5 Caracteristicas del servidor de produccion Power Edge R710.

DATOS TENICOS SERVIDOR DE PRODUCCION
MARCA DELL

MODELO Power Edge R710

RAID R5 NANOI, RO NANO
PROCESADOR Intel Xeon E5530 2.40 GHz
MEMORIA 63 GB

CAPACIDAD )90 2.90 TB
ALMACENAMIENTO

TARJETA DE RED 1Gbps

SN I IO Hipervisor ESXi 6.0
MAQUINAS 12

VIRTUALES

Fuente: El Autor.
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Intraduccion  Resumen  Supervisar  Configurar  Permisos  Maquinas viuales | Almacenes de datos | Redes  Update Managar

Almacenes de datos

Nuevoaim... | gfP Registar.. (gExaminara.. (3 Actualizari. [ Aumentarc.. ] Administra... | &g§ Acciones » [ (q Fils il
Nombre 1 4{Condicion Tipo Clister de aimacenes de datos Capacidad Libre

H RO_NANO © Normal VMFS 5 182 TB 182 18

E R5_NANO1 ® Normal VMFS 5 1,08 T8 466,04 GB

Figura 20 RAIDS Servidor de produccion NANOITS S.A.
Fuente: Servidor de produccion NANOITS S.A.

3.2.2 REDES VIRTUALES DEL SERVIDOR DE PRODUCCION

El servidor actualmente tiene creado dos virtual switch, estos conmutadores virtuales son el

vSwitchO y el vSwitchl.

g 1e21e880011 B B 0 B @Acuones.

Introduccion  Resumen  Supenvisar | Configurar | Permisos  Ma3quinas vifuales  Almacenes de datos  Redes  Update Manager

“" Conmutadores virtuales
+ Almacenamiento e &
L@ B2/ N0
Adaptadores de almacenamient T P ST
Lonmutador ToDlemas deleciados
Dispositivos de almacenamienti:: E VSwilcho _
Almacenes de datos E VSwitch1 =

Configuracion de caché del hos:

Extremos de protocolo

Figura 21Switches virtuales servidor de produccion NANOITS S.A.
Fuente: Servidor de produccion NANOITS S.A.

El switch virtual vSwitchO tiene configurado las siguientes redes:
e Management Network

La red Management Network es la red de administracion del servidor, por medio de esta
red se ingresa mediante un navegador web al hipervisor para administrar al servidor y

también verificar el estado en el que se encuentra el servidor.
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e Produccion

La red de Produccion es la red que es utilizada por las méquinas virtuales del servidor de

produccion para acceder a la red interna de la empresa.

e vMotion

La red de vMotion permite la migracion de maquinas virtuales entre servidores.

Standard switch: vSwitchO (no item selected)

€ Produccion ©
Identificador de VLAN: —
» Maquinas virtuales (8)

'@ vMotion [5)

Identificador de VLAN: —
¥ Puertos de VMkernel (1)
vmk2 - 192 168 80 218 [ =y

¢

VLAN ID: | O+ EEmnicd 1000 Ful o‘
¥ Vilkernel Ports (1) - '
vmkD : 192.168.80.111 eH:|

2 Management Network 0 L \ ¥ Physical Adapters
|

Figura 22 Redes vSwitch0.
Fuente: Servidor de produccion NANOITS S.A.

El switch virtual vSwitch1 tiene configurado las siguientes redes:
e IPBX

La red IPBX permite el acceso a internet.

Conmutador estandar: vSwitch1 (IPBX)

P 4
® 1pBx (] -'_ Adaptadores fisicos
Identificador de VLAN: — {0 [ vmnict 1000 Complets @
¥ Puertos de VMkernel (1) N
vmkd : 182 168.100.9 e (e

Figura 23 Red vSwitchl.
Fuente: Servidor de produccion NANOITS S.A.
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3.2.3 SERVICIOS DEL SERVIDOR DE PRODUCCION

Los servicios que actualmente estan ejecutandose en el servidor de produccion son los

siguientes:

e Directorio Activo.

e DNS.

e Virtualizacion.

e DHCP.

e ERP.

e Enrutamiento por medio de una maquina virtual.

e Backups de maquinas virtuales.

El servidor de produccion actualmente se encuentra virtualizado con el hipervisor Esxi 6.0 y
hay maquinas virtuales que ejecutan los servicios de DNS, directorio activo, servicio de ERP
que es utilizado para manejar la parte contable en la empresa, a futuro este servicio contable
va a ser migrado a la nube, el servicio de DHCP y enrutamiento es brindado por medio de
una maquina virtual que cumple la funcién de router por medio de un sistema operativo
basado en Linux llamado OPNsense y para respaldar maquinas virtuales utilizan la

herramienta Veeam Backup & Replication.

Tabla 6 Maquinas virtuales en produccion.

MAQUINAS VIRTUALES EN PRODUCCION

Servicios Maquina virtual
DNS, Directorio Activo ADSERVERI1
Backup méquinas virtuales VEEAM SRV
ERP (Sistema contable) ERP (1)
DHCP, Enrutamiento RouterNanoits1

Fuente: El Autor
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3.2.4 MAQUINAS VIRTUALES DE PRUEBA DE SERVICIOS EMPRESARIALES

El servidor en produccion actualmente también tiene méquinas virtuales que son creadas para

la prueba de servicios empresariales que ofrece la compatfiia, siendo estas las causantes del

consumo excesivo de recursos en el servidor de produccion, por tal motivo el equipo de

ingenieros de servicios de NANO IT ha decidido adquirir un nuevo servidor para ser

virtualizado y que solo sea utilizado para la prueba de servicios empresariales.

Las maquinas virtuales que son utilizadas para la prueba de servicios empresariales son las

siguientes:

Tabla 7 Maquinas virtuales de prueba de servicios empresariales.

MAQUINAS VIRTUALES DE PRUEBA DE SERVICIOS EMPRESARIALES ‘

Maquina Virtual

NAKIVO
SRV _PRINT1
OpenfilerLab
SRVCOM

SRVCS

Oficina01
Oficina02
Demoprtg
VEEAM_SRV

Servicio
Backups
Servidor de impresion
Almacenamiento en red
Servidor de configuracion
virtuales (Horizon View)
Servidor de configuracion
virtuales (Horizon View)
Escritorio virtual
Escritorio virtual
Herramienta de monitoreo

Backups

Fuente: El Autor.
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3.2.5 ESTADO ACTUAL DEL SERVIDOR DE PRODUCCION

Las caracteristicas actuales que posee el servidor de produccion de la empresa NANOITS

S.A. y que se mejoraran con la separacion del ambiente de pruebas del de produccion a otro

servidor son las siguientes:

Esta mesclado el ambiente de produccion con el ambiente de pruebas.

Consumo excesivo de recursos en el servidor de produccion debido a las maquinas
virtuales de prueba de servicios empresariales.

Consumo excesivo de recursos en el servidor de contabilidad “ERP (1)”, causando
lentitud al sistema contable 1C Enterprise, este servicio se tiene pensado a futuro
migrarlo a la nube.

Todos sus servicios se encuentran virtualizados mediante el hipervisor de VMware
VSphere ESXI 6.0.

Actualmente no hay tolerancia a fallas en uno de los arreglos de discos del servidor
de produccion, los cuales a futuro se va a incrementar la capacidad de

almacenamiento y a su vez configurar un nuevo arreglo de discos con un RAID 5.

Para monitorear el estado del servidor y poder determinar que recursos se estaban afectando

por las maquinas virtuales de prueba, se ingresé al administrador de eventos del servidor en

los cuales se obtuvo los siguientes resultados:

Se observd que durante el periodo de las 16:15 h hasta las 16:42 h, hubo picos
elevados en el consumo de disco en el servidor de produccion, debido al consumo de
disco del servidor por parte de las maquinas virtuales de prueba al momento de

encenderlas.
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Figura 24 Consumo de disco del servidor de produccion.

Fuente: Servidor de produccion NANOITS S.A.

Durante el mismo periodo de tiempo desde las 16:15 h hasta las 16:42 h se pudo
observar también un pico elevado del consumo de memoria en el servidor de

produccion.

| Performance | Hardware Events Tasks Logs Notifications

Default colors Las! hour O G selectvMs | C Refresh (@ Filter series )

30|

20]

Consumed host memory (GB})

15:43 15:50 15:58 16:06 16:15 16:23 16:31 16:40 16
Time

Figura 25 Consumo de memoria del servidor de produccion.

Fuente: Servidor de produccion NANOITS S.A.

En este periodo de tiempo también se pudo notar picos elevados en el consumo de

CPU del servidor de produccion.
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Performance Hardware Events Tazks Logs Motifications
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Consumed host CPU (%)

Figura 26 Consumo de CPU del servidor de produccion.

Fuente: Servidor de produccion NANOITS S.A.

Durante este periodo de monitoreo de recursos al servidor de produccion, por parte de los
usuarios de venta se reportd que el sistema contable estaba muy lento, dicho problema se
estaba generando por el consumo excesivo del CPU en el servidor de contabilidad “ERP (1)”

como podemos observar en la siguiente imagen.

Task Manager

etails | Services |

C
Iy

cPU U ;
100% 3,36 GH= Intel(R) Xeon(R) CPU E3-1240 v3 @ 3.40GHz

5 Utilization

O Memory
0,7/2,0 GE (35%)
Etl
n,

ot connect et

hernet

0:00:06:52

Figura 27 Consumo de CPU servidor de contabilidad.
Fuente: Servidor de contabilidad NANOITS S.A.

3.2.6 ESTADO ACTUAL DE LA RED DE LA EMPRESA NANOITS S.A

Actualmente la infraestructura de la empresa NANOITS S.A. se encuentra segmentada en la
VLAN 80 que es la red de servidores y usuarios, disponen de una red inaldmbrica llamada

“Nano IT Services” que se encuentra en el mismo segmento de red.

61



No poseen actualmente ningun tipo de seguridad en la red por tal motivo se va a implementar
otra VLAN para que solo sea de uso para usuarios invitados y no puedan acceder hacia la red

de servidores de la empresa.

Acces Point Ubiquity que da
acceso a la red inaldmbrica
Nano IT Services

@)

Netlife 20
Switch de 2X pertos 1 Gpbs Mbps
Impresora
inalambrica ED
. Central Telefénica DENWA

Servidor de
produccién DELL
Power Edge R710

vmware

Figura 28 Topologia de red NANOITS S.A.
Fuente: El Autor.
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Figura 29 Red NANOITS S.A. (VLAN 80).
Fuente: Switch NANOITS S.A.

3.2.7 PROCESOS ACTUALES QUE REALIZAN LOS USUARIOS DEL
DEPARTAMENTO TECNICO DE LA EMPRESA NANOITS S.A. PARA LA
CREACION DE MAQUINAS VIRTUALES PARA LA PRUEBA DE SERVICIOS
EMPRESARIALES.

A continuacién, mediante los siguientes graficos se podra observar los procesos que los
usuarios del departamento técnico realizan en el servidor de produccion para poder ejecutar
las méaquinas virtuales que son utilizadas para la prueba de servicios empresariales y para la

liberacion de recursos en el servidor de produccion.
Los procesos que se realizan son los siguientes:

e Proceso de creacion de una maquina virtual.
En este proceso se describe los procesos que los usuarios del area de servicios realizan
para crear una maquina virtual para la prueba de servicios empresariales, como primer
paso inician sesion en el hipervisor de VMware VSphere para luego seleccionar el
host en el que se va a crear la maquina virtual, si hay disponibilidad de recursos el

host procede a crear la maquina virtual, caso contrario que no haya disponibilidad de
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recurso el usuario procede a apagar maquinas virtuales para liberar recursos en el
servidor de produccion.

Proceso de liberacion de recursos.

En este proceso se describe los procesos que los usuarios del departamento técnico
realizan para la liberacion de recursos en el servidor de produccioén, como primer paso
selecciona el host donde se encuentra la méaquina virtual, después procede a validar
si la maquina virtual esta siendo utilizada por algiin otro usuario para luego proceder
a apagarla, una vez apagada la maquina virtual el usuario verifica en el host si se

liber6 recursos para proceder con la creacion de otra méaquina virtual.
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Proceso de creacion de una maquina virtual para prueba de servicios empresariales en el servidor de produccion.

CREACION DE UNA MAQUINA VIRTUAL PARA DEMO

—————————————
-
BT b L Usuario crea Usuario procede a
SuUario Inicia ’ e
Usuario selecciona maquina apagar maquinas

sesion VMware virtual

virtuales que no se
estén utilizando para
liberar recursos en el
servidor

~—

host para crear
magquina virtual

VSphere Web
Client

.

inicio WMware VSphere
valida que usuario

sea el correcto

hipervisor valida
disponibilidad de
recursos para creacion
de maquina virtual

hipervisor crea
maquina
virtual

Usuario enciende
maquina virtual para
proceder a configurar

demo

Fin

Figura 30 Proceso de creacion de una maquina virtual para prueba de servicios empresariales.

Fuente: El Autor.
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Proceso de liberacion de recursos en el servidor de produccion.

Liberacion de recursos en el servidor de produccion

Usuario
selecciona host
en VMware
VSphere

Usuario selecciona
maquina virtual
para apagarla

inicio

Usuario verifica si

la maquina virtual

estd siendo
utilizada

Usuario indica al
hipervisor que
proceda a apagar la
maquina virtual

Usuario
se libero
enels

valida si
recursos
rvidor

no

fin

Figura 31 Proceso de liberacion de recursos del servidor de produccion.

Fuente: El Autor.
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3.3 ETAPA DE PLANEACION.

A esta etapa se la va a dividir en dos secciones, como primer paso se va a realizar un analisis

al servidor DELL Power Edge R710 para identificar cual es el inconveniente del consumo

excesivo de recursos y de la lentitud en el servidor de contabilidad, luego se procederd a

realizar otro andlisis a nivel de red para poder mejorar la seguridad en la red de servidores.

3.3.1 ANALISIS DEL SERVIDOR DE PRODUCCION.

Mediante la visita técnica realizada al Datacenter de la empresa NANOITS S.A. en el

servidor de produccidn se observo las siguientes novedades:

Disponen actualmente de 2.90 TB en capacidad de almacenamiento y 63 GB en
capacidad de memoria, debido a que estd mesclado el ambiente de produccion con el
ambiente de pruebas el servidor consume recursos hasta casi llegar al limite como se

puede observar en la figura 32.

192,168.80.116 crPu LIBRE: 8.93 GHz
Hipervisor: VI are ESXG, 6.0.0, 15018929 UTILIZADO: 5,45 GHz CAPRACIDAD: 18.15G

Modelo: Dell Inc. Pow erBdge R710 MEMORIA LIBRE:

5,97 GB

Tipo de procesador:  Intel(R) Xeon(R) CPU E5530 (@ 2.40GHz UTILIZADO: 47,80 GB  CAPACIDAD e

— Procesadores logicos: § ALMACENAMENTS LIBRE
o3 2 UTILIZADO: 2,75 TB CAPACIDAD: 2.00

Maquinas virtuales: 6

Condician: Conectado
Tiempo de actividad: B dias

o) 5

Figura 32 Consumo de recursos del servidor de produccion.

Fuente: Servidor de produccion NANOITS S.A.

El ambiente de pruebas de servicios empresariales se encuentra mesclado con el de
produccion, por este motivo el servidor de produccion al tener muchas méquinas
virtuales encendidas comienza a consumir recursos causando lentitud al servidor de

contabilidad ERP (1).
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Figura 33 Maquinas virtuales del servidor de produccion.

Fuente: Servidor de produccion NANOITS S.A.

3.3.2 REQUERIMIENTOS DEL SERVIDOR DE PRODUCCION.

Mediante una encuesta realizada al Gerente de Servicios Ing. Byron Nieto se obtuvieron los
siguientes requerimientos para solucionar el inconveniente del consumo excesivo de recursos
en el servidor de produccion cuyo formato de la encuesta se encuentra en el Anexo 2, los

requerimientos solicitados fueron los siguientes:

e Adquirir un nuevo servidor para virtualizarlo y separar el ambiente de produccion del
ambiente de pruebas de servicios empresariales.

e Implementar un sistema de almacenamiento NAS para que quede como repositorio
de contingencia en el caso de que el servidor de produccion se llegase a quedar sin
capacidad de almacenamiento.

e Implementar una herramienta que permita administrar los servidores, y poder

monitorear el estado en el que se encuentran.
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3.3.3 REQUERIMIENTOS EN LA RED DE LA EMPRESA NANOITS S.A.

Actualmente la empresa NANOITS S.A. dispone de una VLAN que es la 80, esta red es la
de servidores y usuarios, también disponen de una red inalambrica llamada “Nano IT
Services”, actualmente no existe ningun tipo de seguridad para evitar que usuarios externos
a la empresa accedan hacia los servidores, por tal motivo se va a crear otro segmento de red
para controlar este incidente con la creacion de otra red inalambrica para usuarios invitados

que no permita acceder hacia la red de servidores.

3.4 ETAPA DE DISENO.

En esta etapa se realizard un disefio adecuado para que la nueva infraestructura virtual a
implementarse funcione en las condiciones adecuadas, los datos a considerar son los
siguientes:

e Redes que va a utilizar el servidor de pruebas.

e /Qué arreglo de disco se va a utilizar?

e Requisitos técnicos para instalar VMware VSphere.

e Puertos que se van a habilitar para el funcionamiento del nuevo segmento de red.

3.4.1 CARACTERISTICAS TECNICAS PARA EL SERVIDOR DE PRUEBA DE
SERVICIOS EMPRESARIALES

Las caracteristicas que se requiere para el nuevo servidor que va a ser virtualizado y utilizado

para la prueba de servicios empresariales son las siguientes:

Tabla 8 Caracteristicas técnicas del servidor de pruebas.

CARACTERISTICAS TECNICAS DEL SERVIDOR DE PRUEBAS.

MARCA: HP
MODELO: Proliant ML310e Gen8 v2
CPU: Intel Xeon 13.57 GHz
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MEMORIA: |32GB
DISCO: Dos discos SATA de 2.0 TB
RAIDS: Raid 1

Fuente: El Autor.

Este servidor posee dos discos de 2.0 TB cada uno, va a quedar configurado de la siguiente
manera, se le va a configurar al servidor un arreglo de discos con RAID 1 en donde se va a
instalar el hipervisor de VMware ESXI 6.0 para virtualizarlo, y que sea utilizado para pruebas
de los servicios que ofrece la empresa. Este servidor a su vez va cumplir la funcion de
almacenamiento NAS, se le va asignar una parte del almacenamiento del RAIDI1 para
configurar el arreglo en el sistema de almacenamiento en red mediante la herramienta de

Opentfiler.

Servidor de Pruebas HP
Proliant ML310e GenS v2

Figura 34 Servidor de pruebas Proliant ML310e Gen8 V2.
Fuente: El Autor.
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3.4.2 REQUISITOS TECNICOS PARA INSTALAR EL HIPERVISOR DE VMWARE
VSPHERE.

Los requisitos que se necesitan para la implementacion de virtualizacion en un servidor son

los siguientes:

Tabla 9 Requisitos técnicos para instalar el hipervisor de VMware.

REQUISITOS TECNICOS PARA INSTALAR EL HIPERVISOR DE VMWARE.

Procesador: CPUs de 64 bits x86 Intel o AMD.

Memoria: Minimo 4 GB de memoria RAM y un maximo de 1 TB.

Red: Tarjetas de 1Gbps o tarjetas 10 Gbps.

Controladora de | Controladora SCSI, controladora FC (Fibre Channel),
disco: controladora iSCSI, controladora RAID interna, SAS y SATA.
Almacenamiento: 5.2 GB.

Fuente: El Autor.

3.4.3 REQUISITOS TECNICOS PARA INSTALAR VCENTER SERVER.

Vcenter Server es una herramienta de VMware basada en Linux que permite mediante el
despliegue de un appliance administrar a los hosts que se encuentren dentro de un claster de
Vcenter Server, los requisitos para implementar esta herramienta de VMware son los

siguientes:

Tabla 10 Requisitos técnicos para instalar Vcenter Server.

REQUISITOS TECNICOS PARA INSTALAR VCENTER SERVER.

Procesador: 2 procesadores de 64 Bits o un procesador dual-core de 64 Bits, con

una velocidad de 2Ghz o superior. Este requerimiento puede crecer

hasta 16 CPUs en grandes ambientes (1.000 hosts / 10.000 VM).
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Memoria: Minimo 8GB de memoria RAM, este requerimiento puede crecer
hasta 32GB de memoria en grandes ambientes (1.000 hosts / 10.000
VM).

Red: Tarjetas de 1Gbps o tarjetas 10 Gbps.

Almacenamiento: | Depende del modo de despliegue de Vcenter:

e Vcenter Server with an Embedded Platform Services
Controller 6 GB.

e Vecenter Server with an External Platform Services Controller

6 GB.

e External Platform Services Controller 1GB.

Fuente: El Autor.

3.4.4 DISENO DEL HIPERVISOR DE VMWARE VSPHERE PARA EL SERVIDOR
DE PRUEBAS.

El hipervisor de VMware funciona de la siguiente manera, ESXI es un hipervisor tipo 1 es
decir se instala directamente en el servidor, no necesita de un aplicativo para poder

virtualizar.

La infraestructura de VMware VSphere consta de dos capas de software una para
virtualizacion y otra capa para administracion. Una capa es el hipervisor ESXI el cual permite
la capacidad de virtualizar a un servidor, para asi poder presentar el hardware del host o
servidor a las maquinas virtuales como un conjunto de recursos y la otra capa de
administracion esta formada de la siguiente manera por Vcenter Server que permite agrupar
y administrar los recursos de varios hosts, como también administrar de manera efectiva la
infraestructura fisica y virtual, también se tiene en esta capa a VSphere Web Client esta es la
interfaz por la cual un usuario puede acceder de forma remota con Vcenter Server para

administrar la infraestructura fisica o virtual.
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Herramienta de

administracion

VMware VSphereWeb Client.

Maquinas

de servidores.

Hipervisor

virtuales. M AVA V| ViVl ViV VM | 4o VMware

WVMware Vsphere
EsSXI

Servidor de Pruebas HP
Proliant ML310e Gen8
V2.

Figura 35 Diseiio del hipervisor de VMware para el servidor de prueba.

Fuente: https://cutt.ly/dS8IDg, ; Cémo virtualiza VMware VSphere?

3.4.5 DISENO DEL SISTEMA DE ALMACENAMIENTO NAS.

Para la implementacion del sistema de almacenamiento NAS se va utilizar una herramienta
de software libre basada en Linux llamada Openfiler, esta herramienta nos permitira crear

una maquina virtual la cual va a cumplir la funcién de sistema de almacenamiento en red.

Para la creacion del arreglo de discos para el sistema de almacenamiento se va a tomar 500
GB del RAID1 del servidor de pruebas, este repositorio va a estar configurado en un RAIDO
no se va a tener redundancia en el sistema de almacenamiento por qué se va a aprovechar la
capacidad de los discos, el disefio del sistema de almacenamiento en red lo podemos observar

en la figura 36.
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RAIDO del
sistema de
almacenamiento

Maiquina virtual para el sistema

de almacenamiento NAS.

Servidor de Pruebas HP
Proliant ML310e GenS8 v2.

Hipervisor

RAID1 del servidor
de pruebas 1.81 TB.

%

Figura 36 Disefio del sistema de almacenamiento NAS.

Fuente: El Autor.

3.4.6 REDES VIRTUALES PARA EL SERVIDOR DE PRUEBAS DE SERVICIOS

EMPRESARIALES.

Las redes virtuales que se van a crear en el servidor de pruebas son las siguientes:

Tabla 11 Redes virtuales del servidor de prueba.

REDES VIRTUALES DEL SERVIDOR DE PRUEBAS

Management Network:

Esta red va a permitir la

administracion del servidor.

VM Network:

Es la red para las maquinas
virtuales del servidor de

pruebas.

vMotion:

Esta red va a permitir la

migracion de  maquinas
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virtuales con el servidor de
produccion.

iSCSI: La red iSCSI va a permitir la

comunicacion del servidor con
el sistema de almacenamiento
NAS para de esta manera
poder ver la LUN del NAS en

el servidor de pruebas.

Fuente: El Autor.

3.47 RED VIRTUAL PARA HABILITAR LA VLAN90 PARA LA RED DE
INVITADOS.

Se va a proceder con la creacion de una red virtual en el servidor de produccion para habilitar
la VLANO9O en la méquina virtual RouterNanoitsl que cumple la funcién de router en la
empresa NANOITS S.A., esta nueva red va a permitir el acceso a internet a usuarios
invitados, y de esta manera mejorar la seguridad de la red de servidores evitando que los
usuarios conectados a esta red puedan acceder hacia la red de servidores, la red que se va a

crear es la siguiente:

Tabla 12 Red Invitados del servidor de produccién.
Red Invitados: La VLAN que se va a proceder a crear para
esta nueva red virtual es la VLANO9O que va
a permitir acceso a internet a usuarios
invitados, pero no les va a permitir acceder

a la red de servidores.

Fuente: El Autor.
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3.4.8 DISENO DE LA RED INVITADOS.

Como primer paso se va a proceder en el switch a crear la VLANO9O0, luego se asignara al
puerto 15 del switch que tenga acceso a la VLAN 80 Y 90 debido a que a este puerto se
encuentra conectado el access point de la empresa, el cual debe tener acceso a las dos VLAN
para poder permitir dar acceso a internet a los dos segmentos de red. Luego se habilitara en
el switch al puerto 16 para que dé¢ acceso a la Red Invitados del servidor de produccion a la
VLANO90 y de esta manera la maquina virtual que cumple la funcion de router pueda acceder

ala VLANO9O y poder dar direccionamiento IP en este nuevo segmento de red.

Access Point.

Switch 24 puertos.

/
i

Puerto 15, habilitado
VLAN 80 y 90 para

el access point.

16, habilitado
VLANO90 para el servidor

de produccion.
Figura 37 Diseiio de la red de invitados VLAN90.
Fuente: El Autor.
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3.49 PLAN PARA LA LIBERACION DE RECURSOS DEL SERVIDOR DE
PRODUCCION.

Para la liberacion de recursos del servidor de produccion se va a proceder de dos maneras,
como primer paso se procederd a migrar mediante la red de vMotion las maquinas virtuales
de pruebas que sean mas importantes para los usuarios del departamento de servicio hacia el

servidor de pruebas.

Servidor de Pruebas HP
Proliant ML310e Gen8 v2.

Servidor de produccion DELL Power Edge R710.

Red vMotion

Figura 38 Migracion de maquinas virtuales.

Fuente: El Autor.

Después con el resto de maquinas virtuales de prueba que queden disponibles se procedera a
realizar un backup hacia un sistema de almacenamiento NAS mediante la herramienta de
Veeam Backup & Replication, de estas dos maneras se procedera a liberar los recursos del

servidor de produccion.
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Servidor

de backup.

Figura 39 Backups de maquinas virtuales.

Fuente: El Autor.

QNAP, sistema
de

almacenamiento

3.4.10 DIRECCIONAMIENTO IP DEL SERVIDOR DE PRUEBAS.

El direccionamiento para el servidor de pruebas de servicios empresariales de la empresa

NANOITS S.A. va a ser el siguiente:

Tabla 13 Direccionamiento IP del servidor de prueba.

DIRECCIONAMIENTO IP SERVIDOR DE PRUEBAS Proliant ML310e Gen8 v2.

Red IP Mascara Gateway DNS
Management 192.168.80.110 | 255.255.255.0 | 192.168.80.1 192.168.80.100
Network

VM Network | DHCP DHCP DHCP DHCP
vMotion 192.168.80.120 | 255.255.255.0 | 192.168.80.1 192.168.80.100
iSCSI 192.168.80.121 | 255.255.255.0 | 192.168.80.1 192.168.80.100

Fuente: El Autor.

3.4.11 DISENO PROPUESTO PARA LA NUEVA INFRAESTRUCTURA VIRTUAL.

El disefio que se propuso a la empresa NANOITS S.A. es la separacion del ambiente de

pruebas con el de produccion para evitar el consumo excesivo de recursos en el servidor de

produccion debido a las maquinas virtuales que son utilizadas para pruebas de servicios
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empresariales, también se planted la implementacion de un sistema de almacenamiento NAS
con una capacidad de almacenamiento de 460 GB para que quede como almacenamiento de
contingencia en el caso de que el servidor de produccion llegue a quedarse sin espacio en
disco, y como ultimo punto también se propuso la creacion de una nueva VLAN para mejorar

la seguridad en la red de servidores.

Servidor de produccion DELL Power Edge R710.

Sistema de almacenamiento

NAS de contingencia.

Servidor de Pruebas
HP Proliant ML310e
Gen8 v2.

Figura 40 Diseiio propuesto a NANOITS S.A.
Fuente: El Autor.

3.5 ETAPA DE IMPLEMENTACION.

A continuacion, se detalla la implementacion de la red inalambrica NANO IT INVITADOS,

se menciona también la virtualizacion de un servidor HP Proliant ML310e Gen8 v2 que va a
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ser utilizado para la prueba de servicios empresariales y como ultimo punto se detalla la

creacion de un sistema de almacenamiento en red NAS.
3.5.1 IMPLEMENTACION VLANY90.

PASO 1: Ingresar a la interfaz de administracioén del switch.

FdogeMAX

Log In

Figura 41 Login switch EdgeMAX.
Fuente: Switch Ubiquiti EdgeMAX.

PASO 2: Crear una VLAN, para ello se selecciona en la opcion del switch “Ingresar a

switching” y luego la opcion VLAN para crear la nueva VLAN.

FeigeMAX®

Figura 42 Switching EdgeMAX.
Fuente: Switch Ubiquiti EdgeMAX.

PASO 3: Asignar un nombre a la VLAN, mediante la opcion “VLAN Wizard” crear la nueva
VLAN llamada “REDWIFI”.
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FdgeMAX®

Switching > VLAN > Wizard

REDWIFI

Figura 43 Creacion de VLAN 90 "REDWIFI"
Fuente: Switch Ubiquiti EdgeMAX.

PASO 4: Asignar puertos para la VLAN 90 en el switch, en la opcién port summary se
habilita los puertos 14, 15,16, 17 a la VLAN 90, al puerto 14 se le da acceso a las VLANS
80 y 90 para que el acces point pueda tener acceso a las dos VLAN, y el puerto 15 queda

habilitado para dar acceso a la VLAN90 al servidor de produccion.

FogeMAX e e

Switching > VLAN > Port Summary System ~ Switching ~ Routing ~ Security ~

Acceptable Frame T Ingress Filtering Tagged VLANS
Admit Al isable 80

Admit Al isable 0

Admit All isable 80

Admit Al

Admit All

Admit All

Admit All

Admit All

Admit All

Admit All

Edit ANl

Figura 44 Habilitar puertos para la VLAN90.
Fuente: Switch Ubiquiti EdgeMAX.

PASO 5: Guardar las configuraciones aplicadas al switch con la opcidn save configuration.
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FeigeMAX T ==
!

Figura 45 Guardado de configuracion del switch.

Fuente: Switch Ubiquiti EdgeMAX.

PASO 6: Habilitar en el servidor la VLAN 90, para ello se accede al servidor de produccion
y luego se escoge la opcion “CONFIGURAR” y se elige la opcion de “Redes”.

@ 192.168.80.116 B

b 1 Bs | {ShAcciones ~

Introduccion Resumen  Supervisar | Configurar | Permisos Maquinas virtuales  Almacenes de datos Redes Update Manager

4

« Conmutadores virtuales
w Almacenamiento =

Adaptadores de almacenamient

L e

Co Problemas detectados

Dispositivos de almacenamient

Configuracion de caché del hos**

& v
Almacenes de datos £t v
&

Extremos de protocolo
Filtros de E/S
<> Redes

Figura 46 Configuracion de red del servidor DELL Power Edge R710.
Fuente: Servidor de produccion DELL Power Edge R710.

PASO 7: Crear un nuevo conmutador o switch virtual para crear la nueva interfaz de red para

habilitar la VLANDO9O0.

192.168.80.116: agregar redes 2 »]

1 Selecci r tipo de conexion Seleccionar tipo de conexion ‘

5 = = Seleccione un tipo de conexion para crear.
Seleccionar dispositivo de
destino

=) Adaptador de red de VMkemel
La pila de TCP/IP de VMkernel controla el tréfico de los servicios ESXi como vSphere vMotion
iSCSI, NFS, FCoE, Fault Tolerance, vSAN y la administracion de hosts

Adaptador de red fisico
Un adaptador de red fisico controla el trafico de red que llega a otros hosts de la red

Figura 47 Creacion de un switch virtual en el servidor DELL Power Edge R710.

Fuente: Servidor de produccion DELL Power Edge R710.

PASO 8: Una vez creado el nuevo conmutador o switch virtual, se crea la nueva red para la

VLANOO0 llamada “RedWIFI”, esta red tiene habilitado el direccionamiento IP por DHCP.
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Conmutador estandar: vSwitch2 (vnk3)

s X c
'© RedWIFI (5 ) v Adaptadores fisicos
ID de VLAN: 90 (& 1 vmnic2 1000 Completo (i)
v Puertos de VMkernel (1)
vmk3 - 192.168.90.29 o

Figura 48 Red de 1a VLAN90 del servidor de produccion DELL Power Edge R710.
Fuente: Servidor de produccion DELL Power Edge R710.

PASO 9: Una vez creada la nueva red virtual de la VLANO9O, se ingresa a la configuracion
de la maquina virtual “RouterNANOITS1” que cumple la funcion de router, para de esta
manera presentar la red “RedWIFI” y al guardar la configuracion la maquina virtual pueda

tener acceso a la VLANOO0.

(f) RouterNANOIT $1: editar configuracion ?2) 0

Hardware virtual | Opciones de maquina virtual | Reglas de SDRS | Opciones de vApp

» @ cPU - @
» @R Memoria
» (3 Disco duro 1 30 = [GB -

» @, Controladora SCSI 0 LSI Logic Parallel

> Adaptador de red 1 Produccion v | ¥ Conectado
» [l Adaptador de red 2 IPBX v | ¥ Conectado
» [l Adaptador dered 3 | RedWIFI v | M Conectado
» (®) Unidad de CD/DVD 1 | Dispositivo cliente -

» Controladora USB ~ USB 2.0
» [ Tarjeta de video
» s Dispositivo VMCI

» Ofros dispositivos

» Actualizar Programar actualizacion de compatibilidad de maquina virtual
Nuevo dispositivo: | - Seleccionar --—-- -
Compatibilidad' ESXi§ 5 v posterior (maquing virtyal version 10) acant Paaross

Figura 49 Presentacion de la VLAN90 a la maquina virtual "RouterNANOITS1"
Fuente: Servidor de produccion DELL Power Edge R710.

PASO 10: Ingresar a la interfaz de administracion de la méaquina virtual que cumple la

funcion de router.

83



<« C A Noesseguro | 192.168.80.1 3 ® :

al | Dascargar,

Figura 50 Login de maquina virtual que cumple la funcioén de router.

Fuente: OPNsense.

PASO 11: En la opcidn interfaces se procede a crear la nueva interfaz de red llamada
“GUEST_NANO?”, a la cual se le va a presentar la nueva interfaz de red virtual “RedWIFI”

creada en la maquina virtual “RouterNANOITS1”, para que de esta manera la herramienta

OPNsense pueda tener acceso a la VLAN9O.

root@routernanoits.nanoits.corp I
{8 Reporting Interfaces: Assignments
= system
& Interfaces
Interface Network port
[Claro] 9
[GUEST_NANO] EN S em1 (00:50:56:b0:b2:40) - i
[Interna] Py
| Assignments 4 Sl vmx0 (00:50:56:b0:72:d8] i}
Overview =
e @ lntema €m0 (00:50:56:b0:f0:40 - &
retess - New nterface: ovpns1 (00:00:00:00:00:00) - n
Point-to-Point =2
Other Types = m
Diagnostics [+]

Figura 51 Creacion de interfaz “GUEST NANO” en OPNsense.
Fuente: OPNsense.

PASO 12: Ingresar a la nueva interfaz de red llamada “GUEST _NANO?”, y se procede a
configurar el direccionamiento IP como direccionamiento estético, al finalizar se le asigna la

IP:192.168.90.1 a la nueva interfaz de red que va a permitir acceso a la VLAN9O0.
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root@routernanoits.nanoits.corp I

0 Lobby © Block private networks

|#a Reporting
© Block bogon networks

= System

| &% Interfaces © IPv4 Configuration Type Static IPv4 .
[Claro] &
| [GUEST_NANO] & © IPv6 Configuration Type — <
[Interna] &
© MAC address
Assignments I
Overview =
erviev P
Settings S
Wireless = —
Point-to-Point =
Other Types = @ Speed and duplex autoselect .
Diagnostics [+ ]
Firewall
g Static IPv4 configuration
Q@ VPN
4 address =
# services Rt addrea 192.168.90.1 24 ~

Figura 52 Configuracion de interfaz de red " GUEST _NANO".

Fuente: OPNsense.

PASO 13: En la opcidn de firewall, se procede a configurar las reglas que van a permitir que
la red “GUEST NANO” pueda tener acceso a internet, y se niegue el acceso a la red de
servidores, para ello se selecciona “Rules” y luego se selecciona la interfaz
“GUEST_NANO” y se crea una regla que bloquee el acceso de la red “GUEST NANO” a
lared “INTERNA”, y otra regla que permita el acceso de la red “GUEST NANO” a internet.

B ——— ]

Firewall: Rules

£ erfac
Floating cLARO GUEST_NANO INTERNA OPENVPN
| »
Aliases = Proto Source Port Destination Port Gateway Schedule Description
[ rue v % et GuesTwmonet ¢ memaner  t - block intera net SIEL
NAT =
1Pva * GUEST_NANO net . . = : allow access network 2
Traffic Shaper v ¥ — s | |
Groups, & - o+
Virtual IPs o
Settings =
Log Files @ pass X block O reject O log — in
P> pass (disabled) X block (disabled) © reject (disabled © log (disabled) — out
Diagnostics [+ ]

Figura 53 Creacion de reglas de firewall en la interfaz "GUEST_NANO".

Fuente: OPNsense.

PASO 14: Luego se procede a configurar el servicio de DHCP que va a tener la nueva interfaz
de red “GUEST NANO?”, para ello se elige la opcion Services, luego en DHCP se escoge la
opcidn Server y se habilita la opcion “Enable DHCP server on the GUEST NANO interface”

para poder habilitar el servicio de DHCP en esa interfaz, luego establecemos el rango de IPs
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que va a tener la interfaz, en este caso el rango IP qued¢ establecido desde la IP:192.168.90.6

hasta la IP:192.168.90.115, adicionalmente también se ingresara los siguientes datos:

e DNSI1:192.168.90.1
e DNS2:192.168.80.100
e Gateway: 192.168.90.1

e Dominio: nanoits.corp

GUEST_NANO Interna

© Enable #| Enable DHCP server on the GUEST_NANO interface

Figura 54 Habilitar servicio de DHCP en la interfaz de red "GUEST_NANO".
Fuente: OPNsense.

O Range from to

192.168.90.6 192.168.90.115

Figura 55 Rango de IPs habilitadas para el servicio de DHCP en la interfaz de red "GUEST_NANO".
Fuente: OPNsense.

© DNS servers 109

© Gateway 105 16

© Domain name

Figura 56 DNS, Gateway y nombre de dominio de la interfaz de red "GUEST_NANO".
Fuente: OPNsense.

PASO 15: Ingresar a la opcion de settings del access point para configurar la nueva red

inalambrica NANO IT INVITADOS.
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[

SETTINGS Site

tn SITE CONFIGURATION

Figura 57 Settings Access Point

Fuente: Acces Point Ubiquiti.

PASO 16: Ingresar a la opcion Wireless networks del access point para crear la nueva red
inalambrica NANO IT INVITADOS, aqui se configura el nombre del nuevo SSID, la clave
de acceso a la red inaldmbrica, el tipo de seguridad que va a tener la clave de acceso y por

ultimo paso se permite el acceso de la red inalambrica a la VLAN90.

Tabla 14 Datos red NANO IT INVITADOS.

DATOS RED NANO IT INVITADOS.

Name/SSID NANO IT INVITADOS
Security WPA Personal
Security Key NanOIT.2019*#

VLAN 90

Fuente: Acces Point Ubiquiti.
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~ REFRESH RATE CLRRENT SITE USERNAME
w3 A" | 2minutes v NanoIT Services v Administrator v

EDIT WIRELESS NETWORK - NANO IT INVITADOS

SETTINGS
NANO IT INVITADOS

Wireless Networks p
Open  WEP @ WPAPersonal  WPA Enterprise

ADVANCED OPTIONS

VLAN Use VLAN withVLANID | 90

Hide SSID | S—
WPA2 Only Encryption | AES/CCMP Only
Default
B Ensbie Unscheduled Automatic Power Save Dellver

802.11 RATE AND BEACON CONTROLS >

Figura 58 Configuracion de red NANO IT INVITADOS.
Fuente: Acces Point Ubiquiti.

3.5.2 CREACION DEL ARREGLO DE DISCOS EN EL SERVIDOR DE PRUEBAS
HP PROLIANT ML310e Gen8 v2.

La configuracion que se decidi6 aplicar a los discos por buenas practicas es la de RAID 1,
debido a que el servidor dispone de dos discos de 2 TB y se desea tener redundancia en los
discos, es decir al tener el servidor una configuracion de discos en RAID 1, los discos van a
tener una configuracion en espejo los datos de un disco se van a replicar al otro disco y en el
caso de que un disco falle, no afectaria al hipervisor debido a la redundancia que existe entre

los dos discos, la configuracion se la realizo de la siguiente manera:

Paso 1: Ingresar a la opcion de Intelligent Provisioning para poder acceder a la controladora

de discos.
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m iLO Integrated Remote Console - Server: esxi.nancits.corp | iLO: ILOMXZ353T1005T. nancits.corp — | >

Power Switch.  Virtual Drives  Keyboard Help

HP Proliant

s a valid backup Systam ROM.

HF Smarthdemory authenticated in all populated [DIMMMM slots

HP Dynamic Smart Array Bl 20i RAID Controller (v3.54.0, OMB) |1 Logical Volume

=

Intellige
Py,

Senaribdemony

ER oltigont Provisioning  [(F11] Boot Menu

Figura 59 Ventana para ingresar a la opcion de Intelligent Provisioning del servidor de pruebas HP
PROLIANT ML310e Gen8 v2.
Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

Paso 2: Elegir la controladora de discos para empezar con la creacion del arreglo de discos,

en este caso se selecciona la controladora Dynamic Smart Array B210i RAID.

msmar corp | €0 ILOMYEISTOOST rancits corp - 8

Smart Storage -
1 Entérprise ze37.0

Available Device(s) =

to Smart L]
Administrator
This

46311 /e ity

Figura 60 Controladora de discos del servidor de pruebas HP PROLIANT ML310e Gen8 v2.
Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.
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Paso 3: Seleccionar la opcion Physical Devices para observar los discos que tiene disponible
la controladora de discos, en este caso se puede observar que hay disponible dos discos SATA

de 2 TB.

L0t 1L it - X
Hewlett Packard smart Storage Administrator
Enterprise 2.65.7.0
Configure S meme Physical Devices ic 7
Selected Controller SATA HDD ~ Gt B Port ~
gy Dynam .
= & "o Actions
&2 RAS
-
controtler Devices & oot There are no available actions
= Logical
N P
=)
= & 2T
A Tl
& T
A
& Fons
-
& oo
F

127.0.0.1:46311/index.htm

Figura 61 Discos de la controladora de discos del servidor HP PROLIANT ML310e GenS8 v2.
Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

Paso 4: Una vez que sabemos de cuantos discos fisicos disponemos, se elige la opcion

Logical Devices para empezar a crear el arreglo de discos con la opcion Create Array.

iLO Integrated Remote Console - Server esxi.nancits.corp | iLO: ILOMX2351005T nanoits.corp = X
Power Switch  Virtual Drives Keyboard Help

P Hewlett Packard smart Storage Administrater
s Enterprise 2.65.7.0
Configure o Refres Logical Devices

Selected Controller
Mo logical devices found on the selected controiler.
S Dynamic Smart Array B1200
o=t RAID
Actions
controller Devices

Create Array

Logical Devices
e o

B 5. togical dives
i,J Physical Devices
$ Unassigned Drives

s/ CAache Manager

License Manager

Figura 62 Ventana para la creacion del arreglo de discos.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.
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Paso 5: Elegir los discos disponibles que van a pertenecer a la configuracion del arreglo de
discos, en este caso se va a elegir los dos discos de 2 TB para proceder con la creacion del

RAID 1.

W ILU INTEGIaTen REMOTE LONSOIE - SEMVEr: E5H.NaNGITS.COTP | ILUX ILUMIAZ3D 1UU> 1 NaNoITs.corp.
Power Switch  Virtual Drives  Keyboard  Help

4 Dynamic Smart Array B120i RAID
&‘J Embedded Sl Create Array

= In & dual dornain configuration, mMixing single and dual ported SAS drives can lead to a Ioss of redundancy.
- To avoid drive selsct drives that are the same size for the new array.

Select Physical Drives for the New Array (whar-ni= 2

sortey [ Size =7
Anems
(] setectau(2)
2TB = 278

saramoo Port 11: Bay 1 savawpo Port2i:Bay 2

Create Array cancel

Figura 63 Ventana de seleccion de discos para la creacién del arreglo de discos.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

Paso 6: Creacion del arreglo de discos, en este caso el arreglo se lo configuré como RAID 1
para tener redundancia de discos y en el caso de que falle 1 disco no perder la data del disco

afectado.

iLO Integrated Remote Console - Server; esd.nanoits.corp | iLO: ILOMXZ35100ST nanoits.corp -
Power Switch  Virtual Drives  Keyboard  Help

@ Dynamic Smart Array B120i RAID Create Logical Drive

= The size may be automatically adjusted slightly to eptimize perfermance. e B
m Certain operaling systems do nol support logical drives greater than 502 GiB or boot volumes greater than Z TiB. Check operaling system
tio alls

= The logical drive my
legacy BIOS firmwa
RAID Level (i v

RAID O
- RAID 1

Strip Size J Full Stripe Size .o

Figura 64 Creacion de RAID 1 con los discos de 2TB.
Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.
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Paso 7: Una vez creado el RAID 1 se puede observar que la capacidad total en disco es de

1.82 TB.

[ iLO Integrated Remote Console - Server: esxi.nanoits.corp | iLO: ILOMX2351005T.nanaits.corp
Power Switch  Virtual Drives  Keyboard  Help

Hewlett Packard smartstorage Administrator
Enterprise 2.65.7.0
Configure %5 Refrest Logical Devices show [ Al ~
Selected Controller Sm AravA- 1 Logical Drive(s)
Sy Dynamic Smart Array B120)
oL % Logical Drive 1
cantroiler Devices
&=, 2TB SATAHDD
5 Log =
I s L

5;:.; 2TB SATA HDD

ﬁi..‘ Physical Devices
$ Unassi gned Drives

Tools

) .
Cache Manager
— a

Licanse Manager

poe.
/8

127 0.0.1:46311/index_htm

Figura 65 RAID 1 del servidor HP PROLIANT ML310e Gen8 v2.
Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

3.5.3 IMPLEMENTACION DE VIRTUALIZACION EN EL SERVIDOR DE
PRUEBAS HP PROLIANT ML310e Gen8 v2.

Previo a la instalacion del hipervisor en el servidor, por buenas practicas se recomienda
verificar en la matriz de compatibilidad de VMware hasta que version de hipervisor soporta

el servidor de pruebas HP PROLIANT ML310e Gen8 v2, dicha informacion se adjunta en el

anexo 4.
Los pasos para virtualizar el servidor son los siguientes:

PASO 1: Ingresar a las opciones de booteo del servidor presionando la tecla F11, una vez
ingresado en el modo booteo se escoge la opcion 3 para que el servidor arranque desde la

unidad USB donde se encuentra booteada la imagen de ESXI.

92



[ iLO Integrated Remote Console - ¢ <.corp | iLO: ILOMX235100ST.nanoits.corp - x

> one of the Following Default Boot Override Options:
One Time Boot to CD-ROM
One Time Boot to Floppy
One Time Boot to USB DriveKey
One Time Boot to Intelligent Provisioning
One Time Boot to HDD
One Time Boot to Network (ist NIC in IPL)
Enter the ROM Based Setup Utility (RBSU)
Exit Boot Override Menu and Continue Default Boot Process

option allows the user to choos a specific boot override
option for this boot only. This will nmot modify your mormal boot

order settings.

Figura 66 Opciones de booteo del servidor HP PROLIANT ML310e Gen8 v2.
Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

PASO 2: Una vez que se haya booteado al servidor desde la unidad USB, se presentard una
pantalla indicandonos la version de hipervisor que se va instalar en el servidor.

its.carp LU ILUMAZISTOUS | nanoits.corp s ~

Boot from local disk

Automatic boot in 1 second. ..

Figura 67 Ventana de instalacion de hipervisor de VMware.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

PASO 3: Luego se va a presentar una ventana en la que nos solicitard que se presione la tecla

enter para continuar con la instalacion.
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(@ iLO Integrated Remote Cansole - Server: esxi.nanaits.corp | iLO: ILOMX2351005T.nanoits.corp = x
Power Switch  Virtual Drives  Key Help
VMuare ESXi 6.0.8 Installer

Helcome to the VMuare ESXi 6.8.8 Installation

VMuare ESXi 6.8.0 installs on most systems but only
systems on VMuare s Compatibility Guide are supported.

Consult the VMuare Compatibility Guide at:

http:/ /. vnuare . com/resources/conpat ibi lity

Select the operation to perform.

Figura 68 Ventana en donde nos pedira que presionemos la tecla enter para continuar con la instalacién.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

PASO 4: En la siguiente parte se podrd observar una ventana que nos va a solicitar que se

presione la tecla F11, para empezar con la instalacion del hipervisor.

@ iLO Integrated Remote Console - Server: esxi.nanaits.corp | iLO: ILOMX2351005T.nanoits.corp = X
Power Switch  Virtual Drives Help
VMuare ESXi 6.8.0 Installer

End User License Agreement C(EULADY
VHMUARE END USER L ICENSE AGREEMENT

PLEASE NOTE THAT THE TERMS OF THIS EMD USER L ICENSE
AGREEMENT SHALL GOVERN YOUR USE OF THE SOF TMARE . REGARDLESS
OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOF THARE -

IMPORTANT-READ CAREFULLY: BY DOHNLOADING. INSTALLING. OR
USING THE SOFTHARE. YOU (THE INDIVIDUAL OR LEGAL ENMTITY)
AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT C“EULA™). IF YOU DO NOT AGREE TO THE TERMS OF
THIS EULA, YOU MUST NOT DOMNLOAD, INSTALL . OR USE THE

SOFTHARE. AND YOU MUST DELETE OR RETURN THE UNUSED SOF THARE
TO THE VENDOR FROM HHICH YOU ACQUIRED IT HITHIN THIRTY (303
DAYS AND REQUEST A REFUND OF THE LICENSE FEE. IF ANY. THAT

Use the arrows keys to scroll the EULA text

Figura 69 Ventana donde nos solicitara que presionemos la tecla F11 para empezar con la instalacion del
hipervisor.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.
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PASO 5: Escoger la ubicacion en donde se va a realizar la instalacion del hipervisor, en este
caso se va a instalar el hipervisor en los discos que tienen una configuracion de RAID 1 con

una capacidad en disco de 1.82 TB.

LOGICAL VOLURE {naa . 6005R2L 100 1Ic63desS3d . . . )

(E=c) Cancel €F1) Details (F52) Refresh CEnter) Cont inue

Figura 70 Ubicacion en donde se instala el hipervisor ESXi.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

PASO 6: Elegir el idioma en el que se desea instalar al hipervisor, en este caso se lo instalo

en espafiol.

Spanish

(Esc) Cancel (F9) Back (Enter) Continue

Figura 71 Ventana donde se elige el idioma de instalacion del hipervisor.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

PASO 7: Configurar las credenciales de acceso al hipervisor.
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Tabla 15 Credenciales de acceso al hipervisor del servidor HP PROLIANT ML310e Gen8 V2.
CREDENCIALES DE ACCESO AL HIPERVISOR DEL SERVIDOR HP

PROLIANT ML310e Gen8 v2.

Usuario: Root

Clave: Nits.2611*
Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

(I3 iLO Integrated Remote Conscle - Server: esii.nanoits.corp | iLO: ILOMY2351005T nanoits.corp - a *

VAuare ESX| 6.8.8 Installer

Figura 72 Ventana de creacion de credenciales de acceso al hipervisor.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

PASO 8: Empezari la instalacion del hipervisor.

iLO Integrated Remote Console - Serv
[ Power Switch | Virtual Drives  Keyb

noits.corp | iLO: ILOMX2351005T.nanoits.corp = X

VMuare ESXi 6.0.8 Installer

Installing ESXi 6.8.8

Figura 73 Ventana de instalacion del hipervisor de VMware ESXi.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

96



PASO 9: Al finalizar la instalacion del hipervisor se va a presentar un mensaje indicindonos

que se ha realizado la instalacion de manera satisfactoria.

[ iLO Integrated Remote Console - Server: esvi.nanoits.corp | iLO: ILOMX235100ST nancits.corp - *

Power Sy Virtual Drive:

VHuare ESXi 6.0.8 Installer

Installation Complete
ESXi 6.8.8 has been installed.

ESXi 6.0.8 will operate in evaluation node for 68 days. To
wuse ESXi 6.8.8 after the evaluation period. you nus
register for a VMuare product license. To adninister your
server. use the uSphere Client or the Direct Control User
Interface.

Reboot the server to start using ESXi 6.8.0.

Figura 74 Ventana de finalizacion de la instalacion del hipervisor.

Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

PASO 10: Una vez finalizada la instalacion del hipervisor, se realiza la configuracion del
hipervisor, primero se configura la ip de administracion del hipervisor en la opcion
“Configure Management Network”, se tendra que ingresar datos como ip, mascara de red y

Gateway.

Tabla 16 Configuracion de red del servidor HP PROLIANT ML310e GenS8 v2.
CONFIGURACION DE RED DEL HIPERVISOR DEL SERVIDOR DE PRUEBAS

HP PROLIANT ML310e Gen8 v2.
IP de administracion: 192.168.80.110

Mascara de red: 24

Gateway: 192.168.80.1
Fuente: Servidor HP PROLIANT ML310e Gen8 v2.
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[ iLO Integrated Remote Consale - Server: localhost.nanoits.corp | iLO: ILOMX2351005T.nanoits.corp

Power Switch  Virtual Drives  Keyboard Help

IPwd  Cond Igurat lon

cally iF ym
ouing sctt

BHCP

€ ) Disabbe IPvd cont igurat ion For marepseent oetuork
i 3 Use dynamic IPud oddress ond notwork conf iguration
o) Set static IPvd address amd network conf iguoreat ion:
IP ‘1' Address [ 192, 168 l:ll} 1im
- STnG
L J.9.‘2 168. BB I 1

Dcl‘nult Gn‘tcuug
Wp/Dosn> Seloct <Spoce? Mark Solected €Enter? DK  <Esc» Concol

Figura 75 Configuracion de red del hipervisor del servidor HP PROLIANT ML310e Gen8 v2
Fuente: Servidor de pruebas HP PROLIANT ML310e Gen8 v2.

PASO 11: Configurar DNS y nombre del host que va a tener el hipervisor.

Tabla 17 Configuracion DNS del hipervisor del servidor HP PROLIANT ML31Q0e Gen8 v2
DNS: 192.168.80.100
NOMBRE DE HOST: | ESXISRV-DEMOS

Fuente: Servidor HP PROLIANT ML310e GenS8 v2.

w a hostname avtomat ic

€ > Obtain DNS server addresses
(o) Use the follouing DNS server adl:lre:s‘se‘s and hostname

L 192.168 .80 . 180

Primnaruy DNS Server

Alternate DNS Server

<Enter> DK <Esc> Cancel

<Up/Dowun> Select <Space> Hark Selected

Figura 76 Configuraciéon DNS del servidor HP PROLIANT ML310e Gen8 v2.
Fuente: Servidor HP PROLIANT ML310e Gen8 v2.
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PASO 12: Configurar el dominio del hipervisor, en este caso el dominio a utilizar es

nanoits.corp.

Custom DHS Suffixes

Figura 77 Dominio del hipervisor del servidor HP PROLIANT ML310e Gen8 V2.
Fuente: Servidor HP PROLIANT ML310e Gen8 v2.

PASO 13: Al finalizar toda la configuracion, se podra observar que el hipervisor ya se

encuentra correctamente configurado con una ip de administraciéon y un nombre de host.

arp | iLO: ILOMX2351005T.

VMuare ESXi 6.8.8 (VMKernel Release Build 136356873
HP Prol iant ML318c GenB w2

Intel(R) Xcon€(R) CPU E3-1240 +3 B 3.40GHz

32 GIiB Memory

Dounload tools to manage this host from:
http://ESXISRV-DEMOS/

http://192.168.80.110/ (STATIC)
http://[feB0: :a248: lcff :fed6 :8abB1/ (STATIC)

<F2> Customize System/Vieu Logs <F12> Shut Doun/Restart

Figura 78 Ventana del hipervisor ESXi 6.0 del servidor HP PROLIANT ML310e Gen8 V2.
Fuente: Servidor HP PROLIANT ML310e Gen8 v2.
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3.5.4 IMPLEMENTACION DE VCENTER SERVER.

Vcenter Server es una herramienta de VMware que permite administrar servidores, a

continuacion, se detalla como se procedio con la implementacion de esta herramienta:

Paso 1: Desplegar el appliance de Vcenter Server, y luego elegir install para empezar con la

instalacion de Vcenter Server.

(7 wCenter Server Appliance Installer [=] >

Inctaier

vm vCenter Server Appliance 6.5 Installer @ enguen

Upgrade
Upgrade an existing vCenter Server Appliance

Migrate

Migraie frorm an existiog wCenter Server for Windows (0 4 vCenier Server Apgliane s

0000

Restore
Rastars fram a praviously creatad vCentar Server Appliance backup

Figura 79 Ventana de despliegue de instalacién de Vcenter Server.

Fuente: Appliance Vcenter Server.

Paso 2: Aceptar los términos y condiciones de VMware para empezar con la instalacion de

Vcenter Server.

Install - Stage 1: Deploy appliance

End user license agreement

1 Introduction
> Read and accept the following license agreement

2 End u:
VMWARE END USER LICENSE AGREEMENT

PLEA SE NOTE THAT THE TERMS OF THIS END USER LICENSE AGREEMENT SHALL GOVERN YOUR USE OF
THE SOFTWARE, REGARDLESS OF ANY TERMS THAT MAY APPEAR DURING THE INSTALLATION OF THE
SOFTWARE

IMPORTANT-READ CAREFULLY: BY DOWNLOADING, INSTALLING, OR USING THE SOFTWARE, YOU (THE
INDIVIDUAL OR LEGAL ENTITY) AGREE TO BE BOUND BY THE TERMS OF THIS END USER LICENSE
AGREEMENT ("EULA’). IF YOU DO NOT AGREE TO THE TERMS OF THIS EULA. YOU MUST NOT DOWNLOAD.
INSTALL, OR USE THE SOFTWARE, AND YOU MUST DELETE OR RETURN THE UNUSED SOFTWARE TO THE
VENDOR FROM WHICH YOU ACQUIRED IT WITHIN THIRTY (30) DAYS AND REQUEST A REFUND OF THE
LICENSE FEE. IF ANY, THAT YOU PAID FOR THE SOFTWARE.

EVALUATION LICENSE. If You are licensing the Software for evaluation purposes, Your use of the Software is only
permitted in @ non-production environment and for the periad limited by the Licensa Key. Notwithstanding any ofher
provision in this EULA, an Evaluaiion License of the Software is provided “AS-IS™ without indemnification, support or
warranty of any kind, expressed or implied

1. DEFINITION'S,

] | accept the terms of the license agreement

Back Next Cancel

Figura 80 Ventana de aceptacion de términos y condiciones de VMware.

Fuente: Appliance Vcenter Server.
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Paso 3: Elegir el tipo de instalacion que se va a realizar, en este caso se realiza una instalacion

embebida de Vcenter Server.

Center Server Appliance Installer

Install - Stage 1: Deploy appliance

Select deployment type

1 Introduction
~ Select the deployment type you want to configure on the appliance

A2 usasarRoEe dESce i For more information on deployment types, refer to the vSphere 6.5 documentation

Embedded Platform Services Controfler

® vCenter Server with an Embedded
Platform Services Controller

External Controtier

Platfor s Controller
Requires External

Platform S s Controlfler)

Back Next Cancel

Figura 81 Tipo de instalacién de Vcenter Server.

Fuente: Appliance Vcenter Server.

Paso 4: Ingresar los datos del servidor donde se desea que se despliegue el appliance de
Vcenter Server, en este caso se va a desplegar el appliance en el servidor de produccion, los

datos que se ingresan son los siguientes:

e [P del servidor donde se desea desplegar el appliance.

e Usuario y contrasefia del hipervisor donde se desea desplegar el appliance.

Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller

Appliance deployment target
Specify the appliance deployment target settings. The target is the ESXi host or vCenter Server instance on which the
appliance will be deployed

~ 1 Introduction

+* 2 End userlicense agreament

B St AT ESXi host or vCenter Server name 192 168 80.111
4 Appliance deployment target HTTPS port 443
2k User name root
Password | wmeemnenes] |

Figura 82 Ventana de despliegue de appliance del Vcenter Server.

Fuente: Appliance Vcenter Server.
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Paso 5: Aceptar la instalacion del certificado SSL del servidor donde se va a desplegar el

appliance de Vcenter Server.

Certificate Warning

Ifan untrusted S5L certificate is installed on 192.168.80.111,
secure communication cannet be guaranieed. Depending on your
security policy, this issue might not represent a security concern

The SHA1T thumbprint of the certificate is:
67:0541:BE7F16.7C.CT61:2AECDASS.CH0D9A83:31:16:23

To acceptand continue, click Yes

Figura 83 Certificado SSL del servidor 192.168.80.111

Fuente: Appliance Vcenter Server.

Paso 6: Configurar el nombre del appliance, como también la contrasefia del usuario root del

appliance de Vcenter Server, en este caso los datos que se ingresaron son los siguientes:

Tabla 18 Datos Vcenter Server.

DATOS VCENTER SERVER

Nombre de appliance: srvvcsa

Contrasena de usuario root: | Password.1

Fuente: Appliance Vcenter Server.

Install - Stage 1: Deploy vCenter Server with an Embedded Piatform Services Controlier

Set up appliance WM

1 Introducti
it Specify the VM settings for the appliance to be deployed.

2 End user license agreement
VM name srvvcsa

3 Select deployment type
Rootpassword | eeeeeeneas

L S T

4 Appliance deployment target

e ARERAREE Confirm root password | eeeeeeaas

Figura 84 Datos Vcenter Server.

Fuente: Appliance Vcenter Server.
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Paso 7: Escoger ubicacion en donde se va guardar el appliance, en este caso el appliance se

alojara en el datastore llamado RS.

Install - Stage 1: Deploy vCenter EEgia@with an Embedded Platform Services Controller
w1 Witiesuschion Select datastore
Select the storage tocation for this vCenier Server with an Embedded Platform Services Controller.

« 2 End userlicense agreement

Name T Type Y capacty Y Freew T Frovisio Y | Thin Provisioning T
AELS SR B RS VMES 32718 26178 580.4 GB true
4 AppliEtcs dep R et R5_NANO VMFS 24518 24578 984 MB true -

2items
» 5 Setup appliance VM
ok BiEeien Sentmarin: sies ] Enable Thin Disk Mode
7 Select datastors
Back Next Cancel

Figura 85 Ubicacion donde se aloja el appliance de Vcenter Server.

Fuente: Appliance Vcenter Server.

Paso 8: Configurar la ip de administracion del appliance de Vcenter Server, previo a este
paso, primero se debe de registrar en el servidor DNS el nombre del appliance que en este

€aso €s Sl'VVCSﬂ.IIaIIOitS.COI'p.

Tabla 19 IP de administracion Vcenter Server.

IP ADMINISTRACION VCENTER SERVER.

IP de administracion: | 192.168.80.112
Mascara: 24

Gateway: 192.168.80.1

DNS: 192.168.80.100
Nombre del sitio: Srvvcsa. nanoits.corp

Fuente: Appliance Vcenter Server.
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Install - Stage 1: Deploy vCenter Server with an Embedded Platform Services Controller
Configure network settings
g REE s Configure network settings for this vCenter Server with an Embedded Platform Services Controller
+ 2 End user license a greement t . —
Network Produccion v |
+ 3 Select deployment ype o
1P version [Pz v |
+ 4 Appliance deployment target
IP assignment [smoe_+|
+ 5 Setup appliance VM R
+ & Select deployment size Shesiam fame srvvcsa.nanoits.corp
+ 7 Select datastore IP adaress 192 166.80.112
8 Configure network seilings
Subnet mask or prefix length 255.255.255.0
Default gateway 192.168.80.1
DNS servers 192 158.80.100
Back Next Cancel

Figura 86 IP de administracién Vcenter Server.

Fuente: Appliance Vcenter Server.

Paso 9: Configurar la hora de sincronizacién del appliance, en este caso esta configurado que

se sincronice con la hora del host.

Install - Stage 2: Set Up vCenter Server Appliance with an Embedded PSC

A Appliance configuration

Time synchronizafion mode

wi ~ |
2 Appliance configuration ime with the ESXi hast v |

3,580 configuration SSH access | Disabled v

Figura 87 Configuracién de sincronizacion de hora del appliance Vcenter Server.

Fuente: Appliance Vcenter Server.

Paso 9: Configurar el usuario local para logonearse en el appliance de Vcenter Server, los

datos son los siguientes:

Tabla 20 Usuario local Vcenter Server.

USUARIO LOCAL VCENTER SERVER.

Usuario: administrator@vsphere.local

Contrasena: Nits.2611*

Fuente: Appliance Vcenter Server.
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Install - Stage 2: Set Up vCenter Server Appliance with an Embedded PSC

- :
o fikibadacon SSO configuration

+ 2 Appliance configuration SEONCHIEE THe vsphere.local
S50 user name administrator
3 880 configurafion
SSCpassword | seemeaseas i
Confirmpassword | seemsanses
Site name i

InvCenter 6.5, joining 8 vCenter with embedded P5SC to an external FSC is not supported. For more information an
recommended vCenter and PSC topologies, refer to the vCenter Server documentation

Figura 88 Usuario local Vcenter Server.

Fuente: Appliance Vcenter Server.

Paso 10: Una vez configurado los datos del appliance, hay que esperar que finalice la

instalacion del appliance Vcenter Server.

Complete

o You have successfully setup this Appliance
[

Complete

vCenter Server appliance setup has been compieted successfully. Click on one of the links below, to manage the
appliance. Press close o exit

vSphere Web Client hitps://srvwesa.nanoits.corp:443isphere-client/

Appliance Getting Started FPage hitps.//srvvcsa.nanoeits.corp443

Close

Figura 89 Finalizacion de la instalaciéon del appliance.

Fuente: Appliance Vcenter Server.
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3.5.5 IMPLEMENTACION DE UNA NAS CON LA HERRAMIENTA DE
OPENFILER.

Paso 1: Crear la maquina virtual NAS OPENFILER en el servidor de pruebas HP
PROLIANT ML310e Gen8 v2, esta maquina virtual va a cumplir la funcion de un sistema
de almacenamiento NAS por medio de un aplicativo basado en Linux llamado OPENFILER,

las caracteristicas de esta maquina virtual son las siguientes:

Tabla 21 Caracteristicas De la Maquina Virtual NAS_OPENFILER.

CARACTERISTICAS DE LA MAQUINA VIRTUAL NAS_OPENFILER

CPU: 2

MEMORIA: 6 GB

DISCO: 5 DISCOS DE 100 GB Y UN DISCO DE 50 GB
RED: Red de Produccion

Fuente: Maquina Virtual NAS_OPENFILER.

| & vSphere Web Client = |3

Pagina~v Seguridad~ Herramientas v @~ e [ I

LNAS QPENDLER ol Seuiiee NAS_OPENFILER - Manags Hard Disks.

| [ Virtua Hardware | vid Options | spRs Rutes [ ||, (2 Hard disk 3 | 100

» E cPu [z ~| » &5 Hard disk 4 | 100
» 8 Memory + (4 Hard disk 5 | 100
» (2 Hard gisk 1 w0 5
» 3 Hard disk 2 100

Other disks Manage other disks |
» % ‘SCSI controller 0 \:SI Logic Parallel

» [ Network adapter 1 | Proguc

» @) CDIDVD drive 1 | Datastore ISO File

» [ Floppy drive 1 | ClientD

5 Video card | Specify custom settings

» 3 VICI device
» Other Devices

Figura 90 Caracteristicas maquina virtual NAS_OPENFILER.
Fuente: Maquina Virtual NAS_OPENFILER.
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Paso 2: Inicializar la maquina virtual para empezar la configuracion del aplicativo.

() MNAS_OPEMFILER - VMware Workstation — O e

File Edit WView VM Tabs Help - = o @, I s 0

[ MAS_OPENFILER

openfiler

To install or upgrade in graphical mode, press the

To install or wupgrade in text mode. tyupe:

Use the functiom keps listed below for more information.

[Fi-HMainl [F2-Optionsl [F3-Generall [F4-RKernell [F5-Rescuel
boot:

To direct input to this VM, click inside or press Ctrl+G.

Figura 91 Inicializacion de OPENFILER.

Fuente: Maquina Virtual NAS_OPENFILER.

Paso 3: Elegir el idioma de instalacion de OPENFILER, en este caso se eligio el idioma

espanol.

NAS_OPENFILER - VMware Workstation

File Edit View VM Tabs Help | Il ~ | & | @ o o | [0 (2 oo [

[ NAS_OPENFILER

openfiler  ————

Select the appropriate keyboard for the system.

ISicuenian

| Swedish

Swiss French

| Swiss French (latin1)
Swiss German

Swiss German datin1)

Tamil (Typewriter)
Turkish

‘Tam\l (Inseript)

Figura 92 Idioma de instalacion OPENFILER.
Fuente: Maquina Virtual NAS_OPENFILER.

Paso 4: Elegir los discos que van a ser utilizados como repositorio del almacenamiento

compartido en red, en este caso un disco de 50 GB se lo utiliz6 para la instalacion del sistema
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operativo de Openfiler y los cinco discos restantes de 100 GB seran utilizados como

repositorio del sistema de almacenamiento NAS.

B MNAS OPENFILER - Vivhware Workstation — =] >

File Edit View WM Tabs Help 11 - =l O D 5B I e M T 5|

Installation requires partitioning of your hard drive. By default, a partitioning layout is chosen which is re
You can either choose to use this or create your own.

[ mAS_OPENFILER

openfiler

|;Remc\re all partitions on selected drives and create default layout

Select the drive(s) to use for this installation.

sca 102299 MEB Whiaware Wirtual disk
sdb 102398 MB Whiware Virtual disk
sde 102399 MB Wiiware Virtual disk

I "i' Advanced storage configuration l

W hat drive would you like to boot this installation from?

Figura 93 Discos Openfiler.
Fuente: Maquina Virtual NAS_OPENFILER.

Paso 5: Configurar la red de administracion del sistema de almacenamiento compartido en

red, los datos son los siguientes:

Tabla 22 Red de administracion del sistema de almacenamiento NAS.

DATOS DE RED DEL SISTEMA DE ALMACENAMIENTO NAS.

IP: 192.168.80.115
MASCARA: 24
GATEWAY: 192.168.80.1
DNS: 192.168.80.100

Fuente: Maquina Virtual NAS_OPENFILER.
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openfiler T~ ﬁ_*’///”

Network Devices

Active on Boot Device |Pva/Netmask
o '

IPwB/Prefix

Eait |

Hostname

Set the hostname:

_ r
® manually ‘

{e.g., host.domain.com)

Miscellaneous Settings

Gateway: |1921SE 80.1

Primary DNS: | 192 188.80.10q l

Secondary DNS:|

| [ Belease Notes | | 4Back | | ®pNex |
| _IBelanc Rotes e e

Figura 94 Red de administracion del sistema de almacenamiento NAS.

Fuente: Maquina Virtual NAS_OPENFILER.

Paso 6: Elegir la zona horaria de OPENFILER como América-Guayaquil.

e

Selected city; Guayaquil, America (mainland)

America/Guayaquil ]|

] System clock uses UTC

| Beloass Notes |

[ dmmon | [ monen
Figura 95 Zona horaria Open Filer.

Fuente: Maquina Virtual NAS_OPENFILER.

Paso 7: Configurar credencial de acceso del usuario root del sistema de almacenamiento
compartido en red.
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Tabla 23 Credencial de acceso OPENFILER.

CREDENCIAL DE ACCESO OPENFILER.

USUARIO: root

CLAVE: Nits.2611*
Fuente: Maquina Virtual NAS_OPENFILER.

S "\J

openfiler

The root account is used for administering the system.
Enter a password for the root user.

Root Password: I .......... J

Confirm: I .......... | 1

Figura 96 Credencial de acceso OPENFILER.
Fuente: Maquina Virtual NAS_OPENFILER.

Paso 8: Finalizar la instalacion del sistema de almacenamiento compartido en red.

openfiler

Congratulations, the installation is complete.

Press the "Reboot” button to reboot your system

I | |Rslease Notes | ‘.Eﬁebcug |

-

Figura 97 Finalizacion de la instalaciéon de OPENFILER.
Fuente: Maquina Virtual NAS_OPENFILER.
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3.6 ETAPA DE PRUEBAS.

En esta fase se menciona todas las pruebas realizadas a lo implementado en la empresa
NANOITS S.A., para de esta manera verificar que todo lo implementado esté funcionando

con normalidad, las pruebas realizadas fueron las siguientes:
3.6.1 PRUEBAS DE CONECTIVIDAD.

Se realizd una prueba de ping a los equipos conectados para verificar su estado, equipos

testeados:

Tabla 24 Pruebas de conectividad.
PRUEBAS DE CONECTIVIDAD.

EQUIPO PRUEBA DE PING

Servidor HP PROLIANT ML310e | Mediante cmd se realizé una prueba de ping hacia
Gen8 v2 virtualizado para pruebade | la interfaz de administracion del hipervisor
servicios empresariales. 192.168.80.110, cuyo resultado de la prueba
realizada fue positiva, si se logré tener conectividad
hacia el servidor virtualizado para pruebas de
servicios empresariales, cuya prueba se la puede

observar en la figura 98.

Vcenter Server Mediante cmd se realizé una prueba de ping hacia
la interfaz de administracion de Vcenter Server
192.168.80.112, cuyo resultado de la prueba
realizada fue positiva, si se logré tener conectividad
hacia la herramienta de administracion de
servidores de VMware, cuya prueba se la puede

observar en la figura 99.

Almacenamiento compartido en red | Mediante cmd se realiz6 una prueba de ping hacia

la interfaz de administracién del almacenamiento
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compartido en red 192.168.80.115, cuyo resultado
de la prueba realizada fue positiva, si se logro tener
conectividad hacia el almacenamiento compartido
en red, cuya prueba se la puede observar en la figura
100.

ROUTER VIRTUAL Se realiz6 un ping desde la interfaz GUEST NANO

hacia la red 8.8.8.8 para verificar si la interfaz tiene
salida a internet, donde el resultado de la prueba
realizada fue positiva, si se logrd hacer ping, dicha

prueba se la puede observar en la figura 101.

Fuente: El Autor.

En la figura 98 se muestra la prueba de conectividad al servidor HP PROLIANT ML310e

Gen8 v2 virtualizado para prueba de servicios empresariales.

C:\Windows\system32\cmd.exe - ping 192.168.80.110 -t — O X

Microsoft Windows [Versién 10.0.18362.657]
(c) 2019 Microsoft Corporation. Todos los derechos reservados.

C:\Users\fguerrero>ping 192.168.80.110 -t

Haciendo ping a 192.168.80.110 con 32 bytes de datos:
desde 192.168.80.110: bytes=32 tiempo=5ms TTL=64
desde 192.168.80.110: bytes=32 tiempo=2ms TTL=64
desde 192.168.80.110: bytes=32 tiempo=2ms TTL=64
desde 192.168.80.110: bytes=32 tiempo=3ms TTL=64
desde 192.168.80.110: bytes=32 tiempo=2ms TTL=64

Figura 98 Prueba de ping servidor HP PROLIANT ML310e Gen8 v2.
Fuente: El Autor.

En la figura 99 se puede observar la prueba de conectividad realizada a la herramienta de

administracion de servidores de VMware Vcenter Server.
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C:\Windows\system32\cmd.exe - ping 192.168.80.112 -t - a X

:\Users\fguerrero>ping 192.168.80.112 -t

aciendo ping a 192.168.80. con 32 bytes de datos:
desde 192.168.80. - s tiempo=3ms TTL=64
desde 192.168.80.112: tiempo=30@ms TTL=64
espuesta desde 192.168.80. . tiempo=2ms TTL=64
espuesta desde 192.168.80. : by tiempo=2ms TTL=64

Respuesta desde 192.168.80. - tiempo=2ms TTL=64
Respuesta desde 192.168.80. =l tiempo=2ms TTL=64
espuesta desde 192.168.80. =l tiempo=2ms TTL=64
espuesta desde 192.168.80. 5 tiempo=2ms TTL=64
espuesta desde 192.168.80. g tiempo=2ms TTL=64
espuesta desde 192.168.80. : bytes=32 tiempo=2ms TTL=64

Figura 99 Prueba de ping Vcenter Server.

Fuente: El Autor.

En la figura 100 se muestra la prueba de conectividad realizada al almacenamiento NAS.

C:\Windows\system32\cmd.exe - ping 192.168.80.115 -t = O X

C:\Users\fguerrero>ping 192.168.80.115 -t

Haciendo ping a 192. .80.115 con 32 bytes de datos:
Respuesta desde 192. .80. : bytes=32 tiempo=2ms TTL=64
Respuesta desde 192.168.80. bytes=32

Respuesta desde 192.168.80. bytes=32
Respuesta desde 192. .80. bytes=32
Respuesta desde 192. .80. : bytes=32

Figura 100 Prueba de ping del almacenamiento compartido en red.

Fuente: El Autor.

En la figura 101 se puede observar la prueba de conectividad realizada a la nueva interfaz de
red “GUEST NANO” hacia internet.
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root@routernanoits.nanoits.corp I

L Lobby
[ Reporting ping
£ system
& Interfaces Host S88d
[Claro] &
i f Prot
[GUEST_NANO] & JFFrofocol 1Pv4 -
[Interna] &
Assignments Vs Solrce/ddress GUEST_NANO .
Overview =
Count -
Settings 4
Wireless = m
Point-to-Point =
Other Types =
Diagnostics [+]]
Ping output
ARP Table
DNS Lookup
PING 8.8.8.8 (8.8.8.8) from 192.168.90.1: 56 data bytes
NOPTable 64 bytes from 8.8.8.8: icmp_seq=0 ttl=54 time=70.423 ms
e 4 hutac From R R R R+ irmn censl +H1aS4 +imes70 74 me
Ping €) 2014-2017

Figura 101 Prueba de conectividad de la interfaz GUEST_NANO hacia internet.
Fuente: OPNSENSE.

3.6.2 PRUEBA DE LOGIN AL SERVIDOR VIRTUALIZADO HP PROLIANT
ML310e GenS8 v2.

Mediante un navegador web se ingres6 a la interfaz de administracion del servidor
virtualizado HP PROLIANT ML310e Gen8 v2, para verificar que el usuario creado sea el
correcto y que el hipervisor se encuentre operativo sin ninguin tipo de advertencia, cuya

prueba realizada la podemos observar en las siguientes imagenes.

En la figura 102 se puede observar la prueba de logoneo a la interfaz de administracion del

hipervisor de pruebas, mediante la ip 192.168.80.110.
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e C A Noesseguro | 192.168.80.110/ui/#/login * @

it Aplicaciones @B Tutorial | Descargar... Importados

e

= L s

Iniciar sesion

Figura 102 Login interfaz de administracion del hipervisor HP PROLIANT ML310e Gen8 v2.
Fuente: servidor virtualizado HP PROLIANT ML310e Gen8 v2.

Adicionalmente se ingreso al hipervisor para verificar que no exista ningun tipo de alerta o

advertencia, obteniendo resultados positivos el hipervisor se encuentra en estado operativo.

vmware ESXi” 00l@192.168.80.110 ~ | Ayuda v~ |

0 Welcome to ESXISRV-DEMOS.nanoits.corp

e (3 Administrar con vCenter Server | %1 Crear/Registrar maquina virtual | ([@g Apagar (@ Reiniciar | (@ Actualizar | £ Acciones :‘“ LERE I
Supervisar — ESXISRV-DEMOS.nanoits.corp Usado: 200001 CAPACIDAD: 12,0 Gz
Version: 6.0.0 Update 3 (Build 13635687) MEMORIA LIBRE: 24,77 GB

(51 Maquinas virtuales Estado: Normal (conectado a vCenter Server en 192.165.80.112)
Tiempo de activid... 35,35 dias Usado: 7.07 GB CAPACIDAD: 31,84 GB

. |

[ 4]
B Aimacenamiento | 2]

— ALMACENAMIENTO LIBRE: 1.04TB
& Redes ] 4

Usado: 787.2 GB CAPACIDAD: 1.31T8 I

@ Este host esté administrado por vCenter Server. Puede que vCenter Server lleve a cabo acciones de forma automatica sin que usted lo sepa. {# Acciones

o You are running HPE Customized Image ESXi 6.0.0 Update 3 version 600.10.4.5 released on September 2019 and based on VMware ESXi 6.0.0 Update 3.

| - Hardware ‘ ‘ ~ Configuracion J

Figura 103 Interfaz de administracion del hipervisor del servidor HP PROLIANT ML310e Gen8 v2.
Fuente: servidor virtualizado HP PROLIANT ML310e Gen8 v2.

3.6.3 PRUEBA DE INGRESO DE LOS SERVIDORES AL CLUSTER DE VCENTER
SERVER.

Primero se procedio a crear el cluster CLUSTER NANO en la herramienta de administracion

de servidores de VMware llamada Vcenter Server.
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X
Meé@

’e_\
(@ SRVESXI-NANO - Vhware ... % | (B esdunancits.corp - Viware ESXi | & vSphere Web Client x |09
- - [ @ v Piginav Seguridadw Herramientas~ @~ ¢ (B O

Marne |CLu STER_NANG

Location Datacenter_NANO
+ DRS ] Turmon
+ vSphere HA ] Tum on
» EVC | Disable
b Wirtual SAN ] Turn ON

Figura 104 Creacion dl cluster CLUSTER_NANO en Vcenter Server.

Fuente: Vcenter Server.

Una vez creado el cluster CLUSTER NANO en Vcenter Server, se procedid a agregar al
servidor de produccion con la interfaz de administracion 192.168.80.116 y al servidor de
pruebas de servicios empresariales con la interfaz de administracion 192.168.80.110 al
cluster de Vcenter Server, obteniendo resultados positivos se pudo agregar a los dos

servidores sin ningun tipo de inconveniente al cluster de VMware.
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vmware* vSphere Web Client

Navegador -l- .

| |
|4 Atrds |

| 9 | B B8 @& |
;-vﬂswcsa.nannits.cnrp
w [l Datacenter NANO |
+ [J CLUSTER_NANOD
I 192.168.80.110
[ 192.168.80.116

| (5 ADSERVE1
Eh CM
IEh Miamaa 1CraLsan

Figura 105 Cluster Vcenter Server.

Fuente: Vcenter Server.

3.6.4 PRUEBA DEL SISTEMA DE ALMACENAMIENTO NAS.
Para probar el sistema de almacenamiento compartido en red, se realizo los siguientes pasos:

Paso 1: Crear un RAID 0 con los cinco discos asignados a la maquina virtual
NAS OPENFILER para que sean utilizados como discos de capacidad de almacenamiento

con una capacidad de 460.38 GB.

Create a new RAID array

ed atlaast 2 member devices;

be multiples of 2.

Select RAID array type Select chunk size

RAID-0 (striped) | [s4k ]|
Select RAID devices to add
Device Size Member Spare
/dev/sda2  95.01 GB

/dev/sdb2  80.76 GB

STV Y

0
-
/dev/sde2  93.91 GB -
/dev/sddl  95.37 GB ®

-

g

/dev/sdel  95.37 GB

[Rsoer ]
Figura 106 RAID 0 del sistema de almacenamiento NAS.
Fuente: Open Filer.
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Paso 2: Crear un volumen de grupo de discos con el RAID 0 creado anteriormente, en este
caso el volumen de grupo de discos se llama RAIDO-SRVDEMOS y va a tener una
capacidad de 460.38 GB.

OpGnﬁ IGI' 15:18:53 up 36 days, 22:38, 0 users, load average: 0.27, 0.38, 0.17

Volumes section

= Manage Volumes
Volume Group Management /
% Volume Groups

¢4 Block Devices

Volume Group Name  Size Allocated  Free Members Add physical storage Delete VG 4 Add Volume

raidl-srvdemos 460.38GB  460.33GB Obytes View member PVs All PVs are used VG contains volumes = 15CSI Targets
& Software RAID

Figura 107 Volumen de grupo de discos raid0-srvdemos.

Fuente: Open Filer.

Paso 3: Crear la conexion iSCSI en el sistema de almacenamiento OPENFILER, la ip que se
le asigné a esta interfaz de red es la 192.168.80.120, esta conexion de red va a permitir la

comunicacion del almacenamiento con los servidores por medio del protocolo iSCSI.

Network Access Configuration

Delete Name Network/Host MNetmask Type
15CSI 192.168.80.120 255.255.255.0 Share
New Jitl | |0.000 v| | share v |

Figura 108 Creacion conexion iSCSI OPENFILER.
Fuente: Open Filer.

Paso 4: Crear una LUN (Logical unit number) con el volumen de grupo de discos creados de
460,38 GB, para después mapearla en el almacenamiento para que los hosts puedan tener

acceso hacia la LUN.
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Openfl IGI' 15:56:33 up 36 days, 23:16, 0 users, load average: 0,01, 0,12, 0.14

e e X [T B L e EE

Target Configuration LUN Mapping Network ACL CHAP Authentication

LUNs mapped to target: ign.2006-01.com.openfiler:tsn.d9b6d849302a

LUN Id. LUN Path R/W Mode SCSI Serial No. SCsI Id. Transfer Mode Unmap LUN

0 {dev/raidD-srvdemos/lunro-srvdemos . write-thru  Ke4BCg-2ykc-y3dx  Kz4BCg-2yke-y3dx blockio | Unmazg |

A All mappable iSCST LUNs for this target have been mapped.

Figura 109 Mapeo de LUN lunr0_srvdemos en OPENFILER.
Fuente: Open Filer.

Paso 5: Dar acceso a la red iSCSI mediante la opcion Allow para permitir que los hosts tengan

acceso a la LUN creada en el sistema de almacenamiento.

[ e [ o | = v Gt | | = e | 5 s | 3 s

Target Configuration LUN Mapping Network ACL CHAP Authentication

iSCSI host access configuration for target "ign.2006-01.com.openfiler:tsn.d9b6d849302a"

Name Network/Host Netmask Access
ISCSIL 192.168.80.120  255.255.255.0 Alfow ¥
| vndate |

Figura 110 Habilitar conexién iSCSI en OPENFILER.
Fuente: Open Filer.

Paso 6: Crear la conexion 1SCSI en el servidor virtualizado HP PROLIANT ML310e Gen&
V2.
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vmware® vSphere Web Client #=

© | | Iniciar vEphere Client (HTMLS) | | Administrator@VsP

=

U [ [ | @3Accones »

Navegador X [ 19216880110 @ 2
| Ards (k| | Introduccién  Resumen  Supervisar | Configurar | Permisos  Maquinasvituales  Almacenes de dato
s |
U ﬁ | L@ -~ g “ Conmutadores virtuales

| w [ srwesa.nanaits corp
w [lg Datacenter_NANO

| v [ CLUSTER_NANO

[ simimano

i [ 192.168.80.116
(3, ADSERVE1
EicN
5h Demo_VEEAM10
{5 demoprtg
(3, ELIAS_DEWO_SRV
& ERP (1)
(5, NAS_OPENFILER
5 PostgresSQL-Linux
{3, RouterNANOITS 12
h Runecast
51 SRVPRINTA
g srwesa (1)
[ VEEAM_SRY

+ Almacenamiento

e RS /S X0
‘Conmutador

it vSwitchd

yres de almac
Problemas detec

Dispositivos de almacenamientt _

Almacenes de datos

Configuracion de caché del hos; &

Extremos de protocolo
Filtros de EIS Conmutador estandar: vSwitch0 {Management Network)
+ Redes ol
Conmutadores virtuales
1D de VLAN: —
Adaptadores de VMkernel * Maguinas virtuales (5)
Adaptadores fisicos
o g iscal
Configuracion de TCPIP O de VLAN: —
Avanzado ¥ Puertos de YMkernel (1)

w Maquinas virtuales _ vmkz2 : 192.168.80.119

Figura 111 Red iSCSI servidor virtual HP PROLIANT ML310e GenS8 v2.

Fuente: Vcenter Server.

Paso7: Presentar el sistema de almacenamiento al servidor.

vmhba33 - Add Send Target Server (7)

18CS] Senver: |192‘IEE 80115
3260

Authentication Settings

Port:

E‘I Inherit settings from parent

Figura 112 Presentar sistema de almacenamiento al servidor virtual HP PROLIANT ML310e Gen8 v2.

Fuente: Vcenter Server.

Paso 8: Verificar que la LUN del sistema de almacenamiento se encuentre presentada en el
adaptador de almacenamiento del servidor virtualizado, en este caso la LUN va a tener una

capacidad de 460,38 GB.
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g 192.168:80.110 .

[ Ty B | {5k Acciones -

Infroduccién  Resumen  Supervisar | Configurar | Permisos Maguinasvituales Almacenes de datos Redes

Update Manager

4 Adaptadores de aimacenamiento
« Almacenamiento ks B g a ™y .d Filtrar
[ REE R 1€ Ftrar
Adaptadores de almacenamien( T - R =
aptador Tipa Condicién Identificador
Dispositivos de almacenamientt | yp pynamic Smart Array B120i RAID controller
Almacenes de datos vmhbal Blogue S..  Desconoc..
Configuracién de caché delhos|”|  jsCs| Software Adapter
Extremos de protocolo vmhba32 iscsl Enlinea ign 1898-01 com.vmware esxisn-demos-5alcadBa

Filtros de E/S
+ Redes
Conmutadores virtuales
Adaptadores de VMkemel Detalles del adaptador

Adaptadores fisicos

Fropiedades | Dispositivos | Rutas de acceso  Destinos  Enlace de puertos de red

Opciones avanzadas

Configuracidn de TCP/AP ; i
| {g3 Todas las acciones « [y~
Avanzado
Nombre LU Tipo ‘Capacided
« Maguinas virtuales

OPMNFILER iSCSI Disk (t10.F40... 0 disk 460,38 GB  Asociado

Inicio y apagado de maguina
virtual

Configuracién de VM de agente.

Ubicacién del archivo de - A

Estado oper.., Aceleracion de hardware

Desconocido

Figura 113 LUN presentada al servidor virtual HP PROLIANT ML310e Gen8 v2.

Fuente: Vcenter Server.

Tipa
HD

Paso 9: Una vez presentada la LUN del sistema de almacenamiento compartido en red al

servidor 192.168.80.110, se procedid a crear un nuevo almacén de datos llamado

NAS RAIDO con la LUN de 460,38 GB mencionada anteriormente.

#3 Nuevo almacén de datos

1]

+ 1 Tipo Seleccion de nombre y dispositivo

o Seleccione un nombre y un disco o un LUN para aprovisionar el almacén de datos.
2 Seleccion de nombre y

dispositivo

3 Configuracion de particiones Mombre del aimacén de datos: [NAS_RAIDO

4 Listo para completar

(@
Mombre LUN Capacidad Aceleracion de .. Tipode ..
OPMFILER iSCSI Disk (110 F405E46494C4542584. 0 46038 GB Desconocido  HDD

Formato de ...

Volum...

Figura 114 Creacion de nuevo almacén de datos con la LUN del sistema de almacenamiento compartido

en red.

Fuente: Vcenter Server.
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Paso 10: Se logré agregar la LUN(NAS RAIDO) del almacenamiento NAS con capacidad
de almacenamiento 460.25 GB sin ningln inconveniente al nuevo servidor virtualizado,
mediante todas las pruebas realizadas se logré6 comprobar que el almacenamiento NAS se

encuentra correctamente implementado.

[ 192.168.80110 B - [} || [B | {ghAcciones~ =
Introduccion  Resumen  Supervisar | Configurar | Permisos Maguinasvirtuales  Almacenes de datos  Redes  Update Manager
“ Almacenes de datos
Almacenamiento o o
i a8 & (q Ffima -
Adaptadores de almacenamien! . = 2 :
Nombre Clister de almacenes de datos Capacidad Libre
Dispositivos de almacenamient: B3 R1_VWDENOS 181 TB 1017.85
Almacenes de datos B NAS_RAIDO 460,25 GB 4593 GE

Configuracion de caché del hos ™

Ewvtramne da neataenin

Figura 115 Nuevo almacén de datos NAS_RAIDO con capacidad de 460.25 GB.

Fuente: Vcenter Server.

3.6.5 PRUEBA DE LA RED VMOTION PARA LA MIGRACION DE MAQUINAS
VIRTUALES Y LIBERACION DE RECURSOS DEL SERVIDOR DE
PRODUCCION DELL POWER EDGE R710.

La red de VMotion es una red de VMware que permite habilitar el servicio de migracion de
maquinas virtuales, en este caso se decidid habilitar este servicio para migrar maquinas
virtuales que son utilizadas para prueba de servicios empresariales y que se encuentran
consumiendo recursos del servidor de produccion y afectando al servicio del sistema contable
que se encuentra ejecutandose en la maquina virtual ERP1, la segunda estrategia que se debe
aplicar para liberar recursos en el servidor de produccion DELL POWER EDGE R710 a las
maquinas virtuales que no se migren se les hard un backup con la herramienta de Veeam

Backup & Replication.
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. [ 192168.80.110 UE. [ [ B | EAcciones

Introduccién  Resumen  Supenisar | Configurar | Permisos  Maquinasvifuales — Almacenes de datos  Redes  Updale Manager

“ Conmutadores virtuales

« Almacenamiento E 5_2‘.' | @ = S X @

Adaptadores de aimacenamien
Conmutadar Problemas deteclados

Dispositivos de almacenamients

£t vawitchd -
Almacenes de datos
Configuracién de caché del nos!”’
Extremos de protocolo
Filtros de EIS Ce | a > v SwitchO (M Network)
+ Redes F X [
Conmutadores virtuales
|'Méquinas virtuales (5} | | =
Adaptadores de VMkerne! . =
Adaptadores fisicos 2 iscsl 8
| Configuracién de TCPIP 1D de VLAN: — =
¥ Fuertos de Vilkernel (1}
Avanzado wmk2 : 192.168.80.119 e
» Maquinas virtuales = &
. . B wMotion 5]
Inicio y apagado de maquina . X
virtual D de VLAN: — L
. ¥ Puertos de ViMkernel (1)
Configuracion de VM de agente. ymicl - 192.168.30.118 eHo
Ubicacion del archivo de - T = =
4 i L

Figura 116 Red vMotion habilitada para la migracion de maquinas virtuales.

Fuente: Vcenter Server.

Para liberar recursos en el servidor de produccion DELL Power Edge R710, se procedid
primero a migrar maquinas virtuales hacia el nuevo servidor virtualizado que va a ser
utilizado para pruebas de servicios empresariales, las maquinas virtuales que se migraron al

nuevo servidor son las siguientes:

Tabla 25 Maquinas virtuales de prueba migradas al servidor HP PROLIANT ML310e Gen8 v2.
MAQUINAS VIRTUALES MIGRADAS CON LA RED DE VMOTION AL

SERVIDOR HP PROLIANT ML310e GenS8 v2.

SRVPRINT1
PostgresSQL-Linux
Demo VEEAMI0

Demoprtg

Fuente: El Autor.
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Se procedi6 a migrar las maquinas virtuales, y se escogio6 la opcién de cambiar de recurso
informatico y almacenamiento para migrar toda la data hacia el servidor HP PROLIANT

ML310e Gen8 v2.

&1 demoprtg - Migrate 2

WY 1 Select the migration type Select the migration type

Change the virtual machines’ compute resource, storage, or both.

2 Select a compuie resource

3 Select storage (_) Change compute resource only
4 Select networks Migrate the virtual machines to another host or cluster.
5 Ready to complete

() Change storage only
Migrate the virtual machines’ storage o a compatible datastore or datastore cluster

(+) Change both compute resource and storage
Migrate the virtual machines to a specific host or cluster and their storage to a specific datastore or datastore cluster

1#) Select compute resource first

i) Select storage first

Figura 117 Migracion de maquina virtual hacia el servidor HP PROLIANT ML310e Gen8 v2.

Fuente: Vcenter Server.

Una vez finalizada la migracion, la maquina virtual se empezara a reubicar hacia el nuevo

host HP PROLIANT ML310e Gen8 v2.

) VIDELOS [eCIeNES » A |.7_‘ ldieas 1evenes

Visto ] Fecha de creacion Fi (aq
{1 SRVPRINT1 *¥ Nombre de tarea Desting Gondicién Iniciadar En cola por Hora de inicio iy
ﬂb VEEAN_SRY Reubicar maquina virtual B SRVPRINT1 % © VSPHERE.LOCALY... 10ms  11/03/2020 15:22:57
[ R5_NAND it

[ 19218880.115
{ 19218880.110

& srwesananaits.corp

Figura 118 Reubicacion de maquina virtual hacia el servidor HP Proliant ML310e Gen8 v2.

Fuente: Vcenter Server.

La segunda estrategia que se procedio a implementar para reducir el consumo de recursos en
el servidor de produccion, es la de respaldar las maquinas virtuales que no eran tan

importantes para posteriormente eliminarlas del inventario del servidor, para asi poder liberar
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recursos en el servidor de produccion, para ello se presentd al Vcenter Server con la ip de

administracién 192.168.80.112 en la herramienta de Veeam Backup & Replication.
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Manage Server Tools
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11:26 AM
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Figura 119 Servidor VEEAM_SRYV, herramienta de backup Veeam Backup & Replication.
Fuente: Servidor VEEAM_SRV.

Para respaldar las maquinas virtuales se procedid a crear un job en la herramienta de Veeam

Backup & Replication.

VEEAM_SRV - VMware Workstation 15 Player (Non-commercial use only) - B X
-0« 0060 %

& VM TOOLS

Player +

VIRTUAL MACHINE

: o
v g~ v
—_ [ )5 = -)— = E_i
eeamZIP Quick  Quick Add to Add to Add to Add to
~  Backup Migration Backup * Replication » VM Copy ~ Failover Plan ~
Actions Jobs
INVENTORY Q Type
b (& Virtual Infrastructure A NAMET USED SIZE PROVISION. FOLDER HOST GUEST 0S
4 G VMware vSphere (5 ADSERVE1 2862GB 2862GB vm 192.168.80.116 Microsoft Windows Ser...
4 EJ vCenter Servers &aq VeeamZIP... | 465.8GB 467.1GB Discovered virtual mac.. 192.168.80.116 Microsoft Windows 7 (...
) el Quick backup 43.0GB 7426G8 vm 192.168.80.116 Microsoft Windows Ser...
L & Physical & Cloud Infrastructure v [:T,' d B Quick migration... 54.2GB 59.2GB Discovered virtual mac.. 192.168.80.110 Microsoft Windows Ser..
= 2 2 :
. & ¥~ Adatobeckupjod 5 o 154.2GB 59268 wm 192.168.80.116 Microsoft Windows Ser...
@ Home B8 3 rddtorepticationion s 22368 2078 Discovered virtual mac.. 192.168.80.116
s replication
. & i 5602 GB 5602G8 vm 192.168.80.110
a7 INVENTORY g AddoYMcopyjobs ¥ 100.0 GB 102268 vm 192.168.80.110
= Add to failover plan » 4
TN T & 33.2GB 33.2G8 192.168.80.116 FreeBSD (64-bit)
33 BACKUP INFRASTRUCTURE 4 S S

Figura 120 Creacion de job en Veeam Backup & Replication para sacar backup a las maquinas
virtuales.

Fuente: Servidor VEEAM_SRV.
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Todos los respaldos van a ser almacenados en una carpeta compartida de un equipo QNAP

llamada veeam_nano.

= = = = ® i inea ~
+ 1 Download i T X\ Foto instantanea
+ 0 home |:| |E| veeam_nano > Fesp Ante <
» [ homes B Nombre Tiempo modificado Tipo Tamafio +
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i O Centos32_BK 2019/06/11 11:42:21 Carpeta
» [0 Multimedia
O IssabelPBX_BK 2019/06/11 11:45:32 Carpeta
» OO OceanKTV
A i 1 /06/11 131

+ 1 Public O Oficinas01_BK 2019/06/11 13:13:16 Carpeta
+ 1 QmailAgent ] Oficinas02_BK 2019/06/11 13:16:12 Carpeta
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Figura 121 Carpeta de equipo QNAP que sirve como almacenamiento para alojar los backups que se
realizan con la herramienta de Veeam Backup & Replication.

Fuente: QNAP TS-451.

Las maquinas a las que se procedio realizar backup con la herramienta de Veeam Backup &

Replication son las siguientes:

Tabla 26 Maquinas virtuales respaldadas con Veeam Backup & Replication.

MAQUINAS VIRTUALES RESPALDADAS CON VEEAM BACKUP &

REPLICATION.
Centos 32

IssabelIPBX
Oficinas01
Oficinas02
Oficinas03

Openfiler
OSTicketw
SRVSYSAID
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W7BASE
WI10BASE
WSIBASE

WIN7 REDITELSA
WINI0 INFOTECH

Fuente: El Autor.

Una vez realizado el respaldo de las maquinas virtuales de prueba que no eran criticas, se
procedié a eliminar las maquinas virtuales de prueba restantes del inventario del servidor

DELL POWER EDGE R710.
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Figura 122 Proceso de eliminacion de una maquina virtual del inventario de un servidor virtualizado.

Fuente: Vcenter Server.

Después de haber migrado y respaldado las maquinas virtuales de prueba de servicios
empresariales se verifico en el servidor DELL POWER EDGE R710 que se haya reducido el
consumo de recursos, como se puede observar en la figura 123 inicialmente el servidor DELL

POWER EDGE R710 estaba llegando casi al limite en consumo de recursos de memoria y
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disco, en memoria inicialmente el servidor tenia disponible 15 GB y en almacenamiento tenia

disponible 422 GB.

192.168.80.116 CcPU LIBRE: 8.93 GHx
' Hipervisor, VI are ESXi, 6.0:0, 15018928 UTILIZADO: 5,45 GHz  CAPACIDAD: 18.15 G
Modelo: Dellinc. Pow erEdge RT10 MEMORIA LIBRE: 15,97 GB
Tipo de procesador:  Intel(R) Xeon(R) CPU ESS30 @ 2.40GHz UTILIZADO: 47,90 GB  CAPACIDAD: 63,87 GB
Procesadores logicos: 8 ALMACENAMENTS LIBRE: 422,23 GB
HIC: 3 UTILIZADO: 2,75 TB CAPACIDAD: 2.0 TB

Maguinas vituales: 8

GCondician GConectado
Tiempo de aclividad: 8 dias

Figura 123 Estado inicial del servidor DELL POWER EDGE R710.
Fuente: Servidor DELL POWER EDGE R710.

Actualmente en el servidor de produccion después de haber migrado maquinas virtuales al
nuevo servidor para pruebas de servicios empresariales y respaldado maquinas virtuales que
no eran muy criticas, el estado actual del servidor de produccion DELL POWER EDGE R710
es el siguiente, como se puede observar en la figura 124 el haber realizado todo ese proceso
fue muy satisfactorio, separar el ambiente de pruebas del ambiente de produccion hacia el
servidor de pruebas HP Proliant ML310e Gen8 v2 permitid al servidor de produccioén que
actualmente disponga en capacidad de memoria 69 GB y en capacidad de almacenamiento

disponga de 1,73 TB.

[Z] 192.168.80.116 =5

= =l ¥ B {23 Acciones - =

Introduccidn | Resumen | Supenvisar Configurar Permisos  Maguinas virtua.. Almacenes de .. Redes Update Manag
192.166.80.116 CPU LIBRE: 17,80 GHz
— . - . 8 - -
Hipervisor: Whiwware ESXi, 6.0.0, 15018929 USADD: 1,55 GHz CAPACIDAD: 19,15 G...
Modelo: Dell Inc. PowerEdge RT10
§ MENORIA LIBRE: 89.57 GB

Tipo de procesador IntelfR} Xeon(R) CPU ES530 @ 2 40GH=

|7 Procesadores logicos: 8 USADC: 28,42 GB CARACIDAD: BE,B8 GB
NIC: 8 ALMACENAMENTC LIBRE: 1,72 TH
Maguinas virtuales: 8 USADO: 1,17 TB CAPACIDAD: 2,80 TB
Condicion: Conectado

Tiempo de actividad: 21 dias

Figura 124 Estado actual del servidor DELL POWER EDGE R710.
Fuente: Servidor DELL POWER EDGE R710.
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3.6.6 PRUEBA DE LA NUEVA RED INALAMBRICA NANO IT INVITADOS.

A continuacion, se detalla las pruebas realizadas a la nueva red inaldmbrica NANO IT

INVITADOS.

Primero se accedio desde una laptop a la nueva red NANO IT INVITADOS, para verificar

si la red se encontraba disponible, como se puede observar en la figura 125 el estatus de la

red aparece como conectada, obteniendo resultados positivos de la primera prueba realizada.

a B 3

Inventario Mantenimiento AnyDesk VMware
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a » e
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— |7}
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11
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Figura 125 Acceso a la red NANO IT INVITADOS.

Fuente: Laptop HP 14.

Luego se realiz6 una prueba de conectividad hacia la ip de Google la 8.8.8.8 para comprobar

que la red tenga acceso a internet, como se puede observar en la figura 126 si se logré hacer

ping desde la red NANO IT INVITADOS hacia la ip de Google la 8.8.8.8.



EX C\Windows\system32\cmd.exe - ping 28888 t = [m} X

Figura 126 Prueba de conectividad hacia internet de la red inalambrica NANO IT INVITADOS.
Fuente: El Autor.

Al comprobar que si se logro hacer ping a la ip de Google 8.8.8.8, se accedi6 desde cualquier
navegador web a internet, para verificar la conexion a internet de la red inalimbrica NANO

IT INVITADOS.

- {6 & youtube.com,
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=  EBYoulube™ . o3
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ressional | Plus
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Office 2019
B Multilenguaje - Full 1 solo fink
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75 &2 5 COMPARTIR GUARDAR

Figura 127 Prueba de navegacion en internet desde la red NANO IT INVITADOS.
Fuente: El Autor.

Una vez ya comprobado el acceso de la red inalambrica NANO IT INVITADOS hacia

internet se comprobd que esta red no pueda acceder hacia la red de servidores mediante un
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ping hacia la ip 192.168.80.116 que es la ip del servidor de produccion, como se puede

observar en la figura 128 no se logra hacer ping hacia la ip del servidor de produccion.

B Ch\Windows\system32\cmd.exe - ping 192.168.80.116 -t — [m] X

Figura 128 Prueba de ping de la VLAN90 para comprobar que no se pueda acceder a la red de servidores
en el segmento 80.

Fuente: El Autor.

4. CAPITULO IV — CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES.

La implementacion de virtualizacién en un nuevo servidor en la empresa NANOITS
S.A. enun ambiente aislado al de produccion, permitio separar el ambiente de pruebas
del ambiente de produccion, para de esta manera optimizar el consumo de recursos
del servidor de produccion y asi lograr un mejor desempefio en los servicios que se
estan ejecutando en el ambiente de produccion.

Ademéds, se implement6 un sistema de almacenamiento NAS, por el motivo que se
detectd que el servidor de produccion estaba llegando al limite de su capacidad de
almacenamiento, la implementacion de este nuevo esquema de almacenamiento va a
evitar que el servidor de produccion se quede sin capacidad de almacenamiento.

Se implementd como herramienta de administracion de los servidores, a una
herramienta de VMware llamada Vcenter Server, este aplicativo permite monitorear
el estado de los servidores, ademas de agregar otras funcionalidades de VMware que

son compatibles con Vcenter Server.
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e Y para finalizar se implement6 una nueva VLAN donde se configur? la red invitados
para asi evitar el riesgo de que personas externas a la empresa accedan hacia los

servidores y puedan causar alglin dafio al ambiente de produccion.

4.2 RECOMENDACIONES.

Por motivos de buenas practicas y para mantener la infraestructura virtual segura y
operativa es necesario actualizar las contrasefias de los hosts virtualizados, para evitar
el acceso de agentes externos a la empresa hacia los servidores.

e Ademas, mantener constantemente actualizado a los hipervisores con los tltimos
parches disponibles, para mejorar el rendimiento del hipervisor.

e Esimportante monitorear constantemente los recursos de los servidores virtualizados,
para obtener el mejor desempefio del ambiente virtual y no afectar a los servicios que
se estén ejecutando en los servidores.

¢ Finalmente hacer uso de la red NANO IT INVITADOS para personas externas a la

empresa, para evitar el riesgo de que accedan hacia los servidores y puedan causar

algtin dafio al ambiente de produccion.
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6. CAPITULO VI - ANEXOS

6.1 ANEXO 1 - FORMATO DE ENCUESTA PARA OBTENCION DE
INFORMACION DE LA INFRAESTRUCTURA DE LA EMPRESA NANOITS S.A.

1.- {Qué equipos tiene disponible en su infraestructura actual?

2.- (Qué servicios se ejecutan en sus servidores?

3.- (Sus servidores son fisicos o virtuales?

4.- Lared a la que acceden normalmente tiene algun tipo de seguridad.

Mediante esta encuesta realizada al gerente del departamento técnico de la empresa
NANOITS S.A., se pudo obtener informacién muy relevante sobre la infraestructura actual
de la empresa, donde se pudo notar problemas de rendimiento en el servidor de produccion
debido al consumo excesivo de recursos en el servidor de produccion DELL Power Edge
R710, causadas por las maquinas virtuales de pruebas de servicios empresariales, también se
detectd que disponen de una sola red inalambrica desde la que se puede acceder sin ninguna

restriccion hacia los servidores.

6.2 ANEXO 2 - FORMATO DE ENCUESTA PARA OBTENCION DE
REQUERIMIENTOS DE SERVICIOS PARA MEJORAR LA INFRAESTRUCTURA
DE LA EMPRESA NANOITS S.A.

1.- (Esta de acuerdo en que separar el ambiente de produccion del ambiente de pruebas

ayudaria a evitar el consumo excesivo de recursos en el servidor de produccion?

2.- ;Cree que es necesario segmentar la red y crear un medio de seguridad para evitar el

acceso de agentes externos al servidor de produccion?
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3.- {Cree que es necesario la creacion de un almacenamiento NAS, para ser utilizado como
repositorio de reserva en el caso de que el servidor de produccion se llegase a quedar sin

espacio en disco?

Mediante esta encuesta realizada al gerente del departamento técnico de la empresa
NANOITS S.A., se pudo obtener todos los requerimientos necesarios para poder tomar
decisiones y asi realizar un correcto disefo y poder empezar con la implementacion del

proyecto.

6.3 ANEXO 3 — CABLEADO DEL SERVIDOR DE PRODUCCION DELL POWER
EDGE R710 PARA HABILITAR LA VLAN90.

El servidor de produccion DELL Power Edge R710 posee cuatro puertos de red, el puerto 1
del servidor es el puerto de administracion, este puerto esta conectado al puerto numero 2 del
switch, el puerto 2 del servidor estd conectado al router del proveedor de internet, el puerto
numero 3 del servidor estd conectado al puerto 15 del switch para poder tener acceso a la
VLANO9O0 y el puerto 14 del switch estd conectado el access point, el cual tiene acceso a la

VLANSO y a la VLAN90.

Figura 129 Cableado del servidor DELL POWER EDGE R710.
Fuente: Servidor DELL POWER EDGE R710.
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6.4 ANEXO 4 - MATRIZ DE COMPATIBILIDAD DE VMWARE.

Por buenas practicas se recomienda previo a la instalacion del hipervisor de VMware en el
servidor, revisar la compatibilidad del virtualizador de VMware con el servidor para evitar
problemas técnicos a futuro, en este caso disponemos de un servidor HP Proliant ML310e
Gen8 v2 y como se puede observar en la figura 130 podemos notar que este servidor soporta

hasta la version 6.0 u3 de ESXi.

vimware Q & us Q. 1-877-486-9273 Communities Store Log

vMware Cloud Products Solutions Support Professional Services ownloads Partners

Click on the 'Model' to view more details and to subscribe to RSS feeds.

Search Results: Your search for” Systems / Servers " retumed 802 results. Back to Top Turn Off Auto Scroll

HP ProLiant ML150 Gen9 Intel Xeon E5-2600-v3 ESXi & 60U3 6.0U2 6.0U1 6.0
ries

HP ProLiant ML150 Geng Intel Xeon E5-2600-v4 ESXi 3 65U3 65U2 65U1 65
Series

HP ProLiant ML310e Geng Intel i3-3200 Series ESXi 3 60U3 6.0 U2 6.0U1 6.0

HP ProLiant ML310e Gen8 Intel Xeon E3-1200-v2 ESXi 3 60U3 6.0 U2 6.0U1 6.0
Series

HP ProLiant ML310e Gen8 v2 Intel Xeon E3-1200-v3 ESXi # 60U3 6.0U2 60uU1 6.0
Series

Figura 130 Matriz de compatibilidad de VMware.

Fuente: https://www.vmware.com/resources/compatibility/search.php, Pagina Web de VMware,

6.5 ANEXO 5-RACKEO Y CABLEADO DEL SERVIDOR HP PROLIANT ML310E
GENS8 V2.

(i s S
Figura 131 Rackeo de servidor HP PROLIANT ML310e GENS v2.
Fuente: El Autor.
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6.6 ANEXO 6 - PRESUPUESTO.

CANTIDAD
1

Tabla 27 Presupuesto Referencial.

DESCRIPCION PRECIO
Servidor HP ML 310e GEN8 V2  $ 400

VMware VSphere 6 Enterprise $ 5500

Plus para 5 CPU

Openfiler

OPNsense

$0,0

$0,0

Fuente: El Autor.
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MOTIVO
Servidor adquirido

para virtualizarlo.

Licencia adquirida de
VMware, para
licenciar al hipervisor
ESXi y a la
herramienta de
administracion de
servidores Vcenter
Server.

Es una herramienta
gratuita basada en
Linux que permite
crear un
almacenamiento NAS
Es wuna herramienta
gratuita que permite la
creacion de  una
maquina virtual que
cumple la funcion de

router.



