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RESUMEN

El objetivo de este proyecto es analizar la seguridad de la informacion de la red de la
Unidad Educativa Salesiana Cardenal Spellman, utilizando técnicas y herramientas de
Ingenieria Social, que permiten evadir la proteccion en hardware y software, ya que

estos ataques van directamente al usuario.

Se disefiaron dos escenarios de prueba implementados en diferentes areas de la
institucion. Se utilizaron dos metodologias Proyecto Piloto y Cadena de Ataques

Informaticos.

En el primer escenario, el personal administrativo fue atacado con Social-Engineer
Toolkit (SET) que se utilizd para clonar la pagina de acceso a las cuentas de Google y
el sistema académico Esemtia, en el cual se obtuvo un 40% de éxito, como resultado

de esto, las credenciales capturadas se utilizaron en un ataque de robo de identidad.

En el segundo escenario, las técnicas de Phishing y Pretexting se utilizaron para enviar
un mensaje falso, ofreciendo capacitacion gratuita a los maestros, por correo
electrénico se obtuvo un 29.6% de éxito, un 8% de éxito a través de WhatsApp, se
obtuvo informacion personal y laboral, luego se encontraron datos familiares,

residenciales con la ayuda de redes sociales y servicios de Google.

Como resultado final se proporcionaran recomendaciones para prevenir ataques de
ingenieria social y resolver las vulnerabilidades encontradas, para crear conciencia en
la comunidad educativa sobre los riesgos que implica no tener el conocimiento
correcto de la gestion de la informacién y no tener una politica de seguridad propia en

la UESCS.



ABSTRACT

The goal of this project is to analyze the information security of the network of the
Unidad Educativa Salesiana Cardenal Spellman, using techniques and tools of Social
Engineering, which allow evading protection in hardware and software, since these

attacks go straight to the user.

Two test scenarios implemented in different areas of the institution were designed.

Two methodologies were used Pilot Project and Cyber Kill Chain.

In the first scenario, the administrative personnel were attacked with Social-Engineer
Toolkit (SET) that it was used to clone the access page to Google accounts and the
Esemtia academic system, in which a 40% success rate was obtained, as result of this,

the credentials captured was used in a theft identity attack.

In the second scenario, the Phishing and Pretexting techniques were used to send a
fake message, offering free training to teachers, 29.6% success was obtained by email
and 8% through WhatsApp, personal and work information was obtained, then family

and residential data was found with the help of Social Networks and Google's services.

As final results provide recommendations to prevent social engineering attacks and
resolve the vulnerabilities found, to raise awareness in the educational community of
the risks involved in not having the right knowledge of information management and

don't have an own security policy's in the UESCS.



INTRODUCCION

Antecedentes

A través de los afios, la informacidn se ha convertido en un activo valioso para
las empresas tanto publicas como privadas, esta al ser procesada genera el
conocimiento para realizar las acciones cotidianas, asi que, si se necesita resolver un
problema o tomar una decisién, se emplea esta informacion para crear una fuente de

conocimiento para resolver un problema o tomar una decision.

Segln la norma 1SO 27001, la informacién debe ser recopilada, manejada,
almacenada y transmitida, garantizando la confidencialidad, integridad vy
disponibilidad de la misma, independientemente de su formato (audio, video, texto,

etc.). (1SO, 2005)

Mitnick describe que la seguridad en muchos de los casos es nada mas que una
utopia, y mucho peor cuando la ingenuidad, inocencia y la incredulidad forman parte

del juego. (Mitnick, 2001)

Problema de estudio

En palabras de Mitnick, quien reconoce que el usuario es el eslabon mas débil
respecto a la seguridad de la red, la Unidad Educativa Salesiana Cardenal Spellman
(UESCS) que trabaja con informacion importante y sensible para toda la comunidad
educativa, ha tomado las medidas necesarias, para asegurar la informacion de dafios,

pérdida, alteracidn, sustraccion, y demas amenazas. (Mitnick, 2001)

Las amenazas hacia las redes informaticas han evolucionado de tal manera que,
para hacerles contra, se han llegado a crear sistemas, programas, antivirus,

antimalware, etc., que ayuden a mantener la seguridad.
1



Pablo Huerta, sefiala que, no importa que se implemente todo tipo de seguridad
en la red, si no se capacita a los usuarios en las diferentes amenazas que existen en la

actualidad, sobre todo cuando se habla acerca de la ingenieria social. (Huerta, 2010)

Segun David Harley, la ingenieria social se ha mantenido igual a través de los
afos, lo que ha cambiado son los vectores de contagio, de manera que, si antes se
realizaba una Ilamada telefonica para conseguir informacion, en la actualidad basta
con enviar un correo electronico con un enlace a una pagina web maliciosa. (Harley,

2015)

Justificacion

Las diferentes practicas de ingenieria social, se han transformado a la par del
crecimiento y evolucion de la tecnologia, esto ha hecho que la seguridad en las redes
informaticas se vuelva vulnerable ante este tipo de ataques. La ingenieria social es un
método no necesariamente técnico, utilizado para realizar engafios obtener
informacion, fraudes, o garantizar acceso ilegal a las computadoras de los usuarios de

la red.

Por lo que se propone la utilizacion de esta préctica dentro la UESCS, con el
fin de conocer y detectar posibles brechas de seguridad que faciliten el robo de

informacidn sensible.

Los beneficios de realizar este tipo de procedimientos, ademas de conocer las
vulnerabilidades de la red, en la parte técnica y humana, permite después de analizar
los datos, recomendar planes de contingencia, planes de tratamiento de riesgos, planes
de continuidad de negocio y demas, pero sobre todo la de concientizar a la comunidad
educativa de los riesgos que conlleva el no tener el conocimiento del correcto manejo

de la informacion en la internet, redes sociales y demas.
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Objetivos

Objetivo general

Analizar y evaluar la seguridad en la red de la Unidad Educativa Salesiana
Cardenal  Spellman, utilizando herramientas de Ingenieria Social, y recomendar

medidas preventivas.

Objetivos especificos

Conocer el estado actual de la seguridad de la red de la Unidad Educativa
Salesiana Cardenal Spellman.

Investigar las herramientas de Ingenieria social para el desarrollo de los
escenarios de investigacion.

Disefiar escenarios de investigacion utilizando herramientas de Ingenieria
Social, para atacar a la red y sus usuarios.

Evaluar los resultados de los ataques de Ingenieria Social y analizar las
vulnerabilidades encontradas en la red de la Unidad Educativa Cardenal Spellman.

Recomendar medidas preventivas, técnicas, economicas o legales, para
concientizar a la comunidad educativa sobre el correcto manejo de la informacion en

la red.

Metodologia

En primera instancia se utilizard la metodologia de Proyecto Piloto, que se
caracteriza por ser un esfuerzo temporal para comprobar la factibilidad de un resultado

exclusivo del trabajo propuesto.

Ademas, para el disefio de los escenarios de prueba se pondra en practica la

Cadena de ataques informaticos, que es un modelo de defensa y seguridad que se basa
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en investigacion, recopilacion de informacion e inteligencia para la identificacion y
prevencién de ataques informaticos, ademas establece los pasos que deben seguir los

atacantes, con el fin de lograr su meta

Alcance

Para el desarrollo del trabajo y la recopilacion de informacion, se propone un
ataque de ingenieria social, el cual sera realizado a partir de la creacién de escenarios
de investigacion utilizando software dedicado, varios medios de transmision (correo
electronico, mensajeria instantanea, paginas web, etc.), y la utilizacién de técnicas de

ataques de ingenieria social.

Después de desarrollar los escenarios de investigacion, se procedera a realizar
los ataques a un grupo designado en la comunidad educativa de la UESCS, para
evaluar los datos recolectados y analizar las vulnerabilidades encontradas en la red,
para recomendar medidas preventivas, el proyecto no implementara ningun hardware

ni software a la red de la UESCS.

Estructura capitular del documento

El presente documento se estructura de la siguiente manera:

e Capitulo 1, se analiza el estado inicial de la seguridad de la red de la UESCS.

e Capitulo 2, se presenta la teoria que sustenta el trabajo de titulacion.

e Capitulo 3, presenta los escenarios disefiados para los ataques y los resultados
de los mismos.

e Capitulo 4, presenta las medidas preventivas recomendadas.

¢ Finalmente se exponen las conclusiones y recomendaciones.



CAPITULO 1

1.1. Estado actual de la seguridad de la red de la UESCS

Segln la metodologia de proyecto piloto, se describe a continuacién el
levantamiento de informacion de la red interna de la UESCS.
1.1.1. Ubicacién

La Unidad Educativa Salesiana Cardenal Spellman (UESCS), esta ubicada en

la ciudad de Quito, en la parroquia Cumbaya, Via a Lumbisi km 3, sector San Patricio.

Ubicacion.
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Figura 1. Ubicacion de la Unidad Educativa Salesiana Cardenal Spellman.
Fuente: (Spellman, Contactos, 2016), obtenido de https://www.spellman.edu.ec/index.php/contact-
sidebar




1.1.2 Misién

La figura 2, muestra la mision de la UESCS.

Mision.

La Usidad, Educativa Salesiana " (ardenal Spollman” eb wna intlifucitn educativa,
Catilica - Saletiana cuyn widite &8, “educar cuangelisandn y evangelizr educands
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del den bumann onientaddn hacia (ritta, Fondne Perfectn, Ficles af iddeal de Don Basen,
waedtun objelivn e fonman: “Cuenst (rittiannt y Founadns (iudadanss”

Figura 2. Mision de la Unidad Educativa Salesiana Cardenal Spellman.
Fuente: (Spellman, Misién y Vision, 2016), obtenido de
https://www.spellman.edu.ec/index.php/joomla-pages-2/2016-11-28-17-09-06/mision-y-vision

1.1.3. Vision

La figura 3, muestra la vision de la UESCS.

Vision.
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Figura 3. Vision de la Unidad Educativa Salesiana Cardenal Spellman.
Fuente: (Spellman, Misidn y Vision, 2016), obtenido de
https://www.spellman.edu.ec/index.php/joomla-pages-2/2016-11-28-17-09-06/mision-y-vision



https://www.spellman.edu.ec/index.php/joomla-pages-2/2016-11-28-17-09-06/mision-y-vision
https://www.spellman.edu.ec/index.php/joomla-pages-2/2016-11-28-17-09-06/mision-y-vision

1.1.4. Estructura jerarquica

Dentro de la pagina web de la institucion se encuentra la estructura jerarquica

de la UESCS, que se muestra en la figura 4.

Estructura jerarquica.
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Figura 4. Estructura jerdrquica de la Unidad Educativa Salesiana Cardenal Spellman.
Fuente: (Spellman, Estructura jerarquica, 2016), obtenido de
https://www.spellman.edu.ec/index.php/joomla-pages-2/organigrama

1.1.5 Estructura de la red de la UESCS

La UESCS, tiene una infraestructura sélida, y brinda varios servicios, para que
el trabajo de sus usuarios sea lo més eficiente posible, en donde los usuarios
intercambian, procesan y conservan informacion, todo esto se lo realiza en redes de
datos, equipos informaticos y de almacenamiento, pero no se asegura el riesgo de que
estos sistemas informaticos estén sometidos a riesgos potenciales de seguridad, ya sea

dentro de la propia organizacion como fuera de ella.




1.1.5.1. Equipos

En la institucion se encuentran 3 marcas de switch que permiten la
comunicacion entre edificios, por cuestion de seguridad la tabla 13 que se encuentra
en los anexos muestra la informacion completa acerca de los equipos instalados en la
institucion.

e 3COM con un periodo de vida superior a 8 afios.

e HP con un periodo de vida de mas de 5 afios.

e Mikrotik con un periodo de vida de mas de 3 afios.

También cuentan con un switch capa 3 HP la que realiza tareas de enrutamiento

y un switch capa 2 Mikrotik para el acceso de dispositivos a la red.

En el departamento de sistemas se encuentra el NOC principal (Network
Operations Centers), este es el ndcleo de la red LAN y en donde se encuentra la red
hacia internet, con un Firewall Fortinet como frontera, el cual recibe un enlace
dedicado de 200 Mb de la red CEDIA, a continuacion, se detallan los equipos dentro

de la institucién.



Tabla 1.
Equipos instalados en la red de la UESCS.

Equipos Canfidad
Switch capa 2/3/4 1

48 puertos 10/100/1000

4 puertos SFP GE

Capacidad de Conmutacion 192 Ghps.
Argquitectura Non-Blocking

Switch capa 2/3/4 1
24 puertos GE SEFP

8 puertos 10/100/1000

Switch capa 2

24 puertos 10/100/1000

2 puertos SFP

Capacidad de Conmutacion 136 Ghps.
Switch capa 2/3 1
48 puertos 10/7100/1000

2 puertos SFP

Capacidad de Conmutacion 176 Ghps.
Switch 12

24 puertos 10/100

4 puertos SFP GE.

Switch 1.2 4
48 puertos 10/100
2 puertos SFP GE.
Switch 1.2 1
24 puertos 10/100
2 puertos SFP GE.
Switch 1.2 1.3 1
24 puertos 10/100
2 puertos SFP GE.

(]

(]

Firewall 1
Proxy, DNS, VPN

2 DMZ

2 enlaces WAN

Servidor en Flack 1

Velocidad DIMD Hasta 2666 MT /s,
Tipo de memona UDINM

4 ramoras TTDIMM

FAM maxima UDIMM 64 GB.

Wireless Access Point TTAP 2 4 Ghz 15
Equipos escnitono 198
Equipos portatiles 08

| Total 328

Nota: La tabla muestra los equipos que se encuentran en la UESCS, la tabla 13 en la seccidn de
anexos muestra la informacion completa.
Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS.
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1.1.5.2. Topologia de la red

La UESCS maneja una topologia tipo estrella, con un equipo frontera Fortinet

como principal y un switch capa 3 HP, estos son los encargados de la comunicacion

entre edificios, dentro de los cuales se localizan los enlaces de fibra Optica.

La red de la UESCS es plana, posee un blogque extenso de direcciones, ademas

no cuenta con una segmentacion a través de VLANS para una 6ptima administracion.

Los equipos de interconectividad de la institucion son administrados

remotamente, cuenta con una direccién IP identificada y su acceso es mediante telnet

y acceso web, cuentan con su usuario y contrasefia correspondiente.

Topologia légica.
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Figura 5. Topologia l6gica de la red de la Unidad Educativa Salesiana Cardenal Spellman.
Elaborador por: Los autores, a través de la plataforma del firewall de la UESCS.

192 168 20,0024
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Tabla 2.
Direccionamiento IPv4.

Area Direccién IPv4
Administrativos 172.16.1.0/24
Laboratorios 192.168.20.0/24
Docentes 192 168.1.0/24
Equipos Wireless Unifi 192 168 50.0/24

Nota: La tabla muestra las direcciones IPv4 de la red de la UESCS.
Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS.

La UESCS cuenta con una red inaldmbrica con equipos Unifi, estos se
encuentran distribuidos en los edificios de la institucion en puntos especificos como:

oficinas, salas de profesores y auditorios, cuentan con su propia red y son manejados

desde la consola propia del equipo.

Topologia fisica.
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Figura 6. Topologia fisica de la red de la Unidad Educativa Salesiana Cardenal Spellman.
Elaborador por: Los autores, a través de la plataforma del firewall de la UESCS.

11




Los equipos que se encuentran en la red de la unidad educativa, buscan
solventar los requerimientos de conectividad, para asegurar los servicios que ofrece la

institucion, y la conectividad entre aulas, laboratorios, oficinas dentro del campus.

Los enlaces de fibra 6ptica multimodo esté en el backbone de cada edificio, y
en el NOC, que es el lugar de donde se origina todo el cableado para la institucion,

estan interconectados por cable par trenzado y enlaces de fibra dptica.

e UTP (Unshield Twisted Pair) categoria 5e y 6e.

e Fibra 6ptica 0OM2 multimodo.

Se encuentra un enlace adicional de fibra dptica OM2, para los laboratorios de
computacién, cada laboratorio posee su propio switch, sus caracteristicas: fibra
multimodo MM 50/125, instancia maxima: 550 m., ventana operativa: 850 nm.,

atenuacién: 3,5 dB/km, ancho de banda: 500 MHz.

1.1.5.3. Servicios

El departamento de sistemas manifiesta que la red de la UESCS presta servicios
internos con varias aplicaciones para todo el personal de la institucién, los cuales se

encuentran detallados en la tabla 3.
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Tabla 3.

Servicios de la UESCS.

Equipo Servicios Aplicacién Descripcion

Hosting externo | Pagina Web Joomla Pagina informativa de la
institucion.

INAS Asustor Almacenamiento de | ADM Repositorio de archivos que

documentos, archivos | Asustor permite la transferencia de
informacion.

Servidor Plataforma Esemtia Registro de datos del

externo institucional educativa | Moodle alumnado junto a sus
calificaciones, aula virtual.

Nube Correo institucional v | Office 365 | Administra los correos de la

servicios de ofimatica institucion, v brinda
servicios de ofimatica.

Servidor DELL | Sistema contable VMWare Permite el

SAFI procesos de contabilidad,
presupuestos,
depreciaciones, recursos
humanos v autorizacion de
pagos.

Nube Antivirus ESET Consola web que administra
antivirus brindando
seguridad a los datos
corporativos.

Firewall Administracion v Fortinet Administracion de Ia

Fortinet seguridad APP seguridad de la red.

Servidor DELL | Creacion de usuarios, | VMWare Manejo de maquinas de los

equipos ¥ grupos para | Active laboratorios, creacion de
adminisirar Directory usuarios cuenias Zoom.

Servidor DELL | Acceso de Ingresos VMWare Se encarga de administrar

ESUMAN | los accesos de los
empleados de la UESCS.

Nota: La tabla muestra los diferentes servicios de internos de la UESCS.
Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS.

La poblacion estudiantil oscila los 1800 alumnos, distribuidos en diferentes
secciones, el personal que labora en la institucion es de 150 personas, divididas en

administrativos, docentes, autoridades y personal de apoyo.

En la UESCS, los usuarios finales utilizan sistemas operativos Windows con
sus licencias respectivas, también se maneja el paquete de office con sus licencias

respectivas.
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Para el manejo de servidores se utiliza Windows Server, instalado en el
servidor DELL el cual se encuentra virtualizado con la plataforma VMware, este no

cuenta con una licencia oficial.

1.1.5.4 Andlisis de protocolos de la UESCS

Para el analisis de protocolos, se utilizé el firewall Fortinet, como resultado se
evidencio que, los protocolos que corren en la red de le UESCS son los siguientes:

UDP, TCP, HTTPS, HTTP, IMAPS, DNS, STUN, SSL, SSH.

Analisis de protocolos de la UESCS.

. Application Traffic{Sent/Received) | Session L
| udp B61.3MB/3TGB 55.3% | Be08 B.Ak |
| hips 99.5MB/2.1GB T 9856 9.3% |
| youtube HTMB/ 8497 MB 100% | 461 0.9% |
| htp 1.7 M8/ 203 MB 2.6% | 4501 4.2% |
| imaps 25MB/115MB 15% | 204 0.2% |
| whatsapp_file transfar 12.3MB /407 MB 0.1% | 5 0.0% |
. microsoll portal 5MB/24.2MB 0.4% | 3538 5.2% |
| google.services 122MB/46MB 0.2% | M 0.5% |
[ lep B1MB/BIME 0.2% | 43870 41.5% |
| hips browser 22MB 98 MB 00%[ 1718 1.6% |
| dns ZMB/46MB 0.1% | 27768 26.2% |
| microsol outlook.office. 365 21MB/29MEB 0.1% | 1 0.0% |
| m&.wandows. update I KB/I9MB 0.1% | 180G 1% |
| anydesk 16MB/14MB 0.0% | 10 0.0% |
| hittp.browser HGKB/22MB 0.0% | 7 0.3% |
samsung.cloud 1MB/T0KE 0.0% 1 0.0%
Sent Raceived

Figura 7. Protocolos que corren en la red de la Unidad Educativa Salesiana Cardenal Spellman.

Elaborador por: Los autores, a través de la plataforma del firewall de la UESCS.

1.1.6. Resumen del estado actual de la seguridad de la red de la UESCS
En base a las respuestas obtenidas por la entrevista realizada al personal del
departamento de sistemas de la UESCS y después del analisis de la informacion

14




brindada, se recopilé la siguiente informacién expuesta en la tabla 4, ademas, sobre
los usuarios se puede decir lo expuesto en la tabla 5. (La guia de entrevista consta en

los anexos.)

Tabla 4.
Estado actual de la seguridad de la red de la UESCS.

Hardware | Switch Obsolescencia de los equipos.

Sin soporte de la marca.
Incompatibilidad.

Falta de mantenimiento.
Desperdicio de ancho de banda.
Localizacion - exposicion a dafios.
Cableado | Cableado detertorado.

Falta de mantenimiento
Inadecuada seguridad del cableado.

Software | Sistema | Sin soporte oficial.
Operativo | Exposicion de contrasefias.
Falta de actualizaciones.

Falta de parches de seguridad.

Programas | Instalacion / desinstalacion no controlada
Instalacion programas maliciosos.

Falta de documentacion.

Control inadecuado de versiones.

Pruebas de software insuficientes.

Nota; La tabla muestra el estado actual de la seguridad de la red de la UESCS.
Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS.
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Tabla 5.

Falencias encontradas acerca de los usuarios de la red de la UESCS.

Usuarios

Falta de conciencia de segunidad.

Falta de capacitacion.

Falta de politicas, normas, procedimientos.
Contrasefias predeterminadas no modificadas.
Clasificacién inadecuada de la informacion.

Respaldo mapropiado o irregular.

Falta de informacién y conciencia sobre seguridad
Inadecuada gestion v proteccion de contrasefias,

Falta de politica de acceso o politica de acceso remoto.

Falta de documentacion mnterna.

Nota: La tabla muestra las falencias encontradas con respecto a los usuarios de la UESCS.
Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS.
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CAPITULO 2

2.1 Fundamento tedrico

2.1.1. Definicién de ingenieria social

En el ambiente de la seguridad, se debe tomar en cuenta todas las amenazas en
contra de la red, por lo tanto, estas amenazas se convierten en un riego latente a la

informacion de las organizaciones tanto publicas como privadas.

La ingenieria social, no es exclusivamente un campo de estudio en la seguridad
de redes, esta ha sido estudiada desde muchos afios atrés, en diferentes areas, tanto

politicas, sicoldgicas, etc. (Granger, 2001)

Kevin Mitnick, califica a la ingenieria social como el punto débil en la
seguridad de la informacion, el autor considera que el factor determinante en la
seguridad de las redes, no es el software o el hardware que se implemente en la
organizacion, sino la capacidad de los usuarios en interpretar y cumplir las politicas de

seguridad. (Mitnick, 2001)

Segin Daniel Huerta en su libro “Ingenieria Social”, define a la ingenieria
social como el uso de técnicas y tareas planeadas con anticipacion que permiten
manejar las acciones de las diferentes personas para conseguir que realicen acciones

que no realizarian normalmente. (Huerta, 2010)

2.1.2. Historia

En 1984, en el ensayo redactado por J.C. Van Marken, se comenz6 con el uso
del término, pero es en 1909 que W.H. Tolman lo introdujo en los Estados Unidos,
para detallar el trabajo que realizaba el ingeniero social como un mediador para la

resolucion de problemas en las empresas.

17



Karl Popper, en el afio de 1945, introduce esta expresion para llevar a cabo e
implementar métodos criticos y racionales, en la ingenieria y ciencias sociales.

(Huerta, 2010)

Desde la década de los 40 en que el término tomo notoriedad, hasta la fecha
actual, la utilizacion de esta técnica para cometer ataques, que en un principio se
realizaron como una impersonalizacion a través de llamadas telefénicas, hoy en dia el
atacante busca ser imperceptible para la victima, usando técnicas y medios digitales.

(redes sociales, correo electronico, SMS, etc.)

2.1.3. Principios bésicos de la ingenieria social

Segln Mitnick, existen cuatro principios basicos de la ingenieria social

(Mitnick, 2001):

Principios basicos.

No nos gusta
decir que No.

Figura 8. Principios bésicos de la Ingenieria Social.
Elaborado por: Los autores, a través de la informacion obtenida de (Mitnick, 2001).
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La ingenieria social, parte del estudio del comportamiento humano, esto
supone que, si se establece una relacion de forma adecuada con la victima, apelando a

su ingenuidad, se puede obtener la informacion necesaria. (Iglesias, 2017)

2.1.4. Tipo de hackers
La clasificacion general estd compuesta por tres tipos: Hackers de sombrero
blanco, sombrero negro y sombrero gris, pero a través de los afios se ha ido

encontrando nuevos tipos hasta instituir una amplia lista. (Astudillo, 2013; Espinosa,

2012)

Tabla 6.
Tipo de hackers.

Hackers
sombrero blanco

Son expertos en seguridad, se los conoce como hackers éticos, utilizan sus
conocimientos para realizar pruebas de penetracion enm busca de brechzs de
sepuridad v la aplicacidn de metodologias para garamtizar que las redes y
sistemas de mformacicn sean seguros. A diferencia de otro tipo de hacker, estos
cuentan con el permiso de los propietarios, asi que sus actividades se vnelven
lezales.

Hackers
sombrero negro

Comummente conocides como hackers o crackers, a diferencia de los de
sombrero blancoe, estas personas penetran en redes o computaderes, uhlizando
diversos métodos para realizar actos delictivos, su motivacidn es el beneficio
tanto perzonal come econdmice.

Hackers
sombrero gris

Pealizan actividades simulares que los hackers de sombrero blanco y negro, a
diferencia de estos, estas persomas buscan wvulnerabilidades con o s el
consentimiento de los duefios, al momento de encontrar alguna novedad, suslen
comunicarse con los administradores de la red, en algunos case: zolicitan una
recompensa, por ublcar la brechs de segundad. v resolver el problema.

Script Kiddies

Son persona:z gue estin comenzando en este mundo, utilizan programas
sutomatizados escritos por otros para realizar ataques a sistemas informaticos,
redes, péginas web, generalments tisnen poca o ninguma comprehzidn de los
diferentes conceptos, sumotrvacion es la de impresionar & sus pares.

Hacktivistas

Son personas que usan su conocimienty como una forma de protesta a través de
lared, sutrabajo consiste en utilizar la tecnologiz para enviar su mensaje (social,
politico, religioso, ete.).

Hackers

patrocinados por
el estado

Son perscnas o grupos que son entrenades v'o financiados por un gobiemo, su
principal objetive ez el espionaje v 12 guerra cibemética, fienen un presupussto y
tiempo ilimitado para rezlizar atagues a persomas, organizaciones u ofros
gobiermnos.

Hackers espia

Estas personas son contratadas para realizar espionaje e infiltrarse de forma fizica
o a través de la red, en compafilas 1 organizaciones para obtener secretos
comerciales. au dnica motivacion es servir 8 los deseos de susz empleadores.

Informantes

Son perscnas dentro de una empresa que filiran informacion sensible, nhlizando
el acceso obtenide previamente, en generzl estas personas tienen malas
intenciones v rencor, su objetivo ez el de lucrar con la informarcion obtenida o
congegur un empleo mejor en una empresa rival

Ciberterroristas

Estos hackers, son personas con motivacionss poliicas v'o religiosas, su
principal objetive es el de crear czos v generar misdo al alterar los sistemnas de
informacion criticos, por ejemplo. el siztema de una torre de control.

Nota: La tabla muestra los tipos de hackers que se encuentran en la actualidad.
Elaborado por: Los autores, a través de la informacidn obtenida de (Astudillo, 2013; Espinosa, 2012).
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2.1.5. Técnicas de ataques de ingenieria social

Las técnicas de ataques de ingenieria social dependen en la facilidad que se

tenga parar poder realizarlas, se dividen en dos grandes grupos:

2.1.5.1. Ataques de ingenieria social personales

Busca obtener informacion a través de las interacciones sociales, el atacante
establece una relacion con la victima de manera directa, estos ataques se aprovechan

del miedo, la ingenuidad o el simple hecho de ayudar. (Garcia, 2017; Hinojosa, 2010)

Tabla 7.
Ataques personales de ingenieria social.

Llamadas Eszte ez umo da los primeros atagues de mzenieria social conoeideos, 2] atacants
telefonicas se comunica con la victoma, suplantando la ideantidad de una persona, con el fin
de racolectar mformacion. nhlhizando enzatios. amenaras. falsos repories, etc.
Eelaciones La wictima ziente gue laz perscmz con la cual e estd comumicando, tenen
bazadas en | afimdad alzuna, los mizmos mierese:z o guisren lo mizmo en la vida, esto
engatios favorece que 2 cree una relacion fuerte, mientraz la wictima enfrega
mformacion gue se necesifa para accedar 2 la red.
Ingenieria El atacante uwtilizz la red dz la empresa para crear el problema v Inesgo que la
social wictima ha encontrado el problema, el atacante mizsmo soluciona el problerma.
irrversa

Buscar en la
baszura

CHra de la= formas en que ze pusde obtener informacion, aungue suens alzo
bizarro, v Qque sigue 2xmuso, 25 buscar entre la basura de las personas, todas ellas
a la finzl erean dezachos, como por gjemplo el correo, documentos varios con
mformacion personal, implica 2] astar metide entre los tachos da basura, en la
mzayvoria de cases la mformacion enconfrada no es trascendental, perc en
ocasiones revelan mucho mas de lo gque paraca.

Apcazo Loz atacantes suelen svitar el hagar 2l cunal rezlizaran el afaque, pero en
fizico algunos cazos visitan las organizaciones, para obtener informacion gque facilits
2l acceso, para esto wtilizan la suplantacion de idenftidad de alzgin empleado de
la muisma, ==l poder transitar de manera mas tranouila en las instalaciones.
Engano El atacante crea un ezcenano ficticio para persuadir a la victima de gus entrazus
mediante mformacidn o gque asta realice una accicn, para esto se utiliza infonmacion antes
BSCENATION conseguida (fecha de nacimiento, saldo de la coenta, mformacion familiar),
flcticios para eztablecer conflanza.
Miirar =obre | Esta técmica consiste en observar a la victima de manera indirecta, =in levantar
&l hombro zozpechasz, por lo gemeral esta técnica ocurre las oficinas al momento gque al
atacante observa lo que la victima estd teclzando, en ese momento puade astar
mzrezando mmfopmnacion confidencial como una comiraseria.
Sezmr de | En las diferantes crzganizaciones existen, medios de seguridad fisicos como, por
carca gjemplo, puertas con accezo biomstricos o con tareta, laz cualez lsvan a
lugzares estratégicos para el atzcante, para esto sigusn de cerca a las personas
misntras dejan abiartzs las puertas, en algunos cascs el atacante ze aprovecha
del desconocimiento de las personas para gue le permitan el scceso.
Suplantacidn | Los atacantes ze hacen pasar por auteridades de alto rangoe de las crganizaciones
de 1dentidad | gue son el blance del atague, v as=1 obtener acceso a lugares con mmformacion

clazificada v zen=ibla.
Aungue el término dicta, de que ze trafa de un atague perszonal, Iz suplantacicon
de idsntidad en lz zctnalidad z evelucionado a la par de la tecnologia, ==
aprovechan en muchos cazos de las wvulnerabilidades ds las victimas para
obtener mmformacion de las mizmas, a traves de correos sleactronicosz, redes
zociales o medios de mensajeris iInstantanes.

Nota: La tabla muestra los tipos de ataques personales de ingenieria social.
Elaborado por: Los autores, a través de la informacion obtenida de (Garcia, 2017; Hinojosa, 2010).
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2.1.5.2. Ataques de ingenieria social tecnolédgicos

Estas agresiones usan la tecnologia para crear el vinculo entre el delincuente y
su objetivo, buscando no tener interaccion directa, con el atacado. (Cordero, 2018;

Garcia, 2017; Hinojosa, 2010)

Tabla 8.
Ataques tecnoldgicos de ingenieria social.

Baiting Ezta tecnica es una de las mas usadas por los hackers mas experimentados, en la
cuzal dejan USB mfectada, en lugares pablicos, en empresas, con la esperanza de
que sea ulihzada. En lz zctualidad la evolucion de esta técnica estd en toda la
red, por ejemplo, en un enlace de descarga, una pagma de publicidad engafiosa.
Correos Los comreos electronicos son una herramienta simple v poderosz 2 la vez para la
electronicos | commucacion con varias victimas a la vez, el alto volumen de comreo que se
maneja, hace que no se preste la atencion necesaria al remitente o al contenido,
creando as1 un vector de contagio, todo esto facilita el trabajo del atacante.
Fammmg El objetivo de este ataque es el de mantener el enganio el mayor tiempo posible,
para conseguir el mayor volumen de mformacion, para esto se recurre al uso de
granjas de idenhidades, obtenidas con anticipacion. Este tipo de ataque también
depende del pretexting, recrezndo un escenano lo altamente creible y confiable,
gue avude a que el engafio dure lo mas posible.

Phishing Esta practica, siendo una de la més comunes en ingenieria social, consiste en
enviar un mensaje a través de un medio electrénico, el cual hace crear a Lz
vichma que es de una mstrtucion de conflanza, s conocer el verdadero objetivo,
la victima es redmgzida hacia ina pamina en la cual, ze le sobieita nformacion
personal y sensible.

Pretexto Esz un escenano recreado por parte del atacante, con el fin de crear ina relacion
con la victima, el objetive este ztague es el de extraer la mayor cantidad de
mformacion posible, estas situaciones apelan a la tendencia de las personas de
recibir un servicio grafuito, recibir un premio o ayudar a un tercero. Hacen uso
de llamadas telefonicas, mensajeria instantanea v/'o comreo electromico.

Spear Ez una practica relacionada con el phishing, pero en este caso estd mas
Phishing relacionada a una orgamizacion que a una sola vichima, por lo cual esto requ.lere
un mayor esfilerzo de la parte del atacante, quien debe obtener un volumen mas
alto de mformacion, una vez obtenida la mformacion se procede al envio de
mens3jes a través de todo medio electromico, que resulten relevantes, que logre
persuadir 2 las victmas de revelar mformacion sensible acerca de la
OIZaNIZaclon.

Vishing El atacante usande llamadzs telefonmicas, o recreando el sistema de voz
mnteractiva de las orgamzaciones bajo ataque, ntenta engafiar a los empleados
para que revelen informacion zensible de caracter personal, financiero, etc.
Hunting Ez laumion de un grupo de ataques, por ejemplo, barting, phishing, vishing, todo
esto con el proposito de exiraer tamta mformacion de la victma o a la
orzanizacion bajo atagque, con la menor interaccion posible.

Nota: La tabla muestra los tipos de ataques tecnoldgicos de ingenieria social.

Elaborado por: Los autores, a través de la informacién obtenida de (Cordero, 2018; Garcia, 2017;
Hinojosa, 2010).
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2.1.6. Herramientas de ingenieria social
La persona al escuchar ingenieria social, inmediatamente lo relaciona con actos
delictivos, sin embargo, estas herramientas y técnicas son utilizadas por los analistas

de seguridad para examinar la red de una organizacion. (Astudillo, 2013; Haro & Parra,

2016)

Tabla 9.

Herramientas de ingenieria social.

Social-
Engineer
Toolkit
(SET)

Ez un marco de pruebas de penetracion de codigo libre para Linux como para
MacOS, disefiado por David Kennedy de la compafiia TrustedSec, tiene una serie
de vectores de ataques que pueden ser personalizados, permiten crear diversos
ataques y pruebas rapidamente vy sobre todo creibles.

Algunos de los atagues que vienen dentro de este framework son por ejemplos el
Phishing v el Spear Phushing, que utilizan el correo electronico como vector de
contagio con el objetivo de manipular a la vichma para consegusr informacion.
Ademas, incorpora un cosechador de credenciales, el cual permite obtener
credenciales de varios usuarios por diferentes métodos, por ejemplo, clonando
una pagina web en la cual se soliciten informacion de identidad v contrasefia.

Saint

Es un generador de spyware para Windows escrito en lenguaje java por Tiago
Lampert, permite crear un archivo ejecutable que, al infectar una computadora,
da como resultado recibir informacion de qué esta tecleando la victima, a traves
de un correo electronico, ademas permite que se tomen capturas de pantalla, fotos
a través de la camara web del computador, y crear persistencia. Este spyware
necesita que la maquina victima tenga instalado Java JRE, caso contrario no
funcionara.

Metasploit
framework

Esuna herramienta o mas bien un conjunto de programas que permiten desarrollar
v ejecutar explotts contra sus objetivos para tomar el control remoto de sus
equipos, es usado ampliamente en pruebas de penetracion orientadas a la
seguridad, esto permite que el administrador de red comozca =1 su red es
vulnerable y/o tiene brechas de seguridad que pueden ser utilizadas en su contra.
Antes de utilizar este framework, se necesita de algun otro programa de deteccion
como Neszus o Openvas.

Eesource
hacker

Esta herramienta creada por Angus Johnson en lenguzje Objetd Pascal, se usa
para modificar varios elementos de un 5.0. o un programa, por ejemplo, recursos
ejecutables, enlaces dinamicos, librerias v ejecutzbles. También ofrece las
opciones para compilar v descompilar otros recursos desde su linea de comandos.

SFX
compiler

Esta herramienta desarrollada por Uticasoft, permite compilar tantos archivos
dentro de un Gnico fichero ejecutable, una vez que se ejecute este ejecutable, todo
lo gue se encuentra dentro se guardara en el disco, que mantiene la estructura
original

Nota: La tabla muestra las herramientas de ingenieria social.
Elaborado por: Los autores, a través de la informacion obtenida de (Johnson, 2019; Lampert, 2017;

OffSec, s.f.).
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2.2. Ciberhigiene
El término ciber higiene, acufiado por el Dr. Vinton Cerf, quién utilizé por

primera vez esta expresion en su presentacion ante el Comité de economia del

Congreso de los Estados Unidos. (Cerf, 2000)

Extracto de la Presentacién del Dr. Cerf.

“Tt 15 my judgment that the Internet stself 1s for the most part secure, though there are steps
we know can be take to improve security and reslience. Most of the vulnerabilities arise
from those who use the Internet-companies, governments, academic nstitutions, and
individuals alike--but who do not practice what I refer to as good cyber hygiene. They are
not sufficiently sensitive to the need to protect the security of the Internet community of
which they are a part. The openness of the Internet 15 both its blessing and its curse when
it comes to security.”
Figura 9. Extracto de la presentacion Dr. Vinton Cerf con respecto a la ciber higiene al congreso de
los EEUU.

Fuente: (Cerf, 2000), obtenido de
https://www.jec.senate.gov/archive/Documents/Hearings/cerf22300.html

La higiene cibernética detalla las buenas practicas y acciones que los
administradores y usuarios de la red deben efectuar, para mantener en estado 6ptimo a

los equipos y sistemas, y asi, mejorar la seguridad de la red. (Brook, 2018)

Esto consiste en la capacitacion de los usuarios de la red, para que piensen de
forma dinamica acerca de la seguridad informatica, asi como lo hacen con su higiene
personal, para hacer frente a las diferentes amenazas informaticas, una vez que estas
précticas se consoliden debidamente en la institucion, seran simples rutinas diarias,
buenas practicas y revisiones ocasionales para garantizar la seguridad de la red.

(Ciberseguridad, 2019)

Fomentar la préactica de la higiene cibernética en la institucion, es beneficioso

por dos grandes razones: mantenimiento y seguridad.
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El mantenimiento en los equipos y programas es necesario para que estos se
ejecuten de forma Optima, al mantener esta rutina la posibilidad de revelar problemas
aumenta, y esto ayuda a impedir que se originen problemas mas graves, ya que una

red bien mantenida es menos probable que sea vulnerable a riesgos de ciberseguridad.

La seguridad es la razon mas importante para integrar una rutina de higiene
cibernética, en la actualidad las amenazas se encuentran en constante cambio, por esto
es imprescindible usar una rutina de higiene cibernética, para evitar que los hackers,

virus, etc., accedan y comprometan la seguridad de la red. (RSI, 2019)

La higiene cibernética es responsabilidad de todos, tanto de usuarios y de
administradores, para esto existen varias practicas recomendadas para garantizar que

su higiene sea lo mejor posible, los seis pasos esenciales son:

2.2.1. Asegurar que los enrutadores y cortafuegos estén instalados y
configurados.

Los enrutadores y cortafuegos actian como la primera linea de defensa de la
red, ya que estos evitan que usuarios ajenos a la red accedan a los servidores y otras

fuentes de informacion. (Brook, Digital Guardian, 2018)

Antes de nada, el administrador de red debe cambiar la configuracion
predeterminada de los equipos, especialmente la contrasefia, ya que estas se pueden
encontrar facilmente a través de una simple busqueda en Google, mantener la
configuracion predeterminada de fabrica facilita el trabajo al hacker para entrar a los
dispositivos, ademas, se debe asegurar que se habilitaron y configuraron los servicios

de proteccidn de los dispositivos.

Los cortafuegos deben ser capaces de escanear todo el trafico, esto requiere

mAs gque una inspeccion de paquetes, se debe escanear los puertos y protocolos, ademas
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debe permitir la creacion de politicas de forma simple y flexible, por ejemplo, debe
garantizar el acceso a una aplicacion en particular, en el departamento de
comunicacion se debe permitir el acceso a redes sociales para llevar a cabo campafas

de publicidad, caso contrario con un empleado del departamento financiero. (Axis, s.f.)

Los enrutadores también ofrecen seguridad a la red, ya que permiten conocer
quien esta conectado, conocer las paginas accedida por cada equipo, y bloquear

usuarios no deseados.

2.2.2. Instalar software antivirus y software anti malware.

Son desarrollados para analizar, buscar y eliminar virus, malware, etc., los
cuales pueden exhibir la red a varios ataques, son una pieza valiosa en la higiene

cibernética. (Brook, CyberSecurity Forum, 2018)

Entre sus diferentes funciones, los antivirus son efectivos ante amenazas, a
través del correo electronico, escanea si estos traen virus maliciosos y otras amenazas,
en las Gltimas actualizaciones, estos traen nuevas funciones que operan directamente
en un conjunto determinado, por ejemplos datos financieros, esto blogueara tentativas
de acceso no autorizado, impidiendo que se extraiga la informacién. (Brook,

CyberSecurity Forum, 2018)

2.2.3. Establecer contraseias robustas

Es una buena practica el establecer contrasefias seguras, esto evitara que los
usuarios malintencionados las descubran. Una contrasefia segura por ejemplo deberia

ser mayor a 12 caracteres entre mayusculas y minusculas.

Las contrasefias no deben ser compartidas, deben ser cambiadas regularmente

y no utilizar las mismas al cambiar. (Brook, Digital Guardian, 2018)
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Las contrasefias de firmware, ayudan como controles adicionales en los
equipos, estas permiten evitar que otras personas usen el computador, que se reinicie

0 se restablezca.

Entre las fallas de seguridad de los usuarios, estos utilizan como contrasefas,
dato que les sea facil recordar, por ejemplo, fechas de cumpleafios, nombres de
familiares, lugares conocidos, etc., esto facilita al atacante conseguir las contrasefias

de los usuarios. (Brook, CyberSecurity Forum, 2018)

2.2.4. Emplear encriptacion en las comunicaciones y dispositivos.

La encriptacién oculta la informacion a través de un proceso, que hace a la
informacion inaccesible a terceros. Esta practica ha demostrado que existe una mayor

proteccion de la informacion en la red. (Brook, Digital Guardian, 2018)

Se debe asegurar que al menos se esté utilizando uno de los protocolos de
autenticacion como son HTTP y HTTPS, esto nos asegura que toda la informacién esté
encriptada antes de ser enviada a través de la red, reducen la posibilidad de ser victimas
de algun ataque, por ejemplo, de espionaje, en el cual el codigo malicioso escucha

transmisiones sin cifrar.

Mantener todos los datos de usuario y de aplicaciones de usuario separados, de
misma forma con los datos personales de los comerciales, aplicando un cifrado seguro
(AES-256 o superior) con contrasefias seguras para todos los datos sensibles y

confidenciales, incluidos, los datos financieros. (Axis, s.f.)

Considere un servicio de correo electronico seguro, con cifrado de extremo a

extremo para garantizar que su contenido permanezca privado.
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2.2.5. Autentificacion multifactor

Esta practica ofrece una seguridad adicional a la proteccion en la red, esta
autenticacion requiere que se envien dos 0 mas codigos de verificacion para tener el
acceso correcto, por ejemplo, la contrasefia y un codigo adicional que puede llegar a

través de un correo o un mensaje de texto. (Brook, CyberSecurity Forum, 2018)

Para conseguir esto se recomienda utilizar la autenticacion de dos factores
(2FA) o la autenticacion multifactor (MFA), que agrega una capa de seguridad
adicional a las contrasefias, siempre y cuando esto sea practico, especialmente en datos
financieros, personales, y otros datos confidenciales. 2FA y MFA aumentan la
seguridad al garantizar la contrasefia con informacion adicional, por ejemplo, con un
pin unico, datos biométricos (huellas dactilares), dispositivos secundarios (teléfono

movil). (Axis, s.f.)

2.2.6. Actualizar software regularmente

INCIBE, exhorta actualizar habitualmente las aplicaciones, navegadores web
y sistemas operativos, con esto se asegura que se encuentran instalados los parches de
seguridad actuales, cuales enmendaran problemas existentes en versiones anteriores,
ademas de siempre elegir la opcién de actualizaciones automaticas esté disponible.

(Izquierdo, 2018; OSI, s.f.)

En general las actualizaciones incluyen parches de correcciones para mejorar
la seguridad de los equipos, por esta razon, se debe considerar que el software antiguo
es susceptible de ser atacado, ya que los atacantes han tenido mas tiempo para

encontrar y descubrir las diferentes vulnerabilidades. (INCIBE, s.f.)
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2.3. FUNDAMENTO METODOLOGICO

2.3.1. Proyecto piloto

Es un esfuerzo temporal que se realiza para comprobar la factibilidad de un
resultado exclusivo del trabajo propuesto. Temporal representa que, el trabajo tiene
una fecha final; exclusivo expresa que, el resultado final del trabajo es diferente al

resultado de otras soluciones del trabajo propuesto. (Emanuelli A., 2014)

La figura 10 muestra el ciclo de vida de un proyecto piloto, el cual esta

conformado por las siguientes etapas: (Emanuelli A., 2014)

Ciclo de vida.

Analisis preliminar:En esta

etapa se deben realizar el Implementacion: Esta etapa
levantamiento de informacion del proyecto piloto se inicia
a través del estudio de con la gestion vy el desarrollo
aspectos logisticos, de los estudios definitivos, v
institucionales, técnicos, termina con la puesta en
ambientales, econdmicos, marcha del mismio.

sacdlales y legales, entre otros.

Resultados: La Operacion: Describir
evaluacion de de forma detallada
resultados cierra el cada una de las

ciclo, preguntandose etapas, incidiendo de
por los efectos de la forma especial en los
ultima etapa a la luz instrumentos de

de lo que inicio el recogida de datos y
proceso. su analisis.

Figura 10. Ciclo de vida Proyecto Piloto.
Elaborado por: Los autores, a partir de la informacion obtenida de (Emanuelli A., 2014).
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CAPITULO 3

3.1. Disefio de los escenarios de investigacion

3.1.1. La cadena de ataques cibernéticos (The Cyber Kill Chain)

Es un modelo de defensa y seguridad que se basa en investigacion, recopilacion
de informacion e inteligencia para la identificacion y prevencion de ataques
informaticos, establece pasos que deben seguir los atacantes, con el fin de lograr su
meta (Catota, 2010; Hospelhorn, 2020), en la figura 11 se muestran las siete etapas
que dicta este modelo, esta ligada a una determinada actividad dentro de un ataque

informatico, este no diferencia si se trata de un ataque interno o externo. (Martin, s.f.)

Etapas de la cadena de ataques cibernéticos.

los atacantes
bLuscan una delili-
dad. fsto pucde
inciuir recoloe tes

woredenciales de
inicio de sesian o
informacion rele- Armamento
wanteenws B BFD--------------
¥t Consteulr una
atague e phisine. =
carra explosiva

utifizando unas

Brecha y una
pucsria trascra.

Inviar «l paguecle
armado a la wvictS

Explotacién
ficcutar codiza en
el sistema de la
wictina.

Comanda y
Ceontrol

ma -por cjemplo,
un link maflicdioso

e oun correos

clectiranico gue

parcce legitima.

Instalacian

tnxtalar of mafea-
e rn el objefivo.

Crear un canal
donde ef atacante
pucdes contralar
el sistema de
forma scmota.

Acciones

5% atacante lagra
sus objetivos de

forma remaoala.

Figura 11. Etapas de Cyber Kill Chain.
Fuente: (Martin, s.f.), obtenido de https://www.lockheedmartin.com/en-us/capabilities/cyber.html
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En base en el modelo Cyber Kill Chain, siguiendo los pasos expuestos en la

figura 11, se desarrollaran los escenarios de investigacion.

Para la creacion de los escenarios de investigacion, se tomo en cuenta el estado
actual de la seguridad de la red de la UESCS, sobre todo las falencias encontradas en
relacion a sus usuarios, ademas de la investigacion acerca de las técnicas y

herramientas de ingenieria social.

Se escogio la herramienta SET (Social-Engineering Toolkit), la cual esta
disefiada para realizar ataques contra el usuario, ademas permite automatizar labores,
desde el envio de correos electronicos, mensajes de texto falsos, a clonar una pagina

web para realizar ataques en pocos minutos.

3.1.2. Escenario 1 — Spoofing — clonacion de pagina
Para el desarrollo de este escenario, se aplicara la técnica de Spoofing,
utilizando el correo institucional como medio de propagacion, ademas de la plataforma

SET, que se encargara de crear la pagina web clonada para la recoleccion de datos.

Dentro del correo electronico, se notifica que se realizard una conexion entre
la plataforma Esemtia y las cuentas de correo institucional, para esto se le solicita
ingresar el usuario al enlace incluido dentro del correo, que lo dirigird hacia una pagina

web maliciosa.

Cabe recalcar gque la intencion es conocer las vulnerabilidades en el ambito de

usuarios y observar la respuesta hacia el ataque, méas no a nivel tecnoldgico.

3.1.2.1. Identificacion de victimas

Para el desarrollo de este escenario, se aplico el ataque a 10 funcionarios

administrativos, que cuentan con acceso a la red interna, ademas manejan un volumen
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alto de informacion sensible y confidencial de la institucion, siendo la parte

administrativa mas accesible a estos ataques.

Direcciones de correo.

conexion google-esemtia enlace corregido Fecbises x ¢ B0

David Puente «capusrtetggmal co 3 .

Rariardan mie rararealnar e

ReCURIORN QU para reaile

Cualquier inquictnd no duden en comunicarme
Saludas Cordiales,

DEPARTAMENTO DE SISTEMAS

Mail Delivery Subsystem

Na o 8

David Puente <dapuentelt

3 VPUTERE

Figura 12. Direcciones de correo electronicos del personal del departamento administrativo.
Elaborado por: Los autores, a través de la plataforma de correo.

3.1.2.2. Desarrollo del escenario

Para la creacién del escenario, en primer lugar, se cred una cuenta de correo
ficticia, con usuario dapuente@gmail.com, la finalidad de que se asemeje a una cuenta

real, es para ganar la confianza de los usuarios.

Después se cred la pagina web clonada utilizando SET dentro de Kali Linux,

las imagenes a continuacion muestran el paso a paso.

Para la clonacién de la pagina web se ha escogido, la pagina de acceso a la

plataforma de Esemtia, siendo una de las méas ocupadas dentro de la institucion, con la
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IP 172.1.16.100, que es la IP de la maquina atacante en la cual se alojara la pagina

creada.

Para ingresar a la plataforma SET dentro de Kali, es cuestion de abrir una

consola y escribir setoolkit en la linea de comando.

Acceso a SET.

root@stalin; ~ 00O

Archivo Editar Ver Buscar Terminal Ayuda

Figura 13. Como ingresar a la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).

Pantalla principal SET.

yolkit (SET)
(ReL1K)

er: @HackingDave
https://www.trustedsec.com

me to the Social-Engineer Toolkit (SET).

The one stop shop for all of your SE needs.

The Social-Engineer Toolkit is a product of TrustedSec.

Visit: https://www.trustedsec.com

Figura 14. Pantalla principal de la herramienta SET (Social-Engineering Toolkit).
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).
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Dentro de SET, se escogio la opcion 1, Social — Engineering Attacks.

Social — Engineering Attacks.

Select from the menu:

1) Social-Engineering Attacks

2) Penetration Testing (Fast-Track)
3) Third Party Modules

4) Update the Social-Engineer Toolkit

5) Update SET configuration
6) Help, Credits, and About

Exit the Social-Engineer Toolkit

>1I

Figura 15. Seleccién opcién Social — Engineering Attacks en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).

La plataforma SET mostré un nuevo mend, en el que cual se selecciond la

opcion 2, Website Attack Vectors.

Website Attack Vectors.

Select from the menu:

1) Spear-Phishing Attack Vectors
2) Website Attack Vectors

3) Infectious Media Generator

4) Create a Payload and Listener
5) Mass Mailer Attack

6) Arduino-Based Attack Vector

7) Wireless Access Point Attack Vector
8) QRCode Generator Attack Vector
9) Powershell Attack Vectors

Third Party Modules

Return back to the main menu.

>2I

Figura 16. Seleccion opcion Website Attack Vectors en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).
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SET mostr6 un nuevo menud, con mas opciones, para lo cual se eligio la opcion

3, Credential Harvester Attack Method.

Credential Harvester Attack Method.

Java Applet Attack Method
Metasploit Browser Exploit Method
Credential Harvester Attack Method
Tabnabbing Attack Method
Web Jacking Attack Method

Multi-Attack web Method
HTA Attack Method

Return to Main Menu

>3

Figura 17. Seleccion opcion Credential Harvester Attack Method en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).

Y, por ultimo, la plataforma mostrara 3 opciones, para este escenario se va a
utilizar la opcion 1 Web Templates y la opcidn 2 Site Cloner, la diferencia entre estas
opciones es, la primera opcion permite a SET, importar paginas web predefinidas, caso
contrario a la segunda opcion, la cual realizara la clonacion de una pagina web
completa, se recomienda que la pagina a clonar tenga campos para ingreso de

credenciales como usuario y contrasenia.

Opcion para método de recoleccion de informacion.

The first method will allow SET to import a list of pre-defined web
applications that it can utilize within the attack.

The second method will completely clone a website of your choosing
and allow you to utilize the attack vectors within the completely
same web application you were attempting to clone.

The third method allows you to import your own website, note that you

should only have an index.html when using the import website
functionality.

1) web Templates
2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

Figura 18. Seleccién opcién Web Templates — Site Cloner en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).
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Primera Opcion — Web Templates

Dentro de esta opcion, SET solicita que se ingrese la IP de la maquina atacante.

IP maquina atacante.

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL
IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesns't know how to communicate with a private IP

address, so if you don't specify an external IP address if you are using
this from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

- > IP address for the POST back in Harvester/Tabnabbing [192.168.
0.130]:172.1.16.100

Figura 19. Ingreso IP de la maquina atacante en la herramienta SET, primera opcion
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).

Después de que se ingreso la IP, se desplegé un mend con tres opciones, se

selecciond la opcion 2, Google.

Opcion Google.

**** Tmportant Information ¥

For templates, when a POST is initiated to harwvest
credentials, vou will need a site for it to redirect.

You can configure this option under:
sfetc/setoolkits set.config

Edit this file, and change HARVESTER REDIRECT and
HARVESTER URL to the sites you want to redirect to
after it is posted. If you do not set these, then
it will not redirect properly. This only goes fTor
templates.

Java Required
Google
Twitter

set:-webattack> Select a template:2|]

Figura 20. Seleccién opcién Google en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).
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SET precedera a clonar la plantilla y guardarla en la maquina atacante. Para
comprobar que la pagina se ha guardado correctamente, utilizando un navegador web,

se debe escribir la IP para visualizar los resultados.

Acceso Google.

Signin - Google Accounts X ‘ =+

-
(€)= ¢ o Q 172.16.1.100
S Kali Linux & Kali Training "% Kali Tools & KaliDocs % Kali Forums ‘s NetHunter [l Offensive Security s Exploit-DB = GHDB [l MSFU

Google

Sign in with your Google Account

Figura 21. Pagina de acceso a la plataforma Google clonada.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering ToolKit).

Segunda Opcion — Site Cloner

Al escoger esta opcidn, SET realizara la clonacion de la pagina de Esemtia, con
la cual se realizara este ataque, como en la primera opcion, se ingresa la IP de la

maquina atacante.

IP maquina atacante.

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL
IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesns't know how to communicate with a private IP

address, so if you don't specify an external IP address if you are using
this from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

- > IP address for the POST back in Harvester/Tabnabbing [192.168.
0.130]:172.1.16.100

Figura 22. Ingreso IP maquina atacante en la herramienta SET, segunda opcién.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).
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Direccidn pagina Esemtia.

> IP address for the POST back in Harvester/Tabnabbing [192.168.30.
130] 172.16.1.100
[-1 SET supports both HTTP and HTTPS
[-] Example http://www.thisisafakesite.com

NI RO A Bh ttps: //edu.esemtia. com/LoginEsemtia.aspx

[*¥] Cloning the website: https://edu.esemtia.com/LoginEsemtia.aspx
[*] This could take a little bit...

[*] You may need to copy /var/www/* into /var/www/html depending on where your d
irectory structure is.
Press {return} if you understand what we're saying here.

Figura 23. Ingresar la direccién IP de la pagina web a clonar en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering ToolKit).

Para comprobar que la pagina se ha guardado correctamente, utilizando un

navegador web, se debe escribir la IP para visualizar los resultados.

Péagina Esemtia.

esemila édebé

5 ( /ﬁ/// : Ao
) §
Trabaia de forma

Figura 24. Pagina a la que sera el usuario redirigido.
Elaborado por: Los autores, a través del navegador web.
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SET al crear un escenario, en este caso Google, guardo la pagina en la maquina
atacante, pero al utilizar la segunda opcion de clonacion de sitios web, SET realiza el
procedimiento, pero no sobrescribe la nueva pagina clonada, esto da como resultado
que después de que se ingresaron los datos, el usuario sea redirigido hacia la pagina
web real de Esemtia, es por esto que al utilizar las dos opciones aumenta la credibilidad

del ataque.

3.1.2.3. Entrega del escenario

Para realizar la entrega del enlace de la pagina clonada maliciosa, se enviara

un correo electronico a los empleados seleccionados.

Cuerpo del correo electrénico.

[m_|]
=

conexion google-esemtia

David Puente <dapuente05@qmall coms mar, 19may 13 37 &
nara jarozco, ovallejo, aglvarez, jlean, Isanchez, mrodriquez, viajardn, finan, comunicacion

Estimados companieros reciban un cardial saludo, deseandoles salud y bienestar rente a esta femble situacion, bendiciones para ustedes y sus familis
Lainsfitucion esta tomando medidas preventivas, para opfimizar nuestros enlaces hacia los entomas virtuales, por o cual, no encaniramos trabajando en la nidn
de as plataformas de GOOGLE y ESEMTIA, porlo que necesitamos de su ayuda, accediendo con su carreo instfucional y contraseria, a 2 pagina principal de
qoogle en el enlace que encontraran a continuacion, despues de la cual serd direccionado & la pagina de esemtia

Enlace de acceso para realizar e proceso: 172.16.1.100 (copiar y pegar en barra de direcciones de su navagador)

s importante que se realice este proceso en la computadora de a insttucian, por lo que pedimos que ingresen a sus computadoras por sus perfles de anydesk
como o hacen siempre.
Cuglguier inquietud no duden en comunicame,

Saludos Cordiales.

DEPARTAMENTO DE SISTEMAS

Figura 25. Correo electrénico enviado a las victimas, a través de una cuenta ficticia.
Elaborado por: Los autores, a través de la plataforma de correo electrénico.
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3.1.2.4. Resultados

Para realizar la recopilacion de informacion, se dejé levantado el servidor por
varios dias, esperando recibir datos por parte de los empleados, en las siguientes
imagenes se muestran la informacion de los empleados que entraron al enlace e

ingresaron sus credenciales.

Credenciales recuperadas.

+ WE: GOT & HITL (P
PARAM: GALX=SILCKTg
PARAM: continueshtt = google., comsosoanthz/authyzt
hibWlTHMFQZzVUZFclEBaURuWmLRSOSEZ2%:8E

PARAM:

FARARM:

PARANM:

PARAM: bgresponse=j:

PARAM: pstMsg=1

PARAM: dnConn=

PARAM: checkConnection=

PARAM: checkedDomains=youtubes
J I U< ERRMAM F (=] O

Figura 26. Credenciales primera victima en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).

Credenciales recuperadas.

Figura 27. Credenciales segunda victima en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).
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Credenciales recuperadas.

Figura 28. Credenciales tercera victima en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).

Credenciales recuperadas.

JoOgLC.COMm/ G/ 04

UZFc1BBauf

Figura 29. Credenciales cuarta victima en la herramienta SET.
Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit).

Con los resultados, se evidencié que 4 empleados ingresaron al enlace,
siguiendo las instrucciones del correo, en las siguientes imagenes se observara las
cuentas institucionales de las victimas, a las que se accedio utilizando la informacién

recopilada en el ataque.
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Informacion personal.

Mi cuanta

Spellman

nfarmacion persona

Suscripciones iFor gué na puedo eitar Detalles de contacto

Sequridad y privacidad —
eguridad y privac -ipsll'ﬂa’.ed_.éi

Fermisos de |a aplicacian . -
Aplicaciones y o
dispositivos _
Hemramientas y -

I
comglamen: E—

Direccion

cfuaaor

Figura 30. Informacién personal primera victima en la plataforma Office 365.
Elaborado por: Los autores, a través de la plataforma Office 365.

En la figura 30 se observa que, al ingresar a la cuenta de la victima, se obtuvo
su informacion personal, como su direccion, teléfonos de contacto, ademas, en la
opcion de seguridad y privacidad se podria cambiar la contrasefia de acceso, como se

observa en la figura 31.
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Cambio de contrasefia.

Seguridad y privacidad

Mi cuenta

Contrasefia

Informacion personal Cambie |a contrasefia,

Preferencias de contactos

N . . Activado
Administre come y por qué se ponen en contacto con usted.

Suscripciones

: _— Declaracién de privacidad de la organizacidn
Seguridad y privacidad €p . a organizac
Ver la declaracién de privacidad de |a organizacion

> gE=| (I o =

Permisos de la aplicacion Declaracion de privacidad de Microsoft
Muestra la Declaracion de privacidad de Microsoft

Figura 31. Cambio de contrasefia primera victima en la plataforma Office 365.
Elaborado por: Los autores, a través de la plataforma Office 365.

Con las credenciales de la segunda victima, se ingresé a su cuenta institucional,

como se muestra en la figura 32, se evidencian los documentos en su poder.

Documentos personales.

-c. — _
- I - . -

== - = .

REGISTRO RUBRICA PPFF 08 EGB B PRIMEROC DE BGU NOTAS FAMILIAS SEGUNDO DE BGU NOTAS FAMILIAS REGISTRO RUBR

Recientes Anclados Compartidos conmigo Descubrir

Figura 32. Documentos personales segunda victima en la plataforma Office 365.
Elaborado por: Los autores, a través de la plataforma Office 365.

Al ingresar a uno de estos documentos, se encontrd informacion sensible como

los nombres y firmas del rector y secretaria de la institucion, como se muestra en la
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figura 33, cabe aclarar que el procedimiento realizado con las dos primeras victimas,

se puede realizar con todas, ya que usan la misma plataforma.

Documento con nombres y firmas de autoridades.

SUBSECRETARIA DE EDUCACON DEL DISTRITO METROPOLITANG OF QuiTo
DISTRITO EDUCATIVO 17009 - TUMBACO

“-— ot CUADRO PROMEDIOS PRIMER QUNMESTRE
EAlrean —
</,‘-': =~
L- DAYOS DF IDENTIFICACION
NOMARE DEL COLEGHW: UNDAD LODUCATIVA SALTSLAMNA CARDEMNAL SPELLMAN u
AR0 LECTIVO: 10192030 S
JORNADA
ssarc exe2as]
ruLe SCHILLER cURsO:
TIPO DF TITWMO: CENTAS PARALELO:
REGIMEN sSthea
| | 3 |2 I 1=
« =1 £ Ak
2| = E =

Qi RVALONS

MATENANCA

v [ 10 Toe o ~1 (1
m"m“m | m- B

»

LA R1M I
& QHH-H‘I

Figura 33. Documentos personales segunda victima en la plataforma Office 365.
Elaborado por: Los autores, a través de la plataforma Office 365.

Con las credenciales de las dos Gltimas victimas se ingreso a sus cuentas, en la

figura 34 se observa la bandeja de entrada de correo de la tercera victima, en la figura
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35 se observa el acceso a la cuenta, con el correo enviado, el cual tiene el enlace hacia

la pagina maliciosa.

Bandeja de entrada.

] ” A
“!',é’dfrdt‘tméfSﬁ—:ﬁm«tﬁ 1‘9 Outlook [CRREIESE

= LEEEE B Marcar todos coma leidos Deshacer

5 Favoritos © Bandeja de entrada % Filtrar

>

A
Bautista Hinojosa Lorena Ale: > | PO
v Carpetas

> UES Cardenal Spellman -1.. Lun 25/5

Estimados clientes Buenas noches La dnica tr...
£ Bandejadeentrada 5946

¢ Borradores kil
B Elementos enviados 2 Ruiz Lopez Manica fo
» ACTIVIDADES ABRIL 30 1/5/2020
* EHlementos eliminados 274 Estimada Lolita Por favor activar de nuevo la t. Seleccionar un elemrento para leerlo
TRANSFERENCIAS

v

Figura 34. Bandeja de entrada tercera victima en la plataforma Office 365.
Elaborado por: Los autores, a través de la plataforma Office 365.

Correo evidencia.

= ) 2
‘E'éaltdams,écw:mis Todo v & Buscar

ﬁﬂ Himinar =1 Archivo ® No deseado 51 Movera v 0 Categorizar v

>

> Favoritos (©) Resultados Fitrarv  CONEXion google-esemtia
A
Resultados principales David Puente <dapuente06@gmail com> )
Vs ar 190512020 1334 5599
David Puente Para: Orozca Apolo Jaime; Gabriela Natali Vallejo Cada; Alex Alvarezy 6 més
£ Bandsa.. 503 conexion google-esenitia Mar 19/05

Estimados compafieros reciban un cordial saludo, deseandoles salud y bienestar frente a esta
f Bandeja de ent.. NI, o .
S T S tarrible situacidn, bendiciones para ustedesy sus familias.

La institucion esta tomando medidas preventivas, para optimizar nuestros enlaces hacia los
entornos virtuales, por lo cual, no encontramos trabajando en la uni6n de las plataformas de

¢ Borradores

David Puente
B Elementos en..

coneion google-semtiaenl.. _ Mar 1905 GOOGLE y ESEMTIA, por o qus necesitamas de su ayuda, accediendo consu correo
i Elementos eli. Estimados compafiercs €n.. institucional y contrasefia, a la pagina principal de google en el enlace que encontraran a
continuacion, después de la cual serd direccicnado ala pagina de esemfia.
O Comeono.. % David Puente Enlace de acceso para realizar el proceso: 172161100 (copiar y pegar en bama de
b (Sin asunto) Mar 19/05 direcciones d su navegadon)

Estimados compafieros re.. | Bandejadeent..

=

Figura 35. Bandeja de entrada cuarta victima, evidenciando el correo recibido en la plataforma Office
365.
Elaborado por: Los autores, a través de la plataforma Office 365.
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3.1.3. Escenario 2 — Spoofing — Pretexting

Para el desarrollo de este escenario, se aplico la técnica de Spoofing, utilizando
el correo institucional como medio de propagacion, con la ayuda de Google Forms,
que se encargo de recolectar los datos, ademas se utilizo la técnica de Pretexting con

la plataforma de mensajeria instantanea WhatsApp.

3.1.3.1. Identificacion de victimas

Se aplico el ataque a 54 docentes, a los cuales se les envio el mensaje a través
del correo electronico institucional y a 25 docentes se les envi6 el mensaje a través de

WhatsApp, en algunos casos, a varios docentes les llegd el mensaje por ambos medios.

Se le notificd al cuerpo de docentes acerca de capacitaciones virtuales gratuitas,
para lo cual debieron entrar al enlace adjunto, que los dirigié hacia el formulario de

Google, en el cual se le solicito informacion personal para realizar su registro.

Direcciones de correo electronico.

h
C

Capacitaciones Digitales para Educacion Virtual con Certificado Universitario

T Aderto Ruiz <zut t 23 may. 2 2 N
'0
-

Alberto Ruiz <autoe

o
15 A®

"AUTOE
CAPACITAC

Con el aval y certifi

AutoEducation Ecuador, conociendo la situacion en veenlas

capacitaciones gratuitas virtuales, en diversos temas, fomentando el uso do laweb 20y sus dihronm herramientas.

Figura 36. Direcciones de correo del personal docente de la UESCS en la plataforma Gmail.
Elaborado por: Los autores, a través de la plataforma Gmail.
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3.1.3.2. Desarrollo del escenario

Para la creacién del escenario, en primer lugar, se cred una cuenta de correo
ficticia, con usuario autoeducationec@gmail.com, que simula ser una empresa de
capacitaciones asociada a un centro universitario ficticio, la finalidad de que se

asemeje a una cuenta real, es para ganar la confianza de los usuarios.

De misma manera se cre6 un perfil de WhatsApp, con una imagen y nombre

del centro universitario ficticio que permita ser lo mas creible posible.

Perfil WhatsApp

(

w
15 A

Figura 37. Perfil ficticio en WhatsApp, con el que se enviaran los mensajes.
Elaborado por: Los autores, a través de la plataforma WhatsApp.

Para la creacion del mensaje se tomaron en cuenta algunos aspectos, como el
logotipo de la universidad ficticia, que los cursos ofrecidos sean reales, pero sobre todo

que las capacitaciones son gratuitas.
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Cuerpo del correo electrénico.

Fumnd ciogn Univers
Pioneros en educacion v

CATOLICA DEL NUHTE
a aria
LI

15 ﬁt‘oﬁ
"AUTO EDUCATION ECUADOR™

CAPACITACIONES DIGITALES GRATUITAS
Con el aval y caertificacion de Universidad CATOLICA DEL NORTE

AutocEducation Ecuador, conociendo la situacion en la gues s& encusentra 1 pais w
todo el moando, les imwvita a registrarse en las capacitaciones gratuitas wirtuales,
en diversos temas, fomentando el uso de la web Z.0 v sus diferentes herramientas.

Imicio: 8 de jumioc
Duracicon: &0 horas
Costo: Gratis
Oferta de cursos:-

- Edmodo (herramienta para trabajo colaborativo)
Google Classroom (gestionar un aula de forma colaborativa a
traves de Intermet)
- Google Dirive (herramienta para almacenamiento y compartir
archinos)
Goosgle Forms: (herramienta para crear evaluaciones auto
calificables)
Wordpress (Crea tu propico espacio welb)
YWouTube Chanmnels (Crear contenido de streaming)
Educaplay (crear material interactivo para capacitaciones)
Scoop.it {consiguse contenido mMmultimedia y o puedes editar a ta
manera)
Popplet {(organiza tu semana con un Bolletin Board interactivo)
Foom (herramienta para gestion de cnrlferent:iasﬂ

Registrate Aqgui

Figura 38. Correo enviado a las victimas a través de la plataforma Gmail.
Elaborado por: Los autores, a través de la plataforma Gmail.

Mensaje enviado por WhatsApp.

AUTO EDUCATION
ECUADOR

CAFPACITACIONES DIGITALES GRATUITAS

Con e aval y certificacion de Universidad CATOLICA DEL NORTE

AutoEducation Ecuador. conociendo ia situacion en I.a quo e encuwentra el pars ¥y
todo el mundo. les invita a registrarse en Las capa gratuitss wirtuales,
en diversos temas,. fomentando el uso de iaweb 2 0 y sus diferentes herrameentas.

Imécio- 8 de junso

Duracion: 60 horas

Costo: Gratis

Oferta de cursos:

Edmodo (herramienta para trabajo colaborativo)

Google Classroom (gestionar un aulas de forma colaborativa a trawvées de Internet)
Google Drive (herramients para alm SENto vy rtir archivos)

Google Forms (herrameenta pasras crear evaluaciones auto calificables)
Wordpress (Crea tu propio espaceo web)

YouTube C {Crear 1o de streaaming)

https://forms.gle/AB2FglLBH jwDxgS5VKS

(W]
W
N

Figura 39. Mensaje enviado a las victimas a través de la plataforma WhatsApp.
Elaborado por: Los autores, a través de la plataforma WhatsApp.
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Ademas, utilizando la plataforma Google Forms, se desarroll6 el formulario en
el cual se le solicitd a la victima que ingrese su informacion personal para realizar su

supuesta inscripcion en las capacitaciones.

Formulario de registro

Registro para Capacitaciones Gratuitas

AarteEducation Ecuador, conociendo la sibuadidn en la gue se encuentma el pais ¥ todo el mundo, les invita a registrarse en las
copacitaoones gatuidas wirtuales, en diversos temas.
*CObligatoric

1. Apeihdos vy Momibres *

2 Céduls =

3. Cisdnd *

4. Tel&formo celular *

5. Corred Blsctronico

[ 8 Cermro Educativo (S trabajs sctsslinmenne

I Curso de Su slecoion (puede slegii variss SECSihones]) *
Fefecciona todos fos gue corespondan
Edmeodo (hemamiéenta para trabajo colabomtiva]
Eoogle Classoom (gestionar un aula de forma colabosativa a ravés de ternet)
Google Orive (hemraméenta pars almacenamients y compartir archivos)
Google Forms (hermmierria para orear evaluociones autccalficables)
Wordpress (Crea fu propio espacic web)
YouTubs Channels (Crear comenido de stresming)
Educaplay (crear material interactivo para capaciaciones)
Scocp it (consigue contenide multimedia y lo puedes editar a ty manara)
Fopplet (organiza tu semana con un bolletin Boand imteractivso)
Foom [hesramienta para gestifin de conferencias)

Figura 40. Formulario de registro a las capacitaciones gratuitas en la plataforma Google Forms.
Elaborado por: Los autores, a través de la plataforma Google Forms.

En el formulario se les solicité a los empleados, que ingresen sus hombres y
apellidos, cédula de identidad, ciudad, correo electronico, centro educativo en el que

trabaja y que escojan que capacitaciones le interesa.
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3.1.3.3. Entrega del escenario

Para la entrega del enlace al formulario, se utilizo tanto el correo electronico

como mensajes a traves de WhatsApp.

El texto del mensaje fue lo mas auténtico posible para crear una atmosfera de

confianza.

3.1.3.4. Resultados

Para realizar la recopilacion de informacion, es cuestion de dejar abierto el
formulario para que las personas que accedan a través del enlace y comiencen a llenar
los campos, la tabla 10 muestra la informacidn de los empleados que entraron al enlace

e ingresaron sus credenciales.

Tabla 10.
Informacion obtenida a través de Google Forms.
Apellidos y Nombres Cédula | Ciudad| Teléfono Correo electrénico
NDO quito | 97 @hotmail.com
ndra Quito | 99 cero@gmail.com
(0Lo NOEMI Quito vellman.edu.ec
: mar Quito @hotmail.com
GALLEGO MARLENE Quito pellman.edu.ec
Quito ellman.edu.ec
Quito ellman.edu.ec
Moral xandra Quito s@hotmail.es
Quito uilar@gmail.com
DAVILA XANDRA QUITO | 98 ndra@hotmail.com
Quito o@hotmail.com
Quito fav@gmail.com
Quito Dhotmail.com
ARIAS QuITO zuri@gmail.com
Quito pellman.edu.ec
Quito spellman.edu.ec
DRIGO quIto spelman.edu.ec
DRIGO QuITD pp pellman.edu.ec

Nota: Por cuestiones de seguridad no se muestran la informacién completa.
Elaborado por: Los autores, a partir de la informacidn recogida de Google Forms.
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Para proporcionar evidencias, se seleccion6 una cédula de identidad al azar,

para conocer hasta qué punto se podria conocer méas informacion acerca de la persona.

Se quiere conocer la direccion de domicilio de la victima, para eso se procede
a consultar, por el medio de la plataforma de avaltos del municipio, para conocer si

tiene alguna propiedad registrada.

Consulta de avaltos en el Municipio.

Uiio

iluw(o of;w /(7

CONSULTA DE AVALUO
Buscar por; dentficacion v
Identificacion " ;;-

23993 °

=B E=3

Datos
Predio  Propietario Identificacion Direccion Titular Tipo Enggrh\f: ‘I\;?raeno Avalto Terreno ég‘i\asuuccmn é‘(l)?:gl?uccwn Avalio Total
i S HOR 0 80 00
S HOR 0 00
§ “W‘l i" ‘330‘ 79
§ AH'*F.l 0 ,.n:;'v.

Figura 41. Informacidn de avaldos de la victima en la plataforma del municipio de Quito.
Elaborado por: Los autores, a través de la plataforma de avaltios del municipio de Quito.
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En la figura 41, la cédula ingresada muestra que, si existen propiedades

registradas, ahora tomando el nimero de predio, se consulta, la direccion en la que se
encuentra.

Para realizar la consulta de la direccion, se debe acceder a la pagina de informe

de regulacion metropolitana, donde se ingresé el nimero de predio.

Consulta de informacion de predio.

>
- =
QUA INFORME DE REGULACION METROPOLITANA
>~ o of- >
Consulta de predios mmm
« Namero de predio + I

CONSULTAR

« Ingrese el codigo de verificacion:

Figura 42. Consulta del IRM de la victima en la plataforma de predios del municipio de Quito.
Elaborado por: Los autores, a través de la plataforma de predios del municipio de Quito.

En la figura 42, se ingresd el numero de predio, como resultado la pagina

muestra la direccion exacta de la victima, con un croquis del predio.

Resultado.

]
~
QU:] o INFORME DE REGULACION METROPOLITANA m

Informe de Regulacién Metropolitano - LOTE EN PROPIEDAD HORIZONTAL

* INFORMACION PREDIAL

IMPLANTACION GRAFICA DEL LOTE NN
T

MD-E;?I]-M-IS

13

DATOS DEL TITULAR DE DOMINIO

R

| Nueva consuita | Generar IRM preliminar | Glasario de términos

Figura 43. Informacién de la victima, direccion y croquis en la plataforma de predios del municipio de

Quito.
Elaborado por: Los autores, a través de la de plataforma de predios del municipio de Quito.
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Para obtener méas evidencia, se tomaron los nombres, apellidos y nimero de
cédula de otra victima, se ingreso esta informacion en el buscador, el cual devolvid
como resultado, el documento del proyecto final para la obtencién del titulo

universitario.

Portada tesis.

BESPE

UNIVERSIDAD DE LAS FUERZAL ARMADAS
INNOVAGION PARA L& EXCELENGIA

VICERRECTORADO DE INVESTIGACION, IHI‘:ICI\"ACIGH Y
TRANSFERENCIA DE TECNOLOGIA

CENTRO DE POSGRADOS
MAESTRIA EN RECREACION Y TIEMPO LIERE

TRABAJO DE TITULACION, PREVIO A LA OBTENCION DEL TITULO
DE MAGISTER EN RECREACION Y TIEMPO LIBRE

TEMA: “ACTIVIDADES RECREATIVAS ACUATICAS PARA MEJORAR
EL PROCESO DE AMBIENTACION EN LOS NINOS DE 5 A 6 ANOS DE
LA UNIDAD EDUCATIVA SALESIANA CARDENAL SPELLMAN
DURANTE EL ANO LECTIVO 2018-2019" EN LA CIUDAD DE QUITO”

SANGOLQUI

2019

Figura 44. Portada de la tesis de la victima encontrada en el repositorio digital dspace.
Elaborado por: Los autores, a partir del repositorio digital dspace.




En la pagina de autoria de responsabilidad, se encontrd la firma de la victima,

la cual se podria escanear y utilizar para fines delictivos.

Pagina tesis.

&ESPE

UNMIVEREIDAD DE LAE FUERZAS ARMADAL
ibadiia INMOVAGION PAAA LA EXCELEMNCIA

VICERRECTORADO DE INVESTIGACION, IHI!G‘JACIﬁH Y
TRANSFERENCIA DE TECNOLOGIA

CENTRO DE POSGRADOS

AUTORIA DE RESPONSABILIDAD

FD.* con cedula de ciudadania n® ||| declaro
jue el conlenido, Weas y criterios del trabajo de titulacidon: “ACTIVIDADES
IECREATIVAS ACUATICAS PARA MEJORAR EL PROCESO DE AMBIENTACION
N LOS NINOS DE 5 A 6 ANOS DE LA UNIDAD EDUCATIVA SALESIANA
SARDENAL SPELLMAN DURANTE EL ANO LECTIVIO 2018-2019" EN LA CIUDAD DE
AUITO® es de mi autoria y responsabilidad, cumpliendo con los requisitos tedricos,
dentificos, técnicos, metodoldgicos v legales establecidos por la Universidad de las

“uerzas Ammadas ESPE, respetando los derechos intelectuales de terceros vy
eferenciados las citas bibliograficas.

—onsecuentemente el contenido de la investigacion mencionada es veraz.

Sangolqgui, Mayo 2013

Firma:

c.

Figura 45. Pagina de autoria tesis de la victima en el repositorio digital dspace.
Elaborado por: Los autores, a partir del repositorio digital dspace.
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Ademas, en la pagina de dedicatoria, se descubri6 informacion familiar, como
los nombres de los padres, hermanos y amigos, los cuales podrian ser utilizados como

informacion para una estafa, amenazas y demas delitos.

Pégina tesis.

UNIVERSIOAD DE LAS FUERZAS ARMADAS
INNOVAGION PARA LA EXCELENCIA

HESPE

VICERRECTORADO DE INVESTIGACION, INNOVACION Y
TRANSFERENCIA DE TECNOLOGIA

DEDICATORIA

Mi tesis la dedico con todo mi amor y carifio a mis amados ||| EEGTTEGNG
-poc darme |a energia, la motivacidn e inspiracion suficiente de seguir
prosperandome, por su sacrificio, esfuerzo y por creer en mi.

Ami hermam-ue @s mi motor a seguir, mi ejemplo de wda, que me ensefa
a no decaer y siempre seguir adelante, que me regafia pero siempre dice que me ama,

_que slempre estan ahl para brindamos un gran

abrazo y un consejo.

A mi amiga Incondlcmnal-por slempre estar en los momentos mas dificlles,
por darme un consejo, por regafiarme y por brindarme su tiempo para jugar futbol,

hacer deporte y por salldas maniaticas que lenemos.

Figura 46. Pagina dedicatoria tesis de la victima en el repositorio digital dspace.
Elaborado por: Los autores, a partir del repositorio digital dspace.
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CAPITULO 4

En este capitulo se analizan los resultados obtenidos después de aplicar las
pruebas a los empleados y las vulnerabilidades encontradas en la red, ademas de las

medidas preventivas para no volver a ser victima de la ingenieria social.

4.1. Resultado de los escenarios

4.1.1. Primer escenario

Grafica circular de victimas en el primer escenario.

_ 4%100%

— 400
10 40%

X

Empleados Atacados

= Victimas = Wo Victimas

Figura 47. Porcentaje resultante de victimas en el primer escenario.
Elaborado por: Los autores, a partir de los resultados obtenidos en el primer escenario.

Con los resultados obtenidos en el primer escenario, se evidenci6 que, de los
10 integrantes atacados del area administrativa con acceso a la red interna de la
institucion como se lo explica en él apartado 3.1.2.1., se obtuvo 4 credenciales (figuras

26 — 29), siendo esto el 40% de éxito de la prueba, con las cuales se pudo ingresar a la
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plataforma de la institucion, se encontré informacion personal y laboral, como se

observa en las figuras 30 - 35.

4.1.2. Segundo escenario

Gréfica de barras de victimas en el segundo escenario.

54+100 2+100
x= =29.6% =
100 25

= 8%

Empleados Atacados

Correo electréanico WhatsApp
W Victimas ® No Victimas

Figura 48. Porcentaje resultante de victimas en el segundo escenario.
Elaborado por: Los autores, a partir de los resultados del segundo escenario.

A diferencia del primer escenario, en este caso como vectores de contagio se
utilizo tanto el correo electronico de la institucion y mensajes a través de WhatsApp
como se observa en la figura 39, con los resultados obtenidos, se comprobd con los
célculos realizados, que se obtuvo un 29.6% de éxito al utilizar el correo electrdnico,

en comparacion al 8% de éxito que se obtuvo a través de WhatsApp.
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Con la informacién recolectada mostrada en la tabla 10, se logré obtener
informacion sobre que hacen, su informacion laboral y familiar, ademas de su lugar de

residencia, como se puede evidenciar en las figuras 41 — 46.

La diferencia de éxito entre los dos vectores de contagio, se debe a la confianza
que existe al recibir la informacion por medio de la plataforma de la institucion, en
comparacion de recibir un mensaje de un nimero desconocido, cabe recalcar que el

texto del mensaje en ambos casos es el mismo.

Con los resultados obtenidos en los dos escenarios, se elaboré la tabla 11 que
muestra la vulnerabilidad a la que esta expuesta seguridad de la red en relacion a la

confidencialidad, integridad y disponibilidad.

Tabla 11.
Vulneracion de confidencialidad, integridad y disponibilidad.

Confidencialidad | Revelacion de informacion confidencial v sensible de la

institucion.

Integridad Cambio vy elimmacion de informacion en el sistema
académico.
Cambio v eliminacion de informacion en el sistema

financiero.

Disponibilidad Ataques de denegacion de servicios.

Ataques de rescate de informacion (Wannacry).

Nota; La tabla muestra las vulnerabilidades de confidencialidad, integridad y disponibilidad,
encontradas en la red de la UESCS, por parte de los usuarios.

Elaborado por: Los autores, a partir de los resultados obtenidos en las pruebas.
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4.2. Vulnerabilidades encontradas en la red

Las vulnerabilidades presentadas en la tabla 11 y las falencias en los usuarios
gue se muestran en la tabla 5, elaboradas a partir de la informacién obtenida en la
entrevista realizada al departamento de sistemas, exponen que las vulnerabilidades
presentadas en la tabla 12 son las que més incidencia presentan en la seguridad de la

red, y tienen un grado alto de exposicion a un ciberataque.

Tabla 12.
Vulnerabilidades encontradas en la seguridad de la red de la UESCS.

Problema | Descripcion Solucion Relevancia
: Disminucidn de Alto
Intercomunicacion red los equipos mediante modulos SFP
LqQuipos  Welocidadde  [Renovar equipos que operan Medio
transferencia 100 con velocidades de transferencia 10/100
Mbps La institucion cuenta con un ancho de
banda alto , y con estos equipos se lo esta
desperdiciando
Direcclonamiento Admlnlst!’aCIdn Ce maneja pOCOS rangos de |ps para la Medio
estitico compleja institucion,

5e manejan varias secciones y variog
equipos, con poca administracion.
Redplana  [goque extenso No se cuenta con la division de dreas, pargl ~ Alt0

de mayor  administracion v seguridad
direcciones  [mplementar una segmentacion de Vian
Yeguridad  [equigossin  [Cambiar claves para acceso Alto

contrasenani  [por consola, telnety

direccionpara  |interfaz web

dministracion  [Falta de educacion a usuarios finales con
r respecto a la entrega de fa informacion.

Nota; La tabla muestra las vulnerabilidades encontradas en la seguridad de la red de la UESCS.
Elaborado por: Los autores, a partir de los resultados obtenidos en las pruebas.
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4.3. Medidas legales

Es necesario la implementacion de un reglamento para la creacion de politicas

de seguridad de la informacidn, para evitar que la red de la institucion y sus elementos

no sean victimas de ciberataques, para conocer los procedimientos a seguir antes,

durante y después de un ataque.

Estas politicas deben ser elaboradas junto con la instituciéon y las acciones

legales correspondientes.

4.4. Medidas preventivas

La Instituciobn debe dar continuamente capacitaciones, establecer un
cronograma de las mismas para todo el afio lectivo y para todo el personal de
la institucién, acerca de las ultimas novedades y noticias de la seguridad
informaética y de la informacidn, con el fin de cultivar una cultura de proteccién
para la institucién y para los usuarios y asi se convertiran en aliados para la
ciberseguridad del colegio.

Se debe socializar que el papeleo que ya no vale y contienen informacién
valiosa se lo destruir de una forma adecuada, ya que es una brecha de
recoleccion fécil para gente maliciosa.

Las contrasefias y claves de acceso deben ser cambiadas periddicamente,
ademas se recomienda la utilizacion de firmas digitales, métodos de
autentificacion, técnicas criptograficas y de encriptacion para la proteccion de
informacion para garantizar la seguridad del usuario.

Se debe definir limites y roles para los usuarios, ya sea por areas, procesos o

niveles, para tener un control de los datos los que puede acceder, por ejemplo:
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a los datos estratégicos y confidenciales solo pueden acceder las autoridades
de la institucion.

Proponer un E-learning, para optimizar tiempos y los usuarios puedan
participar constantemente, creando una intranet con informacion relacionada
con ciberseguridad de la organizacién, en donde también podran interactuar
con preguntas, dudas y sugerencias.

Prohibir la utilizacion de unidades externas en los equipos de la institucion para
evitar el ingreso de malware; la nube se podria utilizar como alternativa de los
dispositivos de almacenamiento.

Se recomienda adoptar el estandar internacional 1SO 27001, que permite la
implementacién de un sistema de gestion de seguridad de la informacion, cual
proporciona la seguridad necesaria a la informacién sensible y confidencial.
Realizar periodicamente ataques de ingenieria social para verificar el estado de
la seguridad de la red y de los usuarios, asi comprobar si los protocoles estan
funcionando, y establecer buenas practicas de seguridad.

Informar a los usuarios de no compartir datos facilmente, para que después
puedan ser usados para un ataque, ya que se pone en riesgo a la institucién y a
la persona, por lo que debe asegurarse de la fuente de donde le solicita dicha
informacion, y si es el caso consultar con personas con mas conocimiento en
este caso sera el departamento de Sistemas.

La institucién y sus usuarios deben mantener sus equipos siempre actualizados
con sistemas operativos actuales, antivirus y con licencias originales, y asi
asegurar los equipos.

Las contrasefias son el primer obstaculo de seguridad de los usuarios, para

proteger su informacion, es por eso que la contrasefia debe tener combinaciones
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alfanuméricas, superior a 8 digitos, agregar caracteres especiales como
#$%&/, manejar diferentes contrasefias y usuarios para sistemas bancarios,
correo electronico y redes sociales, cambiar regularmente las contrasefias, no
recordar las contrasefias en los navegadores, no guardar las contrasefias en
lugares visibles y no escribirlas en ningin lado.

Evitar los enlaces sospechosos, ya que estos son los mas utilizados por los
atacantes para dirigir a las victimas a paginas maliciosas, por lo tanto, se debe
evitar dar clic en estos, generalmente estos provienen a través de correo
electronico o servicios de mensajeria instantanea.

Revisar los remitentes en los correos electrénicos, ya que pueden tratarse de
correos maliciosos, estos pueden llegar a la suplantacion de la identidad del
personal de la institucion, con el Unico fin de recolectar informacion.

Evitar proporcionar datos personales, usuarios, contrasefias en correos
sospechosos 0 mensajes a través de servicios de mensajeria instantanea.

Se debera restringir el acceso a todas las redes sociales y paginas que no se
relaciones a la labor de los empleados, esto impedird que delincuentes roben
informacion privada de la institucion medica o del personal.

Se recomienda la implementacion de politicas y procesos que permitan la
correcta administracion de la informacion de la institucion.

Nunca descargar software enviado por correo electronico o paginas
sospechosas, ya que se puede dar una brecha para el robo de informacion y ser
victimas de un ataque de ciberseguridad.

Realizar siempre copias de seguridad de la informacion, configuraciones, ya
sean manuales o automaticas, ya que los equipos siempre son vulnerables a un

ataque y no se sabe cuando podrian ser victimas de uno de ellos.
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e Al momento de detectar alguna amenaza se debera informar de inmediato al
departamento de sistemas, que procederd a su inmediata eliminacion y a

reconfigurar el dispositivo en caso de ser necesario.
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CONCLUSIONES

Con la informacion obtenida al analizar la entrevista realizada al personal del
departamento de sistemas, se logré conocer el estado de la situacion actual de
la seguridad de la red de la UESCS, se observé que existen equipos con algun
grado de obsolescencia, sin soporte de la marca y que necesitan un cambio a
corto plazo, por lo que serian un riesgo de seguridad, como lo alerta la INCIBE.
Como resultado de la investigacion acerca de las herramientas y técnicas de
ingenieria social, la herramienta Social-Engineering Toolkit (SET), fue usada
para el desarrollo del primer escenario, para clonar una pagina web, con la cual
se capturaron credenciales sensibles del personal administrativo para realizar
un ataque de suplantacion de identidad, para lo cual se evidencié una
vulnerabilidad que existe en la organizacién, y ofreciendo una ayuda accesible
a través de un enlace malicioso para que las victimas ingresen sus credenciales
institucionales. En el segundo escenario se utilizaron las técnicas de Phishing
y Pretexting, con las cuales se capturaron datos personales privados de los
docentes, que junto con redes sociales y servicios de Google se pudo conocer
que hacen, su informacion familiar y hasta su lugar de residencia.

Al redactar el mensaje con el cual se realizaron los ataques de Spoofing y
Pretexting, se tomé en cuenta que, la informacién llame la atencién de las
victimas, para lo cual, se debe crear un ambiente de confianza y credibilidad
para no levantar sospechas, por la tanto, se consiguio el acceso a informacién
personal y laboral de las victimas.

Desde el punto de vista legal es importante que la institucion cuente con una
politica de seguridad hacia la red y sus usuarios, para prevenir ciberataques y

gestionar su tratamiento en caso de ser victima.
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e Los resultados técnicos obtenidos en este trabajo de titulacién, alertan la
necesidad de tomar medidas preventivas y correctivas, por lo cual es
importante fomentar medidas de proteccién establecidas por la institucion y su

departamento técnico, para mitigar estas vulnerabilidades encontradas.
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RECOMENDACIONES

Se recomienda realizar un analisis de riesgos de los activos de la informacion
junto con un plan de contingencias, para formalizar la actuacion frente a un
incidente de seguridad.

Se deben crear normas de seguridad que engloben todo lo referente a la
ingenieria social, deben ser claras y apoyarse en las técnicas usadas por estos
delincuentes.

Se debe clasificar la informacion y mantener un control sobre qué usuarios
tienen acceso a esa informacion dentro de la institucion, para impedir que un
reducido nimero de personas tengan acceso a toda la informacion y sea

objetivo de un ataque.
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GLOSARIO DE TERMINOS

Atacante: Se hacen pasar por otra persona y convencen a la victima para entregar

informacion sensible de la organizacion o sus contrasefias. (Rodriguez Rincén, 2018)

Ataque: Es un intento organizado e intencionado causado por una 0 mas personas para

ocasionar dafio o problemas a un sistema informatico o red. (Rodriguez Rincon, 2018)

E-learning: es un espacio virtual de aprendizaje orientado a facilitar la experiencia de

capacitacion a distancia, para instituciones educativas. (Samaniego, 2018)

Farming: es lo contrario al hunting, en este caso el objetivo es mantener el engafio el
mayor tiempo posible, para exprimir al maximo el conocimiento, recursos o posicién

de la victima. (Iglesias, 2017)

Firewall o cortafuego: Hardware o software de seguridad que impide el acceso de
personas no autorizadas a una red interna desde el exterior (como puede ser Internet).

(Espinosa, 2012)

Hacker: experto de programacion, sistemas, redes en general, Internet, computadoras
y no tiene intenciones malas a diferencia de lo que se escucha comdnmente. Le gusta
acceder a lugares prohibidos por diversion, alimento de ego y demostrar que para él,

los sistemas mas costosos son vulnerables. (Espinosa, 2012)

Hardware: hace referencia a los aspectos fisicos o materiales que conforman un

sistema informatico. (Haro & Parra, 2016)

Hunting: son aquellos ataques que buscan informacién especifica del objetivo con la

menor exposicién posibles. (Iglesias, 2017)

Ingenieria social: técnicas y métodos utilizados para engafiar a las personas y conseguir

informacion valiéndose de su ignorancia e inocencia. (Espinosa, 2012)
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Pretexting: se define como la practica de presentarse como alguien méas para obtener

informacion privada. (Wilhelm, 2013)

Phishing: es una técnica de ingenieria social utilizada por los delincuentes para obtener
informacion confidencial como nombres de usuario, contrasefias y detalles de tarjetas
de crédito haciéndose pasar por una comunicacion confiable y legitima. (Wilhelm,

2013)

Redes sociales: se refieren al conjunto de grupos, comunidades y organizaciones
vinculados unos a otros a través de relaciones sociales. Esto fue el resultado de la
convergencia de los medios, la economia politica de los mismos y el desarrollo de
tecnologias, teniendo como objetivo la interaccion de dos o mas canales. (Wikipedia,

2017)

Software: Hace referencia al conjunto de operaciones, procesos, instrucciones o
algoritmos que determinado programa debe seguir para la ejecucion de distintas tareas

dentro de un computador. (Haro & Parra, 2016)

Vulnerabilidad: Debilidad del sistema informatico que puede ser utilizada para causar
un dafo. Las debilidades pueden aparecer en cualquiera de los elementos de una
computadora, tanto en el hardware, el sistema operativo, como en el software.

(Rodriguez Rincon, 2018)
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ANEXQOS

Tabla 13.
Equipos usados en la red de la UESCS.
Equipo Mlarca Caracteristicas Cantidad
Swritch HP Switch caps 2/3/°4
5120 43 puertos 1071001000, 4 puertos 3FP GE
Capacidad de conmutacidn 1
192Ghps Arguitectura on
Elocking
Swritch HP Switch caps 234
A5500 24 puertoz GE 5FP, & puertos 107100 1000 1
Swritch HP Switch caps 2
1530 24 puertos 10710071000, 2 3
puartos SFP Capacidad de
commutacion 1360bps
Switch HP Switch capa 273
1070 43 puertos 10/100/1000, 2 1

puartos 3FE Capacidad de
commutacion 1 76CGhps

i

Swritch JCON 24 puertas 107100

3500-EI 4 puertos SFPGE

Swritch JCON Switch L2

4210 438 puertaz 107100, 2 puartoz 3FP GE +

Swritch JCON Swiwch L2

4210 18 puertos 107100, T puartos SFP GE

Swritch JCON Swiwch L2, L3 1

4500 24 puertos 107100, 2 puartos 3FP GE

Fortigate | Fortinet | Firewall, proxy, DS, VBN |2 DLIEZ, 1

200D 2 enlacss WAD

Swritch hlikrotik | Switch L2, L3

CRS5125 214 puertos 10710071000, 2 puertos SFP GE 2
Unifi AP | Unif Beccess Point UAP 2.4 Ghe, 15

Allm One | Lenova | Equipos Escritorio 15 Sva. Gen. 4 Gh. BLAM 128
520 Dizco duro 1 Th.

Wil Lenovo | Equipos Portatiles i35 dtz. Gen. 4 Gb. BAM oz
Dizco dure 1 Th.

Tatal J1E

Nota: La tabla muestra la informacién completa de los equipos de la UESCS.
Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS.
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Entrevista al departamento de sistemas de la UESCS

Fecha: 12 de febrero del 2020

Nombre del entrevistado: David Puente

Objetivo: Conocer el estado actual de la seguridad de la red de la UESCS.

1.

¢ COmo esta estructurada la red de la UESCS?

Tiene una infraestructura solida, y brinda varios servicios, para que el trabajo de
sus usuarios sea lo mas eficiente posible, en donde los usuarios intercambian,
procesan y conservan informacion

¢ Cuéles son los servicios que brinda el departamento de sistemas?

Navegacion Web, almacenamiento de documentos y archivos (NAS), plataforma
institucional educativa Esemtia, correo Institucional Office365, sistema contable,

antivirus, administracion y seguridad, paquete Office 365 en linea.

¢En qué estado se encuentran los equipos de la UESCS?

Los equipos de escritorio y portéatiles que se encuentran en la UESCS, en su gran
mayoria han cumplido su vida Util, pero se los ha tratado de mantener para que

sigan cumpliendo su trabajo con un mantenimientos preventivos y correctivos.

Existen maquinas aun con Windows 7, esto lo hacemos porque las maquinas ya no

soportan una versién mas fuerte de Windows.

¢Cuéles son los problemas con respecto al hardware de la red de la UESCS?

Existe un alto grado de obsolescencia con respecto a los enrutadores y
conmutadores, los cuales ya no cuentan con soporte de fabrica, esto da como
resultado un desperdicio de ancho de banda, ya no cuentan con actualizaciones

oficiales
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10.

11.

¢Como esta disefiada la red de la UESCS?

La UESCS maneja una topologia tipo estrella, con un equipo frontera Fortinet
como principal y un switch capa 3 HP, estos son los encargados de la comunicacion
entre edificios, dentro de los cuales se localizan los enlaces de fibra dptica.

¢Qué herramientas de software se usan en la UESCS?

Sistema Contable, Active Directory, sistema biométrico, office365, plataforma

educativa ESEMTIA, correo institucional.

¢Qué sistemas operativos utilizan en la UESCS?

En equipos de escritorio se utiliza Windows 7 y 10, esto es segun las condiciones
de los equipos se elige el sistema operativo, con sus respectivas licencias.
Laptops se utiliza Windows 10

Servidores se usa Windows server 2012

¢Existen restricciones a la hora de usar alguna herramienta o algin software?

La verdad no se tienen ninguna restriccion se utiliza las herramientas o software
segun requerimientos de la red, de las autoridades o de los administradores si ellos

lo ven necesario.

¢Existen problemas con el software que usan en la UESCS?

Existen varios problemas, pero los que se pueden resaltar son: exposicion de
contrasefias, falta de actualizaciones y parches de seguridad,
instalacion/desinstalacion no controlada, instalacion de programas maliciosos,
falta de manuales y documentacion, falta de control de versiones y pruebas.

¢La UESCS trabaja con algun tipo de estandar de seguridad de la informacion?
No, con ningun tipo de estandar.

¢La UESCS maneja politicas de seguridad de la informacion?
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12.

13.

14.

15.

Con politicas especificamente no se trabaja, ya que no se las tiene, y es por eso que
no existe un documento legalmente aprobado y formalmente comunicado sobre
politicas de seguridad de la informacion.

¢La UESCS maneja procesos para la clasificacion de la informacion?

No, la UESCS no maneja procesos para la clasificacion de la informacion, lo Gnico
que se tiene es el servidor NAS en donde se archiva la informacion por areas, ya
sea la contable, secretarias, y de la administracion, y los usuarios son los
encargados de realizarla.

¢Cudles son los procesos que se llevan a cabo para el control de la seguridad en la
red de la UESCS?

No existe un proceso de control de seguridad, los administradores de red lo Unico
que hacemos es de tratar de cuidar la seguridad desde el equipo firewall, con
procesos y configuraciones dentro del mismo equipo, para los usuarios se trata de
controlar la seguridad con antivirus que también cuenta con su licencia.

Pero no se cuenta con un proceso definido dentro de la institucion.

¢Cudles son los problemas que existen en la forma de como se manipula la
informacion?

Los usuarios no tienen una cultura para el manejo de la informacion, en otros casos
es falta de conocimiento, lo Unico que ahora hacen es guardar y archivar en el
servidor NAS y en un archivo fisico.

Con respecto a los usuarios, ¢Cuales son los problemas que existen?

Como con toda institucidn, existen varios problemas con los usuarios, existen una
falta de conciencia de seguridad, falta de capacitaciones, asi como de politicas,
normas y procedimientos. El uso de contrasefias sin una robustez considerable, una
inadecuada gestion y proteccion de las contrasefias, falta de informacion sobre

seguridad, falta de documentacion interna.
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16.

17.

18.

19.

Existe un grupo de usuarios que ya son adultos mayores y no conocen nada sobre
tecnologia y menos el manejo de informacion, es por eso que para el departamento
de sistemas es un reto en algunos casos poder crear una cultura informatica.
Dentro de la UESCS, ¢Existen capacitaciones sobre el uso correcto de la red?
Existen, pero esto se realiza una vez cada afio lectivo, y son muy rapidas y basicas
¢La UESCS, brinda capacitaciones sobre el manejo de la informacién?

Se brinda capacitaciones tnicamente cuando se implementa alguna herramienta, y
es estrictamente sobre la misma.

¢Cbémo considera usted la forma en que actualmente se maneja la seguridad de la
informacion?

Como se dijo anteriormente no existe un manejo adecuado, es muy expuesta los
usuarios por momentos hasta se olvidan de archivar en el servidor, y eso ocasiona
muchos problemas ya que después existe perdida o modificacion de la informacion
¢Cuéles son los riesgos que usted cree que esta expuesta la red de la UESCS?

En realidad, existen varios riesgos a los que se encuentra expuesta la red, pero en
general se pueden exponer los siguientes: los errores humanos, la suplantacion de
identidad, virus, puertas traseras, acceso no autorizado catastrofes naturales,
incendios, accidentes, etc., ademas de los ataques de denegacion, codigos
maliciosos, ataques de intrusion, etc.

Aunque los administradores de red, nos cuidamos de estas amenazas, siempre
somos vulnerables para estos tipos de ataques, es por eso que se trata de proteger
la red con los recursos que se tiene, hasta la fecha desde el dia que nos hicimos

cargo de la red nunca hemos tenido amenazas de ser atacados.
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Tabla 14.

Configuracion Firewall Servicios Temporales

FG200D_Spellman (policy)

Habilitar software Cambridge

name "Ef reverso”
srcintf "port3"
dstintf "wan2"
srcaddr "EF server 1" "EF
server 2" "Laboratorios_policy"
dstaddr "all"
learning-mode enable
status disable
schedule "always"
service "ALL"
fsso disable
comments
"Cambridge_certifications™

Habilitar Servidor NAS red interna
y externa

name "NAS"

srcintf "wan2" "wanl"

dstintf "port2"

srcaddr "all"

dstaddr "PN3T DVR"
"NAS_1""PN3T NAS_1"

action accept

schedule "always"

service "ALL"

logtraffic all

Habilitar Puerto 25 Colecturia

name "Permitir puerto 25"
srcintf "port2"

dstintf "wan2"

srcaddr "Colexxxx"
dstaddr "all"

action accept

schedule "always"
service "SMTP"
logtraffic disable

fsso disable

comments "mail_server
nat enable

Bloquear Puerto 25 para la red
interna

name "block port 25"
srcintf "any"

dstintf "wan2"
srcaddr "all"

dstaddr "all"
schedule "always"
service "SMTP"
logtraffic disable
fsso disable

next

Habilitar Active Directory
laboratorios

name "ACtive_lab"
srcintf "port3"
dstintf "port2"
srcaddr "all™
dstaddr "all"

action accept
schedule "always"
service "ALL"

fsso disable

next

Habilitar Active Directory
laboratorios
name ">Active lab reverse”
srcintf "port2"
dstintf "port3"
srcaddr "all"
dstaddr "all"
action accept
schedule "always"
service "ALL"
fsso disable
next
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Habilitacion antena WIFI

name "acceso rucku"

srcintf "port2"

dstintf "port16"

srcaddr "Alxx_Sistemas"

dstaddr "all"

action accept

schedule "always"

service "ALL"

utm-status enable

logtraffic all

fsso disable

av-profile "default"

webfilter-profile "Docentes”

dnsfilter-profile "botnets”

application-list "Doc_layer7"

ssl-ssh-profile “certificate-
inspection”

nat enable

next

Habilitar conexion camaras
Seguridad-NAS

name "Bypass"

srcintf "port2™ "port5”
"port14" "port3"

dstintf "wan2" "wanl1"

srcaddr "Lista" "NAS"
"camaras test"

dstaddr "all"

action accept

schedule "always"

service "ALL"

logtraffic all

fsso disable

nat enable

next

Habilitar WEB docentes

name "Docentes"

srcintf "port5"

dstintf "wan2"

srcaddr "all"

dstaddr "all"

action accept

schedule "always"

service "ALL"

utm-status enable

fsso disable

av-profile "default"

webfilter-profile "Docentes™

application-list "Doc_layer7"

ssl-ssh-profile “certificate-
inspection™

nat enable

next

Habiltar equipos Wireless

name "Unifi-Wireless"

srcintf "port14"

dstintf "wan2"

srcaddr "all"

dstaddr "all"

action accept

schedule "always"

service "ALL"

utm-status enable

logtraffic all

fsso disable

av-profile "default™

webfilter-profile "Docentes™

dnsfilter-profile "botnets"

application-list "Doc_layer7™

ssl-ssh-profile “certificate-
inspection”

nat enable

next
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Habilitar acceso total a la red
administrativos

name "Administrativos"

srcintf "port2"

dstintf "wan2" "wanl"

srcaddr "all™

dstaddr "all"

action accept

schedule "always"

service "ALL"

utm-status enable

logtraffic all

fsso disable

av-profile "default"

webfilter-profile
"global_temp"

dnsfilter-profile "botnets”

application-list
"Adm_layer 7"

ssl-ssh-profile "certificate-
inspection”

nat enable

next

Habilitar red docentes laboratorios

name "Lab docente"
uuid 14el1abf0-9100-51e9-
dOab-3c2fb0ab3f5e
srcintf "port3"
dstintf "wan2"
srcaddr "Lab docente"
dstaddr "all"
action accept
schedule "always"
service "ALL"
utm-status enable
fsso disable
webfilter-profile "Docentes™
dnsfilter-profile "botnets"
application-list "Doc_layer7"
ssl-ssh-profile “certificate-
inspection”
nat enable
next

Habilitacion antena WIFI
name "Ruckus 2"
srcintf "port16™
dstintf "wan2" "wanl"
srcaddr "all"
dstaddr "all"
action accept
schedule "always"
service "Web Access"
utm-status enable
logtraffic all
fsso disable
av-profile "default"
webfilter-profile "Docentes”
dnsfilter-profile "botnets”
application-list "Doc_layer7"
ssl-ssh-profile “certificate-
inspection”
nat enable
next

Acceso total a la red Departamento
Sistemas

name "Control"

srcintf "port2"

dstintf "any"

srcaddr "Alxx_Sistemas"
"Daxx_Sistemas"

dstaddr “all"

action accept

schedule "always"

service "ALL"

fsso disable

next
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Habilitar consola wireless Habilitacion VPN

name "Unifi administracion™ name "VPN"
uuid 9ad5533c-ad27-51e8- srcintf "ssl.root"
186b-f80c373832fc dstintf "port2"
srcintf "any" srcaddr "all"
dstintf "port2" dstaddr "all"
srcaddr "Unifi Adoption list" action accept
dstaddr "Alxx_Sistemas" schedule "always"
"Daxx_Sistemas" service "ALL"
action accept users "rExA
schedule "always" nat enable
service "ALL" next
fsso disable
next

Habilitacion VPN

name "VPN INTER"

uuid 38a72c36-692c-51ea-
ebb3-6256d5f38077

srcintf "ssl.root"

dstintf "wan2"

srcaddr
"SSLVPN_TUNNEL_ADDR1"

dstaddr "all"

action accept

schedule "always"

service "ALL"

users "xEE

comments "'reverse"

nat enable

Nota: la tabla muestra las configuraciones de los servicios temporales de la red de la UESCS.
Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de las UESCS.
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Carta de autorizacion pentesting.

Figura 49. Carta de autorizacidn para realizar una prueba de penetracion a la red de la UESCS.
Elaborado por: Los autores.




