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RESUMEN 

 

El objetivo de este proyecto es analizar la seguridad de la información de la red de la 

Unidad Educativa Salesiana Cardenal Spellman, utilizando técnicas y herramientas de 

Ingeniería Social, que permiten evadir la protección en hardware y software, ya que 

estos ataques van directamente al usuario. 

Se diseñaron dos escenarios de prueba implementados en diferentes áreas de la 

institución. Se utilizaron dos metodologías Proyecto Piloto y Cadena de Ataques 

Informáticos. 

En el primer escenario, el personal administrativo fue atacado con Social-Engineer 

Toolkit (SET) que se utilizó para clonar la página de acceso a las cuentas de Google y 

el sistema académico Esemtia, en el cual se obtuvo un 40% de éxito, como resultado 

de esto, las credenciales capturadas se utilizaron en un ataque de robo de identidad. 

En el segundo escenario, las técnicas de Phishing y Pretexting se utilizaron para enviar 

un mensaje falso, ofreciendo capacitación gratuita a los maestros, por correo 

electrónico se obtuvo un 29.6% de éxito, un 8% de éxito a través de WhatsApp, se 

obtuvo información personal y laboral, luego se encontraron datos familiares, 

residenciales con la ayuda de redes sociales y servicios de Google. 

Como resultado final se proporcionarán recomendaciones para prevenir ataques de 

ingeniería social y resolver las vulnerabilidades encontradas, para crear conciencia en 

la comunidad educativa sobre los riesgos que implica no tener el conocimiento 

correcto de la gestión de la información y no tener una política de seguridad propia en 

la UESCS. 

 



 

 

ABSTRACT 

The goal of this project is to analyze the information security of the network of the 

Unidad Educativa Salesiana Cardenal Spellman, using techniques and tools of Social 

Engineering, which allow evading protection in hardware and software, since these 

attacks go straight to the user. 

Two test scenarios implemented in different areas of the institution were designed. 

Two methodologies were used Pilot Project and Cyber Kill Chain. 

In the first scenario, the administrative personnel were attacked with Social-Engineer 

Toolkit (SET) that it was used to clone the access page to Google accounts and the 

Esemtia academic system, in which a 40% success rate was obtained, as result of this, 

the credentials captured was used in a theft identity attack. 

In the second scenario, the Phishing and Pretexting techniques were used to send a 

fake message, offering free training to teachers, 29.6% success was obtained by email 

and 8% through WhatsApp, personal and work information was obtained, then family 

and residential data was found with the help of Social Networks and Google's services.  

As final results provide recommendations to prevent social engineering attacks and 

resolve the vulnerabilities found, to raise awareness in the educational community of 

the risks involved in not having the right knowledge of information management and 

don't have an own security policy's in the UESCS. 
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INTRODUCCIÓN 

Antecedentes 

A través de los años, la información se ha convertido en un activo valioso para 

las empresas tanto públicas como privadas, esta al ser procesada genera el 

conocimiento para realizar las acciones cotidianas, así que, si se necesita resolver un 

problema o tomar una decisión, se emplea esta información para crear una fuente de 

conocimiento para resolver un problema o tomar una decisión. 

Según la norma ISO 27001, la información debe ser recopilada, manejada, 

almacenada y transmitida, garantizando la confidencialidad, integridad y 

disponibilidad de la misma, independientemente de su formato (audio, video, texto, 

etc.). (ISO, 2005) 

Mitnick describe que la seguridad en muchos de los casos es nada más que una 

utopía, y mucho peor cuando la ingenuidad, inocencia y la incredulidad forman parte 

del juego. (Mitnick, 2001) 

Problema de estudio 

En palabras de Mitnick, quien reconoce que el usuario es el eslabón más débil 

respecto a la seguridad de la red, la Unidad Educativa Salesiana Cardenal Spellman 

(UESCS) que trabaja con información importante y sensible para toda la comunidad 

educativa, ha tomado las medidas necesarias, para asegurar la información de daños, 

pérdida, alteración, sustracción, y demás amenazas. (Mitnick, 2001)  

Las amenazas hacia las redes informáticas han evolucionado de tal manera que, 

para hacerles contra, se han llegado a crear sistemas, programas, antivirus, 

antimalware, etc., que ayuden a mantener la seguridad.  
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Pablo Huerta, señala que, no importa que se implemente todo tipo de seguridad 

en la red, si no se capacita a los usuarios en las diferentes amenazas que existen en la 

actualidad, sobre todo cuando se habla acerca de la ingeniería social. (Huerta, 2010) 

Según David Harley, la ingeniería social se ha mantenido igual a través de los 

años, lo que ha cambiado son los vectores de contagio, de manera que, si antes se 

realizaba una llamada telefónica para conseguir información, en la actualidad basta 

con enviar un correo electrónico con un enlace a una página web maliciosa. (Harley, 

2015) 

Justificación 

Las diferentes prácticas de ingeniería social, se han transformado a la par del 

crecimiento y evolución de la tecnología, esto ha hecho que la seguridad en las redes 

informáticas se vuelva vulnerable ante este tipo de ataques. La ingeniería social es un 

método no necesariamente técnico, utilizado para realizar engaños obtener 

información, fraudes, o garantizar acceso ilegal a las computadoras de los usuarios de 

la red. 

Por lo que se propone la utilización de esta práctica dentro la UESCS, con el 

fin de conocer y detectar posibles brechas de seguridad que faciliten el robo de 

información sensible. 

Los beneficios de realizar este tipo de procedimientos, además de conocer las 

vulnerabilidades de la red, en la parte técnica y humana, permite después de analizar 

los datos, recomendar planes de contingencia, planes de tratamiento de riesgos, planes 

de continuidad de negocio y demás, pero sobre todo la de concientizar a la comunidad 

educativa de los riesgos que conlleva el no tener el conocimiento del correcto manejo 

de la información en la internet, redes sociales y demás. 
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Objetivos  

Objetivo general  

Analizar y evaluar la seguridad en la red de la Unidad Educativa Salesiana 

Cardenal   Spellman, utilizando herramientas de Ingeniería Social, y recomendar 

medidas preventivas. 

Objetivos específicos 

Conocer el estado actual de la seguridad de la red de la Unidad Educativa 

Salesiana Cardenal Spellman. 

Investigar las herramientas de Ingeniería social para el desarrollo de los 

escenarios de investigación. 

Diseñar escenarios de investigación utilizando herramientas de Ingeniería 

Social, para atacar a la red y sus usuarios. 

Evaluar los resultados de los ataques de Ingeniería Social y analizar las 

vulnerabilidades encontradas en la red de la Unidad Educativa Cardenal Spellman. 

Recomendar medidas preventivas, técnicas, económicas o legales, para 

concientizar a la comunidad educativa sobre el correcto manejo de la información en 

la red.  

Metodología 

En primera instancia se utilizará la metodología de Proyecto Piloto, que se 

caracteriza por ser un esfuerzo temporal para comprobar la factibilidad de un resultado 

exclusivo del trabajo propuesto. 

Además, para el diseño de los escenarios de prueba se pondrá en práctica la 

Cadena de ataques informáticos, que es un modelo de defensa y seguridad que se basa 
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en investigación, recopilación de información e inteligencia para la identificación y 

prevención de ataques informáticos, además establece los pasos que deben seguir los 

atacantes, con el fin de lograr su meta 

Alcance 

Para el desarrollo del trabajo y la recopilación de información, se propone un 

ataque de ingeniería social, el cual será realizado a partir de la creación de escenarios 

de investigación utilizando software dedicado, varios medios de transmisión (correo 

electrónico, mensajería instantánea, páginas web, etc.), y la utilización de técnicas de 

ataques de ingeniería social. 

Después de desarrollar los escenarios de investigación, se procederá a realizar 

los ataques a un grupo designado en la comunidad educativa de la UESCS, para 

evaluar los datos recolectados y analizar las vulnerabilidades encontradas en la red, 

para recomendar medidas preventivas, el proyecto no implementará ningún hardware 

ni software a la red de la UESCS. 

Estructura capitular del documento 

El presente documento se estructura de la siguiente manera: 

 Capítulo 1, se analiza el estado inicial de la seguridad de la red de la UESCS. 

 Capítulo 2, se presenta la teoría que sustenta el trabajo de titulación. 

 Capítulo 3, presenta los escenarios diseñados para los ataques y los resultados 

de los mismos. 

 Capítulo 4, presenta las medidas preventivas recomendadas. 

 Finalmente se exponen las conclusiones y recomendaciones. 
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CAPÍTULO 1 

1.1. Estado actual de la seguridad de la red de la UESCS 

Según la metodología de proyecto piloto, se describe a continuación el 

levantamiento de información de la red interna de la UESCS. 

1.1.1. Ubicación 

La Unidad Educativa Salesiana Cardenal Spellman (UESCS), está ubicada en 

la ciudad de Quito, en la parroquia Cumbayá, Vía a Lumbisí km 3, sector San Patricio. 

Ubicación. 

 

Figura 1. Ubicación de la Unidad Educativa Salesiana Cardenal Spellman.  

Fuente: (Spellman, Contactos, 2016), obtenido de https://www.spellman.edu.ec/index.php/contact-

sidebar 
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1.1.2 Misión 

La figura 2, muestra la misión de la UESCS. 

Misión. 

 

Figura 2. Misión de la Unidad Educativa Salesiana Cardenal Spellman.  

Fuente: (Spellman, Misión y Visión, 2016), obtenido de 

https://www.spellman.edu.ec/index.php/joomla-pages-2/2016-11-28-17-09-06/mision-y-vision 

 

1.1.3. Visión 

La figura 3, muestra la visión de la UESCS. 

Visión. 

 

Figura 3. Visión de la Unidad Educativa Salesiana Cardenal Spellman. 

Fuente: (Spellman, Misión y Visión, 2016), obtenido de 

https://www.spellman.edu.ec/index.php/joomla-pages-2/2016-11-28-17-09-06/mision-y-vision 

 

https://www.spellman.edu.ec/index.php/joomla-pages-2/2016-11-28-17-09-06/mision-y-vision
https://www.spellman.edu.ec/index.php/joomla-pages-2/2016-11-28-17-09-06/mision-y-vision
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1.1.4. Estructura jerárquica 

Dentro de la página web de la institución se encuentra la estructura jerárquica 

de la UESCS, que se muestra en la figura 4.  

Estructura jerárquica. 

 

Figura 4. Estructura jerárquica de la Unidad Educativa Salesiana Cardenal Spellman. 

Fuente: (Spellman, Estructura jerárquica, 2016), obtenido de 

https://www.spellman.edu.ec/index.php/joomla-pages-2/organigrama 

 

1.1.5 Estructura de la red de la UESCS  

La UESCS, tiene una infraestructura sólida, y brinda varios servicios, para que 

el trabajo de sus usuarios sea lo más eficiente posible, en donde los usuarios 

intercambian, procesan y conservan información, todo esto se lo realiza en redes de 

datos, equipos informáticos y de almacenamiento, pero no se asegura el riesgo de que 

estos sistemas informáticos estén sometidos a riesgos potenciales de seguridad, ya sea 

dentro de la propia organización como fuera de ella. 
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1.1.5.1. Equipos 

En la institución se encuentran 3 marcas de switch que permiten la 

comunicación entre edificios, por cuestión de seguridad la tabla 13 que se encuentra 

en los anexos muestra la información completa acerca de los equipos instalados en la 

institución. 

 3COM con un periodo de vida superior a 8 años.  

 HP con un periodo de vida de más de 5 años.  

 Mikrotik con un periodo de vida de más de 3 años. 

También cuentan con un switch capa 3 HP la que realiza tareas de enrutamiento 

y un switch capa 2 Mikrotik para el acceso de dispositivos a la red. 

En el departamento de sistemas se encuentra el NOC principal (Network 

Operations Centers), este es el núcleo de la red LAN y en donde se encuentra la red 

hacia internet, con un Firewall Fortinet como frontera, el cual recibe un enlace 

dedicado de 200 Mb de la red CEDIA, a continuación, se detallan los equipos dentro 

de la institución. 
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Tabla 1. 

Equipos instalados en la red de la UESCS. 

 

Nota: La tabla muestra los equipos que se encuentran en la UESCS, la tabla 13 en la sección de 

anexos muestra la información completa.   

Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS. 
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1.1.5.2. Topología de la red 

La UESCS maneja una topología tipo estrella, con un equipo frontera Fortinet 

como principal y un switch capa 3 HP, estos son los encargados de la comunicación 

entre edificios, dentro de los cuales se localizan los enlaces de fibra óptica. 

La red de la UESCS es plana, posee un bloque extenso de direcciones, además 

no cuenta con una segmentación a través de VLANS para una óptima administración. 

Los equipos de interconectividad de la institución son administrados 

remotamente, cuenta con una dirección IP identificada y su acceso es mediante telnet 

y acceso web, cuentan con su usuario y contraseña correspondiente. 

Topología lógica. 

 

Figura 5. Topología lógica de la red de la Unidad Educativa Salesiana Cardenal Spellman. 

Elaborador por: Los autores, a través de la plataforma del firewall de la UESCS. 
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Tabla 2. 

Direccionamiento IPv4. 

 

Nota: La tabla muestra las direcciones IPv4 de la red de la UESCS. 

Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS. 

 

La UESCS cuenta con una red inalámbrica con equipos Unifi, estos se 

encuentran distribuidos en los edificios de la institución en puntos específicos como: 

oficinas, salas de profesores y auditorios, cuentan con su propia red y son manejados 

desde la consola propia del equipo. 

Topología física. 

 

Figura 6. Topología física de la red de la Unidad Educativa Salesiana Cardenal Spellman.   

Elaborador por: Los autores, a través de la plataforma del firewall de la UESCS. 
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Los equipos que se encuentran en la red de la unidad educativa, buscan 

solventar los requerimientos de conectividad, para asegurar los servicios que ofrece la 

institución, y la conectividad entre aulas, laboratorios, oficinas dentro del campus. 

Los enlaces de fibra óptica multimodo está en el backbone de cada edificio, y 

en el NOC, que es el lugar de donde se origina todo el cableado para la institución, 

están interconectados por cable par trenzado y enlaces de fibra óptica. 

 UTP (Unshield Twisted Pair) categoría 5e y 6e. 

 Fibra óptica 0M2 multimodo. 

Se encuentra un enlace adicional de fibra óptica OM2, para los laboratorios de 

computación, cada laboratorio posee su propio switch, sus características: fibra 

multimodo MM 50/125, instancia máxima: 550 m., ventana operativa: 850 nm., 

atenuación: 3,5 dB/km, ancho de banda: 500 MHz. 

1.1.5.3. Servicios 

El departamento de sistemas manifiesta que la red de la UESCS presta servicios 

internos con varias aplicaciones para todo el personal de la institución, los cuales se 

encuentran detallados en la tabla 3. 
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Tabla 3. 

Servicios de la UESCS. 

 

Nota: La tabla muestra los diferentes servicios de internos de la UESCS. 

Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS. 

 

La población estudiantil oscila los 1800 alumnos, distribuidos en diferentes 

secciones, el personal que labora en la institución es de 150 personas, divididas en 

administrativos, docentes, autoridades y personal de apoyo. 

En la UESCS, los usuarios finales utilizan sistemas operativos Windows con 

sus licencias respectivas, también se maneja el paquete de office con sus licencias 

respectivas. 
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Para el manejo de servidores se utiliza Windows Server, instalado en el 

servidor DELL el cual se encuentra virtualizado con la plataforma VMware, este no 

cuenta con una licencia oficial. 

1.1.5.4 Análisis de protocolos de la UESCS 

Para el análisis de protocolos, se utilizó el firewall Fortinet, como resultado se 

evidenció que, los protocolos que corren en la red de le UESCS son los siguientes: 

UDP, TCP, HTTPS, HTTP, IMAPS, DNS, STUN, SSL, SSH.  

Análisis de protocolos de la UESCS. 

 

Figura 7. Protocolos que corren en la red de la Unidad Educativa Salesiana Cardenal Spellman.  

Elaborador por: Los autores, a través de la plataforma del firewall de la UESCS. 

 

1.1.6. Resumen del estado actual de la seguridad de la red de la UESCS  

En base a las respuestas obtenidas por la entrevista realizada al personal del 

departamento de sistemas de la UESCS y después del análisis de la información 
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brindada, se recopiló la siguiente información expuesta en la tabla 4, además, sobre 

los usuarios se puede decir lo expuesto en la tabla 5. (La guía de entrevista consta en 

los anexos.) 

Tabla 4. 

Estado actual de la seguridad de la red de la UESCS. 

 

Nota: La tabla muestra el estado actual de la seguridad de la red de la UESCS. 

Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS. 
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Tabla 5. 

Falencias encontradas acerca de los usuarios de la red de la UESCS. 

 

Nota: La tabla muestra las falencias encontradas con respecto a los usuarios de la UESCS. 

Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS. 
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CAPÍTULO 2 

2.1 Fundamento teórico 

2.1.1. Definición de ingeniería social 

En el ambiente de la seguridad, se debe tomar en cuenta todas las amenazas en 

contra de la red, por lo tanto, estas amenazas se convierten en un riego latente a la 

información de las organizaciones tanto públicas como privadas.  

La ingeniería social, no es exclusivamente un campo de estudio en la seguridad 

de redes, esta ha sido estudiada desde muchos años atrás, en diferentes áreas, tanto 

políticas, sicológicas, etc. (Granger, 2001) 

Kevin Mitnick, califica a la ingeniería social como el punto débil en la 

seguridad de la información, el autor considera que el factor determinante en la 

seguridad de las redes, no es el software o el hardware que se implemente en la 

organización, sino la capacidad de los usuarios en interpretar y cumplir las políticas de 

seguridad. (Mitnick, 2001) 

Según Daniel Huerta en su libro “Ingeniería Social”, define a la ingeniería 

social como el uso de técnicas y tareas planeadas con anticipación que permiten 

manejar las acciones de las diferentes personas para conseguir que realicen acciones 

que no realizarían normalmente. (Huerta, 2010) 

2.1.2. Historia 

En 1984, en el ensayo redactado por J.C. Van Marken, se comenzó con el uso 

del término, pero es en 1909 que W.H. Tolman lo introdujo en los Estados Unidos, 

para detallar el trabajo que realizaba el ingeniero social como un mediador para la 

resolución de problemas en las empresas.  
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Karl Popper, en el año de 1945, introduce esta expresión para llevar a cabo e 

implementar métodos críticos y racionales, en la ingeniería y ciencias sociales. 

(Huerta, 2010)  

Desde la década de los 40 en que el término tomó notoriedad, hasta la fecha 

actual, la utilización de esta técnica para cometer ataques, que en un principio se 

realizaron como una impersonalización a través de llamadas telefónicas, hoy en día el 

atacante busca ser imperceptible para la víctima, usando técnicas y medios digitales. 

(redes sociales, correo electrónico, SMS, etc.) 

2.1.3. Principios básicos de la ingeniería social 

Según Mitnick, existen cuatro principios básicos de la ingeniería social 

(Mitnick, 2001): 

Principios básicos. 

 

Figura 8. Principios básicos de la Ingeniería Social.   

Elaborado por: Los autores, a través de la información obtenida de (Mitnick, 2001). 
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La ingeniería social, parte del estudio del comportamiento humano, esto 

supone que, si se establece una relación de forma adecuada con la víctima, apelando a 

su ingenuidad, se puede obtener la información necesaria. (Iglesias, 2017) 

2.1.4. Tipo de hackers 

La clasificación general está compuesta por tres tipos: Hackers de sombrero 

blanco, sombrero negro y sombrero gris, pero a través de los años se ha ido 

encontrando nuevos tipos hasta instituir una amplia lista. (Astudillo, 2013; Espinosa, 

2012) 

Tabla 6.  

Tipo de hackers. 

 

Nota: La tabla muestra los tipos de hackers que se encuentran en la actualidad. 

Elaborado por: Los autores, a través de la información obtenida de (Astudillo, 2013; Espinosa, 2012). 
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2.1.5. Técnicas de ataques de ingeniería social 

Las técnicas de ataques de ingeniería social dependen en la facilidad que se 

tenga parar poder realizarlas, se dividen en dos grandes grupos: 

2.1.5.1. Ataques de ingeniería social personales 

Busca obtener información a través de las interacciones sociales, el atacante 

establece una relación con la víctima de manera directa, estos ataques se aprovechan 

del miedo, la ingenuidad o el simple hecho de ayudar. (García, 2017; Hinojosa, 2010)  

Tabla 7. 

Ataques personales de ingeniería social. 

 

Nota: La tabla muestra los tipos de ataques personales de ingeniería social. 
Elaborado por: Los autores, a través de la información obtenida de (García, 2017; Hinojosa, 2010). 
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2.1.5.2. Ataques de ingeniería social tecnológicos 

Estas agresiones usan la tecnología para crear el vínculo entre el delincuente y 

su objetivo, buscando no tener interacción directa, con el atacado. (Cordero, 2018; 

García, 2017; Hinojosa, 2010)  

Tabla 8. 

Ataques tecnológicos de ingeniería social. 

 

Nota: La tabla muestra los tipos de ataques tecnológicos de ingeniería social. 
Elaborado por: Los autores, a través de la información obtenida de (Cordero, 2018; García, 2017; 

Hinojosa, 2010). 
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2.1.6. Herramientas de ingeniería social  

La persona al escuchar ingeniería social, inmediatamente lo relaciona con actos 

delictivos, sin embargo, estas herramientas y técnicas son utilizadas por los analistas 

de seguridad para examinar la red de una organización. (Astudillo, 2013; Haro & Parra, 

2016) 

Tabla 9. 

Herramientas de ingeniería social. 

 

Nota: La tabla muestra las herramientas de ingeniería social. 
Elaborado por: Los autores, a través de la información obtenida de (Johnson, 2019; Lampert, 2017; 

OffSec, s.f.). 
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2.2. Ciberhigiene 

El término ciber higiene, acuñado por el Dr. Vinton Cerf, quién utilizó por 

primera vez esta expresión en su presentación ante el Comité de economía del 

Congreso de los Estados Unidos. (Cerf, 2000) 

Extracto de la Presentación del Dr. Cerf. 

 

Figura 9. Extracto de la presentación Dr. Vinton Cerf con respecto a la ciber higiene al congreso de 

los EEUU. 

Fuente: (Cerf, 2000), obtenido de 

https://www.jec.senate.gov/archive/Documents/Hearings/cerf22300.html 

 

La higiene cibernética detalla las buenas prácticas y acciones que los 

administradores y usuarios de la red deben efectuar, para mantener en estado óptimo a 

los equipos y sistemas, y así, mejorar la seguridad de la red. (Brook, 2018) 

Esto consiste en la capacitación de los usuarios de la red, para que piensen de 

forma dinámica acerca de la seguridad informática, así como lo hacen con su higiene 

personal, para hacer frente a las diferentes amenazas informáticas, una vez que estas 

prácticas se consoliden debidamente en la institución, serán simples rutinas diarias, 

buenas prácticas y revisiones ocasionales para garantizar la seguridad de la red. 

(Ciberseguridad, 2019) 

Fomentar la práctica de la higiene cibernética en la institución, es beneficioso 

por dos grandes razones: mantenimiento y seguridad. 
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El mantenimiento en los equipos y programas es necesario para que estos se 

ejecuten de forma óptima, al mantener esta rutina la posibilidad de revelar problemas 

aumenta, y esto ayuda a impedir que se originen problemas más graves, ya que una 

red bien mantenida es menos probable que sea vulnerable a riesgos de ciberseguridad. 

La seguridad es la razón más importante para integrar una rutina de higiene 

cibernética, en la actualidad las amenazas se encuentran en constante cambio, por esto 

es imprescindible usar una rutina de higiene cibernética, para evitar que los hackers, 

virus, etc., accedan y comprometan la seguridad de la red. (RSI, 2019) 

La higiene cibernética es responsabilidad de todos, tanto de usuarios y de 

administradores, para esto existen varias prácticas recomendadas para garantizar que 

su higiene sea lo mejor posible, los seis pasos esenciales son:   

2.2.1. Asegurar que los enrutadores y cortafuegos estén instalados y 

configurados. 

Los enrutadores y cortafuegos actúan como la primera línea de defensa de la 

red, ya que estos evitan que usuarios ajenos a la red accedan a los servidores y otras 

fuentes de información. (Brook, Digital Guardian, 2018) 

Antes de nada, el administrador de red debe cambiar la configuración 

predeterminada de los equipos, especialmente la contraseña, ya que estas se pueden 

encontrar fácilmente a través de una simple búsqueda en Google, mantener la 

configuración predeterminada de fábrica facilita el trabajo al hacker para entrar a los 

dispositivos, además, se debe asegurar que se habilitaron y configuraron los servicios 

de protección de los dispositivos. 

Los cortafuegos deben ser capaces de escanear todo el tráfico, esto requiere 

más que una inspección de paquetes, se debe escanear los puertos y protocolos, además 
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debe permitir la creación de políticas de forma simple y flexible, por ejemplo, debe 

garantizar el acceso a una aplicación en particular, en el departamento de 

comunicación se debe permitir el acceso a redes sociales para llevar a cabo campañas 

de publicidad, caso contrario con un empleado del departamento financiero. (Axis, s.f.) 

Los enrutadores también ofrecen seguridad a la red, ya que permiten conocer 

quien está conectado, conocer las páginas accedida por cada equipo, y bloquear 

usuarios no deseados. 

2.2.2. Instalar software antivirus y software anti malware. 

Son desarrollados para analizar, buscar y eliminar virus, malware, etc., los 

cuales pueden exhibir la red a varios ataques, son una pieza valiosa en la higiene 

cibernética. (Brook, CyberSecurity Forum, 2018) 

Entre sus diferentes funciones, los antivirus son efectivos ante amenazas, a 

través del correo electrónico, escanea si estos traen virus maliciosos y otras amenazas, 

en las últimas actualizaciones, estos traen nuevas funciones que operan directamente 

en un conjunto determinado, por ejemplos datos financieros, esto bloqueará tentativas 

de acceso no autorizado, impidiendo que se extraiga la información. (Brook, 

CyberSecurity Forum, 2018) 

2.2.3. Establecer contraseñas robustas 

Es una buena práctica el establecer contraseñas seguras, esto evitará que los 

usuarios malintencionados las descubran. Una contraseña segura por ejemplo debería 

ser mayor a 12 caracteres entre mayúsculas y minúsculas. 

Las contraseñas no deben ser compartidas, deben ser cambiadas regularmente 

y no utilizar las mismas al cambiar. (Brook, Digital Guardian, 2018) 
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Las contraseñas de firmware, ayudan como controles adicionales en los 

equipos, estas permiten evitar que otras personas usen el computador, que se reinicie 

o se restablezca. 

Entre las fallas de seguridad de los usuarios, estos utilizan como contraseñas, 

dato que les sea fácil recordar, por ejemplo, fechas de cumpleaños, nombres de 

familiares, lugares conocidos, etc., esto facilita al atacante conseguir las contraseñas 

de los usuarios. (Brook, CyberSecurity Forum, 2018) 

2.2.4. Emplear encriptación en las comunicaciones y dispositivos. 

La encriptación oculta la información a través de un proceso, que hace a la 

información inaccesible a terceros. Esta práctica ha demostrado que existe una mayor 

protección de la información en la red. (Brook, Digital Guardian, 2018) 

Se debe asegurar que al menos se esté utilizando uno de los protocolos de 

autenticación como son HTTP y HTTPS, esto nos asegura que toda la información esté 

encriptada antes de ser enviada a través de la red, reducen la posibilidad de ser víctimas 

de algún ataque, por ejemplo, de espionaje, en el cual el código malicioso escucha 

transmisiones sin cifrar. 

Mantener todos los datos de usuario y de aplicaciones de usuario separados, de 

misma forma con los datos personales de los comerciales, aplicando un cifrado seguro 

(AES-256 o superior) con contraseñas seguras para todos los datos sensibles y 

confidenciales, incluidos, los datos financieros. (Axis, s.f.) 

Considere un servicio de correo electrónico seguro, con cifrado de extremo a 

extremo para garantizar que su contenido permanezca privado. 
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2.2.5. Autentificación multifactor 

Esta práctica ofrece una seguridad adicional a la protección en la red, esta 

autenticación requiere que se envíen dos o más códigos de verificación para tener el 

acceso correcto, por ejemplo, la contraseña y un código adicional que puede llegar a 

través de un correo o un mensaje de texto. (Brook, CyberSecurity Forum, 2018) 

Para conseguir esto se recomienda utilizar la autenticación de dos factores 

(2FA) o la autenticación multifactor (MFA), que agrega una capa de seguridad 

adicional a las contraseñas, siempre y cuando esto sea práctico, especialmente en datos 

financieros, personales, y otros datos confidenciales. 2FA y MFA aumentan la 

seguridad al garantizar la contraseña con información adicional, por ejemplo, con un 

pin único, datos biométricos (huellas dactilares), dispositivos secundarios (teléfono 

móvil). (Axis, s.f.) 

2.2.6. Actualizar software regularmente 

INCIBE, exhorta actualizar habitualmente las aplicaciones, navegadores web 

y sistemas operativos, con esto se asegura que se encuentran instalados los parches de 

seguridad actuales, cuales enmendaran problemas existentes en versiones anteriores, 

además de siempre elegir la opción de actualizaciones automáticas esté disponible. 

(Izquierdo, 2018; OSI, s.f.) 

En general las actualizaciones incluyen parches de correcciones para mejorar 

la seguridad de los equipos, por esta razón, se debe considerar que el software antiguo 

es susceptible de ser atacado, ya que los atacantes han tenido más tiempo para 

encontrar y descubrir las diferentes vulnerabilidades. (INCIBE, s.f.) 
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2.3. FUNDAMENTO METODOLÓGICO 

2.3.1. Proyecto piloto 

Es un esfuerzo temporal que se realiza para comprobar la factibilidad de un 

resultado exclusivo del trabajo propuesto. Temporal representa que, el trabajo tiene 

una fecha final; exclusivo expresa que, el resultado final del trabajo es diferente al 

resultado de otras soluciones del trabajo propuesto. (Emanuelli A., 2014) 

La figura 10 muestra el ciclo de vida de un proyecto piloto, el cual está 

conformado por las siguientes etapas: (Emanuelli A., 2014) 

Ciclo de vida. 

 

Figura 10. Ciclo de vida Proyecto Piloto. 

Elaborado por: Los autores, a partir de la información obtenida de (Emanuelli A., 2014). 
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CAPÍTULO 3 

3.1. Diseño de los escenarios de investigación 

3.1.1. La cadena de ataques cibernéticos (The Cyber Kill Chain) 

Es un modelo de defensa y seguridad que se basa en investigación, recopilación 

de información e inteligencia para la identificación y prevención de ataques 

informáticos, establece pasos que deben seguir los atacantes, con el fin de lograr su 

meta (Catota, 2010; Hospelhorn, 2020), en la figura 11 se muestran las siete etapas 

que dicta este modelo, está ligada a una determinada actividad dentro de un ataque 

informático, este no diferencia si se trata de un ataque interno o externo. (Martin, s.f.)  

Etapas de la cadena de ataques cibernéticos. 

 

Figura 11. Etapas de Cyber Kill Chain.  

Fuente: (Martin, s.f.), obtenido de https://www.lockheedmartin.com/en-us/capabilities/cyber.html 
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En base en el modelo Cyber Kill Chain, siguiendo los pasos expuestos en la 

figura 11, se desarrollarán los escenarios de investigación. 

Para la creación de los escenarios de investigación, se tomó en cuenta el estado 

actual de la seguridad de la red de la UESCS, sobre todo las falencias encontradas en 

relación a sus usuarios, además de la investigación acerca de las técnicas y 

herramientas de ingeniería social. 

Se escogió la herramienta SET (Social-Engineering Toolkit), la cual está 

diseñada para realizar ataques contra el usuario, además permite automatizar labores, 

desde el envío de correos electrónicos, mensajes de texto falsos, a clonar una página 

web para realizar ataques en pocos minutos. 

3.1.2. Escenario 1 – Spoofing – clonación de página 

Para el desarrollo de este escenario, se aplicará la técnica de Spoofing, 

utilizando el correo institucional como medio de propagación, además de la plataforma 

SET, que se encargará de crear la página web clonada para la recolección de datos. 

Dentro del correo electrónico, se notifica que se realizará una conexión entre 

la plataforma Esemtia y las cuentas de correo institucional, para esto se le solicita 

ingresar el usuario al enlace incluido dentro del correo, que lo dirigirá hacia una página 

web maliciosa. 

Cabe recalcar que la intención es conocer las vulnerabilidades en el ámbito de 

usuarios y observar la respuesta hacia el ataque, más no a nivel tecnológico. 

3.1.2.1. Identificación de víctimas 

Para el desarrollo de este escenario, se aplicó el ataque a 10 funcionarios 

administrativos, que cuentan con acceso a la red interna, además manejan un volumen 
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alto de información sensible y confidencial de la institución, siendo la parte 

administrativa más accesible a estos ataques. 

Direcciones de correo. 

 

Figura 12. Direcciones de correo electrónicos del personal del departamento administrativo.  

Elaborado por: Los autores, a través de la plataforma de correo. 

 

3.1.2.2. Desarrollo del escenario 

Para la creación del escenario, en primer lugar, se creó una cuenta de correo 

ficticia, con usuario dapuente@gmail.com, la finalidad de que se asemeje a una cuenta 

real, es para ganar la confianza de los usuarios. 

Después se creó la página web clonada utilizando SET dentro de Kali Linux, 

las imágenes a continuación muestran el paso a paso. 

Para la clonación de la página web se ha escogido, la página de acceso a la 

plataforma de Esemtia, siendo una de las más ocupadas dentro de la institución, con la 
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IP 172.1.16.100, que es la IP de la máquina atacante en la cual se alojará la página 

creada.  

Para ingresar a la plataforma SET dentro de Kali, es cuestión de abrir una 

consola y escribir setoolkit en la línea de comando. 

Acceso a SET. 

 

Figura 13. Como ingresar a la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 

Pantalla principal SET. 

 

Figura 14. Pantalla principal de la herramienta SET (Social-Engineering Toolkit). 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 
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Dentro de SET, se escogió la opción 1, Social – Engineering Attacks. 

Social – Engineering Attacks. 

 

Figura 15. Selección opción Social – Engineering Attacks en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 

La plataforma SET mostró un nuevo menú, en el que cual se seleccionó la 

opción 2, Website Attack Vectors. 

Website Attack Vectors. 

 

Figura 16. Selección opción Website Attack Vectors en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 
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SET mostró un nuevo menú, con más opciones, para lo cual se eligió la opción 

3, Credential Harvester Attack Method. 

Credential Harvester Attack Method. 

 

Figura 17. Selección opción Credential Harvester Attack Method en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 

Y, por último, la plataforma mostrará 3 opciones, para este escenario se va a 

utilizar la opción 1 Web Templates y la opción 2 Site Cloner, la diferencia entre estas 

opciones es, la primera opción permite a SET, importar páginas web predefinidas, caso 

contrario a la segunda opción, la cual realizará la clonación de una página web 

completa, se recomienda que la página a clonar tenga campos para ingreso de 

credenciales como usuario y contraseña. 

Opción para método de recolección de información. 

 

Figura 18. Selección opción Web Templates – Site Cloner en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 



35 

 

Primera Opción – Web Templates 

Dentro de esta opción, SET solicita que se ingrese la IP de la máquina atacante. 

IP máquina atacante. 

 

Figura 19. Ingreso IP de la máquina atacante en la herramienta SET, primera opción 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 

Después de que se ingresó la IP, se desplegó un menú con tres opciones, se 

seleccionó la opción 2, Google.  

Opción Google. 

 

Figura 20. Selección opción Google en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 
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SET precederá a clonar la plantilla y guardarla en la máquina atacante. Para 

comprobar que la página se ha guardado correctamente, utilizando un navegador web, 

se debe escribir la IP para visualizar los resultados. 

Acceso Google. 

 

Figura 21. Página de acceso a la plataforma Google clonada.  

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 

Segunda Opción – Site Cloner 

Al escoger esta opción, SET realizará la clonación de la página de Esemtia, con 

la cual se realizará este ataque, como en la primera opción, se ingresa la IP de la 

máquina atacante. 

IP máquina atacante. 

 

Figura 22. Ingreso IP máquina atacante en la herramienta SET, segunda opción. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 
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Dirección página Esemtia. 

 

Figura 23. Ingresar la dirección IP de la página web a clonar en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 

Para comprobar que la página se ha guardado correctamente, utilizando un 

navegador web, se debe escribir la IP para visualizar los resultados. 

Página Esemtia. 

 

Figura 24. Página a la que será el usuario redirigido. 

Elaborado por: Los autores, a través del navegador web. 
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SET al crear un escenario, en este caso Google, guardó la página en la máquina 

atacante, pero al utilizar la segunda opción de clonación de sitios web, SET realiza el 

procedimiento, pero no sobrescribe la nueva página clonada, esto da como resultado 

que después de que se ingresaron los datos, el usuario sea redirigido hacia la página 

web real de Esemtia, es por esto que al utilizar las dos opciones aumenta la credibilidad 

del ataque. 

3.1.2.3. Entrega del escenario 

Para realizar la entrega del enlace de la página clonada maliciosa, se enviará 

un correo electrónico a los empleados seleccionados. 

Cuerpo del correo electrónico. 

 

Figura 25. Correo electrónico enviado a las víctimas, a través de una cuenta ficticia. 

Elaborado por: Los autores, a través de la plataforma de correo electrónico. 
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3.1.2.4. Resultados 

Para realizar la recopilación de información, se dejó levantado el servidor por 

varios días, esperando recibir datos por parte de los empleados, en las siguientes 

imágenes se muestran la información de los empleados que entraron al enlace e 

ingresaron sus credenciales. 

Credenciales recuperadas. 

 

Figura 26. Credenciales primera víctima en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 

Credenciales recuperadas. 

 
Figura 27. Credenciales segunda víctima en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 
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Credenciales recuperadas. 

 

Figura 28. Credenciales tercera víctima en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 

Credenciales recuperadas. 

 

Figura 29. Credenciales cuarta víctima en la herramienta SET. 

Elaborado por: Los autores, a través de la herramienta SET (Social-Engineering Toolkit). 

 

Con los resultados, se evidenció que 4 empleados ingresaron al enlace, 

siguiendo las instrucciones del correo, en las siguientes imágenes se observará las 

cuentas institucionales de las víctimas, a las que se accedió utilizando la información 

recopilada en el ataque. 
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Información personal. 

 

Figura 30. Información personal primera víctima en la plataforma Office 365. 

Elaborado por: Los autores, a través de la plataforma Office 365. 

 

En la figura 30 se observa que, al ingresar a la cuenta de la víctima, se obtuvo 

su información personal, como su dirección, teléfonos de contacto, además, en la 

opción de seguridad y privacidad se podría cambiar la contraseña de acceso, como se 

observa en la figura 31.  
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Cambio de contraseña. 

 

Figura 31. Cambio de contraseña primera víctima en la plataforma Office 365. 

Elaborado por: Los autores, a través de la plataforma Office 365. 

 

Con las credenciales de la segunda víctima, se ingresó a su cuenta institucional, 

como se muestra en la figura 32, se evidencian los documentos en su poder. 

Documentos personales. 

 

Figura 32. Documentos personales segunda víctima en la plataforma Office 365. 

Elaborado por: Los autores, a través de la plataforma Office 365. 

 

Al ingresar a uno de estos documentos, se encontró información sensible como 

los nombres y firmas del rector y secretaria de la institución, como se muestra en la 
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figura 33, cabe aclarar que el procedimiento realizado con las dos primeras víctimas, 

se puede realizar con todas, ya que usan la misma plataforma. 

Documento con nombres y firmas de autoridades. 

 

Figura 33. Documentos personales segunda víctima en la plataforma Office 365. 

Elaborado por: Los autores, a través de la plataforma Office 365. 

 

Con las credenciales de las dos últimas víctimas se ingresó a sus cuentas, en la 

figura 34 se observa la bandeja de entrada de correo de la tercera víctima, en la figura 
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35 se observa el acceso a la cuenta, con el correo enviado, el cual tiene el enlace hacia 

la página maliciosa. 

Bandeja de entrada. 

 

Figura 34. Bandeja de entrada tercera víctima en la plataforma Office 365. 

Elaborado por: Los autores, a través de la plataforma Office 365. 

 

Correo evidencia. 

 

Figura 35. Bandeja de entrada cuarta víctima, evidenciando el correo recibido en la plataforma Office 

365. 

Elaborado por: Los autores, a través de la plataforma Office 365. 
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3.1.3. Escenario 2 – Spoofing – Pretexting 

Para el desarrollo de este escenario, se aplicó la técnica de Spoofing, utilizando 

el correo institucional como medio de propagación, con la ayuda de Google Forms, 

que se encargó de recolectar los datos, además se utilizó la técnica de Pretexting con 

la plataforma de mensajería instantánea WhatsApp. 

3.1.3.1. Identificación de víctimas 

Se aplicó el ataque a 54 docentes, a los cuales se les envió el mensaje a través 

del correo electrónico institucional y a 25 docentes se les envió el mensaje a través de 

WhatsApp, en algunos casos, a varios docentes les llegó el mensaje por ambos medios. 

Se le notificó al cuerpo de docentes acerca de capacitaciones virtuales gratuitas, 

para lo cual debieron entrar al enlace adjunto, que los dirigió hacia el formulario de 

Google, en el cual se le solicitó información personal para realizar su registro. 

Direcciones de correo electrónico. 

 

Figura 36. Direcciones de correo del personal docente de la UESCS en la plataforma Gmail. 

Elaborado por: Los autores, a través de la plataforma Gmail. 
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3.1.3.2. Desarrollo del escenario 

Para la creación del escenario, en primer lugar, se creó una cuenta de correo 

ficticia, con usuario autoeducationec@gmail.com, que simula ser una empresa de 

capacitaciones asociada a un centro universitario ficticio, la finalidad de que se 

asemeje a una cuenta real, es para ganar la confianza de los usuarios. 

De misma manera se creó un perfil de WhatsApp, con una imagen y nombre 

del centro universitario ficticio que permita ser lo más creíble posible. 

Perfil WhatsApp 

 

Figura 37. Perfil ficticio en WhatsApp, con el que se enviaran los mensajes. 

Elaborado por: Los autores, a través de la plataforma WhatsApp. 

 

Para la creación del mensaje se tomaron en cuenta algunos aspectos, como el 

logotipo de la universidad ficticia, que los cursos ofrecidos sean reales, pero sobre todo 

que las capacitaciones son gratuitas. 
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Cuerpo del correo electrónico. 

 

Figura 38. Correo enviado a las víctimas a través de la plataforma Gmail. 

Elaborado por: Los autores, a través de la plataforma Gmail. 

 

Mensaje enviado por WhatsApp. 

 

Figura 39. Mensaje enviado a las víctimas a través de la plataforma WhatsApp. 

Elaborado por: Los autores, a través de la plataforma WhatsApp. 
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Además, utilizando la plataforma Google Forms, se desarrolló el formulario en 

el cual se le solicitó a la víctima que ingrese su información personal para realizar su 

supuesta inscripción en las capacitaciones. 

Formulario de registro 

 

Figura 40. Formulario de registro a las capacitaciones gratuitas en la plataforma Google Forms. 

Elaborado por: Los autores, a través de la plataforma Google Forms. 

 

En el formulario se les solicitó a los empleados, que ingresen sus nombres y 

apellidos, cédula de identidad, ciudad, correo electrónico, centro educativo en el que 

trabaja y que escojan que capacitaciones le interesa. 
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3.1.3.3. Entrega del escenario 

Para la entrega del enlace al formulario, se utilizó tanto el correo electrónico 

como mensajes a través de WhatsApp.  

El texto del mensaje fue lo más auténtico posible para crear una atmósfera de 

confianza. 

3.1.3.4. Resultados 

Para realizar la recopilación de información, es cuestión de dejar abierto el 

formulario para que las personas que accedan a través del enlace y comiencen a llenar 

los campos, la tabla 10 muestra la información de los empleados que entraron al enlace 

e ingresaron sus credenciales. 

Tabla 10. 

Información obtenida a través de Google Forms. 

 

Nota: Por cuestiones de seguridad no se muestran la información completa. 

Elaborado por: Los autores, a partir de la información recogida de Google Forms. 
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Para proporcionar evidencias, se seleccionó una cédula de identidad al azar, 

para conocer hasta qué punto se podría conocer más información acerca de la persona. 

Se quiere conocer la dirección de domicilio de la víctima, para eso se procede 

a consultar, por el medio de la plataforma de avalúos del municipio, para conocer si 

tiene alguna propiedad registrada. 

Consulta de avalúos en el Municipio. 

 

Figura 41. Información de avalúos de la víctima en la plataforma del municipio de Quito. 

Elaborado por: Los autores, a través de la plataforma de avalúos del municipio de Quito. 
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En la figura 41, la cédula ingresada muestra que, si existen propiedades 

registradas, ahora tomando el número de predio, se consulta, la dirección en la que se 

encuentra. 

Para realizar la consulta de la dirección, se debe acceder a la página de informe 

de regulación metropolitana, donde se ingresó el número de predio. 

Consulta de información de predio. 

 

Figura 42. Consulta del IRM de la víctima en la plataforma de predios del municipio de Quito. 

Elaborado por: Los autores, a través de la plataforma de predios del municipio de Quito. 

  

En la figura 42, se ingresó el número de predio, como resultado la página 

muestra la dirección exacta de la víctima, con un croquis del predio. 

Resultado. 

 

Figura 43. Información de la víctima, dirección y croquis en la plataforma de predios del municipio de 

Quito. 

Elaborado por: Los autores, a través de la de plataforma de predios del municipio de Quito. 
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Para obtener más evidencia, se tomaron los nombres, apellidos y número de 

cédula de otra víctima, se ingresó esta información en el buscador, el cual devolvió 

como resultado, el documento del proyecto final para la obtención del título 

universitario. 

Portada tesis. 

 

Figura 44. Portada de la tesis de la víctima encontrada en el repositorio digital dspace. 

Elaborado por: Los autores, a partir del repositorio digital dspace. 
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En la página de autoría de responsabilidad, se encontró la firma de la víctima, 

la cual se podría escanear y utilizar para fines delictivos. 

Página tesis. 

 

 
Figura 45. Página de autoría tesis de la víctima en el repositorio digital dspace. 

Elaborado por: Los autores, a partir del repositorio digital dspace. 
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Además, en la página de dedicatoria, se descubrió información familiar, como 

los nombres de los padres, hermanos y amigos, los cuales podrían ser utilizados como 

información para una estafa, amenazas y demás delitos. 

Página tesis. 

 

Figura 46. Página dedicatoria tesis de la víctima en el repositorio digital dspace.  

Elaborado por: Los autores, a partir del repositorio digital dspace. 
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CAPÍTULO 4 

En este capítulo se analizan los resultados obtenidos después de aplicar las 

pruebas a los empleados y las vulnerabilidades encontradas en la red, además de las 

medidas preventivas para no volver a ser víctima de la ingeniería social. 

4.1. Resultado de los escenarios 

4.1.1. Primer escenario 

Gráfica circular de víctimas en el primer escenario. 

 

𝑥 =
4 ∗ 100%

10
= 40% 

 
Figura 47. Porcentaje resultante de víctimas en el primer escenario. 

Elaborado por: Los autores, a partir de los resultados obtenidos en el primer escenario. 

 

Con los resultados obtenidos en el primer escenario, se evidenció que, de los 

10 integrantes atacados del área administrativa con acceso a la red interna de la 

institución como se lo explica en él apartado 3.1.2.1., se obtuvo 4 credenciales (figuras 

26 – 29), siendo esto el 40% de éxito de la prueba, con las cuales se pudo ingresar a la 
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plataforma de la institución, se encontró información personal y laboral, como se 

observa en las figuras 30 - 35. 

4.1.2. Segundo escenario 

Gráfica de barras de víctimas en el segundo escenario. 

           𝑥 =
54∗100

100
= 29.6%                                                  𝑦 =

2∗100

25
= 8%   

 

Figura 48. Porcentaje resultante de víctimas en el segundo escenario. 

Elaborado por: Los autores, a partir de los resultados del segundo escenario. 

 

A diferencia del primer escenario, en este caso como vectores de contagio se 

utilizó tanto el correo electrónico de la institución y mensajes a través de WhatsApp 

como se observa en la figura 39, con los resultados obtenidos, se comprobó con los 

cálculos realizados, que se obtuvo un 29.6% de éxito al utilizar el correo electrónico, 

en comparación al 8% de éxito que se obtuvo a través de WhatsApp.  
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Con la información recolectada mostrada en la tabla 10, se logró obtener 

información sobre que hacen, su información laboral y familiar, además de su lugar de 

residencia, como se puede evidenciar en las figuras 41 – 46.  

La diferencia de éxito entre los dos vectores de contagio, se debe a la confianza 

que existe al recibir la información por medio de la plataforma de la institución, en 

comparación de recibir un mensaje de un número desconocido, cabe recalcar que el 

texto del mensaje en ambos casos es el mismo. 

Con los resultados obtenidos en los dos escenarios, se elaboró la tabla 11 que 

muestra la vulnerabilidad a la que está expuesta seguridad de la red en relación a la 

confidencialidad, integridad y disponibilidad. 

Tabla 11. 

Vulneración de confidencialidad, integridad y disponibilidad. 

 

Nota: La tabla muestra las vulnerabilidades de confidencialidad, integridad y disponibilidad, 

encontradas en la red de la UESCS, por parte de los usuarios. 

Elaborado por: Los autores, a partir de los resultados obtenidos en las pruebas. 
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4.2. Vulnerabilidades encontradas en la red 

Las vulnerabilidades presentadas en la tabla 11 y las falencias en los usuarios 

que se muestran en la tabla 5, elaboradas a partir de la información obtenida en la 

entrevista realizada al departamento de sistemas, exponen que las vulnerabilidades 

presentadas en la tabla 12 son las que más incidencia presentan en la seguridad de la 

red, y tienen un grado alto de exposición a un ciberataque. 

Tabla 12. 

Vulnerabilidades encontradas en la seguridad de la red de la UESCS. 

 

Nota: La tabla muestra las vulnerabilidades encontradas en la seguridad de la red de la UESCS. 

Elaborado por: Los autores, a partir de los resultados obtenidos en las pruebas. 
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4.3. Medidas legales 

Es necesario la implementación de un reglamento para la creación de políticas 

de seguridad de la información, para evitar que la red de la institución y sus elementos 

no sean víctimas de ciberataques, para conocer los procedimientos a seguir antes, 

durante y después de un ataque. 

Estas políticas deben ser elaboradas junto con la institución y las acciones 

legales correspondientes. 

4.4. Medidas preventivas 

 La Institución debe dar continuamente capacitaciones, establecer un 

cronograma de las mismas para todo el año lectivo y para todo el personal de 

la institución, acerca de las últimas novedades y noticias de la seguridad 

informática y de la información, con el fin de cultivar una cultura de protección 

para la institución y para los usuarios y así se convertirán en aliados para la 

ciberseguridad del colegio. 

 Se debe socializar que el papeleo que ya no vale y contienen información 

valiosa se lo destruir de una forma adecuada, ya que es una brecha de 

recolección fácil para gente maliciosa. 

 Las contraseñas y claves de acceso deben ser cambiadas periódicamente, 

además se recomienda la utilización de firmas digitales, métodos de 

autentificación, técnicas criptográficas y de encriptación para la protección de 

información para garantizar la seguridad del usuario. 

 Se debe definir límites y roles para los usuarios, ya sea por áreas, procesos o 

niveles, para tener un control de los datos los que puede acceder, por ejemplo: 
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a los datos estratégicos y confidenciales solo pueden acceder las autoridades 

de la institución. 

 Proponer un E-learning, para optimizar tiempos y los usuarios puedan 

participar constantemente, creando una intranet con información relacionada 

con ciberseguridad de la organización, en donde también podrán interactuar 

con preguntas, dudas y sugerencias.  

 Prohibir la utilización de unidades externas en los equipos de la institución para 

evitar el ingreso de malware; la nube se podría utilizar como alternativa de los 

dispositivos de almacenamiento. 

 Se recomienda adoptar el estándar internacional ISO 27001, que permite la 

implementación de un sistema de gestión de seguridad de la información, cual 

proporciona la seguridad necesaria a la información sensible y confidencial. 

 Realizar periódicamente ataques de ingeniería social para verificar el estado de 

la seguridad de la red y de los usuarios, así comprobar si los protocoles están 

funcionando, y establecer buenas prácticas de seguridad. 

 Informar a los usuarios de no compartir datos fácilmente, para que después 

puedan ser usados para un ataque, ya que se pone en riesgo a la institución y a 

la persona, por lo que debe asegurarse de la fuente de donde le solicita dicha 

información, y si es el caso consultar con personas con más conocimiento en 

este caso será el departamento de Sistemas. 

 La institución y sus usuarios deben mantener sus equipos siempre actualizados 

con sistemas operativos actuales, antivirus y con licencias originales, y así 

asegurar los equipos. 

 Las contraseñas son el primer obstáculo de seguridad de los usuarios, para 

proteger su información, es por eso que la contraseña debe tener combinaciones 
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alfanuméricas, superior a  8 dígitos, agregar caracteres especiales como 

#$%&/, manejar diferentes contraseñas y usuarios para sistemas bancarios, 

correo electrónico y redes sociales, cambiar regularmente las contraseñas, no 

recordar las contraseñas en los navegadores, no guardar las contraseñas en 

lugares visibles y no escribirlas en ningún lado. 

 Evitar los enlaces sospechosos, ya que estos son los más utilizados por los 

atacantes para dirigir a las víctimas a páginas maliciosas, por lo tanto, se debe 

evitar dar clic en estos, generalmente estos provienen a través de correo 

electrónico o servicios de mensajería instantánea. 

 Revisar los remitentes en los correos electrónicos, ya que pueden tratarse de 

correos maliciosos, estos pueden llegar a la suplantación de la identidad del 

personal de la institución, con el único fin de recolectar información. 

 Evitar proporcionar datos personales, usuarios, contraseñas en correos 

sospechosos o mensajes a través de servicios de mensajería instantánea. 

 Se deberá restringir el acceso a todas las redes sociales y páginas que no se 

relaciones a la labor de los empleados, esto impedirá que delincuentes roben 

información privada de la institución médica o del personal. 

 Se recomienda la implementación de políticas y procesos que permitan la 

correcta administración de la información de la institución. 

 Nunca descargar software enviado por correo electrónico o páginas 

sospechosas, ya que se puede dar una brecha para el robo de información y ser 

víctimas de un ataque de ciberseguridad. 

 Realizar siempre copias de seguridad de la información, configuraciones, ya 

sean manuales o automáticas, ya que los equipos siempre son vulnerables a un 

ataque y no se sabe cuándo podrían ser víctimas de uno de ellos. 
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 Al momento de detectar alguna amenaza se deberá informar de inmediato al 

departamento de sistemas, que procederá a su inmediata eliminación y a 

reconfigurar el dispositivo en caso de ser necesario. 
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CONCLUSIONES 

 Con la información obtenida al analizar la entrevista realizada al personal del 

departamento de sistemas, se logró conocer el estado de la situación actual de 

la seguridad de la red de la UESCS, se observó que existen equipos con algún 

grado de obsolescencia, sin soporte de la marca y que necesitan un cambio a 

corto plazo, por lo que serían un riesgo de seguridad, como lo alerta la INCIBE. 

 Como resultado de la investigación acerca de las herramientas y técnicas de 

ingeniería social, la herramienta Social-Engineering Toolkit (SET), fue usada 

para el desarrollo del primer escenario, para clonar una página web, con la cual 

se capturaron credenciales sensibles del personal administrativo para realizar 

un ataque de suplantación de identidad, para lo cual se evidenció una 

vulnerabilidad que existe en la organización, y ofreciendo una ayuda accesible 

a través de un enlace malicioso para que las víctimas ingresen sus credenciales 

institucionales. En el segundo escenario se utilizaron las técnicas de Phishing 

y Pretexting, con las cuales se capturaron datos personales privados de los 

docentes, que junto con redes sociales y servicios de Google se pudo conocer 

que hacen, su información familiar y hasta su lugar de residencia. 

 Al redactar el mensaje con el cual se realizaron los ataques de Spoofing y 

Pretexting, se tomó en cuenta que, la información llame la atención de las 

víctimas, para lo cual, se debe crear un ambiente de confianza y credibilidad 

para no levantar sospechas, por la tanto, se consiguió el acceso a información 

personal y laboral de las víctimas. 

 Desde el punto de vista legal es importante que la institución cuente con una 

política de seguridad hacia la red y sus usuarios, para prevenir ciberataques y 

gestionar su tratamiento en caso de ser víctima. 
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 Los resultados técnicos obtenidos en este trabajo de titulación, alertan la 

necesidad de tomar medidas preventivas y correctivas, por lo cual es 

importante fomentar medidas de protección establecidas por la institución y su 

departamento técnico, para mitigar estas vulnerabilidades encontradas. 
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RECOMENDACIONES 

 Se recomienda realizar un análisis de riesgos de los activos de la información 

junto con un plan de contingencias, para formalizar la actuación frente a un 

incidente de seguridad. 

 Se deben crear normas de seguridad que engloben todo lo referente a la 

ingeniería social, deben ser claras y apoyarse en las técnicas usadas por estos 

delincuentes. 

 Se debe clasificar la información y mantener un control sobre qué usuarios 

tienen acceso a esa información dentro de la institución, para impedir que un 

reducido número de personas tengan acceso a toda la información y sea 

objetivo de un ataque. 
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GLOSARIO DE TÉRMINOS 

Atacante: Se hacen pasar por otra persona y convencen a la víctima para entregar 

información sensible de la organización o sus contraseñas. (Rodríguez Rincón, 2018) 

Ataque: Es un intento organizado e intencionado causado por una o más personas para 

ocasionar daño o problemas a un sistema informático o red. (Rodríguez Rincón, 2018) 

E-learning: es un espacio virtual de aprendizaje orientado a facilitar la experiencia de 

capacitación a distancia, para instituciones educativas. (Samaniego, 2018) 

Farming: es lo contrario al hunting, en este caso el objetivo es mantener el engaño el 

mayor tiempo posible, para exprimir al máximo el conocimiento, recursos o posición 

de la víctima. (Iglesias, 2017) 

Firewall o cortafuego: Hardware o software de seguridad que impide el acceso de 

personas no autorizadas a una red interna desde el exterior (como puede ser Internet). 

(Espinosa, 2012) 

Hacker: experto de programación, sistemas, redes en general, Internet, computadoras 

y no tiene intenciones malas a diferencia de lo que se escucha comúnmente. Le gusta 

acceder a lugares prohibidos por diversión, alimento de ego y demostrar que para él, 

los sistemas más costosos son vulnerables. (Espinosa, 2012) 

Hardware: hace referencia a los aspectos físicos o materiales que conforman un 

sistema informático. (Haro & Parra, 2016) 

Hunting: son aquellos ataques que buscan información específica del objetivo con la 

menor exposición posibles. (Iglesias, 2017) 

Ingeniería social: técnicas y métodos utilizados para engañar a las personas y conseguir 

información valiéndose de su ignorancia e inocencia. (Espinosa, 2012) 
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Pretexting: se define como la práctica de presentarse como alguien más para obtener 

información privada. (Wilhelm, 2013) 

Phishing: es una técnica de ingeniería social utilizada por los delincuentes para obtener 

información confidencial como nombres de usuario, contraseñas y detalles de tarjetas 

de crédito haciéndose pasar por una comunicación confiable y legítima. (Wilhelm, 

2013) 

Redes sociales: se refieren al conjunto de grupos, comunidades y organizaciones 

vinculados unos a otros a través de relaciones sociales. Esto fue el resultado de la 

convergencia de los medios, la economía política de los mismos y el desarrollo de 

tecnologías, teniendo como objetivo la interacción de dos o más canales. (Wikipedia, 

2017) 

Software: Hace referencia al conjunto de operaciones, procesos, instrucciones o 

algoritmos que determinado programa debe seguir para la ejecución de distintas tareas 

dentro de un computador. (Haro & Parra, 2016) 

Vulnerabilidad: Debilidad del sistema informático que puede ser utilizada para causar 

un daño. Las debilidades pueden aparecer en cualquiera de los elementos de una 

computadora, tanto en el hardware, el sistema operativo, como en el software. 

(Rodríguez Rincón, 2018) 
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ANEXOS 

Tabla 13. 

Equipos usados en la red de la UESCS. 

 

Nota: La tabla muestra la información completa de los equipos de la UESCS. 

Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de la UESCS. 



73 

 

Entrevista al departamento de sistemas de la UESCS 

Fecha: 12 de febrero del 2020 

Nombre del entrevistado: David Puente 

Objetivo: Conocer el estado actual de la seguridad de la red de la UESCS. 

1. ¿Cómo está estructurada la red de la UESCS? 

Tiene una infraestructura sólida, y brinda varios servicios, para que el trabajo de 

sus usuarios sea lo más eficiente posible, en donde los usuarios intercambian, 

procesan y conservan información 

2. ¿Cuáles son los servicios que brinda el departamento de sistemas? 

Navegación Web, almacenamiento de documentos y archivos (NAS), plataforma 

institucional educativa Esemtia, correo Institucional Office365, sistema contable, 

antivirus, administración y seguridad, paquete Office 365 en línea. 

3. ¿En qué estado se encuentran los equipos de la UESCS? 

Los equipos de escritorio y portátiles que se encuentran en la UESCS, en su gran 

mayoría han cumplido su vida útil, pero se los ha tratado de mantener para que 

sigan cumpliendo su trabajo con un mantenimientos preventivos y correctivos. 

Existen maquinas aun con Windows 7, esto lo hacemos porque las maquinas ya no 

soportan una versión más fuerte de Windows. 

4. ¿Cuáles son los problemas con respecto al hardware de la red de la UESCS? 

Existe un alto grado de obsolescencia con respecto a los enrutadores y 

conmutadores, los cuales ya no cuentan con soporte de fábrica, esto da como 

resultado un desperdicio de ancho de banda, ya no cuentan con actualizaciones 

oficiales  
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5. ¿Cómo está diseñada la red de la UESCS? 

La UESCS maneja una topología tipo estrella, con un equipo frontera Fortinet 

como principal y un switch capa 3 HP, estos son los encargados de la comunicación 

entre edificios, dentro de los cuales se localizan los enlaces de fibra óptica. 

6. ¿Qué herramientas de software se usan en la UESCS? 

Sistema Contable, Active Directory, sistema biométrico, office365, plataforma 

educativa ESEMTIA, correo institucional. 

7. ¿Qué sistemas operativos utilizan en la UESCS? 

En equipos de escritorio se utiliza Windows 7 y 10, esto es según las condiciones 

de los equipos se elige el sistema operativo, con sus respectivas licencias. 

Laptops se utiliza Windows 10 

Servidores se usa Windows server 2012 

8. ¿Existen restricciones a la hora de usar alguna herramienta o algún software? 

La verdad no se tienen ninguna restricción se utiliza las herramientas o software 

según requerimientos de la red, de las autoridades o de los administradores si ellos 

lo ven necesario. 

9. ¿Existen problemas con el software que usan en la UESCS? 

Existen varios problemas, pero los que se pueden resaltar son: exposición de 

contraseñas, falta de actualizaciones y parches de seguridad, 

instalación/desinstalación no controlada, instalación de programas maliciosos, 

falta de manuales y documentación, falta de control de versiones y pruebas. 

10. ¿La UESCS trabaja con algún tipo de estándar de seguridad de la información? 

No, con ningún tipo de estándar. 

11. ¿La UESCS maneja políticas de seguridad de la información? 
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Con políticas específicamente no se trabaja, ya que no se las tiene, y es por eso que 

no existe un documento legalmente aprobado y formalmente comunicado sobre 

políticas de seguridad de la información. 

12. ¿La UESCS maneja procesos para la clasificación de la información? 

No, la UESCS no maneja procesos para la clasificación de la información, lo único 

que se tiene es el servidor NAS en donde se archiva la información por áreas, ya 

sea la contable, secretarias, y de la administración, y los usuarios son los 

encargados de realizarla. 

13. ¿Cuáles son los procesos que se llevan a cabo para el control de la seguridad en la 

red de la UESCS? 

No existe un proceso de control de seguridad, los administradores de red lo único 

que hacemos es de tratar de cuidar la seguridad desde el equipo firewall, con 

procesos y configuraciones dentro del mismo equipo, para los usuarios se trata de 

controlar la seguridad con antivirus que también cuenta con su licencia. 

Pero no se cuenta con un proceso definido dentro de la institución. 

14. ¿Cuáles son los problemas que existen en la forma de cómo se manipula la 

información? 

 

Los usuarios no tienen una cultura para el manejo de la información, en otros casos 

es falta de conocimiento, lo único que ahora hacen es guardar y archivar en el 

servidor NAS y en un archivo físico. 

15. Con respecto a los usuarios, ¿Cuáles son los problemas que existen? 

Como con toda institución, existen varios problemas con los usuarios, existen una 

falta de conciencia de seguridad, falta de capacitaciones, así como de políticas, 

normas y procedimientos. El uso de contraseñas sin una robustez considerable, una 

inadecuada gestión y protección de las contraseñas, falta de información sobre 

seguridad, falta de documentación interna. 
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Existe un grupo de usuarios que ya son adultos mayores y no conocen nada sobre 

tecnología y menos el manejo de información, es por eso que para el departamento 

de sistemas es un reto en algunos casos poder crear una cultura informática. 

16. Dentro de la UESCS, ¿Existen capacitaciones sobre el uso correcto de la red? 

Existen, pero esto se realiza una vez cada año lectivo, y son muy rápidas y básicas  

17. ¿La UESCS, brinda capacitaciones sobre el manejo de la información? 

Se brinda capacitaciones únicamente cuando se implementa alguna herramienta, y 

es estrictamente sobre la misma. 

18. ¿Cómo considera usted la forma en que actualmente se maneja la seguridad de la 

información? 

Como se dijo anteriormente no existe un manejo adecuado, es muy expuesta los 

usuarios por momentos hasta se olvidan de archivar en el servidor, y eso ocasiona 

muchos problemas ya que después existe perdida o modificación de la información 

19. ¿Cuáles son los riesgos que usted cree que está expuesta la red de la UESCS? 

En realidad, existen varios riesgos a los que se encuentra expuesta la red, pero en 

general se pueden exponer los siguientes: los errores humanos, la suplantación de 

identidad, virus, puertas traseras, acceso no autorizado catástrofes naturales, 

incendios, accidentes, etc., además de los ataques de denegación, códigos 

maliciosos, ataques de intrusión, etc. 

Aunque los administradores de red, nos cuidamos de estas amenazas, siempre 

somos vulnerables para estos tipos de ataques, es por eso que se trata de proteger 

la red con los recursos que se tiene, hasta la fecha desde el día que nos hicimos 

cargo de la red nunca hemos tenido amenazas de ser atacados. 
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Tabla 14. 

Configuración Firewall Servicios Temporales 

FG200D_Spellman (policy) 

Habilitar software Cambridge 

 

         name "Ef reverso"  

        srcintf "port3"  

        dstintf "wan2"  

         srcaddr "EF server 1" "EF 

server 2" "Laboratorios_policy"  

         dstaddr "all"  

         learning-mode enable  

         status disable  

         schedule "always"  

         service "ALL"  

         fsso disable  

          comments 

"Cambridge_certifications"  

 

Habilitar Servidor NAS red interna 

y externa 

 

         name "NAS"  

         srcintf "wan2" "wan1"  

         dstintf "port2"  

         srcaddr "all"  

         dstaddr "PN3T DVR" 

"NAS_1" "PN3T NAS_1"  

         action accept  

         schedule "always"  

         service "ALL"  

         logtraffic all  

 

Habilitar Puerto 25 Colecturía 

 

         name "Permitir puerto 25"  

         srcintf "port2"  

         dstintf "wan2"  

         srcaddr "Colexxxx"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "SMTP"  

         logtraffic disable  

         fsso disable  

         comments "mail_server"  

         nat enable  

 

Bloquear Puerto 25 para la red 

interna 

 

         name "block port 25"  

         srcintf "any"  

         dstintf "wan2"  

         srcaddr "all"  

         dstaddr "all"  

         schedule "always"  

         service "SMTP"  

         logtraffic disable  

         fsso disable  

   next  

 

Habilitar Active Directory 

laboratorios 

 

         name "ACtive_lab"  

         srcintf "port3"  

         dstintf "port2"  

         srcaddr "all"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         fsso disable  

         next  

 

 

Habilitar Active Directory 

laboratorios 

         name ">Active lab reverse"  

         srcintf "port2"  

         dstintf "port3"  

         srcaddr "all"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         fsso disable  

         next  
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Habilitación antena WIFI 

 

         name "acceso rucku"  

         srcintf "port2"  

         dstintf "port16"  

         srcaddr "Alxx_Sistemas"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         utm-status enable  

         logtraffic all  

         fsso disable  

         av-profile "default"  

         webfilter-profile "Docentes"  

         dnsfilter-profile "botnets"  

         application-list "Doc_layer7"  

         ssl-ssh-profile "certificate-

inspection"  

         nat enable  

         next  

 

Habilitar conexión cámaras 

Seguridad-NAS 

 

         name "Bypass"  

         srcintf "port2" "port5" 

"port14" "port3"  

         dstintf "wan2" "wan1"  

         srcaddr "Lista" "NAS" 

"cámaras test"   

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         logtraffic all  

         fsso disable  

         nat enable  

         next  

 

Habilitar WEB docentes 

 

         name "Docentes"  

         srcintf "port5"  

         dstintf "wan2"  

         srcaddr "all"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         utm-status enable  

         fsso disable  

         av-profile "default"  

         webfilter-profile "Docentes"  

         application-list "Doc_layer7"  

         ssl-ssh-profile "certificate-

inspection"  

         nat enable  

         next  

 

Habiltar equipos Wireless 

 

         name "Unifi-Wireless"  

         srcintf "port14"  

         dstintf "wan2"  

         srcaddr "all"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         utm-status enable  

         logtraffic all  

         fsso disable  

         av-profile "default"  

         webfilter-profile "Docentes"  

         dnsfilter-profile "botnets"  

         application-list "Doc_layer7"  

         ssl-ssh-profile "certificate-

inspection"  

         nat enable  

         next  
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Habilitar acceso total a la red 

administrativos 

 

         name "Administrativos"  

         srcintf "port2"  

         dstintf "wan2" "wan1"  

         srcaddr "all"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         utm-status enable  

         logtraffic all  

         fsso disable  

         av-profile "default"  

         webfilter-profile 

"global_temp"  

         dnsfilter-profile "botnets"  

         application-list 

"Adm_layer_7"  

         ssl-ssh-profile "certificate-

inspection"  

         nat enable  

         next  

 

Habilitar red docentes laboratorios 

 

        

  name "Lab docente"  

         uuid 14e1abf0-9100-51e9-

d0ab-3c2fb0ab3f5e  

         srcintf "port3"  

         dstintf "wan2"  

         srcaddr "Lab docente"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         utm-status enable  

         fsso disable  

         webfilter-profile "Docentes"  

         dnsfilter-profile "botnets"  

         application-list "Doc_layer7"  

         ssl-ssh-profile "certificate-

inspection"  

         nat enable  

         next  

 

Habilitación antena WIFI 

         name "Ruckus 2" 

         srcintf "port16"  

         dstintf "wan2" "wan1"  

         srcaddr "all"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "Web Access"  

         utm-status enable  

         logtraffic all  

         fsso disable  

         av-profile "default"  

         webfilter-profile "Docentes"  

         dnsfilter-profile "botnets"  

         application-list "Doc_layer7"  

         ssl-ssh-profile "certificate-

inspection"  

         nat enable  

         next  

 

 

 

 

 

Acceso total a la red Departamento 

Sistemas 

         name "Control"  

         srcintf "port2"  

         dstintf "any"  

         srcaddr "Alxx_Sistemas" 

"Daxx_Sistemas"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         fsso disable  

         next  
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Habilitar consola wireless 

 

         name "Unifi administración"  

         uuid 9ad5533c-ad27-51e8-

186b-f80c373832fc  

         srcintf "any"  

         dstintf "port2"  

         srcaddr "Unifi Adoption list"  

         dstaddr "Alxx_Sistemas" 

"Daxx_Sistemas"  

         action accept  

         schedule "always"  

         service "ALL"  

         fsso disable  

         next  

 

Habilitación VPN  

 

         name "VPN"  

         srcintf "ssl.root"  

         dstintf "port2"  

         srcaddr "all"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         users "****"  

         nat enable  

         next  

 

Habilitación VPN  

 

         name "VPN INTER"  

         uuid 38a72c36-692c-51ea-

ebb3-6256d5f38077  

         srcintf "ssl.root"  

         dstintf "wan2"  

         srcaddr 

"SSLVPN_TUNNEL_ADDR1"  

         dstaddr "all"  

         action accept  

         schedule "always"  

         service "ALL"  

         users "****"  

         comments "reverse"  

         nat enable  

 

 

 

 

Nota: la tabla muestra las configuraciones de los servicios temporales de la red de la UESCS. 

Elaborado por: Los autores, a partir de la entrevista al departamento de sistemas de las UESCS. 
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Carta de autorización pentesting. 

 

Figura 49. Carta de autorización para realizar una prueba de penetración a la red de la UESCS. 

Elaborado por: Los autores. 


