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RESUMEN
El presente proyecto tiene como finalidad el disefio de la red DMVPN sobre la red
MPLS de la empresa Puntonet, con la cual se evitara demoras en la entrega de
cualquier tipo de datos requeridos, ademas proporcionara redundancia para garantizar
la disponibilidad del servicio, esta propuesta es viable debido a que se trata de una red
de tamafio medio, la misma que va a estar basada en la red MPLS de Puntonet, lo que
permitira aprovechar al maximo la capacidad del switch. Se explicard el
funcionamiento, caracteristicas y configuracién de los protocolos de enrutamiento, de
encriptacion y desencriptacion de paquetes y de sequridad para la comunicacion
matriz-sucursal, todo esto estard basado bajo una metodologia brevemente explicada
de disefio la cual ayudara a estructurar de manera técnica la linea base del proyecto y
con ello poder finiquitar de una manera adecuada cada uno de los objetivos planteados
y poder plasmar los mismos en un escenario idéneo o como tal disefio fisico el cual
cumpla con todas las expectativas de PuntoNet. Por ultimo, se llevara a cabo las
pruebas de enrutamiento de la red las mismas que seran de gran aporte para demostrar
y verificar el disefio de la red con DMVPN, asi como comprobar las buenas précticas
de configuracion de equipos reales, ademas del correcto anélisis financiero de la red
disefiada el cual aportara a determinar si el proyecto propuesto es tanto viable como

rentable para PuntoNet.



ABSTRACT
The purpose of this project is the design of the DMVPN network over the MPLS
network of the company Puntonet, which will avoid delays in the delivery of any type
of data required, in addition will provide redundancy to guarantee the availability of
the service, this proposal is feasible because it is a medium-sized network, the same
that will be based on the MPLS network of Puntonet, which will allow you to take full
advantage of the switch's capacity. It will explain the operation, characteristics and
configuration of the routing, encryption and packet decryption and security protocols
for matrix-branch communication, all this will be based under a briefly explained
design methodology which will help to technically structure the project baseline and
thereby be able to adequately complete each of the objectives set out and be able to
translate the same in an ideal scenario or as such a physical design which is able to
correct in an appropriate way Meet all PuntoNet expectations. Finally, the network
routing tests will be carried out that will be of great contribution to demonstrate and
verify the design of the network with DMVPN, as well as check the best practices of
configuration of real equipment, as well as the correct financial analysis of the
designed network that will help determine whether the proposed project is both

feasible and cost-effective for PuntoNet.
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INTRODUCCION
El presente proyecto trata del disefio de una red mediante el cual tiene como finalidad
mejorar él envio de paquetes de un extremo a otro con menor latencia, asi como el
poder brindar redundancia a la red en el caso de que llegase a existir una falenciaen la
misma, ademas se afiade una alta gama de seguridad mediante algoritmos de cifrado y
descifrado, los cuales proporcionaran la sequridad necesaria para la red, este trabajo

se fragmenta como tal en 5 capitulos.

En el capitulo 1, se especificaran los objetivos tanto general como especificos, asi
como el planteamiento del problema y su posterior justificacion, ademas se dispone de
una metodologia de disefio para estructurar la linea base del proyecto el cual con lleve
a la correcta configuracion de la red DMVPN. En cambio, en el capitulo 2, se daran a
conocer las funcionalidades de los términos que se aplicaran en el proyecto, tales

como, significado, estructura de funcionalidad, protocolos, etc.

En el capitulo 3, se explicara la linea base del proyecto, es decir, se dara a conocer a
breve rasgo, la tecnologia que conserva PuntoNet, asi como su topologia, equipos

implementados, empresas a las que ofrece su servicio, su estructura de red MPLS, etc.

Mientras tanto en el capitulo 4, se explicara el disefio tanto I6gico como fisico el cual
va a ser implementado, asi como su respectivo direccionamiento IP, en este capitulo
también expondremos la configuracién de cada uno de los protocolos, a implementar
tales como; OSPF, IPSEC, ISAKMP, VRRP y NHRP, también se mostrara la
configuracion de algoritmos de encriptacién de claves como; 3DES, AES entre otros.
En el capitulo 5 se dara paso a las pruebas de enrutamiento de la red para verificar cada
una de las configuraciones previas, asi como la demostracion y verificacion del
funcionamiento DMVPN y mGRE dentro de la red, la conexion de pares mediante
tunel, ademas del enlace secundario para brindar redundancia en el caso de que exista
un fallo en la comunicacion del router principal de la sucursal sur. Se hara el analisis
econdmico de costos e inversiones para determinar si el proyecto es viable y rentable

para PuntoNet.

xii



CAPITULO 1
ANTECEDENTES

1.1. PROBLEMA DE ESTUDIO
Puntonet S.A con su matriz en Quito cubre varias ciudades como son: Guayaquil,
Cuenca, Santo Domingo, Ambato entre otras brindando sus servicios de enlace

empresariales.

Puntonet S.A ha incrementado el crecimiento de sus usuarios generando una gran
demanda en el trafico provocando que el ancho de banda proporcionado por la matriz
hacia las distintas sucursal sea insuficiente por lo que se evidencia una saturacién en
el canal por ende se reflejard ante los usuarios como retardos e intermitencias que
afectan los tiempos de respuestas en las peticiones remotas que realizan los usuarios
finales en sus aplicaciones provocando demoras en las transacciones y en la gestion de

los procesos que se reflejaran como pérdidas econdémicas a la empresa.

1.2. JUSTIFICACION

Realizar el disefio de una red DMVPN sobre la red MPLS de Puntonet permitira
mantener una conexion continua a los usuarios empresariales pertenecientes al servicio
de internet de la empresa PuntoNet, debido a que se tendra una mejora en el desempefio
y disponibilidad de la red, disminuyendo la latencia de la red y garantizando el trafico
de la informacion de manera segura evidenciando una agilizacion en la ejecucion de
trabajos, facturaciones y procesos asociados a la matriz y sus sucursales lo que con

Ileva una mejora econdémica para la empresa.

1.3. PLANTEAMIENTO DEL PROBLEMA

Al generarse un porcentaje considerable de procesamiento del trafico en una red de la
empresa debido al excesivo crecimiento por demanda de usuarios tanto a nivel
residencial, como comercial y empresarial, es incuestionable que el medio de
transmision por donde viajan las sefiales portadoras de informacion presentara colapso,
por lo tanto la demanda de usuarios divisaran retardos temporales o0 a su vez latencia
lo cual afecta directamente a los tiempos de respuesta en el cual se transmiten los datos

entre la Matriz principal de la empresa y las sucursales asociadas a la misma,

1



provocando una mayor latencia ya que los usuarios realizan peticiones de conexion
remota a los servidores para conectarse 0 a su vez transmitir informacion de un
extremo a otro, todos estos inconvenientes al final generan retardos temporales en las
gestidn con el cliente final provocando la indisponibilidad del enlace, lo cual significa

pérdidas tanto de informacion como pérdidas econémicas.

¢Sera capaz el nuevo disefio de red la solucidn para corregir el trafico, evitar retardos
temporales y mantener la redundancia en la transmisién de datos de la Empresa
Puntonet y cada una de sus Sucursal para una gestion modular de la arquitectura de
red existente permitiendo una mayor flexibilidad, escalabilidad y seguridad de

servicio?

1.4. OBJETIVOS

1.4.1. Obijetivo General
Disefiar una red tolerante a fallos mediante DMVPN sobre la red MPLS de Puntonet
para la redundancia de datos y gestion modular de la arquitectura de red existente

permitiendo una mayor flexibilidad, escalabilidad y seguridad de servicio.

1.4.2. Obijetivos Especificos

Determinar la linea base de la red actual para la identificacion de las

limitaciones técnicas y empresariales de Puntonet.

- Diseiar lared para la redundancia de datos en las sucursales pertenecientes
a Puntonet para el cumplimiento de flexibilidad y escalabilidad dentro de
la entidad empresarial mediante cada una de las fases de la metodologia
PPDIOO.

- Implementar un prototipo para la validacién de retardos en un punto

estratégico de la topologia.

- Analizar los costos de la implementacion de la red para gue se conozca la

viabilidad del proyecto.



1.5. METODOLOGIA DE DISENO

Para él posterior disefio se hace uso de dos métodos investigativos los cuales tratan del

enfoque sistematico y técnico de la empresa PuntoNet, los cuales son los siguientes:

- Método inductivo: Se llevara a cabo un enfoque sistematico de cada uno de sus
parametros actuales realizando un testeo diario con el cual se pueda determinar la
linea base de la red actual la misma que nos llevara a saber a nivel del proyecto

cuales son las limitaciones técnicas.

- Método analitico: EIl disefio de una nueva red el cual cumpla con todos los
requerimientos tales como flexibilidad, escalabilidad y sequridad de la red, con el
cual se lograra realizar un contraste de la red actual y la red disefiada donde se podra
visualizar las mejoras, asi como el cumplimiento de cada uno de los requerimientos
de la red, con el cual se podra determinar la viabilidad del proyecto en la entidad

empresarial.

Para plasmar estos métodos de investigacion y poder obtener una estructura tanto
viable como a su vez funcional, nos basaremos en el método de disefio PPDIOO
(preparacion, planificacion, disefio, implementacién y optimizacion), todo este
proceso sera de gran ayuda para entender el funcionamiento y configuracion de la
tecnologia DMVPN, la misma que a su final proporcionara una red con alta
disponibilidad, integridad, escalabilidad y sobre todo que sea rentable para la empresa
PuntoNet.

- Preparacion: En la fase de preparacion se realizard una visita técnica al lugar de
realizacion del proyecto, tomando en cuenta ciertos pardmetros a nivel
empresarial, siendo esto la linea base del proyecto, en el cual nos enfocaremos en
mitigar informacion relevante y de esta manera poder deducir que es lo que se

necesita para el disefio de la red DMVPN.

- Planificacion: En esta fase hacemos uso o en definitiva nos basaremos bajo el
método analitico ya explicado con anterioridad, en el cual se describe que en el

lugar donde se va a realizar el proyecto ya cuenta con una red y mediante el cual



analizaremos la finalidad de por qué PuntoNet requiere implementar una nueva
red, esta fase serd de gran ayuda mas adelante ya que se podra visualizar un
contraste de la red actual y disefiada en al cual se exhibira las mejoras las cuales

incluyen un alto nivel de disponibilidad, integridad y escalabilidad.

Disefo: En esta fase se debe disefiar la red propuesta el cual logre a gran escala
cumplir con las expectativas de la empresa, es decir, que cumpla con una excelente
comunicacion matriz-sucursal, disponibilidad, integridad y sobre todo seguridad
al momento de enviar y recibir informacion de extremo a extremo, asi como la
distribucion correcta del direccionamiento IP en cada uno de los equipos

involucrados en la topologia disefiada.

Implementacion: Una vez determinado el disefio, mediante esta fase se procede
a la configuracién de cada uno de los equipos para que cumplan con su rol
respectivo de matriz y sucursal, asi como establecer redundancia de datos si es
que en algun momento llegase a existir algun inconveniente en la red ademas de
la configuracion de protocolos y algoritmos de encriptacidn y desencriptacion de

paquetes para mayor seguridad.

Operacidn: En esta fase se realiza todas las pruebas necesarias para comprobar el
funcionamiento educado de la red disefiada, es decir, nos enfocaremos en la
conectividad extremo-extremo, que los protocolos de sequridad estén operando
correctamente sobre la red, ademas en dicha fase podremos analizar si la red
propuesta cumple con los requerimientos de disponibilidad, integridad vy

escalabilidad que pretende PuntoNet.

Optimizacion: En esta fase se llevara a cabo una evaluacién técnica del
funcionamiento de la red disefiada, asi como la implementacidén de mas equipos o
en su defecto para el mantenimiento preventivo y correctivo de los equipos,
ademas si la empresa lo requiere se daran propuestas para la configuracion de
routers para el cambio y direcciones IP acorde al requerimiento que la red disefiada
sea escalable, asi como procesos para evitar el colapso o interrupcion en él envié

de datos de matriz a sucursal.



CAPITULO 2
MARCO TEORICO

2.1. DMVPN

El termino DMVPN hace la referencia a caminos multiples dindmicos basados en una
VPN, en otras palabras, se trata basicamente de un protocolo de sequridad de CISCO
el cual es util para trabajar en la elaboracion o a su vez en crear VPN seguras, cabe
destacar que las DMVPN creadas establecen una conexion dindmica justo en el
momento que se solicite él envié de informacion matriz-sucursal o sucursal-sucursal,
(Barrientos Sevilla & Ariganello, 2015)

La tecnologia propuesta por CISCO, DMVPN brinda ademas de una excelente
conectividad también en la red en donde se la esté empleando sea dindmica por lo tanto
el uso de este protocolo de sequridad no genera algln problema al momento de afiadir
o0 en definitiva de suprimir un tunel, es decir, no genera un nivel alto de complejidad
en cambios de configuracion. Cabe destacar que DMVPN esta pre establecido una
configuracion desde un principio con la Unica finalidad de trabajar dentro de una
topologia de conectividad matriz a sucursal, haciendo uso de esta red en primera
instancia los tuneles entre matriz a sucursales y sucursal a sucursal originarios se puede
adquirir o hablando de una forma un poco técnica se logra construir una conexion

dindmica, (Barrientos Sevilla & Ariganello, 2015)

Para que DMVPN funcione es necesario configurar el protocolo mGRE, que como su
nombre lo indica permite el soporte de multiples tdneles, a niveles de disefio mMGRE
puede ser implementado en dos entornos distintos, los cuales pueden ser comunicacion
sucursal(spoke)-sucursal(spoke) o también matriz(hub)-sucursal(spoke) siendo este
ultimo empleado para nuestro disefio de la red DMVPN. Ademas, el protocolo mGRE,
requiere el uso exclusivo del protocolo NHRP para la formacion de tuneles dinamicos.
(Barrientos Sevilla & Ariganello, 2015)

2.1.1. IPSEC
Por sus siglas en ingles IPSEC se lo conoce como IP Security, como su nombre lo
indica fue disefiado para brindar una mayor seguridad a las redes IP, es decir, al
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protocolo IP, como se puede apreciar en la figura 1, dispone un nivel alto de sequridad

al momento de crear VPN’s, sobre el internet, mediante un tunel. (Garcia, 2015)

figura 1. Funcionamiento de IPSec vinculado con una VPN
trafico encriptado punto a punto
trafico no cifrado

_~Tanel IPsec _

Elaborado por: Cristian Ibafiez, Juan Pazmifio

2.1.2. Protocolos con los que trabaja IPSEC

Cabe destacar la buena labor que presenta IPSec al momento de proporcionar altos
niveles de sequridad en las redes IP, adicional a esto, brinda excelentes estados tanto
de integridad como confidencialidad y a su vez autenticidad, todo esto resumido como

proteccion de envid de informacion de un usuario a otro. (Garcia, 2015)

Todo aquel proceso de proteccidn lo lleva a cabo mediante los siguientes protocolos:
- Authentication Header (AH, RFC 2402): Este protocolo como su nombre lo
indica, brinda autenticacion y a la par integridad de informacién referente al
remitente adicional a esto se sujeta a la sequridad contra el reenvio de datos.
(Garcia, 2015)

- Encapsulating Security Payload (ESP, RFC 2406): Este protocolo trabaja
en conjunto con el protocolo Authentication Header (AH), explicado en el item
anterior, el protocolo ESP, brinda cargos de autenticacion, integridad y a su
vez proteccion contra el reenvio, referentes al remitente adicional a esto
también tiene como funcion el de cifrar la informacion enviada para que de una
u otra manera garantice al usuario o varios usuarios confidencialidad. (Garcia,
2015)



- Security Association (SA): Este protocolo tiene como Unica finalidad el
enunciar tanto el conjunto global de claves y a su vez politicas de sequridad
para poder crear una comunicacion estable, cabe mencionar que para poder
ejecutar este protocolo con éxito es necesario conocer una direccion IP de
destino, un identificador de protocolo y en definitiva un valor determinado

como Security Parameter Index (SPI). (Garcia, 2015)

2.1.3. Modulos de funcionamiento del protocolo IPSEC
Existes dos modos de funcionamiento del cual se apoya el protocolo security (IPSEC),

los cuales son los siguientes:

- Modo tunel: Este modo de funcionamiento este acoplado o a su vez trabaja en
conjunto con una red virtual privada (VPN), lo que indica que brinda aquella
conexion estable y segura dando labor al cifrado de paquetes IP entre routers,
cabe destacar que dicha funcion de seguridad admite la creacion de tuneles
VPN (Garcia, 2015)

- Modo transporte: En cambio, este modo da la opcién de establecer una
conexion segura, pero en esta ocasion los routers estan de extremo a extremo,
debido a que en este modo no se cifra la cabecera de los paquetes IP. (Garcia,
2015)

2.1.4. Protocolo ISAKMP

ISAKMP por sus siglas en ingles significa Internet Security Association and Key
Management Protocol, esta tecnologia de red tiene como finalidad la creacién,
intercambio y gestion auténoma tanto de claves como de autenticaciones. (Maillo
Fernandez, 2017)

Este protocolo ademas de poder gestionar claves también tiene la funcionalidad de
mitigar cualquier amenaza que quiera irrumpir en la red, ademas define los
procedimientos, asi como la estructura de datos para determinar, modificar, gestionar
y eliminar las SA (Security Association). Dentro de ISAKMP opera IKE que a su vez
es parte esencial del sistema de administracion de claves a nivel del internet. (Maillo
Fernandez, 2017)



IKE opera mediante la sujecién de dos fases tales como:

- Fase 1 de negociacion IKE: Esta fase se encarga de la autenticacion, tomando
todas las medidas precautelares necesarias para establecer un canal sequro de
comunicacion punto a punto entre los extremos de la red. (Maillo Fernandez,
2017)

- Fase 2 de negociacién IKE: Tiene como finalidad, constituir y restablecer las
SA (security association) que necesita el tinel de IPSec. (Maillo Fernandez,
2017)

2.1.5. Funcionamiento de IPSEC basado en ISAKMP e IKE
Como tal el protocolo IPSEC brinda una alta gama de seguridad a nivel de red, siendo
optimo y muy util en el mundo de las redes, lo que a su vez lo convierte en un sistema

muy complejo de configurar, dicho protocolo opera en orden de la siguiente manera:

- Losequipos que esten al extremo de la red deben de enviar un paquete de datos
estableciendo asi de esta manera trafico, y poder evidenciar la DMVPN.
(Maillo Fernandez, 2017)

- Una vez establecida la conexion extrema, extremo entre ambos equipos
involucrados en la topologia, se ejecuta la fasel de negociacion IKE llevando
a cabo la autenticacion de la comunicacion de los equipos ubicados a los

extremos. (Maillo Fernandez, 2017)

- Mediante la fase 2 de negociacién IKE, se genera la SA (Security Association),

la misma que se implementara sobre el tanel IPSec. (Maillo Fernandez, 2017)

- Se lleva a cabo la transmision de informacion, estos datos enviados son a su
vez encriptados mediante el algoritmo implementado y acordado en la SA
(Security Association), que en este caso se hizo uso del sistema 3DES. (Maillo
Fernandez, 2017)



2.2. MPLS

MPLS por sus siglas en ingles se refiere a Multiprotocol label switching, trata de un
sistema de mecanismos de enrutamiento de trafico dentro del entorno de una red, cabe
destacar que la informacion que se transmite de un nodo de red hacia otro provee
determinadas aplicaciones que involucran redes privadas virtuales tales como VPN,

asi como ingenieria de trafico y por altimo calidad de servicio. (Dordoigne, 2020)

2.2.1. Funcionamiento de una red MPLS

Cabe destacar que una red MPLS brinda aquel servicio o se puede decir soporte a cada
nodo, en el cual estan involucrados tanto un switch como router ademas fija etiquetas
a cada uno de los elementos determinados en la tabla de ruteo y notifica a cada uno de
sus nodos vecinos. Cabe tener en cuenta que una red MPLS basa su funcionamiento
mediante el etiquetado de un paquete, es decir, cuando una PC 1 envia informacion a

la PC2 mediante una red MPLS, este debe de sequir un camino: (Dordoigne, 2020)

- El paquete de datos enviado desde la PC1 llega hacia un enrutador IP comdn
este sirve de intermediario para poder llegar al enrutador MPLS determinado

como punto extremo de ingreso.

- Se procede al analisis del destino del paguete de datos enviado por la PC1.

- Se denomina una FEC, cabe tener en cuenta que cada FEC tiene un
determinado camino ya establecido por la red MPLS el mismo que opera de

forma independiente tanto de un switch como de un router.

- Para tener nocidn de gue etiqueta asignarle al paguete de datos se procede a la
comparacion con las demas etiquetas establecidas en la tabla de enrutamiento
las mismas que se van fijando desde la direccion destino y origen por medio de

informacion enviado por switches o router.

- Una vez establecida o determinada la tabla de enrutamiento al paquete se le
asigna una etigueta la misma que ira cambiando o variando en cada switch o

Router MPLS el mismo que solo llega revisando dicha etiqueta.



2.2.2. Etiquetas MPLS v niveles

Cabe destacar gue las etiquetas tienen solamente un significado a nivel local de redes,
por ejemplo:

- Son aquellas en las cuales tienen una postura relevante o significativa para el
enlace entre dos LSR.

- Se define la ruta mediante la red MPLS

La red MPLS tiene soporte para dominios o en definitiva niveles como se puede
apreciar en la figura 2, esta compuesto por 4 niveles de distribucién en el cual los
niveles correspondientes a TCP e IP hacen referencia a los segmentos y datagramas de
la cabecera IP de datos, mientras que el nivel MPLS es el etiquetado de datos este se
ubica en el nivel 2.5y por ultimo los niveles de Ethernet hacen simplemente referencia
a la cabecera MAC y LLC. (Dordoigne, 2020)

figura 2. Niveles para el encapsulamiento de etiquetado del MPLS

4 nivel

3 nivel

2.5 nivel

LAPF 2 nivel | T 2
o 3
| 1.431/1.431 e ‘ 802.3 ‘
MAC MAC ETIQUETAS DATOS
DESTING ‘OmiGEN | ‘DOAR | SSAR MPLS (CABECERA IP) .

Cabecera MAC Cabecera LLC
Elaborado por: Cristian Ibafiez y Juan Pazmifio
A este proceso también se lo conoce como encapsulamiento de etiqueta para MPLS
con el cual se puede tomar definiciones especificas para mas de una red virtual para

uno o varios paquetes de datos, para esto como se indica en la figura 3, la red MPLS

toma en cuenta una pila de etiquetas en la cabecera de los paquetes. (Dordoigne, 2020)
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figura 3. Proceso de etiquetado del MPLS

8 bits 1 bit 3 bits 20 bits
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Elaborado por: Cristian Ibafiez y Juan Pazmifio

2.3. PROTOCOLO DE ENRUTAMIENTO OSPF

OSPF, también denominado por sus siglas en espafiol como paso por el camino mas
corto, en primera instancia, es un protocolo de enrutamiento o a su vez de
encaminamiento haciendo referencia al estado de enlace, como se puede apreciar en la
figura 4, este protocolo se basa en el algoritmo de Dijkstra, brindando una mayor
rapidez en la convergencia y autenticacion de informacion para él envio de datos.
(Barrientos Sevilla & Ariganello, 2015)

figura 4. explicacién del funcionamiento del protocolo OSPF basado en el algoritmo Dijkstra

20

Rl

10

RC RE Rl

elaborado por: Cristian Ibafiez, Juan Carlos Pazmifio
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Cabe destacar que OSPF hace uso del protocolo de Routing del estado de enlace de
una manera distinta por no decir opuesta al protocolo RIP, ya que este ultimo para
enlazar o enrutar hace uso del vector distancia, en cambio OSPF se basa pro el camino

mas corto. (Barrientos Sevilla & Ariganello, 2015)

Para un optimo funcionamiento en el estado de enlace OSPF hace referencia de los

siguientes protocolos:

- Hello: Este protocolo, brinda a los equipos involucrados en la topologia como
tal a los routers, de una u otra manera verificar la conexion existente con sus
vecinos, el estado de conexidn de este protocolo mediante sus paquetes hello
se sujetan a multiple informacién tales como; identificador de cada uno de los
equipos, intervalo entre cada uno de los paquetes hello, dato especifico de su
estado de enrutamiento, prioridad y ubicacién del router y proximos vecinos.
(Barrientos Sevilla & Ariganello, 2015)

- Inundacion: Este protocolo es mas para analizar y detectar algiin cambio en
la red, es decir, este mantiene en el router descripcion del estado de conexion
en la topologia y a su vez envia las actualizaciones de su informacion de estado

a todos sus vecinos. (Barrientos Sevilla & Ariganello, 2015)

- Intercambio: Este protocolo es una técnica que brinda a cada uno de los
routers configurados con dicha tecnologia el poder intercambiar informacion a

nivel de topologia. (Barrientos Sevilla & Ariganello, 2015)

2.4. PROTOCOLO DE RESOLUCION DEL PROXIMO SALTO (NHRP)

Es aquel protocolo que se encarga de brindar un alto margen de eficiencia con respecto
al trafico o envi6 de datos de la red especialmente o en definitiva enfocado a topologias
tipo NBMA. (Ortiz Palomino & Lopez Cadena, 2019)

NHRP por sus siglas en ingles se trata del next hop resolution protocol, el cual tiene
como finalidad el aprender de una manera dindmica las direcciones que en si forman
parte de la topologia, proporcionando a su vez que los routers se comuniquen o

transfieran datos directamente, desistiendo de la opcidn de solicitar trafico mediante
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un salto intermedio. A breve rasgos el protocolo NHRP estd basado en el sistema
cliente, servidor en donde el cliente (NHC) se encarga de consultar todas y cada una
de las direcciones IP de los demas clientes pertenecientes al servidor (NHS) brindando
la opcion de que todos los equipos se comuniquen directamente entre si ademas este
protocolo puede inspeccionar su propia direccion IP con el de servidor (NHS) que a
su vez lleva a cabo una mitigacion de todos los radios registrados en la red. servidor
(NHS). Para él envié de paquetes referentes al NHRP, este debe de incluir en su
estructura las direcciones IP tanto publica, de origen, asi como las direcciones de
protocolo tanto de origen como de destino, ademas un dato adicional se debe de

especificar el tipo de mensaje NHRP. (Ortiz Palomino & Lépez Cadena, 2019)

Tipos de mensajes proporcionados por el protocolo NHRP:
- Reqistro
- Resolucion
- Redireccion
- Purga

- Error

2.5.PROTOCOLO VRRP

VRRP, hace referencia al protocolo de redundancia de enrutador virtual, este protocolo
esta dirigido especificamente para la version 3 de IPV4 e IPV6, cabe tener en cuente
gue este protocolo brinda alta disponibilidad y redundancia en la red. (Orueta Diaz,
San Cristobal Ruiz, Castro Gil, & Hernandez Berlinches, 2014)

Cabe destacar que, al ofrecer redundancia en puntos estratégicos finales dentro de una
red, es un deber crucial debido a que se puede configurar de una forma simple mediante
VRRP, ademas tal cual como se lo exhibe en la figura 5, este protocolo brinda la opcion
de aumentar varios enrutadores virtuales en la topologia para presentar una técnica
mas optima de recuperacion de datos en la red siempre y cuando exista un fallo en la
conectividad para un enrutador fisico, por ejemplo que la conexién entre el router de
la matriz y sucursal, se caiga la red, justo en ese momento el router backup el mismo
que esta bajo la configuracion del protocolo backup, entra en operaciéon para la
redundancia de datos y evitar de esa manera que conectividad se pierda por completo.
(Orueta Diaz, San Cristobal Ruiz, Castro Gil, & Hernandez Berlinches, 2014)
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2.5.1. Funcionamiento de VRRP
VRRP, esta bajo la definicion de RFC 2338 el mismo que cumple con el siguiente

funcionamiento:

- Este protocolo proporciona una direccion IP compartida y a la vez redundante
dentro de un grupo de routers, en el cual esta el denominado master el mismo
que tiene mayor prioridad en el grupo de routers mientras que los demas
reciben el nombre de backup. (Orueta Diaz, San Cristobal Ruiz, Castro Gil, &
Hernandez Berlinches, 2014)

- LaMAC virtual trabaja bajo la configuracion o en definitiva dentro del formato
0000.5e00.01xx, el cual xx representa el nimero de grupo en formato
hexadecimal. Los hello de VRRP son enviados cada 1 sequndo. (Orueta Diaz,
San Cristobal Ruiz, Castro Gil, & Hernandez Berlinches, 2014)

- De forma predeterminada los routers o el grupo de routers involucrados que
estan bajo la configuracion del protocolo VRRP toman el rol de master en
cualquier momento. (Orueta Diaz, San Cristobal Ruiz, Castro Gil, &
Hernandez Berlinches, 2014)

figura 5. Topologia del funcionamiento del protocolo VRRP
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Elaborado por: Cristian Ibafiez, Juan Pazmifio
2.6. EQUIPOS MIKROTIK

Equipos Mikrotik se trata de un producto el cual opera en una variedad de éptimos

modelos los mismos que nos brinda la opcion de efectuar una serie de mdaltiples
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procedimientos a nivel de redes empresariales ya que ayudan a enfocarse en puntos
estratégicos de red tanto a nivel administrativo como productivo, Mikrotik RouterOS
es aquel sistema operativo del dispositivo fisico routerboard, routerOS es un sistema
operativo independiente sobre la base del Kernel Linux v2.6, ofrece una instalacion
rapiday facil manejo en la utilizacion de su interfaz. Este producto cuenta con una alta
gama de modelos los mismos que dependen de la intensidad de operacion y solucion

en redes de la empresa a implementar. (MikroTik Company, 2019)

En los equipos Mikrotik existes dos tipos intervenciones los cuales ayudan a tener un

alto nivel de control tanto a nivel de sequridad como de servicio, los cuales son:

- Control de sequridad: Este control tiene como caracteristica principal el
brindar varias sucursales o en definitiva varias redes mediante VPN, asi mismo
el poder asociarse mediante una PC o laptop como si estuviera operando dentro
de ella desde cualquier punto estratégico, en definitiva, tiene la finalidad de
acceder a varios recursos con un alto nivel de sequridad. Este control tiene un
alto porcentaje en seguridad mediante taneles L2TP/PPTP ademas cabe
recalcar que tiene encriptacion superior con IPSEC el cual brinda todo el nivel

de privacidad adecuado. (MikroTik Company, 2019)

- Control de calidad de servicio: Este tipo de control opera justamente cuando
el acceso a internet tiene dificultades en la velocidad de envio de datos, el cual
se produce por una mala administracion en la navegacion gue se encuentra bajo
sitios importantes los mismos que son Utiles para la carga y descarga de
archivos tales como, ftp, p2p o VolIP, todos estos protocolos tienen la misma
prioridad, con este tipo de control se pretende racionalizar y priorizar de una
forma un poco més estratégica el ancho de banda dando priorizacion a
aplicaciones en un orden especifico tal cual lo son las aplicaciones interactivas,

VolIP, navegacion, correo electronico, etc. (MikroTik Company, 2019)
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CAPITULO 3

LINEA BASE DE LA INFRAESTRUCTURA DE LA RED DE PUNTONET S.A

3.1. EMPRESA PUNTONET S.A.

Preparacién y Planificacién

PuntoNet S.A. es una de las empresas proveedoras de servicio tales como, banda

ancha, fibra dptica, centro de datos, tecnologia empresarial y sistemas satelitales los

mismos gue son de alta calidad, cabe destacar que dicha empresa presta sus servicios

a clientes representativos tales como: (PuntoNet, 2019)

Banco Pichincha S.A.
Claro S.A.

Telefénica S.A.
Cooperativa JEP S.A
CNT S.A.

Corporacién Favorita S.A
Aresa S.A.

SRI.

Por consiguiente, se da a conocer la mision y vision de la empresa PuntoNet S.A.

Misién: Trabajar en ser la empresa lider en oferta de soluciones tecnoldgicas.
(PuntoNet, 2019)

Visién: Ser una empresa con cultura de calidad, procesos efectivos, innovadas
plataforma tecnoldgicas y colaboradores con certificaciones técnicas,
comprometidos en satisfacer las necesidades integrales de telecomunicaciones,

manteniendo la fidelidad de nuestros clientes PuntoNet. (PuntoNet, 2019)

Los sistemas de seguridad que implementa PuntoNet como empresa son de un alto

nivel tanto en calidad como calidez, tales como: (PuntoNet, 2019)

FORTINET
CHECK POINT
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- PALOALTO NETWORKS

3.2. DESCRIPCION DE LA INFRAESTRUCTURA DE LA RED PROVISTA
POR PUNTONET A ESCALA NACIONAL

La empresa PuntoNet a una escala nacional cuenta en su infraestructura con 12
sucursales las mismas que estan distribuidas en varias ciudades del pais tales como;
Ambato, Cuenca, EI Coca, Guayaquil, Ibarra, Loja, Machala, Manta, Portoviejo,
Quito, Riobamba y Santo Domingo, cabe destacar que cada una de las sucursales
nombradas cuenta con su propio servidor asi como una red de datos, voz y video, un
dato adicional es que cada una operan o en definitiva estan formalizadas sobre la red
MPLS de PuntoNet. (PuntoNet, 2019)

3.2.1. Lared MPLS de PuntoNet.

Como se lo exhibe en la figura 6 se muestra la distribucion de la red MPLS de
PuntoNet, como tal fue implementada a niveles de WAN, la misma que brinda la
oportunidad de establecer una conexion a las distintas redes LAN existentes,
atribuyendo que estas operan en el distrito metropolitano de Quito, respectivamente
estas son aplicadas dentro de un rango, que abarca desde el concentrador de datos la
matriz norte situada en el sector Ifiaquito hacia la sucursal sur situada en el sector la
Villa Flora. (PuntoNet, 2019)

figura 6. Infraestructura de la red MPLS DE PUNTONET S.A.

INTERNLT CON
SALIDAS REDUNDANTES .
INTERNET UIO MATRIZ

Subred Piblica 19012402008 ¢
AB TMB 3

Lan: 192168 120024
AB 11MB

RED MPLS PUNTONET
Vrf dat1246

(PuntoNet, 2019)
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3.3. ESTRUCTURA DE RED DE LA SUCURSAL SUR PUNTONET

La estructura de red en la que opera la sucursal sur presenta redundancia en lo que
respecta a su ultima milla cabe mencionar que es un enlace fundamental o en definitiva
principal, asi como el backup estan dispuestos y enfocados sobre la tecnologia de fibra
Optica PPP (Point to Point Protocol), ademas de contar con GPON (Gigabit Passive
Optical Network), cabe destacar que este tipo de procesos y conjuntos tecnologicos
otorga soporte como tal al trafico de red en tiempo real en lo que respecta a la

utilizacion de voz y video IP. (PuntoNet, 2019)

La infraestructura de la red sucursal sur se divide o se compone en dos términos

esenciales tales como:

- Red LAN: Esta compuesta por 3 pisos de operaciones o departamentos como
se los conoce normalmente; atencion al cliente, técnico y ventas masivas,
existiendo un total de 26 usuarios por oficina sin descartar a la mano de obra
técnica, cabe destacar que cada uno de los usuarios tienen acceso a la red
mediante un equipo de borde denominado CE (Carrier Ethernet), la misma que

se interconecta por la interfaz cliente. (PuntoNet, 2019)

- Ancho de Banda: Mediante una de sus interfaces se encuentra limitada entre
los equipos de dltima milla tanto a nivel de capa 2 como de capa 3, el cual
admite el abastecimiento de multiples servicios otorgados por PuntoNet de
manera simultanea, estos pueden ser servicios para la transmision y recepcién
de datos, voz y video. (PuntoNet, 2019)

3.4. ESTRUCTURA DE RED DE LA MATRIZ PUNTONET.
La Matriz de PuntoNet cuenta con un Data Center el mismo que opera bajo la
disponibilidad del estandar TIER I1ll, este estdndar se encuentra implementados o

asociados en los siguientes equipos: (PuntoNet, 2019)

-  CORE MPLS ASR 920

- Cisco serie Nexus

- NetApp (Sistema de almacenamiento de datos)

- OLT (Optical Line Termination), marca Calix E7-20
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- OLT (Optical Line Termination), marca Core Access
- OLT (Optical Line Termination), marca ARBOR

Estos equipos son usados en si para atenuar ataques de seguridad a nivel de
informaética, un dato esencial es gue estos equipos cuentan con redundancia el cual
brinda una garantia de gran nivel para la continuidad del servicio de internet hacia los
usuarios de las sucursales a escala nacional la misma que esta basada en términos de
redundancia geogréfica, la cual abarca la interconexion de las ciudades de Quito y
Guayaquil ademas esta provista mediante 3 proveedores que mediante conexién por

fibra dptica, permiten la salida a nivel internacional. (PuntoNet, 2019)

Las conexiones internacionales son las siguientes:

- NAP de las Américas
- UFINET

- CwW

- CNT

- NETFLIX

- FACEBOOK

La infraestructura de red de la matriz de PuntoNet estd compuesta por:

- Red LAN: Esta red, estd compuesta por las siguientes oficinas; atencion al
cliente, calidad y productividad, cobranzas, financiero, marketing, sistemas,
supply chain, técnico, Gestion de talento humano, ventas masivas y
corporativas, existiendo un total de 239 usuarios administrativos. (PuntoNet,
2019)

3.4.1. Especificaciones de los equipos fisicos de PuntoNet
Central Telefénica IP

- Para la central telefénica en el cual consta el servidor de voz brinda o a su vez
admite centralizar la comunicacion desde la matriz hacia las demas sucursales
a escala nacional, la aplicacion de voz IP el cual se usa es Asterisk. (PuntoNet,
2019)
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Equipos Core

- Estos equipos admiten él envio de informacion en lo gue respecta desde la
matriz hacia las demas sucursales ubicadas estratégicamente a escala nacional,
la empresa de PuntoNet cuenta en su inventario con los siguientes equipos:
(PuntoNet, 2019)

1. Equipos Cisco de la serie ASR 920 Y 9000
2. Equipos Mikrotik CCR 1072

Servidor

- Cuenta con el server PPPoE, el mismo que es esencial para la autenticacion de
usuarios ademas cabe destacar que es un protocolo de red que trabaja bajo la

encapsulacion PPP sobre una capa de ethernet. (PuntoNet, 2019)

Por consiguiente, como se puede observar en la figura 7, se exhibe el diagrama de la
topologia fisica de la red PuntoNet la cual refleja la forma en gue se conectan la matriz

hacia la sucursal sur.

figura 7. Diagrama fisico de red Matriz-Sucursal Sur de PuntoNet.

’-” Sucursal Sur -\,

PNETUIOMTZPN

PNETUIOVLFPED SW-VILLAFLORA-FO  OF-VILLAFLORA  SWITCHSUCURSAL

S S P

PNETUIOMT ZP02

ROUTER SUCURSAL

CRELIE )

(Manuel Araujo, 2019)
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CAPITULO 4
DISENO DE LA RED MDVPN SOBRE LA RED MPLS DE PUNTONET

4.1. DISENO

Teniendo en cuenta los puntos transcendentales, de la linea base del proyecto, tanto a
nivel técnico como de logistica en lo que respecta a la interconexion o a su vez en la
transmisién de datos entre la Matriz y Sucursal sur de PuntoNet, como siguiente punto
principal se deriva en el disefio tomando en cuenta una estructura de red eficaz, es
decir, que esta a su vez cuente con disponibilidad y escalabilidad en la red. El disefio
de la infraestructura de la red MDVPN sobre la red MPLS de PuntoNet se basa en la
descripcidn que existe en la interconexion de la Matriz y Sucursal sur de la empresa,

encaminadas por una topologia l6gica y fisica respectivamente.

4.2. DISENO LOGICO

En lo que corresponde al disefio 16gico, se debe destacar que estd basado en una
arquitectura backbone, por ende, este admite la incorporacion especifica de un disefio
I6gico directamente virtual, es decir, como tal una topologia virtual mediante routers
IP los cuales operan sobre una topologia fisica de conmutadores. Para la incorporacion
de este disefio légico virtual, se hace uso del protocolo VRRP (Virtual Router
Redundancy Protocol), como su nombre lo indica presenta redundancia en el caso de
que llegase a presentarse algun tipo de fallo en el equipo maestro o matriz. Para ser
mas especifico al momento de la configuracion mediante el protocolo VRRP, en este
caso se configura una IP virtual en los equipos a utilizar en este caso Mikrotik
denominado para él disefio como backup, cabe mencionar que en esta configuracion
toca definir las IP virtuales como puertas de enlace para que de esta manera tenga
mayor facilidad o a su vez acceso para él envio de paquetes y exista como tal la
transmision de informacion entre la Matriz y Sucursal Sur, este proceso se lo realiza
mediante etiquetados los cuales brindan como tal las prioridades a la interfaz de cada
uno de los equipos involucrados los mismos que estaran representados como
matriz(hub) y sucursal (spoke) con la finalidad de gue si en algiin momento inoportuno
en él envid de datos se pierde la conexidn o servicio del equipo principal en este caso
el equipo matriz(hub), el equipo con un etiquetado de menor prioridad en este caso
backup, pasa a gestionar el servicio que estaba bajo la operacion del equipo principal.
Cabe mencionar que se hace uso del protocolo OSPF el cual admite elegir el camino
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mas corto para llegar al destino, ademas a nivel de sequridad en lo que respecta tanto
la capa de red como la de transporte se utiliza el protocolo IPSEC (Internet Protocol
security) e ISAKMP (Internet security association and key management protocol), el
cual proporciona un alto nivel de mecanismo criptogréafico, asi como el implantar

tuneles sequros el cual permite la disponibilidad en la conexion de las redes LAN.

4.3. DIRECCIONAMIENTO IP
4.3.1. Direccionamiento de la red MPLS de PuntoNet

Tabla 1. Direccionamiento y asignacion de puertos para red MPLS del equipo R1 de PuntoNet
Red/

Descripcion S (I Puerto asignado
Loopback 10.10.10.1

R1-MPLS-R2 172.16.0.0/30 172.16.0.1/30 Ethe 2
R1-Matriz 172.16.0.20/30 172.16.0.21/30 Ethe 1

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Tabla 2. Direccionamiento y asignacién de puertos para red MPLS del equipo R2 de PuntoNet
Red/

Descripcion i [T Puerto asignado
Loopback 10.10.10.2
R2-MPLS-R1 172.16.0.0/30 172.16.0.2/30 Ethe 2
R2-SUCURSAL 172.16.0.28/30 172.16.0.30/30 Ethe 1

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Tabla 3. Direccionamiento y asignacion de puertos para red MPLS del equipo R4 de PuntoNet
Red/

Descripcion e ([ Puerto asignado
Loopback 10.10.10.4
R4-MPLS-R2 172.16.0.12/30 172.16.0.13/30 Ethe 2
R4-BACKUP 172.16.0.60/30 172.16.0.62/30 Ethe 1

Elaborado por: Cristian Ibafiez, Juan Pazmifio
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4.3.2. Direccionamiento para la conexién de la matriz a la sucursal sur

En las tablas 4, 5 y 6, se da a conocer la asignacion de puertos en cada uno de los
equipos involucrados en la topologia es situadas a los bridges los mismos que tienen
cono unica finalidad en la interconexion de la red, asi como la de ostentar la

disponibilidad de transmitir los paquetes de la red como tal WAN y LAN.

Tabla 4. Direccionamiento IP y asignacion de puerto para la conexion a la sucursal mediante el router

Descripcion S [T Puerto asignado
SUCURSAL 172.16.0.30/24 172.16.0.31/24 Ethe 1
Loopback 10.10.10.7
Vrrp 1 192.168.3.0/24 192.168.3.15/24

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Tabla 5. Direccionamiento IP y asignacién de puerto para la conexion a la matriz mediante router R1
Red/

Descripcion S 12 Puerto asignado
MATRIZ 172.16.0.28/24 172.16.0.29/24 Ethe 1
Loopback 10.10.10.5

Vrrp 1 200.168.1.0/24 200.168.1.15/24

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Tabla 6. Direccionamiento IP v asignacion de puerto para la conexion al backup mediante router R4
Red/

Descripcién e Puerto asignado
Direccion IP

BACKUP ‘ 172.16.0.60/24 ‘ 172.16.0.61/24 ‘ Ethe 1
‘ Loopback ‘ 10.10.10.8 ‘ ‘
‘ Vrrp 1 ‘ 192.168.3.0/24 ‘ 192.168.3.15/24 ‘ ‘

Elaborado por: Cristian Ibafiez, Juan Pazmifio
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4.4. DISENO FisICO

Para el disefio e implementacion de la topologia fisica se la llevo a cabo mediante
equipos de la marca Mikrotik mediante el modelo RB2011 IL-IN y RB 750, estos
modelos disponen de dos tipos de puertos tales como fast Ethernet y gigabit Ethernet
asi como equipos CISCO 881-k9, los mismos que estan ubicados a los extremos de la
topologia, siendo uno el router operativo de la matriz y el sequndo como sucursal, cabe
destacar que el enrutamiento se lo realizara mediante la utilizacion del protocolo de
enrutamiento OSPF, el mismo que permitird la conexion o a su vez la transmision de
informacion entre la Matriz y Sucursal Sur de PuntoNet. Como es de consideracion
para el previo disefio de la topologia fisica, se hizo uso de los equipos Mikrotik y
CISCO los cuales se exhiben en la tabla 7, cabe destacar que dichos equipos
proporcionan una configuracion de bajo nivel de dificultad lo que lo convierte en una
tecnologia amigable al momento de trabajar con la interfaz gréfica, las
especificaciones técnicas de cada equipo se las exhibe como tal en los anexos, A, By
C.

Tabla 7. Descripcién de equipos fisicos

Marca/modelo Total, de Equipos Descripcion del equipo

Cisco 881 2 MATRIZ Y SUCURSAL
Red MPLS (IP DATOS
MATRIZ R1, IP DATOS
SUCURSAL R2, IP DATOS
SUCURSAL R4)
Mikrotik RB 750 1 EQUIPOS backup
Switch de CONEXION
SUCURSAL SUR, BACKUP

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Mikrotik RB 750 4

Mikrotik RB 2011 1

En la figura 8 se puede visualizar la distribucion de los equipos de frontera los cuales
estan divididos por categoria o prioridad, es decir, los que trabajan tanto como master

y esclavos de la matriz y sucursal sur respectivamente.

La red MPLS estd operando como un Router central el cual contiene en su

configuracion 4 equipos Mikrotik RB 750 como se especifica en la tabla 8, cabe
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mencionar que el direccionamiento IP de la red MPLS se lo describe en las tablas

previamente explicadas:

- Tabla 1: direccionamiento IP Router 1 red MPLS, Matriz
- Tabla 2: direccionamiento IP Router 2 red MPLS, sucursal sur
- Tabla 3: direccionamiento IP Router 4 red MPLS, backup

figura 8. Topologia fisica

Ivlatriz “\ //- Sucursal -\\
RED DMVPN SOBRE LA RED MPLS DE '
PUNTONET
Equipo Sucursal
R2-WAN-R2 (Eth1)
172.16.0.30/24
Equipo Matriz Loopback
R1-WAN-RL (Eth1) 10.10.10.7/30

172.16.0.28/24
Loopback
10.10.10.5/30

1721603030 151.168.3.80/24

17216.0.2230 172.16.0.2173

Ethd  gwiteh Su

: % L—-__' Fursal
: o] RED MPLS i
B PUNTONET
o 172.16.0.0/20
\ ) 9 200.168..15 7 Etha

Eehd Ttz th2 \7
200.168.1.30724 msen L

17216.0.81/3¢

IP virtual vrrp|
sucursal
152.168.3.15

192.168.3.50124

Equipo Backup
RA-WAN-R4 (Eth1) { RedLAN
172.16.0.6124

Loopback
10.10.10.8/30

Elaborado por: Cristian Ibafiez, Juan Pazmifio

4.5. IMPLEMENTACION Y CONFIGURACION

4.6. CONFIGURACION Y PRIORIDAD PARA LA INTERFAZ LAN
MEDIANTE EL PROTOCOLO VRRP

A continuacién, se exhibe en la figura 9, las especificaciones de los comandos que se

utiliz6 para la configuracion, que se llevo a cabo, para el funcionamiento del protocolo

vrrp en el equipo cisco denominado sucursal, ademas se exhiben en la figura 10, la

tabla del protocolo VRRP resultante de dicha configuracion.
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figura 9. configuracidon del protocolo vrrp en la Sucursal, equipo cisco

Comando Descripcion
Interfaz vian30 Se habilita el modo de configuracion de la
mterfaz vian30.

Se asigna un Vrid el cual es un identificador
de enrutamiento virtual, su rango va de 1 a

Virrp 11p 192.168.3.15 235, en este caso usaremos el Vrnd=1, la

direccion  IP  wirtual asignada es  lIa
192.168.3.15.
No virp 1 shutdown S5e habilita el enrutamiento wirtual del
protocolo virp en la interfaz.
Este comando nos brinda determinar una
direccion IP virp, pero de caracteristica virtual
Vrrp 1 source-ip 192.168.3.15 la misma que se usara como una direccion IP
de origen del envié de datos wvrrp, esta
direccion IP cormresponde 1a sucursal IP LAIN.
Permite definir la prioridad del protocolo de
Vrrp 1 priority 200 redundancia el rango esta establecido desde 1
a 255, En este caso determinamos wuna
prioridad de 200.
Activa el tiempo de mensajes sucesivos
rrp 1 timers advertise msec 1000 establecidos por el router principal vrrp, pero

de caracteristicas virtuales. En este caso se

dizpuso de un tiempo de 1000 segundos.

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En el caso de los equipos principales y backup que operan en la matriz y sucursal sur,
se les asigna prioridades a las interfaces LAN, con la Unica finalidad de que operen
respectivamente como equipo master y esclavo, si es que en algin momento
inoportuno la red o comunicacion entre matriz(hub) y sucursal(spoke) falle. Con
respecto a la configuracién en el equipo Mikrotik, denominado como backup de igual
manera ubicado en la sucursal sur se lo exhibe como tal en la figura 11, ademas aqui
se asigna el valor con respecto a las prioridades en la que va a opera la interfaz LAN

en el equipo Mikrotik RB750, en la sucursal sur de PuntoNet.
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Aqui se la asigna la interfaz en este caso bridge 1, con la direccion IP 192.168.3.15,
de la misma manera como en el equipo cisco se le proporciona un Vrid igual a 1, para
gue opere como identificador de enrutamiento virtual, se le proporciona la prioridad,
ademas se determina el tiempo de conmutacion, en este caso se ha colocado 5
segundos, en este caso el equipo Mikrotik, backup con menor prioridad toma el rol del
equipo master generando redundancia en el enlace con un tiempo de conmutacion de
5 seqgundos.

figura 11. Configuracion para asignar la prioridad y tiempo de conmutacion al protocolo VRRP en el
equipo Mikrotik, backup

General VRRP | Scripts Status Traffic

Imnterface: brdge -
VRID: |1
Priorty: |80
Interval: | 5.00 s

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Como se exhibe en la figura 12, queda configurado el protocolo VRRP mediante las
consideraciones explicadas con anterioridad, asi como su prioridad y tiempo de

conmutacion.

figura 12. anfigumcién protocolo VRRP equipo Backup

[admin@Backup_ Sucursall] > interface vrrp print

Flags: X - disabled, I - invalid, R - running, M — master, B — backup

# NAME INTERFACE MAC-ADDRESS VRI PRI INTERVAL VY3 .
0 RM vrrpl bridgel 00:00:5E:00:01:01 ak 80 5s 2 ipv4
[admin@Backup_ Sucursall] >

Elaborado por: Cristian Ibafiez, Juan Pazmifio

4.7. CONFIGURACION DMVPN

En primera instancia antes de proceder a la configuracion en general, se hara en este
punto una explicacion detallada del proceso de configuracién de la red MDVPN. Cabe
mencionar gue la tecnologia DMVPN es propia de CISCO, con la finalidad de que sea
usada a una gran escala en conexiones de nivel empresarial y su ves escalables, ademas
solo se la puede configurar o en su defecto implementar en equipos con 10S quedando

descartado su implementacion en equipos ASAS.
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Esta tecnologia por configurar es muy importante debido a que combina en la creacion
de taneles GRE, con el protocolo de encriptacion IPSec vy el protocolo de resolucion
NHRP logrando asi que nuestra red DMVPN cumpla con las expectativas de la
empresa reduciendo en parte la carga administrativa. DMVPM ofrece ademas de una
conexion segura entre la matriz y sucursal sur mediante la generacion de taneles IPSec

dindmicos, puede también implementar IP multicast, firewall y QoS.

Los componentes claves para la configuracion de nuestra red MDVPN vy los cuales
forman parte de la tecnologia CISCO DMVPN son los siguientes:

- NHRP
- IPSEC
- mGRE

Los dos primeros componentes como tal ya se explicaron en el capitulo 2, ahora nos
centraremos en la explicacion y funcionamiento del componente mas importante para

la conexion exitosa y a la vez funcional de nuestro disefio el mMGRE.

El componente mGRE por sus siglas en inglés, multipoint generic Routing
encapsulation, brinda o da paso a que una interfaz GRE soporte multiples tuneles
generados por IPSEC. Cabe mencionar gue mGRE para su funcionamiento requiere
del protocolo NHRP.

- mGRE hace uso de una sola interfaz para todas las sucursales involucradas en

la red, simplificando de esta manera la configuracién de la red.

- Puede comunicar sucursales de forma directa, mediante la creacion de un tunel
bajo demanda virtual directo, es decir, ya no es necesario que el trafico pase

por la matriz como se hacia antes mediante el GRE.

En el anexo D, E y F se muestra la configuracion DMVPN que se llevara a cabo la
misma que estd basada en 3 fases involucrando a los 3 componentes claves de la
tecnologia DMVPN ademas proporcionara una correcta comunicacion entre la matriz

y sucursal.
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4.7.1. Configuraciones router principal matriz

4.7.2. Configuracion del protocolo IPSEC (matriz)

Una vez determinadas y establecidas las direcciones IP propuestas en la topologia
fisica procedemos a la configuracion del sistema de seguridad para el encriptado de
las datos o paguetes que se enviaran en la red disefiada, como tal este sistema pertinente
es el protocolo IPSEC. Como se lo explico previamente en el capitulo 2, IPSEC es un
protocolo de seguridad a nivel de redes para sobreguarda los datos en la red, es decir,
dispone integridad, autenticacion y encriptacién de datos, cabe destacar que este
protocolo opera en la capa 3 del modelo OSI. Cabe mencionar que la configuracion
del protocolo de seguridad se lo llevo a cabo tanto en el equipo CISCO como Mikrotik,
en el anexo G se puntualiza la configuracion que se realizd en el equipo CISCO

referente al protocolo ISAKMP.

Como se puede apreciar en las figuras 13 y 18, se hace uso primordial de los algoritmos
ISAKMP, 3DES (triple Data Encryption Standard), AES (Advanced Encryption
Standard) este algoritmo se encarga de brindar encriptacion de una manera mucho mas
répida asi como delegando mejores longitudes de claves y SHA (Secure Hash
Algorithm) este ultimo algoritmo tiene como finalidad el autenticar todos los paquetes
esto lo lleva a cabo mediante el uso de una clave compartida de 128 bits, debido a que
estas técnicas de seguridad proporcionan a nuestro disefio de red, generacion de claves,
asi como la mitigacién de amenazas, encriptacion y a su vez desencriptacion de datos
respectivamente, siendo factible y optimo ambos algoritmos al momento de mantener
con integridad la informacién. En la configuracion del IPSEC estan presentes mediante
fases, denominadas como fase 1 y 2 de negociacion, las mismas que estan explicadas

en el capitulo 2.

29



Configuracion del IPSEC equipo CISCO figura 13:

figura 13. configuraci

0 IPSEC equipos CISCO

6n del protocol

Elaborado por: Cristian Ibafiez, Juan Pazmifio

- En primera instancia se procede a digitar el comando expuesto en la figura 14,
dicho comando proporciona la definicion en conjunto de pardmetros que se
utilizaran durante la negociacion de politicas IKE (internet key exchange) en
la fase 1, la politica establecida en este caso es 7, cabe mencionar que el sistema
IKE se encarga de crear una nueva politica, dicha politica se define mediante
la prioridad numérica que va de un rango 1 a 10.000, teniendo en cuenta que la

prioridad mas alta es 1.

figura 14. Comando para la configuracion del protocolo IPSEC

crypto isakmp policy 7

Elaborado por: Cristian Ibafiez, Juan Pazmifio

- Como siguiente punto se digita el comando expuesto en la figura 15, en esta
linea simplemente determinamos con que algoritmo criptografico queremos
trabajar, en tal caso se hace uso del 3DES (168-bit Triple DES).

figura 15. Comando para la configuracion del protocolo IPSEC
encryption 3des

Elaborado por: Cristian Ibafiez, Juan Pazmifio
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En esta linea se digita el comando expuesto en la figura 16, como su nombre
lo indica se trata simplemente en la autenticacion compartida, es decir, se basa

especificamente en claves compartidas mediante el método de autenticacion.

figura 16. Comando para la configuracion del protocolo IPSEC
authentication pre-shared

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En esta linea se digita el comando group 5, dicho comando se encarga de
especificar el identificador de grupo proporcionado por Diffie-Hellman, en este
caso se hizo uso del grupo 5 (1536 bit), en el anexo H se especifican los
distintos grupos proporcionados por el protocolo Diffie-Hellman, después se
procede a digitar el comando lifetime 3600, es simplemente para establecer el
tiempo de vida de la SA (security association), cabe mencionar que el tiempo

esta determinados en segundos.

En esta linea se digita el comando expuesto en la figura 17, dicho comando
tiene como finalidad el configurar una clave pre compartida de autenticacion,
en este caso nuestra clave sera tesis, ademas en la direccién ubicamos una IP

por defecto.

figura 17. Comando para la configuracion del protocolo IPSEC

Crypto isakmp key tesis address 0.0.0.0

Elaborado por: Cristian Ibafiez, Juan Pazmifio
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configuracion del IPSec equipo CISCO figura 18:

figura 18. configuracion del protocolo IPSEC en equipos CISCOS

nfig)# Im-Sct T sp—3

Elaborado por: Cristian Ibafiez, Juan Pazmifio

- Mediante esta linea de comando, expuesto en la figura 19, se establece un
vinculo de transformacién, es decir, es una composicion tolerable de protocolos
se sequridad y a su vez algoritmos que operaran en los router de extremo a
extremo, la clave a utilizar en esta transformacion es redes, basandonos para
esta configuracion en el algoritmo criptogréfico 3DES, ademas se establece las
politicas de seguridad que se utilizaran en la transferencia de datos, en este caso
se eligié el modo transporte AH (Authentication Header), desde este punto se

puede configurar la fase 2 de IPSEC.

figura 19. Comando para la configuracion del protocolo IPSEC
Crvpto ipsec transform-set redes ah-sha-hmac esp-3des

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Como se puede apreciar en la figura 20, se visualizar la configuracién para establecer
las politicas de sequridad del protocolo IPSec al momento de enviar y recibir datos de
extremo a extremo, se elige en este caso el modo transporte, encriptando la contrasefia

cisco.
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Elaborado por: Cristian Ibafiez, Juan Pazmifio

El comando expuesto en la figura 21, hace referencia al conjunto de transformaciones,
es decir, nos indica que no es necesario la creacion de un map crypto externo. Por
ultimo, nos indica que la seguridad mediante el algoritmo ISAKMP esta activa de
extremo a extremo.

figura 21. Comando para la configuracion del protocolo IPSEC
crypto ipsec profile

Elaborado por: Cristian Ibafiez, Juan Pazmifio

4.7.3. Configuracion del protocolo NHRP, OSPF vy del tanel extremo a extremo
(matriz)
En la figura tanto 22, como 23, se muestra la configuracion de los tuneles mediante el
uso de los comandos del protocolo NHRP, cabe destacar que dichos comandos de este
protocolo son afiadidos bajo la interfaz del tanel, es decir, NHRP es de suma
importancia para poder asociar la direccion IP de la interfaz del tanel del router de la
sucursal, a la direccion IP de la interfaz fisica. El tinel para configurar se basa en
MGRE (multipoint Generic Routing Encapsulation), con la finalidad de brindar a la

red operaciones multipunto.
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figura 22. configuracion de los tineles dindmicos mediante el protocolo mGRE

Interfaz tunmel 1

direceion 1p 172.16.10.30 235255255252

Tunmel souree faztEtharnet 1

Tunmnel mods sra multipoint

Ip nhrp network-1d 7

Ip nhrp map multicast Dhnamie

Ip cspf metwork broadeast

Ip ospf prionty

Ip nhrp map multicast

Se comisnza a frabajar en el modo de
confisurarion de interfaz.

32 actva la [P correspondisnts brindandole =1 uma
diraceion TP a 1a mterfar del finel

Se hahilita |z fuente da zalida del tinel en aste cazo
lo hace medianta 1na fastethemet.

32 activa v da pase al tmel de encapsulacion de
enmutanmento zenérico (GEE). con el cual podra
oparar bajo &l made multiminta.

Mediante este comando se activa el protocolo
NHEP en la mterfaz,

Este comando tiene come finalidad exponer la h=ta
de diferentes destinos que en defecto recibira el
trafico memerado por loz datos emviadoz o
transmutidos madiants el multicast v &l broadeast.
Este comando se encarsa de hahildar la
confieuracion dal protocolo OSPF para broadeast,
2zto =2 da debido a que OSPF al ser un protocolo
de mteo de estado de enlace v no Eemers
meonvenientes an los sxtremos de la red.

Este comando se encarsa de disponer la priondad,
2z dacir, &l router principal en este caso la matriz
tommara la prioridad mas alta como =2 ndicz en la
confisuracion es de 253

Esta comando s& encarga da establacer la direccion
IF para el tmel asi come el sspecificar los
difsrentes destinos gue deben recibr pagustes
tanto nmltcast como broadeast, este comando s
ezencial debido a que &l protocolo OEFF requiers

Elaborado por: Cristian Ibafiez, Juan Pazmifio
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figura 23. Configuracion del tinel mediante el protocolo NHRP (Matriz)

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En la figura 24, se exhibe la tabla del protocolo NHRP, en el cual se puede determinar
la configuracion para la creacion de taneles dindmicos previamente explicada, ademéas
se muestra el OSPF con su prioridad, asi como las politicas de sequridad ya

establecidas en la red.

24. Tabla del protocolo NHRP

Elaborado por: Cristian Ibafiez, Juan Pazmifio
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4.7.4. Configuraciones router sucursal
4.75. Configuracion IPSEC Backup

figura 25. Funcionamiento del protocolo IPSEC en el equipo Mikrotik Backup

[admin@Backup Sucursall] > ping 200.168.1.30 -
SEQ HOST SIZE TTL TIME STATUS
0 200. .1.30 568 123 1lms
.1.30 56 123 Oms
.1.30 56 123 Oms
1.30 56 123 Oms
.1.30 56 123 Oms
ceived=5 packet-loss=0% min-rtt=0ms avg-rtt=0ms

Folicies | Groups Peers Remote Peers Mode Configs Proposals  Installed SAs  Keys  Users

o= =1 i Statistics

= Src. Address Src. Port| Dst. Address Dst. Port| Prota... | Action Lewel Tunnel |PHZ State
0T =0 =0 255 (. encrypt
1 152.168.3.0/24 200.168.1.0-24 255 (... encrypt require yes no phase2

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Configuracion del IPSec equipo MIKROTIK Backup figura 25:

- ipipsec peer, el cual me indica una conexion punto a punto teniendo en cuanta

las direcciones por donde va a salir o entrar los datos. Ademas, en esta

configuracion se establece la negociacion tanto de claves como algoritmos SA

(security association), también se determina la clave en este caso tesis, en el

puerto 500 (TCP/UDP), de la misma manera se establece un método de

autenticacion mediante el pre-shared, lo cual brindara una mayor seguridad

cuando el Router Backup se levante.

- El comando ip ipsec proposal, esta linea tiene como finalidad el de establecer

los datos propuestos los mismos que seran enviados mediante la técnica de

sequridad IKE con ello se podra establecer el SA para la gestion de politicas,

la estructura de este comando se basa en afiadir un sistema de autenticacion de

algoritmos, en la configuracion, en este caso se hizo uso del predeterminado,

auth-algorithms=shal, se digita el método de encriptacién el cual queremos

que opere en nuestra red en este caso utilizamos el 3DES,

algorithms=3des, por ultimo ubicamos tanto la vida util de operacion como el
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grupo de politica en ambas configuraciones utilizando los valores

predeterminados, lifetime=30m pfs-group=modp1024, (por defecto grupo 2).

4.7.6. Configuracion del protocolo NHRP, OSPF vy del tunel extremo a extremo
(sucursal)
Como se exhibe en la figura 26, se exhibe la configuracion de los protocolos NHRP,
OSPF y de la creacién de los tuneles dindmicos extremo a extremo mediante el
protocolo mMGRE, la metodologia de configuracion es la misma que se llevé a cabo en
el router matriz mediante las mismas especificaciones propuestas en la figura 22,
teniendo en cuenta las direcciones IP, la clave para el router sucursal es la misma gque
se utilizé en el router matriz, a diferencia del router matriz en donde al OSPF se le
estableci6 una prioridad de 255, en cambio al router sucursal se le determina la

prioridad mas baja en este caso 0.

figura 26. Tabla de configuracion del protocolo NHRP v los tdneles (sucursal)

Crypto isakmp policy

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En la siguiente figura 27, se hace referencia a la tabla del protocolo de enrutamiento

OSPF, en el cual se muestra la configuracion realizada en el router sucursal.
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figura 27. Tabla configuracién del protocolo OSPF (sucursal)

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En la figura 28, se exhibe la configuracion del protocolo de enrutamiento OSPF,
establecida en el equipo Mikrotik Backup, a diferencia de los equipos CISCO, el
entorno de configuracion de Mikrotik es un poco méas amigable ya que, se lo hace de
una manera grafica en el cual solo se ingresa las direcciones IP establecidas como tal

en el capitulo 4.

Otro punto importante para destacar en esta configuracién es la asignacion de envid
de paquetes como tal de la misma manera que se hizo en los equipos CISCOS aca
también se lo determina como broadcast, tanto para el bridge 1 como para la loopback,
asi como para la conexion a la WAN desde el R4 de la red MPLS hacia el router

Backup.
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figura 28. configuracién del protocolo OSPF en el router Mikrotik backup
ek |
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P #8loopback 0 Trene "™ bemadoam  defat  backbore  Dpamwe
0 #R4_VWAN RS 10 1 rone broadeas defaut  backbone 1 designated o
0 #ondgel 10 [ T — broadcas defauk backbone 1 dessignated m..
05PF

Intefaces FEaNCes | Wetworks Amas  Ames Fanges VituslLinks Neichbors  MEMA heignbors  Sham Links LSA Foues  AS Border
][] ][] [e5] [

Hame + FowterID |Furning
" Bdefaut 0000 yes

o 1010108 o

hataoes Netwoks gas Mrwa Fanges Vitud Lrks Neghbon NEWANegbon Shamlrks LSA Roues AS Borer Routens J
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 [Aeea

Hetwark
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[ fBbackbone defa 0000 defauk 3 3 7

o
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Elaborado por: Cristian Ibafiez, Juan Pazmifio
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CAPITULO 5
PRUEBAS Y ANALISIS DE CONECTIVIDAD DE LA RED DMVPN

5.1. RED DMVPN

Una vez determinada cada una de las configuraciones en los equipos propuestos en la
topologia fisica como se indica en la figura 8, y a la par explicadas detalladamente en
el capitulo 4, se consigue finiquitar con satisfaccién el disefio de la red DMVPN sobre
la red MPLS de Puntonet, mediante las pruebas y tablas de ruteo, consiguiendo una

conexién estable y disponible entre la Matriz y sucursal sur de Puntonet.

5.2. PRUEBA Y ANALISIS DE COMUNICACION EQUIPOS CISCO MATRIZ
Y SUCURSAL

5.2.1. Tabla DMVPN matriz y sucursal

Como se puede apreciar en las figuras 29 y 30 se muestra la tabla DMVPN, matriz y

sucursal respectivamente, en el cual se verifica las sesiones por decirlo de esa manera

DMVPN las cuales se han determinado entre el router principal matriz y router de la

sucursal.
En ambos routers de los extremos, es decir, matriz y sucursal, se confirma que esta
creada la tunelizacidn tanto de forma dindmica para el router matriz establecido por la

letra D como estéatica para el router sucursal establecido por la letra S.

Por lo tanto, queda comprobado la creacion y funcionalidad de los tineles dindmicos

con éxito tanto en el router matriz (hub), como router sucursal (spoke).
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figura 29. tabla DMVPN de la matriz

COM1 - PuTTY
ddr=1 0 4

Elaborado por: Cristian Ibafiez, Juan Pazmifio

figura 30. figura 23. tabla DMVPN de la sucursal

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En lafigura 31, se verifica la conexion exitosa del tinel de pares o por su denominacion
en inglés peer extremo a extremo mediante el protocolo NHRP, el cual demuestra que
la comunicacion y creacion del tinel dinamico se dio sin ningn problema entre las
direcciones IP 172.16.0.22 y 172.16.10.30.
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figura 31. tabla de detalles del protocolo NHRP
#P COM1 - PuTTY =)=k

Tunnelz, NHRP De
INHRFP Pee

Peer NEMAL Addr Peer Tunnel Adc

_VLAN MISH : Ns VLAN mis
with 54L1 FastE § 5
P-4-N2 H: . e VLAN mis

with ¥iss
P—4-NJA _ VL2 y ! "H: Native VLAN m
(10) , with

100-byte I( :h A .16.10.30, timeout

rate is 100 percent round-trip min

Elaborado por: Cristian Ibafiez, Juan Pazmifio

5.2.2. Prueba de comunicacién desde la matriz hacia la sucursal

figura 32. Tabla de enrutamiento IP

hernet4d

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Como se puede visualizar en la figura 32, se despliega la tabla de enrutamiento IP, en
el cual se verifica la conexion de rutas por el camino mas corto mediante el protocolo

de enrutamiento OSPF, asi como la conexion directa mediante el t(nel.
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Mientras tanto en la figura 33, se puede observar la conexion exitosa entre la matriz y
la sucursal, en el cual desde el router matriz se envia un ping a la direccion IP fisica
del router Backup 172.16.0.61, siendo exitosa la comunicacion, ademas se realiza otro
ping desde la matriz pero esta vez a la direccion IP virtual del protocolo VRRP (LAN)
de la sucursal, 192.168.3.15 y 192.168.3.60, dando como resultado una comunicacion

exitosa.

Elaborado por: Cristian Ibafiez, Juan Pazmifio

5.2.3. Tabla IPSEC

figura 34. tabla IPSec Matriz, conexiones activas de paguetes cifrados

MATRIZ#sh crypto engine connections active

to Engine C

Tupe i - h Encrypt

l=lnjnl=]
Elaborado por: Cristian Ibafiez, Juan Pazmifio

Mediante el comando show crypto engine connections active, como su hombre lo
indica no permite visualizar las conexiones cifradas y descifradas que se encuentran
activas, cabe mencionar que en la figura 34, se muestra los resultados de la fase 2 de
negociacion IKE, es decir, el total de paquetes cifrados y descifrados enviados ademas
se determina que en este punto las security association (SA) durante el proceso de la

fase 2 son unidireccionales por lo tanto se describe que cada security association (SA)
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visualiza el estado de trafico en una sola direccion, a continuacion se puntualiza él

envio de los 9.009 paquetes:

- Los encriptados son salientes: se tiene 9009 paquetes salientes cifrados en
estado, en la direccién 172.16.0.29. mediante el algoritmo AES256+MD5.

- Los descifrados son entrantes: se tiene 9007 paquetes descifrados entrante
a la direccion IP 172.16.0.29, mediante el algoritmo AES256+MDS5, en el
proceso de envid se tiene la perdida de dos paquetes, los mismos que se
justifican por estado fisico de la topologia, es decir, algun inconveniente en

la conexion de los puertos.

En la figura 35, se visualiza que el estado del protocolo IPSec este activa, se muestra

el tdnel 2 encriptado el cual se genera entre la direccién IP 172.16.0.29 y 172.16.0.22

mediante el crypto map tag, el cual indica que el tanel creado, tiene acceso al puerto
500 (TCP/UDP).

El total de paguetes encapsulados, encriptados y digeridos por el sistema de

sequridad son 9009.

Los paguetes desencapsulados, desencriptados y verificados en total resultaron
9007 de un total 9009, como se puede apreciar la descripcion nos indica pkts
compr Failed:0, es decir no se verifica pérdidas en él envi6 de paquetes por lo
que se justifica dicha pérdida como algin problema en la conexidn fisica de los

equipos por deterioro del cable UTP o conector RJ45.

También se visualiza la configuracion de transformacién cabe destacar que
mediante esta linea de comando configurada establece vinculos de
transformacion, es decir, es una composicion de protocolos tanto se seguridad
como algoritmos de cifrado y descifrado que estan involucrados en la
configuracién previa de la red que operaran en los router de extremo a extremo,
como se puede apreciar para esta configuracion y analisis se optd por disponer
del protocolo ESP (Encapsulating Security Payload), con una longitud de 256
bits hacia el algoritmo AES (Advanced Encryption Standar).
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figura 35. tabla IPSec Matriz

Elaborado por: Cristian Ibafiez, Juan Pazmifio

5.2.4. Tabla ISAKMP

figura 36. Tabla del protocolo ISAKMP Matriz

e AUD s J o W

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Como se puede apreciar en la figura 36, se exhibe como tal la tabla de security
association (SA), del protocolo ISAKMP, el cual nos indica el estado de las
negociaciones de sequridad, ademas verifica que la creacion del tanel esta habilitada

0 en su defecto se cred con éxito.
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- MM NO STATE: Nos indica que el proceso del protocolo ISAKMP esta
activo, pero no ha continuado con la autenticacion entre el tunel 172.16.0.29
a192.168.3.5.

- OM IDLE: en este estado nos indica que el protocolo ISAKMP se encuentra
inactivo, pero a su vez esta autenticando entre el tdnel 172.16.0.29 a
172.16.0.22, es decir, a pesar de que esta en estado inactivo, realiza la

autenticacion, como si estuviera activo.

En cambio, en la figura 37, se muestra la tabla del protocolo ISAKMP, pero de la
sucursal, en el cual se observa que el estado de las negociaciones de seguridad se

encuentra inactivo, pero esta realizando la autenticacion de paguetes.

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Como se puede observar en la figura 38, se muestra la tabla de sistema de sequridades
de encriptacion en el cual forma parte, security association (SA), en esta tabla se
verifica el estado de seguridad de nuestra red, la via de comunicacion es mediante el
tunel generado en la configuracion previa del capitulo 4, el cual indica que esta en
estado activo mediante la direccion IP 172.16.0.22 en el puerto 500 (TCP/UDP),
identificado en el proceso de configuracién del IPSEC fase 1 de negociacion SA. El
sistema de administracion de claves IKE SA, esta habilitada mediante la direccion IP
172.16.0.29 correspondiente al router Matriz, remotamente conectado a la direccion
IP 172.16.0.22. El protocolo IPSEC esta activado, permitiendo el paso de paquetes

mediante la comunicacion de las direcciones IP 172.6.0.29 y 172.16.0.22.

También se muestra que el estado de las negociaciones de security association (SA),
estan desactivadas pero en el puerto fastEthernet4, asi como la conexion de pares o

peer, en la direccion IP del router Backup de la sucursal 172.16.0.61, no esta
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identificado en las negociacion SA, asi mismo el sistema de administracion de claves
IKE SA, esta inactiva en la comunicacion 172.16.0.29 correspondiente al router

Matriz, remotamente conectado a la direccion IP 172.16.0.61 del router Bachuk de la
sucursal.

figura 38. Tabla del sistema de seguridad de encriptacion IKE, IPSEC

vca

Elaborado por: Cristian Ibafiez, Juan Pazmifio
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5.3. PRUEBA Y ANALISIS EQUIPO MIKROTIK BACKUP, SUCURSAL

figura 39. Backup Down

[admin@Backup_Sucursall] /interface Vrrp> pr

Flags: X - disabled, I - invalid, R - running, M - master, B - backup

# NAME INT.. MAC-ADDRESS VRI PRI INTERVAL V V3..
0 B vrrpl bri.. 00:00:5E:00:01:01 1 80 1s 2 ipvd

[admin@Backup Sucursall] /interface vrrp>
[admin@Bac] e Vrrp>
[admin@Bac

[admin@Backup

Sucursall] /interface> ..
Sucursall] > ping 200.168.1.30

SEQ HOST SIZE TTL TIME STATUS
0 200.168.1.30 timeout
1 200.168.1.30 timeout
2 200.168.1.30 timeout
3 200.168.1.30 timeout
4 200.1e2.1.30 timeout
5 200.168.1.30 timeout
¢ 200.1e8.1.30 timeout
7 200.168.1.30 timeout
sent=8 received=0 packet-loss=100%

Elaborado por: Cristian Ibafiez, Juan Pazmifio

figura 40. Backup up

Teminal [=] E
[admin@Backup Sucursall] > interface Wrrp [
[a::;:@fa:k:p_fucu:sa;;l incerface vrrp> pr
Flags: X — disabled, I - invalid, R - running, M - master, B — backup
# NAME INT.. MAC-ADDRESS WRI FRI INTEEWAL VW3 .
0O PM vrrpl bri.. 00:00:SE:00:01:01 1 20 1s 2 ipwv4
admin@Backup Sucursall] interface wvrrp>
[a n@Backup_ Sucursall] interface> ..
[admin@Backup_Sucursall] > ping 200.168.1.30
SEQ HOST SIZE TTL TIME STATUS
0 200.1€8.1.30 5€ 123 1ms
1 200.168.1.30 56 123 Oms
2 200.1€8.1.30 56 123 Oms
3 200.1€8.1.30 S€ 123 Oms
4 200.1€8.1.30 S5€ 123 Oms
sent=5 received=5 packet-loas=0% min-rtc=0ms avg-rtctc=0ma

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En las figuras 34 y 40, se muestra la funcionalidad del router Backup como respaldo
en el caso de existir algun fallo en la red, por ejemplo, en la figura 38 se ve que la red
estd funcionando correctamente por el cual el backup no realiza ningin trabajo de
respaldo, se mantiene apagado o en Down. Mientras tanto en a la figura 39 el backup
se activa, es decir, toma el rol de equipo principal y se pone en modo UP, desde ese
momento comienza a realizar él envi6 de datos, con un total de 123 saltos antes de

llegar a su destino en un rango de 0 a 1 ms, teniendo en cuenta que el tiempo de
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conmutacién del router Backup una vez establecido como equipo principal es de 5

segundos.

5.3.1. Prueba de comunicacién desde la sucursal hacia la matriz

Como se puede visualizar en la figura 41, se desplega la tabla de enrutamiento IP, en
el cual se verifica la conexion de rutas por el camino méas corto mediante el protocolo

de enrutamiento OSPF, asi como la conexion directa mediante el tinel.

figura 41. tabla de enrutamiento de la sucursal

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En las figuras 42 y 43, se puede observar la conexion exitosa entre la sucursal y la
matriz, en el cual desde el router sucursal se envia un ping a la direccion IP fisica del
router matriz 172.16.0.22, siendo exitosa la comunicacion, ademas se realiza otro ping
desde la sucursal pero esta vez a la direccion IP virtual del protocolo vrrp (LAN) de la

matriz, 200.168.1.15y 192.168.3.60, dando como resultado una comunicacion exitosa.
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Elaborado por: Cristian Ibafiez, Juan Pazmifio

figura 43. Ping desde la sucursal a la WAN de la Matriz

Elaborado por: Cristian Ibafiez, Juan Pazmifio

5.4. VALIDACION DE RETARDOS EN EL ENVIO DE PAQUETES
MATRIZ-SUCURSAL SUR

Para el analisis de tiempos de envid de paquetes se llevaron a cabo dos pruebas para

la validacion de retardos correspondiente al envio de 100 paquetes desde la matriz

hacia la sucursal y viceversa, la primera prueba consta de un disefio con una

configuracion simple de una VPN estatica en ambos extremos en cambio para su

comparacion la segunda prueba estara basada bajo la tecnologia DMVPN.

Como se puede apreciar en la figura 44, se tiene el envio de 100 paquetes desde la
matriz hacia la sucursal, la informacion es enviada hacia la direccion IP 192.168.3.90,
en el cual se puede apreciar que el tiempo maximo que se demord en llegar dicha

informacion hacia el equipo sucursal es de 12 ms.
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figura 44. Validacion en él envi6 de paquetes desde la matriz hacia la sucursal bajo una configuracién
simple

------

.90 repeat 100 size 150C

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En la figura 45, se exhibe el envio de paquetes desde la sucursal hacia la matriz, de la
misma manera que se hizo en la anterior prueba se hace el envio de 100 paquetes hacia
la direccion IP, 20.168.1.30, donde se puede apreciar que el tiempo maximo en el cual

los paquetes llegaron a su destino fue de 12 ms.

figura 45. Validacion en él envi6 de paquetes desde la sucursal hacia la matriz bajo una configuracion
simple

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Una vez realizado lo que son las pruebas de envio de paquetes para la demostracion
de retardos en un escenario bajo la configuracion de una VPN estética, se procede
ahora a enviar los mismos 100 paquetes de matriz a sucursal y viceversa, pero esta vez
mediante la configuracion de la tecnologia DMVPN en ambos routers para que de esta

manera se pueda comprobar y en efecto comparar los tiempos de envio de datos.
En lafigura 46, se puede apreciar el envio de paquetes desde la matriz hacia la sucursal,

los 100 paquetes son enviados la direccion IP 192.168.3.90, en donde se exhibe que el

tiempo maximo en el cual los paquetes llegaron a su destino fue de 4 ms.
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figura 46. Validacidn en él envio6 de paquetes desde la matriz hacia la sucursal bajo una red con
DMVPN

2B COM1 - PuTTY =&

rcent (100/100)

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En lafigura47, se puede apreciar el envio de paquetes desde la sucursal hacia la matriz,
los 100 paquetes son enviados la direccion IP 200.168.1.30, en donde se exhibe que el

tiempo méaximo en el cual los paquetes llegaron a su destino fue de 4 ms.

figura 47. Validacion en él envi6 de paquetes desde la sucursal hacia la matriz bajo una red con
DMVPN

Elaborado por: Cristian Ibafiez, Juan Pazmifio

En la tabla 8, se indica el tiempo en el cual cada paquete se demoré en llegar a su
respectivo destino, teniendo como principal consideracion que la red con DMVPN

tuvo resultados favorables a comparacion a la de una red con una configuracion simple.
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Tabla 8. Validacién de retardos en el envio de paguetes Matriz-Sucursal

Matriz-Sucursal Sucursal-Matriz
Tiempo Tiempo Tiempo Tiempo
minimo maximo minimo maximo
Configuracion simple 1 ms 12 ms 1ms 12 ms
Configuracion con
1 ms 4 ms 4 ms 4 ms

DMVPN

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Como se exhibe en la figura 48, una vez realizado las pruebas previas con respecto al
envio de paquetes, resulta que la tecnologia DMVPN de una u otra manera facilita o
en palabras més claras mejora el rendimiento de las interconexiones de redes a
comparacién de las pruebas que se realizaron al enviar paquetes a equipos en el cual
la red DMVPN no estéa configurada, en tal caso se obtuvo un porcentaje considerable
de mejora en el tiempo de llegado de paquetes a su destino en el cual la latencia se
disminuy6 un 70% o en definitiva el envio de paquetes hacia su destino disminuyo 8
ms. Cabe recalcar que DMVPN se sujeta en su configuracion inicial a 3 términos
esenciales, los cuales dan varios puntos a favor para un excelente rendimiento en el

disefio propuesto tales como mGRE, NHRP e IPSEC.

figura 48. Demostracidn grafica de una red con VPN simple vs DMVPN
14

1z 1z
12

10

tiempo de envio
o

== Configuracion simple

—a—Configuracion con DMVEN

1 2 3 4

paguetes enviados

Elaborado por: Cristian Ibafiez, Juan Pazmifio

IPSEC, es un protocolo que a pesar de ser un estandar de seguridad fundamental en la
red DMVPN hace que el desempefio de la red disminuya, es decir, aumenta el retardo
en el envio de paquetes, como se indica en el anélisis previo, el proceso del protocolo
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IPSEC es notable, debido a que al momento de realizar el trafico de datos el proceso
de encriptacién toma tiempo el cual dio como resultado un retardo en la transmision
de paquetes de extremo a extremo, en el caso de una configuracién simple se nota que
el tiempo de 12 ms de llegado a su destino es muy considerable, mientras tanto al
tratarse de una red configurada con tecnologia DMVPN el protocolo IPSEC no afecta
a gran escala su rendimiento, debido a que el tiempo maximo de llegado de los
paquetes a su destino fue de 4 m, a la par IPSEC es un sistema de seguridad de alto
nivel, definido como flexible y a la vez potente, que ayuda a mantener la
confidencialidad, integridad y autenticidad de los datos que son transmitidos dentro de

la red.

Ahora se llevard a cabo la prueba de envio de paquetes desde el equipo matriz hacia el
equipo backup, cabe recalcar que el equipo backup es tecnologia Mikrotik por lo cual
la configuracion de una DMVPN en su sistema es imposible ya que dicha tecnologia

es propiedad de CISCO, solo para equipos con 10S.

Para dicha demostracion se enviara un total de 100 paquetes de extremo a extremo,
mediante el equipo Mikrotik, en la figura 49, se puede observar el envio de los 100
paquetes desde la matriz hacia la red LAN del equipo backup con la direccién IP,
192.168.3.90, se indica un tiempo méaximo de llegado a su destino de 7 ms, ademas se
puede observar como se realiza el proceso de negociacion, encriptacion vy
desencriptacion de paquetes de extremo a extremo mediante el protocolo IPSEC en los
routers de borde, desde la direccion IP, 172.16.0.61 hacia la IP, 172.16.0.22.
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figura 49. Validacion en él envi6 de paquetes desde equipo matriz hacia el equipo Backup prueba 1

{ BMacr: ruebal > 4 $ print .
Flags: H - hw-asad, A - AH, E - ESP
0 B api~OxBDSCIST asrc-address~172.1¢€.0.€1 dac res3s~172.16.0.22
tespature sha aes-cbe
“ab 05340Ce533479cI5b2Zbé4lble3decebctc”™
«"a0c2836Ledl02042e£30a15282001 7140501284 73d2e%25577D0155120¢
E0Blee”
e=)an/15/1%7 2:4 in=Cnds 24n/30m
2&( 71 1 2
E 3pi=0X4FASIOF src-address=172,16.0.22 t-address=172.16.0.61
e~zaTure z ig < shal er ) T aes-cbc
Rk 173 ad9dS136calav6cSetEsb3s
ey="07L£3b 487ectcd28695751 36£069€02e5d5al5dc
aBacis®
ime=jan 12:43 expires-ins=8ads add-lifecime=in/30n
gy
-
SEQ HOST SIZE TTL TIME STATU
0 1€ { 2ms
] ~,

s

2ms

W W o 0

0 8.3.

1 8.3

2 192 8.3.

3 192.168.3. 2ms
84 192. 3 2ns
85 192.1€8.3. 2ns
86 192.168.3. 24 2ms
87 192.1€8.3. 2ns
88 192.168.3. 4 2ms
88 182, . { 2ms
g0 1§62 8.3. { 2ms
81 182. oJa 2ms
92 192.1€8.3. 2ns
83 182 8.3. 24 2ms
94 192.168.3.90 2ms
89S 192.168.3. 2ms
%€ 192.168.3. 24 2ms
97 192.1€8.3. 2ns
88 182. oJa 24 2ms
99 192 £.3.90 2ns

ent=100 : ived=100 packet-loss«0§ min-rtt rtte2ms
-‘4:__!

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Como se puede apreciar en la figura 50, se tiene el envio de 100 paquetes desde el
equipo backup hacia la LAN del equipo matriz, en el equipo backup cabe recalcar que
no esta configurada por la tecnologia DMVPN, los paquetes son enviados hacia la
direccién del 200.168.1.30, como se puede observar se tiene un tiempo maximo de
transmision de datos de 2 ms, teniendo en cuenta que no hubo perdidas en el envio de
paquetes, a diferencia del anterior envio de datos en este caso se puede observar el
proceso de negociacion, encriptacion y desencriptacion de paquetes de extremo a
extremo mediante el protocolo IPSec en los routers de borde, desde la direccién IP,
172.16.0.22 hacia la IP, 172.16.0.61.
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figura 50. Validacién en €l envi6 de paquetes desde el equipo Backup hacia el equipo matriz prueba 2
[Tommgds. )

(asmain@Backup_Sucursall] > ip ipeec installed-sa print

Flags: B - hw-aead, A - AN, B - ESP

0 B spieOxETDOSAC szc- 58+172.16.0.22 dst-address~172.16.0.6€1
statesmature asuth-algorithmeghal enc-algorithm~ses-cbe
enc-key-sizes285¢
Auth-key="clflec2ld®ecé0758dd4L0780Scfécadc2dlcel”™
enc-key="2756220ectEEbSIFE506D295c5c2dL02€6chHA0632354ce2T0d4€435al¢

f0a%ad”
addtine«fed/0€/1970 01:58:30 expires-in~20miés
add-lifetime«2{n/30m current-bytes=330€0 current-packets=$S1

replay=128

1 B s5pi=0xBCTr1IS src-address=172.16.0.6]1 dst-address=]172.16.0.22
state-mature auth-algorithmeshal enc-algorithmsges-cbe
enc-key~size«2%¢
auth-key="2efSelaeli€7524eéci70ecideldT24b2d adcéch”
enc-key="1deff25332e7bcE20DASE313D6L0510a0182238Cc4doobd82dd45a88a¢

cLI7€%"
addtimeafeb/06/1570 01:58:30 expires-ine20mlés
add-1lifetime«24n/30m current-bytes=32760 current-packets«S4é
replay=128
[acmin§Backup_Sucursall) X |

SEQ BHOST SIZE TTL TIME STATUS

80 200.168.1.30 1500 124 2ms

81 200.1€8.1.30 1500 124 2ms

82 200.1¢€£.1.30 1500 124 2x

83 200.1€8.1.30 1500 124 2ms

84 200.1€2.1.30 1500 124 2m9

85 200.1€8.1.30 1500 124 2me

8€ 200.1€8.1.30 1500 124 2ma

87 200.1€8.1.30 1500 124 2me

88 200.1€2.1.30 1500 124 2ms

89 200.1€8.1.30 1500 124 2=0

90 200.1€8.1.30 1500 124 2me

$1 200.1€8.1.30 1500 124 2ma

92 200.1€8.1.30 1500 124 2ms

63 200.1€8.1.30 1500 124 2me

94 200,1€8.1.30 1500 124 2ms

95 200.1€8.1.30 1500 124 2ms

9€ 200.1€2.1.30 1500 124 2=

97 200.1€68.1.30 1500 12¢ 2me

98 200,1€8.1.30 1500 124 2=

9% 200,1€8.1.30 15C0 124 2ms

sentel00 receivedel00 packar~lo8s=0) MIn-rtt=2Es AVY-ITCi=2RS

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Tabla 9. Validacion de retardo en el envio de paquetes Matriz-Backup
Matriz (DMVPN)-Backup  Backup-Matriz (DMVPN)

Tiempo Tiempo Tiempo Tiempo
minimo maximo minimo maximo
Retardo en el envio de
1ms 7ms 2ms 2ms

paquetes

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Como se puede notar en la tabla 9, existe una diferencia significativa en los tiempos al
momento de enviar paquetes desde un equipo el cual tiene configurado DMVPN hacia
uno que en efecto no la tiene, por ejemplo, cuando se enviaron paquetes desde el

equipo matriz hacia el equipo Backup, el tiempo maximo de envié fue de 7 ms,
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tomando en cuenta que en el equipo Backup no esta configurado con DMVPN, en
cambio al enviar los paquetes desde el equipo Backup hacia el equipo Matriz, la
diferencia es notable ya que su tiempo maximo de transmision de datos fue de 2 ms

tomando en cuenta que en el equipo matriz esta operando la tecnologia DMVPN.

5.5. ANALISIS DE COSTOS PARA LA VIABILIDAD Y RENTABILIDAD
DEL PROYECTO

Para la ejecucion del proyecto propuesto y explicado como tal en el capitulo 4, es

necesario realizar una evaluacion a nivel econdmico para que de una u otra manera la

empresa Puntonet pueda conocer el valor total de operacion del proyecto en lo que

implica tanto su rentabilidad, disponibilidad y viabilidad del disefio de la red DMVPN.

Para ello se tomara en cuenta el calculo del VPN (valor presente neto) y TIR (tasa
interna de retorno) con ello se podra evaluar tanto del valor presente del costo de
inversion como el de operacion teniendo en cuenta los valores de mantenimiento y

retiro de los equipos implementados en un futuro.

En la tabla 10, se detalla el costo tanto total como unitario de cada uno de los equipos
implementados en el proyecto, asi como el valor de mano de obra, cabe mencionar que
en la topologia fisica se muestra un solo switch, es decir, un equipo Mikrotik RB2011,
pero se hizo uso de un sequndo switch RB2011 para realizar las pruebas de conexion
y funcionalidad solo para la red MPLS pero en si el equipo no es parte de nuestro
disefio principal, en tal caso lo hemos tomado en cuenta para el analisis financiero de

nuestro proyecto.
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Tabla 10. Costo de equipos y materiales implementados en el proyecto

Marca/modelo Cantidad C-ost(? Costo Total
unitario
Cisco 881 2 $ 6900 1,380.00
Mikrotik RB 750 5 $ 10000 500.00
Mikrotik RB 2011 2 $ 200.00 $ 400.00
Configuracion de los equipos (mano de obra) $ 1,600.00
Subtotal $ 3,880. 00
lva 12% $ 465. 60
total $ 4,345, g9

Elaborado por: Cristian Ibafiez, Juan Pazmifio

5.5.1. Caélculo del valor presente neto (vpn)

El calculo del valor presente neto (VPN) es necesario para poder evaluar la viabilidad
del proyecto para una futura implementacion en el caso de que la empresa Puntonet lo

desee, cabe destacar que el VPN es simplemente el resultado algebraico de traer al

presente los flujos del proyecto utilizando una tasa de interés adecuada.

Para determinar el célculo del VPN se hara uso de la formula que se muestra en la

figura 51:
figura 51. Férmula para el célculo del valor presente neto (VPN)
- —np
[1 — (1 +1/p) ]
VPN = —In + R —
o I/
P |
Elaborado por: Cristian Ibafiez, Juan Pazmifio
donde:

VPN: Valor presente neto

I»: Inversién inicial

R: Flujos del proyecto

i: Tasa de interés bancaria

p: Periodo de capitalizacion
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n: periodos de operacién

Para proseqguir con el calculo del VPN cabe mencionar que los valores con los cuales
se llevara a cabo la evaluacion de la viabilidad del proyecto son dotados y manejados

por la empresa Puntonet como se puede apreciar en la tabla 11.

Tabla 11. Valores provistos por la empresa Puntonet para el cdlculo correspondiente del VPN
Descripcion Valor

i: Tasa de interés bancaria 15%

n: periodos de operacion vida util de .
) 3 afnos
los equipos

) $1,448.53 por cada afio de operacién o
R: Flujos del proyecto . )
vida util de los equipos

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Cabe mencionar que los flujos de un proyecto de inversion son los movimientos del
capital del proyecto que se dan en cada periodo para ello en la figura 52, hemos
realizado un analisis del avance del proyecto durante los 3 afios de vida util de los
equipos implementos teniendo en cuenta que el valor total calculado dispuesto en la
tabla 11, es el capital o inversion inicial del afio 0, y que los flujos del proyecto dentro
de los 3 afios de operacion de la vida util de los equipos es un valor proporcionado por

la empresa Puntonet.

figura 52. Descripcion de los flujos del proyecto dentro de un periodo determinado

$1.,448.53
>

[v] 1 afo 2 afo 3 afio

$4,345.60 |

Elaborado por: Cristian Ibafiez, Juan Pazmifio
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a. Evaluacién afio cero
VPN = $ 4,345.60

b. Evaluacion afo 1

_(140.15/ 73
VPN = —4,345.60 + 1,448.53 * [1 (”0_15/{1) | I—
1
VPN = —1,038.2873 ~ —$1,038.29
c. Evaluacion afio 2
_(1.0.15/ y73®
VPN = —4,345.60 + 1,448.53 * [1 (”9.15/{2) | w2
2
VPN = 2,453.568 ~ $ 2,453.57
d. Evaluacion afio 3
_(140.15/ y73®
VPN = —4,345.60 + 1,448.53 * {1 (“0_15/(3) | e (5.3)
3

VPN = 5,950.29 =~ $5,950.30

El anélisis referente a costos de inversion como se indica en los calculos anteriores, el
valor presente neto (VPN), en los 3 afios de estudio del proyecto dio como resultado
en el primer afio de evaluacion un valor menor a cero lo que indica que en el afio 1 no
se veran resultados del proyecto, mientras tanto que en los siguientes dos afios de
evaluacion se tiene valores mayores a cero y por ende se generan ganancias por lo que
da a entender que el proyecto es viable y en efecto puede ser implementado dando

razon de que a la empresa Puntonet le conviene invertir en el proyecto.
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5.5.2. Célculo de la tasa interna de retorno (TIR)
La tasa interna de retorno (TIR) es aquella tasa la cual representa en interés con la que
labora el proyecto de inversion ademas el valor presente neto en este célculo es igual

a cero, la formula para calcular el TIR se la exhibe en la figura 53.

figura 53. Férmula para el calculo de la tasa interna de retorno (TIR)

IQ * (1 + TIR)H = VPNtotar

L L

Elaborado por: Cristian Ibafiez, Juan Pazmifio

donde:

TIR: tasa interna de retorno

VPN;,+q;- Valor presente neto total (la suma de los 3 afios de flujo del proyecto)
I»: Inversién inicial

n: periodos de operacion

4,345.60 * (1+i)® = 7,365.58 Ec. (5.4)
7,365.58
(1+TIR)? =——
4,5345.60
(1+TIR) = [220258
' T || $345.60

TIR =1.19230 -1
TIR = 0.1923 =~ 19.23 %
TIR =19.23 %

La tasa interna de retorno (TIR), dio como resultado 19.23%, siendo un valor mayor a
la tasa de interés bancaria (i), que en este caso es del 15%, lo cual indica que mediante
la realizacion de los calculos pertinentes da como resultado que el proyecto es rentable,

dichas demostraciones quedan justificados en la tabla 12.
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Tabla 12. Descripcion econémica de la rentabilidad y viabilidad el proyecto

Términos Descripcion

VPN > 0 (conviene invertir, genera
ganancias)

VPN <0 (no conviene invertir,
VPN -
genera perdidas)

VPN =0 (indiferente, no genera
ganancias, ni perdida)

TIR > i (rentabilidad conveniente
para la empresa, es posible la aceptacion

del proyecto)
TIR

TIR<i (la rentabilidad no es
conveniente para la empresa, es posible
que rechacen el proyecto)

Elaborado por: Cristian Ibafiez, Juan Pazmifio
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CONCLUSIONES

Con el disefio de la red DMVPN, se otorga mejoras en la conectividad empresarial
entre matriz y sucursal al reducir la latencia un 70%, a comparacion de realizar el
envio de paguetes hacia equipos en el cual la red no esta configurada con DMVPN,
esta técnica de mejoramiento se da mediante la creacion combinada de tuneles
dinamicos inteligentes con IPSec, generando una solucidn integral de sequridad
para transferir datos sensibles sobre redes publicas sin afectar a los hosts

individuales.

Al finalizar con las pruebas se puede corroborar que el protocolo de tunelizacion
desarrollado por cisco mGRE con la implementacion del protocolo de
solicitud/respuesta de capa 2 NHRP permite que nuestra matriz (Hub) genere una
base de datos con la direccion virtual y la direccion fisica de la sucursal (spoke) de

forma automatica cuando se enciende.

En base a las pruebas se puede determinar que el protocolo VRRP implementado
entre los equipos de sucursal (CISCO) vy el equipo backup (Mikrotik) ante una
caida del equipo master el equipo esclavo (Mikrotik) con menor prioridad toma el
rol del equipo master generando redundancia en el enlace con un tiempo de

conmutacion de 5 segundos.

Alusivo al analisis econdmico se concluye que el proyecto es rentable y a su vez
viable ya que segun los célculos realizados con la implementacion de equipos cisco
y Mikrotik se garantiza la redundancia de la red, mitigando la latencia en las

operaciones técnicas y operativas de la matriz y sucursal.
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RECOMENDACIONES

Se sugiere revisar los 10S y versiones de los equipos cisco antes de generar cualquier
configuracion ya que si no son compatibles no se puede generar comunicacion al igual

que se debe actualizar fecha y hora en los equipos.

Es conveniente realizar un script en un documento de texto con las configuraciones
gue se debe realizar en equipos cisco para una configuracién mas aqgil y rapida ya que

si los comandos no son ingresados en el orden correcto la sesion del tunel no se levanta.

Se sugiere implementar equipos cisco de la serie 800 en adelante para futuras
sucursales ya gue los equipos Mikrotik no podran ingresar a la base de datos MDVPN

de la matriz ya que esta tecnologia es propia de Cisco.
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ANEXOS

Anexo A
Como se aprecia en la figura A, se dan a conocer las especificaciones técnicas del
equipo Mikrotik RB750.

Figura A. Especificaciones técnicas equipo Mikrotik RB750

Product code REB7SOUPT2
CPU nominal frequency 650 MHz
CPLU core count 1

Size of RAM 54 MB
TOM00 Ethernet ports o

PoE in =T
Suppoarted input voltage 6 —30%

Power output On ports 2-5, Ournput: 1.5 max per port; 2 A max total

PCEB temperature monitor Yoo
Woltage monitor Yes
Current. monibor wes
uUsB slot Yes

Dimensions

N3 x 89 x 28 mm

License lewvel 4

Dperating System RouterOSs

P A5 30

Max Power consurmption 51 W

Max power consumption without AN

attachments

(MikroTik, 2020)

Anexo B

Como se aprecia en la figura B, se dan a conocer las especificaciones técnicas del
equipo Mikrotik RB2011.

Figura A. especificaciones técnicas equipo Mikrotik RB2011

Model RB2011iL RB2011
CPU Atheros AR9344 600MHz
' Memory | 64MB DDR SDRAM onboard memory | 128MB DDR SDRAM onboard memory
Ethernet Five 10/100 Mbit Fast Ethernet ports with Auto-MDI/X
Five 10/100/1000 Mbit Gigabit Ethernet ports with Auto-MDI/X
[ Extras 7: Reset Butgg, E;set jurﬁgér ) B
LEDs Power, User, Ethernet activity

Power input

Jack 8-28V DC; PoE in: 8-28V DC on Ether1 (Non 802.3af).

Power output

500mA on Port 10

Dimensions

Power consumption

Desktop:230x90x25mm

Rackmount:443x92x44mm
8W max

[ 15W max

Operating System
Package includes

MikroTik RouterOS, L4 license
RB2011, power supply

| MikroTik RouterOS, L5 license

Feature / Model

2011iL-IN

2011iL-RM

2011iLS-IN

2011UIAS-IN

2011UIAS-RM

Enclosure Desktop Rackmount Desktop Desktop Rackmount
| SFP port = = Yes Yes Yes
Power output on port 10 on port 10 on port 10 on port 10 on port 10

usB - - - Yes Yes

(MikroTik, 2020)




Anexo C
Como se aprecia en la figura C, se dan a conocer las especificaciones técnicas del
equipo CISCO C811.

Figura C. especificaciones técnicas equipo cisco c881
Table 1 shows the Quick Specs.

i Product Code i CBE1-KT

‘ Rack Units ‘ 1RU

l l - LAM: 4 x 10Base-T/100Base-TX - R|-45

itia VAN 1 ¥ 10Base 110080 T - -4
-USE :1x4 PINUSE Type A

i PoE 2 part intagrated PoE

Performance Positioning Up ta 15 Mbps

1 RAM . 256 (default] / 768 ME (Max)

i Flash Memaory 128 MB

‘ Dimensions ‘ IZ5emx 249 emx A4 em

‘ Package Weight ‘ 4.49 Kg

(Academy, 2020)

Anexo D

Como se puede observar en la figura D, se exhibe lo que es la configuracion referente
a la fase 1 del DMVPN, en el cual se complementa todo lo relacionado a la conexién
de los equipos, es decir, desde la matriz hacia la sucursal y viceversa.

Figura D. Fase 1 de configuracion del DMVPN, conectividad desde la matriz, hacia la sucursal.
matriz(config)#int tunnel 2 //aqui definimos el tinel para la matriz

matriz(config-if) #ip add 172.16.10.29 255 255 2550
matriz(config-if) #tunnel source 172.16.0.29

matriz(config-if) #tunnel mode gre multipoint /factivamos el mGRE

matriz(config-if) #ip nhrp network-id 7 //identificamos la conexion

matriz(config-if) #ip ospf net point-to-multipoint //identificamos la conexion
matriz(config-if) #tunnel protection ipsec profile DIMVPN //activamos la proteccion del
tinel mediante el protocolo IPSec a la red DMVPN en la matriz

matriz(config-if) #exid

sucursal(config)#int tunnel 2 //aqui definimos el tinel para la matriz
sucursal(config-if) #ip add 172.16.10.30 255.255.255.252

sucursal(config-if) #ip nhrp network-id 7 /identificamos la conexion
sucursal(config-if) #ip ospf net point-to-multipoint

sucursal(config-if) #ip nhrp nhs 172.16.10.29

sucursal(config-if) #ip nhrp map 172.16.10.29 172.16.0.29

sucursal(config-if) #ip nhrp multicast 172.16.0.29

sucursal(config-if) #tunnel protection ipsec profile DMVPN //activamos la proteccion
del tiinel mediante el protocolo IPSec a la red DMVPN en la sucursal
sucursal(config-if) #exit

Elaborado por: Cristian Ibafiez, Juan Pazmifio



Anexo E:

Como se puede observar en la figura E, se exhibe la configuracion referente a la fase
2 del DMVPN, en el cual se complementa la capacidad en la comunicacién sucursal-
sucursal, cabe destacar que en esta fase la sucursal remueve las direcciones de destino
del tunel y se convierte en una interfaz mGRE, ademas determinan la direccion fisica
de destino del tanel mediante el protocolo NHRP. La configuracion de la matriz es el

mismo que se realizo en la fase 1, también mostramos la configuracién de OSPF.

Figura E. Fase 2 de configuracién del MDVPN, optimizacién de comunicacién sucursal-sucursal.
matriz(config-if) #1p nhrp map multicast dynamic

matriz(config-if) # ip ospf network broadcast
matriz(config-if) # 1p ospf priority 255 //Dr (router designado), se usa para que los
intercambias de la LSU solo se realicen mediante el DR (matriz), en otras palabras,

los demas routers solo podran intercambiar LSU con el router designado.

sucursal(config)#int tunnel 2 //aqui definimos el tiinel para la matriz
sucursal(config-if) #1p add 172.16.10.30 255.255.255.252
sucursal(config-if) #tunnel source 172.16.0.29

sucursal(config-if) #tunnel mode gre multipoint //activamos el mGRE
sucursal(config-if) #ip nhrp network-1d 7 //identificamos la conexion
sucursal(config-if) #1p nhrp nhs 172.16.10.29

sucursal(config-if) #ip nhrp map 172.16.10.29 172.16.0.29
sucursal(config-if) #ip nhrp multicast 172.16.0.29

sucursal(config-if) # ip ospf network broadcast

sucursal(config-if) # ip ospf priority 0 //Drother, solo se encargari de formar
advacencias full con el DR.

sucursal(config-if) #tunnel protection ipsec profile DMVPN

sucursal(config-if) #exit

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Anexo F

Como se puede observar en la figura F, se exhibe la configuracion referente a la fase
2 del DMVPN, en el cual se complementa la optimizacion de conectividad entre la

matriz y sucursal, basado en el protocolo NHRP.



Figura F. Fase 3 de configuracién del MDVPN, optimizacion de comunicacion sucursal-sucursal.
matriz(config-if) #1p nhrp redirect //camino optimo, para alcanzar a otras sucursales

matriz(config-if) # exit

sucursal(config-if) # ip nhrp shortcut //permite a la sucursal realizar un proceso de

informacién de redirecciones desde Ia matriz.

sucursal(config-if) #exit

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Anexo G

Como se puede observar en la figura G, se exhibe la configuracion referente al
protocolo ISAKMP, el cual como se explicd con anterioridad en el capitulo 2, tiene
como Unica finalidad la creacidn, intercambio y gestion autonoma tanto de claves
como de autenticaciones, asi como el trabajo de buscar cualquier tipo de amenaza que

interrumpa como tal en la comunicacion de la matriz y sucursal.

Figura G. configuracién del protocolo ISAKMP
matriz(config)Fcrvpto 1sakmmp policy 7
matriz(config-isakmp) Fencryption 3des 256
matriz(config-isakmp) Fauthentication pre-sahred
matriz(config-isakmp) #eroup 5
matriz(confis-isakmp) #lifetime 3600
matriz(confis-isgkmp) Fexit
matriz(config)Fcrvpto isakmp kev tesis address 0.0.0.0
matriz(config)Fcrvpto ipsec transform-set tesis ah-sha-hmac esp-3des
matriz(confis-crvpto-trans) #mode transport
matriz(confis-crvpto-trans) Fexit

matriz(config) F#crypto ipsec profile DMVPN
matriz(config) F#tunnel protection ipsec profile DMVPN
matriz(ipsec-profile) #set transform-set tesis

matriz(inpsec-profile) # exit

Elaborado por: Cristian Ibafiez, Juan Pazmifio

Anexo H
Como se aprecia en la figura H, se dan a conocer los distintos grupos existentes
determinados por el protocolo de establecimiento de claves de pares o extremos.



Figura H. referencia de los grupos de Diffie-Hellman implementado por el protocolo IPSec

Referencia Grupo Nombre

RFC 2409 Group 1 768 bit MODP group
RFC 2409 Group 2 1024 bit MODP group
RFC 2409 Group 3 EC2N group (2*155)
RFC 2409 Group 4 EC2N group (27185)
RFC 3526 Group 5 1536 bit MODP group
RFC 3526 Group 14 2048 bit MODP group
RFC 3526 Group 15 3072 bit MODP group
RFC 3526 Group 16 4096 bit MODP group
RFC 3526 Group 17 6144 bit MODP group
RFC 3526 Group 18 8192 bit MODP group
RFC 5903 Group 19 256 bits random ECP group
RFC 5903 Group 20 384 bits random ECP group
RFC 5903 Group 21 521 bits random ECP group

Elaborado por: Cristian Ibafiez, Juan Pazmifio



