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RESUMEN

El proyecto de titulacion presenta un sistema inalambrico alternativo a los existentes
gue ayuda a la seguridad y monitoreo del ganado para reducir cifras de abigeato en el
Cantdn Tulcén, ya que no existe un control adecuado de esta problematica que afecta
a los sectores ganaderos de la Provincia del Carchi y a la Hacienda La Capilla donde
se realizo el disefio. El proyecto parte del analisis de las tecnologias inalambricas
existentes en busca de una solucion mas econémica y viable para optimizar recursos
de disefio accesibles en zonas rurales. Se utiliz un sistema de triangulacion basado en
la tecnologia inaldmbrica WIFI debido al uso de protocolos que mejoran la
comunicacion hacia el internet, ademas de sus bajos costos, mayor velocidad de
transmision, bajo consumo de potencia, alta compatibilidad con muchas aplicaciones
y dispositivos. Con la red disefiada se realizaron pruebas de cobertura y simulacion en
el sitio estudio utilizando al NodeMCU como dispositivo para el monitoreo de ganado
por ser un hardware desarrollador libre reemplazando el uso del GPS por
Geolocalizacién WIFI que es una APl de Google sin costo. El almacenamiento de
datos se lleva a cabo en la nube de Google Ilamada Firebase y se registra las
notificaciones por aplicaciones web, lo cual evita el uso de mayor infraestructura. Se
realizd un analisis econémico que indica la factibilidad del sistema con el costo

beneficio estableciendo la rentabilidad del proyecto para la Hacienda.
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ABSTRACT

This project is about an alternative wireless system to the existing ones that help the
security and monitoring of livestock to reduce the rates of cattle-raiding in the city of
Tulcéan, since there is no adequate control of this problem that affects the livestock
sectors of the Carchi Province and inn the treasury La Capilla where the design was
developed. The project analyzed the existing wireless technologies for a more
economical and viable solution to optimize accessible design resources in rural areas.
It utilized a triangulation system based on WIFI wireless technology due to the use of
protocols that improve communication to the internet, in addition to its low costs,
higher transmission speed, low power consumption, high compatibility with many
applications and devices. With the designed network, coverage tests and simulations
were carried out in the study site; the NodeMCU was used as a device for monitoring
livestock because it is free developer hardware, replacing the use of GPS with WIFI
Geolocation, which is a free Google API. The data is stored in the Google cloud called
Firebase and notifications are registered by web applications, which avoids the use of
more infrastructure. The economic analysis indicates the feasibility of the system with

the cost-benefit, establishing the profitability of the project for the Treasury.
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INTRODUCCION

La Hacienda La Capilla ubicada en el sector Los Cuases, canton Tulcén, Provincia del
Carchi es una empresa que se dedica exclusivamente a la produccién de leche, cuenta
con grandes extensiones de terreno para la crianza de terneros y vacas lecheras. El
lugar donde pastorea el ganado de crianza es el sector més vulnerable dentro de la
Hacienda con la facilidad de que exista robo o pérdida de ganado. Por el poco control
que existe en torno al abigeato se ha convertido en una problematica social con la que
viven los ganaderos de esta zona. Partiendo de este problema se analizan los casos de
abigeato existentes en los Gltimos afios buscando una solucion tecnoldgica que reduzca

la realidad de este mal acorde al cumplimiento de los objetivos.

El proyecto se basa en comunicaciones inalambricas diferentes a las existentes en el
mercado por caracteristicas de funcionamiento y propagacion en el medio. Se disefia
un sistema de seguridad y monitoreo que consta de dos partes, la de infraestructura
inaldmbrica con el estudio de la red para exteriores y la del dispositivo final que se
coloca en el ganado, con las pruebas de cobertura y simulacion se configura al
dispositivo geolocalizador que cuenta con caracteristicas de funcionamiento
compatibles con la red inaldmbrica analizada, la programacion del dispositivo tiene
diferentes acciones necesarias para el monitoreo y envio de alertas a los

administradores de la Hacienda sobre los eventos de seguridad.

Al final se presenta el presupuesto de implementacion y la viabilidad del proyecto

usando la metodologia de costo-beneficio.
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CAPITULO 1

ANTECEDENTES

1.1. PLANTEAMIENTO DEL PROBLEMA

El abigeato en las haciendas del canton Tulcéan es una problematica que se viene dando
a lo largo de los ultimos afios, lo cual esta afectando a los sectores ganaderos de la
provinciay a la Hacienda La Capilla como tal. Esta problematica esta causando que el

sector ganadero opte por sistemas de seguridad.

El problema principal es que no existe un adecuado monitoreo continuo sobre el
ganado debido al excesivo costo que seria implementar un sistema inalambrico que los
pueda monitorear de forma remota y asi conocer si el ganado se encuentra seguro y

dentro del area de pastoreo.

Los sistemas de comunicaciones para el monitoreo del ganado existentes se enfocan
en su mayoria al del estado del animal mas que para su seguridad. Los sistemas
inaldmbricos que se preocupan para evitar el abigeato en la actualidad son sistemas
que utilizan tecnologia SMS/GPRS para poder monitorear el ganado, pero es un
sistema muy caro debido a que se necesita servicios mdviles avanzados y la
contratacion de operadoras mdviles. Tal sistema de monitoreo existente esta
compuesto por un nodo de supervision y un nodo administrador. (Boasberg et al.,
2019)

Por tal motivo el presente proyecto técnico plantea el desarrollo de un sistema
inaldmbrico alternativo mas barato para el facil acceso econdémico de los hacendados

y evitar el robo o pérdida de su ganado.



1.2.  JUSTIFICACION DEL PROYECTO

El presente proyecto técnico se encuentra enfocado a reducir el abigeato en la hacienda
La Capilla ubicado en el sector de los Cuases canton de Tulcan debido a la inseguridad
existente en el lugar. Las pérdidas de ganado han aumentado considerablemente ya
que el promedio de venta de cada cabeza de ganado esta valorado en 1500 dolares
expresado por German Tapia propietario de la Hacienda. Los casos de abigeato son

comunes en las zonas rurales de la provincia, asi como en la Hacienda La Capilla.

Después de analizar de los principales problemas que existen entorno al abigeato en la
Hacienda La Capilla y la Geografia del sector se propone un sistema inalambrico que
permita monitorear el ganado existente y brinde seguridad al sector de crianza de la
hacienda La Capilla, donde no se cuentan con un servicio de seguridad inalambrica de
su ganado, se buscar lugares estratégicos en la hacienda ganadera y en todo el sector
alejado de ella implementando la cobertura con una correcta linea de vista permitiendo
controlar el ganado eliminando las falencias geogréaficas del sector, ademas se verifica
el funcionamiento del sistema mediante pruebas de cobertura y de simulacién para

obtener un analisis de los costos de implementacion y operacion futura.

Por todo lo expuesto anteriormente en este proyecto técnico se desarrolla el sistema de
comunicacion inaldmbrico para poder monitorear cada cabeza ganado y reducir el

abigeato en la hacienda La Capilla.



1.3.

1.3.1.

OBJETIVOS

Objetivo General

Disefar un sistema de seguridad para la disminucion del abigeato en la hacienda

La Capilla de la ciudad de Tulcan utilizando medios de comunicacion

inalambricos.

1.3.2.

Obijetivos Especificos
Analizar los principales problemas que existen entorno al abigeato y la
Geografia del sector Los Cuases del Canton Tulcan para el disefio del sistema

inalambrico.

Disefiar un sistema de seguridad y monitoreo inalambrico para las cabezas de
ganado en el sector de crianza de la hacienda La Capilla mediante célculos de

propagacion.

Verificar el funcionamiento del disefio propuesto mediante pruebas de

cobertura y de simulacion del sistema.

Analizar los costos de implementacion y operacion del sistema propuesto para

su funcionamiento futuro.



CAPITULO 2

FUNDAMENTACION TEORICA

2.1. ABIGEATO EN EL ECUADOR

El Abigeato consiste en el robo o hurto de animales de cria (cuatrerismo), delito de
receptacion de ganado bovino mular, equino en ganado mayor y en ganado menor el
porcino, ovino o caprino. El robo de gallinas que son bipedos no es considerado
abigeato, pero si es un delito la apropiacion de crines, plumas, pelos, cerdas o algin
elemento del pelaje de animales ajenos. El abigeato aln se da todavia en todo el mundo
en areas ganaderas Yy surge mas esta amenaza cuando el precio de la carne sube. (Puppo
Grezzi, 2006)

Segun el articulo 199 del Codigo Organico Integral Penal sobre el Abigeato cita que
la persona que se posesione de cabezas de ganado vacuno, porcino, caballar, lanar, se
le sancionara con pena privativa de 1 a 3 afos. Al igual que se considera delito a las
personas que supriman, inserten, alteren, falsifiquen marcas, fierros, sefiales u otros
dispositivos utilizados para la identificacion de las cabezas de ganado. Si a
consecuencia del crimen muere una persona serd sancionada con pena privativa de
libertad de 22 a 26 afios. Si el delito se comete con violencia utilizando la fuerza bruta,

se sancionara con pena privativa de 3 a 7 afios.(COIP, 2014)

Se muestra en el anexo 1, la tasa de abigeato en zonas rurales en el Ecuador
(Valor/dato), considerando el nimero de noticias por delito de abigeato en zonas
rurales y la poblacion total existente en los afios 2014 al 2018, donde el porcentaje
mostrado es por cada 100 mil habitantes, utilizando la ecuacion 2.1 se tiene lo
siguiente:

Yi-.NDD

TAR = Y PPR

% 100.000 Ec. (2.1)

Donde:

TAR= Tasa de Abigeato en zonas rurales



NDD= Numero de noticias de delito de abigeato en zonas rurales
PRR= Poblacién total del area rural

Dados los datos analizados en el anexol, se observa que el mayor porcentaje de
abigeato en el Ecuador fue en el afio 2017 con un denominador poblacional rural de

6094829 equivalente a un 34,37 % analizando en los ultimos 6 afios.

2.2. ABIGEATO EN CARCHI

La provincia del Carchi es una de las provincias mas importantes en el sector ganadero,
ya que aportan en la produccion de leche y carnicos. En la produccién de leche, Carchi
se encuentra en el cuarto puesto del pais como se observar en la figura 2.1 y posee una
gran cantidad de cabezas de ganado aproximadamente 100 mil en el afio 2017. Por lo
cual es una de las provincias donde es muy propenso el abigeato debido a la cantidad
de ganado existente y la produccion de leche que forman una parte importante en la
economia del Canton.(Agro Sur (Valdivia), 2017).

Figura 2.1 Numero de ganado vacuno y produccion de leche en el Ecuador

NUMERO DE CABEIAS VACAS ORDENADAS PRODUCCION DE LECHE (Liros)
REGION Y P NCIA !
‘ i ROVING | 2008 2014 2017 | 2015 2014 2017 2015 2014 2017

:TOIALNACIONAL | 4.115.213 | 4.127.311 | 4.190.611 | 840,886 | 894.170 | 854.144 | 4.982.370 53)92861‘5I35405

REGION SIERRA

REGION COSTA )
64.173 84544 6716

REGION ORIENTAL

]

56 847 79.904 7
ZONAS NO DELIMITADAS

IONAS NO DELIMITADAS

Cifras del ganado existente en las provincias del Ecuador. Fuente: (Agro Sur (Valdivia), 2017)

Analizando los datos de la figura 2.1 se observa que la regién en donde se tiene mayor

namero de cabezas ganado es la region Sierra con un promedio 2010657.33 cabezas
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de ganado correspondiente a los afios 2015-2017, este dato es importante ya que ayuda
a interpretar el volumen de ganado que puede ser afectado por el abigeo que existe en
el pais. Es por eso que en el pais existe una unidad especializada para este delito que
es la Unidad de Investigacion Contra el Abigeato UICA, la misma que realiza
operativos con el apoyo del Grupo de Operaciones Especiales (GOE), Criminalistica,

la Unidad de Telefonia Movil Avanzada (UTMA) vy la Fiscalia vistas en el anexo 1.

2.3. DEFINICION DE LA HACIENDA

2.3.1. Ubicacion

La Hacienda La Capilla estd ubicada en la provincia del Carchi en los alrededores de
la ciudad de Tulcan, en el sector los Cuases, entrada de la ciudad cerca al monumento
El Obelisco. En la figura 2.2 utilizando Google Maps se muestra la ubicacion de la

hacienda.

Figura 2.2 Ubicacion Hacienda La Capilla

Ubicacion de la Hacienda. Fuente: Google Maps.

2.3.2. Tamaiio

La extension de toda la hacienda es de aproximadamente 760 mil metros cuadrados
equivalente a 76 Hectareas. El area de la hacienda consta de pequefias montafias y
algunos lugares de pastoreo que son llanuras separadas con linderos naturales como
pequefios arboles y arbustos. Existen también linderos con cercado eléctrico para

mantener el ganado en un area especifica y no se salga del lugar de pastoreo u ordefio.



Posee varios caminos que permiten el acceso vehicular a toda el area de la hacienda.
Tiene una infraestructura con energia eléctrica, agua potable, internet y todos los
servicios basicos, ademas tiene una casa de hacienda con toda comodidad necesaria
como también con una casa de empleados, las mismas que cuentan con todos los

servicios basicos.

2.3.3. Topografia

La hacienda tiene una altitud entre los 3000 y los 3100 m sobre el nivel del mar, el
terreno pertenece al clasico suelo andino caracteristico de los Andes ecuatorianos. La
vegetacion es fértil, los potreros en su totalidad poseen pastos. En el lugar no se ha
presentado ‘“heladas” fuertes, por lo cual los pastos no se pierden en forma
significativa. El terreno es apto para desarrollar actividad ganadera donde su altura es
ideal para ganaderia en general. La Hacienda “La Capilla” tiene su fecha de
adquisicion en el afio 1990, como una propiedad ganadera la misma que se ha

distinguido como productora de leche.

2.3.4. Tipo de Produccion

En la hacienda solo se realiza la actividad lechera no de carniceria por lo cual para
ordefiar se cuenta con un ordefio mecénico movil, portatil con carpas en los potreros
donde se encuentra el ganado lechero y ademéas una casa de ordefio con toda una
infraestructura para poder realizar chequeos al ganado y vacunarlos. Se tiene potreros
de crianza que se encuentran a lado de la casa hacienda y las razas que se tienen son:
Holstein y la F1, la F1 es un hibrido entre el cruce de 2 razas puras (bos taurus y bos
indicus). La raza Holstein tiene origen en Holanda y es la raza por excelencia lechera.
El rendimiento de esta raza es aproximado de 6500 kg por lactacién que se mide en
305 dias. La produccién diaria de leche de cada bobino es de 10 a 13 litros. Los F1 al
ser hibridos ayudan a elevar la produccién de leche. El &rea de pastoreo es muy amplia
con alrededor de 150 vacas lecheras y 50 en crecimiento. Los ordefios se realizan dos
veces al dia a las 5 am y las 4 pm, todo lo recogido en el dia se guarda en depositos

para llevarlo a pasteurizar.



2.3.5. Limites de la Hacienda La Capilla

En el terreno se tiene 7 areas de pastoreo de las cuales se ocupa 4 areas rotando cada
cierto tiempo hasta que los terrenos restantes se recuperen del uso que realiza el ganado
de ordefio diariamente. Ademas, tiene 3 &reas pequefias de crianza de ganado que
después de dos afios serviran para la produccion de leche. En la figura 2.3 se observa

los linderos de la Hacienda.

Figura 2.3 Linderos de la Hacienda La Capilla

Gooqle Earth

Seccion de la Hacienda la capilla donde se encuentra el ganado. Fuente: Google Earth

2.3.6. Zona de crianza de ganado

En la figura 2.4 se observa la zona de crianza que cumple un rol importante ya que es
alli donde los terneros desarrollan su crecimiento necesitando un cuidado adicional.
Por lo expresado, esta es la zona donde se realiza el disefio del proyecto técnico. Se

encuentra subdividida por linderos de alambres de puas en cinco espacios diferentes.



Figura 2.4 Area de pastoreo de terneros de la Hacienda La Capilla
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Seccién de la Hacienda La Capilla donde se encuentran los terneros. Fuente: Google Earth

2.4.  SISTEMAS INALAMBRICOS EXISTENTES PARA LA VIGILANCIA
Y MONITOREO DEL GANADO

Existen actualmente algunos sistemas comerciales que utilizan diferentes tecnologias
para el monitoreo de ganado, la mayoria de estos sistemas tienen un costo elevado y
el uso comun de un GPS para monitorear y vigilar al ganado, se detallada en el anexo
2 caracteristicas de comunicacion, infraestructura y precio de estos sistemas para

comparar sus valores con sistemas inalambricos alternativos descritos en este capitulo.

2.5.  COMUNICACIONES INALAMBRICAS

Las comunicaciones inalambricas consisten en una serie de transmisores y un receptor
que se comunican mediante el espectro radioeléctrico donde la informacion se
transmite en una frecuencia fija y la energia se distribuye sobre un espectro limitado.
Las sefiales que viajan son ondas electromagnéticas que varian su longitud de onda,
frecuencia, Amplitud. Se utilizan varios métodos para manipular y recibir las sefiales
transmitidas en el espectro, lo que permite mejorar el ancho de banda y la velocidad,
reduciendo las interferencias, mejorando la transmision y recepcion de sefiales.
Ademas, al ser un medio no guiado facilita la comunicacion entre diferentes

dispositivos que se conectan en un area determinada y entre ellos.



2.5.1.

2.6.

Ventajas de las redes inalambricas sobre las alambricas

Accesibilidad: La gran mayoria de equipos portatiles puede acceder de forma
segura a sus recursos de red desde cualquier ubicacién dentro de su area de
cobertura. (CISCO, 2014)

Movilidad: Se puede permanecer conectado a la red desde cualquier ubicacion
hasta donde llegue la cobertura del transmisor.

Productividad: Evitar instalar cables fisicos en su disefio resultando mas

rapido y rentable.

Escalabilidad: Para ampliar el area de cobertura de redes inalambricas no se

necesita mas cableado, lo que se puede necesitar es otro punto de acceso.

Costos: Se reducen costos porque existe mucho menos cableado que una red
alambrica.(CISCO, 2014)

TECNOLOGIAS INALAMBRICAS

Para la ejecucion del proyecto técnico es necesario describir los requisitos generales

que debe tener el disefio antes de su ejecucion vistas en la tabla 2.1. Estas

caracteristicas se establecen en base a la geografia del sitio de estudio y a la prevencion

del abigeato en la Hacienda La Capilla.

Tabla 2.1 Caracteristicas para el sistema de seguridad inalambrico.

ELEMENTO CARACTERISTICA

Red Inaldambrica Red para exteriores de largo alcance

Dispositivo Geolocalizador | Dispositivo localizador para exteriores (robusto)

Sistema de prevencion Sistema que alerte a los administradores sobre el estado del ganado

Elementos generales para el disefio. Elaborado por Cristian Cevallos y David Mufioz

Partiendo de los requisitos del sistema se toma en cuenta diferentes tecnologias

inalambricas con aplicaciones de area local que se pueden utilizar como Bluetooth,
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Zigbee, WIFI, Lora y SMA detalladas en el anexo 3. En la tabla 2.2 se muestran los

datos mas relevantes tiene cada tecnologia con sus caracteristicas de funcionamiento

y propagacion en el medio.

Tabla 2.2 Tecnologias Inaldmbricas

Red Inalambrica SMA 2G /3G Bluetooth Zigbee WIFI Exterior LORA
WPAN WPAN
(Wireless (Wireless LPWAN(Low
WWMAN (Wireless Personal Area Personal Area WLAN (Wireless Power Wide
Tipo de Red Wide Area Network ) Network) Network) Local Area Network) | Area Network)
Estandar GSM/UMTS/HSPA IEEE 802.15.1 IEEE 802.15.4 IEEE 802.11 LORAWAN
9,6/170/2000/14400 1/2/11/54/300/1000 0.3 Kbps a 50
Velocidad Kbps 24 Mbps 250 Kbps Mbps Kbps.
868/915 / 2400 Depende el
Frecuencia 900/1800/2100 MHz 2,4 GHz MHz 2,4 GHz /5 GHz pais
Rango Max 35 Km por celda hasta 100 m menor a 50 m 150 a 400 m long-range
Técnica de
modulacion Varias FHSS DSSS DSSS, FHSS, OFDM FSK
Depende la
Latencia Depende distancia 2,5ms 20 ms 1,5ms clase
Consumo de
Potencia Depende érea a cubrir 40 mA 30 mA 400 mA 50 mwW
Depende de los Depende de los
Memoria dispositivos 100 Kb 32-60 Kb 100 Kb dispositivos
Numero de Depende
Depende estacion 7 65536 255 por SSID »
nodos por red estacion
Punto a Punto, i
Topologia Topologia Celular Puntoa P'unto, Estrella, &rbol, Bus, Estrt?lla, arbol,
Estrella, arbol anillo
malla Estrella
Licencia Si No No No No

Comparacion técnica de sistemas inalambricos para el monitoreo de ganado. Fuente: (Gonzalez

2.6.1. Analisis de prestaciones tecnoldgicas

Vergara & Pérez Carmona, 2008), (Viloria, Cardona, & Lozano, 2009)

Se realiza un andlisis cuantitativo de las diferentes tecnologias inalambricas utilizables

para el disefio del proyecto en base a caracteristicas de una red inalambrica de area

local y al precio, vistas en la tabla 2.2, donde se califica del 1 al 10 los parametros que
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necesita el sistema inicialmente, 1 es bajo rendimiento y 10 es alto

rendimiento.(Camargo, 2009)

Tabla 2.3 Analisis Cuantitativo de las diferentes tecnologias

SMA

TECNOLOGIAS | 2G /3G | Bluetooth Zigbee WIFI Lora
N° de Nodos 10 1 9 9 10
Cobertura 9 2 2 8 8
Velocidad 6 7 7 5 8
Latencia 5 6 6 8 6
Compatibilidad 7 8 5 9 7
Gestion 5 8 7 9 8
Precio 6 8 5 8 5
Consumo Energético 4 6 7 6 5
TOTAL 52 46 48 62 57

Calificacién propuesta analizando la tabla 2.1. Elaborado por: Cevallos Cristian y Mufioz David

2.6.2. Eleccion de la tecnologia a utilizar en el proyecto

La tecnologia SMA (2G/3G) tiene un costo por el uso del espectro debido a que opera
en bandas privadas haciendo con un pago mensual a una operadora telefonica, ademas
la cobertura que ofrece en algunos lugares alejados (zonas rurales) no cuenta con una
infraestructura ideal para disefio. La tecnologia WIFI es compatible con la mayoria de
los sistemas inalambricos, utiliza protocolos de comunicacion facilitando la conexion
a internet constantemente actualizada, visto en el Anexo 8, asi como la gestion y
configuracion a nuevas aplicaciones referentes a la agricultura y ganaderia en tiempo
real. La tecnologia LORAWAN usa protocolos de comunicacion a baja potencia y de
largo alcance para conectarse a una red privada, carece de transmision de datos en
tiempo real y no es fiable ya que no cuenta con espectros licenciados en términos

generales.
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Tabla 2.4 Caracteristicas para el monitoreo de ganado

Tecnologia | Alcance Capacidad Calidad de servicio/ | Consumo /Vida
Fiabilidad Util

SMA N ] _ N

LORA N N -- --

WIF] v v v v

Tecnologia para el disefio. Elaborado por: Cevallos Cristian y Mufioz David

Luego de realizar un analisis general, en la tabla 2.4 se muestra cuatro caracteristicas
adicionales para la aplicacion (monitoreo) a desarrollar. Siendo WIFI la tecnologia que
mas se adapta al disefio del sistema inaldmbrico cumpliendo con los parametros de

red, compatibilidad, acceso, calidad de servicio, consumo y bajo costo. (Viloria et al.,

2009)

2.6.3. Ventajasy desventajas de la red WIFI

La red WIFI tiene diversas caracteristicas de propagacion y funcionamiento

analizadas en el Anexo 8 que facilitan la transmision de informacion en un area

determinada.

- La ventaja mas importante de una red WIFI es que realiza interconexion con
diversos dispositivos sin utilizar un medio guiado lo hace de forma inalambrica

accediendo al internet desde cualquier dispositivo que disponga de servicio

WIFI.

- Al ser un estandar utilizado a nivel mundial solo configurando la informacion
de conexién entre punto de acceso-dispositivos (Consolas de juegos, Pcs,

tablets, Smartphone, etc.) la red funciona correctamente dependiendo el uso

que se le de.
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- Al poseer un sistema WIFI se puede tener una red LAN sin cablear, eso ayuda
a los lugares dificiles de acceder o que no tengan condiciones éptimas de

conexidn y puedan comunicarse hacia el internet.

- Una desventaja es el hecho de tener un radio de alcance en propagacion de 10
a 300 metros aproximadamente en su estado basico que es menor a otras
tecnologias, esto depende de la potencia de propagacion que tiene un punto de
acceso y el nivel de recepcion del dispositivo conectado, asi como la aplicacién

a desarrollar.

2.7. DISPOSITIVOS FINALES WIFI PARA EL PROYECTO
En la tabla 2.5 se describe las caracteristicas que debe tener el dispositivo WIFI para
la realizar aplicaciones de geolocalizacién y sistema de alerta.

Tabla 2.5 Caracteristicas de los dispositivos WIFI finales

Estandar b/g/n

Sensibilidad Alta

Consumo de potencia Bajo

Dimensiones Compacto, pequefio, robusto
Protocolo de Red IPv4, TCP/UDP, HTTP/ SSL.

Gestion Gestionable que se pueda programar facilmente.
Temperatura -10°C~50°C

Seguridad Garantia de datos

Costo Menores Costos
Disponibilidad en Ecuador Si

Caracteristicas para el funcionamiento del dispositivo. Elaborado por: Cevallos Cristian y Mufioz
David

2.7.1. Dispositivos finales WIFI para la prevencion del abigeato

La red inalambrica para prevenir el abigeato requiere de un dispositivo optimizado en
recursos como se indica en la tabla 2.5, ya que existen en el mercado sistemas similares
a costos elevados que cumplen funciones similares, vistas en el Anexo 2. En la tabla

2.6, se analiza las diferentes caracteristicas de dispositivos en el mercado con
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tecnologia WIFI programables y gestionables, en base a los requerimientos

establecidos.

Tabla 2.6 Dispositivos WIFI para el proyecto propuesto

Arduino MKR1000

NodeMCU ESP8266

ESP-01 + Arduino

Nano
Estandar 802.11 b/g/n 802.11 b/g/n 802.11 b/g/n
Sensibilidad b: -91 dbm (11 Mbps) b: 91 dbm (11 Mbps) b: 91 dbm (11 Mbps)
g:—75 dbm (54 Mbps) g:—75 dbm (54 Mbps) g:—75 dbm (54 Mbps)
n:—75 a -80 dom (MCS7) n:—72 a-80 dbm (MCS7) n:—72 a-80 dom
(MCS7)
Voltaje de trabajo 33V 33V 5V
Consumo Promedio de Rx: 80mA Tx: 287mA Rx: 80mA Tx: 287mA Rx: 85mA Tx:
corriente 300mA
Dimensiones 61.5 mm x 25 mm 58mm x 31mm 45mm x 18mm
Frecuencia de 48 Mhz 80Mhz 16 Mhz
Operacion CPU
Protocolo de Red IPv4, TCP/UDP HTTP/FTP/ IPv4, TCP/UDP IPv4, TCP/UDP
SSL HTTP/FTP/SSL HTTP/FTP/ SSL
Temperatura —40°C ~125°C -40°C~125°C -40°C~125°C
Seguridad WPA2, WEP WPA2, WEP, AES WPA2, WEP, AES
Costo (USD.) 9 15

30

Disponibilidad en
Ecuador

Sl

si

si

Comparacion de dispositivos WIFI para el proyecto. Elaborado por: Cevallos Cristian y Mufioz David

Con las caracteristicas principales del dispositivo WIFI, se elige al NodeMCU por
tener mayor sensibilidad de recepcién, menor consumo de bateria, menor consumo
promedio de corriente, por ser un dispositivo compacto con un procesador de 80Mhz
de frecuencia de operacion, por tener un bajo costo y por soportar altas/bajas
temperaturas evidenciando un dispositivo compatible a los requerimientos vistos

anteriormente para el disefio del dispositivo localizador.

2.8. API DE GOOGLE

Google tiene muchas herramientas en su mayoria gratuitas que sirven para diferentes
actividades. Entre ellas estan APIs, base de datos, buscadores, chats, etc. API
(Application Programming Interfaces) que significa interfaces de programacién de
aplicaciones son conjuntos de cddigos, comandos, protocolos que permiten a los
programadores simplificar sus programas para no escribir comandos desde cero. Para

el proyecto se utiliza una API que sirve para geolocalizacion mediante WIFI.
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2.8.1. Geolocalizacion mediante WIFI con API de Google

Con la biblioteca WIFILocation puesta en un microcontrolador (Dispositivo) se envia
a la API de Google Maps GeoLocation una solicitud con una lista de todo el sistema
BSSID WIFI (Red de Puntos de Acceso) conectado a la red, para que luego Google
responda con la ubicaciény precision en formato JSON. La API encuentra la ubicacion
y un radio de precisién basados en informacion de la MAC de cada AP y la intensidad
de sefial que cada dispositivo tiene conectado a la red. Esto se utiliza principalmente
cuando el uso del GPS no es posible o apropiado. Para tener una mejor precision de la
ubicacion del dispositivo es necesario utilizar métodos de propagacion que utilicen la

intensidad de sefial WIIFI como distancia.

2.9. BASE DE DATOS FIREBASE

Firebase es la base de datos de Google gratuita hasta cierta cantidad de datos, en
descargas se ofrece un maximo de 360 MB por dia y en almacenamiento 1 GB en un
mes. Ofrece estadisticas, mensajeria, informe a fallos, etc. Es compatible con muchas
plataformas como i0S, Android, web, Unity, C++, Arduino. Utiliza certificado SSL
por lo que es segura y confiable detallado en el Anexo 6. Es de facil administracion
con un disefio amigable. Firebase Realtime Database posee servidores en la nube
NoSQL, en el Anexo 5 se detalla las ventajas de usar NoSQL sobre base de datos SQL.
Los datos se sincronizan en tiempo real y permanecen disponibles. Se puede acceder
a la base de datos desde un navegador en la computadora o dispositivo mévil donde
los cambios se actualizan en milisegundos, ademas se puede crear reglas de seguridad
para la lectura y escritura de los datos llamado Firebase Realtime Database Security
Rules. Por lo cual utilizar la Firebase es adecuado para el disefio propuesto. (Google,
2020).

2.10. ANALISIS DEL SOFTWARE PARA LA SIMULACION

Existen multiples softwares para la planificacion y simulacion de redes inalambricas a
media escala que se encuentran en el mercado las cuales permiten realizar disefios de
una manera mas aproximada al comportamiento de una red real. En el Anexo 7 se

detalla con mas precision sus caracteristicas. A partir de lo expuesto se analizan las
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caracteristicas técnicas y de simulacion de tres paquetes de software distintos los

cuales son:

- ICS Telecom (Herramienta de simulacion y planificacion) ATDI
(Advanced Topographic Developmet & Images)
- Xiro (Software para simulaciones radioeléctricas de la empresa Aptica)

- Atoll (Herramienta de simulacion de cobertura para redes de Forsk)

2.10.1. Comparacion de las caracteristicas de cada software

Es importante sefial que en medio de las caracteristicas generales que tiene una
simulacion de una red WIFI, el modelo de propagacion cumple un rol importante a la
hora de elegir un software que simule WIFI, siendo asi el modelo de propagacion
propio que utiliza WIFI es ITU-R 525/526, con sus respectivas diferencias referentes
a geografia, clima y zona en la que se encuentra, por eso se realiza una comparacion
de sus caracteristicas descritas en el Anexo 7 para escoger la mas adecuada, como se
observa en la tabla 2.7.(1TU, 2019)

Tabla 2.7 Modelos de propagacion del software

MODELOS DE TIPO CALIDAD DE IS TELECOM | ATOLL | XIRID
PROPAGACIDN CARTOGRAFIA

ITU-R P525 Bullington | Deleminisico Alta X

:_!LTL-;E[&E.J{'ID g Deterministico Alta X X

ITU-R P525 Deterministico Alta X
ITU-R P.1546 Somi-Empinico Alta X X
ITU-R F.1411 Semi-Empinico Alta X
Okumura Hata Empilrico Media X X X
Hata-Cost 231 Empilrico Media X X X
;icj[rzllll LTE Urbana/ Empinco Pledia

Longley-Rice Ermpilrico Meadia X

Modelos de propagacién estandares de los programas. (Barrera Daniela, 2015)

En el disefio se toma en cuenta los softwares que tienen este modelo de propagacion
como se observa en la tabla 2.7, los tres tienen uno o los dos modelos principales
referidos a WIFI, pero sobre sale ICS TELECOM ya que con su actualizacion utiliza
mas modelos de propagacion sobre WIFI que los otros programas dando una mejor

experiencia en coberturas inalambricas como tal.
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Tabla 2.8 Sistemas de comunicacion y compatibilidad entre dispositivos

CONFIGURACION DESCRIPCION ICS TELECOM ATOLL

SISO No se utiliza técnicas MIMO X

SU-MIMO SD Mejora el desempefio de un tnico usuario X X
utilizando Diversidad de Transmision

SU-MIMO SM Mejora el desempefio de un (nico usuario X X
utiizando Multiplexacion Espacial.

MU-MIMO Mejora el desempefio de miltiples usuarios

2 PR X X

utilizando Multiplexacion Espacial

ADAPTIVE Permite cambiar entre multiplexacién es-
pacial a diversidad de transmision en fun- X X
cion de la calidad de la senal

Configuracion de compatibilidad entre usuario-dispositivo. (Barrera Daniela, 2015)

Al tener un area extensa de analisis es necesario complementar el disefio de la red
WIFI con sistemas que mejoren la comunicacién punto de acceso-dispositivo como se
muestra en la tabla 2.8, es por eso que a la simulacidn se debe agregar sistemas como
MIMO (Multiples entradas, maltiples salidas) que mejoran la velocidad, la capacidad
y la fiabilidad del sistema sin un aumento del ancho de banda de la sefial o potencia de
transmision, eso da la pauta para conseguir un sistema de multiples puntos de acceso

que compacten la sefial dando un mejor servicio inaldmbrico al disefio.

Realizado el anélisis de cada Software con sus principales caracteristicas y parametros
de propagacion en las tablas anteriores y en el Anexo 7, se escoge a ICS Telecom como
el programa para la simulacion de la red WIFI en el disefio de cobertura ya que utiliza
mas complementos en base a la ITU-R mejorando asi la simulacion de la red WIFI con
un valor mas cercano a la realidad, ademas el programa ICS Telecom es facilitado por
la Universidad Politécnica Salesiana para el correspondiente uso en este el proyecto

técnico mejorado el analisis de la red para una posterior implementacion.
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CAPITULO 3

DISENO DEL SISTEMA PROPUESTO

3.1. REDESINALAMBRICAS PARA EL SISTEMA PROPUESTO

Hecho el analisis en el capitulo 2 de las redes inalambricas, se determina que la tecnologia
gue mejor se adapta a las necesidades y requerimientos del sistema por sus caracteristicas
técnicas generales mostradas en el Anexo 9 es WIFI, cumple con las caracteristicas del
sistema propuesto para un disefio estructurado, con mayor alcance, compatibilidad y con

costos menores a otras tecnologias analizadas.

3.2. DESCRIPCION DEL SISTEMA A DISENAR

Se disefia un sistema de seguridad y monitoreo basandose en redes inalambricas, con
una red WIFI para exteriores que garantiza la comunicacion en toda el &rea de crianza,
con las caracteristicas mencionadas anteriormente se realiza por medio de
simulaciones y pruebas de campo la cobertura inalambrica de red WIFI con una
potencia adecuada de conexion dadas en la norma IEEE 802.11. Ya con la red WIFI
disefiada se monitorea las cabezas de ganado utilizando un dispositivo en cada vaca
que tenga comunicaciéon WIFI y pueda enviar su ubicacién por medio de la
Geolocalizacion, sabiendo que se encuentran en areas abiertas (outdoor), el dispositivo
debe ser robusto, resistente a los cambios climaticos y con un circuito de baterias de
larga duracién con recarga solar existente en el mercado, el dispositivo manda los datos
necesarios para tener la ubicacion en tiempo real utilizando una API Geolocalizacion
de Google donde si el dispositivo en la vaca se sale del rango limite de cobertura
(desconexion del sistema) o excede espacios denegados de pastoreo envia una sefial a
la aplicacion que monitorea al ganado y al sistema WIFI, como también da alerta por
medio de una sirena instalada en un lugar estratégico de la administracién, ademas al
tener una alta compatibilidad con otros dispositivos que utilizan esta tecnologia
inalambrica se puede incluir en el disefio sistemas de seguridad alternativos como
CCTV, sensores de movimiento, sensores infrarrojos, monitoreo de cercado eléctrico,

alarma, etc.
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3.3. DELIMITACION DE AREAS DE COBERTURA EN LA ZONA DE
CRIANZA DE LA HACIENDA

Al delimitar las areas de crianza de la hacienda La Capilla se observa que cuenta con
tres zonas establecidas que son el area de pastoreo, el &rea no pastoreada y la hacienda
como tal vista en la figura 3.1 El ganado generalmente transita por la zona de color
verde, esta es la zona principal que cuenta el disefio para la comunicacion con el
dispositivo puesto en el animal obteniendo la ubicacion con los complementos

necesarios para el monitoreo.

Figura 3.1 Zona limite de cobertura de la hacienda.

Ubicacion de areas limite no pastoreadas de la Hacienda Fuente: Google Earth.

Se utiliza esta delimitacidn estableciendo las partes mas utilizadas por los hacendados
para la crianza de su ganado que periddicamente cambian de lugar de pastoreo hasta
que el anterior lugar se regenere y el pasto pueda ser utilizado por las cabezas de
ganado nuevamente. Partiendo de los conceptos anteriores se analiza el area de
pastoreo, buscando una zona central para que al momento de realizar la cobertura de
la red WIFI se tenga una correcta linea de vista de todo el sector pastoreado, ya que al
ser un sistema inaldmbrico es necesario la comunicacion entre nodos (Access Points)

en el area, utilizando interconexiones inaldmbricas.
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Para la propagacion de la sefial WIFI a lo largo de la zona de estudio (Area de pastoreo)
es importante tener una linea de vista adecuada donde se reduzcan las interferencias,
pérdidas u obstaculos que impidan que sefial inalambrica se propague, en la figura 3.2
se observa que el area geografica tiene un perfil de elevacién minimo de 3015 m sobre
el nivel del mar hasta un méximo de 3056 m sobre el nivel del mar con una distancia
entre ellos de 394 m aproximadamente. También se observa que existen zonas con
pequefios levantamientos de terreno que pueden afectar a la interconexion inalambrica,
sin embargo, al ubicar las antenas con una altura adecuada minimiza este problema
geografico, el terreno tiene una inclinacion de 37% geograficamente es por eso que los
niveles de recepcion de la sefial en el lugar de estudio (zona de pastoreo) pretenden ser

altos.

Figura 3.2 Perfil de elevacion del area de estudio a lo largo de su territorio.

Perfil de elevacidn de crianza de la Hacienda para el disefio de cobertura Fuente: Google Earth

Para encontrar las dimensiones més precisas que tiene la hacienda se registran valores

de tres plataformas mostradas en la tabla 3.1 que ayudan a medir el terreno de analisis:

- Google Earth
- OpenstreetMaps
- Satellites.pro
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Tabla 3.1 Dimensiones de las zonas de crianza de la Hacienda La Capilla.

ZONAS DE Al (m?) P1 | A2(m?) P2 | A3(m?) P3 A P
CRIANZA (m) (m) (m) (m?) (m)
HACIENDA 7442 353 7439 354 7441 351 7440 352.66
(ADMIN)
AREA DE 68785 | 1064 | 68790 | 1064 | 68787 | 1062 68 787 1063.33
PASTOREO
LIMITESZONA | 100280 | 1269 | 100290 | 1269 | 100272 | 1268 100 281 1268.67
DE CRIANZA
AREA NO 24 053 24 061 24 044 24054 | -
PASTOREADA

Dimensiones de la zona de pastoreo y no pastoreo. Elaborado por: Cevallos Cristian y Mufioz David

Dadas las dimensiones promedio de las zonas principales que tiene la hacienda
expresadas en la tabla 3.1 para la cobertura inalambrica se tiene la zona de pastoreo
con un perimetro de 1063,33 m y un area de 68 787 metros cuadrados
aproximadamente, al ser la principal area de trabajo se realizan aqui los estudios de
cobertura necesarios para el disefio. La zona no pastoreada que sin duda también es
muy importante en el disefio es el area limite que tienen las cabezas de ganado de
crianza para su pastoreo, los estudios de cobertura acorde a los requerimientos de
disefio tienen restricciones de uso, ya que en este sistema lo principal es que no
sobrepasen esta zona en donde pueden ser protegidas y monitoreadas de forma

correcta.

3.4. DISENO DE LA RED INALAMBRICA

3.4.1. Arquitectura de red WIFI y elementos para el disefio de la propuesta

La arquitectura del sistema de Puntos de Acceso cuenta una estructura de tres Access
Point (AP2-AP4) para que el dispositivo esté conectado a la red enviando datos de
geolocalizacién en tiempo real, los tres Access Points realizan un triangulo que cubre
todo el sitio de estudio como se observa en la figura 3.3 haciendo que en la red siempre
exista triangulacién entre los Access Point y el dispositivo utilizando el método de
triangulacion APIT descrita en el Anexo 10. Ademas, un AP1 realiza la comunicacion
con el ISP y el controlador del sistema. Esto se visualiza en la figura 3.3 con la

(ubicacion/ monitoreo).

22



Figura 3.3 Estructura de red WIFI para el disefio del sistema de seguridad.
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Estructura WIFI. Elaborado en Visio estudio por: Cevallos Cristian y Mufioz David.

La topologia de red se basa en la interconexion de los nodos (Access Points) en
diferentes areas del terreno, ubicados a una altura adecuada por seguridad y
comunicacion entre ellos, utilizan elementos resistentes a cambios climaticos, vistas

en la figura 3.4.

Figura 3.4 Topologia de red WIFI para el disefio del sistema de seguridad.

e e e e e e e e e = = e e =
1 1
1 1
] 1
] ]
1 ] Fvywvywvywvyvyvyvysvyyywywywywywywyw |
. o RED AL ISP |
r====
O ISP
1| REDALISP | i T Pacth A I
Acceso
1 | Cord Cat 1| Cord Cat 6 !
uTP uteP

'y ' ! : e :
1 I 1

ISP 1 ACCESS POINT 1
1 ! I RED W-ISP
|o=——— ! [
1 L I
1 L |
1 i 4 CONTROLADORES |
1 1 :_ SISTEMA
I | bm e e e e e mm e —————-—
1 Mastil 1

Inoxidable

1 1
h o oo on oo o e an e e s e s e e e s G G Em s e s s &4

Elaborado en Visio estudio por: Cevallos Cristian y Mufioz David.

3.4.2. Método de propagacion de la red WiFi a utilizar
El Método de estimacion de la geolocalizacion para el disefio del sistema WIFI se basa
en los estudios del Anexo 9 que utiliza el RSSI (Received Signal Strength Indicator)

en entornos de exteriores (outdoor), estableciendo que el nimero de componentes que
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afectan a la sefial principal es menor a otros entornos (indoor), por ello se utiliza el
método Punto Triangulacion Aproximado (APIT) que funciona relacionando la
potencia recibida (Nivel de Recepcion) con la distancia. La geolocalizacion del
dispositivo se realiza prediciendo que las antenas de cada Access Point generan un
patron de radiacion de forma esférica con centro en la propia Antena y ese patron de
radiacion al conectarse con otros patrones realiza una estimacion del lugar
convirtiendo la propagacién en un sistema de rejillas. Se localiza al dispositivo en el
area por medio de su direccién MAC (fisica) que es Unica, todo este proceso se lo hace
en base a la potencia (-dbm). Este método es factible con un minimo de tres de estas
Antenas ya que cierran el circuito inaldmbrico con un radio establecido por la potencia

recibida. Como se ilustra en la figura 3.5.

Figura 3.5 Centralizacidn de puntos de acceso por Triangulacion.

Triangulacion WIFI con el dispositivo a localizar. Elaborado por: Cevallos Cristian y David Mufioz.

La ventaja de este sistema es que se aplica de forma directa a cualquier escenario
siempre y cuando se ajuste a la propagacion real. Al ser un método que trata al RSSI
como distancia su utilizacion es adecuada para el disefio de red ya que se encuentra en
un area libre y sin muchos obstaculos que alteren su propagacion para una

geolocalizacién mas precisa.
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35. SIMULACION DE LA COBERTURA DE RED WIFI PARA
EXTERIORES DEL DISENO

3.5.1. Parametros de simulacion

Para realizar la simulacion de la propagacion de la sefial inalambrica es necesario
definir los parametros generales que debe tener la red WIFI en el disefio, vistas en la
tabla 3.2.

Tabla 3.2 Parametros generales que necesita la red 802.11.

Caracteristica Valor
Alcance Radio > 190 m
Latencia Tiempo Real
Compatibilidad Dispositivos en el mercado
Transporte de datos Seguridad e Integridad
Redundancia Soporte a fallos

802.11 para el disefio. Elaborado por: Cevallos Cristian y Mufioz David

Partiendo de las caracteristicas principales que necesita el sistema, en latabla 3.3y 3.4
se muestran los parametros generales y especificos de IEEE 802.11 para el disefio,
dependiendo de la banda de frecuencia de 2.4 GHz o0 5GHz analizados en el Anexo 8,

se realiza la eleccion de los parametros necesarios para una adecuada simulacién de la

red.
Tabla 3.3 Parametros generales del estandar 802.11.

PARAMETRO 2.4GHz 5GHzZ
Canales 14 canales no superpuestos 25 canales no superpuestos
Interferencias Maés interferencias/menos sensible Menos interferencias/ mas

a obstaculos sensible a obstaculo
Velocidad Maxima Mbps Gbps
Rango de red Mayor rango de cobertura Menor rango de cobertura
Estandar IEEE 802.11b, 802.11g, 802.11n | IEEE 802.11a, 802.11n, 802.11ac
(B,GyN) (A, N, AC)

802.11 caracteristicas. Elaborado por: Cevallos Cristian y Mufioz David
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Los parametros especificos de la tecnologia WIFI en la tabla 3.4 que conforman la
comunicacion 802.11 se enfocan en la velocidad de transmisidn, potencia, sensibilidad

de recepcion, seguridad y caracteristicas de las antenas Tx/RX, etc.

Tabla 3.4 Parametros especificos del estandar 802.11.

Factor 2.4 GHz 5 GHz
Frecuencia de 2.4 GHz 5 GHz
operacion
Ancho de Banda (20-40) GHz (40-80) GHz
Potencia Tx (0-50) dBm (0-50) dBm
Umbral de recepcidn -36 dBma -97 dBm -51 dBma -97 dBm
Velocidad de Tx -11n:; Hasta 300Mbps (D) -11a: Hasta 54 Mbps (D).
-11g: hasta 54Mbps (D) -11n: Hasta 150 Mbps (D).
-11b: hasta 11Mbps (D) -Hasta 300Mbps
40MHz(D)
-ac: hasta los 1.300 Mbps
Estandares red b, g, n, ac, ad a, n, ac, ad
inaldmbrica
Modos de Seguridad WEP (64,128), WPA-PSK WEP (64,128), WPA-PSK (TKIP,
(TKIP, AES), WPA 2-PSK AES), WPA 2-PSK (TKIP, AES),
(TKIP, AES), WPAWPA2-PSK WPAWPA2-PSK (TKIP/AES)
(TKIP/AES)
Tipo de Antena e Direccionales e Direccionales
e Omnidireccionales e Omnidireccionales
Ganancia de Antena Depende de la propagacion de la Depende de la propagacion de la
antena y Potencia (dBi) antena y Potencia (dBi)

802.11 caracteristicas especificas. Elaborado por: Cevallos Cristian y Mufioz David

La red WIFI requiere una evaluacion entorno a las caracteristicas de cobertura,
propagacion, alcance y compatibilidad con diferentes dispositivos de estandar 802.11
vistas en la tabla 3.5, para eso se tiene un intervalo de 1 a 5, donde 1 es el valor de
calificacion mas bajo y 5 es mas alto, analizadas las caracteristicas necesarias para la
red descritas en la tabla 3.2 y con el promedio de 4.5 a 3.833 de calificacion entre las
frecuencias 2.4 GHz y 5 GHz respectivamente se elige al estandar IEEE 802.11 “n”

como el modelo de propagacion utilizado para el desarrollo del proyecto, ya que es el
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estandar que mas se adapta a las caracteristicas de disefio en areas abiertas y de extensa

propagacion inalambrica.

Tabla 3.5 Analisis de los parametros especificos de WIFI en el disefio.

Factor n,gb a, n,ac
Frecuencia de operacion 2.4 GHz 5GHz
Ancho de Banda 5 5

Alcance 5 4
Umbral de recepcion 5 3
Modos de Seguridad 4 4
Transmision de datos 3 4

Sensibilidad 5 3
Promedio Total 45 3.833

802.11 caracteristicas especificas calificacién del 1-5. Elaborado por: Cevallos Cristian y Mufioz
David

3.5.2. Simulacion de la red inalambrica WIFI (802.11)

Se procede a realizar la simulacién de la red WIFI con las caracteristicas del estandar
802.11 n en propagacion y transporte de datos més convenientes para el disefio
descritas en cada uno de los siguientes procesos que utiliza el software elegido

anteriormente.

En la figura 3.6 se observa la configuracion inicial del ICS Telecom para insertar un
nodo (Access Point) en el simulador, donde se ingresa la potencia nominal, la ganancia
de la antena, las pérdidas en la transmision, la frecuencia de operacion, la altura donde
se pondré el punto de acceso y la banda en la que trabaja que para este disefio es de 20
MHz, este proceso es similar para todos los nodos necesario en la cobertura.
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Figura 3.6 Configuracion inicial de un nodo en ICS Telecom.

Configuracion inicial del sistema. Elaborado en ICS Telecom por: Cevallos Cristian y Mufioz David.

Los valores ingresados en la configuracion inicial del simulador se detallan en la tabla
3.6, que contiene los parametros adecuados al propdsito del disefio, asi como también
la interconexion entre Puntos de Acceso con el Sistema de Distribucion Inalambrica
WDS (Wireless Distribution System) descrito en el Anexo 8, estos valores de
configuracion representan a la tecnologia WIFI 802.11 n que varian dependiendo los

resultados que se obtienen. (Suarez, 2005)

Tabla 3.6 Valores generales para la simulacion de sistema.

Nominal Tx ant Frequency | Antenna Tx Tecnologia | Interconexién
Power gain Height Bandwidth
0- 0-10(dBi) | 2400 Mhz 4-5 (m) 20-40 Mhz WIFI WDS
20(dBm)

Valores generales para la simulacidn. Elaborado por: Cevallos Cristian y Mufioz David

Después, se configura los parametros de la antena que realiza la propagacién del nodo,

asi como su polaridad, azimut, ganancia, el tipo de irradiacion y también la ubicacion

geografica que tendra cada uno como se observa en la figura 3.7.
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Figura 3.7 Configuracion de la antena del nodo en

ICS Telecom.
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Configuracion de la antena. Elaborado en ICS Telecom por: Cevallos Cristian y Mufioz David.

En la tabla 3.7 se describe los valores ingresados que utiliza 802.11 n aplicado al

disefio de esta red para exteriores en términos generales, asi como el Azimut y Tilt

apuntando cada una a la interconexién entre nodos.

Tabla 3.7 Parametros principales de simulacion para la antena.

Variable Valor AP2 Valor AP3 Valor AP4
Azimut 160° 250° 30°
Tilt M -10° -5° 10°
Ganancia 5 dBi 5 dBi 5 dBi
Polaridad Tx:v /Rx:v Tx:v/RX:vV TX:v/RX:vV
Tipo de antena Omnidireccional Omnidireccional Omnidireccional
Patrén de V,H V,H V,H
radiacion

Pardmetros principales de simulacién. Elaborado por: Cevallos Cristian y Mufioz David

Se ingresan las ubicaciones geogréficas (latitud y longitud) de cada nodo (Acess

Point), estos parametros se podran modificar dependiendo de como se obtiene la

cobertura del area de analisis, vistas en la tabla 3.8.
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Tabla 3.8 Ubicacién nodos en disefio de la cobertura en la Hacienda.

NODOS LONGUITUD LATHTUD
NODO A -77.44284 0.45594
NODO B -77.44263 0.45567
NODO C -17.44273 0.45538

Ubicacion nodos en la hacienda. Elaborado por: Cevallos Cristian y Mufioz David.

Luego, se configura el nivel de recepcion para la sefial que el nodo irradia cuando se
realiza la simulacion de la cobertura, esta configuracion es importante ya que es aqui
en donde se ingresa la sensibilidad de recepcién que define a una red WIFI (802.11)
cercano a lo real, estos valores analizados en el Anexo 8 se fundamentan en las
especificaciones generales que tiene un receptor WIFI y que en base los resultados de
la simulacidn se busca la mejor opcion para la eleccién del Dispositivo WIFI, como se
observa en la figura 3.8. Ademas, se configura el modelo de propagacion partiendo de
las recomendaciones ITU (Union Internacional de Telecomunicaciones) sobre redes
WLAN con la ITU-R 525/526 como base. (ITU, 2019)

Figura 3.8 Configuracion del nivel de recepcion del nodo en ICS Telecom.
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Configuracion de recepcion de sefial. Elaborado en ICS Telecom por: Cevallos Cristian y Mufioz
David.

En latabla 3.9 se muestran los valores ingresados en el simulador para la recepcion de
la sefial WIFI, cabe recalcar que estos valores ingresados son los que utiliza el

NodeMCU 802.11n de forma general vistas en el Anexo 20, teniendo el nivel de
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cobertura de 802.11n entre un rango de (25-35) dBuV/my el umbral de recepciéon del

dispositivo entre y un rango de -36dbm a -80dbm.

Tabla 3.9 Umbral de recepcion para la simulacion del sistema.

Coverage Threshold Modulacién Nivel de recepcion Tecnologia
(25-35) dBuV/m (64-256) QAM (-36 a-80) dom WIFI

Valores avanzados. Elaborado por: Cevallos Cristian y Mufioz David.

Ya con las configuraciones realizadas en el simulador, especificando la ubicacion,
modelo de propagacion, geografia del terreno y niveles de recepcion, se procede a

realizar la cobertura con los niveles de potencia acorde al area de analisis.

Figura 3.9 Simulacion de la cobertura del sistema en el ICS Telecom para el disefio.
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Simulacién de la red WIFI. Elaborado en ICS Telecom por: Cevallos Cristian y Mufioz David.

En la figura 3.9 se obtiene ya la simulacion del sistema. Una vez obtenida la simulacion
se lo exporta a la aplicacion Google Earth para tener una visualizacion mas detallada
del terreno analizado, asi como los niveles de propagacion de la sefial, este proceso
indica cuanto de sefial WIFI abarca el disefio y si se necesita mas o menos nodos en el

area para el correcto funcionamiento del sistema vista en la figura 3.10.
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Figura 3.10 Cobertura del sistema exportada en Google Earth para el &rea de disefio.

BUSGENN|75:  [sec |SWESOUN BEETAWNNN ez [TieE: | ] JECETIN oo/ dEx

Simulacion de la red WIFI. Elaborado en Google Earth por: Cevallos Cristian y Mufioz David.

Como se observa en la figura 3.10 la mayor concentracion de sefial en el area de
pastoreo de crianza es el color rojo con un valor de -56 dBm hasta el color verde que
es -80 dBm aproximadamente, estos valores entran en un nivel de recepcion estable
(Bueno) dadas las pautas de simulacién WIFI en este capitulo y en el Anexo 8, esta
simulacion cuenta con tres nodos (Access Points) predeterminados e interconectados
entre si. Todas estas configuraciones son muy importantes para la eleccion de los

equipos mas apropiados y para una futura implementacion del sistema disefiado.

3.6. ARQUITECTURA DEL DISPOSITIVO PARA EL MONITOREO DEL
GANADO EN LA HACIENDA

En la localizacién del ganado se utilizar la placa NodeMCU detallada en el Anexo 20,
que cuenta incorporado el SoC Wi-Fi ESP8266 para la conexion 802.11, mediante la
API de Google WIFI Location y el NodeMCU se obtiene las coordenadas del nodo
localizador (dispositivo), en este proceso se utiliza la direccion MAC que es Unica
tanto para cada NodeMCU como para el sistema de puntos de acceso, luego de tener
esta informacion se sube a la Firebase de Google en tiempo real para utilizar las
coordenadas y colocarlo en la interfaz de Google Maps, este proceso se observa en la
figura 3.11.
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Figura 3.11 Diagrama de bloques del sistema para la ubicacion de Dispositivo-MCU.
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Arquitectura del sistema localizador. Elaborado por: Cevallos Cristian y Mufioz David.

DISPOSITIVO MCU MCU CONTROLLER

Se describe los elementos que conforman el disefio a continuacion:

- Dispositivo MCU y MCU COTROLLER

- Sistema de cobertura WIFI y Acceso a la red de la Hacienda (SSID)
- Internet

- Geolocalizador (Google API)

- FireBase (Google)

- Google Maps

- Blynk

- Servidor Web local

3.7. CONFIGURACION DEL DISPOSITIVO PARA EL MONITOREO DEL
GANADO EN LA HACIENDA

3.7.1. Conexion del dispositivo MCU a la red WIFI disefiada

Los dispositivos MCU necesitan conectarse a la red WIFI para enviar y recibir la
informacion, se ingresa la SSID y la contrasefia del Access Point para conectarse a la
red. La primera seguridad del sistema es la contrasefia WIFI que contiene
mayusculas, minusculas, simbolos, nimeros y debe ser mayor a 8 caracteres vista en
el Anexo 10. Ademas, Se utiliza WPA2 como método de encriptacion que en el

Anexo 8 se detalla.
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3.7.2. Envio de datos a la APl de WIFILocation para la Geolocalizacion

En la Figura 3.12, se observa el esquema como el dispositivo MCU envia los datos de
la MAC, potenciay canal de los Access Point detectados a la AP1 de WIFILocation de
Google.

Figura 3.12 Datos de conexion de la API de WIFILocation de Google.

{"machddress":"60:Fl:8A: 8E:RA6: 90", "signalStrength”:-67, "channel™: 1},
{"machddress":"RC:CF:85:8F:38: 98", "signalStrength":-88, "channel™: 1},
{"machddress":"C8:1F:BE:F5:15:68", "signalStrength":-71, "channel™:10},
{"machkddress":"FC:BC:D1:E3:45:C0", "signalStrength":-7&, "channel™: 3}]

MacAdrress, nivel de potencia y canal de conexién. Extraidos de Monitor Serial Arduino.

A continuacion, la API aplica algoritmos en base a la triangulacién WIFI con los datos
recibidos y envia como respuesta la latitud, longitud y precision al dispositivo MCU,
este proceso se realiza con SSL (Security Socket Layer) que proporciona una conexion
segura entre el cliente y el servidor usando el puerto 443. En la figura 3.13 se indica el

esquema de comunicacion a la geolocalizacion y a la Firebase descrita posteriormente.

Figura 3.13 Diagrama de blogues del sistema para la ubicacion de Dispositivo-MCU.
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Ubicacién del dispositivo y envi6 la Firebase. Elaborado por: Cevallos Cristian y Mufioz David.

38. DISENO DE LA INTERFAZ WEB Y COMPLEMENTOS EN EL
DISPOSITIVO MCU
Se disefia una interfaz web que permite administrar el nodo localizador (dispositivo-

MCU) utilizando un servidor web donde se adiciona el uso de un boton de panicoy la

34



desconexion del collar puesta en el ganado. El botdn de panico es accionado desde
cada interfaz del dispositivo-MCU. En la figura 3.14 se observa el sitio web creado
desde los dispositivos MCU para ver el estado de cada ganado utilizando cédigo
HTML visto en el Anexo 11, que muestra la pagina web con la ubicacion de cada vaca

en tiempo real.

Figura 3.14 Sitio web para el monitoreo del ganado en la zona de crianza

UBICACION HACIENDA LA CAPILILA
Latitud
Latitude: -0.2395364
Longitud

Lomgitude: -TE 3203781

Collar- Activado

PANICT OM FANICO OFF

Ubicacion de cada dispositivo en la vaca. Elaborado por Cristian Cevallos y David Mufioz

Para el monitoreo del collar puesto en el ganado se utiliza un conductor conectado a
un puerto digital del dispositivo MCU enviando pequefios voltajes de entrada, en caso
de corte o desconexion del collar se envia una alerta al o los administradores de la

Hacienda activando una alarma en el dispositivo-MCU.

3.8.1. Direccionamiento IPV4 para el acceso a la red disefiada

Cada dispositivo-MCU(ganado) cuenta con una direccién estatica IPV4 privada/24, la
cual es Unica y registrada en la informacion general de cada animal. Con esta direccidn
IP se puede ingresar al sitio web que tiene cada dispositivo MCU para observa su
ubicacion y también controlar la funcion del boton de panico. De esta manera se puede
manipular al dispositivo de una forma mas autdnoma, en la tabla 3.10 se observa el

direccionamiento Ipv4 asignado a cada vaca y su Mac Address.
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Tabla 3.10 Direccionamiento IPV4 del ganado en la red y complementos.

Nombre Dispositivo IP Gateway Mac Address
MCU CONTROLLER 192.168.0.50 192.168.0.1 84:F3:EB:4F:57:72
MWH_SIRENA 192.168.0.51 192.168.0.1 84:F3:FB:EF:75:31
Vaca_1 192.168.0.70 192.168.0.1 84:F3:EB:ED:59:42
Vaca_2 192.168.0.71 192.168.0.1 84:F3:EB:OF:4A:13
Vaca_3 192.168.0.72 192.168.0.1 84:F3:EB:....
192.168.0.1 84:F3:EB:....
Vaca_50 192.168.0.120 | 192.168.0.1 84:F3:EB:....

Elaborado por: Cevallos Cristian y Mufioz David.

3.9. DISENO DEL NODO CENTRAL (MCU-CONTROLLER)

Con los dispositivos-MCU conectados al sistema WIFI es necesario identificar su
estado en la red, para ello que se utiliza un nodo central (MCU-CONTROLLER)
programado para que permita verificar la permanencia de los dispositivos en la red. Si
el nodo central (Controlador de dispositivos) no encuentra alguno de los dispositivos-
MCU conectados en el sistema se envia una alerta al o los administradores de la
Hacienda indicando a que direccion IP y niamero de vaca pertenecen los datos, asi
como su Ultima ubicacion en tiempo real, este proceso se lo realiza usando la
plataforma Blynk (IOT Software) que transporta los datos hacia el correo electronico

visto en la figura 3.15.

Figura 3.15 Diagrama de bloques del Nodo central en el disefio.

Diagrama de blogues del MCU CONTROLLER. Elaborado por: Cevallos Cristian y Mufioz David.
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En la figura 3.16, se indica todos los procesos que realiza el nodo central para escanear
los dispositivos MCU conectados al sistema utilizando el protocolo ICMP. Adicional
a esto el dispositivo MCU envia la potencia (Nivel de recepcion) con la que se
encuentra conectado a la red WIFI y el MCU-CONTROLLER monitorea este proceso.

Figura 3.16 Diagrama de Flujo del Nodo Central

_~Fink IPACd rena VACA_ T
_— Fink IPAddrese VACA_Z
~~__ Pink IPAddrena VACA_2

Diagrama de flujo con la estructura del IDE de Arduino. Elaborado por: Cevallos Cristian y Mufioz
David.

Con la potencia y la ubicacion de cada dispositivo el MCU-CONTROLLER delimita
las zonas en las que puede o no transitar la vaca, esto ayuda a tener un mejor control
del ganado de crianza que necesita un cuidado especial para su crecimiento. El control
de potencia depende del &rea de movilidad y de la sensibilidad del dispositivo.
Ademas, se envia una alerta al o los administradores en caso de que el dispositivo

MCU salga de este rango de potencia.

3.10. COMUNICACION DE DATOS POR LA FIREBASE
La comunicacién entre los dispositivos MCU y el MCU Controller se realiza mediante
la Firebase, donde los dispositivos MCU estan todo el tiempo actualizando su

ubicacion y enviando la MAC, el estado del collar, la alarma de panico y la potencia
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del Access Point, mientras el MCU CONTROLLER a la vez descarga esa informacion

de Firebase y compara sus datos como se observa en la figura 3.17.

Figura 3.17 Base de datos de Firebase con los datos necesarios del sistema

8.7663361
7486111

Datos enviados a la Firebase. Fuente: Firebase de Google

Para conexiones seguras se utiliza WIFIClientSecure y Fingerprint en cada APl que

permite a los usuarios utilizar el mismo puerto 443 como se indica en la figura 3.18.

Figura 3.18 Diagrama de Flujo que permite la comunicacién segura HTTPS

e ——

Conexion segura y correcta utilizando el puerto 443. Elaborado por: Cevallos Cristian y Mufioz
David.
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3.11. CONFIGURACION DE ALERTAS DEL SISTEMA

Con el monitoreo del ganado establecido es necesario configurar un medio que permita
alertar a los administradores de la Hacienda de como se encuentra el estado de
seguridad de su ganado, para ello se implementa un sistema de alertas.Para el sistema
de alertas se utiliza la plataforma Blynk (IOT Software) adjuntado en el Anexo 12, la
cual cuenta con muchos procesos y funcionalidades para controlar a un dispositivo-
MCU, pero para el disefio principal se utiliza las funcionalidades de envio de correo,

notificaciones Push y via Twitter como se observa en las figuras 3.19 y 3.20.

- Se registra un usuario (Administrador Principal)

- Se agrega el proceso de envio de correo

- Se selecciona el dispositivo (MCU-Controller)

- Se configura el correo a donde se envia las alertas que generan el sistema
- Se configura la alerta via Twitter

- Se activa las notificaciones Push

- Seactiva la sesién Blynk por del administrador

Figura 3.19 Configuracidn inicial del sistema de alertas con Blynk (IOT Software)

Proceso para el envio de alertas. Elaborado en Blynk por Cristian Cevallos y David Mufioz.
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Figura 3.20 Configuracién de alertas y notificaciones con Blynk (IOT Software)

Proceso para el envio de alertas. Elaborado en Blynk por Cristian Cevallos y David Mufioz.

3.11.1. Alertas por correo electronico

En la figura 3.21 se describe las alertas por desconexién del dispositivo-MCU,
dispositivo (vaca) fuera de Rango de Potencia (nivel de recepcion) y por desconexion
del collar.

Figura 3.21 Alertas por correo electronico del dispositivo-MCU

ispatcher@blynk.io> «
Lun 2/3/2020 401 R

Usted ¥

PELIGRO:Fuera de rango:VACA_1, lat;lon;,ip:192.168.0.67

ALARMA

iTiene demas

wera de |2 cobertura por PofencaVACS T, 120403471458 lon:-7B.1323524.1p:192.168.43 85

ALARMA

Elaborado en Blynk por Cristian Cevallos y David Mufioz.
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3.11.2. Alertas por Notificacion Push y Alertas via Twitter

En la figura 3.22 se describe las alertas por desconexion del MCU CONTROLLER,
alertas via twitter que se realizan pulsando el botdn de seguridad en Blynk para alertar
a la policia comunitaria de turno del sector “Los Cuases” Tulcan y a los

administradores cuando se encuentran fuera de la Hacienda.

Figura 3.22 Alerta por Notificacion Push y Alertas via Twitter

< Twittear

9 Dﬂ!liﬂ Mufioz
{{ALERTA ROBO DE GANADO EN LA HACIENDA LA
CAPILLA, ENVIAR UNIDADES!!

ARCHIVAR  ELIMINAR  RESPONDER

Elaborado en Blynk por Cristian Cevallos y David Mufioz.

Para su funcionamiento basta que se encuentre inicializado y conectado a la red WIFI
disefiada y al MCU CONTROLLER.

3.12. INTERFAZ DEL USUARIO PARA MONITOREAR EL GANADO

Con los datos de la ubicacidn del ganado se utiliza la aplicacién de Google Maps para
mostrar el sitio en el mapa de cada dispositivo MCU (ganado), los datos de la ubicacion
son enviados por cada dispositivo que utiliza la APl de geolocalizacion de Google.
Para la visualizacion en el mapa se generan dos archivos, un archivo en Java Script y
HTML vistos en el Anexo 11, los dos archivos deben encontrarse en la misma carpeta
donde se ejecuta el archivo HTML que genera el mapa con la ubicacién del ganado

como se muestra en la figura 3.23.
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Figura 3.23 Ubicacion del ganado en el mapa de Google Maps.

Ubicacidn geografia de la vaca 1 y vaca 2. Exportado de Google Maps.

3.13. SEGURIDAD ADICIONAL

Al tener una red inalambrica compatible con diversas tecnologias se procede a
complementar el sistema de seguridad utilizando el Méddulo Smart Home WIFI Relé
detallado en el Anexo 13. ElI Mddulo Smart Home WIFI Relé se conecta a la red WIFI
disefiada configurando una Direccion IP fija del direccionamiento establecido, para
ello se ingresan a la aplicacion del dispositivo Ewelink descargada de App Store o Play
Store gratuitamente. Como se observa en la figura 3.24 se utiliza el Médulo Smart
Home WIFI Relé para agregar una alerta efusiva con el encendido y apagado de una
Sirena para exteriores alertando a los administradores y trabajadores que se encuentran
en la Hacienda. El dispositivo MWH se lo controla inalambricamente desde cualquier
parte del mundo que tenga salida al internet o de forma fisica por un operador en la
Hacienda.

Figura 3.24 Esquema de conexion encendido y apagado de una sirena en la
Hacienda.

Diagrama de conexidn On/Off Sirena 30w

Conexiones del MWH en la red WIFI disefiada. Elaborado por Cristian Cevallos y David Mufioz.
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CAPITULO 4

ANALISIS DEL SISTEMA DE SEGURIDAD DISENADO

4.1. PRUEBAS DE SIMULACION DE LE RED WIFI OUTDOOR
Para el correcto funcionamiento de la red de puntos de acceso se analizan los datos
obtenidos en las simulaciones partiendo de la potencia de transmision, nivel de

recepcion (RSSI) y el alcance de propagacion vistas en el Anexo 14.

4.1.1. Andlisis del sistema utilizando tres Access Points

Como se observa en la tabla 4.1, se tiene los valores de cuatro simulaciones de la red
utilizando un sistema de tres puntos de acceso, con lo cual se tiene un nivel de
recepcion a la minima potencia de -65.8 dbm a -88.8 dbm alrededor del &rea de estudio
y un nivel de recepcién maximo de la sefial de -44.8 dom a -58.8 dbm, si se consideran
los pardmetros establecidos de propagacion WIFI desde -36 dom a -75 dbm que
garantizan la estabilidad de la red, se debe encontrar un valor que afirme lo dicho, para
ello se toman los valores en las simulaciones que se encuentren en el rango de
funcionamiento que son desde -44.8 dbm a -74.8 dbm en S2,S3,54.

Tabla 4.1 Datos de la simulacién de la red utilizando un sistema de tres Aps.

N: P Tx. G. Antena RSSI E(- RSSI Max Alcance V (0-300
Simulacién | (W)/dbm (dbi) dbm) (-dbm) (-80 dbm) Mbps)
(Km)
S1 0.001/0 3-5 -65.8/-88.8 -139.8 0.493 256 QAM
S2 0.01/10 3-5 -56.8/-74.8 -139.8 0.736 256 QAM
S3 0.05/16.99 3-5 -48.8/68.8 -139.8 0.900 256 QAM
S4 0.1/20 3-5 -44.8/-58.8 -139.8 1.206 256 QAM

Valores que arroja la simulacién de la red WIFI Outdoor. Elaborado por Cristian Cevallos y David

Mufioz

Con un sistema de tres puntos de acceso se garantiza la cobertura de red en el sitio de
estudio (Zona de Crianza) utilizando los valores de las simulaciones S2, S3, S4, que

tienen niveles en propagacion y alcance acorde a los requerimientos establecidos
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procurando dar un correcto funcionamiento al sistema, para la utilizacion en el disefio

se analiza también la optimizacion de recursos en propagacion e infraestructura.

4.2. PRUEBAS DE COBERTURA EN LA HACIENDA LA CAPILLA

Una vez obtenida la simulacion del sistema de Access Points se realizan pruebas de
cobertura en el sitio de estudio para obtener un valor real de la red WIFI disefiada,
visto en la figura 4.1, con este andlisis de cobertura se evidencia la propagacion de la

red WIFI Outdoor, asi como el traspaso de datos y disponibilidad de conexion.

Figura 4.1 Ubicacion del sistema de Puntos de Acceso en la zona de crianza

Sistema de tres Access Points en la Hacienda. Elaborado por: Cristian Cevallos y David Mufioz.

Para las mediciones en el sitio de estudio se utiliza el Access Point Tp-Link EAP110
Outdoor configurado con las caracteristicas de disefio escogido en el Anexo 15,
obteniendo asi el nivel de recepcién, velocidad de enlace, frecuencia de trabajo y el
porcentaje de conexion entre un medidor WIFI y el AP Outdoor vistas en el Anexo 16,

que muestra las mediciones que se realizan en la zona de crianza de la Hacienda.

4.2.1. Medicién de sefial WIFI en la zona de crianza de la Hacienda y sus limites
En la tabla 4.2, se describe las mediciones de la sefial WIFI que tiene el Ap2 Central

tanto en el primer medidor de sefial como en el segundo medidor que son de -36 dbm
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y -25 dbm respectivamente, cabe recalcar que las mediciones estan tomadas desde el
Ap2 Central hasta sus limites en la zona de crianza (N,S,E,O), los valores que se
obtienen en los limites superior e inferior se encuentran en un rango minimo (Malo)
de sefial WIFI con un promedio de -79 dbm de intensidad y los limites Oriental y
Occidental se encuentran en un rango estable mas no deseable de sefial WIFI con un
promedio de -72 dbm de intensidad y si a esto se le suma el valor promedio en toda el
area de 52,86 % de conexion inalambrica se comprueba que el nivel de sefial alrededor
del sitio de estudio necesita de un sistema de Puntos de Acceso para la propagacion
adecuada de la sefial como se lo realiza en el disefio garatizando la transmision de datos

con los parametros establecidos.

Tabla 4.2 Mediciones de la red WIFI Outdoor disefiada en el Ap Central.

N: Medicién RSS! v Fr Canal | N Sefal RSSIPY
(-dbm) | (Mbps) | (Mhz) (-dbm)
M 1 (Ap2 Central) -36 72 2462 11 99% 202
M 2 (Ap2 Central) -25 72 2462 11 99%
M1 (Ap2 - N) -81 50 2462 11 49% 295
M 2 (Ap2 - N) -78 52 2462 11 50%
M1 (Ap2-S) -79 50 2462 11 49% o
M2 (Ap2-S) -78 52 2462 11 51%
M 1 (Ap2 - E) 73 61 2462 11 54% 25
M 2 (Ap2 - E) -72 59 2462 11 56%
M 1 (Ap2 - O) -72 61 2462 11 56%
M 2 (Ap2 - O) -71 59 2462 11 58% e

Mediciones de la red WIFI en el sitio de estudio. Elaborada por Cristian Cevallos y David Mufioz.

4.2.2. Mediciones del Sistema de puntos de acceso para la inserciéon WDS

En la tabla 4.3, respecto a las mediciones entre el Ap2 Central y el Apl Norte se
evidencia que existe un nivel de recepcién acorde a los parametros establecidos con
un valor de -67 dom del primer medidor de sefial y -63 dom del segundo medidor de
sefial, ademas al tener un porcentaje medio de 80,2 % referente al nivel de conexion
en laredy velocidad de enlace promedio de 40 Mbps se puede realizar la comunicacion
WDS entre los Access Points 1y 2 sin problemas por caracteristicas de propagacion y

conexion del sistema.
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Tabla 4.3 Mediciones de la red WIFI Outdoor disefiada entre el Ap2 y Apl.

N: Medicién RSSI (-dbm) V (Mbps) Fr (Mhz) Canal | Nivel Sefial
M 1 (Ap2-Apl) -67 26 2412 1 79 %
M 2 (Ap2-Ap3) -63 52 2412 1 82 %
Valor Promedio 40 80,2%

Mediciones de la red WIFI en el sitio de estudio. Elaboradas por Cristian Cevallos y David Mufioz

En la tabla 4.4, respecto a las mediciones entre el Ap2 Central y el Ap3 Sur se
evidencia que existe un nivel de recepcién acorde a los parametros establecidos con
un valor de -67 dom del primer medidor de sefial y -64 dom del segundo medidor de
sefial, ademas al tener un porcentaje medio de 79,5 % referente al nivel de conexién
en la red y con velocidad de enlace promedio de 45,5 Mbps se puede realizar la
comunicacion WDS entre los Access Points 2 y 3 sin problemas por caracteristicas de

propagacion y conexion del sistema.

Tabla 4.4 Mediciones de la red WIFI Outdoor disefiada entre el Ap2 y Ap3.

N: Medicién RSSI (-dbm) V (Mbps) Fr (Mhz) Canal Nivel Sefal
M 1 (Ap2-Ap3) -67 39 2412 1 78 %
M 2 (Ap2-Ap3) -64 52 2412 1 81 %
Valor Promedio 455 - 79,5%

Mediciones de la red WIFI en el sitio de estudio. Elaboradas por Cristian Cevallos y David Mufioz

En la tabla 4.5, respecto a las mediciones entre el Apl Norte y el Ap3 Sur se evidencia
que existe un nivel de recepcién acorde a los parametros establecidos con un valor de
-60 dbm del primer medidor de sefial, -66 dbm del segundo medidor de sefial, con el
porcentaje promedio de 76,5 % referente al nivel de conexion en la red y con velocidad
de enlace promedio de 48,5 Mbps se puede realizar la comunicacion WDS entre los
Access Points 2 y 3 sin problema por caracteristicas de propagacion y conexién del

sistema analizado.
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Tabla 4.5 Mediciones de la red WIFI Outdoor disefiada entre el Aply Ap3.

N: Medicion RSSI (-dbm) V (Mbps) Fr (Mhz) Canal Nivel Sefal
M 1 (Ap1-Ap3) -60 58 2462 1 77%
M 2 (Ap1-Ap3) -66 39 2462 1 76 %
Valor Promedio 48,5 --- --- 76,5%

Mediciones de la red WIFI en el sitio de estudio. Elaboradas por Cristian Cevallos y David Mufioz.

4.2.3. Salida de la red disefiada hacia el Internet

La salida hacia el internet se lo realiza mediante un proveedor (ISP), al ser un sistema
inalambrico WIFI se utiliza una conexién en modo Brigde(Puente)/Mesh(Malla) entre
la red disefiada y la red del proveedor, para ello se utiliza un punto de acceso adicional

a una distancia entre el transmisor y receptor de 49 m como se observa en la figura 4.2.

Figura 4.2 Enlace WIFI entre el ISP vy el sistema de Puntos de Acceso disefiado

Distancia entre la red WIFI y la red ISP. Elaborado por Cristian Cevallos y David Mufioz.

La implementacion de un modo WIFI es factible ya que la distancia es corta entre los
dos puntos, tienen una linea de vista apropiada y la mayoria de dispositivos (AP
Outdoor) en el mercado utilizan estos protocolos a distancias mayores obteniendo
resultados de propagacién y comunicacion adecuados para el funcionamiento visto en
el Anexo 15. La conexion WDS entre los Puntos de Acceso se lo realiza utilizando el
modo Mesh que proporciona el dispositivo elegido en el Anexo 15, con el cual se
realizaron las pruebas de cobertura, la topologia que sigue el ISP y la red WIFI
disefiada se detalla el Anexo 21, En la figura 4.3 se observa la red Mesh recomendada

por el proveedor Tp-Link, esta topologia se adpta a los requerimientos del disefio
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propuesto vistos anteriormente garantizando que el sistema de Puntos de Acceso se
acople correctamente a las caracteristicas de conexién (Mesh APs) y el enlace con el
ISP se lo realiza configurando el Punto de Acceso adicional en modo Root
AP(Administrador) controlado por la interfaz Omada Controller desde cualquier parte

del mundo como se observa en la figura 4.3.

Figura 4.3 Conexion en modo Mesh del sistema inalambrico disefiado.

R
Imternst
Wireless Uplink
[‘ ocooo an .
Router [DHCP Server) |
i =
): Wired LAN Connection
L | #~  £8888
- AN — o
Host A (Controller Host) Switch Root AP Mesh AP =A:
[Hops: 1}
Mesh APs
[Hops: 2)

Sistema Omada Controller modo Mesh para la red de tres Puntos de Acceso. Fuente: (Tp-Link, 2019)

4.2.4. Datos finales de la simulacién y las pruebas de cobertura

En la tabla 4.6 se observan los valores més referentes a la propagacion de la red WIFI
disefiada tomados de la simulacién y en las pruebas de campo, donde se tiene un valor
promedio en los limites del sitio de estudio de la simulacién y en las pruebas de

cobertura de -65,8 dbm y -75,5 dbm respectivamente en base al RSSI.

Tabla 4.6 Valores simulados y experimentados de la red WIFI disefiada.

Descripcion RSSI (-dbm) | RSSI (-dbm) | RSSI (- | RSSI (-dbm) Nivel
N S dbm) (0] Sefial
E
Simulacién (0-10 dbm) -65.8 -65.8 -65.8 -65.8 75 %
Experimentacion 79,5 78,5 72,5 71,5 62,10 %

Datos de la red WIFI en el sitio de estudio. Elaboradas por Cristian Cevallos y David Mufioz.
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Valor simulado—Valor real

Error Porcentual % = Valor roal x 100 Ec. (4.1)
65,8 — 75,5
Error Porcentual % = |T| x 100

Error Porcentual % = 12,848 %

Con los datos de la simulacién y las pruebas de campo se tiene un error porcentual del
12,848 %, este error es significativo a los valores reales prediciendo que la simulacién
tiene un error de medicion de 0,12 en términos generales. Si se observa el nivel de
sefial WIFI en la sitio de estudio se tiene un porcentage del 62,1% generando un rango
estable de sefial. Estos valores afirma que la red disefiada cumple con los parametros
establecidos llevando la cobertura a toda el area de analisis.(Orozco, Siles, &

Radiocomunicaciones, 2018)

Por lo establecido, la ubicacién de los Puntos de Acceso Outdoor (nodos) quedan
registrados en la tabla 4.7 en longuitud y latitud, se recalca que los nodos estan
ubicados en este lugar ya que logran en sus limites valores aceptables de propagacion

vistos en el Anexo 8, optimizando la red y reduciendo mayor infraestructura.

Tabla 4.7 Ubicacién final de nodos en disefio de la cobertura en la Hacienda.

NODOS LONGUITUD LATHTUD
NODO 1 77°4428.30"0 0°45'59.30"N
NODO 2 77°44'26.45"0 0°45'56.56"N
NODO 3 77°44'26.93"0 0°45'53.36"N
ISP 77°44'27.31"0 0°46'0.61"N

Ubicacion nodos en la Hacienda. Elaborado por: Cevallos Cristian y Mufioz David.

4.3. ANALISIS DE POTENCIA DE RECEPCION DEL DISPOSITIVO MCU
La sefial inalambrica que recibe el dispositivo MCU depende de la potencia y la
ganancia de las antenas del Access Point Outdoor, asi también de las pérdidas en el

espacio libre y la ganancia de la antena del dispositivo MCU. (Monachesi) Para
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analizar la Potencia de Recepcién del dispositivo MCU se realiza una medicién del
nivel de la recepcion vs distancia comparada con un medidor de sefial WIFI visto en
el Anexo 17. El Access Point irradia una potencia de 20 dBm con ganancia de 6 dBi

en sus antenas.

Figura 4.4 Alcance WIFI entre Dispositivo MCU y un Medidor WIFI

PRX Dispostivo MCU, PRX Medidor
WIFI VS Distancia

Paotencia (dBm)

Distancia (mtrs)

PRX MCU (dBm) PRX MedidorWIFI (dBm)

La potencia de recepcion medida (-32 dBm y -84 dBm). Elaborado por Cristian Cevallos y David
Mufioz

En la Figura 4.4 se presenta la grafica Prx vs Distancia medida en el sitio de estudio,
en donde se observa que la sensibilidad del dispositivo MCU es menor que el medidor
WIFI por la ganancia interna de sus antenas, el alcance del dispositivo MCU es de 200
metros a -80 dBm de nivel de sefial recibida y el del medidor WIFI supera los 240
metros a -84 dBm nivel de sefial recibida. Ya que el territorio a cubrir tiene un radio
aproximado de 200 metros y la propagacion de la red WIFI soporta niveles mayores a
-80 dBm, comparando con los valores obtenidos en la grafica, los resultados de

propagacion son 6ptimos para el disefio del sistema propuesto.

4.4. PRECISION DEL SISTEMA DE GEOLOCALIZACION WIFI CONTRA
GPS CELULAR

En la tabla 4.8 se compara la precision de la geolocalizacion por WIFI del MCU con
la de un GPS celular, se calcula el error de precision midiendo la ubicacion actual(real)
con la ubicacion que envian los dos sistemas de posicionamiento. Las pruebas se toman

en la ciudad de Quito en el sector de Santa Ana. En el Anexo 18 se observa las
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mediciones realizadas de posicionamiento y error. El error de precisién en la
geolocalizacion WIFI del MCU en la ciudad es de 6,94 m y el del GPS celular es de
6,18 m. En la tabla 4.8 se compara la precision de la geolocalizacion por WIFI del
MCU con la de un Gps celular, las pruebas se tomaron en la Hacienda en Tulcan. En

el Anexo 19 se observa las mediciones realizadas de posicionamiento y error.

El promedio de error de precision en la geolocalizacion WIFI del MCU en la Hacienda
es de 13,23 my el del GPS celular es de 35,65 m. Se observa en la tabla 4.8 que la
precision del dispositivo MCU con la precision del GPS son muy similares en la
ciudad, la precision del GPS celular es mejor porque tiene un sistema de GPS asistido
0 A-GPS lo que ayuda a mejorar la precision en el caso de que exista una buena sefial
de las bases telefonicas, en zonas rurales el nivel de precision del dispositivo MCU no
cambia, pero la del GPS disminuye en relacién a un sitio urbano. Por ello en la
hacienda utilizar el sistema de geolocalizacion WIFI es mucho mejor que la del GPS
como se observa en la tabla 4.8, el sistema de geolocalizacion WIFI depende de la red
de Puntos de Acceso disefiada y del algoritmo de funcionamiento, a diferencia del GPS

gue sin una buena sefial telefénica su precision disminuye.

Tabla 4.8 Precision de la geolocalizacion WIFI del MCU y GPS celular en la

Hacienda
Ciudad LATITUD LONGITUD PRECISION Error de
precision (m)
Ubicacion Actual -0.239488 -78.520.412
Ubicacion Mcu -0.2395428 -785.204.468 20 6,94
Ubicacion Gps -0.239539 -78.520.392 16 6,18
Celular
Ubicacion Actual 0°45'56.72"N 77°44'28.25"0 --
Ubicacion Mcu 0°45'57.90"N 77°44'28.39"0 25 13,23
Ubicacion Gps 0°45'57.78"N 77°44'27.78"0 21 35,65
Celular

Dos pruebas de precision realizadas en la hacienda. Elaborado por Cristian Cevallos y David Mufioz.
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4.5. ANALISIS DE TIEMPO DE DIFERENTES PROCESOS EN EL SISTEMA
PROPUESTO

4.5.1. Analisis de retardos de tiempo del Dispositivo MCU

El dispositivo MCU realiza algunas operaciones para la vigilancia del ganado, las
cuales incluyen: la conexidn del dispositivo a la red WIFI, el envio de datos de los APs
cercanos, la recepcion de la ubicacién desde la API de geolocalizacion por WIFI, el
envio de datos a la Firebase de la ubicacion, el estado del collar, el estado de la alarma
de panico, la potencia del AP y el nombre del ganado. Ademas, el dispositivo MCU es
un servidor web para observar el estado del ganado desde algun navegador. Todas
estas operaciones utilizan tiempos de funcionamiento para cada proceso detallados en
la tabla 4.9.

4.5.2. Analisis de retardos de tiempo del MCU-CONTROLLER

El dispositivo MCU-Controller realiza algunas operaciones para la vigilancia del
ganado, las cuales son: la conexion de los dispositivos a la red WIFI, la recepcion de
datos de ubicacion de la Firebase, el estado del collar, la potencia del AP, rastreo los
dispositivos MCU que estén conectados en la red mediante ping y el envio de correo
electronico mediante la plataforma Blynk a las diferentes alertas. Todas estas
operaciones utilizan tiempos de funcionamiento para cada proceso detalladas en la
tabla 4.9.
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Tabla 4.9 Tiempo en realizar cada proceso en el Dispositivo MCU y MCU-
Controller

Intento |1| 2 | 3 | 4 | Tiempo Promedio(s)

Dispositivo MCU

Conexionalared WIFI (s) | 7.5 7.3 7 7.7 7.38
Conexion con API de

o 11 10 10.8 10.6 10.6

Geolocalizacion WIFI (s)
Envio de Datos a la
) 45 46 455 46.3 45.7
Firebase (s)

Tiempo de respuesta del

interfaz usuario con el 2.3 18 3 25 24

ganado (s)

MCU-Controller

Tiempo conexién a la red

3.7 3.8 3.8 3.9 3.8
WIFI (s)
Tiempo de envio de las
o 89| 11 6.5 8.4 8.7
notificaciones (s)
Tiempo del Ping de cada
5.3 5.4 55 5.4 5.4

dispositivo MCU (s)

Los tiempos promedios para analizar cada proceso. Elaborado por Cristian Cevallos y David Mufioz.

4.6. ANALISIS DE TRAFICO EN LA RED WIFI

El trafico en la red es la cantidad y velocidad de informacion promedio que se
transfiere a través del canal de comunicacion. Existen herramientas que permiten
analizar el trafico en la red como Wireshark, Netspot, bettercap, Colasoft capsa, etc.
Estas herramientas permiten observar la mayoria de trafico en la red, pero el trafico
que utiliza conexion segura como HTTPS con protocolo SSL es dificil de descifrary

observar el trafico de la Firebase y la Geolocalizacion WIFI de Google.

4.6.1. Cantidad de trafico en Dispositivo-MCU

El dispositivo MCU utiliza la red en tres operaciones: conexion con API de
Geolocalizacién WIFI de Google, envio de datos a la Firebase y como servidor web.
La Geolocalizacion WIFI de Google enviay recibe la informacion mediante el formato

JSON. La conexion segura SSL utiliza aproximadamente 10 092 bytes indicado en el
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Anexo 6, se necesita 10432 Bytes para la conexion con la API de Geolocalizacion cada
45,7s. El envio de datos desde el dispositivo MCU a la Firebase utiliza el formato
JSON para enviar los datos. La cantidad de datos que ocupa la informacion es de 152
Bytes, ademas la conexidn segura SSL utiliza aproximadamente 10 092 bytes indicado
en el Anexo 6. Por lo que se necesita 10244 Bytes para la conexion con la API de

Geolocalizacion cada 45,7s.

En el anexo 19 se observa el trafico capturado con Wireshark de la conexién del
servidor web con un cliente, el cual utiliza los protocolos TCP para un transporte
seguro y el protocolo HTTP para el servidor web, utilizando 41 paquetes con 3893
bytes de informacion, esto sucede cada vez que el cliente requiere acceder al servidor.
Ademas, cuando se utiliza los botones de PANICO ON o PANICO OFF la cantidad
de datos es de 2384 bytes como se observa en el anexo 19. En el caso que el
administrador de la hacienda se conecte a diferentes dispositivos-MCU en un tiempo
de 1 minuto, se puede abrir ocho dispositivos en este tiempo y accionar uno de los
botones. Se calcula que ocupa un maximo de 50216 bytes por minuto. Entonces se
obtiene la tasa promedio de datos por segundo que ocupan los 50 dispositivos-MCU

de la siguiente manera:

10432 bytes

En la conexion con la API de Geolocalizacion: Tggo = = 228,27 Bytes/s

45.7s
En el envio de datos a la Firebase: Teire = %l;ites = 224,16 Bytes/s
Comunicacién servidor web y cliente: Tweg = 20216bytes — 836.93Bytes/s

60s

La Tasa promedio de datos por segundo que ocupa un dispositivo MCU es:

TDISP = TGEO + TFIRE + TWEB = 1289,36 ByteS/S

En total con 50 dispositivos-MCU es de 64468 bytes/s 0 62.96 KB/s.

TTOTALDISP = 50 X 1289,36ByteS/S = 64468 ByteS/S
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4.6.2. Cantidad de traficoen MCU-Controller

El dispositivo MCU-controller utiliza la red de internet en dos operaciones: Obtencion
de datos de la Firebase y envio de notificaciones al correo electronico utilizando la
aplicacion Blynk. Para la red local y la vigilancia del ganado se utiliza el protocolo
ICMP para verificar la conexion de los dispositivos-MCU a la red, el ping (ICMP) se
detalla en el Anexo 19. La recepcién de datos de la Firebase al dispositivo MCU-
Controller contiene el estado del collar que puede ser “Activado” o “Desactivado” y
la potencia a la que se encuentra conectado cada dispositivo-MCU, se utiliza el formato
JSON para la peticion. La peticién a la Firebase en este formato es de 100 Bytes y la
respuesta recibida es de 40 Bytes, ademas, la conexion segura SSL es
aproximadamente de 10 092 bytes indicado en el Anexo 6. Si se monitorea 50
dispositivos-MCU la cantidad de datos es de 511600 Bytes en 100 segundos, dando

como valor de recepcion de datos a la Firebase de 5116 Bytes/s.

El envio de los datos a la aplicacion Blynk es de 114 Bytes como se observa en el
Anexo 19, ademas, la conexion segura SSL es aproximadamente de 10 092 bytes
indicado en el Anexo 6. En caso del abigeato de todo el ganado se manda 50
notificaciones en un minuto. La cantidad de datos que utiliza el MCU-Controller hacia

el internet es:

‘g . 114bytes+10092byt 50di
Notificaciones: Tyor = Si2bytes — ytes)rS0dise _ 8505 Bytes/s

El MCU-Controller necesita 13621 bytes/s para el envio y recepcion de datos al

internet.

El consumo total entre los dispositivos-MCU y el MCU-Controller es de:

bytes bytes 78069 Bytes
Trorai-sistema = 64448 5 + 13621 =

, = 76.24 KB/s

kB
TTOTAL—SISTEMA == 7624’? * 8blt$ = 60992 Kbps
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Analizado los diferentes procedimientos que realiza el sistema disefiado, se observa
que el ancho de banda que ocupan los datos es muy pequefio y entra en los parametros
de funcionamiento de la red ocupando un plan de Internet econdémico existente en el
mercado, varios proveedores de Internet cuentan con planes desde 5 Mbps ideales para

todos los procesos que necesita el sistema en funcion de vigilar y monitorear al ganado.

4.7. ANALISIS DE COSTOS

4.7.1. Costo de Implementacion

Se analiza los costos de implementacion del sistema de seguridad y monitoreo,
primero, el costo de los dispositivos-MCU que son colocados en cada vaca, segundo,
el MCU-Controller que es el dispositivo que monitorea y notifica las diferentes
acciones del ganado, y por ultimo la red WIFI Outdoor disefiada detallados en el
Anexo 22.

Los elementos a utilizar en el sistema de red WIFI Outdoor detallados en el Anexo 22,
cumplen con las caracteristicas de funcionamiento, aplicaciéon y costo. Por la
propagacién en el medio, ganancia de sus antenas, potencia de transmision, ajuste
inalambrico, sensibilidad de recepcion, seguridad inaldmbrica, certificacion FCC, CE
y RoHS, comparado con 4 equipos diferentes en el mercado visto en el Anexo 15, se
ha elegido para el disefio al Access Point Tp-Link EAP 110 (300 Mbps), el cual cuenta
con un sistema de administracion (Omada Controller) que centraliza la red en una
interfaz gestionable desde cualquier parte del mundo, ademas la empresa TP-Link
desde 2019 se encuentra en el cuadrante de Gartner (Wired and Wireless Access
Infrastructure) vista en el Anexo 15, dando anotar su evolucidn en aplicaciones de area

local.

El costo total de implementacion sumando los costos de los dispositivos, la cobertura
de la red WIFI y el plan de internet acorde a analisis de trafico es de $ 2237.41 con se
observa en la tabla 4.10 que describe el costo de implementacién de cada parte del

sistema.
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Tabla 4.10 Costos totales de cada seccién del sistema

Sistema Costo totales
Red WIFI Outdoor $365
Dispositivos-MCU $1877,50
MCU-Controller $28
Plan Internet $25,91
Dispositivo MHW $8
Costo total $2237,41

El costo total del sistema de seguridad y monitoreo. Elaborado por Cristian Cevallos y David Mufioz.

4.7.2. Relacién Costo Beneficio (RBC)

La Relacién costo beneficio es aquella en la cual el flujo de beneficios como el de los
costos se restablecen a una tasa de interés que se considera en futuro para el costo de
oportunidad del capital. (Diaz, Carlos, Castro, & Julian, 2015). Este parametro es util
para la evaluacion de proyectos. Si el proyecto es rentable la relacion costo-beneficio
es mayor a la unidad. A continuacion, se indica la férmula de la relacién costo

beneficio:

Valor Actualizado de los beneficios

RB/C =

Ec. (4.2)

Valor Actualizado de los costos

El valor actualizado de los beneficios es el precio del ganado a proteger, el numero de
cabezas de ganado es 50 y de cada vaca se estima en un valor de dos mil délares, por
lo cual el valor del ganado a proteger es de cien mil dolares. El valor actualizado de

los costos del sistema disefiado que previene el robo de ganado es de $2237,41 dblares.

RB/C = 100000
/€= 2237
RB/C = 44,70

La relacion costo-beneficio del proyecto tiene un valor significativo de 44,7. El
analisis de VAN y TIR no se calcula debido a que el proyecto no genera una nueva

fuente de ingresos para el tipo de negocio.
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CONCLUSIONES

Existen algunos antecedentes de afios pasados sobre el abigeato en el Cantén Tulcan,
esto se debe a la gran cantidad de ganado existente en el lugar con un valor promedio
de 99255 cabezas de ganado analizados en los Gltimos afios y por ser una zona de
produccion lechera, esta problematica social afecta en nivel general a la economia del
sector ganadero que intenta ser controlada por la UICA, al encontrarse en una area
rural y de dificil acceso se encontré necesario un sistema de seguridad y monitoreo

para el ganado.

El disefio del sistema de seguridad y monitoreo planteado se compone de la red
inalambrica WIFI para exteriores y del dispositivo Geolocalizador. Para la red
disefiada se utilizo sistemas de comunicacién y propagacién inalambricos obteniendo
unared centralizada y redundante. Para la vigilancia del ganado se utilizo al dispositivo
NodeMCU que realiza procesos de geolocalizacidn en tiempo real y control de alertas
por notificaciones. El sistema garantiza tomar acciones a los administradores del lugar
cuando existan incidentes, tales como la desconexiéon del dispositivo o del collar puesta
en el animal, la salida fuera de la hacienday el monitoreo del ganado, las notificaciones
se envian por correo electronico y red social, ademas se agregd una sirena general que
realiza una alerta efusiva en la hacienda para advertir cuando se suscite algin problema
relacionado con la seguridad en la zona de crianza obteniendo asi un sistema

inaldmbrico proporcional al disefio.
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Para el funcionamiento del sistema de seguridad se realizaron pruebas de simulacién
y cobertura en la zona de crianza de hacienda La Capilla, donde por caracteristicas de
propagacion y comunicacion inalambrica se establecié que el sistema disefiado
funciona correctamente con un conjunto de tres Access Point que irradian RSSI entre
-71,5 dbm a -79.5 dbm equivalente a un 62,1 % de sefial WIFI en el terreno analizado,
con estos valores de sefial es adecuado utilizar sistemas de comunicacion como WDS
y triangulacion APIT que mejoran la calidad de informacion y la precision de
ubicacion del ganado respectivamente, con ello se redujo el error de geolocalizacién
del dispositivo MCU a 12,26 m aproximadamente que si se lo compara con un GPS
tradicional que tiene un error de medicién de 35.325 m en la hacienda, el uso del
dispositivo MCU es conveniente para el proyecto que ademas utiliza tasas minimas de

envio y recepcion de datos al sistema de 609,92 Kbps.

El control de distancia es importante ya que delimita la zona donde el ganado puede
pastorear, utilizando la sensibilidad de recepcidn que tiene el dispositivo MCU se logré
controlar este proceso con valores estables de funcionamiento de -32 dbm a -80 dbm
equivalentes a un radio 200 m, obteniendo una vigilancia permanente entre rangos de

potencia que evitan la extraccion del dispositivo de la zona de estudio.

El sistema disefiado se caracteriza por utilizar elementos que reducen los costos al
minimo con una inversion de $ 2237,41 totales necesarios para su implementacion,
comparado con otras tecnologias existentes en el mercado se obtuvo un sistema mas
econémico y optimizado en propagacion e infraestructura con la cualidad de ser
compatible a muchas aplicaciones asi como nuevas técnicas de seguridad inalambrica,
a la vez se consiguio un valor significativo de 44,7 costo beneficio que refleja que la

rentabilidad del proyecto es garantizada para su futura ejecucion.
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RECOMENDACIONES

Al encontrase en un ambiente externo el sistema disefiado tiende a sufrir
perturbaciones, por ello se recomienda elaborar un plan de mantenimiento para el
cuidado del sistema, este plan debe contemplar tanto la parte de la infraestructura con
los equipos utilizados como la del software con las actualizaciones de la

geolocalizacion WIFI y la de la base de datos Firebase.

El disefio cuenta con varios procesos que ayudan a mejorar la seguridad del ganado,
por esta razon se recomienda elaborar un manual de usuario que ayude a los
administradores al uso correcto del sistema, este manual debe incluir procesos tales
como, el registro de un nuevo animal, configuracion de alertas por notificaciones,

desactivacion de la alarma de panico por la interfaz web y el uso la sirena general.

Se recomienda desarrollar un sistema de alimentacion basado en energias alternativas
para el dispositivo, debido a que la bateria solar que alimenta al dispositivo MCU
tiende a disminuir su sensibilidad y funcionamiento paulatinamente haciendo

necesario un ajuste cada cierto tiempo de uso.

La hacienda La Capilla cuenta con un cercado eléctrico en las areas de crianza, como
seguridad adicional se recomienda realizar un sistema de control para el encendido,
apagado y monitoreo del cercado eléctrico utilizando el MCU Controller del disefio

propuesto.

Si el nimero de ganado analizado aumenta aceleradamente se recomienda utilizar dos
nodos centrales (MCU Controller) para un mejor funcionamiento del sistema

obteniendo una red redundante.
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ANEXOS
ANEXO 1: ABIGEATO EN ZONAS RURALES

Tasa de abigeato en zonas rurales a nivel Nacional.

Mombiee del indicador | Mes_afa Fuente
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Estadistica sobre el Abigeato realizada en zonas rurales de
cada 100 mil habitantes de Enero 2014 a Diciembre 2018.

Fuente: Ministerio del interior

Unidad de Investigacién Contra el Abigeato UICA

LA UICA realiza varias actividades para contrarrestar este
delito determinando que los antisociales sustraen los
mejores ejemplares empleando la violencia como arma
principal para cometer el delito, por lo que las acciones que
se toman en esta problematica van dirigidas a delitos como
la tenencia ilegal de armas y receptacion. La modalidad de
los delitos por abigeato, se ejecutan alquilando vehiculos y
camiones para sustraerse el ganado de excelencia y calidad,
que luego comercializan en diferentes provincias del pais
como Santo Domingo o en paises como Colombia.(Puppo

Grezzi, 2006)

ANEXO 2:

EXISTENTES PARA

SISTEMAS

MONITOREO DEL GANADO BOBINO

INALAMBRICOS
LA VIGILANCIA Y

Comparacién de sistemas existentes para la vigilancia y

monitoreo del ganado bobino

Sttema ACTIMOD TRAXCD. REACHIAR
Comunicacian Aaci Faficfracusnc
R E = El Fl
FR— S wm aoveesar perde pr cel
ERasCameE e ™ | poveedar weietinica Teletanica sigema
Abp 09 gearion sl ] Bl 3l
Mensseriazms sl ra 51 o
Eira ol [T [ 5 No
[T \ eres e ﬂrmnmc\*\:mml(-n:nurln L2 001 o
50
Drsponisdded Ecundor P P 5 F
Costo Dispositivs 405 1805
Costo de Gamtidn G -
Manajo amata del animal s ] no s
o de etaads o o B o

Diferentes sistemas que ayudan a prevenir el abigeato.
Elaborado por: Cevallos Cristian y Mufioz David

ANEXO 3: TECNOLOGIAS INALAMBRICAS

Tecuologia WIFL WIMAX GPRS 3G | winesh |
Estandares s 11 0216 GPRS IMT2000 | 802115
Rachio de celda 001 -0tkmn|1 30km ]

800 MHZ,
24 GHz, 1900 MHz, | 24GHz,
SBanda de tran=nuzion | - 1OMHz, | 5 e Patnta
5GH: jo0ypr: | H0OMEE | 5GH: |
B del canal 20 Mz 200 kHz 5 MMz 20 MH= |
Tasa de transmdsion | 34 Mbps 114 kbps 2Mbps 34 Mbps
Throughput %6 Mbps 22 kbps 15Mbps | 36 Mbps |
2 %309 con DES
ptacién WPA W A ABS
Encriptaciés WPAWEP | ocBe | GBS AE
= PSK, QPSK, 4 i QPSK - ”
Modulacién orEad OFDM GMEK oA | P
] ogia de accoesof CMA/CA | DAMA - TDMA| FOMA-FDD | CDMA | QDMA |
Calidad de seracao | No i No S St
Licenciada Ne st si s No

Fuente: (Telecomunicaciones, 2014)

Sensitivity
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Fuente: www.ctrfantennas.com

Figura. Topologia de la red LoRa

Fuente: AME-IOT

Comparacion de precios de dispositivos inalambricos

Red SMA
Bluetooth | Zighee WIFI LORA
Inalimbrica 2GAG
Micro Modulo Mbdulo | NodeMCU | Lora-
médulo Bluetooth Xbee Gps
Sim8001 Arduin Zigbee Shield
prsposTIvos | TS GiRS Nef51822 | Wiseless
/ N}'i Transport
¥ & ©
Precios 133 108 113 88 65%

Fuente: Mercado Libre, Amazon.

ANEXO 4: DIFERENCIAS ENTRE WIFI Y OTRAS
TECNOLOGIAS

LORA vs WIFI

Caracueristicas | Lora- | Maduls s Madulo | NodeMeu
GPS GPS Tracker Lora V3 Wifi
Shield LoRaWAN | LGT.92 32udii | EspB266
+ con -Loa-
Asdumo | acelerometro GPS.
Uno Shueld

Precio 75 563 50 BH Bl

Administrable/ B Bl No s El

Gestiomable

Diseao/Estructura Muy Muy | Compacto/ | Muy | Pequedo
prande | grnde | pequeio | grande

Tateria No To 1000mA | Mo To

Lisn
[ MovilidadTranslacién | Difieil |  Dificil Ficil | Dificl | Medio

Elaborado por: Cevallos Cristian y Mufioz David.

Caracteristicas | Lora- Moduio G Modalo | Nodehica
ars ops Trackss | Lorz viwis
Shicld = | LoRsWAN | LGT-82 |32usis+ | Exps2ss
Arduing | con Lora-
une aclersmerrs GPs
Shield
Frecaencia 65 L) [ @8 | 2490k
MHZA33 | MHZA33 | MHZA33 | MHZE33
MHZFIS | MHZSIS | MHZ915 | MHZ91S
MHZ MHZ aaz | nmz
Commede | 33-3v | 33-3v R
Energia
Nivelde TEdw | 19m | 1000 | 195dbm | 1008w
Recepcion
Potencia Tx TdBm | 20d8m | 18dBm | 20aBm | T5dem
Velocidad de | 250 bps- | 250bpa- 50 | 250bpa- | 250 bpa- | Z4GHE
T 50 kbps Kbpa SOkbpa | S0Kbps | (30DMbps)
3GHz
(887Mbps)

Elaborado por: Cevallos Cristian y Mufioz David.



ANEXO 5: CARACTERISTICAS BASE DE DATOS
Ventajas de NoSQL

- Utilizan pocos recursos en las maquinas

- Escalabilidad horizontal que se consigue
afiadiendo méas nodos

- Manejar gran cantidad de datos mediante tabla
HASH

- No permitir cuellos de botella

Base de datos NoSQL Firebase de google con MCU

Para acceder a Firebase se necesita una cuenta en Google y
suscribirse en Firebase. Lo mas importante de la Firebase
es su seguridad ya que utiliza el puerto de seguridad (443)
SSL para una conexién segura. La plataforma que se utiliza
en el proyecto es la IDE de Arduino, conecta el MCU a la
Firebase con cédigo llamado Fingerprint el cual se renueva
cada cierto tiempo. Ademas, es importante colocar el URL
del  host, por ejemplo:  https://WIFl-arduino-
nodemcu.firebaseio.com y el puerto (443) SSL para subir
los datos desde el MCU utilizando el formato de texto
JSON.

ANEXO 6: PROTOCOLO DE SEGURIDAD SSL

El protocolo de Seguridad SSL (Secure Sockets Layer) es
un conjunto de técnicas para garantizar la autenticidad y
seguridad de las diferentes entidades que se encuentran en
internet y tener una mayor confianza para compartir y
procesar la informacion. Utiliza técnicas de criptografia
para asegurar confidencialidad e integridad y verificar su
identidad. (Ortega Martorell & Canino Gutiérrez, 2006)

Ejemplo de captura de datos SSL con proxy Squid

10 092 byt(;s conexion SSL. Fuente:
(Services, 2020)

ANEXO 7: CARACTERISTICAS GENERALES DE
LOS PROGRAMAS DE SIMULACION

ICS Telecom

- Memoria RAM de 2GB

- Disco Duro SSD 256 GB

- Almacenamiento de 100 GB

- Sistema Operativo Windows Vista en adelante
- Tarjeta grafica 512MB (1024-768)

Xirio
- Memoria RAM de 2GB
- Disco Duro SSD 256 GB
- Almacenamiento de 100 GB
- Sistema Operativo Windows Vista en adelante
- Tarjeta grafica 512MB (1024-768)
Atoll

- Procesador Pentium 4
- Memoria RAM de 512MB
- Sistema Operativo Windows 2000/XP

Comparacion de la Cartografia digital entre simuladores

CARTOGRAFIA 15 TELECOM

Formms

XRIG
Format
GEC

X GED x

Caca de Poblaciin X

Cartografia e imagen referente a la simulacién de una red.
Fuente: (Barrera Daniela, 2015)

Sistema de prediccién para nivel y calidad de cobertura de
la sefial

PREDICCIONES. DESCRICION IC8 TELECOM | ATOLL | im0
c Com- | s e

Nivel y calidad de cobertura de la sefial. Fuente: (Barrera
Daniela, 2015)

PREDICCIONES
Maza SNR

ICE TELECOM | ATOLL | Ximio

Macesdo SHIR &

« LER | x
203 i SNR

Nivel y calidad de cobertura de la sefial. Fuente: (Barrera
Daniela, 2015)

ANEXO 8: WIFI

BPSK 10 266QM | SC.OFOM 40 Mbps 1

Fuente: (Maestr & Inform, 2016)

Punto de Acceso

D) (wireless router)

&=

Figure 1.6 Esquema de una WLAN en ol hogar

Estructura de Puntos de acceso. Fuente: (Baran, 2012)

)
w A

12345878020 “
2 u

w o ue 1
2400 2490 2420 2430 2440 2450 2480 2400 24 UK 230

Gz Gz GMx Gz Gz Gle Gz Gz GMx OM: OM:
Flgura 4. Relaciin de canales en el espectro de 2.4 GHz

Canales WIFI. (Diego et al., 2017)
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Caracteristicas de la modalidéd del Estandar 802.11.
(Orozco et al., 2018)
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Caracteristicas de la modalidad del Eéténdar 802.11.
(Orozco et al., 2018)

Mejoras de IEEE-802.11 n en exteriores

Coverage range
Flat/ Floor

IEEE 802.11n

Room

Very short

01 1 10
Data rate (Mbls)

Fuente: (Guevara C. & Serna M., 2013)
Protocolo WDS

El protocolo Wireless Distribution System (WDS) es un
método que activa la interconexién inaldmbrica (WLAN)
entre Access Point permitiendo a la red ampliar su
estructura usando multiples puntos de acceso sin la
necesidad de un sistema trocal guiado (LAN), para acceder
a esta configuracion los dispositivos deben estar
conectados a la misma red inaldmbrica, canal, banda y tipos
de encriptacion. (CISCO, 2014)

Para habientes de pequefia y media empresa se toma en El
modo Malla (Mesh) es Util para sistemas que necesitan
propagar la sefial de una red a otros puntos de acceso de
manera segura utilizando las mismas caracteristicas de
propagacion inaldmbrica, este modo se asemeja al modo
Repetidor con una diferencia importante que es la
administracién, donde en el modo Repetidor no se tiene
control de todo el sistema de puntos de acceso que se
encuentran conectados, en cambio en modo Malla desde la
base se administra toda la red con un sistema centralizado
que ayuda a un mejor monitoreo y configuracion de los
dispositivos conectados en él, ademéas cada afio los
dispositivos en el mercado mejora este modo de
propagacion en seguridad y utilizando nuevos protocolos
de conexion como el control de ancho de banda, equidad
de tiempo de conexién y transmisioén de datos, etc. (Mora,
2012)

Niveles de recepcion de la sefial WIFI

Intensidad de recepcion de la sefial WIFI.

Ttensidad de la sefil | Valor | Caracteristica

30 dBm Excelente | Esta es lamaxima intensidad de sefal alcanzable y sera apropiada
para cuzlquier situacién de uso.

-30 dBm Excelente | Este excelente nivel de sefial es adecuado para todos los usos de
lared,

&5 B My Recomendado para smartphones y ablets.

bueno

7B My otz imtensidad de selial seré suficiente para voz sobre IF y

bueno streaming de video.

T4 B Aceptable | Este nivel es Iz intensidad minmz de 1z seiel requenda parz
‘aseguraruna entrega de paquetes fiable y le permitir navegar por
la web e mtercambiar correcs electrénicos.

S0 Bm Melo Permite |z conectividad basice, pero Iz entreza de paguetes 0o e
fiable.

50 B Muy Un ruido que ilibe 1a meyoria de las funciones.

malo
-100 dBm Peor Ruido total

Nivel de recepcion WIFI. Elaborado por: Cevallos Cristian
y Mufioz David. (Suryani & Pantjawati, 2018)

Tipos de encriptacion

Complejidad

Handshake | _TRIP . B33

Handshake | _TKIP Baja
Handshace | AFS Buena Norma: Baja
Wandshate | AES | Muy Buena | Norms Baia

Servidor | AES Buena | Norma
WPAZ -MaT -AES Servidor AES Meor Norma Ata

Fuente: www.sysadmit.com

ANEXO 9: METODOS DE ESTIMACION DE LA
GEOLOCALIZACION

Para encontrar la ubicacién més precisa de un dispositivo Smart
se necesita de un método que utilice técnicas de
geolocalizacion, para lo cual existen estudios en donde describe
este proceso utilizando WIFI como base ya que es una
tecnologia que posee ahorro de energia, mayor confiabilidad e
integridad de datos comparada con el GPS que puede entregar
una mejor exactitud de la ubicacién pero tiene problemas de
seguridad informatica que afectan a la integridad de la
informacion y a los hardware que utilicen este mecanismo de
ubicacién. En este proyecto técnico se utiliza la técnica de Punto
de Triangulacién Aproximado (APIT) ya que utiliza la
discretizacion del espacio de accion utilizando nodos emisores
de sefial wifi para encontrar con mayor exactitud la
geolocalizacion de un dispositivo conectado a la red. .(Montiel
& Rincon, 2015)

Punto de Triangulacién Aproximado (APIT)

La técnica se basa en la discretizacion del espacio de cobertura
que tiene un nodo (Ancha/Punto de Acceso) en su propagacion
convirtiéndola en celdas, es decir se toma el radio de
propagacion de un nodo y se lo transforma en un espacio lleno
de rejillas (cuadrados pequefios), esta técnica funciona con un
conjunto de nodos (3 0 més) que cubran el terreno de estudio
para que la geolocalizacién sea adecuada.(Montiel & Rincén,
2015)

Discretizacion de la propagacion WIFI. Fuente: (Montiel &
Rincén, 2015)

Teniendo la discretizacion del conjunto de nodos se obtiene
la geolocalizacion en el lugar (rejilla) que contenga a la
sefial de todos los nodos en un solo punto, mientras mas
pequefias sean las areas que cubre una rejilla mejor sera la
precision de esta técnica, para lograr esta precision la
potencia de propagacion y el nivel de recepcion del
dispositivo deben altos, es decir que la precision es
directamente proporcional a la propagacion de la sefial
WIFI.(Montiel & Rincon, 2015)
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ANEXO 10: CONEXION INTERNET DEL
DISPOSITIVO MCU

ANEXO 11: JAVA SCRIPT Y HTML

HTML sitio Web

ko de yecn
reustEnca ol Jalanvento cbécurkn
v

eeder ol PC, puerta de garage, 1
e ortnatnr con mando A0
don 4+ 20 gpachn

Fuente: www.amazon.com

lsemse sxissia bty . . Ewelink
Elaborado por Cristian Cevallos y David Mufioz. Well
Aplicacion para el control del Médulo WIFI Home con la

Java Script y HTML para ubicacién en mapa de Sirena General del Proyecto

Google Maps

Corscteristicns Escena inteligente

Elaborado por Cristian Cevallos y David Mufioz. : ‘ 9

Fuente: (Ewelink, 2019)
ANEXO 12: BLYNK (10T SOFTWARE) Configuracion y conexion de la Sirena de exteriores

La plataforma Blynk es utilizada principalmente en para pruebas de campo

Smartphone (Android, 10S y Symbian OS) permitiendo
interactuar Software/hardware conectado a Internet de
forma remota mostrando informacion generada por
sensores configurados en una aplicacion o proyecto. Una
ventaja importante es que trabaja con una amplia variedad
de dispositivos electrénicos como pueden ser Arduino +
Ethernet Shield, Raspberry Pi, Arduino + y Node MCU
ESP8266 con el que se base este proyecto técnico.
(BLYNK, 2019)

Configuracion de la aplicacién Ewelink para el encendido
y apagado de la Sirena

Elaborado por Cristian CevaIIoDavid Mufioz.

gy ANEXO 14: SIMULACION DE LA RED WIFI
OUTDOOR EN LA ZONA DE CRIANZA.

Elementos de BLYNK para el funcionamiento en el
proyecto. Fuente: (BLYNK, 2019)

Estado del sistema

| s servidores en la nube Blynk tienen un tiempo de actividad del g gg%]
desde mayo de 2015

Disponibilidad de los servidores en la nube. Fuente:
(BLYNK, 2019)

ANEXO 13: MODULO SMART HOME WIFI RELE
PARA EL PROYECTO

Dispositivo Sonoff Interruptor via WIFI

Caracteristicas técnicas del Médulo WIFI Home.

Elaborado por Cristian Cevallos y David Mufioz.


https://amzn.to/2WK2Bmz

ANEXO 15: ELECCION DEL PUNTO DE ACCESO
PARA EL PROYECTO

Se detalla las caracteristicas basicas y especificas de
funcionamiento de cuatro equipos diferentes disponibles en
el mercado para la eleccién del Punto de Acceso en el
proyecto. Calificacion del 1 al 5 sobre los pardmetros de
funcionamiento aptos para el proyecto

Caracteristcas TPIINKEAP 110300 | Ubigui Loco M2 “Ubiquiti UaiF | Cisco AT
Meps) Nanostation 2.4Gaz Maih UAP-AC- | APIS42LBKS
‘Wireless Access
Pommt
Cutdon 6
Estandar deredn 5 5
Frecuencia 24Gkz H 3
Tipo de antena B
Ganancia astena (53] 3 T
POE pasivo
‘Putencia de Tz 510 H B
a
Alcancs 3 200m & T T
Gestionablz
DHCP
WS
‘Ajusts Tnalimerice
Sensibilidad 62 T T T
R (ahs)
idad Inalantbrs H 3
‘Certificacion 3 7
Costo 5 H 3 1
Total 4030 1437 EEIE] 156

Elaborado por: Cristian Cevallos y David Mufioz

Cuadrante Méagico de Gartner para Wired y WLAN

Fuente: www.fortinet.com/solutions/gartner-wired-
wireless-lan.html

La eleccion de Punto de Acceso se basa en las
caracteristicas de funcionamiento que requiere la red WIFI
para el proyecto técnico, donde se realiza una calificacion
del 1 al 5, siendo el Access Point TP-LINK EAP 110 (300
Mbps) Outdoor quien, por caracteristicas de trabajo,
propagacion requerida, seguridad, escalabilidad y costo
sobre sale ante los demas dispositivos en el mercado.
Ademas, se visualiza el avance tecnoldgico que tienen las
marcas analizadas en este anexo entre el 2018-2019 en el
Cuadrante de Gartner (Wired and WLAN), Cisco lidera el
mercado, seguido de Tp-Link y Ubiquiti, los dos ultimos
mencionados gracias a sus nuevos productos ya se
encuentran en la competencia con otros proveedores desde
el 2019, abarcando mercados de pequefia empresa ideal
para este proyecto, por ello se elige al Punto de Acceso TP-
LINK EAP 110 OUTDOOR.

Access Point Tp-Link EAP110 OUTDOOR

EAP110-Outdoor

Punto de Acceso Inalémbrico Na
300Mbps de Exterior
EAP110-Outdoor
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Fuente: www.tp-link.com/es/business-
networking/outdoor-ap/eap110-outdoor/#reviews_awards

Configuracion de parametros de funcionamiento y
propagacion Modo MESH
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Fuente: Soffware Omada Controller v3.2.1 Tp-Link.

Sistema Omada Controller

Tecnologia Omada Mesh

Fuente: www.tp-link.com/eé?bméda/

ANEXO 16: MEDICION DE COBERTURA EN LA
HACIENDA LA CAPILLA

Se extraen los datos de dos medidores de sefial WIFI para
el AP2 Central para tener un valor cercano a la propagacion
real del sistema.

Medicidn de la sefial WIFI en la hacienda Ap2 Central.
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Valores del nivel de la sefial utilizando dos medidores de
sefial WIFI. Elaborado por Cristian Cevallos y David
Mufioz.

Medicién de la sefial WIFI en la hacienda Ap2-Apl


http://www.tp-link.com/es/omada/
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Valores del nivel de la sefial utilizando dos medidores de
sefial WIFI. Elaborado por Cristian Cevallos y David
Mufoz.

Medicion de la sefial WIFI en la hacienda Ap2-Ap3
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Valores del nivel de la sefial utilizando dos medidores de
sefial WIFI. Elaborado por Cristian Cevallos y David
Mufoz.

Medicidn de la sefial WIFI en la hacienda del Ap1-Ap3.

sefial WIFI. Elaborado por Cristian Cevallos y David
Mufioz.

Se observa el estado de conexion del medidor de intensidad
en la red WIFI disefiada a un nivel de sefial de 81%, con
una latencia de (2 a 3) ms en tiempo de respuesta, ocupando
un ancho de banda de 29 Kb/s de descarga y 4,2 Kb/s de
subida.

Estado de conexion del medidor de intensidad en la red
WIFI

Elaborado por Cristian Cevallos y David Mufioz.

ANEXO 17: UMBRAL DE RECEPCION DEL
DIPOSITIVO MCU

Alcance Wifi del Dispositivo MCU y medidor WIFI
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Mediciones se realizaron en la Hacienda La Capilla.
Elaborado por Cristian Cevallos y David Mufioz.

ANEXO 18: GEOLOCALIZACION POR WIFI Y
POR GPS

Precision de Geolocalizacion por WIFI y por GPS celular
en la ciudad y en la Hacienda

Elaborado por Cristian Cevallos y David Mufioz.
ANEXO 19: ANALISIS DE TRAFICO

Tréafico en Interfaz Web

Interfaz web solicitada desde la IP 192.100.70
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La cantidad de datos que se envia y recibe en la interfaz
web de cada dispositivo MCU es de 3893 bytes.
Elaborado por Cristian Cevallos y David Mufioz.

Protocolos de conexidn para la interfaz web

Los protdéolos paré{ él servicio wéb TCP y HTTP.
Elaborado por Cristian Cevallos y David Mufioz.


https://computerhoy.com/noticias/life/que-significan-ping-latencia-tcp-38805

Activacion de Boton de Panico desde interfaz Web con IP
192.168.100.70

Ethernet-9  TPv4-11  Pv6'7 TCP-18  WDP- 14

Address Packets Bytes Tu Packets TiBytes RxPackets RxBytes Latitude Longitude
3.13.192.96 9 e 5 301 4 247 — —
18.216.25.65 6 429 3 197 3 232 — -
20.36.219.28 3 182 1 E 2 108 — —
52.177.165.30 8 1028 3 517 5 511 — -
192.168.100.1 4 698 4 698 0 0— —
192.168.100.7 6 1002 6 1002 0 0— —
192.168.100.11 1103 1 103 0 0— —
192.168.100.17 76 7755 54 5470 2 2285 — —
192.168.100.70 2 23 10 1216 12 1168 — —
224.0.0.251 25 2443 o 0 25 2443 — —
238.255.255.250 14 2564 0 o 14 2564 — —

La cantidad de datos que se envia y recibe en la activacion
del bot6n de panico de cada dispositivo MCU es de 2384
bytes. Elaborado por Cristian Cevallos y David Mufioz.

o e sunce eramesi
7221575 152.158.108.78 e
10,7463 192.163.180.78 HTTE
6710.74657  192.168.160.78 e
6510.735941 192,169,100, 70 o
38 4MENIE 192.168.100.79 o
38 4443335 152.153.100.78 e
36 4.441315 152.163.106.78 Ter
35 4432505 192.168.100.70 o
32 4430805 192.168.100. 79 x o
3 442701 182.160.108.79 192.160.100.17 o

Los protocolos que se usan pafa el servicio web es TCP y
HTTP. Elaborado por Cristian Cevallos y David Mufioz.

Notificacién email enviada desde el MCU Controller
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El contenido enviado a la aplicacion Blink es de 114
Bytes. Elaborado por Cristian Cevallos y David Mufioz.

Tamafio del ICMP (Ping) desde el MCU Controller a los
dispositivos MCU

Destinstion Destnston Geciocation  Protocol i Paload Decsde Sumeniey
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Con el Software Colapsoft Capsa se identificé que el
tamafio del ping es de 156 bytes. Elaborado por Cristian
Cevallos y David Mufioz.

ANEXO 20: NODEMCU

Pardmetros y caracteristicas del NodeMCU
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Iéuehte: https://cdn-shop.adafruit.com/product-
files/2471/0A-ESP8266__Datasheet_ EN_v4.3.pdf

ANEXO 21: ELEMENTOS DEL SISTEMA

Elementos que conforma la Red WIFI Outdoor disefiada
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Elaborado por: Cristian Cevallos y David Mufioz.

Elementos que conforma el Dispositivo MCU

Conexién de elementos con el NodeMCU

NodeMCU
ESP8266 Bzzey

Bomeras collar

Elementos que conforma el Dispositivo-MCU
-NodeMCTU -Collar plistico para vacas -Buzzer

-Bateria Solar Recargable -Regulador 7805 -Bornera Doble

i - »

-Baquelita 5x 7 cm -Caja contra golpes T

pequena 11.7x 62 x43 cm

Elementos que conforma el Dispositivo MCU-CONTROLLER
-NodeMCU -Cargador de 5\

. 4

Elaborado por: Cristian Cevallos y David Mufioz
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ANEXO 22: ANALISIS DE PRESUPUESTO

Presupuesto de implementacién de los dispositivos MCU
y MCU Controller

CISPOSITIVO-MCU
TTEM DESCRIPOION CANTIDAD COSTO UNITARIO COSTO TOTAL
1 HaodeMCU placa ESP-E246 30 SR $400,00
2 Sietma de Basarias Solar 5000 mA 50 3800
3 Bazzer 30 3025
4 Repulador 8 5v L7305 50 WS
5 Borneras dobles 50 25
& Caller de Plastico 50 #o
Alambee Soldo#ld 15m 30 i
] Placa baquelita 50 mm z 70 mm 30 5100 =000
] Caja [xpermanbls ¥ comtra golpas 0 #1300 £750,00
TETOTAL 3155 3187750
MCU-CONTROLLER
TTEM DESCRIPCION CANTIDAD COSTO UMITARIO COSTO TOTAL
1 MadsMC place ESP-8240 L s %
2 Cargatar 5V 1 55 3
Caf2 de Proteccién L LiE] it
SUBTOTAL 18 H28

Elaborado por: Cristian Cevallos y David Mufioz

Presupuesto del sistema inalambrico WIFI Outdoor

ITEM Material Descriprisn [8 Veu PN (35)
151
1 Access Post Outdoor TP-LINK EAP 110 (300 Mbps) 4 47 188
1 | izl Inpzidable fm TUBD COMDUTT EMT 2 Al 80
GALVANIZADO 2 PULGADAS
Diimesro X 0TS con bam +
Anelsie para msisti] (g
3 | Cable Eléctnico N 14 Rimdo 100 m Cable Eléctnico Salido N. 14 1 15 19
1 Estenar Thim
4 | Cam de 6! Caa 2801901 30mem 3 3 13
| Lisa Ipd7 108 RalT035 Abe
3 | Pacth Cord Cat § Excterior Cable De Red Nexxt S-ftp Pateh Cord 4 E 0
Cat fia 3R BL
& { Pacth Cord Cat 6 Calole De Red Nesxoxt Pasch Cord Cat 1 [ [+
fa 208
T | Toma comentes 110+ WIFL “Tomacomente Inteligente Domaotica 3 8 1
WIFT Vis Internet
Valor Total 3673

Elaborado por: Cristian Cevallos y David Mufioz




