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Resumen

En la actualidad, los activos de la seguridad de la informacion se han convertido en el
valor més preciado de las empresas y las personas, sin embargo, nuevas amenazas estan
presentes en la red de computadoras, por lo que las tecnologias de la informacion han
dejado atras los perimetros tradicionales y han evolucionado creando nuevos sistemas
de seguridad que intentan minimizar el impacto de virus, Malware y Ransomware en las
empresas. Al mismo tiempo los dispositivos méviles, el acceso no controlado a Internet
por intervencion del eslabon méas débil de la cadena de seguridad “el usuario” crean un
perimetro no controlado que permite a los atacantes llegar hasta la informacion sensible
de las empresas. Para esto los atacantes usan técnicas de ingenieria social como la
afinidad o coercion para convencer a los usuarios de descargar software malicioso que
les permita infectar a los equipos de los usuarios y dispersarse por la red de la empresa.
Los atacantes dentro de las técnicas pueden infectar sitios web 0 enviar correos
electronicos con codigos malignos con los denominados caballos de troya, estos
programas se instalan en el computador y permite el acceso remoto del atacante, entre
estas técnicas encontramos herramientas de acceso remoto (R.A.T) los cuales
representan un ataque cibernético efectivo y eficiente. En la presente tesis se expone el
desarrollo de un prototipo de software de administracién remota dirigido a comprometer
la seguridad de Windows en sus versiones 7 y 10 como herramienta de pruebas de
contexto para asegurar el perimetro interno de la empresa ya que llega a la red interna
evadiendo los Firewall y controles perimetrales. Nuestro prototipo de software esta
desarrollado en el lenguaje de programacion C# en el entorno Visual Studio el cual
proporciona las herramientas y el acceso al paquete de librerias y Forms propios de
Windows. Sus funcionalidades son: administracién de archivos, captura de los procesos
que se estan ejecutando en el administrador de tareas, ver informacion del sistema y
escritorio remoto del equipo controlado. Por Gltimo, se demuestra el funcionamiento del
software en tres posibles escenarios en donde aplicamos técnicas de ingenieria social y
métodos de ofuscacién para que el Malware pase inadvertido. En el primer escenario la
victima no cuenta con ningln mecanismo de seguridad, luego cuenta con proteccion de
un Firewall y finalmente tiene proteccion del Firewall y antivirus.



Abstract

Currently, information security assets have become the most precious value of
companies and people, however, new threats are present in the computer network,
which is why information technologies have left behind traditional perimeters and have
evolved by creating new security systems that try to minimize the impact of viruses,
Malware and Ransomware on businesses. At the same time, mobile devices,
uncontrolled access to the Internet through the intervention of the weakest link in the
security chain “the user” create an uncontrolled perimeter that allows attackers to reach
sensitive company information.

For this, the attackers use social engineering techniques such as affinity or coercion to
convince users to download malicious software that allows them to infect users'
computers and disperse through the company's network. The attackers within the
techniques can infect websites or send emails with malignant codes with the so-called
trojan horses, these programs are installed on the computer and allow the attacker's
remote access, among these techniques we find remote access tools (RAT) which
represent an effective and efficient cyber-attack. This thesis describes the development
of a prototype of remote administration software aimed at compromising the security of
Windows in its versions 7 and 10 as a context testing tool to ensure the internal
perimeter of the company as it reaches the internal network evading Firewalls and
perimeter controls.

Our software prototype is developed in the programming language C # in the Visual
Studio environment, which provides the tools and access to the Windows libraries and
Forms package. Its functionalities are: file management, capture of the processes that
are running in the task manager, view system information and remote desktop of the
controlled computer. Finally, the operation of the software is demonstrated in three
possible scenarios where we apply social engineering techniques and obfuscation
methods so that Malware goes unnoticed. In the first scenario, the victim does not have
any security mechanism, then has a Firewall protection and finally has Firewall and
antivirus protection.
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1.

Introducciodn

En la actualidad en las telecomunicaciones los riesgos informéticos son mitigados a
través de perimetros de seguridad como el uso de Firewall, antivirus, politicas etc. Sin
embargo, estos no son suficientes para cubrir los atagues masivos a los que se enfrentan
diariamente los sistemas informéaticos. Desde hace muchos afios atrds los hackers se
vienen aprovechando del eslabén mas débil de la cadena de seguridad “el usuario”
optando diferentes herramientas para llegar a sus victimas, predominando en la
actualidad el Phishing como técnica de acceso a las pequefias, medianas y grandes
empresas e inclusive hasta los hogares. Por otro lado, en cuanto a la herramienta mas
utilizada para la abstraccion y robo de informacién sobresalen los troyanos; estos son
cédigos maliciosos que se encuentra inmersos dentro de un archivo o contenido
multimedia utilizando diferentes técnicas para llegar a la victima. En esta tesis nos
enfocamos en el desarrollo de un prototipo R.A.T (Troyano de Administracion Remota)
es de arquitectura Cliente-Servidor el mismo que permite controlar a un equipo
independientemente del lugar geografico en el que se encuentre. Finalmente, como
sistema operativo objetivo seleccionamos Windows debido que a comparacion con
Linux y Mac Os es el sistema mas atacado, por ende, nuestra herramienta esta
direccionada a trabajar con las versiones mas recientes, en las cuales exponemos
escenarios donde vemos personas que no utilizan mecanismos de seguridad como;
Firewall, antivirus y personas que si los utilizan. La finalidad del despliegue de estos
escenarios es demostrar que un R.A.T. puede ser un enemigo altamente riesgoso dentro
de la gestion de la seguridad de informacion de una empresa.
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2.

Objetivos

2.1.General

Desarrollar un prototipo de software de administracion remota para el acceso facil a datos,
recursos y aplicaciones importantes de forma ubicua.

2.2. Especifico

3.

Dentro

o OEL. Elaborar el estado del arte sobre las bases de un servicio de acceso remoto y
herramientas de desarrollo para la implementacion del software.

e OE2. Disefiar modelo de desarrollo del software.

e OE3. Implementar plataforma de controlador de acceso remoto
utilizando la metodologia de RAT.

e OEA4. Contrarrestar las limitaciones de un RAT para que funcione como servicio.
e OES5. Determinar métricas de configuraciones del software.

e OE®6. Realizar pruebas de funcionamiento.

Marco Teorico

del proceso de elaboracién del proyecto, hemos encontrado diferentes técnicas y

metodologia que utilizan los Malware para propagarse e infectar a la victima. Es por ello que,
para mayor comprension de nuestro proyecto, se ha realizado un analisis literario de cada uno de
estos elementos y temas relacionados con el mismo, los cuales se describen a continuacion.

3.1. Seguridad de la Informacion

La segu

ridad de la informacién abarca un conjunto de procedimiento con los que cuenta cada

empresa 0 institucion, estos procedimientos de seguridad estan enfocados en proteger la
informacion privada y evitar que la misma pueda ser robada o alterada por algun agente externo.

3.1.1.

Definicién de Seguridad de la Informacién

Segln nuestro andlisis literario, el autor Soriano sostiene que la seguridad de la
informacion no esta limitada a la eliminacion de virus, ni mucho menos a evitar que los
hackers tengan acceso a la red. Afirma que la seguridad de la informacién abarca una
serie de procedimientos que debe seguir una empresa con el fin de garantizar la
proteccion de los datos confidenciales y los sistemas de informacion. También asegura
que protege la informacion del acceso, uso, divulgacion, alteracién, modificacion,
lectura, inspeccion, registro o destruccién no autorizada. Por ultimo, menciona que la
seguridad de la informacidn tiene que ver con la confidencialidad, integridad y
disponibilidad de los datos, independientemente de su formato [1].

Por otra parte, Lemus afirma que la seguridad de la informacién tiene como fin la
proteccion de los sistemas de la informacion del acceso, uso, divulgacién, interrupcién o
destruccion no autorizada. Ademas, sostiene que es un conjunto de medidas preventivas
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y reactivas de la organizacion y de los sistemas tecnoldgicos que permiten resguardar y
proteger la informacion buscando mantener la confidencialidad, disponibilidad e
integridad de la misma [2].

Asi también, C. Laundon y P. Laundon definen que “la seguridad de la informacion es
la prevencién del acceso no autorizado, uso, divulgacion, interrupcién, modificacion,
lectura, inspeccion, registro o destruccion de la informacion y los sistemas de
informacion [3].” Por otra parte, Escriva, Romero, Ramada y Pérez definen la seguridad
de la informacién como un conjunto de medidas y procedimientos, tanto humanos como
técnicos, que permiten proteger la integridad, confidencialidad y disponibilidad de la
informacion, elementos que conforman la triada de seguridad de la informacion [4].

Finalmente, el Comité de Sistemas de Seguridad Nacional® (CNSS) define la seguridad
de la informacién como la proteccion de la informacion y sus elementos criticos,
incluidos los sistemas y el hardware que usan, almacenan y transmiten esa informacion
[5]. En conclusion, todos los autores mencionados anteriormente convergen en la
necesidad de la triada de la seguridad de la informacion, la misma que explicaremos a
continuacion.

1

DISPONIBILIDAD

Seguridad de la
informaciéon

2

INTEGRIDAD

CONFIDENCIALIDAD

llustracion 1 Triada de Seguridad de Informacion

En la llustracion 1, resaltamos los elementos que conforman el tridngulo de seguridad
de la informacion y a continuacion detallaremos cada uno de ellos.

o Disponibilidad: hace referencia a que la informacion se encuentre disponible
en el momento que se la requiera, que no se vea afectada por puntos de
interrupcion inoportuna o no autorizados.

e Integridad: se encarga que la informacion no sea cambiada por personas no
autorizadas y asi la informacion no sea mal obrada, es decir, garantiza que los
sistemas de informacion se mantengan integros.

e Confidencialidad: otorga que solo las personas autorizadas puedan tener
acceso a informacion detallada sobre un area relacionada, es decir que la
informacion sera abstraida solo por los puntos establecidos para que esta no sea
divulgada.

Asi mismo, se requieren otras aristas para la seguridad de la informacion como:

! https://www.cnss.gob.do/
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3.1.2.

3.1.3.

3.14.

e Autenticacion: se encarga de verificar que una persona es quien dice ser, para
lo cual esta debe pasar por un proceso en donde, por ejemplo; deberd iniciar
sesion, en el cual tendrd que ingresar sus credenciales como usuario y
contrasefia o algo que lo identifique de los demas [6].

¢ No Repudio: este garantiza que la comunicacion sea entablada y si existen
fallas en la misma quede un registro, como un acuse de recibo, es decir prueba
que los involucrados en una comunicacion sean legitimos mediante firmas
digitales.

Como menciona Costas existen dos tipos de no repudio [7]:

— No repudio en origen: el emisor no puede negar el envio. La prueba
la crea el propio emisor y la recibe el destinatario.

— No repudio en destino: el receptor no puede negar que recibio el
mensaje porque el emisor tiene pruebas de la recepcion. En este caso la
prueba irrefutable la crea el receptor y la recibe el emisor.

Importancia de proteger la informacién

La informacion siempre ha sido el activo principal y mas importante que posee una
empresa, debido a que sin ella no se puede llevar un registro de todas sus actividades.
Cuando se trata de informacién; hablamos de datos financieros, estrategias de mercado
hasta los datos personales de cada individuo que esté ligado a la misma. La informacion
genera conocimiento y es primordial para la toma de decisiones, permitiendo establecer
una ventaja competitiva en el mercado. Es por ello que debe estar bien protegida y
administrada, para evitar vulnerabilidades, debido a que siempre tiene la posibilidad de
estar expuesta ante agentes externos que buscan apropiarse la informacion privada y
usarlo para su propio beneficio [5], [8], [9].

Actualmente existe una metodologia que permite el aseguramiento, confidencialidad e
integridad de la informacién denominada SGSI?, esta metodologia se basa en el
estandar internacional 1SO 270012 el cual especifica todos los requisitos necesarios para
una buena gestién de la informacion, integrando evaluaciones de vulnerabilidades y
aplicacion de controles para mitigar las mismas.

¢ Qué es él SGSI?
Segun la Organizacion Internacional de Normalizacion* es un enfoque sistematico para
administrar la informacion confidencial de la empresa para que permanezca segura. Esta

incluye personas, procesos y sistemas de Tl mediante la aplicacion de un proceso de
gestion de riesgos.

Fases de implementacion de un SGSI

Para realizar una correcta implementacion de este sistema debemos seguir ciertas fases
gue se muestran en la llustracidn 2 -adaptada de [10].

2 Sistema de Gestion de la Seguridad de la Informacion.
3 https://www.isotools.org/normas/riesgos-y-seguridad/iso-27001/
4 https://www.iso.org/home.html
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Andlisis y evaluacion

de riesgos
Auditorias internas y Implementacion de
externas controles
Definicién de un plan
Documentacién de tratamiento de los

riesgos

Fijacion y medicion de

objetivos Alcance de la gestiéon

Contexto de

Partes interesadas i
organizacion

llustracion 2 Fases de implementacion SGSI

Describimos a continuacién cual es el proposito de cada Fase.
Fase 1: Andlisis y evaluacién de riesgos

Dentro de esta etapa se toma en cuenta cada evento que afecta potencialmente a un
activo de informacion este puede ser debido a; fallas técnicas, fallas a causa de eventos
naturales o a causa de recursos humanos, etc. El objetivo es identificar los principales
activos de la organizacion, determinar las vulnerabilidades y desarrollar un plan de
gestion de riesgos capaz de identificar las debilidades que pueden tener cada uno de
estos activos. En cuanto a la evaluacion de riesgos, se determina cual es el impacto que
puede llegar a generar dicha vulnerabilidad y como esta afecta a la triada de seguridad
de la informacion dentro de la organizacion.

Fase 2: Implementacion de controles

La norma 1SO 270015 establece hasta 113 puntos de control los cuales estan divididos
en:

e Politicas de seguridad de la informacion
e Controles Operacionales

Es justo recalcar que la norma es bastante flexible, es decir es posible modificar o
agregar nuevos puntos de control segln sea la necesidad de la organizacién. Sin
embargo, estos puntos de control siempre deben estar dentro de lo que requiere la
norma.

> https://www.isotools.org/pdfs-pro/iso-27001-sistema-gestion-seguridad-informacion.pdf
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Fase 3: Definicion de un plan de tratamiento de riesgos

Una vez que ya tenemos claro el andlisis y evaluacion de riesgos, en esta etapa se define
un plan de tratamiento el cual contempla los conflictos que pueden causar estos riesgos.
En otras palabras, esto quiere decir, establecer un plan que permita evaluar
independientemente cada amenaza e identificar que tan critica puede llegar a ser la
misma.

Fase 4: Alcance de la gestién

Se determina el alcance para la implantacion del SGSI segun la dimension de la
organizacién, es decir, este alcance debe ser avaluado a partir de la cantidad de
informacién que maneja la organizacion, cantidad de clientes, numero de empleados,
sucursales, etc.

Fase 5: Contexto de organizacidn

En esta fase se realiza un analisis FODAS el cual permite determinar cuéles son las
principales fortalezas y oportunidades, asi como también reconocimiento de las
debilidades y amenazas que posee la organizacion.

Fase 6: Partes interesadas

Las partes interesadas comprende a los clientes, proveedores de servicio de
informacion, las Tics’ y la sociedad en general.

Fase 7: Fijacion y medicién de objetivos

Dentro de esta fase se debe tener en cuenta que cada objetivo propuesto debe ser
medible y estar sujeto a un indicador, el cual facilite un control del cumplimiento de
cada actividad desarrollada. Ademas, estos objetivos deben ser comunicados a los
empleados para que todos puedan trabajar en conjunto para conseguir un bien comdn.

Fase 8: Documentacién

Como todo proceso de gestion es muy esencial la documentacion de cada una de las
actividades, por lo cual la norma ISO 27001 exige gque la organizacion lleve un proceso
de documentacion tanto interno como externo para la administracion de la informacion.
Esta documentacion puede estar descrita en papel, en digital o en archivos de audio o
video.

Fase 9: Auditorias internas

Esta fase comprende la aplicacion de auditorias que permitan llevar un control y
mantenimiento del sistema, las mismas deben ser realizadas cada cierto tiempo. El
objetivo de estas auditorias es determinar que el Sistema de Gestién de Sistemas de
Informaciéon este cumpliendo con lo que dicta la legislacion vigente y que cumpla con
los propios objetivos del sistema.

® Amenazas, Fortalezas, Debilidades, Oportunidades.
" Las tecnologias de la Informacién y Comunicacion.



Luego de analizar la norma ISO 27001 y el Sistema de Gestion de Seguridad de la
Informacidn, nosotros proponemos la implementacion de perimetros de seguridad en la
red, mediante una arquitectura de red segura que permita mantener la disponibilidad,
integridad y confidencialidad de la informacién, por lo que vimos necesario explicar
estos temas.

3.2. Arquitectura Segura

3.2.1

Una arquitectura segura en una organizacion representa una barrera que separa
fronteras, es decir, separa las zonas de red con el objetivo de proteger su informacion
privada de atacantes internos o externos, en donde se pueda controlar cada detalle que
afecte a su seguridad.

En la llustracion 3, se representa los componentes que debe tener como minimo una
arquitectura segura.

ANTIVIRUS
vkBXA
vy & e
=Y - l,i
=1 &
DMZ
59 | _m)—
PZEEN .’j
=¥ - ./
‘ . SERVIDOR
WEE, MAIL
FIREWALL FIREWALL
LAN
llustracion 3 Arquitectura basica de red segura.
Firewall

Es un dispositivo de seguridad que se utiliza para supervisar y controlar el trafico de
entrada y salida en una red. También funciona como intermediario entre la red local
y la red externa. Ademas, permite aplicar reglas de filtrado otorgando el acceso a un
cierto tipo de trafico, de igual manera se puede negar este trafico [11]. Todo este
proceso lo realiza con el fin de brindar proteccion a los equipos o servidores que
estén conectados a la red brindando mayor seguridad y privacidad de la informacion
de los usuarios [12].

Un Firewall permite controlar el acceso de entrada y salida de la red mediante
mecanismos como:

NAT (Network Address Translation): Este tipo de traducciones sirve para
comunicar redes totalmente distintas enmascarando una direccion IP privada para
que esta tenga salida hacia el Internet con una direccion IP publica Unica que servira
solo para la comunicacion interna hacia el exterior [13].
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Este tipo de traduccion de red puede ser:

— Estatico: Una vez que existe una tabla de direcciones en donde se encuentra
designado una direccién IP publica para cada IP privada, es decir, un host de
una red privada podré ser visible desde el Internet.

— Dinamico: En este caso existe un pool de direcciones que pueden tener cada
IP privada en la red y estas direcciones pueden reutilizarse cuando estén
disponibles.

DNAT (Destination Network Address Translation): esta traduccion se utiliza
cuando gueremos exponer un servicio desde nuestra red privada hacia el exterior
(Internet), en donde el enrutador NAT cambia la direccion IP de destino cambiando
el encabezado de los paquetes IP de tal manera que redirecciona los paquetes que
llegan desde el exterior (Internet) a una direccion IP interna virtual, para
posteriormente llegar a nuestra direccién IP real [13], [14].

Un Firewall puede ser de Hardware y Software:
e Hardware

Suele ser un router de borde mediante los cuales tenemos salida hacia Internet, se
encuentra situado entre la LAN y WAN, la mayoria de estos dispositivos son
configurados por profesionales de las TI® debido a su complejidad de configuracion.
Estos permiten gestionar los paguetes entrantes y salientes para toda una red de
computadoras [15], [16], [17].

. Software

Este tipo de Firewall pueden estar instalados en un ordenador, independientemente
del sistema operativo, ayudan al control de paquetes entrantes y salientes solo de
ese ordenador, es decir, si tenemos una red de computadores es necesario que en
cada computador se encuentre instalado y cuando se encuentre alguna actualizacién
se debe ejecutar el cambio en cada una de ellas [18].

Limitaciones de un Firewall

e Ningun Firewall puede controlar al 100% los ataques en una red.

e Un Firewall no impide que alguien interno en la red altere la informacién.

o EI Firewall no es responsable de fallos en la red ni de los servicios que
operan en la misma.

e El Firewall no otorga proteccion en la transferencia de algin programa o
archivo infectado con algun tipo de Malware.

e El Firewall no otorga proteccion a ataques usando mecanismos de
ingenieria social.

3.2.2. DMz

Es una zona desmilitarizada ubicada entre la red LAN y la red WAN en donde se
encuentran todos los servicios criticos de una empresa. El objetivo de esta zona es
aislar los servicios publicos de los servicios locales, esta es utilizada en conjunto

8 Tecnologias de la Informacion.



con el Firewall el cual mediante las reglas de filtrado permite bloquear o acceder la
comunicacion entre zonas [19].

Los servicios criticos dentro de una organizacion son:

e Servicio de DNS® (Resuelve direcciones IP° en nombres de dominio y
viceversa)

e Servicio de Correo

e Servicio WEB

e Servicio de FTP (Transferencia de archivos bajo una arquitectura cliente-
servidor)

e Base de datos, etc.

3.2.3.  Antivirus

Son programas informaticos cuyo objetivo es brindar proteccion, detectar posibles
amenazas y eliminar los archivos o ejecutables que contengan codigo
potencialmente maligno a causa de infeccion de algun tipo de virus informatico,
debido a que esto constituye en una amenaza para la seguridad y estabilidad de un
sistema informético [20].

Tipos:

e Preventivos: Este tipo de antivirus deben estar instalados en el Disco Local
C y estan activos todo el tiempo, debido a que constantemente estan
monitoreando todo el trafico en bldsqueda de posibles virus. La principal
desventaja de los antivirus preventivos es que debido al constante
monitoreo consumen recursos de la computadora provocando que esta se
haga un poco lenta.

¢ ldentificativos: Identifican amenazas activas en la computadora producto
del ataque de algin Malware que provoque un incorrecto funcionamiento o
mal rendimiento del sistema.

e Descontaminantes: Como su nombre lo indica este tipo de antivirus se
encarga de eliminar un Malware una vez este ya infecto el sistema. Su
objetivo principal es eliminar la infeccion, sin embargo, de no ser esto
posible intenta regresar hasta un punto de restauracion antes de la infeccion.

3.3. Perimetros de Seguridad

La seguridad perimetral es un tema sumamente importante dentro de la seguridad
de la red, debido a que en este se brindan o niegan el acceso a los recursos con los
gue cuenta una organizacion, para lo cual es importante tener en claro su concepto.

3.3.1. Concepto de seguridad perimetral

En cuanto a seguridad perimetral, el autor Guijarro la define como uno de los
métodos posibles de defensa de una red, en donde se basa en el establecimiento de
recursos de seguridad en el perimetro externo de la red y a sus diferentes niveles.
Esto permite definir niveles de confianza, brindando el acceso de determinados
usuarios internos o externos a ciertos servicios y denegando el acceso a otros [21].
Por otro lado, Maiwald expone que son fronteras que separan la red de una

% Sistema de Nombres de Dominio.
10 Conjunto de nimeros que identifica, de manera légica y jerarquica, a una Interfaz en red.


https://es.wikipedia.org/wiki/Interfaz

organizacién del mundo exterior. También se puede usar para separar partes o zonas
de la red de una organizacion entre si. Los perimetros pueden estar formados por
componentes de red, dispositivos de seguridad (Firewalls) o mecanismos fisicos
como paredes y puertas [22].

La implementacion de controles de seguridad perimetral incluye mecanismos tales
como: Firewalls, software de deteccion de intrusos y VPN!!. También puede incluir
cambios en las arquitecturas de red. En conclusion, los diferentes perimetros de
seguridad ayudan a evitar que los ataques de codigo malicioso que alteran el
funcionamiento de una red, lleguen a nuestros centros de datos, minimizando
riesgos en la seguridad [18].

3.4. Malware

3.4.1.

3.4.2.

Un Malware puede traer consecuencias como robo de informacion, lentitud del sistema,
fallas en la red, etc. Por lo general son codigos maliciosos que buscan apropiarse de
documentos importantes de una victima. Este esta estructurado por diferentes fases de
funcionamiento. Se pueden clasificar segliin su estructura y la manera de propagarse,
pueden darse en situaciones que palpamos diariamente en el flujo de la red.

Definicion de Malware

Con respecto al termino Malware, los autores Escriva, Romero, Ramada y Pérez
denominan como “software malicioso que puede modificar el funcionamiento de un
equipo informatico o alterar la informacion que procesa [4]”. La corrupcion del
Malware puede manifestarse de diferentes maneras como; formatear el disco duro,
eliminar o corromper archivos, robar informacion de inicio de sesion guardada,
recopilar informacién confidencial (sus archivos y fotos privadas), enviando
informacion sin nuestro conocimiento a terceras personas. Muchas variantes de
Malware son sigilosas y funcionan silenciosamente sin el conocimiento del usuario.
El término software malicioso tiene un ambito mas amplio que el de virus
informatico y se utiliza para designar a cualquier software que pueda representar
una amenaza al sistema o resultar molesto para el usuario [23].

Fases de funcionamiento de un Malware

En la actualidad existe una gran cantidad de software malicioso, cada uno con
diferentes objetivos. Sin embargo, el funcionamiento de cada uno de ellos sigue un
mismo patrén que hemos decidido separar en fases que se exponen en la llustracién
4,

11 Red Privada Virtual.
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Exploit Discovery

oJofolo

Entrega del Payload Propagacién

llustracion 4 Fases funcionamiento del Malware.

Fase 1: Ataque dirigido e inicio del ataque

Determinar un método especifico de ataque segin sea su objetivo final, es decir,
primero se debe tener claro que vamos a atacar para de esta manera poder escoger el
tipo de ataque que pueda cumplir con este objetivo. Por ejemplo, podemos utilizar
Phishing mediante correo electrénico, incitando a los destinatarios a abrir un
archivo que puede ir adjunto al correo.

Fase 2: Exploit Discovery

En esta etapa el Malware es empaquetado en Exploit Kit. Los Exploit Kit son
sentencias de cddigo que permiten aprovechar algin tipo de vulnerabilidad que ain
no ha sido detectada por el sistema operativo.

Muchos atacantes insertan los Exploit Kit en sitios web que se muestran para el
usuario como paginas legitimas. Cuando la victima accede a la pagina web, el
Exploit empieza a analizar el sistema de la victima y extrae; informacion del
sistema operativo, versiones de programas, navegadores, identificando algin tipo de
vulnerabilidad que exista y que pueda servir de provecho para el atacante.

Fase 3: Entrega del Payload

Dentro de esta etapa el atacante crea el Payload y mediante algin método de
ingenieria social hace que el cliente descargue el ejecutable sin que se dé cuenta que
es software maligno, la efectividad de este dependera de las diferentes técnicas de
ofuscacién gue utilice el atacante para ocultar su Malware.

Fase 4: Ejecucion del ataque

En la fase anterior Gnicamente se descargd el Malware, sin embargo, aln no esta en
marcha, en esta fase la victima inicia el archivo infectado provocando que se
ejecute el Malware en segundo plano realizando la tarea para la que fue disefiado
(robar informacién personal, permitir el acceso remoto, etc.) infectando el sistema
operativo. La gran mayoria de antivirus puede detectar la ejecucién del Malware,
sin embargo, si el atacante utilizo herramientas de ofuscacién sera poco probable
gue este sea detectado.

Fase 5: Propagacion del Malware

Finalmente, al no ser detectado y eliminado por el antivirus este empieza a
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propagarse en el sistema operativo, al llegar al objetivo final este establece una
comunicacion con el atacante enviando la informacion recopilada de la victima o a
SU vez crea una puerta trasera para que el atacante puede administrar remotamente
los recursos de la victima.

3.4.3. Clasificacion
3.4.3.1. Virus informatico

Los virus informéaticos son software malicioso que corrompen los archivos del
sistema, causando alteraciones en el funcionamiento del equipo infectado,
pueden alterar carpetas, ocultar archivos y en los casos mas grabes pueden
llegar a modificar los registros del sistema para evitar la deteccion de Firewall.
Es necesario recalcar que los virus no se ejecutan por si solos por lo que
necesitan que la victima lo ejecute. Los virus informéaticos se instalan en la
memoria RAM y desde ahi infectan los archivos ejecutables; toma uno de estos
archivos, lo infecta y lo vuelve a guardar en el disco duro, provocando que cada
vez que el usuario abra el programa, se ejecute el virus. Si por algin motivo el
usuario se da cuenta cual es el programa infectado, lo desinstala y no reinicia la
computadora, el virus seguira alojado en la memoria RAM [4], [24].

3.4.3.2. Gusano

En cuanto a un gusano, es un Malware que se aprovecha de las conexiones de
red para difundirse como recursos compartidos de una red local, canales de chat,
correo electronico, redes P2P'?, etc. Estos se propagan automaticamente
duplicandose a si mismos. Su finalidad es consumir los recursos del sistema y
colapsar la red de comunicaciones de un sitio provocando su caida. Se debe
agregar que en las redes P2P un equipo puede descargarse archivos de cualquier
otro equipo de la red y a su vez compartir archivos con los demas; por ello,
todos los equipos pueden ser a la vez clientes y servidores. Esta es una de las
vias preferidas de infeccion, puesto que los gusanos se camuflan como archivos
con nombres atractivos para los usuarios, adoptando nombres de peliculas de
actualidad o videos humoristicos. Por otra parte, en un correo electrénico se
pueden presentar como mensajes adjuntos camuflados dentro del cddigo
HTML, por lo que basta con previsualizar el mensaje para activarlos. En todos
estos casos, los mensajes que los incluyen suelen tener un asunto interesante
para captar la atencion del destinatario y hacer que abra el mensaje [4], [25].

3.4.3.3. Spyware y Adware

Segun Bettany y Halsey [26], exponen que un Spyware es un software espia que
trabajan con o sin conexién a Internet, estos se encargan de recopilar
informacion del equipo infectado y enviarla hacia el atacante, la informacion
que este puede recolectar es muy amplia, todo depende de la cantidad de
informacion que cuente el equipo infectado, para lo mas comun que se utiliza
los spyware es la obtencién de las pulsaciones de teclado que el usuario pulsa
cuando inicia sesion en sitios web, tiendas online y bancos, utilizando un
Keylogger® [4].

En cuanto a los adwares, los autores Bettany, Halsey, Nihad y Rami exponen

12 Red Peer-to-peer
13 Software o hardware que captura las pulsaciones del teclado del equipo infectado.
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que este tipo de Malware son utilizados para mostrar anuncios en su PC,
comunmente vienen en forma de ventanas emergentes que se despliegan cuando
se navega a través de Internet. Al igual que los Spyware estos son utilizados
para recopilar informacion del usuario y de la PC, pueden venir adjuntos en
software legitimo o complementos que se agregan a los navegadores. Estos
Malwares no representan una amenaza real como tal, a menos que lleven un
Payload adicional, como un Keylogger [4], [26], [27].

3.4.3.4. Ransomware

Un Ransomware es un Malware de mayor complejidad y peligrosidad que cifra
y bloquea el acceso al Sistema Operativo y amenaza con borrar o publicar los
datos personales del usuario si no se realiza un pago. Una vez que un usuario
paga el rescate, el hacker envia la clave de descifrado al usuario. Sin embargo,
no existe una garantia de que envie la clave de descifrado. Lo mas comun es que
los atacantes piden que el pago sea en criptomonedas para no ser rastreados
[27]. Al igual que los demas tipos de Malware este puede adjuntarse a un
software legitimo por lo que no es detectado.

3.4.3.5. Backdoor

Con respecto a backdoor o puerta trasera podemos indicar que es un tipo de
Malware, el cual permite a un atacante obtener acceso remoto a todos los
recursos de su maquina. Se denomina puerta trasera a cualquier punto débil de
un programa o sistema mediante el cual una persona no autorizada puede
acceder. Las puertas traseras pueden ser errores o fallos, o pueden haber sido
creadas a propoésito, por los propios autores, pero al ser descubiertas por
terceros, pueden ser utilizadas con fines ilicitos. También, “se consideran
puertas traseras a programas gue, una vez instalados en el ordenador de la
victima, dan el control de éste de forma remota al ordenador del atacante [28]”.
También, Sikorski y Honing [29], exponen que el codigo de puerta trasera a
menudo implementa un conjunto completo de capacidades, por lo que, cuando
se usa este tipo de ataque no es necesario descargar cddigo o Malware adicional.
Las puertas traseras se comunican a través de Internet de muchas maneras, pero
un método comun es a través del puerto 80 utilizando el protocolo HTTP [4].

3.4.3.6. Troyano

El siguiente punto explica la funcion de los troyanos, segin Nihad y Rami [27],
este tipo de Malware puede infectar la computadora silenciosamente. Por lo
general, se instala como parte de una instalacién de software legitimo,
trabajando sigilosamente en segundo plano y no son detectables por los
antivirus. Los troyanos pueden obtener acceso a todas las funciones de su
sistema, incluida la cdmara y el micréfono, tienen la capacidad de eliminar
archivos y monitorear sus actividades en linea y las pulsaciones de teclas.

Un troyano, normalmente esta constituido por dos programas: un cliente en el
equipo atacante, que es el que envia las 6rdenes, y un servidor que se instala en
el ordenador infectado y es el que recibe las 6rdenes del intruso y las ejecuta,
enviando la informacion solicitada [4].

Por otro lado, Costas [7], indica que un troyano es un codigo malicioso con
capacidad de crear una puerta trasera o backdoor que permita la administracion
remota a un usuario no autorizado. Pueden llegar al sistema de diferentes



formas, las mas comunes son: descargado por otro programa malicioso, al
visitar una pagina web insegura, dentro de otro programa que simula ser
inofensivo, etc. Los troyanos no corrompen archivos o programas y, a diferencia
de los gusanos, no tienen la capacidad de propagarse automéaticamente [4], [30].

34361  R.A.T (Remote Administration Trojan)

En cuanto a un R.A.T. se define como una herramienta de gestion que se utiliza
para administrar de forma remota una o un conjunto de computadoras. Los
R.A.T. a menudo se utilizan para realizar ataques dirigidos con objetivos
especificos, permitiendo acceder remotamente a los equipos infectados dando la
experiencia como si tuviera acceso fisico al equipo de la victima [31]. Dicho lo
anterior, el funcionamiento de un R.A.T. consta de dos partes; el servidor y la
victima. En la computadora de la victima se ejecuta un Payload (un Payload
posee una direccién IP, un puerto y una contrasefia, las mismas que se deberan
colocar en el servidor para establecer la comunicacion) que debe ser generado
con anterioridad por el servidor. Finalmente, el servidor tiene toda la unidad de
control con todas las funcionalidades del R.A.T. como, por ejemplo;
administracion de archivos, escritorio remoto, acceso al shell del sistema,
acceso a la webcam, etc.

Un R.A.T. puede infiltrarse en su computador mediante métodos de ingenieria
social como; correo electrénico, anuncios falsos que sin querer usted pudo haber
autorizado, permitiendo que se inyecte en su sistema. Una vez inyectado en su
computador, un R.A.T. es capaz de evadir los analisis de antivirus, editando los
registros del sistema como System.ini permitiendo activarse de manera
silenciosa en cada reinicio.

3.5. Métodos de propagacion de un Malware

3.5.1. Ingenieria Social

Existen diferentes opiniones acerca de la definicién de ingenieria social y cudl es su
funcion. Segin Hadnagy [32], la ingenieria social es el arte o la ciencia de
manipular las acciones futuras que puede tomar los seres humanos en algin aspecto
de su vida cotidiana. “Es el arte de manipular a las personas, mediante engarfio, para
gue den informacion o realicen una accion [33]”. Por otra parte, las técnicas de
ingenieria social son utilizadas para obtener acceso a informacion de naturaleza
sensible para el usuario, en donde un atacante utiliza la influencia y la persuasion
que involucra una accion relacionada con la computadora, para engafiar a las
victimas y aprovechar su confianza para obtener informacion privilegiada [28],
[34].

Tomando en cuenta lo dicho en el parrafo anterior, concluimos que la ingenieria
social cubre la aplicacién de un conjunto de técnicas de engafio o persuasion, con el
fin de obtener informacién sensible de una persona particular o un empleado de
alguna compaiiia, con el fin de que sobrepase los limites para cumplir un objetivo, o
gue a su vez realice algun tipo de accion que pueda llegar a generar una falla de
seguridad que posteriormente sera aprovechado por los atacantes. Ademas, se puede
decir que la Unica forma realmente efectiva de mitigar la amenaza de ingenieria
social es mediante el uso de politicas y tecnologias de seguridad combinadas, que
establezcan reglas basicas para el comportamiento de los empleados, educacion y
capacitacion apropiada. No es posible crear una metodologia para contrarrestar la
ingenieria social, debido a que cada persona actia de forma diferente ante un



atague. Sin embargo, se pueden identificar rasgos que podemos moderar y predecir
su comportamiento ante un ataque de ingenieria social.

Segln Mann [33], es posible implementar una metodologia de seguridad para
protegerse contra las debilidades humanas dentro de la ingenieria social.

1. ldentificar los riesgos de seguridad relacionados con vulnerabilidades

humanas, a través de un analisis de sus sistemas.

Detectar vulnerabilidades humanas a través de pruebas sistematicas.

3. Compartir informacion para comprender las debilidades humanas que los
atacantes pueden explotar.

4. Desarrollar contramedidas: personas capacitadas con capacidad de detectar
y contrarrestar un ataque; y, mejoras sistémicas efectivas para reducir la
dependencia de las personas y sus debilidades.

n

Por lo general, un atacante utiliza el conocimiento de las debilidades humanas para
establecer un ataque que puede llegar a ser funcional, debido a que un ataque de
Ingenieria Social no tiene garantia de que funcione, por el contrario, conlleva un
alto riesgo para el atacante. Sin embargo, debido a las diferentes tecnologias de
comunicacién y herramientas de anonimato es mas facil garantizar su proteccion.

3.5.1.1. Ataques de Ingenieria Social
Los principales ataques de Ingenieria social son:

e Phishing

Es el tipo de ataque mas comun para realizar Ingenieria social, este se basa en la
suplantacion de identidad, en donde el atacante tiene como objetivo conseguir
informacion confidencial del usuario tales como; credenciales de inicio de
sesion, datos de tarjetas de crédito, etc. Este tipo de ataque se da cuando un
atacante, por medio de correo electrénico se hace pasar por una entidad de
confianza, en donde indica al usuario descargarse algun archivo adjunto o que
redirija a través de un enlace a un sitio web determinado, en el cual este realizd
una suplantacion de nombre de dominio del sitio web original, creando asi un
sitio web falso con la misma apariencia del original, lo que permite que el
usuario no se percate de que estd introduciendo su informacién personal en un
sitio fraudulento lo que podria conllevar consecuencias devastadoras como robo
de su dinero o identidad [35], [36].

e Pretexting

El Pretexting trata de generar la mayor empatia y confianza con las victimas
para conseguir su informacién personal y posteriormente usarlo sin su
consentimiento, para obtener la informacion privada los atacantes suelen
hacerse pasar por empleados de la empresa requiriendo una confirmacion de la
informacion. Posteriormente a la obtencion de la informacidn el atacante realiza
una llamada al servicio de atencién al cliente haciéndose pasar por el titular que
contrato el servicio burlando la seguridad que tiene la gestion telefonica en una
empresa [37], [38].

e Baiting

En este tipo de ataque, el atacante entrega una recompensa para atraer a la
victima, por ejemplo: permite descargar musica, videos, peliculas, etc. gratis a
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cambio de que el usuario se autentifique a través de alguna red social, para
validar sus credenciales. Este ataque no solo comprende a paginas web, también
se puede realizar de manera fisica con un propdsito diferente, un ejemplo muy
sencillo y muy utilizado por los atacantes es el uso de memorias USB infectadas
con algun tipo de Malware. Los atacantes generan empatia con algin empleado
con acceso a informacion sensible y le regalan la memoria USB como un
obsequio [3], [38].

e Grooming

Este tipo de ataque se basa netamente en la ingenieria social, en donde el
atacante suele ser un adulto que busca aprovecharse de la confianza de un
menor de edad para que este le entregue a cambio informacion sobre el circulo
en el que se rodea hasta contenido de tipo sexual. El atacante se hace pasar por
una persona que no es, tomando la identidad de otra persona, esté estudia a la
victima, le genera confianza y forma un vinculo de amistad en el cual se cree
con la potestad de pedir a la victima cualquier peticion hasta cumplir con su
objetivo y obtener lo que buscaba [37], [38].

3.5.2. Ofuscacion
3.5.2.1. ;Qué es la ofuscacién?

Por lo que se refiere a ofuscacion de software, los autores Beron, Henriques,
Varanda y Uzal [39], mencionan que la ofuscacion de software es una técnica
para ocultar el flujo de control del software, asi como las estructuras de datos
que contienen informacion sensible. También se utiliza para mitigar la amenaza
de la ingenieria inversa, también conocida como reingenieria. En otras palabras,
es una técnica que se utiliza para empaquetar y comprimir un programa
malicioso permitiendo que este no sea detectado. Teniendo en cuenta que un
Malware casi siempre codifica transmisiones de formas unicas, la codificacion y
la ofuscacion no solo los ayudan a evitar las firmas de deteccién, sino que
también ocultan el verdadero objetivo del Malware. Esta técnica puede ser tan
simple como convertir cadenas a hexadecimales o tan sofisticada como
desarrollar algoritmos personalizados para traducciones detalladas [29], [40].

3.5.2.2. ;{Qué esun Crypter?

A su vez un Crypter segun Barria, Cordero, Cubillos y Osses es un software que
permite proteger la informacion realizando una encriptacion de los datos para
ocultar el contenido real de un conjunto de datos para que los mismos no sean
encontrados de manera directa por un usuario [41]. En el momento que los datos
estan cifrados es posible filtrar a través de los diferentes perimetros de
seguridad sin ser detectados, para que posteriormente sea descifrado y cumpla
con su funcion habitual. Un Crypter puede ser utilizado tanto para ocultar
informacion o como también para gue evitar que un Malware sea detectado por
un software antivirus [42].



Stub Archivo(Malware)

Stub Key Archivo Cifrado

llustracion 5 Estructura interna de un Crypter.

En la llustracién 5 se muestra la estructura interna de un Cryptery a
continuacion se detalla la funcién de cada elemento.

Crypter: Se encarga de la ejecucion del algoritmo de cifrado al archivo de
entrada.

Stub: Es la parte mas esencial que poseen los Crypter’s, este se encarga de
descifrar y ejecutar el archivo que fue cifrado con anterioridad.

Archivo: Puede ser un programa o un ejecutable de cualquier tipo que
queremos cifrar.

Key: Esta llave puede ser generada o introducida por el usuario, varia segun
cada Crypter.

Tipos

e Scantime: El archivo no es detectado por los antivirus hasta que este
sea ejecutado. Cuando se ejecuta es detectado automaticamente por los
antivirus debido a que se descompone el codigo fuente.

¢ Runtime: Este tipo de Crypter posee un cifrado mucho mas complejo,
producto de esto es mucho menos probable de ser detectado por la
mayoria de antivirus en el momento de ejecutarlos.

Algunas herramientas de Crypter que podemos encontrar son: Captus Joiner, Dr
True Crypt, Root Crypter, TNT Crypter, Metasploit Crypter entre otras que
estan alojadas en el Sistema Operativo Bugtraq. Estas herramientas permiten
ofuscar codigo malicioso ocultandolo a través de una imagen en donde nos
permite establecer en que ruta se guardara y si al interactuar con este archivo se
debe ejecutar de manera inmediata, siendo indetectable para algunos antivirus.
Estas herramientas funcionan de manera eficaz en versiones de Windows XP y
7. Una recomendacion eficaz y gratuita es Cobra Crypter el mismo que esta
actualizado para trabajar con las versiones mas actuales de Windows,
permitiendo pasar inadvertido ante ciertos antivirus como Windows defender,
McAfee, etc.

3.5.3. Esteganografia

La esteganografia es el arte de ocultar datos en archivos de audio, imagenes, videos
u otro archivo de texto, de tal manera que un mensaje pueda ser enviado y pase
desapercibido. Si es interceptado por un tercero, al tomar la apariencia de un
archivo normal, este no sabré el mensaje oculto, solo las personas involucradas en
la comunicacion sabran como leer el mensaje oculto. Algunas técnicas de
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esteganografia se utilizan para ejecutar diferentes tipos de virus, el usuario puede
descargarse de sitios web imagenes, videos, audios infectados y al momento que
dan clic estos pueden estar ejecutando un virus sin percatarse de que en segundo
plano puede ocurrir [43], [44].

3.6. Métodos de proteccion del Malware
3.6.1. Meétodos activos

Los métodos activos comprenden los diferentes mecanismos de seguridad tales
como; los antivirus y los Firewalls dedicados a proteger una organizacion ante
alguna amenaza interna o externa mediante la aplicacion de protocolos de seguridad
y filtrado de ficheros.

3.6.2. Meétodos pasivos

Por otro lado, los métodos pasivos son aquellos principios de sentido comun de
cada persona, por ejemplo; evitar utilizar software de dudosa procedencia, no pasar
por alto alertas de seguridad del antivirus, no descargar ni instalar software pirata,
analizar siempre los dispositivos extraibles, no abrir correos de personas anénimas,
no utilizar un medio de comunicacion seguro con agentes externos, etc.

3.7. Criptografia

La criptografia es un algoritmo que se utiliza para establecer un canal de comunicacion
seguro, mediante la verificacion y validacion de llaves secretas entre cliente y servidor
sin la necesidad de intermediarios.

3.7.1. ;Qué es Criptografia?

En cuanto a la Criptografia esta se denomina como la ciencia de la comunicacion
secreta. Se utiliza para disefiar e implementar técnicas de comunicacion confiable
entre dos partes. “Es un algoritmo criptografico que funciona en combinacién con
una clave para cifrar y descifrar datos. Esta clave estd compuesta por una cadena de
bits [27].” Cuanto mas extensa y compleja sea la clave de cifrado que se utilice, es
poco probable que un atacante pueda romperla [45].

3.7.2. Tipos

Segun Nihad y Rami [27], exponen dos tipos de criptografia:

3.7.2.1. Criptografia simétrica

También conocido como criptografia de clave secreta (SKC), en este tipo de
cifrado, tanto el remitente como el receptor utilizan la misma clave para cifrar y
descifrar los datos. La principal desventaja de este esquema es que toda la
operacion depende de una sola clave. Si la clave se ve comprometida por una
parte no autorizada, el sistema puede ser vulnerado.
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llustracion 6 Criptografia simétrica.

3.7.2.2. Criptografia asimétrica

Criptografia de clave publica (PKC), este tipo utiliza diferentes claves para el
cifrado (clave publica) y descifrado (clave privada). Las dos claves estan
matematicamente vinculadas, sin embargo, no es posible derivar la clave de
descifrado de la clave de cifrado.

ANA
Llave Mensaje Liave
Pi‘?_lg:a Cifrado P'}’ada
na

lustracién 7 Criptografia asimétrica.

3.7.3. Algoritmos Criptogréaficos

HASH: Un hash es un algoritmo matematico, es decir es una secuencia
alfanumérica que se genera a través de la codificacién de un texto, archivo o
documento. A su vez este puede ser fijo, Unico e irrepetible en donde no
importa el tamafio de los datos de entrada, el valor del hash siempre sera el
mismo.

AES (Advanced Encryption Standard): Es un algoritmo matematico funciona
como un bloque de cifrado iterativo y simétrico, utiliza como clave de cifrado
que puede ser 128,192 o 256 bits de largo para cifrar una comunicacion de
datos.

MD5 (Message-Digest Algorithm 5): Es una funcion de Hash que se utiliza para

verificar la integridad de los datos por lo general este estd compuesto por un
archivo de texto.

3.8. Sistema Operativo Objetivo
En la actualidad existen una extensa diversidad de sistemas operativos los mismos que
son utilizados para diversas funcionalidades, sin embargo, el sistema operativo
dominante en el mercado, en las empresas y en los hogares es sin duda Windows.
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Windows sufre una gran cantidad de ataques tales como; Ransomware, Troyanos,
Spyware, Keylogger, robo de credenciales, integracion en redes de Bots y DDOS. Esta
informacién hemos tomado de Instituto Nacional de Ciberseguridad® el cual nos brinda
informacion de los ataques y vulnerabilidades de seguridad que se han encontrado en
Windows, ademaés brinda avisos de nuevas amenazas.

Uno de los ataques més grandes que ha sufrido fue el atague de Ransomware
denominado WannaCry*® el mismo llego a afectar a mas de 200.000 computadoras en
150 paises, restringiendo el acceso a sus equipos a cambio de un rescate, WannaCry se
aprovech6 de la vulnerabilidad MS17-01 también conocida como EternalBlue?S, la cual
permitia aprovecharse de que ciertas versiones del protocolo SMB (protocolo de
comparticién de archivos, impresoras, etc.) que podian ser engafiadas facilmente, para
recibir paquetes de datos de lugares remotos fuera de la red. Otro de los ataques mas
actuales que fue descubierto a tiempo por Microsoft es BlueKepp!’ catalogado con un
gusano informatico el cual pretendia aprovechar la vulnerabilidad CVE-2019-0708
(servicios de escritorio remoto) para esparcirse.

Existen diferentes tipos de ataques de troyanos que se han desarrollado en Windows con
el fin de espiar u obtener la informacién privada de la victima, por lo general engafian a
las victimas a través de ingenieria social para que ejecuten el troyano en sus sistemas.
Debido a lo puntualizado anteriormente y teniendo en cuenta que los ataques de
troyanos como los R.A.T. han tenido éxito al infectar Windows hemos decidido trabajar
con este sistema operativo, aprovechandonos de vulnerabilidades que ya han sido
descubiertas.

14 https://www.incibe.es/

15 https://www.bbc.com/mundo/noticias-39929920

16 https://www.cisecurity.org/wp-content/uploads/2019/01/Security-Primer-Eternal Blue.pdf
17 https://www.us-cert.gov/ncas/alerts/ AA19-168A


https://www.welivesecurity.com/la-es/2019/05/17/vulnerabilidad-critica-windows-podria-tener-consecuencias-similares-wannacry/

4. Trabajos Relacionados

Durante el proceso de investigacion realizamos una revision bibliogréafica para el desarrollo
de nuestro proyecto, en donde se revis6 algunos paper’s y libros gue nos han servido para
tener una estructura conceptual sobre nuestro trabajo y citamos los de mayor interés.

Por una parte, Iker, Murat, Marchetti, Pierazzi y Colajani explican que un R.A.T, permite
ver, modificar los archivos y funciones del usuario en el sistema, monitorear y registrar la
actividad del usuario, y usar el sistema de la victima para atacar otros sistemas. Ademas,
afirman que un R.A.T. pueden ocultarse facilmente en el sistema con sus métodos
avanzados de infeccién y pueden estar presentes como entidades fantasmas sin ser
detectados por algun software de seguridad. Ademas, definen que los R.A.T. no son solo
ataques simples, las agencias de inteligencia y los grupos activistas también los usan para
propositos especificos, como chantajear y espiar. Ellos proponen como métodos de
propagacion el uso de las redes sociales, mensajes de correo electrénico u agregar el R.A.T.
a programas legitimos que el usuario instalara en su sistema [46] [47].

Por otra parte, los autores Samuel, Graham y Hinds [48], en su articulo denominado
“Hunting Malware: An Example Using Ghost” demuestran c6mo se puede detectar un RAT
mediante el analisis de las evidencias o residuos que este deja después del ataque. Ellos
proponen un escenario en el cual pueden comprobar que esto sea posible, el escenario
consta de tres maquinas; un equipo con el sistema operativo Windows 7 el cual va a actuar
como victima, un equipo atacante y un equipo con Kali Linux el cual se encarga del analisis
forense. Mediante Wireshark detectan el trafico de red que genera Ghost RAT, capturan los
paquetes que se generan en el momento exacto que la victima activa la comunicacion con el
equipo atacante, logrando detectar el puerto con el que estan trabajando y sus paquetes, una
vez realizado este proceso en el equipo con Kali se realizan diferentes bldsquedas de la
existencia de la firma de Ghost RAT logrando tener éxito. Finalmente, en el equipo de la
victima buscan la existencia de un archivo winlog.exe el cual solo debe estar alojado en el
directorio C:/Windows/Systems32, afirman que si existe un duplicado del archivo
winlog.exe este equipo esta infectado con el Malware indicando una posible amenaza. Esta
investigacion tomamos como referencia para darnos cuenta que para la deteccion de un
Malware en el caso especifico un RAT es necesario tener una cierta base de conocimiento
en cuanto al manejo de herramientas de monitoreo del tréfico de red, manejo de
herramientas de Kali Linux, manejo de comandos de Linux, analisis forense lo cual un
usuario comun no los posee lograndonos aprovechar de esta ventaja.

Asimismo, los autores Yamada, Morinaga, Unno y Takenaka [49], exponen la deteccion de
actividades maliciosas basadas en RAT en redes empresariales, en la cual en el analisis del
comportamiento de las diferentes familias de RAT identifican dos tipos de RAT, un tipo de
conexion directa (acceso desde el Internet) y un tipo de conexion inversa (cliente-servidor).
Los de tipo conexion directa todo el ataque es realizado desde el servidor del atacante
mientras que los de conexion inversa es necesario que la victima realice algun tipo de
accion para activar el ataque. Ademas, durante su proceso de investigacién y pruebas de los
43 RAT de conexion inversa identifican un grupo de caracteristicas comunes las cuales son:
conexion entre el formulario del servidor y el cliente, comunicacion encriptada,
comunicacién push y verificacién del estado de conexion cada cierto tiempo. Tomando en
cuenta estos factores y diferentes pardmetros que muestran en el desarrollo de su
investigacion decidimos crear un prototipo de software RAT de conexién inversa debido a
que las empresas por seguridad tienen bloqueado los accesos externos a la red mientras que
con un RAT de conexion inversa tenemos mucha mas posibilidad de tener existo con la
propagacion y activacion por parte de la victima.
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5.1.

De igual manera, los autores Maarof y Shaid [50], en su articulo denominado “Malware
behavior image for Malware variant identification” explican que el comportamiento del
Malware hace referencia a lo que hace, exhibe y causa la ejecucion de este al sistema
operativo afectado. Consideran que para representar el comportamiento del Malware es
conveniente tomar en cuenta los siguientes aspectos: monitorear los cambios que presenta el
sistema operativo en el instante que es ejecutado, capturar la secuencia de llamadas API,
captura de solicitudes de paquetes IRP y monitoreo de la actividad de la red del Malware.
Es por ello que proponen una técnica para visualizar el comportamiento del Malware a
través de iméagenes. Esta técnica consta de 4 etapas: captura del comportamiento del
Malware, mapeo del comportamiento a color, mapa de colores y finalmente la generacion
de la imagen.

Siguiendo este enfoque, el autor Tangen [51], en su articulo denominado “Detecting
Remote Administration Trojans through Dynamic Analysis using Finite-State Machines”
expone que los RAT pueden ser bastante especificos y solo pueden extenderse a ciertas
personas 0 subgrupos, sin tener la amplia cobertura de un gusano replicante 0 una camparia
de spam. También define que se pueden crear RAT completamente nuevos para su propio
uso personal, lo que hace que sea muy poco probable que algin investigador de Malware lo
tenga en sus manos. Ademaés, explican que se utilizan tecnologias de ofuscacion como
mecanismo para prevenir el andlisis y la deteccion de los RAT de los antivirus comerciales
existentes. El andlisis de Malware mediante la observacion estatica de su codigo fuente
puede ser facilmente engafiado por técnicas de ofuscacion como el cifrado y la insercion de
operaciones adicionales.

Por Gltimo, los autores Shigemoto, Fujii, Kuriama, Kito, Nakakoji, Fujii y Kikuchi [52], en
su articulo denominado “Development of White List Based Autonomous Evolution of
Defense System for RAT Malware” proponen un sistema que permite evaluar la conexion
HTTP de un RAT basandose en un enfoque de lista negra y lista blanca, dentro de la lista
negra gestionan todos los servidores a los cuales se intentd comunicar y se blogue6 las
comunicaciones del Malware, mientras que en la lista blanca estdn Gnicamente los
servidores seguros. Ellos proponen la implementacion de un mecanismo de autenticacion
adicional orientado a la lista blanca debido a que consideran que se usa para los negocios, el
sistema permite contrarrestar el Malware sin interrumpir las actividades comerciales.
Cuando el servidor de conexién no esta dentro de los servidores seguros (lista blanca) este
debe pasar por un segundo mecanismo de autenticacion (CAPTCHA), si el usuario pasa la
autenticacion el sistema permite la solicitud HTTP caso contrario la bloquea evitando que se
realice la comunicacion entre el cliente y el servidor del RAT impidiendo el robo de
informacion.

Fases de desarrollo del Proyecto

En este item procedemos a indicar el proceso que seguimos para el desarrollo de nuestra
tesis y de nuestra herramienta de acceso remoto R.A.T, ademas la propuesta de disefio
de software y también se documenta los escenarios de prueba para el respectivo analisis
de resultados.

Anélisis de Requerimientos

El proceso de analisis y obtencion de requerimiento se llevd a cabo a base del estudio
desarrollado a las empresas y personas que trabajan dentro del éarea de las
telecomunicaciones, los mismos tienen la constante necesidad de un software que
permita administrar de forma remota los recursos de un equipo que esta alojado en otra
localidad, con el fin de optimizar tiempo y dinero, asi como también dar soporte
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temprano a fallas concurrentes otorgando un porcentaje alto de disponibilidad en el
sistema administrado. Nuestro sistema permitira cubrir directamente esta necesidad,
brindando un software RAT que trabaja bajo una arquitectura Cliente — Servidor que
cubre la gestion de archivos, escritorio remoto, acceso al shell del sistema, etc.

e Requisitos Funcionales

El software debe permitir administrar remotamente las siguientes funciones:

1. Escritorio remoto.

2. Shell remoto.

3. Administracion de archivos.

4. Acceso al administrador de tareas.

5. Acceso a informacion del equipo de la victima.
e Requisitos no Funcionales

1. El sistema debe brindar un software amigable con el usuario.

2. La aplicacion no debe tener permisos de administrador, Unicamente debe tener
acceso a los permisos de un usuario coman.

3. Laaplicacion debe ser compatible con las Gltimas versiones de Windows.

4. El sistema debe ser capaz de mostrar alertas cuando se conectan nuevos clientes.

5. El sistema debe contar con un manual de usuario para su correcta utilizacion.

5.2. Disefio de software
[ ]
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llustracién 8 Evento crear cliente.
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v’ Captura de nuevas conexiones

Capturar nuevas Conexiones

Ingresar puerto
- -
O <<incluir=>_
Ingresar contrasefia del cliente }- =<indluir=>- Validar campos
Buscar conexiones
Administrador
Mostrar notificaciones

llustracion 9 Evento Capturar conexiones.

Aplicacion

v" Gestion de herramientas de administracion remota

Gestionar herramientas de administracion remota

Listar Clientes
Seleccionar cliente

Pedir infomacion del sistema
Aplicacion

-
-

O
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«‘?ndu'lr»
=<incluirs= =

=<incluirz=
<<"|ncluirb:
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Mostrar escritorio remoto

llustracién 10 Evento Gestionar herramientas de administracién remota.

Administrador

o Diagrama de Estados

El diagrama expone los cambios de estado de la aplicacion adjuntando en el Anexo
8.1.

e Entorno de Desarrollo

El software esta desarrollado en Visual Studio en el lenguaje de programacion C#
bajo el entorno .NET Framework, este Framework cuenta con un gran motor de
formularios, bibliotecas y una documentacién completa en donde se encuentra como
puede ser utilizado cada comando, al ser propio de Windows este nos facilita el
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acceso y manejo de todos los recursos que necesitamos controlar en nuestro
software R.A.T.

5.3. Implementacion

53.1

Dentro de la implementacién del proyecto hemos planteado probar nuestro software en
tres diferentes escenarios y analizar su comportamiento en cada uno de ellos,
independientemente de los mecanismos de seguridad que se utilicen. Para el adecuado
uso del software hemos realizado un manual de usuario el cual podemos encontrar en el
Anexo 8.2.

Escenario 1

En el primer escenario decidimos probar nuestro software en una arquitectura de
red sencilla, en la cual la victima no va a contar con ningin mecanismo de
seguridad (Firewall, Antivirus) que le pueda proteger ante algln tipo de ataque
como se puede observar en la llustracion 11.

Mail Server

Atacante

Malware RAT Router | h" I | i" | | ‘.‘ I

Clientes

lustracion 11 Escenario 1.
Componentes del escenario:

o Windows 10 (Servidor R.A.T.).
o Windows 7 (Victima).

e Enrutadores Mikrotik.

e Ubuntu (Servidor de Correo).

Dentro de este escenario utilizamos dos enrutadores Mikrotik para emular una red
WAN, también se virtualiz6 un servidor de correo que servira como mecanismo de
comunicacién entre el atacante y la victima en la cual mediante la técnica de
ingenieria social persuadimos a la victima enviandole un correo que lleva adjunto el
gjecutable de nuestra aplicacion.

A continuacion, en la llustracién 12, se muestra la direccién IP del Servidor y en la
lHustracion 13 la direccion IP de la Victima con los cuales vamos a trabajar.
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v" Direccion IP del Servidor

erminada . . . . .

llustracion 12 Direccion IP del servidor.

v" Direccion IP de la Victima

llustracién 13 Direccién IP de la victima.

Como se puede evidenciar tanto la direccién IP de la victima, como la direccion IP
del servidor son distintas debido a que las dos pertenecen a redes privadas.
Tomando esto en cuenta, desde el equipo atacante abrimos la aplicacion vy
procedemos con la creacién del cliente, como se ve en la llustracion 14.

18 Generar Conexién

Identificacion del diente

Puedes elegir una etigueta para identificar a tu diente,

Etiqueta: |Escenar\01 ‘

Direccién P Etiq Tipe de Cuenta

Hosts

Puerto: 2725

Sequridad

Contrasefia:

| ] Mostrar

Autoiniciar
[] Ejecutar cuando se inicia la computadora

MNombre de inicio: INT!

Generar

llustracién 14 Ventana crear cliente.

Una vez llenado todos los campos y que estos hayan sido validados, generamos el
archivo .exe el cual permite comunicar el cliente con el servidor. Posteriormente
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5.3.2.

abrimos la pestafia capturar e ingresamos el puerto y contrasefia por donde
queremos hacer una busqueda de nuevos clientes, como se muestra en la llustracion
15.

INTI

Software de Administracion Remota

Etiqueta Usuaric@PC Estado del Usuario Sistema Operativo Tipo de Cuen
1B Capturar X
Puerto: 2725 = Capturar
Contrasefia: P@tito.123

Buscar conexiones al iniciar

Mastrar notificaciones de nuevas conexiones

Guardar Cancelar

lustracion 15 Capturar clientes mediante puerto.

Como se menciond en el marco tedrico, la ingenieria social tiene como objetivo
engafar a una persona para aprovecharse de la misma, hemos decidido utilizar el
Pishing como técnica de propagacion. Como se puede observar en la llustracion 16,
nos hacemos pasar por un comparfiero de trabajo para que la victima no desconfié
que le adjuntamos un Malware y realice las acciones que se le piden en el correo

Write: Banner para la campafia - Thunderbird - m] *

File Edit View |nsett Format Options Tools Help

£ Send | Po Spelling ﬂSecur\ty v @) Save v @ Attach v
From:  paul <paul@singleten.org> poul@singlston.org ¢ | VeibaiEmEd e 2t
To:  andrea@singleton.org [¥] Banner.exe 178 KB
Subject:  Banner para la campafia
BodyText v Variable Width v B AT ANAAA|lEDE E(=EYAY O

Querida compafiera, le adj unto el Banner para nuestra siguiente camparia, revisalo y me envias las correcciones
correspondientes.

Gracias.

lustracion 16 Ingenieria social mediante email.

Dada la posibilidad de que todo salié segun lo planificado: la victima recibe el
mensaje de correo electronico, lo leerd pensando que es de confianza y para el bien
de la organizacién descarga el archivo ejecutable que supuestamente es un banner,
lo intenta abrir y provoca que el Malware se ejecute sin recibir alerta alguna de que
su equipo ha sido infectado.

Nota: Para los dos siguientes escenarios se utilizara la misma técnica de propagacién del
Malware y creacion del Cliente, pasos empleados en este escenario por lo cual no se
especificaran los mismos.

Escenario 2

Como se ve en la llustracion 17, en este segundo escenario probaremos si el
software funciona cuando la victima ya forma parte de una organizacion, en donde
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se encuentra protegida por el Firewall propio del sistema operativo y por un router
de borde (ENDIAN Firewall), el cual actia como una barrera entre la LAN y la
WAN, el mismo cuenta con reglas de filtrado de trafico de entrada y salida, bloqueo
de puertos, NAT, etc. Lo que buscamos probar en este escenario es demostrar que
nuestra aplicacion es capaz de aprovecharse de los puertos que estan abiertos en una
empresa, para realizar un ataque hacia los usuarios de la LAN a pesar de que ellos
ya cuenten con proteccién del Firewall. Para pruebas de este escenario utilizamos el
puerto 443 correspondiente al protocolo HTTPS.

Atacante

/!
Q :
N : |
- H | |
Malware RAT Endian |—|ﬂ |—|ﬂ ’4

Clientes
Utilizando el puerto HTTPS: 443

lustracion 17 Escenario 2.
Componentes del escenario:

e Windows 10 (Servidor R.A.T.).

e Windows 7 con Firewall habilitado (Victima).

e Windows 10 con Firewall habilitado (Victima).

e ENDIAN (Configurado con reglas de filtrado de entrada y salida de
trafico).

e Ubuntu (Servidor de Correo).

Evidencias del escenario 2:

En la llustracion 18, se puede observar una captura de pantalla de la direccion IP del
Servidor.

rechos reservados.

llustracién 18 Direccién IP del servidor.

En este escenario realizaremos pruebas con victimas que tengan el Sistema
Operativo Windows 7 y Windows 10. Como se puede observar en la llustracion 19,
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tenemos una captura de pantalla de Windows 7 y en la llustracion 20, tenemos una
captura de Windows 10.

B C\Windows\system32\cmd.exe
[Uersion 6.1.76001

Microsoft Windou
Copyright {c> 2

C=wUsershclienteXipc

Conf iguracidén IP de

fidaptador de Etherne

Sufijo DHS especi
Direccién IPvd. .
Miscara de subred
Puerta de enlace
Adaptador de tidnel i
Estado
Sufijo

de los med

C:\Users:cliente>

DNS especifico para la conexidn. .

? Microsoft Corporation. Reservados todos los derechos.

onfig

Windows

t Conexidn de area local:

fico para la conexidn. .
e e e e e e e e - 192.168.16808.2
- 255.255.255.08

: 192.168.180.1
satap.{2183E328-5E3A-42DF-8C2F-DB7A78040EF4> -

pre&eée;ninéd; : -

ios. . . medios desconectados

L= ]lE]

llustracién 19 Direccion IP cliente Windows 7.

v" Direccion IP de la victima con Windows 10

BE Simbolo del sistema

[Versidn 16.8.
rporation.

53.107]

T; os los der

lustracién 20 Direccién IP cliente Windows 10.

Como se puede evidenciar en
Windows 7 en el equipo de la victima.

la lustracién 21, tenemos activado el

Firewall de

I [ » Panel de control »

Ventana principal del Panel de

control

Permitir un programa o una
caracteristica a través de
Firewall de Windows

® Cambiar la configuracién de
notificaciones

) Activar o desactivar Firewall de
Windows

B Restaurar valores
predeterminados

B Configuracitn avanzada

Solucion de problemas de red

Centro de actividades

Centra de redesy recursos
compartidos

Sistema y seguridad » Firewall de Windows

Ayude a proteger su equipo con Firewall de Windows

Firewall de Windows ayuda aimpedir que hackers o software malintencionade obtengan accese al equipe a
través de Internet o de una red.

;C6mo me ayuda un firewall a proteger mi equipe?

Qué son les ubicaciones de red?

. @ Redes domésticas o de trabajo (privadas) Conectado (2

Redes domésticas o del trabajo en cuyos usuarios y dispoesitivos conie

Estado de Firewall de Windows: Activado

Conexiones entrantes: Bloquear todas las conexiones a los programas que
no estén en la lista de programas permitidos

Redes domeésticas o del trabajo (privadas) activas:  fj) Red 3

Estado de notificacion: Notificarme cuando Firewall de Windows bloguee un

nueve programa

. ﬂ Redes publicas

No conectado (¥

llustracién 21 Firewall Windows activado.

De igual manera lo activamos en Windows 10 como se ve en la llustracion 22.
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@ Firewall de Windows Defender - o X

4 i « Sistemay sequridad > Firewall de Windows Defender v ®| | Busceren el Panel de control 0
Ventana principal del Panel de Ayudar a proteger el equipo con Firewall de Windows Defender
control

Firewall de Windows Defender puede ayudar a impedir que piratas informaticos o seftware malintencionado

X obtengan acceso al equipo 2 través de Internet o una red
Permitir que una aplicacion o

una caracteristica a través de 3
Firewall de Windows Defender 0 Redes privadas Conectado
& Cambiar la configuracién de . N "
Redes domésticas o del trabajo en cuyos usuarios y dispositives confie
netificaciones

Estadlo de Firewall de Windows Defender: Activado

Conexiones entrantes: Bloquear todas las ct

ar todas las conexiones a aplicaciones
estén en Iz lista de aplicaciones permitidas

Redes privadas activas: P Red2

Estado de notificacion: Natificarme cuando Firewall de Windows Defender

bloguee una nueva aplicacién

l 9 Redes publicas o invitadas No conectado

compartidos

llustracién 22 Firewall Windows 10 activado.

v" Creacion del Nuevo Cliente

Dentro de la creacién del nuevo cliente, se debe tener muy en claro la direccion
IP local del servidor del atacante y el nimero de puerto en el que vamos a
trabajar. Esto tenemos en cuenta debido a que en un ambiente empresarial el
Firewall solo abre los puertos que utilizan sus aplicaciones y todos los demas
puertos se bloguean. Como se puede observar en la llustracion 23, utilizamos el
puerto 443 que por lo general esta abierto al puablico.

1 Generar Conexidn

Identificacion del diente

Puedes elegir una etiqueta para identificar a tu cliente,

Etiqueta: |E5cenarml |
Etig gtivo
maf  Hosts 64 Bit
IP: |:|

Puerto: 443 =

Seguridad
Mo olvide establecer la misma contrasefia en la captura del servidor.

Contrasefia:  [ssessennes ‘ |:| Mostrar

Autoiniciar
D Ejecutar cuando se inicia la computadora

Mombre de inicio: INTI

I Generar .

lustracion 23 Creacidn cliente utilizando el puerto 443.

v" Ofuscacién de Software

El método de ofuscacion lo utilizamos para propagar el Malware a equipos que
utilizan el sistema operativo Windows 10, debido que su version de Windows

Defender ya cuenta con un motor de blsqueda de Malware mucho mas sofisticado
debido a sus Gltimas actualizaciones.
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La herramienta que utilizamos para ofuscacién se llama “Cobra Crypter”, esta
herramienta nos permite que un cierto nimero de antivirus no detecten nuestro
Malware, ademas como se puede ver en la lustracion 24, podemos crear un
ensamblado totalmente personalizable dandonos la libertad de generar un
gjecutable que tenga la apariencia de un software de confianza para que la victima
no tenga ninguna sospecha de que es un software ilegitimo.

B ER-

Archivo Inicio Compartir

4 |l > Cobra Cryter

mozilla_updater

B3 Imagenes

l Capturas

l Escenario 1

OneDrive

B Ecte equipo

llustracion 24 Cobra Crypter.
v Despliegue Endian Firewall

Endian protege tres zonas: LAN, DMZ y WAN. Dentro de la red LAN tenemos
ubicado los clientes y en la DMZ los servicios criticos DNS y Correo. Como
queremos probar si es posible realizar un ataque externo a los clientes que estan
protegidos, el equipo atacante estara ubicado en la red WAN, utilizando una IP
publica. En la llustracion 25, se muestra una captura de pantalla de la ventana de
administracion del Firewall Endian.

rar sesién IR Ayuca ]
endian firewall
communiry
Sistema Estado Red Servicios Firewall Proxy VPN Registros e informes.
(B erdiansingicton.org (B erfaces de red
Dispasitivo Community Dispositive Tipo Link Entrantes Salientes
Versiér 325 @ eth? ethemet Activo 0.2KB/s 0.2 KB/s
Tiempo en linea 1h10m @ ethemet Activo 0.4KB/s 0.5 KB/s
Community Account  Registrarse
ethemet Activo 0.5KB/s 0.5 KB/s
4 br0 ethemet Activo 2KB/s 2.0KB/s
Apager izaci
A“”""’“‘“”ES de firmas ethd ethemet Activo IKB/s  2.0KBIs
Mo s encontraron . e Trfico entrante en KB/s (méx. de interfaces 6)
&
firmas recientes [
B br
. o0
\rvfcrmacvdn del hardware -] o
1
U 0%
. Jgy 988
Memoria 8% e
o 1975 ol -
Swap 0% e Trafico saliente en KB/s (max. de interfaces 6)
a0
Particion 44% 1.66 C e
principal o .
Particin de & 516 =
datos y
) 0
Discode 8% 1200
configuracién
Disco de S 240 E
registro
0
s icios (Live Log)
[ e
Deteccion de intrusos OFF
Proxy SMTP OFF Nombre Direccién IP  Estado Tiempo en linea Activo Administrado
Proxy HTTP oFF Enlace principal 200.115.88.50 P 0d 1h 10m s & & ?

lustracion 25 Interfaz gréfica de Endian.
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Como se puede observar en la llustracion 26 dentro del trafico de salida
Unicamente tenemos permitido los protocolos HTTPS, IMAP, SMTP y DNS
para permitir el uso del servicio de correo entre la LAN y WAN. Como se
puede observar en la llustracion 26, dentro del trafico de salida Unicamente
tenemos permitido los protocolos HTTPS, IMAP, SMTP y DNS para permitir el
uso del servicio de correo entre la LAN y WAN. En redireccion de puertos
habilitamos el acceso de la WAN solo al servicio de correo de la DMZ y
negamos todo lo demas.

rearecoitn e puerics /et CONfiguracion del firewall de salida
Trafico de salida ﬁ T T
Tréfico entre zonas
) Afiadir una nueva regla al firewall
Tréfico VPN e
Acc tema # | Origen Destino Servicio Politica | Observacion Acciones
Diagramas de firewall é;EE ROJO TCP#30 = allow HTTP O 75
2 AE?DE ROJO TCPHM43 E/?Q allow HTTPS %oy ‘_?r
3 /ERDE ROJO TCP21 i:ﬁ allow FTP %0 s ‘?r
4 VERDE ROJO TCPR2S 3;9 allow SMTP ¥+ & @7 & ‘?
Bl /ERDE ROJO TCPA10 i:? allow POP %0 s ‘?r
6 VERDE ROJO TCPH43 5;9 allow IMAP + & g & ‘?
7 /ERDE ROJO TCP9g5 ~';=D allow POP3s %0 ‘?r
8 VERDE ROJO TCP/9S3 i:ﬂ allow IMAPs R AmE ‘_«:r
9 VERDE ROJO TCP+UDP/S3 r;f& allow DNS & ‘?r
AZUL
10 VERDE ROJO ICMP/3 =3 allow PING b 1
CMP30 ’ * O
AZUL
Leyenda & Activado (clic para desactivar) [] Desactivado (clic para activar) &7 Editar ? Eliminar
Mostrar reglas del sistema | >=

llustracion 26 Reglas de trafico de salida.

De igual manera, como se puede observar en la llustracion 27, para la
propagacion del Malware utilizamos Ingenieria Social enviando adjunto nuestro
Malware.

Write: Urgente - Thunderbird — m] x

File Edit View |nsert Format Options Tools Help

4l Send | A, Spelling v i@ Security |~ [D) Save v ) Attach ~

From:  Paul Mendez <paul@singleton.org> ~ | 1attachment

To: andrea <andrea@singleton.org> IE mozilla_updater.exe 250 KB
To: Maria Estrada <mariae@singleton.org>
Tor

Subject:  Urgente

Paragre.. ¥ | | Variable Width vl A AAAAEZESE

Buenas Dias

Estimadas compafieras, les adjunto la dltima actualizacién del navegador Mozilla Firefox, les pido encarecidamente que
me ayuden actualizando el mismo ya que son politicas propias de la empresa.

Que tengan un buen dia.

lustracion 27 Aplicacion de Ingenieria social.

Por ultimo, una vez que las victimas den clic sobre el Malware y activen la
comunicacion con el servidor, estos apareceran en el panel de administracion
del R.A.T., como se puede observar en la llustracion 28.
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5.3.3.

INTI
Software de Administracion Remota

ireccion Usuario®PC
200114882 Escenario 2 Maria@DESKTOP-53UBAL4 Activo Windows 10 Pro 64 Bit
200114882 ANDREA®DESKTOP-0MS1 Activo Windows 10 Pro 64 Bit

Estado del Usuario

Sisterna Operativo

lustracion 28 Conexion con los clientes usando el puerto 443.

Escenario 3

La topologia de este escenario es similar al escenario 2, solo que esta vez la victima
contard con un mecanismo de seguridad mas. Como se ve en la llustracion 29, los
clientes se encuentran protegidos con McAfee Antivirus Plus, el Firewall propio del
sistema operativo y el router de borde (ENDIAN Firewall). En este caso al contar la
victima con un antivirus es mas probable que nuestro software R.A.T. sea
detectado, debido a que cada Antivirus ya cuenta con una gran lista de registros de
deteccion de troyanos similares a nuestro proyecto, convirtiéndose en un reto que
debemos evadir para que se pueda llevar a cabo la ejecucion del R.A.T.

Atacante

3
: ¢
s (ol (ol [ed

Clientes con Antivirus

Ofuscacién
Malware RAT

Utilizando el puerto HTTPS: 443

llustracion 29 Escenario 3.
Componentes del escenario:

e Windows 10 (Servidor R.A.T.)

e Windows 10 con Firewall habilitado y Windows Defender (Victima)

e ENDIAN (Configurado con reglas de filtrado de entrada y salida de
trafico).

e Ubuntu (Servidor de Correo)
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En la llustracién 30, se muestra la direccion IP del Servidor.

Simbolo del sistema

predeterminada . . . . .

lHustracién 30 Direccion IP del servidor.

De igual manera, en la llustracion 31, se muestra la direccion IP de la victima la
cual tiene una red totalmente distinta a la del servidor.

BE Simbolo del sistema

llustracién 31 Direccion IP de la victima.

Asimismo, como se ve en la llustracion 32, para el proceso de ofuscacién se utilizé
Cobra Crypter ya que la victima cuenta con mecanismos de seguridad que podrian
detectar y eliminar el Malware.

OB File has been successfully crypted.
|

—  File Location:
Ch\Users\Geovanny\Desktop/EiHbT.exe

lustracion 32 Ofuscacion del Malware con Cobra Crypter.
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Al igual que los dos escenarios anteriores el método de propagacién, como se ve en
la llustracion 33, sigue siendo el mismo ya que es el método mas utilizado y mas
efectivo para enviar un Malware.

Write: (ne subject) - Thunderbird — O x

File Edit View Insert Format Options Tools Help

A Send | Ay Speling v g Security v [E) Save v \I” Attach

From:  Paul Mendez <paul@singleton.org> v | 1attachment

To:  Maria Estrada <mariae@singleton.org> B mozilla_update.exe

Subject:
Paragra.. Variable Width ~ Q Ay A A A é &

Buenas Tardes

Estimadas compafiera, le adjunto la dltima actualizacién del navegador Mozilla Firefox, le pido encarecidamente que me
ayude actualizando el mismo ya que son politicas propias de la empresa.

Que tenga un buen dl’a.|

lustracion 33 Ingenieria social.

Como se puede observar en la llustracion 34, la victima tiene instalado y ejecutando
McAfee Antivirus Plus en la version 16.0.

I McAfee | Antivirus Plus

Home PC Security My Privacy My Info

Protecting now
Call us your cyber bodyguard

II 5 5 We're keeping track of the activities on your PC to
protect you from viruses, hackers, and cybercriminals.
We've got your back — in real time >

Your PC security against
hackers and threats Apps. web connections, and

background processes

cotit m
Real-Time Scanning

Firewall

Automatic updates

Scheduled scans

llustracién 34 Antivirus McAfee Plus.

En el momento que la victima recibe el archivo con el Malware y realiza un analisis
en busca de virus, el antivirus no lo detecta, como se ve en la llustracion 35.
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I McAfee | Antivirus Plus

B3 Anti-virus and Anti-Spyware

Issues Custom Scan is done

o I Y S R G 1s your cyber bodyguard

U McAfee

Q We found no viruses on your PC

llustracién 35 Analisis del R.A.T.

Al no ser detectado como Malware la victima ejecuta el archivo, provocando que
este se ejecute en segundo plano. Sin embargo, como se ve en la llustracion 36, el
proceso se encuentra ejecutando dando la apariencia de un proceso de Firefox.

17z Administrador de tareas — m] X

Archive Opciones  Vista

Procesos  Rendimiento Historial de aplicaciones Inicio  Usuarios Detalles Servicios

52% 57% 0% 0%

Nombre Estado CPU Memoria Disco Red | Consumo
@ Cargador de CTF 0.6% 42 MB 0 MBfs 0Mbps  Muy baj ~
[#5] COM Surrogate 0% 1,8 MB 0 MB/s 0Mbps  Muy baj
[55] COM Surrogate 0% 1,0 MB 0 MBfs 0Mbps  Muy baj
[55] Device Association Framework ... 0% 24 MB 0 MB/s 0 Mbps  Muy baj
& Firefox Developer Edition (32 bits) 0% 4,6 MB 0 MEB/s 0Mbps  Muy baj
Host de experiencia del shell de ... ] 0% 0 MB 0 MB/s 0Mbps  Muy baj
= Indizador de Microsoft Window... 0% 62 MB 0.1 MB/s 0Mbps  Muy baj
L1 McAfee 0% 441 MB 0 MBfs 0Mbps  Muy baj
[J McAfee Access Protection 0% 19MB 0 MB/s 0Mbps  Muy baj
U McAfee Chromium Container D... 15,1% 21,6 MB 0 MBfs 0Mbps Bajo
[ Mchfee Cloud AY 0%  10,6MB 0 MB/s DMbps  Muy baj
U McAfee Core Firewall Service 0% 1,8 MB 0 MEB/s 0Mbps  Muy baj
[85] McAfee C5P Service Host 0% 6,3 MB 0 MBY/s 0Mbps  Muy baj
U McAfee Management Service (2) 0% 1,9 MB 0 MB/s 0Mbps  Muy baj "

< >

Menos detalles Finalizar tarea

llustracion 36 Ejecucion del Malware en el administrador de tareas.

Como se indic6 en la llustracion 36, el proceso ya se encuentra ejecutando
correctamente en el equipo de la victima por lo que en el panel de administracién ya
se lista el equipo conectado, como se ve en la llustracion 37.
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INTI
Software de Administracion Remota

Direccion IP Etiqueta Usuario@PC Estado del Usuario

200.115.88.50 Escenario 3 Maria@DESKTOP-53UBAL4 Activo Windows 10 Pro 64 Bit

Sistema Operativo Tipo de Cuenta  Detalle Conexién

User Conectado

19 |nformacién del Sistema - Maria@DESKTOP-33UBAL4 [200.115.88.50:50347] - a x
Componentes Descripcion
Sistema Operativo Windows 10 Pro 64 Bit
Arquitectura 64 (64 Bit)
Procesador (CPU) Intel(R) Core(Th) i7-7700HQ CPU @ 2.80GHz
Memaria RAM 4095 MB

Tarjeta de Video (GPU) VirtualBox Graphics Adapter [WDDM)
Nombre del usuario  Maria

Nombre del PC DESKTOP-53UBAL4

Deminio -

Unidad de sistema i\

Directorio del sistema  C:\Windows\system32

Tiempo de actividad  0d: Th: Tm: 54

Direccion MAC

Direccién IP LAN

Antivirus Windows Defender; McAfee Virusscan
Firewall Meafee Firewall

BIOICHD

Capturando en el puerto 443, -

lustracion 37 Conexion cliente-servidor usando el puerto 443.

5.4. Andlisis de Resultados

5.4.1. Resultado del Escenario 1

Como resultado del primer escenario se logré tener éxito en la comunicacion con la
victima, el R.A.T. fue ejecutado por la victima sin percibir que lo que estaba
gjecutando era un Malware, esto era predecible debido a que su equipo no contaba
con ningn mecanismo de seguridad que le advirtiera la presencia de algun software
gue podria llegar a alterar el funcionamiento del sistema.

A continuacion, en la llustracion 38 Informacién sistema del cliente. se muestra la
informacion del equipo de la victima, datos como; la version del sistema operativo,
memoria RAM, procesador, etc.

INTI
Software de Administracion Remota

Direccion IP Etiqueta Usuario@PC Estado del Usuario

Sistema Operativo Tipo de Cuenta  Detalle Conexién

200.114.88.10 Escenario 1 cliente@CLIENTE-PC Activo Windows T Ultimate 64 Bit User Conectado
I nformacion del Sistema - cliente@CLIENTE-PC [200.114.88.10:49173] - [m} bt
Componentes Deseripeién
Sistema Operative Windows 7 Uttimate 64 Bit
Arquitectura X64 (64 Bit)
Procesador (CPU) Intel(R) Core(TM) i7-7700HQ CPU @ 2.80GHz
Memoria RAM 2047 MB

Tarjeta de Video [GPU) VirtualBox Graphics Adapter
Nombre del usuario  dliente

Hombre del PC CLIENTE-FC

Daminio -

Unidad de sistema G\

Directorio del sistema  C:\Windows\system32
Tiempo de actividad 0d:0h:12m:2s

ECHC IS

Direccién MAC 08:00:27:97:41:E7
Direccién IP LAN 192,188,112
Antivirus A

Firewall N/A
Capturando en el puerto 2725.

lHustracién 38 Informacién sistema del cliente.

Como se puede observar en la llustracion 39 Escritorio remoto del cliente. se
muestra la captura del escritorio de la victima con Windows 7.
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¥ Escritorio Remoto - cliente@CLIENTE-PC [200.114.88.10:49175] - FPS: 18,51 o a X

llustracion 39 Escritorio remoto del cliente.

5.4.2. Resultado del Escenario 2

El resultado de conexion fue exitoso para ambos casos, en Windows 7 no existid
ningun inconveniente para lograr la comunicacion, mientras que para Windows 10
tuvimos que utilizar Cobra Crypter para ofuscar el Malware y pase desapercibido
por el filtro de deteccion de amenazas de Windows Defender que viene integrado al
sistema.

e Como se ve en la llustracion 40, se produjo una conexion exitosa con la
victima con sistema operativo Windows 7.

8 Escritorio Remoto - cliente@CLIENTE-PC [200.114.88.2:49175] - FPS: 21,04

A reon
PoaMessgen v Liste v Qowt Badbmstost | Otagv [T Guck it
e BRI R N 25 Mon <0
2 b va b P ODue A% L L
e e e s
2 Mo bt
~n e ot 2.
5 B Ieacensunemte oot A, T e,
-y B B comprts ot s, |
e [ oo s —
Rk > Upcoming (5 dops)
L
O Ry @ Replyd v A ot @ heche @ ok B Dete More v
Pk gl smgton o> @
Urgeste 1
Ayude a proteger su equipo con Firewall de Windows. indeeZungecn oty
Buenas tardes quert le sdgutancs 1a a 6n del
e navegador, le pido encarecidasente que me ayude actualizando el
aismo ya due son politicas de 1 empress.
l @ Redes domésticas o de trabsjo (privadas| Conectado (8
Etado deFreme de Wondows Acvate
s e o o b de proames pers
Rades domisticn o el b evadet s B3 pag 3
e pregama
[l 9 reves pibicas No conectado @
> [0 2 stachment: mesile spdetecese sce ok B v
- Unresd Totah 4 () Todey Pane

llustracion 40 Conexion con Windows 7.

e De igual manera, hemos tomado el control de victimas con el sistema
operativo Windows 10, como se ve en la llustracion 41.
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¥ Escritorio Remoto - Maria@DESKTOP-53UBAL4 [200.114,88.2:50236] - FPS: 8,95

5.4.3. Resultado del Escenario 3

llustracién 41 Conexion con Windows 10.

Para las pruebas de este escenario se utiliz6 McAfee Antivirus Plus, al momento de
realizar un analisis al archivo este no lo detecto como Malware asi que se pudo
ejecutar sin inconvenientes, en el momento de la ejecucion el antivirus tampoco
lanz6 ninguna alerta pasando totalmente inadvertido provocando que este se
conecte con el servidor, como se puede observar en la lustracion 42.

Direccién [P
200.115.88.50

Etiqueta

Escenario 3

INTI

Software de Administracion Remota

Usuario@PC
Maria@DESKTOP-53UBALA

Estado del Usuario

Active

Sistema Operativo
Windows 10 Pro 64 Bit

Tipo de Cuenta

Detalle Conexion

User Conectado

SOOI

M |nformacion del Sisterna - Maria@DESKTOP-53UBAL4 [200.115,88,50:30547]

o

x

Capturando en el puerto 443. -

Companentes
Sistema Operativa
Arquitectura
Procesador (CPU)
Memaria RAM

Tarjeta de Video (GPU)
Nombre del usuario
Nombre del PC
Dominia

Unidad de sistema
Directorio del sistema
Tiempo de actividad
Direccién MAC
Direccion IP LAN
Antivirus

Firewall

Descripeién

Windows 10 Pro 64 Eit

¥64 (64 Bit)

Intel(R) Core(TM) i7-7700HQ CPU @ 2.30GHz
4095 MB

VirtualBox Graphics Adapter (WDDM)

Maria

DESKTOP-53UBALS

=)
CAWindows\system32
0d:1h:1m: 545

Windows Defender; McAfee VirusScan
Mcafee Firewall

llustracién 42 Conexion con el Cliente con Antivirus.

Por Gltimo, como se ve en la llustracion 43, se tomd el control del escritorio de la
victima con Windows 10 en el cual se puede ver claramente que el antivirus se

encuentra activo.
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¥ Escritorio Remoto - Maria@DESKTOP-53UBALA [200.115.88.50:50547] - FPS: 10,60

LI McAfee | AntiVirus Plus

Call us your cyber bodyguard

Your PC security against
hackers and threats

llustracion 43 Captura del escritorio remoto de la victima.
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6. Conclusiones

En la presente tesis realizamos una investigacion para el disefio, desarrollo, implementacion
y fases de prueba de un R.A.T. con la finalidad de evaluar la seguridad del sistema
operativo Windows y los ataques que se encuentran especialmente a nivel de los sistemas
troyanos. EI R.A.T. que nosotros desarrollamos trabaja bajo la arquitectura cliente-servidor
el cual permite tomar control absoluto del computador infectado lo que se convierte en una
enorme falla de seguridad para los usuarios finales.

En nuestra investigacion hemos escogido Windows de Microsoft como sistema operativo
objetivo de andlisis y ataque, debido a que es este es el dominante dentro de las empresas y
dentro de los hogares, lo que lo convierte en un objetivo para los atacantes quienes se
aprovechan de las vulnerabilidades que existen como falta de actualizaciones, Firewall,
antivirus, etc., que son utilizadas para infringir la confidencialidad, disponibilidad,
integridad y consistencia del sistema, en el cual el R.A.T. ataca al control de acceso del
sistema operativo obteniendo el control total de la victima.

En este contexto, durante el despliegue de los escenarios pudimos demostrar de manera
practica que un R.A.T. es capaz de evadir ciertas medidas de seguridad como son Firewalls
y antivirus a través del uso de sistemas de ofuscacion y Phishing, debido a que una gran
cantidad de empresas no tienen control de los archivos adjuntos que llega por correo
electronico creando una brecha de seguridad que podemos aprovechar para que de esta
manera la victima descargue nuestro Malware, lo ejecute y asi tomar el control absoluto de
su sistema.

De igual forma, hemos utilizado algunas técnicas de ingenieria social que facilita a los
hackers la obtencion de datos privilegiados de una entidad, debido a que estos persuaden al
usuario con correos falsos en donde se suelen hacer pasar por una entidad legitima,
anunciando que se han ganado un premio o, haciéndose pasar por un empleado de mayor
rango en la empresa, en donde a través de un correo electronico advierten al usuario la
necesidad de descargarse un archivo adjunto, para “obligarlo” a recatar las ordenes que el
hacker describe en su mensaje y asi lograr el objetivo de infectar a la victima.

Por lo tanto, un R.A.T. como mecanismo de administracion remota en comparacién con
otros tipos de Malware que hacen funciones similares, este tiene un consumo minimo de
recursos del equipo infectado, pasando totalmente inadvertido gracias a que no posee
integrado ningin mecanismo de recoleccion de informacion como Keyloggers, siendo esto
muy beneficioso ya que no provoca lentitud en el sistema operativo y no llega a generar
sospechas por parte de la victima.

Finalmente, después de concluir nuestro trabajo de investigacion, hemos determinado que el
usuario es el “eslabdon” mas débil de la cadena de seguridad ya que como comprobamos en
el desarrollo de nuestra tesis, implementamos escenarios con diferentes mecanismos de
seguridad en los que se han aplicado politicas de Firewall y antivirus. Sin embargo, estos
fueron evadidos mediante métodos de ofuscacién y Phishing, logrando llegar a los usuarios
para que estos descarguen y ejecuten nuestro R.A.T., en la que hemos determinado que
existe un riesgo alto de desinformacion en cada usuario, razén por la cual se necesita la
implementacion de camparias o politicas sobre las amenazas que podemos encontrar en
Internet y los riesgos que pueden llegar a causar dentro de las empresas, con la finalidad de
que los usuarios se concienticen y no abran archivos de origenes desconocidos.
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8. Anexos

8.1. Diagrama de Estados

Proceso 1

Generando
cliente

Cargardatos.

Ingreso de
datos
correctos,

Datos mal
ingresados.

Gestionando

Accesoala
administraciondel
equipo conectado

N
| Herramientas.

Escritorio remoto Gestion de
archivos Obtener informaciondel sisiema.
Shell Administrador Tarezs.

Mostrando

< equipos }O
g conectados,
<
Conexion
establecida
Canexion no >O
exitosa,
Ejecutando la
" s
H aplicacion
r
v}

lustracion 44 Diagrama de estado.
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8.2.Manual de Usuario
Requisito previo que debe tener instalado la maquina que va a actuar como servidor.
e Instalar .NET Framework 4.0 en el servidor y en la victima

Como se ve en la llustracién 45, estos son todos los archivos necesarios para desplegar
el RA.T.

INTI
Nombre - Fecha de modificacién Tipo Tamafio
. Profiles 0 9 14:31 Carpeta de archivos
.I' Cliente ! i
E icono

918:38

~INTI 04/09/2019
B Mono.Cecil.dll
B Mono.Nat.dil

ourceLib.dll

llustracién 45 Archivos del servidor.

Ejecute el archivo INTI.exe. Si por algiin motivo no se ejecuta es recomendable agregar
el ejecutable a la lista de exclusiones de nuestro antivirus, como muestra en la
lustracion 46 con McAfee Antivirus.

U Anti-Virus and Anti-Spyware

Real-Time Scanning: On

Real-Time Scanning continuously protects your PC against viruses, spyware, and other threats by instantly
checking files any time you or your PC uses them.

Turn Off
Learn more

Excluded Files ~

Exclude an item if you don't want McAfee to scan it for threats. Remember though, an excluded
item might contain threats that can harm your PC.

Excluded Files

7 B INTiexe

Learn more Add file

llustracién 46 McAfee Antivirus.

En el caso de que no sea detectado ni eliminado como Malware, el programa empezara
a ejecutarse con normalidad. Una vez se termine de ejecutar se mostrard la ventana
principal, como se puede observar en la llustracion 47.
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INTI
Software de Administracion Remota

Direccién IP Etiqueta Usuario@PC Estado del Usuario Sistemna Operativo Tipo de Cuenta  Detalle Conexién

v/ o/@k)

Captura: Desactivada

lustracion 47 Ventana Principal de INTI R.A.T.

e Generar Cliente

Lo primero que debemos hacer es generar el cliente para la conexién entre el cliente y
servidor. Para configurar este cliente damos clic sobre al primer icono de la izquierda.
Dentro de esta ventana debemos especificar una etiqueta(nombre) a la conexion,
direccion IP (direccion privada o plblica) de nuestra red junto con un puerto, como se
ve en la llustracion 48. También debemos establecer una contrasefia, esta contrasefia
debe ser la misma que debemos utilizar en el momento de capturar los clientes.

I8 Generar Conexién x

Identificacian del cliente

Puedes elegir una etiqueta para identificar a tu cliente.

Etiqueta: |LAE1

Hosts

1P:

Puerto:

Afiadir

Seguridad

Mo olvide establecer la misma contrasefia en la captura del servidor,

Contrasefia:  |P@tito.123 | A Mostrar

Autoiniciar

I:| Ejecutar cuando se inicia la computadora

Nombre de inicio: INTI

Generar

llustracion 48 Ventana generar Cliente.

Si los datos ingresados son correctos, se creara un archivo .exe en la ruta especificada,
como se ve en la llustracion 49.
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Identificacion del diente

Puedes elegir una etiqueta para identificar a tu cliente.

Etiqueta: |LAB1

Hosts

IP:

Puerto: 2725 2

Cliente Generado

Ejecucion exitosa!
Guardado en: C\Users\Geovanny\Desktop\Cliente INTI.exe

=T

Autoiniciar
[ Ejecutar cuanda se inicia Ia computadora

Mombre de inicio: INTI

Generar

llustracién 49 Creacion del cliente.

e Andlisis del Cliente Generado

Existen varios programas online que realizan el andlisis de archivos maliciosos, en
nuestro caso decidimos utilizar Virus Total el cual nos dio los siguientes resultados.

1 5 ‘ \_\/ 15 engines detected this file

1723791c03b4d4ad277fd703act10e392c31066932d4bi73631262d3b128b3e 1695KB 2019-08-29 17:25:00 UTC
Cliente INT.exe

assembly  peexs

DETECTION DETAILS COMMUNITY

Acronis (D) Suspicious SecureAge APEX @ Malicious

CrowdStrike Falcon malicious_confidence_70% (D) Cylance (@ Unsafe

Endgame Malicious (moderate Confidence) ESET-NOD32 (D) AVariant Of MSIL/Agent ART
F-Secure (D Trojan TRICrypt ZPACK Gen7 FireEye (@) Generic mg5dafTbdg5a7eBebe
Kaspersky (D) HEUR:Trojan MSIL Quasar.gen Microsoft () VirTool MSIL/Subti.C
Qihoo-360 (D) HEUR/QVMO3.0.8891. Malware Gen Rising 1) Malware Undefined!8.C (TFE D:NJPsvkt
SentinelOne (Static ML) (@ DFI- Malicious PE Sophos ML (@ Heuristic

ZoneAlarm by Check Peint (D) HEUR:Trojan.MSIL.Quasar.gen Ad-Aware (&) Undetected

AegisLab ) Undetected AhnLab-v3 @ Undetected

Alibaba @) Undetected ALYac @ Undstected

Antiy-AVL () Undetected Arcabit () Undetected

Avast ) Undetected Avast-Mobile ©) Undetected

AVG @ Undetected Baidu @) Undetected

BitDefender @) Undetected Bkav @ Undstected

llustracion 50 Resultado de virus total.

Como se puede ver en la llustracion 50, una gran cantidad de antivirus aun detectan
nuestro R.A.T es por ello que vamos a utilizar una técnica de ofuscacion para evitar
esto.

e Ofuscacion del Cliente

Para evitar que ciertos antivirus detecten nuestro R.A.T. utilizamos un software gratuito
denominado Cobra Crypter 2019. Existen otras variantes de Crypter's de pago
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disefiados para hacer que un Malware pase totalmente inadvertido ante cualquier
antivirus.

Como se puede ver en llustracion 51, en la pantalla principal de Cobra Crypter debemos
seleccionar el archivo .exe y un icono en formato .ico.

)

Cobra Crypter 2019

#

CUsers\Geovanny\Desktop\Clients INTI -

llustracion 51 Cobra Crypter.

Luego ingresamos en Settings, como se ve en la llustracion 52, en la pestafia opciones
debemos seleccionar las casillas unnecessary codes y obfuscator, también debemos
seleccionar la version de .NET Framework con la que esta desarrollada la aplicacion en

nuestro caso es la version 4.0.

Options ]Stadupl Assembly Changer

WireShark exe

ww_site.com/Ser = S . plication. exe

llustracion 52 Ventana de creacion de archivo ofuscado.

Como se puede observar en la llustracion 53, en la ventana de Assembly Changer
podremos especificar la informacién de ensamblado para el ejecutable o seleccionar uno
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de los ya existentes como se muestra en la siguiente ilustracion.

Options] Startup Assembly Changer l

Firefox Developer Edition
Firefox Developer Edition
Mozilla Corporation

Ilustracién 53 Ventana de eleccion de icono con el que se guardara.

Teniendo todo lo anterior configurado seleccionamos Protect, esperamos unos segundos
hasta gque se genere el nuevo ejecutable.

Finalmente, como se ve en la llustracion 54, volvemos a analizar en Virus Total
obteniendo como resultado que Windows Defender, McAfee, Panda, entre otros
antivirus ya no lo reconocen.

MaxSecure () Undetected McAfee () Undetected
Microsoft () Undetected NANO-Antivirus () Undetected
Palo Alto Networks () Undetected Panda () Undetected
Rising () Undetected Sophos AV () Undetected
SUPERAntiSpyware () Undetected TACHYON () Undetected
Tencent () Undetected Trapming () Undetected
TrendMicro () Undetected TrendMicro-HouseCall () Undetected
ViRobot () Undetected Webroot () Undetected
Yandex () Undetected Zillya () Undetected

lustracion 54 Resultado del analisis de Malware en virus total después de ofuscar.

e Anélisis del R.A.T. ya ofuscado

Antes de enviar a la victima verificamos que McAfee no detecte nuestro R.A.T como un
Malware. Los resultados del analisis del Malware se muestran en la llustracion 55.
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o No viruses found on your PC

During the custom scan, McAfee did not detect any items that require your attention.
No further action is required.

Results

Iltems Scanned: 1
Issues found: 0
Issues fixed: 0
Issues left: 0

[0 Don't show this alert again

Icres

llustracién 55 Resultado del analisis de McAfee.

Una vez que tenemos listo el archivo .exe mediante Ingenieria Social enviamos el
ejecutable a las victimas.

INTI soporta las versiones de Windows 7, Windows 8.1 y Windows 10. En la
llustracion 56, llustracién 57 y llustracion 58 se muestra que nuestro prototipo se
encuentra ejecutando en cada uno de estas versiones.

1% Administrador de tareas - O *
Archive Opciones  Vista
Procesos  Rendimiento Historial de aplicaciones Inicio  Usuarios Detalles  Servicios

~

Neombre Estado

Aplicaciones (10)
17 Administrador de tareas
EI Configuracion
€ Google Chrome (8)
¢ Herramienta Recortes
' Explorador de Windows (2)
> pE INTI
Eﬂ Microsoft Visual Studio 20135 (32 bits) (3)
Eﬂ Microsoft Visual Studio 2013 (32 bits) (2)
E Seguridad de Windows

[#5] wshost32.exe (32 bits) (2)

Procesos en segundo plano (42)

[8z] Antimalware Service Executable
v

< >

() Menos detalles Finalizar tarea

llustracion 56 Administrador de tareas de Windows 10.
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I Administrador de tareas = O
Archivo  Opciones  Vista
Procesos | Rendimiento | Historial de aplicaciones | Inicio | Usuarios | Detalles | Servicios
‘ 2% 26% 0% 0%
MNombre Estado CPU Mermaria Disco Red
- =G
[®7] Device Association Framework ... 0% 23MB 0MB/s 0 Mbps
> ¢ Indizader de Microsoft Window... 0% 3.6 MB 0MB/s 0 Mbps
¢ Microsoft Windows Search Filte... 0% 08MB 0MB/s 0 Mbps
¢ Microsoft Windows Search Prot... 0% 1.2 MB 0OMB/s 0 Mbps
[27] Proceso de host para tareas de ... 0% 0aMB 0MB/s 0 Mbps
1= Prototipo de Software de Admi... 0% 3.9MB 0MB/s 0 Mbps
> W7 Servicio de uso compartido der... 0% 3,6 MB 0OMB/s 0 Mbps
> §& VirtualBox Guest Additions Servi... 0% 07MB 0MB/s 0 Mbps
§# VirtualBox Guest Additions Tray ... 0% 0,6 MB 0MB/s 0 Mbps
ﬁf\ﬁ WMI Provider Host 0% 23MB 0MB/s 0 Mbps
;Efi WMI Provider Host 0% 1.1 MB 0OMB/s 0 Mbps
Procesos de Windows (21)
[m7 Administrador de sesidn de Win... 0% 0,1 MB 0MB/s 0 Mbps
(w7 Administrador de ventanas del ... 0,4% 21,0MB 0O MB/= 0Mbps
@ Menos detalles Finalizar tarea
llustracion 57 Administrador de Tareas de Windows 8.1.
|
2 Adrministrodor de treasde Wind o e
Archive Opciones Ver Ayuda
Aplicaciones | Procesos | Servicios | Rendimiento | Funciones de red I Usuanosl
Mombre de imagen = Mombre ... CPU Memorig ... Descripddn
ClienteINTI.exe *32 Geovanny 00 4.296 KB Prototipo de Software de Administracidn Rem
| CSMS8.EXE 0o 1.068 KB
dwm.exe Geovanny 00 1.088KEB Administrador de ventanas del escritorio
explorer.exe Geovanny 00 19.472KB  Explorador de Windows
jucheds exe *32 Geovanny 00 3.104KB Java Update Checker
jusched.exe *32 Geovanny 00 3.132KB  Java Update Scheduler
perro.exe =32 Geovanny 00 7.364KB
taskhost.exe Geovanny 00 1.144KB Proceso de host para tareas de Windows
taskmagr.exe Geovanny 00 1.796 KB  Administrador de tareas de Windows
VBoxTray.exe Geovanny 00 1.880 KB VirtualBox Guest Additions Tray Application
winlogon, exe ali} 836 KB
4| [l r
[ '&,‘MOS‘IEF procesos de todos los usuarios
Procesos: 36 Uso de CPU: 0% Memoria fisica: 73%

lHustracién 58 Administrador tarea de Windows 7.

o Captura de los equipos de las Victimas

Regresamos a la ventana principal de la aplicacion, seleccionamos el segundo icono de
la izquierda el cual nos abrira la ventana Capturar donde debemos ingresar el mismo
puerto y contrasefia que ingresamos para crear el Cliente, como podemos ver en la
lustracion 59. Podemos marcar los campos buscar conexiones al iniciar y mostrar
notificaciones de nuevas conexiones si desea (campos opcionales).



1B Capturar >

Puerto: 2735 = Capturar

Contrasefa: P@tito.123

Buscar conexiones al iniciar

Mostrar notificaciones de nuevas conexiones

Guardar Cancelar

lustracion 59 Habilitar captura de clientes por puertos.

Si marco la casilla mostrar notificaciones de nuevas conexiones se notificara cada que
un nuevo cliente se conecte al servidor, como se muestra en llustracion 60.

Nuevo equipo conectado

llustracion 60 Notificacion de equipo conectado.

o Lista de equipos Conectados

INTI

Software de Administracion Remota

Direccion IP Etiqueta Usuario@PC Estado del Usuario Sistema Operativo TipodeCuenta  Detalle Conexion
192.168.1.105 LAB1 ANDREA@DESKTOP-0ME1... Activo Windows 10 Pro 64 Bit User Conectado
192.168.1.109 LAB1 Carolina@ANDREA Active Windows 8.1 Pro 64 Bit User Conectado
192.168.1.108 LAB1 Geovanny@CLIENTE Active Windows 7 Ultimate 64 Bit User Conectado
192.168.1.103 LABT Geovanny@DESKTOP-UTV... Activo Windows 10 Pro 64 Bit User Conectado

DO

Capturando en el puerto 2725. _

llustracién 61 Clientes conectados.

Cuando damos clic derecho sobre un cliente podremos acceder a dos opciones: las
opciones de conexidn y las herramientas; dentro de las opciones de conexion podremos
reconectar y eliminar el cliente en el caso de que se tenga problemas, ver llustracion 62.
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INTI

Software de Administracion Remota

Direccién IP Etiqueta Usuario@PC Estadlo del Usuario Sistena Operativo Tipo de Cuenta  Detalle Conexién

182.168.1.105 Lao1 i (0. 0MGL Activo Windows 10 Pro 64 Bit User Conectado
192.168.1.103 |5l OpcionesdeConexién b || # Reconectar ctivo Windows 10 Pro 64 Bit User Conectado
= Herramientas b | €@ Eliminar

OO

Capturando en el puerto 2725

llustracion 62 Opciones del cliente conectado.

Como se ve en la llustracion 63, dentro de las Herramientas tenemos acceso a:
Informacion del sistema, Administracion de archivos, Administrador de tareas, Consola
remota, Escritorio Remoto.

INTI
Software de Administracion Remota

Direccién IP Etiqueta Usuario@PC Estado del Usuario Sistema Operativo

192.168.1.105 -OME1... Activo Windows 10 Pro 64 Bit User Conectado
192.162.1.103 =l Opciones de Conexdon — » iy, Activo Windows 10 Pro 64 Bit User Conectado
¥ Herramientas » | ® Informacion del Sistema

Administrador de archivos

Tipo de Cuenta  Detalle Conexién

B Administrador de Tareas
B Consola remota
-]

Escritorio Remeto

Acciones »

Jo@e

Capturando en el puerto 2725.

llustracion 63 Herramientas de clientes conectados.

También contamos con un apartado de Acciones en donde tenemos accesos directo a las
funciones de apagado, reinicio y suspension del equipo, como se puede observar en la
llustracion 64.
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Direccién P
192.168.1.105
192.168.1.103

SO0

INTI

Software de Administracion Remota

Etiqueta Usuario@PC Estado del Usuarie Sistema Operativo Tipe de Cuenta  Detalle Conexién

OME1... Activo Windows 10 Pro 64 Bit
[zl Opciones de Conexion ¥ b7y, Activo indows 10 Pro 64 Bit
= Herramientas » [ ® Informacion del Sistema

Administrador de archivos

Administrador de Tareas
Consola remota

Escritorio Remoto

N K

Acciones

® Apagar
@ Reiniciar

Suspender

llustracion 64 Acciones de cliente conectado.

User Conectado
User Conectado

Capturande en ¢l puert 2725,

Dentro de Informacion del Sistema, llustracién 65, tenemos acceso a informacion del
Sistema Operativo, Arquitectura, Procesador, Memoria RAM, Tarjeta de Video,
Nombre de Usuario, Nombre del PC, Antivirus, Firewall, etc.

I |nformacién del Sistema - ANDREA@DESKTOP-OME146A [192,168.1,105:55785] -

Componentes

Sistema Operativo
Arquite ctura
Procesador (CPU)
Memaoria RAM
Tarjeta de Video [GPU}
Mombre del usuario
Nombre del PC
Daominio

Unidad de sistema
Directorio del sistema
Tiempo de actividad
Direccion MAC
Direccion IP LAN
Antivirus

Firewall

Descripcion

‘Windows 10 Pro &4 Bit

%64 (64 Bit)

Intel(R) Core(TM) i5-4210U CPU @ 1.70GHz
3104 MB

Intel{R} HD Graphics Family

AMDREA

DESKTOP-OME 1464

iy

CHOWINDOW S system32

10d : Oh: 16m: 31s
00:50:56:C0:00:01

192.168.8.1

Windows Defender; Kaspersky Free
M/A

llustracién 65 Informacion de cliente conectado.

Dentro de la administracion de archivos, llustracion 66, tenemos acceso a todos los
discos con los que cuente el equipo del cliente. Se recomienda no acceder a la carpeta
Windows. En esta ventana podremos tanto subir como bajar archivos, en el caso de
bajarse algun tipo de archivo se creard una carpeta que almacenara estos archivos.
También podemos mandar a ejecutar, renombrar y eliminar algun tipo de archivo.
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18 Administrador de Archivos - ANDREA@DESKTOP-0MG1464 [192.168.1.105:59783] - O X
Explorador de archivos - Disco: | E\ [Disco Local, NTFS] ~ | Ruta: E\
MNombre Tamafio Tipo ~
src Directory
SRV web 2 Directory
System Violume Information Directory
U.p.s Directory
36_Andrea-19700102-0312 backup 22 87 KB File
8E2CTFDE4DE1 40B File
codifo.txt 34KB File
H Configuracion de administracion y gestion de redes.docx 1,09 MB File
o Copia de FO-CTDE-01-al-FO-CTDE-06_OTH-Radiosifusidn-Abiert... 374,67 KB File
h deber.pdf 420,38 KB File
diccionario txt 344 B File
H FORMATO-DE-INFORME-DE-PRACTICA-DE-LABORATORIO-ESTUD... 156,12 KB File
¥ 1MG_sa7a.MOV 110,28 MB File
¥ IMG_8381.mp4. 10,43 MB File
¥ In.Your.Eyes.2014.HDRip.subesp . gnula.avi.mp4 578,81 MB File
InfoPeliculas.txt 912B File
h MTCRE Konsultics.pdf 1,73 MB File
B MTCRE paf 485,39 KB File
MNuevo documento de texto.bed 53B File
1 PracticaREST.rar 39,65 KB File
1 ProyectoFinalATFinal zip 5,49 MB File
1 ProyectoFinal_Guaman_Calderon_Marocho.zip 766,49 KB File w
Estado: Cargade

llustracion 66 Administracion de archivos.

En la ventana de Administracion de Tareas, llustracion 67, podemos finalizar los
procesos que se estén ejecutando en el Sistema Operativo de la Victima.

18 Administrador de Tareas - Paul @DESKTOP-E6668FC [192.168.1.106:49868] - O *
Mombre del proceso PID Titulo 2
svchost.exe 1864
spoolsv.exe 1960
Searchindexer.exe 5108
MsMpEng.exe 2348
SecHealthUl. exe 3724 Seguridad de Windows
SystemSettingsBroker.exe 6088
SecurityHealthService. exe 4708
svchost.exe 3524
dllhost.exe 6230
services.exe 760
MicrosoftEdgeCP.exe 1072 Microsoft Edge
WmiPrvSE.exe 2728
smartscreen. exe 1348
YourPhone.exe 5284
RuntimeBroker.exe 5480
MicrosoftEdge . exe 4100 Microsoft Edge
sihost.exe 3508
OneDrive, exe 5476
vmtoolsd,exe 2320
svchost.exe 4252
svchost.exe 1724
ShellExperienceHost. exe 4280
SearchUl.exe 4476
‘WindowsInternal.ComposableShell... 5652
ViaAuthService exe 2304
surhost.eye 1712 v

Procesos: 84

llustracion 67 Administrador de archivos equipo cliente.

Dentro de la consola remota o Shell, llustracion 68, podemos ejecutar todos los
comandos admitidos por Windows como si se estuviese trabajando en el mismo equipo.



18 Shell - ANDREA@DESKTOP-0ME146A [192.168.1,105:59785]

| Adaptador de Ethernet Ethernet 2:

: medios desconectados

esconectados

llustracién 68 Shell Cliente.

Finalmente, como podemos observar en la llustracion 69, llustracion 70 e lustracion 71
se muestra la funcionalidad de escritorio remoto en las diferentes versiones de
Windows. Cabe recalcar que se puede habilitar y deshabilitar las funciones del mouse y
teclado en el momento que requiera el usuario.

I Escritorio Remoto - Geovanny@CLIENTE [192.168.1.108:49173] - FPS: 16,39

LY

lustracién 69 Escritorio remoto de la victima con Windows 7.



Administracor de tareas
‘. pes vata
u ¥

I8 Escritorio Remoto - Carolina@ANDREA [192.168.1.109:49198] - FPS: 9,47 = o
= Mostrar
3
-
g
skl
- ol

llustracién 70 Escritorio remoto de la victima con Windows 8.1.

I Escritorio Remoto - Paul@DESKTOP-E6668FC [192.168.1.106:49868] - FPS: 9,64

lHustracién 71 Escritorio remoto de la victima con Windows 10.
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