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RESUMEN

El proyecto desarrollado fue proponer a SICCEC algunas soluciones que ayuden a

mejorar la administracion y disponibilidad de sus principales servicios.

Comenzo con la implementacion de entornos virtualizados que la compafia administra
en la misma plataforma de hardware, para optimizar los recursos en términos de espacio,

mantenimiento y costos.

La central telefonica se migro a Issabel PBX, ya que Elastix dejo de admitir a sus usuarios

y se busco un sistema telefonico actualizado y de codigo abierto.

Las propuestas implican la correcta administracion de los servicios y la seguridad de la
red, para mejorar sus servicios, costos y recursos. Para lo cual se configuraron nuevas
reglas en la seguridad perimetral del firewall, con un enfoque restrictivo, donde todas las

conexiones estan bloqueadas excepto aquellas que estan explicitamente permitidas.

El documento también contemplé la implementacion de un sistema para generar
campafas automaticas de IVR, donde los clientes recuerdan sus deudas pagaderas en las

diferentes carteras que administra SICCEC.

Como resultado, la virtualizacion del BDD mejor6 considerablemente, ya que el proceso
de carga ahora es 3.5 veces mas rapido de lo que estaba en produccion, la implementacién
del IVR automaético ayuda a la gestion automatica de los clientes, evitando la carga de
trabajo para el gerente, que gastd aproximadamente 10 minutos para hacer 5 llamadas.
Finalmente, la actualizacion de las reglas del firewall evitara el uso y el acceso incorrectos

a los recursos de la red.



ABSTRACT

The project developed was to propose to SICCEC some solutions that help improve the

administration and availability of its main services.

It began with the implementation of virtualized environments that the company manages
on the same hardware platform, to optimize resources in terms of space, maintenance and

costs.

The telephone exchange was migrated to Issabel PBX, since Elastix stopped supporting

its users, and was sought an updated and open source telephone system.

The proposals involve the correct administration of both services and network security,
to improve their services, costs and resources. For which new rules were configured in
the perimeter security of the firewall, with a restrictive approach, where all connections

are blocked except those that are explicitly allowed.

The document also contemplated the implementation of a system to generate automatic
IVR campaigns, where customers are reminded of their debts payable in the different

portfolios that SICCEC manages.

As a result, the virtualization of the BDD improved considerably, since the loading
process is now 3.5 times faster than it was in production, the implementation of the
automatic IVR helps the automatic management of customers, avoiding the workload to
the manager, who spent approximately 10 minutes to make 5 calls. Finally, updating

firewall rules will prevent improper use and access to network resources.



CAPITULO 1
1. Introducciéon

En las siguientes hojas se documentan las diferentes fases del proyecto realizado para la
empresa SICCEC donde se desarroll6 una propuesta para mejorar los servicios de red e

infraestructura.

1.1. Antecedentes

SICCEC es una empresa con una vasta trayectoria en la recuperacion de créditos en mora, tanto
extrajudicial como judicialmente, es especializada en cartera de consumo, automotriz,
microcrédito, tarjetas de crédito, entre otras. Adicionalmente realizan cobranza y renovacion de
Pdlizas de Seguros y cuentan con mas de 250 usuarios entre administrativos, agentes de venta
y cobranza. Manejan una plataforma propia de cobranza multicanal que cuenta con una interfaz
web amigable, la cual incluye aplicativos moviles para ventas, crédito y cobranzas en campo,
que permiten solucionar con eficiencia el proceso completo de cobranza iniciando en la gestion

preventiva, administrativa, extra judicial y cobranza judicial (SICCEC, 2009).

1.2.  Descripcion del problema

La empresa en los Gltimos afios ha evidenciado en sus servicios: una disminucion de la
disponibilidad para realizar llamadas telefonicas; ademas las reglas de seguridad, de acuerdo a
las politicas de la empresa, necesitan ser actualizadas, la base de datos y el servicio web presenta
demoras en sus operaciones diarias, segin lo manifestado por el encargado de infraestructura

de la empresa en una entrevista para este proyecto.

También manifestd que en diversas ocasiones se presenta lentitud al gestionar clientes, es decir,
la informacion del deudor se demora en ser presentada al usuario, también al guardarla, o se
queda en espera. Cabe destacar que la base de datos que maneja la empresa tiene millones de

registros, y su infraestructura actual posee pocos recursos para su almacenamiento.



También, se han presentado ataques de phishing en los correos institucionales de los empleados
y, ademas, ha habido caidas en los servicios de red, que cuando no responden, deben reiniciarse
los equipos sin descartar la probabilidad de que estos se encuentren infectados con algan tipo

de malware.

1.3.  Justificacién

Este sistema informatico actualmente no esta apoyando eficientemente a los procesos de valor
de la empresa para la gestion de los usuarios, debido a que los servicios y los equipos no se
encuentran funcionando con el mejor ambiente para soportar la carga de informacion y

procesamiento que se requiere.

Partiendo de esto la empresa cuenta con un firewall del cual no hay documentacion actualizada

y precisa sobre su configuracion actual.

Las politicas de seguridad existen como un documento, pero no han sido implementadas en

todo el sistema informatico, ni en la red, ni con todos los usuarios de la misma.

Para el servicio de llamadas cuentan con Elastix, el cual es un sistema de telefonia IP basado
en Asterisk. Este sistema es utilizado en la empresa, por todos los usuarios de Call Center ya
sea para llamar al cliente y realizar venta o cobranza, o simplemente para comunicarse dentro
de laempresa. El problema con el servidor de telefonia actual es que se encuentra implementado

en una estacion de trabajo, por lo que, no soporta la cantidad de usuarios y el servicio se cae.

Ademas, segun (Smyth, 2017) otro problema con Elastix es que pronto dejara de dar soporte a
la central para dar paso a nuevos sistemas de comunicacion telefénica, por lo que la migracion
en algn momento tiene que realizarse y mas aun cuando este es un servicio muy importante

para la empresa.



Como respuesta a los problemas mencionados se requiere analizar la infraestructura y seguridad
de la empresa SICCEC debido a que presentan inconvenientes para la gestion y desarrollo de

la misma, impidiendo dar soporte a todas las actividades del negocio.

Implementar las politicas de seguridad es fundamental para evitar problemas de pérdidas de
datos, caidas continuas de la red, problemas de lentitud en el procesamiento de la informacion,
etc., ya que cada dia aparecen nuevas técnicas de ataques que buscan apoderarse de informacion

privada de la empresa, ya sea con fines de lucro o alguna otra mala intencién (Moposita, 2012,
pag. 6).

Ademas, seria conveniente optar por la virtualizacion de servidores como una de las facetas
mas importantes dentro de la tendencia de modernizacién e implantacion de las nuevas
tecnologias en el mundo empresarial (Dofia, 2010, pag. 1). Para sacar provecho a los servidores
gue cuentan con buen procesamiento y almacenamiento, se deben implementar servicios
importantes dentro de ellos, garantizando la disponibilidad hacia los usuarios finales, ademas
de facilitar la administracion de los mismos, ya que al virtualizar se pueden centralizar y

monitorear los servicios.

En (Llumiquinga, 2012, pdg. 16) se menciona que, para las grandes, medianas y pequefias
empresas, los servicios de trafico de voz seran una de las mayores aplicaciones para tomar
ventaja completa de la red de datos. La telefonia IP contiene importantes beneficios como es la
disminucion de costos, estandares abiertos de interoperabilidad, redes integradas de voz y datos.
Ademas, la propuesta para solucionar el problema de la central telefénica Elastix debe
contemplar la migracion al nuevo servidor de telefonia y asignar los suficientes recursos para

su correcto funcionamiento mejorando la funcionalidad del sistema actual de Call Center.

Un sistema IVR es una solucion tecnolégica que nace de la integracion de telefonia e

informatica para facilitar las operaciones de negocio. Cumple un rol significativo en la



provision de un servicio eficiente al cliente y puede incrementar la satisfaccion del mismo al
tiempo de aminorar los costos y otorgar a la empresa multiples ventajas competitivas (Jacome,

2013, pag. 37).

Por lo tanto, la implementacion de nuevas funciones al IVR para realizar la cobranza de carteras
vencidas ayudaria a la empresa a ser mas productiva y mas competitiva, ya que la gestion al

cliente se realizaria automéaticamente.

Se plantea esta propuesta ya que se espera obtener un beneficio a futuro al no perder
disponibilidad de servicios hacia los clientes. Al tener un sistema informatico mas robusto, se
espera un incremento de gestiones por parte de los empleados y esto conllevara a tener mas

ganancia en cuanto a cobranza.

1.4.  Objetivo general

Analizar y proponer un proyecto de mejoras a los problemas de seguridad e infraestructura de
red LAN de la empresa SICCEC, para mejorar la disponibilidad de los principales servicios que

maneja.

1.5.  Objetivos especificos

Recolectar informacion sobre el estado actual de la red en lo relacionado a seguridad e

infraestructura.
Analizar los perfiles de usuario segun el organigrama y las politicas de la empresa.
Determinar los servicios principales para la empresa correspondientes a su giro del negocio.

Desarrollar una solucion centralizada y virtualizada en un nuevo servidor donde se migren los

principales servicios que actualmente tienen problemas.

Implementar una solucion robusta de comunicaciones telefonicas sobre IP para la empresa que

interconecte a todos los usuarios de la red LAN entre ellos y hacia las redes publicas.



Disefar las reglas del firewall que permitan la mejor operacion de la red proporcionando a la

vez el menor riesgo de seguridad.

Implementar un sistema que ayude a la recuperacion de cartera usando un IVR que permita la

gestion automatica de mensajes de voz para recordar a los clientes sus deudas por pagar.

Evaluar la solucién propuesta de migracion e implementacion de manera técnica y economica.

1.6. Estado actual de la empresa

La empresa SICCEC es una empresa lider en crédito y cobranza de carteras bancarias, la cual
cuenta con mas de 250 usuarios entre Quito, Guayaquil y Manta. Estos usuarios diariamente
utilizan el sistema informatico que maneja la empresa, entre otros servicios que son de

importancia.

Recientemente se realizo la compra de un servidor con buenas caracteristicas de memoria y
procesamiento, con el fin de que estos servicios sean migrados. Pero hasta el momento el
sistema informatico no ha sido implementado en el servidor, por lo tanto, no se encuentra en

produccién.

En este punto se analizan los principales problemas detectados o enunciados por el gerente del
departamento de sistemas, dentro del alcance definido por su importancia o su urgencia

guardando el menor costo de la solucion.

1.6.1. Infraestructura y procesamiento.

Actualmente la empresa trabaja a un buen nivel de operatividad, sin embargo, presenta
inconvenientes ya que existe una demora en las gestiones que realiza el usuario diariamente,
esto se debe a que los equipos no soportan la carga o los mismos no estan preparados para un

correcto funcionamiento de los servicios que operan diariamente, por lo que en ocasiones los



gestores telefonicos tienen demora en las gestiones, ocasionando que baje el nivel de

operatividad de la empresa.

El &rea de sistemas cuenta con un servidor recientemente adquirido con excelentes
caracteristicas de hardware para soportar varios servicios que funcionan en diferentes equipos,
por lo que se recomienda la virtualizacion de servidores con el fin de aprovechar los recursos
que ofrece el equipo. Segun (Quispe, 2014, pag. 42) en el 2010 la empresa FOCUS realizd una
encuesta a diferentes empresas sobre los beneficios de la virtualizacion en donde encontraron
al menos diecisiete, sin embargo, tomaron los cinco mas importantes que se los menciona a

continuacion.

¢ Incremento en el aprovechamiento de los recursos.
e Reduccion de espacio/enfriamiento/energia.
e Reducir TCO (Costo total de operacion) de servidores.

e Incremento del retorno de inversidn de servidores.

Agilidad de Tl mejorada.

La empresa cuenta con sistemas operativos virtualizados los cuales se encuentran funcionando
sobre maquinas con buenas caracteristicas, pero no para desempefiar un buen trabajo como
servidores, ademas estos estan implementados sobre plataformas de virtualizacion no
licenciadas, lo que genera un problema ya que se necesita de parches sin autorizacién para que

estos funcionen correctamente.

1.6.2. Seguridad.
En cuanto a seguridad la empresa cuenta con un firewall fisico que por temas de
confidencialidad no se menciona la marca ni version del mismo. El firewall se encuentra

ubicado en el centro de datos del &rea de sistemas, proporcionando muy buenas caracteristicas



en seguridad ya que permite proteger la red, los usuarios y las aplicaciones directamente desde

un centro de administracion.

El firewall ofrece excelentes caracteristicas de gestion en la seguridad de la red a continuacién

se consideraron las mas importantes (Sophos, 2012).

Administracion sencilla.

o Implementacion flexible.

e Reglas de firewall.

e Tuneles cifrados.

e Restricciones web.

e Restriccion de aplicaciones.

e Andlisis de tréfico.

La empresa cuenta con todas estas caracteristicas en el firewall adquirido, sin embargo, no se
encuentran configuradas correctamente las diferentes reglas de acuerdo a las politicas de

seguridad y los perfiles de los usuarios.

1.6.3. Telefonia IP.

El servicio de telefonia IP es uno de los servicios mas importantes que maneja la empresa
actualmente, ya que por este medio se realiza las gestiones a los clientes para el cobro de las
deudas de las carteras correspondientes. Actualmente cuenta con Elastix como central

telefdnica, la cual estd basada en Asterisk ofreciendo muy buenas caracteristicas como servicio.

Una de las caracteristicas de Elastix es que se pueden configurar extensiones que permitan la
comunicacion dentro de la empresa, ya que hace uso de la red para establecer las Ilamadas
internas, sin embargo, para realizar llamadas externas es necesario realizar configuraciones
adicionales, como la configuracion de troncales y rutas salientes, para lo cual la empresa cuenta

con un proveedor para este servicio. Como respaldo de llamadas externas la empresa cuenta



con equipos Gateway, los cuales ofrecen la salida de llamadas simultaneas por los diferentes

chips insertados en los mismos.

La empresa cuenta con cuatro centrales telefonicas Elastix funcionando en diferentes equipos
para las diferentes &reas del Call Center, pero uno de estos servicios se encuentra funcionando
en un equipo de escritorio instalado en el centro de datos de la empresa, por lo que actualmente
existen problemas en el equipo ya que esto ocasiona que los gestores telefonicos se queden sin

servicio.

Adicionalmente la segunda central telefénica se considera la mas importante, ya que cuenta con
mas de doscientas extensiones que hacen uso los gestores telefonicos diariamente. Esta central
se la necesita migrar hacia el nuevo servidor, de manera que el quipo en el que esta funcionando
actualmente se lo utilice para la implementacion de otro servicio. La central telefonica al ser
critica debe ser migrada a “Issabel PBX”, ya que segun (Elastixtech, ISSABEL PBX, 2018) el
objetivo de Issabel es el de dar continuidad a las plataformas instaladas y, de esta forma, ofrecer
una alternativa a la comunidad de codigo abierto. De este modo nace la migracién de usuarios
de Elastix al momento de ser adquirida por 3CX y reemplazar todo el desarrollo de la

comunidad con su software propietario.

La empresa se ve en la necesidad de migrar este servicio hacia el nuevo servidor adquirido,
debido a los inconvenientes mencionados en los equipos. Al mencionar que una de estas cuatro
centrales telefonicas es la mas importante, la migracion de Elastix a Issabel PBX se tiene que

realizar a corto plazo.

1.6.4. Servicios criticos de la empresa.
Luego de realizar un analisis se pudo definir los principales servicios que son de vital
importancia para tener un buen nivel de operatividad en la empresa, esto se lo hizo con el fin

de proponer una solucién a los inconvenientes que presentan los servicios actualmente.



Los principales problemas evidenciados fueron: demora en las gestiones que realizan los
usuarios diariamente, como son los servicios: web, base de datos y comunicaciones telefénicas.
Existen este tipo de problemas ya que estos se encuentran operando en equipos que no soportan

el procesamiento que se necesita para tener un correcto funcionamiento de los servicios.

1.7. Alcance

Lo que se busca con este proyecto técnico es proponer una solucién a los problemas
mencionados anteriormente, con el fin de mejorar la productividad de empleados, garantizando
la disponibilidad de servicios que se utilizan diariamente y actualizando e implementando

herramientas que sobresalgan de otras empresas.

Iniciara con la recoleccién de informacion sobre el estado actual de la red en lo relacionado a
seguridad e infraestructura, luego se analizaran los perfiles de usuario segun el organigrama y
las politicas de la empresa, y entonces, se determinaran los servicios principales para la empresa

correspondientes a su giro del negocio.

En seguida, se desarrollara una solucion centralizada y virtualizada en un nuevo servidor donde
se migren los principales servicios que actualmente tienen problemas, la cual se implementara
en la red de SICCEC, donde estara el sistema de comunicaciones telefonicas sobre IP para que
interconecte a todos los usuarios de la red LAN, también se disefiaran e implantaran las reglas
del firewall que permitan la mejor operacién de la red proporcionando a la vez el menor riesgo
de seguridad. Y entonces, se implementara el sistema de ayuda a la recuperacion de cartera
usando un IVR que permita la gestién automatica de mensajes de voz para recordar a los clientes

sus deudas por pagar.

Finalmente, se evaluara la solucion propuesta de migracion e implementacion de manera

técnica y econémica.



La herramienta propuesta para la virtualizacion debe ser Open Source ya que es un
requerimiento por parte del gerente de TI, con el fin de ahorrar recursos econémicos. Por lo
tanto, se analizaran herramientas libres para la virtualizacion que se recomienden en las buenas

préacticas para garantizar la disponibilidad y seguridad de los servicios virtualizados.

Para solucionar el tema de phishing en los correos institucionales, se plantea el anélisis de las
politicas de seguridad y organigrama de la empresa, con el fin de implementar las correctas
reglas de seguridad en el firewall, limitando el acceso a los recursos de acuerdo al perfil del

usuario.

Ya que Elastix dejara de dar soporte a sus usuarios, generara un problema de obsolescencia
(Smyth, 2017). La solucién mas factible es la migracion del servicio al nuevo servidor
adquirido, con la diferencia de que este sera actualizado a Issabel PBX. Se propone la nueva
central telefénica por la confiabilidad, modularidad y facil uso. Estas caracteristicas afiadidas a
la robustez para reportar hacen de él una de las mejores opciones para la migracion (Garcia,

2017, pag. 35).

Junto con la migracion a Issabel PBX se propone la implementacion del IVR hacia el nuevo
sistema informatico, utilizando un Gateway que tiene la empresa. Los IVR se basan en
grabaciones de mensajes y respuestas estaticas y/o dinamicas de acuerdo a los requerimientos
del usuario y alcances del propio sistema (Mena, 2009, pag. 27). Los usuarios generaran

campanas de llamadas masivas automaticas para un grupo de clientes especificos.

1.8. Marco metodoldgico

En esta seccion se detalla la metodologia que se escogio para resolver el problema.

1.8.1. Metodologia agil.

La metodologia que se utilizo para el desarrollo del proyecto fue de tipo agil, la misma que se

describe como un método alternativo para la gestion y desarrollo de proyectos. El método agil
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es un proceso que permite dar respuestas rapidas a cambios que sean solicitados por el cliente

durante el transcurso del desarrollo del proyecto.

Se escogid una metodologia agil debido a que estas son flexibles, es decir, pueden ser
modificadas para que se ajusten a la realidad de cada proyecto. El desarrollo de este proyecto
se lo toma como un conjunto de proyectos pequefios, en donde cada uno es tratado de manera
independiente, pero siguiendo el mismo proceso que caracteriza a este tipo de metodologia

(Andrés, Juan, & Jonathan, 2013, pag. 32).

1.8.2. Metodologia XP.
Segln (José, Patricio, & Carmen, 2012, pag. 3) XP (Programacion Extrema) se basa en la
retroalimentacion continua entre el cliente y el equipo de desarrollo, comunicacién entre todos
los participantes del proyecto y simplicidad en las soluciones implementadas. Este tipo de
metodologia es adecuada para proyectos cuyos requisitos no estan del todo claros, donde los

requisitos son cambiantes y con corto tiempo de desarrollo.

Al ser un proyecto en el cual su proposito es solucionar los diferentes problemas de red
encontrados en la empresa se escogié XP, ya que en comparacién con las metodologias
tradicionales esta permite subdividir el proyecto en proyectos mas pequefios, de tal manera que

se los pueda desarrollar individualmente.

XP ofrece cuatro fases sencillas para el desarrollo del proyecto como se muestra en la figura 1,
Ilamado ciclo de vida del proyecto, el cual es muy dindmico al permitir estar en constante
dialogo con el cliente, ya que utilizando esta metodologia se pueden definir los requerimientos

y alcances para la solucion de cada uno de los problemas.

11



Ciclo de vida XP

Figura 1. Fases del ciclo de vida XP
Elaborado por: Williams Valenzuela
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CAPITULO 2
2. Marco teorico

En esta seccidn se citan los principales conceptos que se utilizaran en la solucion con el fin

ofrecer un mayor nivel de entendimiento en la lectura del documento.

2.1.  Virtualizacion de servidores

Sin duda alguna hoy por hoy la virtualizacion de servidores se sitia como una de las tendencias
mas importantes dentro de la modernizacion de tecnologias empresariales, ya que permite una
mejor administracion de recursos importantes a nivel de hardware y software como:
almacenamiento, red y carga de trabajo (Dofia, 2010, pag. 1). La virtualizacion posee grandes

ventajas en cuanto a servidores, en la figura 2 se muestra las caracteristicas mas importantes.

Caracteristicas de virtualizacién

( ...

VIRTUALIZACION SERVIDORES

- Infraestructura + Flexibilidad
- Espacio + Disponibilidad
- Coste v + Control

\\ 7

Figura 2. Principales caracteristicas
Fuente: (Principado, 2015)

Cuando se habla de infraestructura tiene que ver con el espacio, ya que al virtualizar
optimizamos estos recursos evitando la infrautilizacion. La virtualizacion ofrece una mejor
administracion de servicios y una de las caracteristicas mas importantes la disponibilidad, ya
que al ser un servicio virtualizado se pueden realizar copias de seguridad de las maquinas

virtuales con el fin de recuperarlas en un caso de emergencia.
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2.2.  XenServer

Citrix de XenServer es una plataforma de virtualizacion de nube, de servidores y escritorios
que presenta todas las capacidades necesarias para crear y gestionar la infraestructura virtual.
De tal manera que las empresas pequefias, grandes y medianas puedan tener esta potente

solucidn a su alcance (Mero & Gallegos, 2015, pég. 13).

XenServer ofrece una version Open Source gratuita con una administracion centralizada,
migracion en vivo y herramientas de conversion para crear ambientes virtuales que maximicen

el rendimiento de los sistemas operativos.

2.3.  Phishing

El Phishing o méas conocido como suplantacion de identidad es un ataque informatico que ha
venido aumentando con los afios, con el fin de engafiar a los usuarios y robar informacion que
sea valiosa para la empresa u organizacion, o simplemente sustraer informacién personal de
credenciales de autenticacion para acceder a los sistemas informaticos, ya sea con fines

maliciosos o de lucro.

El ataque se puede dar por algunos medios como las redes sociales y el mas importante por
correo electronico. Segun los estudios realizados por el Registro de Direcciones de Internet para
Latinoamérica y el Caribe (LACNIC) los ataques a Sudamérica han aumentado en un 20% mas
de lo que han crecido a nivel global (Paola Norefia, 2018). Por lo tanto, es importante aumentar
la complejidad de las credenciales de usuario al momento de crearlas ya que el usuario por falta
de conocimiento o simplemente por descuido visual puede ser vulnerable y proporcionar sus

credenciales de autenticacion.

2.4.  Asterisk

Segun (Landivar, 2009) Asterisk es un software de central telefonica de codigo abierto, ya que

en tiempos pasados este tipo de centrales se las podia adquirir a un precio demasiado costoso.
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Este software es el mas utilizado actualmente, ya que ofrece una serie de caracteristicas

importantes para la modernizacion de empresas, y entre estas se tiene:

e Contestacion automatica de llamadas.
e Monitoreo y grabacion de llamadas.
e Conferencias.

e Interactive Voice Response (IVR).

2.5. Issabel PBX

Issabel es un software Open Source de servidor de comunicaciones unificadas que junta las
caracteristicas PBX IP. Posee una interfaz web e incluye posibilidades de una central telefonica.
Desde el momento en que Elastix fue adquirida por la empresa 3CX surgié Issabel PBX, el cual
seguiria con la continuidad y soportes necesarios para seguir con el desarrollo de PBX con el
apoyo de la comunidad la cual estaria compuesta por expertos, empresas, colaboradores y

publico en general (Yeépez, 2018, pag. 34).

26. IVR

En los Gltimos afios los sistemas telefonicos han ido evolucionando, de tal manera que se ha
convertido uno de los servicios mas importantes que manejan las empresas. Lo que buscan es
mejorar la interaccion con el usuario y la eficiencia en comunicar mensajes, asi como ofrecer

automatizacion a ciertos procesos.

Los IVR (Interactive Voice Response) son aplicaciones de voz interactivas que aceptan como
entrada tanto tonos marcados por el usuario, como la voz del mismo, ofreciendo distintos tipos
de respuesta segun la programacion del propio sistema; pudiendo de esta forma ofrecer

servicios de informacion, encuestas y transacciones telefonicas (Obando, 2009, pag. 1).
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Arquitectura IVR

8%
&%

& | Tw

Telefdnica

a1

Sistema IVR

Figura 3. Arquitectura de un sistema de IVR
Fuente: (Velasquez, 2004)

La figura 3 muestra la arquitectura de un sistema IVR el cual se encuentra anclado a una central
telefonica con las extensiones de los diferentes empleados de la empresa, una vez que el cliente
marca al nimero empresarial es atendido por el IVR automéaticamente y segun las opciones del

cliente este es dirigido al empleado con el que quiere contactarse.

2.7. Firewall

El firewall conocido también como cortafuegos es un dispositivo de hardware o una aplicacion
de software que sirve para proteger los dispositivos de red de los usuarios externos de la red,
de acuerdo a las politicas de la empresa y perfiles de usuario. Segun (Kelly, Javys, & ZUfiga,
2009, pag. 3) entre sus principales caracteristicas esta el bloqueo de paquetes que se originan
desde determinados rangos de IP, puertos y direcciones de correo. También se utiliza para

proteger de virus, malware, troyanos y spam.

16



CAPITULO 3
3. Andlisis y disefio de la solucion
El primer paso es el analisis y la planificacion del proyecto. Siguiendo la metodologia XP,
indica que la comunicacién es de vital importancia con el cliente, que en este caso fue el gerente
de sistemas de la empresa, ya que al ser un usuario relacionado con el area fue mucho mas facil
la interaccion con el mismo, permitiendo entender los requerimientos de una manera mas

detallada para la solucion de los inconvenientes.

Se realiz6 un analisis del estado actual de la empresa en cuanto a red e infraestructura, donde
se evidenciaron los problemas mencionados por parte del cliente. En este punto se establecieron

los requerimientos, las posibles soluciones y sus alcances.

3.1. Estadoinicial de la red

SICCEC cuenta con un centro de datos ubicado en el departamento de sistemas, donde se han
evidenciado inconvenientes con los principales servicios que facilitan su operacion diaria, por
tal motivo se analizo el estado actual de la red en cuanto a dichos servicios para luego mediante

las soluciones propuestas mejorar la administracion y disponibilidad de los mismos.

La empresa consta de multiples servicios que se encuentran implementados en servidores y
maquinas de escritorio. Cuenta con 3 Racks en su centro de datos donde se encuentran

distribuidos los equipos mencionados en la figura 4.
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Distribucion de equipos y servicios

= Active Directory
=Servidor Web

=5Servidor de Base de datos
=Zervidor de Archivos
=Servidr FTP

*Switches
= Routers
= Firewall

= Audiocode

= Gateways

=Centrales tel=fdnicas
=Partech

Figura 4 Distribucion de equipos y servicios de la empresa SICCEC
Elaborado por: Williams Valenzuela

Al enfocarse en los servicios criticos de la empresa mencionados en el punto 1.6.4, se realizd

la propuesta para solucionar los inconvenientes que presentan los mismos, con el fin de ofrecer

una mejor administracion y disponibilidad.

3.1.1. Topologia de la red actual de la empresa.

Diagrama de red SICCEC.

@

Switchs de Acceso I l I
w

Router Claro

Telefonla Level 3

Switch Core

ﬁ'—-

Central IP Elastix

Basc e datos

l"‘
ft
i

Servidor WEB

Base co datos o
Reportes

Figura 5. Topologia de la empresa.
Elaborado por: Williams Valenzuela

La figura 5 muestra la topologia de red actual de la empresa donde se muestra los distintos

equipos que maneja, junto con su distribucién en los diferentes Racks. En la figura 6 se visualiza

18



una parte de los servidores que actualmente maneja la empresa, donde se evidencia que los
servicios se encuentran implementados en computadores de escritorio y los cuales se migraron

a entornos virtualizados.

Rack Data Center de SICCEC

Figura 6. Computadores de escritorio en Data Center de
SICCEC
Elaborado por: Williams Valenzuela

SICCEC actualmente adquirié un servidor donde se propone implementar la plataforma de
virtualizacion para cumplir con uno de los objetivos propuestos y asi mejorar la administracion

de los servicios, Las caracteristicas y recursos del servidor se mencionan la tabla 1.

Servidor de SICCEC

Figura 7. Servidor fisico adquirido por SICCEC
Elaborado por: Williams Valenzuela
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3.2.  Andlisis para la virtualizacion

Una de las propuestas fue desarrollar una solucion centralizada y virtualizada en un nuevo
servidor donde se migren los principales servicios que actualmente se requieren mejorar, ya que
al virtualizar se sacard el m&ximo provecho a los recursos que posee el nuevo servidor adquirido
por parte de la empresa. En la tabla 1 se muestran las principales caracteristicas de hardware

que posee el servidor adquirido.

Tabla 1. Caracteristicas servidor SICCEC

Marca Servidor HPE ProLiant DL360 Gen10 Intel Xeon-S 4114

Procesador HPE Intel Xeon-S 4114 10-Core (2,20GHz 13,75MB L3
Cache)

Disco duro 4 Discos duros SAS 10K SFFSCDSHDD 1,2 TB

Memoria RAM 4 MEMORIAS RAM 16GB 1Rx4 PC4-2666

Tarjeta de red Embedded 1Gb 4-port Ethernet Adapter

Elaborado por: Williams Valenzuela

La solucion centralizada debe permitir la administracion de las maquinas virtuales, con el fin
de asignar los recursos correspondientes a cada servicio, de tal manera que, si existe algun
inconveniente con esta, se pueda restaurar desde el sistema de administracion sin necesidad de
dirigirse al centro de datos. Como requerimiento por parte del gerente, la herramienta debe ser

Open Source con el fin de disminuir costos.

3.2.1. Comparacion de las herramientas de virtualizacion.
Para determinar la mejor solucion del primer objetivo, se desarrollé una tabla comparativa entre
las herramientas de virtualizacion utilizadas actualmente en la empresa frente a la herramienta
que se propone, tomando en cuenta las principales caracteristicas para obtener una correcta

administracion de las maquinas virtuales.
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Tabla 2. Comparacion de herramientas de virtualizacion

Herramientas actuales Propuesta
Caracteristicas Hyper-V  |VMWare |Virtual Box |XenServer
Facilidad de instalacion Medio Alto Alto Bajo
Conocimiento  requerido  para
administracion Medio Medio Alto Medio
Migracion en vivo Sl Sl NO Sl
Capacidad de para virtualizacion | Sl Sl NO Sl
Existencia de maquinas virtuales
disponibles en internet Sl Sl Sl Sl
Monitoreo de rendimiento de
maquinas virtuales Sl NO NO Sl
Open Source NO NO S Si

Elaborado por: Williams Valenzuela

De la tabla 2, se concluye que la herramienta propuesta para la virtualizacién XenServer Free
Edition de Citrix es la adecuada, ya que es una de las grandes compafiias en virtualizacion la
cual ofrece dos versiones. Una de pago y otra libre, en la cual la versién libre ofrece las
suficientes particularidades que se necesita para la virtualizacion de los servidores antes
mencionados. Ademas, existen conocimientos de virtualizacion en XenServer ya que
anteriormente se ha desarrollado proyectos similares académicos en la Universidad Politécnica

Salesiana.

3.2.2. Determinacién de la herramienta de virtualizacion a utilizar.

La herramienta seleccionada Citrix XenServer ademas de ser una herramienta potente consta
de un sistema operativo liviano basado en Linux donde la instalacion es un poco complicada,
sin embargo, esta posee de un software de administracion y monitoreo llamado Citrix
XenCenter. Este software de administracion no necesita estar instalado en el servidor
virtualizado, si no que puede estar instalado en cualquier computador remoto (Lara, 2011, pag.

32).
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3.2.2.1.  Arquitectura de XenServer
En cuanto a la arquitectura de XenServer es similar a otras herramientas de virtualizacion como

se muestra en la figura 8.

Arquitectura Citrix XenServer

XenCenter

Citrix XenServer

Sistema Operativo

Hardware Cliente

Hardware servidor

T

Figura 8. Arquitectura Citrix XenServer
Elaborado por: Williams Valenzuela

3.3.  Disefio de la virtualizacion
Luego de seleccionar la herramienta de virtualizacion se procedio con la implementacién, para

lo cual se detallan los principales pasos que se utilizaron para el desarrollo de la solucién.

Para la implementacion de la virtualizacion fue necesaria realizar una configuracion previa al
servidor de la empresa SICCEC con el fin de preparar el mejor ambiente posible para la

instalacion de la herramienta seleccionada.

Se configur6 un RAID 0 el cual permite la unificacion de volumenes de dos 0 mas discos duros
donde el sistema operativo solo reconocera un disco duro con la capacidad unificada como se

puede observar en la figura 9.

22



Raid 0

RAID O

Figura 9. Diagrama de un Raid 0
Elaborado por: Williams Valenzuela

Al tener cuatro discos duros SAS independientes de 1 TB como se detalla en las caracteristicas
del servidor en la Tabla 1, se realizd la configuraciéon mencionada obteniendo un espacio

unificado de 4 TB para la instalacion de XenServer y de las maquinas virtuales necesarias.

Para poder realizar el dimensionamiento de los servidores se realizé un analisis donde se
establecieron los requerimientos que estos deben tener para mejorar su rendimiento, para lo

cual se cred una tabla con las principales caracteristicas de hardware de los servicios que se

deben migrar.

Tabla 3. Requerimientos de servidores

BASE DE DATOS
Nombre: SRVSICUIOS02
S0 Windows Server 2012 R2 Standard
Disco: 1TB
RAM: 32 GB
CPU: 8 nticleos
SERVIDOR WEB
Nombre: SRVSICUIOS03
50 Windows Server 2012 R2 Standard
Disco: 1TB
RAM: 16 GB
CPU: 4 nicleos
ISSABEL PBX
Nombre: SRVSICUIOS02
Disco: 1TB
RAM: 8GB
CPU: 4 ntcleos

Elaborado por: Williams Valenzuela
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Adicionalmente como se muestra en la tabla 1, el servidor posee una tarjeta embebida de red
con cuatro puertos Ethernet, por lo que a cada méquina virtual se le asignd un determinado

puerto. La Asignacion del puerto a las diferentes maquinas virtuales se observa en la tabla 4.

Tabla 4. Asignacion de puertos de red del servidor

Network Magquina virtual
PORTO Issabel PBX
PORT1 Windows Server 2012 (Base de datos)
PORT 2 Windows Server 2012 (Servidor Weh)
PORT 3 Libre

Elaborado por: Williams Valenzuela

3.3.1. Implementacion de Citrix XenServer.
En la figura 10 se muestra el proceso de implementacion de la herramienta de virtualizacion, la
cual consta de tres actividades donde cada una tiene los respectivos pasos que se siguid para

una correcta implementacion de la herramienta.

Procedimiento de implementacién de XenServer

1. REQUERIMIENTOS

2, INSTALACION ¥ CONFIGURACION

-Servidor en red. f /’
-CD de |z imzgen 130 descargada desde - 3. ADMINISTRACION

la pagina ofician de Citrix. -ldioma. //
-Arrancar desde Iz BIOS Iz 150 de -ldioma de teclada.

-Acceder via web con |z IP asignada al

KenServer. -Tipo de instalacion. !
servidor.

“Verificacion del medio de instalacion.

e . -Descargsr e instalar ¥enCanter.
-Estzblecimiento de contrasefia para

Root.
-Zona Geaografica.
-Configuracion da MTP.

-Configuracion de conexion con
HenServer.

-Creacion de maguinas virtuzales.

-Configuracion de red.

Figura 10. Procedimiento de implementacion de XenServer
Elaborado por: Williams Valenzuela

Se mencionan las principales configuraciones de la actividad 3, ya que la solucion se basa en

una correcta administracion de las maquinas virtuales.
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Luego de realizar los pasos para la instalacion de XenServer y configurar correctamente la red
en el servidor, se accedid al mismo mediante el navegador web de cualquier estacion de trabajo

con la direccion IP, mostrando la pantalla que se visualiza en la figura 11.

La pantalla muestra informacion sobre la version de la herramienta instalada, junto con
documentacién de la misma, permitiendo realizar la descarga directa de la herramienta de

administracion XenCenter.

Descarga de XenCenter

Welcome to Citrix XenServer ®

Tharik you for using Citrix XenSercsd. This page conlaing infermation about the XenSerees T 6.0 releass

XenServer

For information about XenServer 7.6.0 releass, see the XenSendr Product Download page

For information abaul gétting slarted with XenSaerver and for Bnks 1o produet decumantation and other usalul resourcss, see XinSanver P
T socess XenSarver Developer documeniation, see Citrix Develspar Dooumantalion

XenCenter

XenCenter is the graphical Windows-based user interface for XenServer. Click the Enks below to download and install XerCenter from this host
* XenCenter CO imagu

Copyright © 20092018 Citrix Systems, Inc. All rights reserved.

Citrint and Xen &hé regabered rademarks. XenSercer and XenCenler ane rademarks of Citrix Sysbems, Inc. in the United Stales and oltver couniries
All otfer product rimes, comparry names, marks, kegos, and symbols. are rademarks of this respective owners

Figura 11. Pantalla para descargar XenCenter
Elaborado por: Williams Valenzuela

Una vez descargada y realizada la instalacion de XenCenter, se muestra la pantalla de

administracion, como se visualiza en la figura 12.
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Citrix XenCenter

€3 XenCenter - X
File View Pool Server VUM Storage Templates Tools Help

Q Bk - Q) Forvard - @, Add New Server Mew Peol New Storage NewVM | (@) shutDown () Reboot () Suspend

Searth... Q[@ XenCenter

Home  Search

Citrix XenServer

Industry leading open source platform for cloud server
and desktop virtualization

% Learn about using XenCenter
[2) Network with other XenServer users

[&) wisit the Citrix Knowledge Center

—_—0 —0 ooo
-0 -0 ooo
O, soved Searches Add a Server Purchase Support Try Desklop Virtualization

Figura 12. Citrix XenCenter
Elaborado por: Williams Valenzuela

Se establecio la conexion entre el software y el servidor de SICCEC colocando la IP del servidor

junto con las credenciales asignadas al momento de la instalacion.

Configuracion de nuevo servidor en XenCenter

Citrix XenServer

Industry leading open source platform for cloud server

° Add New Server ?

Enter the host name or IP address of the server you want to add
and your user login credentials for that server.

Server: ||

User login credentials

Username: | root

Password: |

Figura 13. Configuracion de IP de servidor en XenCenter
Elaborado por: Williams Valenzuela

Una vez que se registra en el servidor el usuario, se muestra informacion referente al mismo en

la figura 14:
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e Nombre del servidor.

e Memoria RAM.

e CPU.

e Redes.

e Consola del servidor.

Informacion del servidor afiadido en XenCenter
O i G
Fa Vs Pool  Seve W Mok Tevplee T g
u-.. - b '.:.'..-.- o Hora Fu r B e T For W @ ed [ ..;'l-.l ]
Ferw raeit T S Soved Tawicha ipoet Frpr]
et P Vs Usrd Mgy i r';""_'l':'_ A Lipiens
P
i o
T Ompameratn
Figura 14. Informacion de los distintos parametros del servidor afiadido en XenCenter
Elaborado por: Williams Valenzuela

3.3.2. Monitoreo con XenServer.

Se implementd XenServer como herramienta de virtualizacion ya que uno de los requerimientos
por parte de la empresa fue que los servidores propuestos se puedan monitorear, permitiendo

tener un control de los servicios evitando la caida de los mismos.
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La figura 15 muestra un apartado que la herramienta posee para monitorear los distintos
pardmetros del estado del servidor y de las maquinas virtuales una vez que se encuentren

operativas, permitiendo tener una correcta administracion con el fin de evitar fallos.

Monitoreo del servidor con XenServer

General Memory Storage Networking NICs Console Performance Users  Search
Performance Graphs
Actions = Zoom v
CPU Performance "
100 CPUD A
— CPU1
CcPU2
= CPU3
— CPU4
== _ o =0 — CPU3S v
454 PM 456 PM 458 PM 5:00 PM 5:02 PM
Memory Performance
64 = Used Memary
GB
0
4534 PM 4:56 PM 458 PM 5:00 PM 5:02 PM
Network Performance
1 — NIC 0 Receive ~
NIC 0 Send
— NIC 1 Receive
MBRS | nic 1 send v

Figura 15. Monitoreo del servidor con XenServer
Elaborado por: Williams Valenzuela

Adicionalmente se afiadieron los graficos, que ofrece la herramienta, como son: throughput,
latencia, average, etc. De manera que permite obtener méas datos sobre el rendimiento del

servidor y de las maquinas virtuales implementadas.

3.3.3. Creacion de maquina virtual para base de datos de SICCEC.
Luego de implementar XenServer en su totalidad se procedio con la creacion de la maquina
virtual donde se migro la base de datos que actualmente se encuentra en produccion en SICCEC,
para lo cual se establecieron los requerimientos de procesamiento y almacenamiento que debe

tener este nuevo servidor como se muestra en la tabla 3.

Para la creacion de la maquina virtual y migracion de la base de datos de SICCEC se siguieron

los pasos méas importantes mencionados en la figura 16.
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Procedimiento para la creacion de la maquina virtual

‘ Pruebas
— Restauracicn de

copia de
Instalacion dela seguridad de la
‘ base de datos bazs de datos
Inztalzcidn del

‘ Sistama
Configuracian de I Operativo
reCursas y
Creacidn de la procesamiento
magquinz virtual

Figura 16. Procedimiento para crear las diferentes maquinas virtuales
Elaborado nor: Williams Valenzuela

3.3.3.1. Creacidn de la maquina virtual, configuracion de recursos y procesamiento

Se procedié a crear la maquina virtual en XenCenter, para lo cual se eligio la maquina principal

Ilamada SICCEC y se seleccion6 New VM.

Nueva VM

Bl 1.t XenCenter

General P
[F movisTAR
[Fsiccec Perfarr
&l SRVSI{E]  New VM...
f3  MNewSR.
Import...
Add to Pool »

Enter Maintenance Mode...

@ Reboot
(©)

Shut Down

Restart Toolstack

Figura 17.Nueva méaquina virtual
Elaborado por: Williams Valenzuela

Se abre el asistente para la configuracién de la maquina virtual, se elige la plantilla pre

configurada para el sistema operativo. En este caso Windows Server 2012 (64 bits).
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Seleccion del sistema operativo

€ NewvM - X
Eﬂj Select a VM template 9
MName
MName Category
Installation Media P N
&2 Windows 8.1 (64-bit) Windows
Home Server &2 Windows 10 (32-bit) Windows
CPU & Memaory &% Windows 10 (64-bit) Windows
Storage -'ff Windows Server 2008 (32-bit) Windows
MNetworking £% Windows Server 2008 (64-bit) Windows
Finish &% Windows Server 2008 R2 (E4-bit) Windows
£2 Windows Server 2012 (64-bit) Windows
# Windows Server 2012 R2 (64-bit) Windows
5} Windows Server 2016 (84-bit) Windows
&% Legacy Windows Windows
Asianux Server 4 (64-bit) Asianux
ECEMOS 5 (32-bit) CentQs
ci‘rn!x I” Copy host BIOS strings to VM
| Mext > Cancel

Figura 18. Eleccion del sistema operativo
Elaborado por: Williams Valenzuela

Un paso importante para la instalacion del sistema operativo es el medio de instalacion, donde
se configura el arranque de la imagen .1SO de Windows Server 2012, por lo que previamente
se cargd la imagen en un CD para luego insertarlo en el servidor y poder arrancar el sistema

operativo.

Eleccion del medio de instalacion

Select the installation method for the operating system software you want to install on the new VM.

f+ |nstall from ISO library or DVD drive:

New SO library...

guest-tools.iso

XenServer Tools
guest-tools.iso

Figura 19. Medio de instalacion
Elaborado por: Williams Valenzuela

Luego se procedio con la configuracion del CPU y la memoria, donde se asigna los recursos de

procesamiento de la maquina virtual como se muestra en la figura 20.
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Asignacion de recursos de procesamiento

€ New VM — ®
]ﬂ‘ Allocate processor and memeory resources 9
Template Specify the number of virtual CPUs, their topelegy, and the amount of memory that will be allocated to the
Name new virtual machine,

Installation Media Number of vCPUs: 8 ~

Home Server

Topology: 4 sockets with 2 cores per socket ~
CPU & Memory

Storage o
=TI 205 GB
Networking B
Finish
£ The amount of memery allocated to the new VM is greater than the amount of physical memory
available on any server in the pool.
Server 'SICCEC' has 4.9 GE of physical memory available.
- You will not be able to start this VM without freeing seme space on one of the servers,
ciTrRIX

< Previous Mext = Cancel

Figura 20. Asignacion de Memoria RAM y vCPUs
Elaborado por: Williams Valenzuela

Una vez asignada la memoria y los nicleos se configurd el espacio en el disco que tiene la

maquina virtual segun los requerimientos solicitados.

Espacio en disco

€3 'Windows Server 2012 R2 (Base)' Properties

General o 5 Size and Location
Vindows Server 2012 R2 (B
= Custom Fields

: ‘You can increase the size of your disk so more space is available for your VM. Reducing the size of your disk is not
<Mone>

supported.

Size and Location

1000 GB, Local storage on S... £ The disk size cannot be altered as the disk is already being updated or is in use by a running VM.
@ Windows Server 2012 R2 (Bas... Size: 1000 GB

Location: 'Local storage'

Cancel

Figura 21. Espacio en disco
Elaborado por: Williams Valenzuela
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El servidor donde se implementd XenServer posee cuatro puertos Ethernet, para lo cual cada
servidor utilizara uno distinto como se mostro en la tabla 4. Al momento de crear la maquina

virtual la herramienta ofrece la configuracion de los puertos de red que se asigna a cada una

cOmo se puede observar en la figura 22.

Seleccidn de puerto de red

3 New VM - X
—

Iﬂl Configure networking on the new VM 9
Template The virtual machine template you have selected provides the virtual network interfaces listed below. You
Narme can configure or delete the default virtual network interfaces here, and add mere if required.

Installation Media Virtual netwark interfaces on Windows Server 2012 R2 (64-bit) (1)

Home Server

CPU & Memory

MAC Network

4 <autogenerated MAC> Network 0

Edit...
Storage |7, <autogenerated MAC> Network 1
£ <autogenerated MAC> Network 2

Finich

i

|, <autogenerated MAC> Network 3

(1) Using a Default template, you can configure up to 4 virtual network interfaces during
VM creation. To configure more than 4, create a Custom template or add extra virtual
network interfaces from the Network tab after creating the new VM,

CiTRIX’

< Previous Mext > Cancel

A

Figura 22. Seleccion de puerto de red
Elaborado por: Williams Valenzuela

Configurados los distintos parametros, se cred la maquina virtual automaticamente. XenCenter

en la figura 23 muestra un apartado de consola donde nos permite manipular la méaquina creada.

Maquina virtual con Windows Server

Q Back - Forward [ Add New Server | BT) New Pool 5] New Storage 1] New M | (@) Shut Down (3 Reboot ()} Suspend
Search Q| [[@ Windows Server 2012 R2 (Base) on 'SICCEC' Logged in as: Local root
B {i XenCenter General Memory Storage Networking Console | Performance | Snapshots = Search
@ [3 MOVISTAR
= [l siccec DVD Drive 1: | guest-tools.iso ¥
[ Issabel (170)
Wind r 2012 R2 (Base,

Server 2012 R2 (WEB]
s

£ Removable storage
[ﬂ SRVSICUIODS_DESARROLLO

Presione Ctrl+Alt+Supr para desbloquear.

Administrador tiene una sesién iniciada. Cambiar de usuario

Figura 23. Maquina virtual con Windows Server 2012 R2 creada
Elaborado por: Williams Valenzuela
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Es importante mencionar que el mismo proceso se llevé a cabo para la instalacion de Windows
Server 2012 para el ambiente web con la Unica diferencia que los recursos de procesamiento

difieren respecto al ambiente virtual con SQL Server 2017 como se visualiza en la tabla 3.

3.3.3.2.  Requerimientos minimos de Windows Server 2012

Antes de instalar Windows Server 2012 es necesario respetar los principales requerimientos

minimos del sistema operativo (BONNET, 2014, pag. 40).

e Procesador: 1.4 GHz como minimo y arquitectura de 64 bits.
e Memoria RAM: 512 MB como minimo, pero se recomienda 1024 MB.

e Espacio en Disco: Se requiere al menos 15 GB de almacenamiento.

Por lo tanto, al dar este espacio de memoria y espacio en disco se garantiza un rendimiento
adecuado, sin embargo, al ser un servidor con SQL Server 2017 se establecié un mayor recurso

de procesamiento.

3.3.3.3.  Requerimientos minimos de SQL Server 2017

Una vez instalado el sistema operativo se procedio con la instalacién de SQL Server 2017 para
lo cual es necesario mencionar los principales requerimientos minimos del software (William,

Randolph, Sven, & Mindy, 2018, pag. 33).

e Procesador: 2 GHz como minimo y arquitectura de 64 bits
e Memoria RAM: 3.2 GB como minimo, pero se recomienda 4 GB.

e Espacio en Disco: Se requiere al menos 6 GB de almacenamiento.

3.3.3.4.  Migracion de BDD

Concluida la instalacion de SQL Server 2017 se procedié a migrar la base de datos de SICCEC,

para lo cual se realiz6 una copia de seguridad de la BDD como se muestra en la figura 24.
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Proceso de Backup BDD

Servidor Actual

Respaldo.bak

@i SQL Server 2017

MO

SQLServer 2008 )
MICROSOFT 5QL MICROSOFT SQL
SERVER 2008 SERVER 2017

Figura 24. Proceso de Backup BDD
Elaborado por: Williams Valenzuela

3.3.3.5.  Backup de la base de datos en produccién
Para realizar el Backup de la base de datos de produccion se utilizé la herramienta SQL
Management Studio la cual es la interfaz de usuario cliente para administrar la base de datos

instalada. La figura 25 muestra la herramienta mencionada junto con la base de datos que se

encuentra actualmente en produccion.

SQL Management Studio

) Microsoft SQL Server Management Studio
File Edit View Project Debug Tools Window Community Help
A Newquey [y s 0|5 H O Hg

S LAl

i7" Object Explorer w 0 X PBOLCueryd.sql - 5..01 {userphp (86)) - SQLGuery2.sql - 5..01 {userphp (83))
Connect~ 37 34 E3| Q
= [ SRVSICUIOTS08 (SOL Server 10.50.6000 - userphp)
= [ Databases
+ [ System Databases
+ [_1 Database Snapshots
a
|| BDDSICUIOCMD1-backup2s
|J BDDSICUIOCMOZ
| 1| BDDSICUIOTMO1
|| dpa_repository
+ [ Security
# [ Server Objects
+ [_1 Replication
+ [ Management
+ [f SQL Server Agent

Jalo|dx3 jpalqo
F FEE

0

Figura 25. SQL Management Studio
Elaborado por: Williams Valenzuela
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La figura 26 muestra la version del SQL Server instalado en el ambiente de produccion.

Version de SQL Server

iz Microsoft SQL Server Management Studio
File Edit View Query Project Debug Tools Window Community Help
D Newouer | [ | B 8 B3 o5 W 9 &
%Y | BDDSICUIOCMO1 - ¥ Execute b v I3 @[] ¥ o | g[8 AL sz (= @-.
Lz - SQlQueryS.sgl - 5..01 (userphp (63))* SRVSICUIOTS0R - Activity Manitor | SCLQueryd.sql - 5..01 (userphp (36]) | 50LOuery2.sql - 5..01 {userphp (83)]
Connect|1! select EEVERSION

[ Resutts | [{y Messages

{No column name)
1 | Microsoft SQL Server 2008 A2 (SP3)- 10.50.6000.24 (X64) Aug 1920714 12:21:34 Copyright (c) Microsoft Corporation Developer Edition (64-bit) on Windows NT 6.3 <X64> (Build 360...

Ja10]dx3 1palqo

Figura 26. Version de SQL Server en produccion
Elaborado por: Williams Valenzuela

El respaldo de la base de datos se realizé mediante la interface, para lo cual la figura 27 detalla

las opciones que se seleccionaron para generar el mismo.

Respaldo de la BDD
Obiec Expors PR [5000uerysg - 5o e 4 Hack L Distabase - WOCHIUKICAIEN |- o]
Connei~ &1 & 78 Fv -
5 [ SEYSICINOTSOR (S Server TL506000 - wrph T ncacn
= [ Outshases e Foos
Y _J‘,._.:N-'- Databases Emcair "
& (3 Database Snapshots h,":::h
4 || BOCRCY Hew Datatase.. Farard
5 [J BOOSCU  Hew Duey N s T
BB o Dutsbasens i
B |) dpa_rspa = 4-: -
& [ Secwty Ttk J Detach “:_" - -
* J?{r':r:':lm Pelicies 3 Tk OMline S k'k-“< -
# [ Replcation Sl g i ] JILtE | -
¥ _J‘.'ergglmm' Facets
) | 501 Server & ek Powerthel Shrirk ' r‘f'l""m
Regorts b Back Up.
Rasame Rlestons [} - i
Figura 27. Respaldo de la BDD
Elaborado por: Williams Valenzuela

Al terminar el proceso de copia de seguridad se verificd que pesa aproximadamente 42 GB
debido a la cantidad de tablas, registros y procedimientos que esta posee, por lo tanto, el proceso

tomo de 30 a 40 minutos aproximadamente.
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Archivo BAK

BDDSICUIOCMO1_20190601 . bak

Figura 28. Archivo .BAK (respaldo)
Elaborado por: Williams Valenzuela

3.3.3.6. Restauracion del bakcup en el ambiente virtualizado

La restauracion del Backup se lo realizd de igual manera mediante la herramienta de
administracion SQL Management Studio. La figura 29 muestra la version de SQL Server

instalada en el ambiente propuesto.

Version de SQL Server propuesto

ROTKOTTE TR [ WYl TP ST ) i B SO Query71.5gl - 1. Administrador (61))° SQLQuery70.sql - 1...Administrador (67))" S0LQueryb7 sql - 1...Administrador (60))* SOLQuery29.sql - 1. Administre
1 Select {iiEvERSION

00% -

FH Resuts |28 Messages

{No column name)
1 Microsoft SQL Server 2017 (RTM-CU14-GDR) (KB4494352) - 14.0.3103.1 (¥64) Mar 22 201922:3%:11 Copyright (C) 2017 Microsoft Corporation Standard Edition (64-bt) on Windows Server 2012 R2 Standard 6.3 <X64: (Buid 9600: ) (Hypenvisor)

Figura 29. Version de SQL Server propuesto
Elaborado por: Williams Valenzuela

Para restaurar el Backup se cre6 una base de datos de pruebas Ilamada
BDDSICUIOCMO01_PRUEBASLI con el fin de evaluar el rendimiento de la misma. En las
figuras 30 y 31 se pueden visualizar los pasos que se realizaron para restaurar la copia de

seguridad.
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Restauracion del Backup

142 SQLOuery72:q] - 192.168.0.120 BDDSICUIOCMDT_SICCEC (SRVSICUIOED DU e o ]

File Edit View Project Debug Tools Window Help
e-o|B o - E| Breas B8R0 VA28 Emeied
E | | b Execute Debug | | | | | % .

Object Explorer AR dor (61)) SOLQuery70.sql - 1...Administrador (67)) SQLQuery67.sql - 1...Adminit
Connect~ ¥ ¥ (VS
= @ 192.168.0.130 (SOL Server 14.0.3103.1 - SRVSICUIOBDD130\Administrador)
= Databases
& 1 System Databases

# 1 Database Snapshots
# i@ BDDSICUIOCMO1

% i@ BDDSICUIOCMO1_DMIRO Take Offline
% i@ BDDSICUIOCMOT_FINCA

Detach...

Bring Online
® @ EDDSICUIOCMOT_M
el = J EDDSICUIOCMOT. Stretch 4
New Database...
= @ BDDSICUIOCMOT . Encrypt Colurmn.
% @ datsbookSiceee = Query
% [ siccecWeb Script Database as v Classify Data...
= 1 Securiy e, Vukewblity Assessment ,
5 1 Server Objects
& 1 Replication Policies b i Y
B PolyBase Facets Back Up..
® O Always On High Avall  —
% 1 Mansgement Start PowerShell b= b Database...
® 0 Integration Services C o, Minon. Files and Filegroups...
eports b
B #3 SOL Server Agent ——— Launch Datshase Mirroring Monitor... Transaction Log...
: R
# ] XEvent Profiler ename ————— Page..
Delete
Generate Scripts...
Refresh
e Generate In-Memory OLTP Migration Checklists
Properties

Extract Data-tier Application...

Figura 30. Restauracion del Backup respaldado
Elaborado por: Williams Valenzuela

Seleccion del archivo

4 Restore Database - BDDSICUIOCMO1_PRUEBAS1 =|a] x
(29 No backupset selected to be restored.
Select a page Script - | g Help
¥ General
# Fies o
# Options oures
O Database: BDDSICUIOCMD1_PRUEBAST
Device: [ | l:l
Database: [ v]
] Locate Backup File - SRVSICUIOBDD130 =8 -
Backup File location: [C:\Program Files\Microscft SGL Server\MsS| [ | [2
=1 Wicrosoft SQL Server BII[E] eoosicuiocMo_20190601 bak
=i 110
- 130
- 140
- 80
- 90
% 1 Client SDK
-1 MSAS13.MSSQLSERVER| _
w1 MSAS14.MSSQLSERVER|
%1 MSRS13MSSQLSERVER
w10 MSSQL13.MSSQLSERVEF
=15 MSSQL14MSSALSERVEF
=1 MSSAL
. =4 Backup
Connection BackUp Pruebi
#¥ 192.168.0.130 Binn
[S]RVSICU\OEDm3D'-Aclm|mg|rad o151 DATA
o 4~ FTData
w0 Imstal hd
< mn >
View connsction propstiss
File name: [EDDSICUIOCME1_20150601 bak | [Backup Files(bak:"tm:"log) ]
Progress
Ready ‘ oK | ‘ Cancel |

oK

Figura 31. Seleccion del archivo .bak para la restauracion
Elaborado por: Williams Valenzuela
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El proceso de restauracion tomo alrededor de 15 a 20 minutos, por lo tanto, finalizado el proceso
de migracién se realizaron pruebas con el fin de evaluar si se optimizaron los procesos que se

realizan diariamente en la base de datos como es la actualizacién de carteras entre otros.

3.4, Disefio de la solucion de telefonia IP

Para implementar una solucion robusta de comunicaciones telefonicas sobre IP se necesita
migrar el servicio de llamadas telefonicas actual hacia un nuevo sistema que continude siendo
de cddigo abierto ofreciendo las mismas caracteristicas. El sistema de central telefonica Elastix
es un sistema de codigo abierto bajo la licencia GPLv2 que permite el establecimiento de
comunicaciones unificadas, el cual funciona sobre cuatro programas importantes como son
Asterisk, Hylafax, Openfire y Postfix (Irma & Nancy, 2013, pag. 34). Estos programas en
conjunto brindan las diferentes funcionalidades que tiene Elastix como correo, PBX, Fax,

Mensajeria instantanea, etc.

A finales del afio 2016 Elastix la cual era una de las distribuciones méas populares de Asterisk,
fue adquirida por 3CX, la cual es una empresa que ofrece soluciones de VoIP propietarias,
pretendiendo ampliar su presencia en el mercado, por lo tanto, Elastix solo fue desarrollada

hasta la version 4.0 (Elastixtech, ISSABEL PBX, 2018).

3.4.1. Anélisis de central telefonica propuesta.

El sistema propuesto para la solucion a los inconvenientes con Elastix es Issabel PBX, ya que
Elastix al ser adquirido por la empresa 3CX, Asterisk se ve en la necesidad de continuar con el
proyecto de donde nace Issabel PBX, manteniendo la puerta abierta al resto de la comunidad
para gque entreny participen en el proyecto. Issabel PBX se basa en la version GPL que funciona
sobre la version CentOS 7, disefiada para brindar la capacidad de llamadas simultaneas
utilizando la infraestructura de red actual, la misma que se integra a la red telefénica publica

ofreciendo comunicacién IP dentro y fuera de la ciudad.
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Segun (Issabel, 2016) las caracteristicas que se encuentran en Issabel PBX respecto al

descontinuado Elastix son:

e Se basa en la version 4.0 de Elastix.

e Esun drop-in replacement para Elastix, por lo que se puede actualizar de manera semi
automatizada (cambiando repositorios).

e El cddigo es mas transparente, ya que ahora existe un repositorio abierto de codigo en
Github para el control y monitoreo de cambios.

e Geolocalizacion de las IP en el firewall.

e Posibilidad de instalar certificados seguros SSL.

e Sijstema de videoconferencias.

3.4.2. Disefio de la central telefonica ISSABEL PBX.
La migracién de centrales telefonicas se las realizo en un sistema virtualizado que se encuentra
en el nuevo servidor adquirido por la empresa, con el fin de contar con un sistema centralizado
y administrado por parte de la herramienta de virtualizacion. Para realizar el proceso de

migracion de las centrales telefonicas se siguieron los siguientes pasos:

1. Se realizd una copia de seguridad de la central telefénica actual
Elastix.

2. Descarga de una imagen .ISO de Issabel, ya que en la pagina
oficial de la plataforma se tiene la descarga instantanea.

Pasos para la 3. Implementaciéon de una maquina virtual con Issabel en Citrix

implementacid XenServer.

n de la nueva

central 4. Restauracion de la copia de seguridad de Elastix en Issabel.
telefénica

5. Configuraciones de troncales y red.

6. Pruebas de la central telefonica.
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3.4.2.1. Backup de central telefonica en ELASTIX.

La central telefonica actual permite generar copias de seguridad de toda la configuracion que
posee la misma, con el fin de evitar la creacién nuevamente de extensiones, troncales, rutas
salientes, etc. Por lo tanto, se generd una copia de seguridad durante toda la noche ya que la
central telefnica posee varias extensiones y configuraciones debido a la cantidad de personal

que maneja SICCEC.

Para realizar la copia de seguridad de la central telefonica se accedié al mend principal donde

hay una opcion que permite realizar esta funcion como se visualiza en la figura 32.

Backup interface Elastix

# Sistema

Desactivado v | Establecer Respaldo Automdtico

Nombre del Respaldo

elastixbackup-20180710123744-m7.tar

elastixbackup-20180924134808-q4.tar

elastixbackup-20170106143056-j6.tar

elastixbackup-20180430120212-b5.tar

elastixbackup-20141113141003-61.tar

Nombre del Respalde

Figura 32. Backup mediante la interface de Elastix
Elaborado por: Williams Valenzuela

Fecha

10/07/2018 12:37:44

24/09/2018 13:48:08

06/01/2017 14:30:56

30/04/2016 12:02:12

13/11/2014 14:10:03

Fecha

Accién

Accién

Al seleccionar la opcion de crear un respaldo despliega todas las opciones de las cuales
podemos seleccionar las que nos interesa sacar una copia de seguridad. Se seleccionaron todas
las opciones, esto con el fin de respaldar todas las configuraciones que posee actualmente y asi

evitar la perdida de algunos parametros de configuracion.
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Opciones de Backup

fr Sistema

Este proceso puede tomar varios minutos
“ISelecciona todas las opciones
Endpoint

¥Iseleccionar todo en esta seccién
#iBase de Datos

#lArchivos de configuracion

Asterisk

¥iSeleccionar todo en esta seccién
#IBase de Datos

#larchivos de configuracion
“IMonitoreos (Contenido Pesado)
¥ICorreo de Voz (Contenido Pesado)
#ISonidos

#IMisica de espera

¥iConfiguracién de DAHDI

Elastix GPL by PaloSanto Solutions.

Elaborado por: Williams Valenzuela

Fax
¥'seleccionar todo en esta seccién
¥Base de Datos

“PDF

Otros

¥iSeleccionar todo en esta seccién
¥Pase de Datos SugarCRM

¥Base de Datos VtigerCRM

¥Base de Datos A2billing

¥Base de Datos Mysql

#IMends y Permisos

#Archivos de configuracién del panel de operaciones

Figura 33. Opciones seleccionadas para realizar el Backup

Correo Electrénico
¥/Seleccionar todo en esta seccién
#IBase de Datos

#IBuzén de Entrada

Otros

#iseleccionar todo en esta seccién
¥iBase de datos de calendario

¥lBase de datos de agenda

#IBase de datos de conferencia

“EOP

Una vez seleccionadas todas las opciones junto con el botdn procesar, comenzé el proceso de
copia de seguridad la cual tomo alrededor de dos horas en completarse. Para visualizar el
Backup generado se utilizd6 WinSCP la cual es una aplicacién de software libre que permite la

navegacion sobre diferentes directorios en diferentes sistemas operativos, ademas de que

permite subir y descargar archivos (Martin, 2014).

La figura 34 muestra la configuracion que se necesita poner en la aplicacion para conectarse al

servidor donde se encuentra alojada la central telefonica, con el fin de acceder a los directorios

y descargar el Backup generado.
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Acceso WIinSCP

Sesidn
Protocolo:

SFTP £

Mombre o IP del servidor: Puerto:

|xxx.xxx.x.xxx | | 27 = |

Usuario: Contrasefa:

|r|:u:|t | |iiiiiiiii| |

Guardar hd Avanzado... |"

Figura 34. Acceso WinSCP
Elaborado por: Williams Valenzuela

Una vez colocadas las credenciales correctas se accedid al directorio donde se guardan las
copias de seguridad generadas en Elastix. La figura 35 muestra el directorio /var/www/backup
con la lista de copias de seguridad generadas, para lo cual se la descargo en un directorio de la

computadora local.

Descarga del Backup generado
= Mis documentos - E A E A Q e ?D backup - E < @ v g~ ]:;j E |3, Buscar ar
5 Nueve - E& Descargar - IT_I, Editar + 3 |x—_:| [ Propiedades | [ Nuevo ~
Ch\Users\Williams\Documents\, Fvar/www/backup/
Mombre . Tarmafic Tipo Modificado *~ || Nombre Tamafic Modificade Permisos
B - Directorio superior  27/8/2019 21:44:41 e -- 8/2/2017 23:14:52 PWT-XT-X
25 Carpeta de archivos  28/7/2019 23:18:30 fiE- . 9397.60.. 10/7/2019 13:37:33 [
Integral polinomic Al... Carpeta de archivos  24/7/2019 20:41:14 uelastixba(kup-lm 809. 10.487.2...  24/9/2018 14:55:23 nw-r--r--
Mate Carpeta de archivos  9/6/2019 22:52:11 Melastixbackup-lm 701 11237 67172017 14:41:54 PW=r==r--
J'.‘ Mi mdsica Carpeta de archivos  6/11/2018 14:16:26 | | automatic_backup.php IKB  22/11/2016 13:32:00 PWXT-HT-X
=| Mis imagenes Carpeta de archivos  6/11/2018 14 uelastixba(kup-lm 604.. 2.219.44.. 30/4/201612:17:23 nw-r--r--
ﬂ Mis videos Carpeta de archivos  6/11/2018 1416:26 Melastixbackup-lDMH... 24340 KB 13/11/2014 1470:08 TW=r=-r--
Multiboot Cache Carpeta de archives  23/2/2019 22:4%:41
Figura 35. Descarga del Backup generado desde WinSCP
Elaborado por: Williams Valenzuela
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Se escogid la herramienta WinSCP ya que agilita el proceso de descarga, ya que al ser una copia
de seguridad que pesa 10 GB aproximadamente tomo de 50 a 60 minutos en completarse la

descarga.

3.4.2.2. Implementacion de la central telefénica ISSABEL PBX.
La instalacion de la central telefonica se la realizd en un ambiente virtualizado en el servidor
adquirido por SICCEC, como se explicd en el punto 3.2.3.1, sin embargo, los recursos

asignados a la misma son distintos, como se menciond en la tabla 3.

A continuacién, en la figura 36 se detallan los pasos para la implementacion de la central

telefonica, ya que la instalacién es similar a la de Elastix.

Pasos de instalacion de Issabel PBX

Pasos para la instalacion de Issabel
PBX

1. Carga de |la imagen .ISO de Issabel PBX.

2. Configuracion del idioma para la instalacion.

3. Configuracion de la fecha y hora de la central.

4. Seleccién de los parametros de Issabel PBX.
5.5eleccion del destino de la solucion.

6.Configuracion de red y nombre de equipo.

7. Configuracion de usuario administrador de la central.

Figura 36. Pasos de instalacion de Issabel PBX
Elaborado por: Williams Valenzuela

Luego que se realizaron todos los pasos de instalacion de la central telefonica, se accedio a la
interface de administracién en un navegador web mediante la IP asignada a la misma. Al
ingresar las credenciales configuradas en el paso 7 de la instalacién, despliega la consola de
administracion de Issabel PBX la cual es muy similar a la de Elastix como se muestra en la

figura 37.
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Interface de administracion de Issabel PBX

:** Issabel

Busqueda de médulos

0 sistema

Dashboard

4 | servidor Telefénico acTvo -
Dashboard
@ | servidor de Mensajeria Instantinea NO INSTALADO
Administrador de Applets 1 9 2 d
1 [ servidor de Fax acTvo -
Red —
) & | servidor de Correo acTvo -
Usuarios S
Aoagar § [ servidor de Base e patos acTvo -
S cpu: Intel(R) Xeon(R) Silver 4114 CPU @ 2.20GHz
e Tiempo de Actividad: 12 dias(s) 9 horas(s) 47 minutos(s) & |[servivorwe acTvo =
Velocidad CPU: 2 z =
Memoria Utilizada: .90 Mb SWAP: 7,809.00 Mb [} |Servidor CallCenter Issabel 10 INsTALADe

Respaldar/Restaurar

Preferencias
@ 5% Usado (@ 95% Disponible

>
& Agenda >
Capacidad de disco duro: 976.19GB
‘orreo rénico Punto de montaje: /
Fabricante: N/A
ax

Figura 37. Interface de administracion de Issabel PBX desde navegador web
Elaborado por: Williams Valenzuela

3.4.2.3. Restauracion del backup de Elastix en ISSABEL PBX.

El proceso de restauracion de la copia de seguridad fue similar al de generar la misma, ya que
se utilizo la aplicacion WinSCP para trasladar el Backup descargado en el directorio local y
luego se copio en el directorio de la nueva central telefénica como se visualiza en la figura 38.
De tal manera que, al ingresar al apartado de respaldos mediante la interface, muestre el Backup

copiado como se visualiza en la figura 40.

Backup en Issabel

Svarfwwwibackup/

Mombre Tamafe Moedificade . Permisos
e 24,/9/2018 11:18:20 FWXT-Xr-X
MEeIastixbacku p-201809... Po10487.2.. 247972018 14:55:23 rw-r--r--
| | automatic_backup.php IKE  TN2007 11473 PWEF-XI-X

Figura 38. Backup en Issabel mediante WinSCP
Elaborado por: Williams Valenzuela
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Backup en interface de Issabel PBX

:** Issabel

Bisqueda de médulos # Sistema

0 sistema I — P Upload Desactivado v | Establecer Respaldo Automatico

Dashboard

Red Nombre del Respaldo Fecha Accién

Usuarios .
elastixbackup-20180924134808-q4.tar 24/09/2018 13:48:08 Migrate from Elastix

Apagar

Detector de Hardware

Actualizaciones Issabel GPL.

Respaldar/Restaurar

Figura 39. Backup en interface de Issabel PBX
Elaborado por: Williams Valenzuela

3.5. Implementacion del generador de campafias de IVR

La implementacion del generador de campafias del IVR, permite generar llamadas a los clientes
automaticamente, con el fin de evitar que un agente del Call Center se comunique directamente
con los deudores. Por lo tanto, el objetivo principal de esta propuesta fue modificar las opciones
y disefio de la interfaz de las llamadas automaticas, con el fin de optimizar algunos pasos que

los supervisores y departamento de sistemas deben realizar para generar las llamadas.

3.5.1. Implementacion de AudioElastixDialer.

El autor (Oliva, 2013) ofrece una solucién para las Ilamadas desatendidas, la cual permite
generar campafias de Ilamadas automaticas haciendo uso de las centrales telefonicas Elastix o
Issabel PBX. Las camparias se generan mediante una interfaz desarrollada en PHP en donde se
carga un archivo con extensién CSV que contiene los nimeros a los cuales se desea contactar,
de manera que si la persona contesta se reproduzca una grabacién automatica previamente

grabada y toda esta informacion se la pueda cargar en una base de datos.

La solucion contiene tres archivos los cuales son:

e Funciones_bd.php: Contiene la conexion a la base de datos, asi como las operaciones

a las tablas de la misma.
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e Index.php: Contiene la interfaz, es decir el formulario en el cual se establece el nombre
de la campaiia, el tipo de troncal, contexto a usar y la seleccion del archivo de nimeros
a llamar.

e Audioelastixdialer.php: Permite subir el archivo hacia el directorio del servidor para
que los nimeros se inserten en la base de datos y asi generar los archivos.call para que

las llamadas puedan ser generadas.

3.5.1.1. Instalaciéon de AudioElastixDialer.

La figura 40 detalla los pasos de instalacion que se realizaron, estos involucran la descarga y

configuracién de archivos proporcionados por el autor y archivos propios de Asterisk.

Instalacién de AudioElastixDialer

* Creacion de directorios donde se alojara la aplicacion.
* Configuracion de permisos de los archivos creados.

* Configurar dialplan de asterisk.

& Modificar archivos .php descargados.

* Instalacion y creacion de la base de datos mysql.

* Configuracion de la troncal de salida.

Figura 40. Pasos de instalacion de AudioElastixDialer
Elaborado por: Williams Valenzuela

La instalacion de AudioElastixDialer se realizé en el ambiente virtual propuesto, en el cual se
encuentra instalado Issabel PBX. El primer paso fue crear un directorio dentro de la central para

alojar la aplicacién, esto con el fin de no mezclar los archivos de configuracion.

La carpeta creada se encuentra dentro del siguiente directorio /var/www/html con el nombre

AudioElastixDialer
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Creacidn del directorio

Figura 41. Creacion del directorio AudioElastixDialer
Elaborado por: Williams Valenzuela

Se procedio a descargar y descomprimir la aplicacién que comparte el autor desde el siguiente

link: http://www.silcom.com.pe/soft/AudioElastixDialer.zip

Descarga de AudioElastixDialer

Figura 42. Descarga de AudioElastixDialer comprimido en .zip
Elaborado por: Williams Valenzuela

Extraccion de archivos

Figura 43. Extraccion de archivos .php
Elaborado por: Williams Valenzuela
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Se establecieron permisos a los directorios para que estos puedan interactuar entre si.

Asignar permisos a directorios

Figura 44. Crear permisos a directorios
Elaborado por: Williams Valenzuela

Una vez que se asignaron permisos a los directorios, se procedio a configurar el Dial Plan de
Issabel, el cual se puede definir como un grupo de reglas que le indican a la central PBX-IP las

funciones que debe realizar (Elastixtech, DialPlan o Plan de Marcacion, 2018).

Para configurar el grupo de reglas de marcado se accedio al siguiente directorio /etc/asterisk/

para editar el archivo extensions_custom.conf.

Al acceder al archivo en la parte de [from-internal-custom] se afiadio la llamada de un método
Ilamado call-file-test el cual permitira definir las acciones que se realizaran luego de contestada

la llamada.

Modificacién de call-file-test

Figura 45. Modificacion de del método call-file-test
Elaborado por: Williams Valenzuela

Al final del archivo se procedio a crear el método o contexto, de tal manera que en este se

establezcan las grabaciones que seran reproducidas.
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Creacion de método para reproducir audio

Figura 46. Creacion de método para reproducir audio
Elaborado por: Williams Valenzuela

Para que los cambios sean efectuados correctamente hay que generarlos mediante CLI de
Asterisk (Asterisk Command Line Interface). La consola de administracion de Asterisk permite

entender por qué se ha producido un fallo, reiniciar servicios, etc.

Implementacion de cambios en Asterisk

Figura 47. Implementacion de cambios en Asterisk (reload)
Elaborado por: Williams Valenzuela

3.5.1.2. Creacion de la base de datos de AudioElastixDialer.

La aplicacion web se integrara a una base de datos en donde se registran las campafas
generadas, junto con las llamadas realizadas a los diferentes nimeros de las distintas campafias.
Para lo cual se procedié a crear la base de datos, ya que Issabel PBX cuenta con un MySQL

propio predeterminado.

La creacion de la base de datos y la asignacion de permisos a la base de datos para el usuario

root se la realiz6 mediante comandos como se visualiza en la figura 48.
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Creacion de BDD

the MariaDB monitor. Commands end with ; o
CO ction id is 381
MariaDB MariaDB Serwer

2000, 2017, Oracle, MariaDR Corpararcion Ah and orhers.

or '\h' for help. Type '\c' to clear the current input statement.

MazxialDB (none create database

Query OK, 1 row arrected (0.00 sec)

AudioElast

Figura 48. Creacién de BDD AudioElastixDialer
Elaborado por: Williams Valenzuela

3.5.1.3.  Modificacion de los datos de conexién a la BDD.
El archivo funciones.php contiene la conexion a la base de datos, por lo tanto, se lo modifico
con el fin de cambiar la cadena de conexidn, la cual apuntara a la nueva base de datos creada

en MySQL.

Modificacion de Funciones.php

Figura 49. Madificacion de del archivo Funciones.php
Elaborado por: Williams Valenzuela
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La funcién conectar_bd permite realizar la conexion a la base de datos, de tal manera que al

poner una condicion if permita identificar si la conexién se realizé o si fue fallida.

Se modificaron los siguientes parametros en la cadena de conexion.

e Nombre de usuario de BDD.
e Contrasefia de la BDD.

e Nombre de la BDD.

3.5.1.4. Configuracién de la troncal de salida.

El archivo audioelastixdialer.php contiene el cédigo hecho en PHP que permite realizar las
Ilamadas, por lo tanto, fue necesario editar dicho archivo con el fin de cambiar las

configuraciones de la troncal por donde se realizaran las llamadas a los clientes.

Por defecto estan establecidas las siguientes configuraciones

$tronc1="SIP/0051";

$tronc2="@PROVEEDORVOIP”;

La empresa SICCEC tiene contratada una troncal con un proveedor externo, por lo tanto, se

procedid a cambiar los pardmetros de configuracion para hacer uso de dicha troncal.

Configuracién de trocal SIP

Figura 50. Configuracion de trocal SIP de SICCEC
Elaborado por: Williams Valenzuela
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Una vez que se realizaron todos los pasos de instalacion y configuracidn se procedio a verificar
el funcionamiento de la primera parte de la aplicacion web. La interface se la puede abrir desde
cualquier navegador web colocando la IP donde se encuentra alojada la aplicacién como se

visualiza en la figura 51.

Interface Web de AudioElastixDialer

& 3> O A Noesseguro

. AUDIO ELASTIX DIALER 0.1
(Generador de Camparias / Destino - Audio

Nombre de Campafia

1

|Troncal [[voip—+
|Exten3mn |s

|Pnar:'t:~' I1
i PO
I:\.llﬂltr{) de reintentos (MaxRetries) ’1
|5egu|1das- entre reintentos (RetryTime) |EEI

|S¢gundos antes de colgar la llamada{WaitTime) I3’J

|Archn‘o de llamadas | Seleccionar archivo | Ningun archivo seleccionado

Crear Camparia

Figura 51. Interface Web de AudioElastixDialer mediante navegador web
Elaborado por: Williams Valenzuela

La solucion propuesta por el autor fue la principal base para partir y modificar la aplicacién
segun las necesidades de SICCEC, ya que se necesitaron agregar campos en los cuales los

supervisores puedan escoger el cedente para crear las campafas de llamadas automaticas.

3.6.  Caracterizacion de los activos tecnoldgicos de la empresa

Los activos tecnoldgicos de SICCEC se los determind en base a factores considerados
importantes para la produccién diaria de la empresa, es decir que, si uno de estos no esta
disponible, la operatividad de la empresa baja considerablemente. Si bien es cierto con la

propuesta de virtualizar los servicios criticos de la empresa, se garantiza de cierta manera la
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disponibilidad, al poder restablecer un SnapShot en caso de sufrir un desastre o un ataque, por

lo tanto, es necesario proteger este tipo de servicios criticos de la empresa.

Por medio de una entrevista al gerente de sistemas, se ha encontrado que los servicios
considerados como los activos tecnoldgicos mas importantes de la empresa son el servidor Web,
servidor de base de datos y la central telefénica. Se los considera los més importantes ya que si
uno de estos llega a fallar y no hay una intervencion oportuna del area de TI, la empresa

simplemente no puede realizar su trabajo en cuanto a la gestion de cobranza.

Al considerarlos servicios criticos se los debe proteger de varios factores que puedan afectar su
disponibilidad, por lo tanto, es importante detectar las vulnerabilidades que presenten estos
tipos de servicios. Se considera como vulnerabilidad a una debilidad en el software o sistema
operativo por la cual un atacante puede generar una amenaza y comprometer la integridad,

confidencialidad y disponibilidad del sistema o de los datos.

3.6.1. Andlisis de vulnerabilidades informaticas.
La mejor solucién para mitigar vulnerabilidades en aplicaciones y sistemas operativos es la
prevencion, para ello se recomienda realizar un inventario de los principales activos
tecnoldgicos de la empresa como servidores, infraestructura, aplicaciones, etc. Para luego
realizar un escaneo de vulnerabilidades y pruebas de penetracion sobre estos. Finalmente se
deben aplicar las medidas correctivas en base a los informes de vulnerabilidades encontradas y

asi reducir las amenazas considerablemente.

Luego de determinar los servicios criticos de SICCEC se procedid a mitigar las principales
vulnerabilidades en el sistema operativo implementado en los servidores. Para esto durante el
desarrollo del proyecto de parte de gerencia administrativa y en coordinacién con el area de
sistemas, se realiz6 un contrato con una empresa externa que permita realizar un escaneo de

vulnerabilidades a los servidores mas importantes que tiene la empresa, de tal manera que se
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pueda mitigar las principales vulnerabilidades para reducir las probabilidades de recibir algin

tipo de ataque informatico.

3.6.2. Vulnerabilidades en Windows server 2012.

Segun (Gabriel, Danny, & Julio, 2015, pag. 38) El sistema operativo Windows server 2012
desde el afio de su lanzamiento hasta el 2015 presento alrededor de 168 vulnerabilidades y
exposiciones comunes segun la NIST (Instituto Nacional de Estandares y Tecnologia) como se
puede visualizar en la tabla 5, por lo que al tener este sistema operativo en algunos servidores
de la empresa fue necesario realizar un escaneo de vulnerabilidades. Donde los autores
recomiendan la administracion de actualizaciones de seguridad por parte de Microsoft, las
buenas préacticas de Hardening y la correcta administracion del Firewall y Active Directory en

las empresas.

Tabla 5. Vulnerabilidades en Windows Server 2012

2012 2013 2014 2015 2012 - 2015
September - January - May - September - January - May - September - January -

CWE December April August | December April August | December April # %
Permissions
Privilegies and
Access Control 1 6 4 2 3 7 4 15 42 25
Buffer Errors 1 3 7 8 3 2 0 2 26 15
Resource
Management Errors 2 12 1 2 1 2 1 2 23 14
Code Injection 1 1 2 2 0 1 5 8 20 12
Input Validation 2 2 0 3 | 1 4 2 [ 2 ICEEEL
Information Leak
Disclosure 0 1 1 1 0 0 1 8 12 7
Other 1 1 1 0 | 0 1 1 | 6 T
Numeric Errors 2 1 0 2 0 0 0 0 5 3
Race Conditions 0 4 0 0 0 0 0 0 4 2
Insufficient
Information 0 2 0 0 0 1 0 1 4 2
Path Traversal 0 0 1 0 | 0 0 0 | 1 2 1

Total 10 33 17 23 | 8 18 14 | 45 l 168 100

Fuente: (NIST, 2015)
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3.6.3. Escaneo de vulnerabilidades en servidores propuestos.
El realizar escaneos continuos a los servidores y aplicaciones que se alojan en ellos, junto con
la implementacion de Hardening en los servidores es una de las buenas précticas para reducir

considerablemente los riesgos de recibir un ataque (Gabriel, Danny, & Julio, 2015, pag. 42).

Al realizar el primer escaneo de vulnerabilidades a los servidores propuestos, se corrobora lo
mencionado anteriormente, ya que se encontraron una gran cantidad de vulnerabilidades entre
estas varias de las indicadas, y las cuales presentan el mayor porcentaje de riesgo frente a un

ataque como se visualiza en la tabla 5.

El desarrollo de este tipo de escaneos continuos con un proveedor de seguridad en este tema,
facilito la implementacion de las soluciones a las vulnerabilidades, ya que estos proveedores
facilitan la herramienta para realizar los escaneos programados y asi encontrar la mayor

cantidad de vulnerabilidades mediante un informe detallado.

3.6.3.1.  Ejemplo de vulnerabilidad encontrada en servidores de prueba.

La figura 52 muestra el ejemplo de una de las vulnerabilidades mas concurrentes encontrada en

los servidores y la cual pertenece al grupo con mayor porcentaje de riesgo.
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Informe de escaneo de vulnerabilidades

BEREN 5 Mcrosoft Group Policy Remote Code Execution Vulnerability (MS15-011)

Qi 91017

Category. Windows

CVEID: CVE-2015-0008

Vendor Reference: MS15-011

Bugtraq ID: THT7

Service Mod®ed: 04/1272018

User Modfied -

Edited: No

PCI Vuin Yes

SOLUTION:

Refer 1o MS15-011 WJMMWMimWIMHm ouanmp.ud« information.
in some 0 by a system administrator is required in additon to

WMMM am»uamstm
KB3000483 (hitps.isupport mecroscft comen-ushelp/3000453) 1 obtain further mformation.

Patch

Following are links for downloading pﬂd&sb‘xmmnb‘m

MS15011: wmvws««aP 2 ey Getals aspxia . 11304008-0422-072f1b030a01)

MS15011; wmvmm&mwpﬂﬂ(wmmmwww 7205

0FE4T-00ed-4bdcichbeadtd)

MS15011: Windows Secver 2008 for 32-bit Systems Service Pack 2 (http-iwww. ft ds.aspx Hamiyd=

2507236d-Oce 1 4edc-adbe-20180c1e1b)

MS15-011: Windows Server 2008 for x84-based Systemns Service Pack 2 (hitp/iwww. S cetads aspx?

1:1\05&009&‘-7396420&9:35—5645%&5)

MS15-011: Windows Server 2008 for Ranium-based Systems Service Pack 2 (hitp//www. oft /i Is aspx?

f; 7¢372025-8 1024 280-bode-850301712021)

MS15-011: Windows 7 for 32-bit Systems Service Pack 1 (hipJiwww it aspx Hamiyd=51000400-01474 104

20e5-007854577371)

MS15-011: Windows 7 for x84-based Systems Servce Pack 1 (hitpiweww. 2 Joetals. aspx Mamdy £370-4204-

b830-21254840e800)

MS15-011: Windows Server 2008 R2 for x84-based Systems Secvice Pack 1 (hitp/iwww. o /i s aspxt,

s page 3

b5202600-5¢72-48a0-3550-3d32c0c7a128)

uSL'rOH Windows Server 2008 R2 for tanium-based Systems Service Pack 1 (hitp.iiwww microsoft comvdownloads/details aspx?
3208601-25314280-0aaf -Loeldte21008)

ﬂS! 1" 8 for 32-be S [heewens. ot ks aspx Hamilyd= 5-0d43-2c3a03 7oA T)

MS15-011: Windows 8 for xf4-based Systems (hitp/www. microsoft conmvdonnioadsidetals aspx famiyid=37: 40t 0440-005e00dT0423)

MS15-011: 8.1 for 32-bit S S Hamdyd 7dc0-8dec41¢1

MS15-011: Windows 8.1 for x84-based Systems (hittp. fwww.microsoft. /details xspxamily

Oacidbe-8056-4be 1 )

MS15011: Windows Server 2012 (hitp /v microsoft comidownioads/detals aspxamiyides 168052¢8-77 a2 404d-005¢-50e80d0e Sefa)

MS15-011: Windows Server 2012 R2 (hetp fwww.microsoft comidownioads/details aspx?famiyid=48248022-d5504307-2564-£71d7091273¢7)
. Server 25px7%: "

A507236d-0ce 1 4e8c-adbe-20180f2c1e1b)
MS15011: Windows Server 2008 for x84-based Systerns Service Pack 2 (hitp. 2 aspx?

)
MSI%H:MMS«WMM&MWWP&L_ " aspx?t:
b52062500-5¢72-4620-8550-2d38c0c72128)

MS15-011: Windows Server 2012 (hitp/ww microsoft com/downloads/detads aspx ?amilyid=1e8052c8-77a24bfd-005¢-50e88d8eSefa)
MS15-011: Windows Server 2012 R2 (htto#www. microsoft com/downloads/details asox famivid=48245022-d55a4307-2564-87 1d79127acT)

Figura 52. Ejemplo de informe de escaneo de vulnerabilidades
Elaborado por: Williams Valenzuela

El informe presentado luego de realizar el escaneo no solo presenta la vulnerabilidad
encontrada, si no que presenta las soluciones y como explotarla. Por lo tanto, para el ejemplo
que se muestra, se detallan una serie de soluciones propuestas por Microsoft, de donde al
acceder a los links se muestran los parches de seguridad de los diferentes sistemas operativos
de Windows para dichas vulnerabilidades como se visualizan en la figura 53.
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Lista de parches de seguridad

S S = B

10/17/2018  Visual Studio Code Relezse Notes Security Update CVE-2019-1414
10/08/2018  Windows Server 2012 4520007 CVE-2019-1060
4519385
10/08/2019  Windows 10 Version 1607 for x64-based Systems 4519998 Security Update CVE-2019-1060
10/08/2019  Windows 10 Version 1607 for 32-bit Systems 4519998 Security Update CVE-2019-1060
10/08/2019  Windows 10 for x64-based Systems Security Update CVE-2019-1060
10/08/2019  Windaws Server 2012 (Server Core installation) Menthly Rollup CVE-2019-1060
10/08/2019  Windows Server 2012 R2 CVE-2019-1060
10/08/2019  Windows 10 for 32-bit Systems Security Update CVE-2019-1060

10/08/2019  Windows RT 8.1

Monthly Rollup

107082019 Windows Server 2016 Security Update

10/08/2019  Windows Server 2016 (Server Core installation) Security Update CVE-2019-1060
10/08/2019  Windows 10 Version 1703 for x64-based Systems Security Update CVE-2019-1060
10/08/2019  Windows 10 Version 1703 for 32-bit Systems Security Update CVE-2019-1060
10/08/2019  Windlows 10 Version 1709 for 32-bit Systems Security Update CVE-2019-1060
10/08/2019  Windaws 10 Version 1709 for 64-based Systems 4520004 Security Update CVE-2019-1060

Figura 53. Lista de parches de seguridad de acuerdo a la vulnerabilidad
Elaborado por: Williams Valenzuela

Se procedidé a descargar el parche de seguridad de la vulnerabilidad de acuerdo al sistema

operativo del servidor para luego ser instalada como se visualiza en la siguiente figura.

Aplicacion de parche de seguridad

MName Date modified Type Size
Windows8.1-KE3000483 6/28/2019 232 AM  Microsoft Update ... 6,420 KB

Windows Update Standalone Installer

o Windows Update Standalone Installer

Do you want to install the following Windows software
update?

Security Update for Windows (KB3000433) ndows Update Standalone Installer

updates on this computer...

Cancel

Figura 54. Aplicacion de parche de seguridad descargado
Elaborado por: Williams Valenzuela
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El parche de seguridad implementado es uno de varios encontrados en los servidores, por lo
que fue importante reiniciar el servidor luego de ser instalado para que se apliquen los

cambios.

3.7.  Andlisis de los perfiles de usuario
Para disefiar o modificar las reglas del firewall se analizaron los perfiles de los usuarios que
tiene SICCEC, para la cual fue de vital importancia el organigrama de la empresa que se

visualiza en la figura 55.

Organigrama SICCEC
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Figura 55. Organigrama de la empresa SICCEC
Elaborado por: Williams Valenzuela
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Para disefiar las reglas se categorizaron los usuarios en cuatro grupos: gerencia, administrativos,
gestores y sistemas. En base al perfil de cada uno se permitié el acceso a los diferentes servicios
gue maneja la empresa de acuerdo a las politicas de seguridad, para lo cual en la figura 56 se

observa el nivel de cada grupo de usuarios.

58



Perfiles de usuario

Tl e A

SISTEMAS

ADMIMNISTRATIVOS b Privilegios con restricciones

GESTORES

Privilegios con estrictas

Tesiriccones

Figura 56. Perfiles de usuario propuesto
Elaborado por: Williams Valenzuela

Perfil de gerencia: Este perfil de usuario tiene los maximos privilegios a los diferentes
servicios que maneja SICCEC, ya que esto se determind en base a una conversacion
realizada con el gerente de sistemas, sin embargo, se han utilizado herramientas

adicionales para proteger tanto datos como sistemas que maneja el perfil.

Perfil de sistemas: Este perfil de usuarios tiene los maximos privilegios, ya que este
tiene acceso a todos los sistemas de la empresa, con el fin de proporcionar una
estabilidad de los mismos. Ademas, es el encargado de proporcionar la seguridad y

confidencialidad a los diferentes sistemas y perfiles de usuario.

Perfil de administrativos: Este perfil de usuario tiene privilegios controlados, ya que
existe personal administrativo en diferentes areas por lo que cada uno maneja diferentes
paginas y sistemas en la empresa. Por lo tanto, este tipo de perfil es controlado ya que

maneja informacién importante de la empresa.
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e Perfil de gestores: Este tipo de usuario tiene los privilegios minimos, ya que solo tiene
acceso a las paginas y sistemas que maneja para realizar la cobranza de las carteras

asignadas.

3.7.1. Implementacion de antivirus empresarial.
Se crearon este tipo de perfiles con el fin de identificar los usuarios que manejan informacion
sensible de la empresa y mediante la adquisicion de software, se pueda ofrecer una proteccion
a los diferentes activos o servicios, contra tipos de virus, malware, o incluso ataques como:

ransomware, phishing entre otros.

Para proteger los datos y las estaciones de trabajo que manejan los usuarios con perfil de
gerencia, sistemas y administrativos, se adquirié un antivirus empresarial, el cual ofrece muy
buenas caracteristicas, que por temas de seguridad no se menciona su nombre comercial, pero

sus principales caracteristicas son.

e Prevencion de exploits.
e Deteccion y respuesta inteligentes para las estaciones de trabajo.
e Limpieza de malware.

e Seguridad sincronizada.

La solucion de antivirus implementada ayud6 a tener un mejor control, ya que ofrece una
administracion centralizada de todas las maquinas de los usuarios, ya que ofrece seguridad en
tiempo real, es decir que si este encuentra algun tipo de virus lo reporta inmediatamente a la

consola de administracion y la persona encargada toma las medidas necesarias para remediarlo.

Una de las buenas caracteristicas que posee el antivirus adquirido es que se puede implementar
las reglas de seguridad en las estaciones de trabajo, tanto reglas generales como reglas

especificas, de acuerdo al perfil del usuario. Se utilizd este tipo de antivirus ya que se pudo
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integrar con el firewall de la empresa, siendo esta una de las buenas caracteristicas. La figura
57 muestra implementacion realizada, en donde el firewall se sincroniza con la consola de
administracion de antivirus para proteger las estaciones de trabajo de los perfiles de usuario

seleccionados.

Sincronizacion de antivirus y firewall

Figura 57. Sincronizacion de antivirus y firewall
Elaborado por: Williams Valenzuela

3.8. Implementacion de reglas en el firewall de acuerdo a las politicas de seguridad

de la empresa

Con el fin de cumplir con las politicas de seguridad de la informacion de la empresa SICCEC,
se procedi6 a configurar las reglas en el firewall que actualmente tiene la empresa, de tal manera
que se pueda proteger a la misma de una amplia gama de amenazas, a fin de mejorar la
disponibilidad de los sistemas de informacién, minimizar los riesgos de dafio y asegurar el

eficiente cumplimiento de los objetivos de SICCEC.

Se crearon reglas de seguridad en firewall de acuerdo a los perfiles de cada usuario, en donde

estos tendran accesos y permisos solo a lo necesario para desempefiar su trabajo. Lo que se
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busca con estas reglas es limitar al usuario el uso de péginas, aplicaciones y sistemas que no

sean seguros de los cuales pongan en riesgo a los activos de la empresa.

SICCEC consta de las VLAN implementadas en su infraestructura como se visualiz6 en la
figura 1, lo cual facilit la creacion de los grupos de acuerdo al perfil de usuario, solventando
asi el inconveniente que se tiene con las reglas creadas actualmente, de tal manera que se pueda

segmentar y gestionar de una manera mas eficaz la seguridad en la red.

En el firewall de SICCEC se crearon reglas de prueba para cada perfil de usuario, esto con el
fin de no afectar a las reglas ya creadas y que se encuentran funcionando actualmente. Lo que
se busca es que un futuro con la debida aprobacion de gerencia estas reglas se pongan en
funcionamiento, de tal manera que se puedan obtener mayor seguridad y administracion en la

red de la empresa.

Se limita el acceso al usuario, ya que se considera como el blanco mas débil de los atacantes,
que lo que buscan es aplicar algun tipo de ataque de ingenieria social sobre los usuarios de

manera que por este medio se pueda comprometer algun activo de la empresa.

Se procedio a crear 4 reglas en base a las politicas de seguridad, donde se manifiesta que el
usuario debe acatar las politicas implementadas en la red de la empresa, de tal manera que, si

este intenta violentar alguna de estas, se deberan aplicar las sanciones correspondientes.

3.8.1. Creacidn de la regla para el perfil de Gerencia.

Se cred una regla llamada Prueba de perfil de gerencia, para la cual se otorgd privilegios de
accesos controlados a todos los sistemas que maneja la empresa, ya que este grupo de usuarios
manejan informacion sensible de acuerdo al giro del negocio. Al ser un usuario critico se
restringio el acceso a paginas de dudosa procedencia mediante la politica de navegacion web,

minimizando el riesgo al que pueden ser comprometidos este tipo de usuarios.
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3.8.2. Creacidn de la regla para el perfil de Sistemas.
Se cred una regla llamada Prueba de perfil de Sistemas, a la que solo pertenecen pocos usuarios
al ser un departamento pequefio. Se otorgd accesos a todos los sistemas que maneja la empresa,
ya que este perfil los necesita para acceder a ellos y apoyarlos para un correcto funcionamiento,

para evitar errores y brindar la mayor disponibilidad posible.

3.8.3. Creacion de la regla para el perfil de Administrativos.

Se configur6 una regla llamada Prueba de perfil de administrativos con el fin de otorgar los
maximos privilegios, pero con restricciones implementadas en la politica web de la empresa,
en la cual solo se permite el acceso a paginas que no sean de dudosa procedencia las cuales

puedan poner en riesgo los activos de la empresa que manejan.

3.8.4. Creacion de la regla para el perfil de Gestores.

Se realiz6 una regla llamada Prueba de perfil de gestores, en la cual se configurd el acceso solo
a los sistemas que maneja este grupo de usuarios, limitando el acceso hacia otros que no se
encuentren en la regla mencionada. El perfil de gestores tiene acceso a la central telefonicay al
sistema de cobranza que maneja la empresa, siempre y cuando este coloque las credenciales

correctas para acceder a ellos.

3.9.  Politica de navegacion Web
Esta politica estéa definida para permitir al usuario realizar conexiones WEB o usar los servicios
proporcionados por SICCEC para tener acceso a paginas web definidas para el desarrollo de las

laborales actividades diarias de los servidores publicos.

En esta politica se menciona que SICCEC se reserva el derecho de deshabilitar los sitios de
navegacion Web que considere como posibles sitios de infeccion de virus, malware y demas;
incluyendo entre éstos, sitios Web de correos personales, almacenamientos masivos externos

basados en CLOUD y descargas de cualquier tipo de archivo.
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Lo que se busca con la implementacion de la politica web en el firewall es:

o Habilitar/deshabilitar/bloquear servicios de forma global y granular, incluso a
nivel de servicios especificos o aplicaciones asociadas a servicios, como: los

de video streamming, audio, redes sociales, etc.

e Mejorar sus niveles de productividad.

e Alarmas preventivas ante situaciones que pueden generar un riesgo o puedan

potencialmente afectar la productividad de los funcionarios.

3.9.1. Restricciones generales de sitios de navegacion web.

Se mencionan los sitios que se consideran no autorizados y los cuales consumen alto ancho de

banda.

e Publicidad.

e Descarga de software gratis.

e Mensajeria instantanea.

e Servicios pagados de navegacion.

e Servicios de asesoria financiera y manejo de divisas en linea.

e Redes sociales.
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CAPITULO 4

4. AnAlisis de resultados

4.1.

Luego de implementar la maquina virtual y migrar la base de datos que se encuentra en
produccion en SICCEC, se realizaron una serie de pruebas con el fin de comprobar los tiempos

de respuesta de la misma, permitiendo comparar si la migracion a nivel de hardware y software

Virtualizacion de la base de datos de SICCEC

es factible.

Para realizar las pruebas se escogieron dos procedimientos almacenados de base de datos que

la empresa ejecuta diariamente, para lo cual la figura 58 muestra el caso de uso general de este

proceso.

Actualizacion de carteras

o

-
' —

N/ — e

T

DESCARGAR ARCHIVOS

ACTUALIZACION DE CARTERAS

.
CARGAR ARCHIVOS EN FTF-'_’)

—

f i
L . T
N, k\_\_‘_\- REEMPLAZAR ARCHIVDS EN DIRECTORID __.--/‘9 1

ra
/ S —

i \\
CEDENTE L T
'\-.._\___ ACCEDER A LA BDD _H_’/
. s

é/
— - T
I(J EJECUTAR PROCEDIMIENTD ALMACENADO
-

Elaborado por: Williams Valenzuela

Figura 58. Caso de uso de actualizacién de carteras

Cargar archivos

o Elcedente deposita los archivos en formato .txt los cuales contienen informacion

referente a la cartera para realizar la cobranza.

Descargar y reemplazar archivos
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o El encargado de sistemas descarga los archivos depositados y los reemplaza en
la ruta correspondiente.
e Acceder a la base de datos y ejecutar el procedimiento almacenado.
o Elencargado de sistemas accede a la base de datos correspondiente para ejecutar

el procedimiento almacenado.

El caso de uso muestra el proceso que se ejecuta diariamente, el cual presenta inconvenientes

al existir un retardo considerable en la ejecucion del procedimiento.

Al analizar todos los procedimientos que se ejecutan en la base de datos se tomaron los que méas
demoran en realizarse, de tal manera que se puedan comparar los tiempos de respuesta frente a

los procedimientos ejecutados en el ambiente propuesto.

e Actualizacién de la cartera la de Cooperativa JEP.

e Actualizacion de la cartera de Novacredit.

En el nuevo ambiente de SQL Server 2017 se cre6 una base de datos de prueba como se muestra
en la figura 59, con el fin de realizar pruebas de carga para medir los tiempos de respuesta en

los procedimientos seleccionados.

BDD de Pruebas

- Databases

¥ Systemn Databases

+ Database Snapshots
@ BDDSICUIOCMOT
@ BDDSICUIOCMO1_DMIRO
@ BODSICUIOCMOT_FINCA
i@ EDDSICUIOCMOT_M

] BDDSICUIOCMO1_PRUEBAST

@ BDDSICUIOCMO1_SICCEC

F

F

F

¥

F

F

Figura 59. BDD de Pruebas
Elaborado por: Williams Valenzuela
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Para tomar el tiempo de respuesta del procedimiento de la base de datos se ejecutaron todos los

procesos para tomar el tiempo de cada uno.

4.1.1. Pruebas del procedimiento almacenado de Cooperativa JEP.

A continuacion, se describen las pruebas realizadas en el ambiente de produccion y en el

ambiente propuesto.

4.1.1.1. Pruebas en ambiente de produccion.
Luego de realizar el reemplazo de los archivos enviados por el cedente, se procedio a ejecutar
el procedimiento almacenado en el servidor de produccién median SQL Server Management

Studio.

Tiempo de ejecucion SP Produccién

ALTER PROCEDLGE [dbo].[CARGA WISTAS] (EENTIDAD varcher (58], §TIPG int

exer [CARGA TABLAS]

Print *Tabls

[ traaages

tablar creadan

Gty eocutesd sucoemfully 1RL16L0. 108 (1050 5PE  weerphp (P9 BDDROMOCADT (Dl Goowe

192.168.0.198 (10.50 5P3]} | userphp (70) | BDDSICWNOCMOT | 00:10:48 | 0 rows

Figura 60. Tiempo de ejecucion SP Produccién
Elaborado por: Williams Valenzuela
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La figura 60 muestra el log de carga luego de ejecutar el procedimiento almacenado para
actualizar la cartera de cooperativa JEP, donde se puede visualizar que tom¢é 00:10:48 minutos

en finalizar la actualizacion de la cartera.

4.1.1.2.  Pruebas en ambiente propuesto.

Tiempo de ejecucion SP Propuesto

e [CARGA VISTAS] 'CO0P_DER",1

ALTER PROCEDURE [dba]. [CARGA VISTAS] (PEMTIDAD warchas|38),@TI00 st
AS

&) Cuery mcecuted posceseiully TRLTSE0. W8 (40T wierphp (B EDDSICLBOCIAYT  OR033T O rows

192,168.0.198 (14.0 RTM]} | userphp (84) | BDDSICLNOCMOT | 00:03:32 | 0 rows

Figura 61. Tiempo de ejecucion SP Propuesto
Elaborado por: Williams Valenzuela

En el ambiente propuesto el mismo proceso de actualizacion de cartera de cooperativa JEP que
se ejecuta en el ambiente de produccion tomo 00:03:32 minutos, donde se puede visualizar que

el tiempo de ejecucion disminuy6 considerablemente en la figura 61.

4.1.2. Pruebas del procedimiento almacenado de Novacredit.
A continuacion, se describen las pruebas realizadas en el ambiente de produccion y en el

ambiente propuesto.
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4.1.2.1. Pruebas en ambiente de produccién.
Luego de realizar el reemplazo de los archivos enviados por el cedente, se procedio a ejecutar
el procedimiento almacenado en el servidor de produccion mediante SQL Server Management

Studio.

Ejecucion SP Produccion

Jec [CAMGA_WISTAS] "MOMACREDIT®,1

ALTER PROCEMVGE [dba] . [CARGA_VISTAS) (@ENTIDAD varcher(58) §TI°0 int

1D Cuery evecuted peccestially LALLM (Y wephp () BDONCAOCKET  QODR3IE  Decws

192.168.0.198 (10.50 SP3} | userphp (70) | BDDSICUIOCMOT | 00:09:53 | 0 rows I

Figura 62. Ejecucién SP Produccion
Elaborado por: Williams Valenzuela

La figura 62 muestra el log de carga luego de ejecutar el procedimiento almacenado para
actualizar la cartera de Novacredit, donde se puede visualizar que tomo 00:09:53 minutos en

finalizar la actualizacion de la cartera.
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4.1.2.2.  Pruebas en ambiente propuesto.

Ejecucion SP Propuesto

foee [CARGA_VISTAS] "MOMACREDIT®,1

Dy i ubed pudcenifully. TRR1EA0 19 (HMOFTAG  weerphp (B4) EDDSICLEGCMON  O00TAT 0w

192.168.0.198 (14.0 RTM] | userphp (84} BDDSICUIOCMOT | 00:01:47 | O rows

Figura 63. Ejecucion SP Propuesto
Elaborado por: Williams Valenzuela

En el ambiente propuesto el mismo proceso de actualizacion de cartera de Novacredit que se
ejecuta en el ambiente de produccién tomo 00:01:47 minutos, donde se puede visualizar que el

tiempo de ejecucion disminuyo considerablemente en la figura 63.

4.1.3. Tiempos de ejecucién de procedimientos almacenados en la BDD.
Al realizar las pruebas respecto al tiempo que tomo cada procedimiento en ejecutarse se
determind que no solo se necesitan buenos recursos de hardware y software para el buen
funcionamiento de la base de datos, debido a que en un principio los tiempos si disminuyeron,

sin embargo, al poner en produccion y realizar pruebas de estos, los tiempos del ambiente

70



propuesto respecto al ambiente de produccion no variaron, es por eso que se determiné que la

base de datos necesitaba de indices.

Los indices no son mas que una estructura de disco asociada a las tablas o vistas de una base de
datos, que lo que permiten es que mediante unas claves almacenadas en una estructura de arbol
puedan acelerar el proceso de recuperacion de los datos que se encuentran en las tablas

(Microsoft, 2019).

Luego de implementar dichos indices en las tablas como se muestran en la figura 64 los tiempos
de ejecucion de los procedimientos disminuyeron considerablemente, de tal manera que la
persona encargada de ejecutar dichos procesos puede ahorrarse un tiempo de aproximadamente

00:15:00 minutos en ejecutar dos de todos los procesos que se ejecutan diariamente.

indices en la BDD

7 B dbo.EVALUACION_LLAMADAS
% B dbo.FORMA_PAGO
= BB dbo.GESTIONES
¥ Celumns
Keys
Constraints

¥ F H

Triggers

= Indexes

& 1D¥_GESTIONES_DEUDORES_CREDITO (Mon-Uniqu
o5 MNOMCLUSTERED_CI_CED {Mon-Unique, Non-Clust
o5 NOMCLUSTERED_FECHA_GES (Non-Unique, Non-t
& NOMNCLUSTERED_ID_CREDITQ (Men-Unique, Mon-
5 MOMCLUSTERED_IDX_USR (Non-Uniqu| MONCLUST
& NOMCLUSTERED_SECUEMCIA (Non-Unique, MNan-t

5 NOMNCLUSTERED_USUARIO (Non-Unique, Nen-Clu
w0 PK_GESTIONES (Clustered)

Figura 64. indices creados en la BDD
Elaborado por: Williams Valenzuela

Tabla 6. Tiempos de ejecucién de procedimientos almacenados en la BDD

PROCEDIMIENTO AMBIENTE AMBIENTE  TIEMPO

ALMACENADO DE PROPUESTO ESTIMADO
PRODUCCION  (minutos) DE
(minutos) AHORRO
(minutos)
COOPERATIVA 00:10:48 00:03:32 0:07:16
JEP

71



NOVACREDIT 00:09:53 00:01:47 0:08:06

Elaborado por: Williams Valenzuela

Al realizar las pruebas en el ambiente virtualizado propuesto se determino que el procedimiento
de actualizacién de cartea de la cooperativa JEP es aproximadamente 3.5 veces més rapida de
lo que se ejecuta en el ambiente de produccion. De igual manera la actualizacion de la cartera
de Novacredit es aproximadamente 5.5 veces mas rapida en la finalizacion de ejecucion del

procedimiento.

4.2. Virtualizacion de la central telefénica de SICCEC

Luego de implementar una maquina virtual, en la cual se instal6 la nueva central telefonica
Issabel PBX, se realizaron pruebas para validar su correcto funcionamiento. Cabe recalcar que
el cambio se lo hizo en base al soporte y continuidad que esta central telefonica ofrece, ya que
como se menciond en el punto 3.3.1, Elastix se encuentra descontinuada debido a que fue

adquirida por otra empresa.

Las pruebas se realizaron en cuanto a procesamiento, funcionamiento y administracién. Donde
en la figura 65 se puede observar una correcta administracion de todas las maquinas virtuales

implementadas y en la cual se encuentra Issabel PBX como central telefénica.

MYV de Issabel PBX

=l 4.t ®enCenter
- |
[ Issabel (170)
@ Windows Server 2012 R2 (Base)
@ Windows Server 2012 R2 (Bl Project)
@ Windows Server 2012 B2 (WEE)
E=d DVD drives

@ Local storage
% Remuovable storage

Figura 65. Maquina virtual de Issabel PBX
Elaborado por: Williams Valenzuela
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Al ingresar por un navegador web se puede observar el Dashboard que la central telefonica
posee, en la cual se muestran los distintos parametros de procesamiento de la central, como son:
los recursos de CPU, RAM y SWAP. Donde SWAP es una forma de liberar carga de la memoria
RAM. Ademaés, se muestra la capacidad del disco usado, donde solamente se mantiene en el
5% en uso de toda su capacidad, ya que diariamente las grabaciones que la central almacena se
las respalda en un disco diferente, de manera que se puedan eliminar las almacenadas en la

central y no ocupar su maxima capacidad.

Recursos de procesamiento de Issabel PBX

CPL:
Tiempo de Actividad: 14 dia
Velocidad CPU:

Memoria Utilizada:

Capacidad de disco duro: 976, 1968
Punto de montaje:
Fabricante: N/A

Figura 66. Parametros de procesamiento de Issabel PBX
Elaborado por: Williams Valenzuela

El funcionamiento y rendimiento de la nueva central telefonica es adecuado, ya que la demanda
de llamadas telefonicas es grande al realizarse un aproximado de 12.000 Ilamadas diarias, en
donde existen horas con picos donde las llamadas simultaneas aumentan y la central ha

reaccionado correctamente a la cantidad de trafico generado por este servicio.
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Rendimiento de Issabel PBX

Figura 67. Rendimiento de la central Issabel PBX
Elaborado por: Williams Valenzuela

4.3. Pruebas de reglas de firewall

Con el fin de realizar pruebas de las reglas implementadas en el firewall de la empresa, se tomo
como ejemplo una méaquina interna con la IP 192.168.2.220 como se visualiza en la figura 68.
Al ser una IP interna se la establecié en cada uno de los perfiles creados con el objetivo de

verificar el correcto funcionamiento de las reglas.

IP de prueba

fLdaptador de Ethernet Ethernet:

Sufijo DNS especifico para la conexidn.
Direccion IPv4.

Figura 68. IP de prueba para validar reglas implementadas en el FW
Elaborado por: Williams Valenzuela

4.3.1. Perfil Gestores.
La figura 69 muestra la regla implementada de acuerdo a la politica del perfil de gestores

telefénicos, donde se visualiza el origen de la regla para realizar las pruebas de acceso a los
diferentes sistemas y paginas web.
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Regla implementada para Gestores

Mombre de regla * Descripcion
Prueba de perfil gestores Esta es una prueba de perfil gestores
Accion
e

Eliminar Rechazar

Origen

Zonas de origen * Dispositivos y redes de origen *

LAN ° Siccec - W dIms valenZuela !‘Q

Figura 69. Regla implementada para el perfil de Gestores
Elaborado por: Williams Valenzuela

IP de origen

| Siccec - Williams valenzuelg

IPv4
Ip

1892168.2.220

Figura 70. IP de origen
Elaborado por: Williams Valenzuela

Para realizar las pruebas se ingresaron a una serie de paginas y sistemas que maneja la

empresa con el fin de validar su correcto funcionamiento. Se accedié a paginas de redes

sociales, juegos en linea, proxys online, etc.

Al abrir el navegador y tratar de acceder a paginas web a las cuales el perfil de gestor no

permite el acceso se despliega el siguiente mensaje.
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Acceso a Facebook

< C A Noesseguro | facebookcom

A

Hay una aplicacién que impide que Chrome se conecte
a este sitio web de forma segura

“Sophos” no se ha instalado correctamente en tu ordenador o red. Ponte en contacto con
el administrador de Tl para resolver el problema

MET:ERR_CERT_AUTHORITY_INVALID

[ Ayuda a mejorar la seguridad de Chrome enviando a Google las URL de alg

visitas, informacién limitada del sistema y parte del contenido de las pagin.

Figura 72. Prueba de acceso a Facebook
Elaborado por: Williams Valenzuela

Acceso a juegos online

) Error de privacidad X +

< X A Noesseguro | paisdelosjuegos.es

A

La conexién no es privada

Es posible que los atacantes estén intentando robar tu informacion de
www.paisdelosjuegos.es (por ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas
informacion

NET::ERR_CERT_AUTHORITY_INVALID

Configuracién avanzada Volver para estar a salvo

Figura 71. Prueba de acceso a juegos online
Elaborado por: Williams Valenzuela

Al ingresar a paginas y sitios autorizados para el perfil de gestores el acceso es normal como se
visualiza en la figura 73, donde al acceder a siccec.com.ec la cual es una pagina informativa de
laempresa, el acceso no se restringe al igual que al sistema que los gestores utilizan para realizar

la cobranza de las diferentes carteras.
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Acceso a siccec.com.ec

crédito & cobranzas

Brindamos Servicio Integral en Cobranza

Figura 74. Prueba de acceso a siccec.com.ec
Elaborado por: Williams Valenzuela

Acceso a sistema de SICCEC

€ C ON

RECBLUED

Ingresar

Figura 73. Prueba de acceso a sistema de SICCEC
Elaborado por: Williams Valenzuela

43.2. Perfil Sistemas.

El perfil de sistemas posee minimas restricciones, ya que este necesita accesos para ofrecer la

disponibilidad de los distintos sistemas que maneja la empresa, es por eso que se realizaron
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pruebas de acceso a diferentes sitios de tal manera que se pueda validar la regla implementada.

La figura 75 muestra las personas del area de sistemas que pertenecen a dicho grupo.

Regla implementada para el perfil de Sistemas

Nombre de regla * Descripcion

| Prueba de perfil Sistemas] | ntroducir Descripcidn

Accidn
P
Eliminar Rechazar
Origen
Zonas de origen * Dispositivos y redes de origen *
LAN c SICCEC - Uarwin 11x ,‘Q
Siccer - Geovann N0z ;’QQ
ANadir nuevo elemento >ICCEC - FErMmanao Fogo ,‘c.
SICCec - Luis Acosta ,‘e.
CCEC - RODENO Lallardo ,‘e.
Siccec - W dIms valenzuela ,‘,:.
rrer - Rahriela rhannre s-'

Figura 75. Regla implementada para el perfil de Sistemas
Elaborado por: Williams Valenzuela

Al ser minimas las restricciones al area de sistemas se realizaron pruebas de acceso a sitios de
consulta cotidianos que utilizan estas personas como se visualiza en la figura 76, donde al
acceder a paginas como GitHub o Facebook el acceso es exitoso sin ningun tipo de

restricciones.
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Acceso a GitHub

& C @& github.com B

O Why Gittlub? > Enterprise Bxplore’™ Marketplace Pricing signin | signup |

Username

Built for

developers

GitHub is a development platform inspired by the
s Make sure it's at least 15 characters OR at least 8 characters including a
way you work. From open source to business, you

number and 2 lowercase letter. Learn mere.

can host and review code, manage projects, and

build software alongside 40 million developers.
Sign up for GitHub

Figura 77. Prueba de acceso a GitHub
Elaborado por: Williams Valenzuela

Acceso a Facebook

< C @ facebook.com *

Correo electrénico o nimero de teléfono
facebook —

Facebook te ayuda a comunicarte y

compartir con las personas que forman

¢Has olvidado los datos de la cuenta?

0

Crea una pagina para un personaje publico, un grupo de
misica o un negocio

Figura 76. Prueba de acceso a Facebook
Elaborado por: Williams Valenzuela

Las restricciones se dan si en algin caso alguna persona del departamento de sistemas intenta

acceder a sitios no seguros o de dudosa procedencia, ya que la politica implementada va
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bloquear dichos sitios, ya que estas pueden tener algln tipo de malware por detras que pueden

poner en riesgo los activos de SICCEC.

4.3.3. Perfil Administrativos.

La figura 78 muestra la regla implementada de acuerdo a la politica del perfil de
administrativos, donde se visualiza el origen de la regla para realizar las pruebas de acceso a

los diferentes sistemas y paginas web.

Regla implementada para el perfil de Administrativos

Mombre de regla * Descripcion

|' Prueba de perfil Administrativos| . ntroducir Descripcion

Accion

s

Eliminar Rechazar -
Origen

Zonas de origen * Dispositivos y redes de origen *

LA = Siccec - Williams valenzuela Py

Figura 78. Regla implementada para el perfil de Administrativos
Elaborado por: Williams Valenzuela

IP de origen
|' Siccec - Williams valenzuelg|
IPvY
P
192.168.2.220
Figura 79. IP de origen
Elaborado por: Williams Valenzuela

Al ser un perfil al cual las restricciones son minimas, se realizaron pruebas de acceso a

diferentes sitios web, validando la correcta implementacion de la regla de seguridad en el
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firewall. Para realizar las pruebas se intentd acceder a redes sociales, paginas informativas,

juegos en linea, sistemas de la empresa, etc.

La figura 80 muestra un sitio Web a la que el perfil de administrativo si posee acceso, como es
Facebook, ya que por orden de gerencia las paginas de redes sociales entre otras no deben estar

bloqueadas para dicho perfil.

Acceso a Facebook

@ Facebook - Entrar o registrasse X+

S X @ facebook.com

Correo electronico o teléfono  Contrasefia

facebook
Facebook te ayuda a comunicarte y compartir Reg IStrarte
con las personas que forman parte de tu vida. Es rapido y facil.
[
] 2 S
Fecha de nacimiento
2 vidic v/ 1994 v @

Género
Mujer Hombre Personalizado @

1a P

Condi

Alh,

rgone

Crea una pagina para un personaje publico, un grupo de miisica
o un negocio.

Figura 80. Prueba de ingreso a Facebook
Elaborado por: Williams Valenzuela

Al intentar acceder a un sistema que maneja la empresa para realizar la cobranza de las
diferentes carteras es exitoso, ya que por orden de gerencia este perfil debe tener acceso a todos

los sistemas que maneja SICCEC con el fin de realizar presentaciones entre otros.
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Prueba de ingreso a sistema de SICCEC

@ Rec x +

&« C ® Noesseguro | 200.105.232.178,

RECBLUED

e

Usuario: Contrasedia Iniciar Sesion

Figura 81. Prueba de ingreso a sistema de SICCEC
Elaborado por: Williams Valenzuela

Si el perfil de administrativo intenta acceder a sitios de juegos, paginas pornograficas o sitios
de dudosa procedencia. La politica implementada los va a bloquear, ya que son paginas que
pueden tener algln tipo de malware por detrds que pueden poner en riesgo los activos de

SICCEC.

Acceso a sitio de juegos

(( Error de privacidad X+

< X A Noesseguro | juegos.com

A

La conexién no es privada

Es posible que los atacantes estén intentando robar tu informacién de www.juegos.com
(por ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas informacién

NET:ERR_CERT_AUTHORITY_INVALID

Figura 82. Prueba de ingreso a sitio de juegos
Elaborado por: Williams Valenzuela
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Acceso a proxy online

La conexién no es privada

Es posible que los atacantes estén intentando robar tu informacion de
www.proxysite.com (por ejemplo, contrasefias, mensajes o tarjetas de crédito). Mas
informacién

NET:ERR_CERT_AUTHORITY_INVALID

Figura 83. Prueba de acceso a proxy online
Elaborado por: Williams Valenzuela

4.4.  Pruebas de IVR de llamadas automaticas
Para realizar pruebas del IVR de llamadas automaticas implementado en la nueva central
telefénica Issabel PBX se accedio via Web al siguiente link desde la red interna de SICCEC

https://xxx.xxx.xxx.xxx/AudioElastixDialer/index.php donde se muestra la siguiente interface

Web.
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https://xxx.xxx.xxx.xxx/AudioElastixDialer/index.php

AudioElastixDialer

& = C A Noesseguro

AUDIO ELASTIX DIALER 0.1
(Generador de Camparias / Destino : Audio

Nombre de Camparia

|Tr¢n+: al

[vop

|Exteniu:-n

IPrioril:}'

grabacion{Context)

Contexto donde se reproduce la

call-file-test

I:’fmm:ro de reintentos (MaxRetries)

L

|Segu|1dus entre remntentos (RetryTime)

|E‘J

IStgundos antes de colgar la llamada(WaitTime) lS‘J

|Archi*.'o de llamadas

| Seleccionar archivo | Ningdn archive seleccionado

Crear Camparia

Figura 84. Interface AudioElastixDialer
Elaborado por: Williams Valenzuela

Se generaron campafias de ejemplo en donde se realizaron llamadas a un grupo de nimeros en
un archivo CSV, ya que el programa desarrollado en PHP se encarga de leer dicho archivo y
generar las llamadas automaticas. El archivo debe tener dos parametros los cuales son: nimero
de teléfono y nombre del cliente, ya que el programa se encarga de leer estos datos y junto con

los ingresados en la interface de usuario se insertan en la base de datos para luego realizar la

llamada.

Archivo CSV

A

B

9879068906 WILLIAMS VALENZUELA
984545669 Ejemplol
963859674 Ejemplo2
986245862 Ejemplo3

Figura 85. Archivo CSV para generar

llamadas

Elaborado por: Williams Valenzuela
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4.4.1. Generar campafia de llamada automética.

Al llenar todos los campos en la interface como se visualiza en la figura 86 se debe seleccionar

el archivo CSV previamente generado.

Generador de camparias automaticas

AUDIO ELASTIX DIALER 0.1
Generador de Campafias | Destino - Audio
Nombre de Campafia |Z;ueba|
|Tronca1 || Voip v |
|Exlensi0n ” outbound ‘
|Prioriry ” 1 ‘
Contex.'to donde se reproduce la callfile-test
grabacion{Context)
|Numero de reintentos (MaxRetries) ” 2 ‘
|Seg11ndos entre reintentos (RetryTime) ” 5 ‘
|Segundos antes de colgar la llamada(WaitTime) ” 30 ‘
[Cedente || BPAC v |
[Fecha ejecucion: 2019112110 \
|A_rchi1'o de llamadas ”l Seleccionar archivo | Prueba IVR OK csv ‘
| | |
Crear Campafia

Figura 86. Generador de campafas automaticas
Elaborado por: Williams Valenzuela

En el archivo audioelastixdialer.php se encuentra la sentencia que se encarga ingresar los datos

en la tabla calloutnumeros de la base de datos de AudioElastixDialer.

Insercion de datos en la BDD

while (($data = fgetcsv($handle, 1888, ",")) !== FALSE) {
$num = count($data);
$row++;

//$%cadena = "insert into calloutnumeros{numero,nombre) values(";

$cadena = "insert into calloutnumeros(campana,telefono,nombre) values('".$nrocampana.™",";
//%cadena = "insert into calloutnumeros(campana,fejecucion,cedente,telefono,nombre,identi
for ($c=0; $c < $num; $c++) {
if ($c==($num-1))
$cadena = $cadena.""".$data[%c] . "'";

else
$cadena = $cadena.™"™.$data[$c] . "",";

i

Figura 87. Sentencia de insercién de datos en la BDD
Elaborado por: Williams Valenzuela

85



Una vez creada la camparia los datos se ingresan a la base de datos, de la cual Issabel lee los
registros ingresados y se procede a realizar las llamadas automaticamente. Se visualizan los
datos ingresados en la tabla calloutcampana mediante la siguiente sentencia.

SELECT idcampana, nombre, tipo, troncal, audio, archivo, fechacreacion

FROM AudioElastixDialerBD.calloutcampana;

Campairia ingresada en la BDD

19 19 Prueba 2 2 call-file-test Prueba VR OK.cx 2019-12-10 00:00:00

20 20 prueba 2 2 call-file-test  Prueba VR OK.cs 2019-12-10 00:00:00

Figura 88. Camparia ingresada en la BDD
Elaborado por: Williams Valenzuela

De igual manera se pueden visualizar los nimeros a los cuales se realizaron las Ilamadas

autométicamente en la tabla calloutnumeros mediante la siguiente sentencia.

SELECT id, campana, telefono, nombre

FROM AudioElastixDialerBD.calloutnumeros;

En la figura 89 se puede apreciar todas las Ilamadas de prueba realizadas.

Llamadas realizadas a la campafia generada

W3 | asc nombre

123id V3| #8c campana ¥ 123telefono
2
13
14
15
16

17

987,906,896 Williams Valenzuela
987,906,896 Wiliiams Valenzuela
987,906,896 Williams Valenzuela

FEE

Williams Valenzuela

R R VTR T )

96 Williams Valenzuela

Wiltiams Valenzucla

oW~

12
19 19
20 20 587,906,896 Williams Valenzucela
987,906,896 Williams Valenzuela
987.772.013 Pamela Ortiz

& Williams Valenzuela

Williams Valenzuclh

a

[
=

)

(¥

1 2V g

22 2

™~

‘-w

Figura 89. Llamadas realizadas de acuerdo a la campafia generada
Elaborado por: Williams Valenzuela
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Para visualizar los pasos que se realiza en cada llamada al crear la campafia, se ingreso el

comando asterisk -rvvvvvvvv para acceder a la CLI de Asterisk como se muestra en la figura

90.

CLI de Asterisk

Figura 90. CLI de Asterisk
Elaborado por: Williams Valenzuela

Cuando se genera una nueva campafia en la consola de Asterisk se puede visualizar y
monitorear las llamadas que la central esta generando automaticamente como se muestra en la
figura 91. Donde se visualiza las llamadas a los distintos nimeros ingresados en el archivo CSV

junto con el canal por el cual se esta realizando la misma.

Registro de llamadas mediante CLI

Figura 91. Registro de llamadas mediante CLI
Elaborado por: Williams Valenzuela
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Lo que se busca con esta implementacion es disminuir el tiempo que toma a varios gestores
comunicarse con una serie de clientes, para recordarles que tienen una deuda pendiente, de tal
manera que este proceso lo puede realizar un solo gestor generando una camparia automatica

de IVR.

4.5.  Anélisis de la solucion propuesta de manera técnica y economica

La tabla 7 muestra el valor total, pagado cuando se adquirio el servidor, donde se implemento
la plataforma de virtualizacién. A continuacion, se muestran las caracteristicas generales del

mismo.

Tabla 7. Caracteristicas de servidor para virtualizar
CARACTERISTICAS

Servidor HPE ProLiant DL360 Gen10 Intel Xeon-S 4114

Embedded 1Gb 4-port Ethernet Adapter

Fuente de poder HPE 500w flex Slot Platinium

4 discos duros SAS 10K SFF SC DSHDD 1,2 TB

4 memorias RAM 16gb

$7.235.00

Elaborado por: Williams Valenzuela

En el desarrollo de la virtualizacion se implementaron tres maquinas virtuales con diferentes
recursos de procesamiento como se visualiza en la tabla 3, donde se migraron los servicios mas

relevantes de la empresa.

A continuacidn, se analiza la propuesta de implementacion para determinar el ahorro que genera
la virtualizacion en SICCEC, donde se visualizan cotizaciones generales de servidores fisicos
que la empresa tendria que adquirir en caso de no implementar ambientes virtuales sobre un
mismo hardware, por lo tanto, se muestran las caracteristicas de cada servidor de acuerdo al

servicio que necesita ser implementado junto con el precio estimado.
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Tabla 8. Precio de servidores fisicos de acuerdo al servicio

SERVIDOR PARA EL SERVICIO WEB

SERVIDOR PARA LA CENTRAL
TELEFONICA ISSABEL PBX

CARACTERISTICAS |SERVIDOR PARA LA BDD DE SICCEC |DE SICCEC
Marca HPE 800075-S01 HPE ProLiant DL360 Gen10 3106 85 HPE ProLiant DL20 Gen9
Procesador 3.4 GHz Intel Xeon Intel Xeon (8 nucleos, 1,7 GHz, 85 W) Intel Xeon E3-1220
RAM 16 GB 8 GB
Disco Duro SATA1TB SATA1TB SATA1TB
ipci6 Embedded 1Gb 4-port Ethernet Embedded 2-port Ethernet
Descripcion dela P Embedded 2-port Ethernet Adapter P
tarjeta ce red Adapter Adapter
Precio $4,295.00 $2,211.00 $1,110.00

Elaborado por: Williams Valenzuela

La tabla 8 muestra el precio estimado de cada servidor fisico de acuerdo a los requerimientos

del servicio de SICCEC, mientras que la tabla 9 muestra el costo total de la inversion en caso

de que se decida adquirir un servidor para cada servicio.

La propuesta de implementacion de ambientes virtuales como servicio sobre una misma
plataforma es factible, ya que al utilizar un solo servidor fisico la empresa ahorra un estimado
de $1,401.00. Ademas, con esta implementacion optimiza recursos de mantenimiento, espacio,

electricidad y operatividad al tener todos los ambientes centralizados con una correcta

Tabla 9. Costo total de servidores fisicos

SERVICIO

SERVIDOR PARA LA BDD DE SICCEC
SERVIDOR PARA EL SERVICIO WEB DE SICCEC

SERVIDOR PARA LA CENTRAL TELEFONICA ISSABEL

PBX

RECURSOS PARA UN SERVICIO ADICIONAL

TOTAL

Elaborado por: Williams Valenzuela

administracion.
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COSTO
$4,295.00
$2,211.00
$1,110.00

$1,110.00
$8,726.00




El andlisis de la implementacion del sistema que permite generar campafias automaticas de IVR
sin duda es factible, ya que se tomé como ejemplo que diariamente se realizan 500 llamadas a
los deudores solo con el fin de notificar sus deudas pendientes, asumiendo que cada llamada
toma un tiempo de 2 minutos aproximadamente y que estas Ilamadas las generan 100 gestores
telefonicos de la empresa. Por lo que cada gestor tiene que realizar 5 Ilamadas tomandole un

tiempo de aproximadamente 10 minutos en completar estas.

Con la implementacion del IVR automatico el tiempo no es un problema, ya que la campafia
automatica la genera el supervisor con N nimero de deudores, donde los gestores ya no
realizarian este trabajo, mas bien aprovecharian el tiempo que se gasta en realizar las 5 llamadas

en realizar gestiones de cobranza plenamente.
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CONCLUSIONES

El recolectar informacion del estado actual de la red junto con el analisis de los perfiles
de usuario, ayudo a determinar las herramientas y reglas que fueron implementadas de
acuerdo a los requerimientos de la empresa, con el fin de solucionar los inconvenientes
de seguridad y mejorar la disponibilidad de los servicios.

La implementacion de la virtualizacion en el nuevo servidor de SICCEC fue bastante
atil, ya que solucioné uno de los mayores inconvenientes al implementar uno 0 méas
servicios dentro de un mismo servidor fisico, con una correcta administracion de las
maquinas virtuales, monitoreo constante y correcto manejo de recursos de
procesamiento en una solucion libre como es XenServer.

La virtualizacién de la BDD de SICCEC favorecié en el aprovechamiento de los
recursos del servidor, ya que al realizar las pruebas de la actualizacion de carteras el
tiempo disminuy6 considerablemente respecto a la BDD de produccion. Sin embargo,
se necesitd de la creacion de indices en las tablas, ya que al poner el ambiente propuesto
en produccion los procedimientos aumentaron su tiempo de ejecucion.

Al transcurrir un mes de la implementacion de Issabel PBX y la misma puesta en
produccion, la central telefonica abastece correctamente la gran demanda de llamadas
telefonicas. Ademas, la migracion de la central telefonica es un requerimiento que se lo
realiz debido al soporte y continuidad que ofrece Issabel PBX, ya que es uno de los
servicios méas importantes que posee SICCEC de acuerdo al giro de negocio.

Las reglas implementadas en el Firewall de la empresa ayudaran a tener un mejor control
en cuanto a los accesos de cada perfil de usuario, ofreciendo seguridad en la red,
optimizando recursos de ancho de banda y sobre todo responder a lo mencionado en las

politicas de seguridad de SICCEC.
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La aplicacion de parches de seguridad a los sistemas operativos reduce
considerablemente el riesgo de recibir algun tipo de ataque informatico, por lo cual los
servidores deben ser sometidos a escaneos de vulnerabilidades continuos junto con la
aplicacion de Hardening a los mismaos.

La implementacion de campafas de VR automaticas ayuda en la recuperacion de
cartera, ya que permite la gestién automatica hacia un grupo de clientes con el fin de
recordar sus obligaciones de pago, ahorrando el tiempo que le toma a varios gestores

realizar dicho trabajo diariamente.

92



RECOMENDACIONES

La flexibilidad es una de las principales caracteristicas de la virtualizacion, por lo tanto,
se recomienda que una vez implementadas las maquinas virtuales se programen
SnapShots automaticos, con el fin de tener una contingencia en caso de que exista algin
error o desastre con las maquinas virtuales.

Para obtener una base de datos 6ptima no solo se necesita de un servidor 0 maquina
virtual con buenos recursos de procesamiento, sino que se recomienda implementar una
base de datos bien estructurada, de tal manera que se puedan crear indices en las tablas,
ya que estos ayudan a minorizar el tiempo de respuesta de las consultas.

Se recomienda realizar un inventario de los principales activos tecnoldgicos de la
empresa como servidores, infraestructura, aplicaciones, etc. Para luego realizar un
escaneo de vulnerabilidades y pruebas de penetracion sobre estos, con el fin de aplicar
las medidas correctivas en base a los informes de vulnerabilidades encontradas y asi
reducir las amenazas considerablemente.

La implementacién de un generador de campafias de IVR automatico sin duda ayuda a
recordar a los clientes sus obligaciones de pago, sin embargo, se recomienda a futuro
implementar sobre AudioElastixDialer un TTS (Text to Speech) la cual es una
tecnologia capaz de recibir un texto y reproducirlo con una voz a artificial humana, con

el fin de notificar a los clientes sus valores a pagar de forma personalizada.
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