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RESUMEN

El presente proyecto contiene el disefio de la Red de Datos para el Colegio Nacional
Gonzalo Zaldumbide para dar solucién a los problemas y necesidades que tanto los
profesores como estudiantes poseen, ya que la red actual no cuenta con metodologia,
dispositivos y puntos de red necesarios para un optimo funcionamiento. Para lo cual
se realiz6 un estudio detallado de las necesidades en el area de comunicacion y
conectividad del Colegio Nacional Gonzalo Zaldumbide mediante una encuesta de
sitio (TSS, Technical Site Survey), este contiene las especificaciones tanto de los
dispositivos de comunicacion como de la infraestructura civil del Establecimiento, a
partir de este estudio se procedié a disefiar una Red de Datos alambrica e inalambrica
con un modelo centralizado y jerarquico, para esto se utilizo el software Packet Tracer
version 7.2 de CISCO cumpliendo con parametros de seguridad, fiabilidad,
escalamiento y calidad de servicio. En el software AUTOCAD se realizaron los planos
civiles de la Institucion Educativa, tanto el plano de planta alta como el plano de la
planta baja, en el cual consta la ubicacion de los dispositivos de comunicacion. Por
otro lado, se realizd el monitoreo del trafico de la red de datos la cual es muy
importante para saber cual es la hora pico en que existe mayor demanda, para lo cual
se utilizo el software WireShark y concluyendo con el Analisis de Costo Unitario
(APU) donde se especifica los valores de los equipos y mano de obra para la Red de

Datos disefada.
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ABSTRACT

This project contains the design of the Data Network for the Gonzalo Zaldumbide High
School to solve the problems and needs that both teachers and students have, since the
current network does not have methodology, devices and network points necessary for
optimum performance. For which a detailed study was made of the needs in the area
of communication and connectivity of the National School Gonzalo Zaldumbide
through a site survey (TSS, Technical Site Survey), this point contains the
specifications of both the communication devices such as the establishment's civil
infrastructure, from this study we proceeded to design a wired and wireless data
network with a centralized and hierarchical model, for this we used Packet Tracer
software version 7.2 of CISCO complying with parameters of security, reliability,
escalation and quality of service. In the AUTOCAD software, the civil plans of the
Educational Institution were made, both the upper floor plan and the ground floor plan,
which shows the location of the communication devices. On the other hand, the traffic
monitoring of the data network was carried out, which is very important to know what
is the peak hour in which there is greater demand, for which the WireShark software
was used and concluding with the Unit Cost Analysis (APU) where you specify the
values of equipment and labor for the Data Network designed.
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INTRODUCCION

El Colegio Nacional Gonzalo Zaldumbide, es un centro educativo de Educacion
Regular y sostenimiento Fiscal, con modalidad matutina y vespertina se encuentra
ubicado en las calles Salvador Bravo Oe4-371 y Francisco Rueda, provincia de

Pichincha, cantén Quito, en la parroquia de Solanda.

El principal problema de esta institucion es que posee un disefio de red de datos e
internet deficiente, ya que no contiene los principios béasicos para un buen
funcionamiento, por otro lado no existen suficientes equipos para brindar una buena
cobertura para toda la institucion, lo cual genera problemas a los profesores y alumnos,
de tal manera que la calidad del proceso educativo disminuya, ya que los estudiantes
poseen un centro de cdmputo aislado es decir, no pueden acceder a internet y afecta
directamente en el aprendizaje porque no pueden realizar consultas y deberes de
manera adecuada, los profesores tienen inconvenientes al ingresar las notas al sistema,

esto se debe a que no poseen una buena distribucion de la red.

Por esta razon se realizard el disefio de la Red de Datos para dar solucidn al servicio
de internet y a los futuros servicios, mediante un modelo jerarquico y configuracion
adecuada de los dispositivos para su correcto funcionamiento, la red LAN soportara
los servicios de internet, DHCP, VVoIP y camaras de vigilancia, por otro lado el disefio
de la red inalambrica proveerd de internet a todos los usuarios de la Institucion
Educativa para que de esta forma las actividades escolares sean productivas.
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CAPITULO 1

ANTECEDENTES

1.1 JUSTIFICACION

El presente proyecto tiene como objetivo la realizacion de un disefio de red de datos
para dar al Colegio Nacional Gonzalo Zaldumbide el servicio de Internety en un futuro
los servicios de VolP, IPTV, CCTV, WEB, mediante un modelo jerarquico,
distribucién de las direcciones IP y configuracién para su adecuado funcionamiento.
A su vez el disefio de la red inaldmbrica permitira tener mayores oportunidades en
movilidad, productividad y servicio a diferencia de una red cableada. Ademas de
beneficiar a las actividades académicas y administrativas de la institucion ofreciendo
dinamismo a las comunicaciones internas utilizadas en comparticion de archivos e
impresoras y a las comunicaciones externas, principalmente el servicio de acceso a

internet.

1.2 PLANTEAMIENTO DEL PROBLEMA

El Colegio Nacional Gonzalo Zaldumbide posee alrededor de 1300 usuarios entre
alumnos docentes y administrativos, y siendo una institucion con un ndmero
significativo de usuarios no posee una infraestructura de datos que abastezca a dicha
demanda, recayendo en problemas de falta de cobertura, fallos en la transmisién de
datos, insuficientes puntos de acceso, vulnerabilidades en la seguridad de red, tampoco
tiene soporte para en un futuro implementar servicios de VolP, IPTV, CCTV, WEB.
Lo cual afecta la calidad del proceso educativo al no poseer el medio para realizar
consultas y deberes.

1.3 OBJETIVOS

1.3.1 Objetivo General

Disefar la Red de Datos para el Colegio Nacional Gonzalo Zaldumbide que permita
proporcionar conectividad a todos los usuarios de esta institucion.



1.3.2 Objetivos Especificos

— Estudiar el disefio actual de la red del Colegio Nacional Gonzalo Zaldumbide

para el estado actual de la red sea determinado.

— Diseiiar la red del Colegio Nacional Gonzalo Zaldumbide para el soporte de
futuros servicios en la conectividad interna, la cobertura y la velocidad de

conexién de los usuarios.

— Simular la red propuesta para que el trafico de la red disefiada y de la actual

sea comparado.

— Elaborar un andlisis de costos de implementacion de la red disefiada, para que

la factibilidad de ser implementada sea fijada.

1.4 METODOLOGIA

Se seguirad el método deductivo basandose en la investigacion bibliogréfica, de esta
manera se obtendra informacion para el disefio de la red de datos por otro lado el
método analitico nos facilitara enfocarnos en el analisis de la red actual y para el disefio
y simulacion de una red dinamica tomando en cuenta los parametros de demanda de
la institucion. Se utilizara el metodo experimental el cual se realizard por medio de una
encuesta técnica de sitio (TSS, Technical Site Survey), el cual permitira recopilar
datos importantes sobre la infraestructura de telecomunicaciones en la Institucion. Para
concluir se procedera a la redaccién de un documento con la informacion utilizada

para el disefio y la simulacién de la red de datos.



CAPITULO 2

MARCO TEORICO

2.1 RED LAN

Red de area local (Local Area Network), como su propio nombre lo dice es una red la

cual permite conectar computadoras que se encuentran préximos, es decir a una corta

distancia.

Las caracteristicas relevantes de este tipo de red son:

2.1.1

La velocidad de transmision va desde 1 Mbps hasta 1 Gbps.

Medio de transmision es muy simple cable par trenzado, coaxial, fibra optica
y WiFi

Posee una limitacion de distancia de 100 m, pero se puede usar repetidores si

se desea mas distancia
Facil de efectuar cambios tanto para software como hardware

El protocolo méas usado es TCP/IP (Rodriguez, 2014)

Topologias

Las topologias fueron creadas para utilizar la menor cantidad de cable para conectar

los nodos y de esta manera obtener el mejor desempefio posible.

— Topologia tipo Bus: La topologia bus utiliza un Gnico cable que cumple con la

funcionalidad de columna vertebral y que en sus extremos debe tener un
terminador, esto sirve para esquivar los rebotes de la sefial portadora.
(Rodriguez, 2014)

Topologia tipo Anillo: Se basa en la conexidn de varios nodos punto a punto,
creando un anillo fisico, si existiera un rompimiento del medio fisico

provocaria un dafo en toda la red. (Rodriguez, 2014)



— Topologia tipo Arbol: Topologia tipo arbol se basa en la ramificacion desde un
servidor base, si el fallo de uno de sus nodos interrumpira el trafico de toda su

ramificacion, esta topologia no es muy utilizada. (Rodriguez, 2014)

— Topologia tipo Estrella: Este tipo de topologia ejecuta una conexién de todos
sus nodos a un nodo central, la confiabilidad es alta ya que si uno de los nodos

falla, el resto de la red sigue funcionando normalmente. (Rodriguez, 2014)

Figura 2.1 Tipos de Topologias de Red
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Cuatro tipos de topologia de Red Elaborador por: Mayra Villalba



2.2 MODELO DE REDES

2.2.1. Modelo Servidor-Cliente

En este tipo de modelo existen dos tipos de dispositivos, el cliente que solicita la
informacion, y el servidor que es el que responde a la solicitud. Los procesos de ambos
dispositivos, cliente y servidor, se encuentran ubicados en la capa de aplicacion.
(CISCO, 2016)

2.2.2 Modelo Par a Par

Modelo Par a Par (Peer to Peer) es simple ya que la red se constituye de dos
computadoras conectadas directamente mediante un cable de red o de forma
inaldmbrica, la desventaja es que si un host opera como cliente y servidor al mismo
tiempo el rendimiento es afectado. (CISCO, 2016)

Figura 2.2 Modelos de Red
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Tipos de modelos de Red, Modelo Cliente-Servidor y Modelo Per to Per Elaborado por: Mayra
Villalba

2.3 RED WLAN

Red inalambrica de éarea local (Wireless Local Area Network), interconecta

dispositivos en un local, campus., edificio, etc. Las redes inalambricas para transmitir

utilizan sefiales electromagnéticas, las cuales se propagan por el espacio, tiene un

alcance limitado ya que su intensidad va disminuyendo a medida que las ondas van

atravesando los diferentes medios. Las redes WLAN son escalables, requieren de
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protocolos de seguridad para proteger la informacién de la red. (Rafael Jests Castafio
Ribes)

El medio de transmision al ser aéreo y abierto a cualquier dispositivo que se encuentre
cerca, las redes inalambricas tienen una mayor posibilidad de ataque, el canal de
transmisién es compartido por todas las estaciones por lo cual el ancho de banda se
reparte entre todas las estaciones inalambricas, lo que cominmente produce

congestion. (Domingo, 2013)

2.4 ESTANDAR IEEE 802.11

El estandar 802.11 define los parametros de las redes inaldmbricas de acuerdo a la
IEEE desde 1997. Este estandar siempre esta en continua evolucion, debido a los
constantes avances en cuanto a la tecnologia inaldmbrica. (Danielyan, 2019)

2.5 PROTOCOLOS

Los protocolos son reglas, leyes o condiciones que utilizan los sistemas de
comunicaciones para que los dispositivos electronicos se puedan comunicar entre si.
(Hillar, 2004)

Los protocolos definen las reglas de interaccion entre modulos de la misma capa que

se ejecutan en nodos distintos. (Natalia Olifer, 2009)

2.5.1 Protocolo IP

El Protocolo IP (Internet Protocol) inicialmente fue desarrollado en los afios 70 para
la red ARPANET. Ofrece el servicio de inter redes de extremo a extremo, no
proporciona correccion de errores ni control de congestion, no es fiable, no es
orientado a la conexion, esto quiere decir que proporciona una entrega sin conexion de
internet. Funciona en modo datagramas, encapsulando los datos en PDUs. (Fernando
Boronat Segui, 2013)

2.5.2 Direcciones IP

Las direcciones se utilizan como etiquetas binarias que sirven para identificar de
manera logica y jerarquica a una interfaz de un dispositivo de comunicaciones.
(Fernando Boronat Segui, 2013)



Se definen cinco clases, cada clase depende de los nimeros de host que se necesiten,
la Clase A usa prefijo /8, la Clase B prefijo /16, la Clase C prefijo /24, las clases D y
E se utilizan para experimentacion. (CISCO, 2018)

2.5.3 Direcciones IPV4

Es la cuarta direccion del protocolo IP y la primera en ser utilizada, estas direcciones
se conforman por 32 numeros binarios agrupados en cuatro bytes. (Rafael Jesus

Castafio Ribes)

La direccion IP esta dividida en dos secciones, la primera que indica la direccion de
red y la segunda indica la direccion de host. Las redes IP se pueden dividir en unidades
mas pequefias llamadas subredes, las cuales brindan flexibilidad al administrador de
red. (CISCO, 2018)

2.5.4 Protocolo de enrutamiento

Algunos de los protocolos de enrutamiento estan basados en estandares y otros son de

propietario, estos protocolos comparten procesos basicos:

— Losenrutadores se envian mensajes de actualizacion entre si, informando sobre

los cambios en la topologia y la conexion

— Cada enrutador vuelva a calcular sus propias tablas de enrutamiento con base

a la informacidn actualizada. (Velte)
Existen dos tipos basicos de enrutamiento:

— Enrutamiento estatico: Ruta estatica es una ruta permanente preprogramada por

un administrador de red, estas rutas no se pueden actualizar a si mismas. (Velte)

— Enrutamiento dinamico: Son reglas de enrutamiento, hace posible enrutar
protocolos que calculan autométicamente las rutas, casi todas las rutas de
interconexién son dinamicas. (Velte). El Protocolo de Enrutamiento Dinamico
funciona de manera que cada uno de los routers de la red comparte las tablas
de enrutamiento con los routers vecinos por lo que el administrador de la red
solo debe configurar el protocolo con comandos 10S. (ADMINISTRACION
Y GESTION DE REDES, 2018)



2.6 CALIDAD DE SERVICIO

Calidad de servicio también conocido como QoS (Quality of Service), es un servicio

que toda red bien disefiada deberia poseer, ya que de esta manera se puede controlar

la nitidez de las aplicaciones que requieren los usuarios, los servicios que necesitan

mayor QoS es la transmision de voz y video. Una de las desventajas es que estos

servicios ocupan demasiado ancho de banda. (CISCO, 2018)

2.6.1

2.6.2

Caracteristicas

Ancho de Banda: Se debe optimizar y para esto se puede reservar un ancho de
banda para los paquetes de voz, de esta manera la transmision sera nitida.
(Francisco José Molina Robles, 2014)

Latencia: Es el retraso de los paquetes de voz en el transito de su origen hacia
su destino, para evitar este problema se sugiere dar prioridad a los paquetes de
voz frente a los paquetes de datos. (Francisco José Molina Robles, 2014)

Jitter: Es la variacion del tiempo que los paquetes de voz se demoran en llegar
a su destino, para reducir este efecto se recomienda utilizar los buffer en los
cuales se almacenan de forma temporal los paquetes hasta que todos los
paquetes lleguen, de esta manera los paquetes se enviardn en intervalos

constantes. (Francisco José Molina Robles, 2014)

Eco: Para reducir el eco se puede utilizar dispositivos canceladores de eco, lo
cual evita la comunicacién en doble sentido. (Francisco José Molina Robles,
2014)

Pérdida de paquetes: Los paquetes que no son satisfactoriamente entregados
se pierden, esto es comun en VolP ya que utilizan UDP como protocolo de

transporte. (Francisco José Molina Robles, 2014)

Modelos de Implementacion

Best-effort model: Modelo de servicio Unico en el que una aplicacion envia
datos siempre que sea necesario sin solicitar permiso, es escalable, no requiere

configuraciones especiales. (CISCO, 2018)
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— Integrated services (IntServ): Proporciona un conjunto de reglas y
mecanismos de clasificacion que otorgan un nivel de prioridad sobre otro tipo
de tréafico de red. (CISCO, 2018) Garantiza la entrega del paquete con los
pardmetros de QoS especificados, no es escalable, realiza una reserva absoluta
de servicios. (CISCO, 2018)

— Differentiated services (DiffServ): Permite garantizar diferentes condiciones
de servicio para diferentes tipos de trafico, de modo escalable y efectivo a
través de toda la red. (CISCO, 2018)

2.7 CABLEADO ESTRUCTURADO

Cableado estructurado se efecttia cuando se quiere conectar un alto nimero de equipos
en una red, por lo general es utilizado para edificios, empresas, instituciones
educativas, etc. El cableado estructurado esta definido bajo el estandar TIA/EIA-568,
el cual soporta hasta 50.000 usuarios, es capaz de soportar cualquier tipo de servicios
de comunicaciones de datos durante un periodo de 10 afios. (GONZALES, 2014)

La realizacion del cableado estructurado se divide en tres niveles jerarquicos:
subsistema de campus, subsistema vertical y subsistema horizontal. En la siguiente

figura se puede observar la estructura del cableado estructurado. (GONZALES, 2014)

Figura 2.3 Distribucion de cableado estructurado

o]
Estan permitidos
:

enlaces entre TU: toma de usuario

repartidores del ™} DH: distribuidor horizontal
bubsistema horizontal m DV: distribuidor vertical
DC: distribuidor de campus

Los subsistemas vertical y | g:;
horizontal pueden  —

compartir elementos ™

Entrada de operadores
de telecomunicaciones

Distribucion de cableado estructurado Fuente: (GONZALES, 2014)

2.7.1  Subsistema de campus

Es utilizado para la union entre edificios, cubre mayores distancias, los medios

transmision utilizados son fibra Optica y radioenlaces. Estd conformado por el



distribuidor de campus, el cual se encuentra ubicado en uno de los edificios y el
cableado troncal de campus. (GONZALES, 2014)

2.7.2 Subsistema vertical

Es conocido con el nombre de Backbone, se encarga de interconectar los subsistemas
horizontales, estd conformado por distribuidor vertical y cableado vertical. Utiliza
como medio de transmision fibra dptica y cable par trenzado, la distancia maxima entre
el distribuidor de campus y distribuidor vertical es de 2.000 metros. (GONZALES,
2014)

2.7.3  Subsistema horizontal

Es utilizado para la conectividad de los puestos de trabajo, generalmente es una planta
del edificio donde esta ubicada la instalacion, la distancia maxima para el cableado
horizontal es de 90 metros, el medio de transmisién utilizado es UTP de categoria 5e
0 6a. (GONZALES, 2014)

2.8 TSS

La encuesta del sitio (TSS, Technical Site Survey), esta disefiada para proporcionar un
documento que enumera los equipos de telecomunicaciones y el ancho de banda
disponible en el edificio. Los datos que normalmente se recopilan en la encuesta del
sitio incluyen toda la informacion relevante sobre la infraestructura de

telecomunicaciones existente en y sobre el edificio. Esto incluye:

— Proveedores de servicios de telecomunicaciones actuales en el edificio

— Ubicacion en el edificio de instalaciones de entrada.

— Capacidad de infraestructura de telecomunicaciones en el edificio

— Equipo en la sala principal de telecomunicaciones

— Las antenas satelitales e inaldmbricas existentes en el techo incluyen
frecuencias y proveedores de servicios

— Ubicacion y capacidad de los armarios de telecomunicaciones en cada piso.

— Cableado existente para LAN / WAN (COMMSEC INC., 2018)
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2.9 RESENA DEL COLEGIO NACIONAL GONZALO ZALDUMBIDE

El Colegio Nacional Gonzalo Zaldumbide, es un centro educativo de Educacion
Regular y sostenimiento Fiscal, con modalidad matutina y vespertina se encuentra
ubicado en las calles Salvador Bravo Oe4-371 y Francisco Rueda, provincia de

Pichincha, cantdn Quito, en la parroquia de Solanda.

El Colegio Nacional Gonzalo Zaldumbide posee alrededor de 1300 usuarios entre
alumnos, docentes y administrativos, y siendo una institucion con un numero
significativo de usuarios no posee una infraestructura de datos que abastezca a dicha
demanda, recayendo en problemas de falta de cobertura, fallos en la transmision de

datos, insuficientes puntos de acceso, vulnerabilidades en la seguridad de red.

Por otro lado no existen suficientes equipos para brindar una buena cobertura para toda
la institucion, los dispositivos con los que cuenta son los siguientes: tres routers, un
switch y 50 computadoras, lo cual genera problemas a los profesores y alumnos, de tal
manera que la calidad del proceso educativo disminuya, ya que los estudiantes poseen
un centro de cémputo aislado es decir, no pueden acceder a internet y afecta
directamente en el aprendizaje porque no pueden realizar consultas y deberes de
manera adecuada, los profesores tienen inconvenientes al ingresar las notas al sistema,
esto se debe a que no poseen una buena distribucion de la red y que no cuenta con

calidad de servicio (QoS).
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CAPITULO 3

DISENO DE LA RED

En este capitulo se presenta el disefio de la red para el Colegio Nacional Gonzalo
Zaldumbide, para ello se estudié el estado actual de la red realizando un TSS
(Technical Site Survey) para ver las fallas y necesidades, éste es el punto de partida
para analizar todos los problemas que esta red posee y de esta manera realizar el disefio

adecuado para la Institucion Educativa.

3.1 DISENO DE RED JERARQUICA

Se disefid una red para el Colegio Nacional Gonzalo Zaldumbide que consta de tres

capas las cuales son: acceso, distribucion y nucleo.

— Capa de acceso: Permite que los usuarios ingresen a la Red de la Institucion

Educativa desde los diferentes puntos de acceso.

— Capa de distribucion: Permite la conectividad y controla las actividades entre
las capas de ndcleo y acceso.

— Capa nucleo: Permite el transporte de datos entre los switches de distribucion

que forman parte del esquema de red del Colegio Nacional Gonzalo

Zaldumbide.
Figura 3.1 Red Jerarquica
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,/// // \ \\\ e
P // \ AN \\\\
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Red Jerarquica con sus respectivas capas
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El disefio 16gico que se observa en la Figura 3.1 cumple con los principios de jerarquia,
modularidad, resistencia y flexibilidad. (CISCO, 2016)

3.2 METODOLOGIA PPDIOO

Se utiliz6 la metodologia PPIDO cuyo esquema se muestra en la Figura 3.2, para el
disefio de la red Institucional, ya que proporciona definir las actividades necesarias
para su optimo funcionamiento, de esta manera se proporciona mejor informacion a
los usuarios que utilizaran la red del colegio, y permitira operar correctamente con la
tecnologia CISCO. (PLATAFORMA DE RED, 2019)

Figura 3.2 Metodologia PDDIO

Preparar

Metodologia
PPDIOO

Implemetar

Metodologia PDDIO de CISCO con sus respectivas fases Elaborado por: Mayra Villalba

Planear

Para la realizacion del disefio de la red de datos se utilizaran las tres primeras fases de

la metodologia PPDIOO, ya que el presente proyecto no se lo va a implementar.

— Fase Preparar: Se identificd la tecnologia que soportara la arquitectura de red
de datos para el Colegio Nacional Gonzalo Zaldumbide.
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— Fase Planear: Se identifico las necesidades de los usuarios, para esto se realiz6

un analisis de las deficiencias de la arquitectura existente.

— Fase Disefiar: Se realizo el disefio de la red basandose en las necesidades y los
puntos anteriormente mencionados. Esta fase consta de diagramas de red y lista
de equipos.

3.3 REALIZACION DEL TSS

En el TSS se recopilé informacion muy importante para saber el estado actual de la
red, para lo cual se realiz6 el estudio de sitio de cada bloque del Colegio Nacional
Gonzalo Zaldumbide.

3.3.1 Plano General

Con los datos obtenidos se puede decir que la Institucion posee insuficientes puntos
de red activos para satisfacer la demanda, no posee una linea dedicada porque el
servicio de internet que tienen es proporcionado gratuitamente por el Ministerio de
Educacién, mimo que se denomina WAN Educativa, el cual tiene una velocidad de 10
Mbps, es una red convergente, con enlace simétrico y con un ancho de banda de 10
Mb.

La Institucién presenta varias necesidades como: servidores de correo, DHCP, WEB,

DNS, puntos de voz, WiFi y cableado estructurado.

Figura 3.3 Plano General Planta Baja del Colegio Nacional Gonzalo Zaldumbide

LR TTT o |, PLANTABAIA S e

Cada bloque de la Institucion se visualiza de diferente color Elaborado por: Mayra Villalba
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Figura 3.4 Plano General Planta Alta del Colegio Nacional Gonzalo Zaldumbide

Los bloques que se encuentran pintados solo existen en la planta baja Elaborado por: Mayra Villalba

En la tabla 3.1 se detalla los planos de las Figura 3.3y 3.4, con los respectivos nombres

de cada bloque, color y el niUmero de aulas.

Tabla 3.1 Detalles por blogque

BLOQUE COLOR DETALLE
Bloque # 1 Verde 8 Aulas, 1 Comedory 1 Bar
de estudiantes
Bloque # 2 Anaranjado 4 Aulas
Bloque # 3 Morado 4 Aulas
Bloque # 4 Rosado 2 Aulas
Bloque # 5 Rojo 4 Aulas
Bloque # 6 Celeste 4 Aulas
Bloque # 7 Azul 2 Aulas
Bloque # 8 Amarillo 2 Aulas
Bloque #9 Café 2 Aulas
Aulas Mdviles Azul Marino 10 Aulas

Tabla del detalle de cada bloque segtin su color Realizado por: Mayra Villalba
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En la Tabla 3.2 se detalla el tipo de infraestructura civil del Colegio Nacional Gonzalo
Zaldumbide, esta realizada por bloque, cada uno con sus respectivas especificaciones

de infraestructura.

Tabla 3.2 Infraestructura civil

BLOQUE PI1SO TECHO | VENTANAS | PAREDES | PUERTA
Bloque # 1 | Baldosa Enlucido Metalicas Enlucidas | Madera
Blogue # 2 | Marmolina | Enlucido Metélicas Enlucidas | Madera
Bloque #3 | Marmolina | Enlucido Metélicas Enlucidas | Madera
Bloque # 4 | Baldosa Enlucido Metélicas Enlucidas | Madera
Bloque #5 | Baldosa Enlucido Aluminio Enlucidas | Metalica
Bloque # 6 | Baldosa Enlucido Aluminio Enlucidas | Metélica
Bloque # 7 | Baldosa Cielo Raso | Metalica Enlucidas | Metélica
Blogue # 8 | Marmolina | Cielo Raso | Metalica Enlucidas | Metélica
Bloque #9 | Marmolina | No posee Metalica Enlucidas | Metalica
techo
Aulas Marmolina | Estructura | Aluminio Panel Panel
Moviles metalica portantes puerta
galvanizada tipo metalica
en caliente sanduche, | tipo
norma acero pre- | sanduche
ASTM pintado con
Al123 de poliestireno
cubierta expandido

Tabla de la infraestructura civil de cada bloque. Realizado por: Mayra Villalba
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3.4 RED DE DATOS Y VOZ

A partir de la realizacidn del TSS se obtuvieron los siguientes datos sobre la red actual

de la Institucion Educativa, mostrados en la Tabla 3.3, la cual posee escasos

dispositivos de comunicaciones y limitados puntos de acceso a la red de datos.

Tabla 3.3 Red de Datos actual

BLOQUE AULA EQUIPOS MARCA MODELO
Rectorado No posee
Blogque #1 | Vicerrectorado elementos,  los
datos vienen por
Secretaria
cable par
trenzado desde
el Bloque 2
Bloque #2 | Laboratorio de 2 Routers CISCO 881
Informatica Switch Nexxt | ASFRM164U1

Tabla de los puntos y equipos de red de datos que existe en toda la institucion.

Realizado por: Mayra Villalba

La propuesta de disefio fisico de la Red de Datos y oz se puede observar en la Figura

3.5, consta de un Cuarto de Telecomunicaciones localizado en la planta alta entre los

bloques 5y 6, a partir de ahi se va a derivar diferentes Racks para que todo el Colegio

Nacional Gonzalo Zaldumbide tenga conectividad, cada Rack contiene un Switch de

marca Ubiquiti modelo US-24-250W, del cual se conecta con las computadoras y

teléfonos IP.
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Figura 3.5 Plano Planta Baja de la Institucion Educativa

Plano Planta Baja con la ubicacién de los puntos de Red de Datos y Voz

Realizado por: Mayra Villalba

En el plano se encuentra ubicados todos los puntos de Red y Datos, cada uno con su
respetiva simbologia, la nomenclatura esta dada por D: ####, donde cada # representa
diferentes elementos, para que de esta manera sea mucho mas sencillo ver donde estan
localizados los puntos de Red y Voz. En la Figura 3.6 se explica el orden de todos
componentes de la lista.

Figura 3.6 Nomenclatura de los Puntos de Datos y Voz

Y PUNTO DE DATOS PROYECTADO

D-####
! PUNTO DE VOZ Y DATOS PROYECTADO
D-### #
V- f### »  Tipo de Servicio—— 7 1. Datos
a2 Voz

+» Numero de Aula

Numero de Bloque
——— " Numero de Rack

Nomenclatura de los Puntos de Datos y VVoz ubicados en el plano Realizado por: Mayra Villalba
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3.5 RED WLAN

En laactualidad el Centro Educativo no posee Red WLAN. En la Figura 3.7 se muestra
la ubicacion de los Puntos Acceso proyectados, los cuales son suficientes para todos
los usuarios del Colegio Nacional Gonzalo Zaldumbide, en la Ec. 3.1 se presenta el

calculo utilizado para dimensionar el nimero de usuarios necesarios.

Cada Punto de Acceso que se utilizaria es de la marca UBIQUITI modelo UAP-AC-
HD es para exteriores, tolera estandar 802.11 a/b/g/n/ac, las demas especificaciones se
puede observar en el Anexo 6, por otro lado soporta tedricamente 1.000 usuarios pero
el namero maximo de usuarios recomendados es de 350, por esta razon se utiliza cuatro
puntos de acceso en los patios y uno en la sala de profesores, de esta manera se abarca

todos los usuarios de la Institucion.

Figura 3.7 Plano planta alta de la Institucion Educativa

Plano con la ubicacion de los Access Point Realizado por: Mayra Villalba

3.6 RED DE SISTEMA DE VIGILANCIA

El Colegio Nacional Gonzalo Zaldumbide posee un sistema de vigilancia que consta
de ocho camaras analdgicas distribuidas por diferentes areas de la Institucion, que en

la actualidad se monitorizan desde la Inspeccion General.

En la tabla 3.4 se muestra la ubicacion de las camaras existentes, con sus respectivas

especificaciones.
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Tabla 3.4 Detalle del sistema de Vigilancia

UBICACION EQUIPO MARCA MODELO
En las gradas del Dos Camara de HIKVISION DS-2CE16COT-
bloque #1 vigilancia IRPF
Laboratorio de Dos Camara de HIKVISION DS-2CE16COT-
Informatica del vigilancia IRPF
bloque #2
Pared posterior del Camara de HIKVISION DS-2CE16COT-
bloque #4 vigilancia IT3F
Entre el bloque #5 Camara de HIKVISION DS-2CE16COT-
y Bafios vigilancia IT3F
Puerta de atras Camara de HIKVISION DS-2CE16COT-
vigilancia IT3F
Aula movil Céamara de HIKVISION DS-2CE16COT-
vigilancia IT3F

Tabla de ubicacidn de equipos de red de vigilancia que existe en toda la institucion.

Realizado por: Mayra Villalba

Posteriormente, en la Figura 3.8 se indica la localizacion actual de las camaras de

seguridad, las cuales para el disefio se quedarian en el mismo lugar, lo que se cambiaria

es el cuarto de monitoreo, ya que en el Colegio Nacional Gonzalo Zaldumbide

dispondréa de un Cuarto de Telecomunicaciones, en el cual se concentrarian la mayoria

de los dispositivos de comunicacion.

20




Figura 3.8 Plano de planta baja de la Institucién Educativa

FT . 7

Plano con la ubicacién de las cAmaras de vigilancia Realizado por: Mayra Villalba

3.7 DIRECCIONAMIENTO

El Establecimiento Educativo cuenta con 90 profesores y 1.100 estudiantes en cada
una de las dos jornadas, matutina y vespertina. Para lo cual se procede a realizar el

calculo de Usuarios.

— Calculo de usuarios para la subred Inalambrica, asumiendo que cada usuario
posee en promedio tres dispositivos, por ejemplo: computadora, celular y
tablet.

1200 x 3 = 3600 Usuario Ec. 3.1
— Calculo de usuarios para la subred de Datos.
Df = Dy(1+ 1)t Ec. 3.2
Dy = 90(1 + 0,05)'° = 146 Usuarios

Donde: Dy: Demanda Final

Dy: Demanda Inicial

21



r:Taza de crecimiento

t:Tiempo en atios

A partir del calculo previo se procede a dividir la red en diferentes subredes y se
generan las tablas 3.5, 3.6 y 3.7, para de esta manera simplificar la programacion de la

simulacion, cada subred posee un nombre y nimero de VLAN.

La Direccion IP de la Red que se utiliza en la simulacion es 10.187.0.0/16

Tabla 3.5 Direcciones IP de las Subredes

VLAN | Nombre | Host | Direccion Broadcast Mascara
10 Inalambrico | 3600 | 10.187.0.0 10.187.15.255| 255.255.240.0
20 Datos 150 |10.187.16.0 |10.187.16.255| 255.255.255.0
30 Voz 16 10.187.17.32 | 10.187.17.63 | 255.255.255.224
40 Vigilancia |10 10.187.17.64 | 10.187.17.79 | 255.255.255.240
99 Admin. 10 10.187.17.80 | 10.187.17.95 | 255.255.255.224

Tabla de direcciones IP divididas en VLANs para toda la Institucién Educativa.

Realizado por: Mayra Villalba

Tabla 3.6 Direcciones Ip de los Servidores

NOMBRE DE LOS DIRECCION IP MASCARA
SERVIDORES
DNS 10.187.17.97 255.255.255.248
WEB 10.187.17.105 255.255.255.248
CAMARAS 10.187.17.113 255.255.255.248

Tabla de direcciones IP de los servidores Realizado por: Mayra Villalba
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Tabla 3.7 Direcciones Ip de las interfaces del Router

NOMBRE DE DIRECCION IP MASCARA
INTERFAZ

FastEthernet 0/0 10.187.17.1 255.255.255.224

FastEthernet 0/1 10.187.17.98 255.255.255.248
Ethernet 1/0 10.187.17.106 255.255.255.248.
Ethernet 1/1 10.187.17.114 255.255.255.248

Tabla de direcciones de las interfaces del Router Realizado por: Mayra Villalba

3.8 CABLEADO ESTRUCTURADO

La Composicion de Cableado Estructurado que se utiliz para el Colegio Nacional

Gonzalo Zaldumbide que se muestra en la Figura 3.9, la cual se divide en cuatro partes:

— Area de trabajo: Es donde se encuentran las computadoras de los usuarios.

— Cuarto de Telecomunicaciones: Donde se encuentran los dispositivos de

Telecomunicaciones.

— Cuarto Principal y de equipos: Lugar donde se ubican los equipos de

Telecomunicaciones y punto central donde llega el servicio de Internet.
— Inter Backbone: Es la conexion entre edificios de la Institucion.

Figura 3.9 Composicion de Cableado Estructurado

Cuarto de

Telecomunicaciones Area de Trabajo (WA)

(TR)

Cuarto Principal y de
equipos (MC/ER)

Inter Backbone

Breve descripcion de la composicién de Cableado Estructurado Realizado por: Mayra Villalba
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En la tabla 3.8 se muestra una tabla comparativa entre la categoria de los cables par
trenzado, esto se realiza con la finalidad de conocer las caracteristicas de cada uno y

de esta formar llegar a la conclusion de cual cable utilizar para el disefio.

Tabla 3.8 Categorias de Cable Par Trenzado

CATEGORIA | ANCHO VELOCIDAD APLICACIONES
DE DE
BANDA | TRANSMISION
(MHz) (Mbps)
CAT1 - 4 Voz solamente
(cable telefdnico)
CAT 2 - 4 Localtalk, Apple
CAT 3 16 16 Ethernet - LAN
(10B/T)
CAT 4 20 20 Token Ring
CATS 100 100 Fast Ethernet - LAN (100B/T)
CAT be 100 1000 Gigabit Ethernet - LAN
(1000B/T)
CAT6 250 1000 Gigabit Ethernet — LAN
(1GB/T)
CAT 6A 500 10000 Gigabit Ethernet - LAN
(10GBIT)

Tabla comparativa entre los tipos de categorias del cable UTP Realizado por: Mayra Villalba

Por lo tanto es conveniente utilizar en cable UTP categoria 6 A porque tiene soporta
mayor ancho de banda, velocidad y sirve para futuras tecnologias. Cabe mencionar
que se utilizaria el cable UTP 6 A para interiores y el cable UTP 6 A blindado para
exteriores, se utiliza blindado para reducir los efectos de las interferencias

electromagnéticas.
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Para algunos de los Switches que se encuentran en otros bloques se requiere usar Fibra
Optica, porque la distancia es mayor a los 100m por esta razon no se puede utilizar el
cable par trenzado. En la tabla 3.9 se observa la comparacion entre Fibra Optica

Multimodo y Monomodo.

Tabla 3.9 Comparacion de Fibra Optica

Multimodo Monomodo

Precio Electronica y conectores | Electronica mas cara
Menos costosos. Cable econémico
Sistema de costo mas bajo
para enlaces cortos.

Distancia Distancia hasta 2Km Distancias hasta 20 Km
Ancho de Banda limitada Ancho de Banda ilimitada
Baja atenuacién Menor Atenuacién

Uso Exclusivamente para LANs | Se usa para LAN y WAN

Tabla comparativa de Fibra Optica entre Multimodo y Monomodo Realizado por: Mayra Villalba

Baséandose en la tabla anterior para el disefio se emplearia Fibra Optica Modomodo la
razon por la que se requiere utilizar este tipo es porque se usa para redes LAN y

WLAN, por otro lado tiene menor atenuacion, mayor distancia y ancho de banda.

3.9 SIMULACION EN PACKET TRACER

En la Figura3.9 se observa el diagrama logico del disefio de la Red de Datos del
Colegio Nacional Gonzalo Zaldumbide, el cual tiene una topologia tipo estrella y es

un disefio jerarquico donde se encuentran ubicados los dispositivos de comunicacion.
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Figura 3.10 Diagrama de la simulacion en Packet Tracer

Simulacion en Packet Tracer del disefio de Red de Datos Elaborado por: Mayra Villalba

3.9.1 Configuracién Basica

La configuracidn basica en todos los dispositivos de comunicacion es muy importante,
ya que contiene el nombre del dispositivo, un mensaje y lo mas valioso son las claves
de acceso. Para evitar confusiones todas las contrasefias que utilizamos son

zaldumbide.

Esta configuracion se realiza en modo global, para el ingreso del nombre del
dispositivo se coloca hostname seguido del nombre, el mensaje que se requiera
ingresar se lo realiza entre #(mensaje)# y para las contrasefias se utiliza line con 0, a
continuacion se ingresa la contrasefia por ultimo se activa el control de la contrasefia
con el comando login este comando es fundamental para habilitar la verificacién de

contrasefia durante el inicio de cada sesion.

3.9.2 Configuraciéon SSH

SSH (Secure SHell) es un protocolo de red el cual nos permite ingresar a un dispositivo
de forma remota como si estuviéeramos configurando frente a este, encripta la sesion
de conexion, de esta manera hace imposible que alguien pueda conseguir las
contrasefias no encriptadas. Para la configuracion se ingresa al modo de configuracién
global se procede a incorporar la combinacion de usuario/contrasefia username

zaldumbide password zaldumbide, a continuacion se configura la linea mediante el
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comando line vty 0 4 por altimo se configura el control de la contrasefia con login

local.

3.9.3 Configuracion de VTP

Las siglas VTP en ingles significan Virtual Trunking Protocol, es un protocolo que
permite configurar las VLANSs de manera centralizada, VTP server se configura en el
Switch Core su funcidn es que puede crear, modificar y eliminar VLANSs. En la Figura
3.11 se observa la verificacion de VTP, el cual esta operando como servidor, el nombre

de dominio es zaldumbide, soporta hasta 255 VLANS.

Figura 3.11 Verificacion de VTP

SWlg show vtp status
VIP Version

SO i )

Configuration Revision = 1S

Maximum VLANs supported locally : 255

Number of existing VLANs : 10

VIP Operating Mode : Server

VIP Domain Name : zaldumbide

VIP Pruning Mode : Disabled

VIP V2 Mode : Disabled

VIP Traps Generation : Disabled

MD5 digest : 0Ox45 OxFS 0OxFS 0xBB 0x53 0x05 0x49S
0xE0

Configuration last modified by 0.0.0.0 at 3-1-93 00:20:25
Loca} updater ID is 0.0.0.0 (no wvalid interface found)

Verificacion de VTP en el Switch Core Realizado por: Mayra Villalba

3.9.4 Programacion de VLANs

La programacion de las VLANs principalmente se realiza en los Switches,

posteriormente se procede a detallar la programacion correspondiente.

Para la creacién de las VLANS, se procede a colocar el codigo en modo global vlian
(numero) de esta manera se ingresa al modo de configurar VLAN en el cual se coloca
el nombre con el cddigo name (nombre), de esta manera se realiza para todas las

VLANS que se requiera.

Para la verificacion de las VLANS se ingresa el cédigo show vlan brief en modo de
configuracidn privilegiado, las VLANS que en este caso estan creadas son las vlan 10,
vlan 20, vlan 30 y vlan 40 cada una con sus respectivos nombres como se muestra en
la Figura 3.12.
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Figura 3.12 Verificacién de la creacion de las VLANSs

SWlgshow vlan brief

1 default
Fa0/10

Fad/13, Fa0/l4

Fa0/17, FalO/18

Fa0/21, FaO/22

Gig0/1l, Gig0/2

10 inalam
20 datos
30 voz

40 Camaras
89 admin

1002 f£ddi-default

1003 token-ring-default
1004 fddinet-default
lDOS.trnet—default

Status

active

active
active
active
active
active
active
active
active
active

Ports

Fa0/7, Fa0/8, Fad/3,
Fa0/11, Fa0/12,
Fa0/15, Fa0/l€,
Fa0/1%, Fa0/20,

Fa0/23, Fa0/24,

Creacion de las VLANSs, VLAN 10, VLAN 20, VLAN 30 Y VLAN 40 cada una con sus respectivos
nombres Realizado por: Mayra Villalba

Posteriormente se asignan los puertos de cada Switch para las diferentes VLANS, en

la tabla 3.10 se muestran los puertos correspondientes para cada VLAN.

Tabla 3.10 Asignacién de puertos a las VLANSs

SWITCH VLAN INTERFACES

SW2 Vlan 20 f0/2-14
Vlan 30 f0/15-21
Vlan 40 f0/22-24

SW3 Vlan 20 f0/2-24

SwW4 Vlan10 f0/24
Vlan 20 f0/2-15
Vl1an30 f0/16-20
Vlan 40 f0/21-23
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Continuacién de la Tabla 3.10 Asignacion de puertos a las VLANS

SWITCH VLAN INTERFACES
SW5 Vlan 10 f0/12-14
Vlan 20 f0/2-11
Vlan40 f0/15-17
SW6 Vlan 10 f0/21-24
Vlan 20 f0/2-17
Vlan 40 f0/18-20

Tabla de asignacion de los puertos del switch a las VLANS correspondientes

Realizado por: Mayra Villalba

Los comandos para la asignacion de los puertos se utiliza la palabra range para
especificar el rango de los puertos de las VLANS int range f0/2-14, para evitar realizar
los puertos de uno en uno, activamos el puerto en modo acceso switchport mode
access, posteriormente se pone el nimero de la Vlan switchport Access vlan 10, esto

se realiza en todos los Switch basandose en la Tabla 3.6.

En todos los Switch se realiza la truncalizacion de los puertos conectados a los
dispositivos para que exista comunicacion, para esto se ingresa a la interfaz,
posteriormente se coloca switchport mode trunk, de esta manera se truncaliza en

puerto.

En el router se configura la interfaz de los enlaces troncales, para lo cual se realiza
subinterfaces correspondientes a las diferentes VLANS, cada una posee su respectiva

direccion IP.

Para finalizar con la configuracion en el Router, se realiza la activacion del puerto para

que de esta manera todas las subinterfaces estén activadas.

3.9.5 Protocolo de configuracién dindmica de host (DHCP)

La configuracion de DHCP se realiza en el router, en el modo de configuracion global
se coloca el comando ip dhcp pool y el nombre de la Vlan seguido de la direccion IP

con su respectiva mascara, posteriormente se utiliza el comando default-router en el

29



cual se sitda la direccidn ip del router, por Gltimo se utiliza el comando dns-server con
la direccién IP del Servidor DNS y para finalizar se ejecuta el comando ip dhcp
excluded-address el cual sirve para excluir las direcciones IP, en este caso se excluyen

las primeras cinco direcciones de cada subred.

A partir de aqui el DHCP funciona perfectamente se utiliza el comando show ip dhcp
binding para verificar que las direcciones IP para todos los dispositivos finales se

ponen automaticamente como se puede observar en la Figura 3.13.

Figura 3.13 Verificacion del funcionamiento de DHCP

Rlgshow ip dhcp binding

IP address Client-ID/ Lease expiration Type
Hardware address

10.187.0.7 000B.BEBB.5573 =
Automatic

10.187.0.8 0001.9€88.09C5 -
Automatic

10.187.0.10 0001.9€93.D0C1 e
Automatic

10.187.0.11 00D0.5805_RAES7 o
Automatic

10.187.0.%9 0001.C757.B374 =
Automatic

10.187.0.13 000B.BEOB.7913 ==
Automatic

10.187.0.12 00D0.BAES.723C —
Automatic

10.187.0.14 000A.F3€8.25D8 ==
Automatic

10.187.0.15 O0O0A.F3€0.A878 =
Automatic

10.187.1€.8 00€0.2F47.4718 .
Automatic

Direcciones IP asignadas automaticamente Realizado por: Mayra Villalba

Por otro lado se configura el DHCP Snooping para evitar que usuarios fuera del
Colegio Nacional Gonzalo Zaldumbide intenten conectarse a la red, se puede
configurar mediante Switch o por VLAN, en este caso vamos a utilizar las dos

posibilidades.

La configuracion del DCHP Snooping se lo realiza en el Switch de distribucion para
esto se ingresa al modo de configuracion global se habilita el DHCP Snooping con el
comando ip dhcp snooping, seguido se habilita el DHCP Snooping en una VLAN, en
este caso se va a realizar en la VLAN 10, la cual corresponde a la VLAN inalambrica
ip dhcp snooping vlan 10. Seguido se configura la interfaz como confiable ip dhcp
snooping trust, el comando ip dhcp snooping limit rate configura el nimero de

pagquetes DHCP por segundo que una interface puede permitir y para concluir con el
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comando show ip dhcp snooping se utiliza para verificar la configuracion del DHCP

Snooping, la cual se puede observar en la Figura 3.14.

Figura 3.14 Verificacion DHCP Snooping

SWlgshow ip dhcp snooping

Switch DHCP snooping is enabled

DHCP snooping is configured on following VLANs:
10

Insertion of option 82 is enabled

Cption 82 on untrusted port is not allowed
Verification of hwaddr field is enabled

Interface Trusted Rate limit (pps)
FastEthernetO/1 yes 100
swig|

Se observa que el DCHP Snooping se encuentra activado y la VLAN 10 configurada

Realizado por: Mayra Villalba

3.9.6 Configuracion de los servidores

3.9.6.1 Servidor WEB

Debe estar activado solo el servicio HTTP que permite el intercambio de datos entre
un navegador y un servidor web, también se emplea la direccion IP con su mascara las
cuales estan detalladas en la Tabla 3.6, en la ventana HTTP se puede editar todas las
opciones segun la conveniencia del usuario, en la Figura 3.15 se puede observar que
el servidor funciona correctamente, en el cual se encuentra ubicado el nombre de la

Institucion Educativa.

Figura 3.15 Funcionamiento del servidor WEB

¥ pco — [m] X

Physical Config Desktop Programming Aftributes

< > | URL |hitp://10.187.17.105 Go Stop

Cisco Packet Tracer

COLEGIO NACIONAL GONZALO ZALDUMBIDE

Quick Links:
A small page
Copyrights
Image page
Image

El nombre de la Institucion Educativa se edité para que se encuentra en el Servidor WEB

Realizado por: Mayra Villalba

31



3.9.6.2 Servidor DNS

El Servidor DNS se utiliza para la resolucion de nombres de Internet, es decir, traduce
el nombre de los dominios en numero de direcciones IP, esto ocurre porque a los
usuarios se les facilita recordar el nombre del dominio que las direcciones IP de

cualquier pagina.

Para la configuracién de este servidor se coloca la direccidon IP con su mascara y en
servicios se verifica que solo esté activada la opcién DNS, en Name se coloca la

direccion del dominio y en Address la direccion Ip del servidor WEB.

3.9.6.3 Servidor de las camaras

Para la configuracion del Servidor de Cdmaras se procede a poner la direccion IP y la

mascara correspondiente, mencionada en la tabla 3.6.

En la WEB se pone la direccion Ip del servidor de cdmaras y se procede a registrar la

creacion de la cuenta con el nombre de usuario y contrasefia admin.

En la configuracidn de las cdmaras las direcciones IP se colocan automaticamente, esto
se debe a que se realizO DHCP, siguiente se procede ingresar la direcciéon IP del
servidor con el nombre de usuario y contrasefia previamente configurado en el

servidor, de esta manera las cdAmaras ya estan activadas.

En la Figura 3.16 se puede observar que estan correctamente activadas las camaras de
seguridad al servidor, para esto se ingresa al Web Browser ingresando la direccion IP

del servidor mostrado en la Tabla 3.6.

Figura 3.16 Activacion de las camaras de seguridad

¥ Camaras — m} X

Physical Config Services Desktop Programming Attributes
=

< > | URL |http:/10.187.17.113/home.htmi | Go Stop
IoT Server - Devices Home | Conditions | Editor | Log Out
» @ IoT1 (PTT0810C4T4-) Webcam
» @ 10T2 (PTT081056G2-) Webcam
» @ 10T3 (PTT081035Q7-) Webcam
» @ 1010 (PTT08102300-) Webcam

Las cAmaras estan correctamente configuradas por esa razén se encuentran con el punto verde
Realizado por: Mayra Villalba
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3.9.7 Configuracion de los Puntos de Acceso

La configuracion de los Access Point se realiza en modo grafico, de tal manera solo se
selecciona las opciones que se requieran, en este caso se cambia el SSID conocido
como el nombre de la Red WiFi en este caso sera zaldumbide, en autenticacion se
selecciona WPA2-PSK y se coloca la contrasefia zaldumbide, el cual es un protocolo

de encriptacion, es decir que sirve para aumentar la seguridad en la Red.

De la misma manera se configuran los dispositivos con el SSID y WPA2-PSK con

los mismos atributos que en el Access Point para que puedan establecer conexion.

3.9.8 Configuracion de VolP

La configuracion de los VVoz IP se realiza en el router, para esto se necesita el nimero
maximo de teléfonos que se van a conectar a la Red, seguido de la direccion IP de la

VLAN correspondiente y el nUmero de puerto que generalmente es 2000.

Para la configuracion de los numeros de teléfonos se procede a ingresar el codigo
ephone-dn (numero de teléfono) luego se ingresa una subconfiguracion en el cual se
coloca el numero de la extension del teléfono number (nimero de extension), donde
se muestra que el nimero de extension es 241. Este codigo es solo para un teléfono si
se tiene mas teléfonos se procedera a realizar de forma manual cambiando los nimeros

de teléfonos para evitar confusiones.

Para saber cuantas lineas telefénicas se necesitan contratar es necesario saber cual es

el volumen de tréafico para eso se utiliza la Ec. 3.3
A=AXh Ec. 3.3
A =8x==0,6666 Erland

Donde:

A: Volumen de trafico de voz
A: Numero de llamadas

h: Horas
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Entonces con el volumen de trafico obtenido y suponiendo que se tiene el 1% de
Ilamadas de bloqueo, utilizando la calculadora Erlang B nos da como resultado que

se necesitan 4 lineas telefonicas de CNT como se puede observar en la Figura 3.17.

Figura 3.17 Calculo de Lineas Telefdnicas

& Erlang B Calculator
BHT (Erl.) Blocking Lines
O Unknown O Unknown @® Unknown
0.666 0.010 4 |
Results Help

Calculo de lineas telefonicas mediante la calculadora Erlang B Realizado por: Mayra Villalba

Para el calculo del Ancho de Banda de la Red se realiza mediante la siguiente ecuacion
AB = Vix X N° de conexiones Ec. 3.4

Donde V,,:Velocidad de transmisién

Para el calculo de la capacidad requerida en el enlace de datos para el servicio de voz
se utilizara el estandar de codificacion de voz G.711, el cual tiene un ancho de banda
de 64Kbps y es soportado por la mayoria de dispositivos por otro lado se debe tomar
en cuenta la cabecera que es de 32 Kbps entonces como resultado debemos utilizar

86 Kbps y suponiendo que se realiza 8 llamadas simultaneas entonces:

AB = 86 Kbps x 8 = 688 Kbps

3.10 CALIDAD DE SERVICIO

Es muy importante priorizar el trafico que se genera en la capa de acceso para evitar
inconvenientes como latencia, cuello de botella o pérdida de paquetes para esto se
utiliza QoS.

Para habilitar la funcionalidad de QoS se usa el comando mls qos, esto sirve para que
todo el trafico de la red se clasifique con sus valores por defecto, esto quiere decir con
CoS de 0.

El valor de Clase de Servicio (CoS) cambia segun las necesidades, para lo cual en la

Tabla 3.11 se muestra los diferentes valores segun el tipo de servicio gque se solicita.
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Tabla 3.11 Valores de prioridades de paguetes

Clase de Servicio (CoS) Caracteristica
0 Rutina (IP 0)
1 Prioridad y mejor esfuerzo (IP 1)
2 Inmediato y excelente esfuerzo (IP 2)
3 Flash y aplicacion critica (IP 3)
4 Flash-override y video (IP 4)
5 Criticoy voz IP (IP 5)
6 Internet (IP 6)
7 Red (IP 7)

Tabla de valores de CoS que se utilizara seguin la necesidad Realizado por: Mayra Villalba

Para la configuracion de QoS de los Voz Ip se utilizan los siguientes comandos, el
comando mls qos trust cos cuando se confia en los valores de CoS, seguido del
comando mls gos cos 5, donde establece el valor de CoS segun la tabla anteriormente
mencionada. Para la verficacion de QoS se utiliza el comando show mls gos int f0/1,

como se puede observar en la Figura 3.18

Figura 3.18 Verificacion de QoS

SWlgshow mls gos int £0/1

FastEthernetO/1

trust state: trust cos

trusted mode: trust cos

trust enabled flag: ena

COS override: dis

default COS: 5

DSCP Mutation Map: Default DSCP Mutation Map
Trust device: none

gos mode: port-based

Verificacidon de QoS en la fastEthernet 1 Realizado por: Mayra Villalba

3.11 TRAFICO DE LA RED DE DATOS

Con el objetivo de monitorizar y analizar el trafico que atraviesa por la red actual y la
red propuesta se simularon las dos topologias para que de esta manera poder

comparalas, para esto se utilizd el Software Optnet, el cual es un software de
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simulacion de Redes comunmete utilizado para industrias, en la Figura 3. 19 se
observa la red actual mientras que en la Figura 3.20 se observa la Red de Datos

propuesta para el Colegio Nacional Gonzalo Zaldumbide

Figura 3.19 Red Actual

et
Vicerectorado

Red actual simulada en OPNET Realizado por: Mayra Villalba

Figura 3.20 Red Actual

Red de Datos propuesta simulada en OPNET Realizado por: Mayra Villalba
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En las Figura 3.21 y 3.22 se observan el Throughput de la Red Actual es de 0,12
pag/sec mientras que en la Red Disefiada es de 240 pag/sec, lo que quiere decir es que

la Red disefiada tiene mayor envio de paquetes exitosos.

Figura 3.21 Throughput de la Red Actual

o tme_aversge (n port-4o-port Broughout (packetsizec))
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Tiempo (s)
Throughput de la Red Actual simulada en OPNET Realizado por: Mayra Villalba

Figura 3.22 Throughput de la Red Disefiada
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Tiempo (s)
Throughput de la Red Disefiada simulada en OPNET Realizado por: Mayra Villalba

En las Figura 3.23 y 3.24 se observan las graficas del Delay de la Red o el retraso del
envio de paquetes, el Delay de la Red Actual es de 14 ns mientras que en la Red
Disefada es de 9 ms, esto quiere decir que el retardo en la Red Actual es menor, esto

se debe a que la red es mas pequefia y que contiene menos usuarios.
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Figura 3.23 Delay Red Actual
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Delay de la Red Actual simulada en OPNET Realizado por: Mayra Villalba
Figura 3.24 Delay Red Disefiada
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Delay de la Red Disefiada simulada en OPNET Realizado por: Mayra Villalba

Los puntos anteriormente mencionados son los Unicos que se pueden comparar entre
las dos redes, ya que la red actual no posee VolIP no se puede ver el Jitter y tampoco

se puede ver la pérdida de paquetes ya que es una red muy pequefia.

Posteriormente se realiza la comparacion de la Red Disefiada sin QoS y con QoS, este
punto no se pudo realizar con la Red Actual ya que al ser una red muy reducida los
datos en las graficas no se mostraban. En la Red Propuesta se aplica calidad de servicio

del tipo de Servicios Diferenciados (Diffserv) por paquetes.

La Figura 3.25 se examina el Throughput de la Red Disefiada, la curva de color rojo
es la que tiene QoS mientras que la curva azul no lo tiene, esto dice que utilizando

calidad de servicio el envio de paquetes exitosos es mayor.
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Figura 3.25 Throughput de la Red Disefiada
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Throughput de la Red Disefiada sin Qos y con QoS Realizado por: Mayra Villalba

La Figura 3.26 muestra la pérdida de paquetes la curva azul es de la Red sin QoS
mientras que la curva roja pertenece a la Red con QoS, lo que se puede observar que

con QoS se reduce en un 50% la pérdida de paquetes.

Figura 3.26 Pérdida de paquetes

B EocumaMAY Redica1GOS-0ES-1

Paquetes Perdidos
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Tiempo (s)
Pérdida de paquetes de la Red Disefiada con QoS y sin QoS
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CAPITULO 4

ANALISIS DE COSTOS

En este trabajo se utilizo el Andlisis de Costo Unitario (APU), es el precio de una
actividad por unidad de medio escogido, generalmente es una valoracién de equipos,
mano de obra y transporte segun la actividad. Es importante tomar en cuenta las
unidades de medida las cuales son estandarizadas ya que de esta manera evitamos tener

errores en el presupuesto.

En el formato que se usé se muestra la informacion necesaria para saber de qué se trata
cada suministro, una de las cosas importantes es el codigo porque de esta manera se

va a tener un orden en el proceso.

El Analisis de costos esta realizado en Excel, posteriormente se detalla toda la
informacion que posee la tabla utilizada, tiene la descripcion en la cual se especifica
claramente los materiales para que de esta manera no sucedan malentendidos y la
unidad la cual depende de la magnitud fisica que se desee utilizar, estos datos como

informacion basica.

El anélisis de Precio Unitario se divide en cuatro partes principales que son: los

equipos, mano de obra, material y transporte.

— Equipos: Detalla los medios auxiliares que se van a utilizar, las cuales pueden

ser: herramientas, equipos y maquinaria.

— Mano de obra: Se desglosa el tipo de personal que se requiere, por ejemplo:

Ingeniero, Supervisor, Técnico, etc.

— Materiales: Detalla todos los materiales que son necesarios para realizar la

actividad correspondiente.

— Transporte: El transporte en algunas actividades es necesario, en otras no y eso

depende del proveedor porque en algunos casos el trasporte ya viene incluido.

Cada una de las partes anteriormente mencionadas contienen la siguiente informacion:

cantidad, tarifa, costo por hora, rendimiento y costo. Existe un costo por cada una de
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las secciones y al final se encuentra el costo total de la actividad, la cual es la suma de

las cuatro partes.

Tabla 4.1 Anélisis de Costo Unitario

PROYECTO: COLEGIO NACIONAL ""GONZALO ZALDUMBIDE"
PRESUPUESTO GENERAL

ESPECIALIDAD:

P.UNIT. TOTAL
DESCRIPCION UND. CANT. "~ )50y (UsD)

INSTALACIONES ELECTRONICAS
CABLEADO ESTRUCTURADO

2.1.1. |PUNTO SIMPLE DE DATOSCAT. 6 pto 55,00 109,08| 5999,13
2.1.2. |RACK DE PARED DE 4 UR u. 4,00 153,58 614,30
,13 |CABLE DE FIBRA OPTICA EXTERIOR TIPO MULTIMODO| 20,00 27.06 541.25
OMS3 6 HILOS
2.1.4. |CANALETA TIPO ESCALERILLA DE 20x10CM. m. 80,00 40,13 3210,00
SUBTOTAL CABLEADO ESTRUCTURADO 10364,68
2.2.5. |NVR NETWORK VIDEO RECORDER u. 1,00 3126,80| 3126,80
2.2.6. |MONITOR DE 42" n 1,00 884,75 884,75
57 |CONFIGURACION Y PUESTA EN MARCHA DEL SISTEMA || 100| 1606.88| 160688
DE CAMARAS IP
SUBTOTAL RED DECCTV 5618,43
NETWORKING
2.2.8. |SWITCHES DE ACCESO 24 PUERTOS u. 5,00 767,75| 3838,75
2.2.9. |SWITCH CORE u. 1,00/ 1089,13| 1089,13
2.2.10. |ROUTER u. 1,00 651,63 651,63
0211 gcéhll\lFEli‘LdvRéAFg:ll?'\rl\JGY PUEST A EN MARCHA DEL SISTEMA | | 100| 196375 196375
SUBTOTAL NETWO RKING 7543,25
RED WLAN
2.2.12. |WIRELESS ACCESSPOINT u. 5,00 205,18| 1025,88
SUBTOTAL ACCESOS (USD) 1025,88
SUBTOTAL INSTALACIONES ELECTRONICAS (USD) 24552,23
IVA 12% (USD) 2946,27
TOTAL: (USD) 27498,49

Tabla de presupuesto general del proyecto elaborado en Excel Realizado por: Mayra Villalba

El presupuesto da un total de USD 27.498,49, como se detalla en la Tabla. 4.1, el cual
abarca el valor de los dispositivos de comunicacién y la mano de obra, el transporte

no esta incluido ya que eso depende del proveedor.

Cada rubro visualizado en la Tabla 4.1 se realizé en detalle en hojas individuales de
Excel en las cuales constan del valor del suministro, mano de obra y herramientas

necesarias para la instalacion y elaboracion del proyecto.
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CAPITULOS5

CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

Se disefid una Red de Datos para el Colegio Nacional Gonzalo Zaldumbide, disefio
que garantiza la conectividad de los todos usuarios que se proyecta utilizaran los
servicios de la red, para lo cual se realizé la programacion DHCP para todas las
VLANS y de esta manera cualquier usuario se podra conectar a la red siempre y cuando

tenga la contrasefia de los AP si fuera el caso de la red inalambrica.

Se realizo un estudio de la red actual mediante TSS (Technical Site Survey), que arrojo
datos importantes como deficiencia de equipos de comunicacion, pocos puntos de red,

falta de cableado estructurado y ausencia de servidores.

Se disefid la red mediante estudio fisico y l6gico, se dimensioné los puntos de datos
tomando en cuenta la peticion del cliente, que en cada aula exista un punto de red para
que los profesores tengan acceso a internet y que los puntos de acceso estén en los
patios para que de esta manera los alumnos se conecten fuera de las aulas, los equipos
abarcaran la cobertura necesaria para todos los usuarios gracias a las ecuaciones 3.1y
3.2.

Se realizo la simulacién en el software OPNET para la comparacién del trafico entre
la Red Actual y la Red Disefiada, lo que nos dié como resultado que la Red Propuesta
presenta un mejor Throughput, Delay de 9 ms y se soporta la configuracién de Calidad

de Servicio (QoS), lo que mejoraria la condicion de la Red de Datos.

Mediante el Analisis de Costo Unitario (APU), se analizaron los costos que serian los
necesarios para la implementacion completa de la red disefiada, dando un presupuesto
total de USD 27.498,49
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5.2 RECOMENDACIONES

Se sugiere construir un cuarto principal y de equipos en el Colegio Nacional Gonzalo
Zaldumbide, en el cual se ubicaran todos los dispositivos de comunicaciones, para que

de esta manera tenga una Infraestructura de Red adecuada.

Por otro lado se deberia incluir un departamento de Tecnologia de Informacion y
Comunicacién (TIC) en el organigrama de la Institucion, para la administracion y
gestion de la Red de Datos.

Se recomienda implementar un Cybersecurity, para que de esta manera tener proteger
los sistemas, redes y programas de ataques digitales, los cuales generalmente tienen

con su principal objetivo acceder, cambiar o destruir informacion confidencial.
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ANEXOS

Anexo 1 Show Run del Router del disefio de Red de Datos

Rlg¢show run
Building configuration...

Current configuration : 2€l4 bytes

!

version 12.4

no service timestamps log datetime msec

no service timestamps debug datetime msec

no service password-encryption

!

hostname Rl

!

!

!

enable secret 5 F13mERr38DHaDEQ.TgWIn7EsafZce/

!

!

ip dhcp excluded-address 10.187.0.1 10.187.0.¢€
ip dhcp excluded-address 10.187.1€.1 10.187.1€.¢€
ip dhcp excluded-address 10.187.17.33 10.187.17.38

ip dhcp excluded-address 10.187.17.€5 10.187.1€.70
i

ip dhcp pool inalam

network 10.187.0.0 255.255.240.0
default-router 10.187.17.1
dns-server 10.187.17.597

ip dhcp pool datos

network 10.187.1€.0 255.255.255.0
default-router 10.187.17.1
dns-server 10.187.17.597

ip dhcp pool voz

network 10.187.17.32 255.255.255.224
default-router 10.187.17.1
dns-server 10.187.17.57

ip dhcp pool camaras

network 10.187.17.€4 255.255.255.240
default-router 10.187.17.1
dns-server 10.187.17.597

1

1

i

no ip cef

no ipve cef

username admin privilege 15 password 0 zaldumbide
!
!
!
!
!
!
!
!

ip ssh version 2

ip ssh time-out 30

ip domain-name zaldumbide
!

!

spanning-tree mode pvst
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interface FastEthernet(/0

ip address 10.187.17.1 255.255.255.224
duplex auto

speed auto

!
interface FastEthernet0/0.10
encapsulation dotlQ 10

ip address 10.187.0.1 255.255.240.0

!
interface FastEthernet0/0.20
encapsulation dotlQ 20

ip address 10.187.1€.1 255.255.255.0

!

interface FastEthernetd/0.30
encapsulation dotlQ 30

ip address 10.187.17.33 255.255.255.224
!

interface FastEthernet0/0.40
encapsulation dotlQ 40

ip address 10.187.17.€5 255.255.255.240
I

interface FastEthernet(0/0.99
encapsulation dotlQ 9%

ip address 10.187.17.81 255.255.255.240
1
interface FastEthernet(O/1

ip address 10.187.17.98 255.255.255.248
duplex auto

speed auto

I
interface Ethernetl/0

ip address 10.187.17.10€ 255.255.255.248
duplex auto

speed auto

i

interface Ethernetl/l

ip address 10.187.17.114 255.255.255.248
duplex auto

speed auto

I

interface Ethernetl/2

no ip address

duplex auto

speed auto

interface Ethernetl/3

no ip address

duplex auto

speed auto

shutdown

!
interface Vlianl

no ip address

shutdown

!

ip classless

!

ip flow-export version 9
!

!

!
banner motd ~CAcceso solo a personal Autorizado~C
!

!
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ephone-dn 5
number 245

telephony-service !

max—-ephones 2 ephone—dg €
max-dn 8 number 24¢

ip source-address 10.187.17.33 port 2000 °
ephone-dn 7

auto assign 1 to 8

i number 247
ephone-dn 1 !

number 241 ephone—dn. 8

| number 248
ephone-dn 2 !.

number 242 Lineticon: 0

i password zaldumbide
ephone-dn 3 login

number 243 !.
' line aux 0

ephone-dn 4 :

number 244 line vty 0 4
! password zaldumbide
ephone-dn S login ;
number 245 transport input ssh

Anexo 2 Show Run del Switch Core

SWlgshow run
Building configuration...

Current configuration : 3858 bytes

!

version 12.2

ne service timestamps log datetime msec

no service timestamps debug datetime msec

ne service password-encryption

!

hostname SW1

!

enable secret 5 $15mERr38DHaDEQ.TgWIn7EsafZee/

spanning-tree mode pvst
spanning-tree extend system-id

48



interface FastEthernetl/1

interface FastEthernetl/2

interface FastEthernetl/3

interface FastEthernet(/4
switchport priority extend cos
switchport trunk native wvlan 39

]

interface FastEthernetl/5
priority extend cos
trunk native wvlan 995

switchport
switchport
switchport
switchport

priority extend cos 2

trunk native wlan 995

mode trunk

voice wvlan 30

mls gos cos S
mls gos trust cos

switchport priority extend cos 2

switchport trunk native wlan 995

switchport

switchport woice wlan 30

mode trunk

mls gos cos S
mls gos trust cos

switchport
switchport
switchport
switchport

priority extend cos 2

trunk native wlan 995

mode trunk

voice wvlan 30

mls gos cos S

switchport

switchport voice vlan 30

mode trunk

mls gos cos S5
mls gos trust cos

switchport
switchport
switchport
switchport

mode trunk

voice vlan 30

mls gos cos S5
mls gos trust cos

]

interface FastEthernetl/¢
switchport priority extend cos

2

2

2

switchport trunk native wvlan 39

switchport
.

interface FastEthernetl/7
priority extend cos

switchport
switchport
switchport
switchport

mode trunk

2

trunk native wvlan 9%

mode trunk

voice wlan 30

mls gos cos 5
mls gos trust cos

interface FastEthernet(/8
switchport priority extend cos
switchport voice vlan 30

mls gos cos 5
mls gos trust cos

interface FastEthernetl/5

2

switchport priority extend cos 2

switchport wvoice wlan 30

mls gos cos 5
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interface FastEthernet(/10
switchport priocrity extend
switchport wvoice wvlan 30
mls gos cos S
mls gos trust cos
i
interface FastEthernet(/1l1
switchport priority extend
switchport voice wlan 30
mls gos cos S
mls gos trust cos
1
interface FastEthernet(/12
switchport priority extend
switchport wvoice wvlan 30
mls gos cos S
mls gos trust cos
1
interface FastEthernet(/13
switchpozp priority extend

interface FastEthernet(/13
switchport priority extend
switchport wvoice wvlan 30
mls gos cos S

mls gos trust cos

1
interface FastEthernet(/14
switchport priority extend
switchport voice vlan 30
mls gos cos S

mls gos trust coﬂ

i
interface FastEthernet(/15
switchport priority extend
switchport wvoice wlan 30
mls gos cos S

mls gos trust cos

1
interface FastEthernet(/1l¢
switchport priority extend
switchport voice vlan 30
mls gos cos S

mls gos trust cos

cos

cos

cos

cos

cOos

cos

cOos

cos

(]

(]

(&)

(&)

(]
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interface GigabitEthernet(/2
!
interface Vlanl

no ip address

shutdown

!
banner motd ~CAcceso sclo a personal Autorizado~C
I

I

!

line con O

password zaldumbide

login

!

line vty 0 4

leogin

line vty 5 15

login

end

Anexo 3 Tabla de especificaciones del Router CISCO 881 perteneciente a la
Institucion Educativa

MODELO | INTERFAZ | INTERFACES | 802.11g/n 3G IMAGEN DEL
WAN LAN INCLUIDO DISPOSITIVO
CISCO 10-/100- 4-puertos Sl Si \
88l Mbps 10-/100Mbps
FastEthernet

Anexo 4 Especificaciones Switch Nexxt pertenecientes a la Institucion Educativa

MARCA Nexxt
MODELO ASFRM164U1
NUMERO DE 16 Puertos Fast Ethernet
PUERTOS

Negociacién automatica, enlace automatico (MDI /
CARACTERISTICAS MDI-X automatico), control de flujo, modo ddplex
completo, modo duplex medio, almacenamiento y

envio
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STANDARS IEEE 802.3, IEEE 802.3u, IEEE 802.3x
VOLTAJE NOMINAL 120/230 V
FRECUENCIA 50/60 Hz
REQUERIDA
POTENCIA 8w
TEMPERATURA DE 32°F a 104°F
OPERACION
RANGO DE 10 a 90% (no condensado)
HUMEDAD
IMAGEN DEL
DISPOSITIVO

Anexo 5 Tabla de Especificaciones del Switch a utilizarse en la posible

implementacion

MARCA

UBIQUITI

MODELO

US-24-250W

INTERFACES DE RED

(24) 10/100/1000 Mbps RJ45 Puertos Ethernet
(2) 1 Gbps SFP Puertos Ethernet

CAPACIDAD DE 54 Gbps
CONMUTACION
MAXIMO DE VLANSs 255

FUENTE DE PODER

100-240VAC/50-60 Hz, Salida Universal

TEMPERATURA DE
OPERACION

-5°C A40°C

OPERACION EN
HUMEDAD

5 A 95% (no condensado)
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Interfaces PoE PoE+ IEEE 802.3af/at (Pins 1, 2+; 3, 6-)24VDC
Passive PoE (Pins 4, 5+; 7, 8-)
PESO 4,7 Kg
IMAGEN DEL [] | AR AR
PIRRFIT FRFFFT
DISPOSITIVO
‘ _ i = _\J & E% .

Anexo 6 Especificaciones del Access Point a utilizarse en la posible implementacion

ESTANDAR Wi-Fi

wave?2

MODELO UAP-AC-HD UAP-AC-LITE
MARCA UBIQUITI UBIQUITI
AMBIENTE Externo Interno
BOTON Reset Reset
FUENTE DE PODER 802.3at PoE+ 802.3af/A PoE
802.11 a/b/g/n/r/kiviaclac- | 802.11 a/b/g/n/r/kiviac

WEP, WPA-PSK, WPA-

WEP, WPA-PSK, WPA-

usuarios

SEGURIDAD . .
Enterprise Enterprise
WIRELESS
802.11 w/PMF
TEMPERATURA DE -10°Ca70°C -10°Ca70°C
OPERACION
OPERACION EN 5° a 95° no condensado
HUMEDAD
VLAN 802.1Q 802.1Q
Limitacion por nimero de | Limitacion por nimero
QoS AVANZADO

de usuarios
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MODELO

UAP-AC-HD

UAP-AC-LITE

NUMERO MAXIMO DE

USUARIOS
TEORICAMENTE

1000 Usuarios

250 Usuarios

IMAGEN DEL
DISPOSITIVO

Anexo 7 Tabla de especificaciones de las camaras de seguridad pertenecientes al
Colegio Nacional Gonzalo Zaldumbide

MODELO DS-2CE16COT-IRPF DS-2CE16COT-IT3F
MARCA HIKIVISION HIKIVISION
IMAGEN DEL 1 MP CMOS 1 MP CMOS
SENSOR
LENTE 2.8 mm 3.6 mm
CAMPO DE VISION 92° 70.9°

ANGULO DE AJUSTE

Pan: 0° a 360°
Inclinacién: 0° a 180°

Rotacién: 0° a 360°

Pan: 0° a 360°
Inclinacién: 0° a 180°

Rotacioén: 0° a 360°

SINCRONIZACION

Interna

Interna

SALIDA DE VIDEO

1 Salida Anéloga

1 Salida Anéloga

CONDICIONES DE
OPERACION

-40°Ca 60 °C

-40°Ca 60 °C
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MODELO DS-2CE16COT-IRPF DS-2CE16COT-IT3F
Humedad 90% sin Humedad 90% sin
condensacion condensacion
FUENTE DE 12V DC 12V DC
ALIMENTACION
CONSUMO DE 4 W 4 W
ENERGIA
RESOLUCION 720 p 720 p
DISTANCIA 20m IR 40 m IR
RELACION S/N >62 dB >62 dB
PESO 300¢ 700 g
IMAGEN DEL S N
DISPOSITIVO
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