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SEGURIDAD EN EL SISTEMA DE GESTION DE DATOS
MEDIDOS DE ENERGIA ELECTRICA APLICANDO
CIFRADO HOMOMORFICO

Resumen

El sector eléctrico ecuatoriano esta
pasando por un gran desarrollo debido al
crecimiento poblacional y la
implementacion de nuevas tecnologias
tanto en el campo de la generacion como
en el de la distribuciéon, lo que ha
provocado un aumento en el consumo
energeético, esto se traduce en un aumento
de flujo de informacion por medio de la
red eléctrica ecuatoriana, por otro lado, la
informacién es un recurso valioso Yy
privado que las compafiias eléctricas
tienen que proteger, para ello los nuevos
dispositivos de medicion de energia
inteligentes podrian adaptarse a un sistema
de encriptacion  homomorfico  de
informacién, con el objetivo de
salvaguardar los datos de los usuarios. En
este trabajo se estudia y analiza la
seguridad de los archivos generados en el
sistema de gestion de datos de energia
eléctrica y se implementa el cifrado
totalmente homomorfico para encriptar y
desencriptar archivos de tal forma que la
informacion solo sea accesible mediante el
uso de una clave o llave, utilizando
herramientas de desarrollo actuales y
acordes al tema. Ademas, se realiz0 una
comparativa entre el cifrado propuesto y
otros tipos de cifrado logrando determinar
que el cifrado homomorfico puede utilizar
numero reales a diferencia de otros que
solo usan nimeros enteros positivos.

Palabras Clave: homomorfico,
informacion, medicion, redes, seguridad.

Abstract

The Ecuadorian electric sector is going
through a great development due to the
population growth and the implementation
of new technologies, such in the
generation field as in the distribution field.
This has caused a raise of energetic
consumption, and given place to an
increase in the information flow through
the Ecuadorian electricity network. On the
other hand, information is a valuable and
private resource that the electronic
companies have to protect. For this, the
new smart energy measurement devices
could adapt to an homomorphic
information encryption system, with the
aim of safeguarding the users data.

In this work the security of the files
generated in the electric power data
management system is studied and
analyzed, and the fully homomorphic
encryption is implemented to encrypt and
decrypt files, so that the information is
only accessible through a password or key,
using tools of current development and
relating to the theme.

In addition, a comparison was made
between the proposed encryption and
other types of encryption, determining that
the homomorphic cipher can use real
numbers, unlike others that only use
positive integers.

Keywords: homomorphic, information,
measurement, networks, security.



1. Introduccion

En la actualidad el sector eléctrico esta
pasando por grandes cambios como la
utilizacion de energias renovables,
matriz energética, biocombustibles, y el
uso eficiente de energia. La eficiencia
energética estd jugando un rol
determinante en este crecimiento, que
juntamente con el uso de redes
inteligentes, reflejan sus resultados en el
menor consumo de energia y por ende
menor gasto economico en los usuarios
como lo afirma Michael Wagner en [1].
Las redes inteligentes (Smart Grids) son
vistas por numerosas y diversas partes
interesadas como el enfoque de proxima
generacion con el objetivo de
proporcionar electricidad a millones de
hogares en todo el mundo, estas redes
han introducido capacidades de
computacion y comunicacion en las
redes eléctricas tradicionales para
actualmente hacerlas “inteligentes" y
"conectadas" [1]. La comunicacién se
realiza mediante chips encargados del
procesamiento 'y con unidades de
almacenamiento incorporadas en los
medidores de electricidad tradicionales,
de modo que son capaces de realizar
funciones “inteligentes”. Luego, los
medidores inteligentes se comunican
con los electrodomésticos en el hogar,
asi como también con las instalaciones
de generacién y administracion de las
compafiias eléctricas, proporcionando
redes inteligentes con wuna gran
conectividad [2]. ElI aumento de
electricidad  consumida  por  los
diferentes usuarios en la red eléctrica
unido al desconocimiento de la cantidad
de corriente que consumen los
diferentes equipos electrodomeésticos ha
hecho que hoy en dia sea cotidiano
escuchar acerca de las redes
inteligentes, que a menudo se relacionan
con el concepto de medicion inteligente
ya que tienen la capacidad de ofrecer a
los usuarios un detalle de la cantidad de
energia consumida de manera periodica
y asegurar el consumo eficiente de la

misma[3]. Los medidores inteligentes
por el contrario de los medidores
convencionales que solo muestran la
potencia eléctrica consumida por hora
son capaces de mostrar el consumo
diario y asi poder crear perfiles de carga,
permiten facturar en tiempo real, y le
dan la posibilidad de visualizar el
historial de la energia consumida, por lo
que no solo otorga beneficios al
consumidor sino también la empresa
distribuidora [4].

Como la demanda eléctrica en Ecuador
esta en aumento, se estan incorporando
a la red nuevos y mejores medidores
electromecanicos, que tienen ventajas
sobre sus predecesores, por ejemplo: la
variedad de datos medidos, mejor
detalle en la informacion, facilidad de
lectura a distancia, y la notificacion en
caso de manipulacion del medidor.
Estas optimizaciones de recursos
operativos se ven reflejados en la menor
necesidad de intervencion de recursos
humanos [5].

Una de las mejoras de los sistemas de
medicion nuevos es una mejor interfaz,
que incluye al usuario en sus gastos y no
lo hace un consumidor pasivo sino uno
que se ajusta a sus necesidades. Estos
nuevos equipos medidores abren un
nuevo campo de redes eléctricas
inteligentes.

El tema “redes inteligentes” ha abierto
un campo interesante en cuanto a la
proteccion de la informacion manejada
por cada usuario. La informacion es un
recurso invaluable en una empresa, por
lo que cifrar esta informacion es
fundamental [6]. Cifrar o encriptar datos
es alterarlos de alguna forma,
usualmente mediante una clave o llave,
con el objetivo de que no sean legibles
para quien no posea la misma. Con la
llave, los poseedores van a ser capaces
de descifrar los datos y poder leer la
informacion antes encriptada. Cifrar y
descifrar datos son procesos que toman
un determinado tiempo, que en
multiples ocasiones es muy extenso, por



tanto, es crucial preguntarse si es 0 no
necesario cifrar la informacion, una
posible respuesta es que para cualquier
empresa resulta devastador perder la
informacion de sus usuarios, debido a
que estas pérdidas pueden ocasionar el
cierre total de sus actividades.

Los beneficios de cifrar la informacion
de una empresa son muchos, por
ejemplo, se protege la informacion
privada que, de caer en manos
equivocadas, lo que puede provocar
perjuicios econdmicos, pérdidas de
ventaja en el mercado o incluso el cierre
de la empresa como lo afirma Beth-
Anne Schuelke-Leech en [7]. El robo de
informacidn respectiva a los clientes
puede dafiar la imagen de la empresa, lo
que puede causar dafios irreparables. El
cifrado se usa principalmente en la
trasmision de informacion porque esta
viaja a través de medios externos por lo
que es susceptible a ser interceptada.

El uso de informacion cifrada es
fundamental para la proteccion tanto de
los clientes como de la empresa que
provee el servicio. Existen diferentes
tipos de cifrados utilizados para
encriptar la informacion, pero se hara
énfasis en un tipo especifico de cifrado
de informacion, el cual es el cifrado
homomorfico, que actualmente podria
ser aplicado a los medidores inteligentes
del sistema eléctrico ecuatoriano. Se
describira matematicamente su
funcionamiento con el objetivo de
entenderlos y asi ayudar a la correcta
evolucion de las redes inteligentes del
sistema eléctrico ecuatoriano, con vistas
a mejorar la eficiencia del consumo
energético [1],[8].

En la seccion 2 de este documento se
pueden ver algunos antecedentes de
protocolos de seguridad comunmente
usados por los medidores inteligentes,
asi como los protocolos de cifrado
propuestos. En la seccion 3 se propone
los tipos de cifrado aptos para nuestro
proposito y se evalua su viabilidad para
realizar este proceso. En la seccion 4 se

presenta el cifrado homomorfico y su
aplicacion directa en los sistemas de
redes eléctricas. En la seccion 5 se
desarrolla el codigo de programacion
homomorfica, la seccion 6 se evalla el
desempefio del programa  de
encriptacion y también se presenta la
comparacion del modelo empleado con
respecto a otros modelos propuestos. La
Seccién 7 contiene las conclusiones y
recomendaciones realizadas en base a la
teoria de encriptacion homomorfica y
sus resultados simulados. Finalmente,
en la Seccion 8 se concluye el desarrollo
de este documento presentando las citas
bibliogréaficas de apoyo.

2. Trabajos relacionados

La investigacion sobre las redes
inteligentes abarca un amplio espectro:
comenzando por la  tecnologia
mencionada en los trabajos de K.
Moslehi en [9] y de A. Bose en [10],
luego en la economia, el marketing, las
politicas 'y  cuestiones legales
mencionadas por R. E. Schuler en [11];
llegando su investigacion por la
generacion de potencia, transmision,
distribucion segun Zu Wei en [12], la
gestion de carga, diagnostico y
recuperacion de fallos segin B. Saint en
[13], y B. D. Russell y C. L. Benner en
[14]; para  finalizar con la
implementacién y comunicaciones de
los medidores inteligentes en [15], [16]
y [17] mencionado por E. Inga, A.
Rubio y Milton Ruiz respectivamente.
Entre estos temas, se tiene un particular
interés en la seguridad y la privacidad de
las redes inteligentes. Dentro de la
investigacion realizada por B. Schuelke-
Leech, B. Barry, M. Muratori, y B.
Yurkovich en [7], identifica varias
vulnerabilidades, amenazas de
seguridad e invaciones de privacidad en
redes inteligentes, lo que Ilama la
atencion y los esfuerzos del gobierno,
del mundo académico y de la industria
en [18] H. Khurana revisa los desafios
de seguridad en redes inteligentes, con
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un enfoque especial en la confianza, la
autenticacion y el cifrado en [19] y [20],
McDaniel-MacLaughlin y Metke-EKI,
respectivamente, han articulado los
requisitos de seguridad para redes
inteligentes, y sefialaron diferentes
tecnologias de seguridad para cumplir
con dichos requisitos. En particular, han
elaborado la infraestructura de clave
publica (PKI) y la informatica
confiable, y la posible adopcion de redes
inteligentes [21]. Como comparacion,
nos centramos en un problema
particular, que es la encriptacion de
informacion en bases de datos de redes
inteligentes.

Se han propuesto diversos enfoques de
cifrado de datos dentro de la medicion
de energia como menciona F. Garcia y
B. Jacobs en [22] como el cifrado
parcialmente Homomorfico respecto o a
la suma o a la multiplicacion. En los
sistemas de red inteligente, aunque la
potencia de los medidores generalmente
no es una preocupacion, el ancho de
banda de comunicacion puede ser aun
insuficiente para el envio de cantidades
grandes de informacion como se
describe en [17], por lo que un
encriptado que genere datos de mucha
mayor extension que el inicial no es
eficiente, una posible solucién a esta
problematica se detalla en el trabajo de
Milton Ruiz en [23]. En redes
inteligentes, el uso de energia se
considera privacidad del propietario y
no debe revelarse a otros medidores
[24]. Por lo tanto, la informacion se
encriptaria de manera consecutiva a la
medicion con la posibilidad de aplicar el
cifrado en la base de datos de laempresa
distribuidora de energia. En este
documento se emplea el cifrado
homomorfico para el encriptado dentro
de la red manteniendo los datos
generados de forma segura para cada
medidor.

3. Preliminares

Entre los cifrados mas aptos podemos
citar los que menciona K. Zotos en [25]
segun los problemas citados en [19],
mismos que se caracterizan dentro de
dos grupos, la criptografia simétrica y
asimétrica. A continuacion, se definird e
ilustrara el método de proceso de estos
grupos.

3.1 Criptografia simétrica

La criptografia simeétrica define que el
proceso de cifrado y descifrado hace uso
de una unica clave. Este tipo de cifrado
es vulnerable al tener que compartir esta
clave entre el emisor y el receptor. A
pesar de contar con una llave robusta,
actualmente  con el desarrollo
tecnoldgico es totalmente viable obtener
una llave privada en poco tiempo, segln
Sourabh Chandra [26].

TEXTO
CIFRADO

Figura 1. lustracion del proceso general para
algoritmos de criptografia simétrica (Fuente: autor)

DES

El algoritmo DES (Data Encryption
Standard) de cifrado, fue implementado
en base a la necesidad de un método de
proteccion en las comunicaciones
empresariales, tiene la peculiaridad de
cifrar por bloques, estos tienen longitud
finita en bits que son sometidos a
operaciones basicas dando como
resultado otro blogue de la misma
longitud de cifrado [27].

AES

Este algoritmo, AES (Advanced
Encryption Standard) también se lo
conoce como Rijndael, puede realizar
operaciones basicas a una matriz de 4x4
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bits reordenandoles para encriptarlos,
usando una llave Unica y un campo
finito determinado en la mayoria de sus
procesos de célculo. [28].

One-Time Pad

Es un tipo de cifrado que permite un
solo uso de una clave aleatoria de la
misma longitud del texto en
combinacion durante el proceso de
cifrado. Se ha demostrado que este tipo
de cifrado mientras la clave sea
totalmente aleatoria es irrompible [29].

ECB

El algoritmo ECB (Electronic Code
Book) es un tipo de cifrado en bloque.
Este sistema funciona cifrando partes de
los datos con una clave comun, es decir
se dividen los datos y se cifran usando
diferentes claves [30].

3.2 Criptografia asimétrica

Este tipo de criptografia usa dos claves
una de uso publico y otra de uso privado
que es la que permite descifrar el texto.
Asi se consigue que solo el que posea la
clave privada sera capaz de leer la
informacién [31]. Este tipo de clave
asimétrica elimina el problema que tiene
la criptografia simétrica al existir la
posibilidad de fuga por dos lados.
Aunque elimina este problema, este tipo
de cifrado implica méas tiempo de
cémputo para cifrar y descifrar y
ademés aumenta el tamafio del texto
[26].

TEXTO
CIFRADO

TEXTO
CIFRADO

Figura 2. Proceso de criptografia asimétrica
(Fuente: autor)

RSA

(Rivest, Shamir y Adleman), algoritmo
asimeétrico que funciona usando dos
numeros primos obtenidos al azar. La
ventaja de este tipo de algoritmo radica
en la facilidad de factorizar nimeros
grandes y se considera un algoritmo
seguro [27].

Pailler

Este método es un algoritmo asimétrico
probabilistico, que se basa en un
criptosistema homomorfico aditivo
dado que a partir del cifrado de m1y m2
es posible el calculo de m1 + m2 como
lo detalla Michael O’Keeffe The [32].

4. Cifrado homomorfico

A lo largo de la historia se han usado
diferentes tipos de algoritmos para
encriptar informacién, cada uno con sus
diferencias particulares, pero todos con
un propo6sito comun de dar seguridad a
la informacion. En este trabajo haremos
énfasis en la criptografia usando el
cifrado homomorfico [29].

4.1 Bases del cifrado homomorfico
La criptografia homomorfica mantiene
el orden de los datos cifrados, debido a
que si se ordena la base datos por un
campo, el orden de los registros sera el
mismo tanto si dicho campo esté cifrado
0 no, esto se comprueba con la
investigacion realizada por Klaus
Kursawe en [33].

Un texto cifrado homomorficamente
tiene la propiedad de poder hacer
operaciones sobre este sin tener que
descifrarlo.

Un ejemplo de cifrado es el cifrado
Cesar, el cual es parcialmente
homomorfico y consiste en cambiar
cada letra por otra que se encuentre un
numero fijo delante de esta, y asi lo
mismo para todas, este cifrado es muy
inseguro debido a que puede cifrar dos
fragmentos en serie, se puede decir que
es homomorfico respecto a la



concatenacion.  Por  ejemplo, si
cifraramos la palara Hello y World, por
otras que se encuentren 13 letras
adelante, la clave seria 13 podria
descifrar el texto, y no importa que las
palabras se unan formandose helloworld
una vez cifradas, como este cifrado es
homomorfico a la concatenacion esta
operacion es permitida y no influye en
el cifrado[25],[34].

CONATENACIONNO ,
HELLO HOMOMORFICA WORLD )
\l

Figura 3. llustracion de cifrado homomérfico
(Fuente: autor)

Si bien el cifrado César es “inseguro”,
se puede llegar a comparar con otros
tipos de cifrados, como es el RSA, el
cual es caracterizado como “puro y sin
relleno” debido a su aplicacion directa
de la multiplicacion para cifrar y
descifrar [26], [35].

Para el desarrollo de este trabajo se
utilizard& el modelo de encriptacion
RSA, basado en el uso de algoritmos
asimétricos que permitan la
multiplicacién de datos sobre cifrado,
esto conlleva a que también tendra sus
desventajas como son las claves de gran
longitud como lo explica Sourabh
Chandra y Sarika Y. Bonde en [26] y
[36] respectivamente.

A continuacion, se detallan las
ecuaciones usadas como funciones
criptograficas en el proceso de cifrado:

Enc(m) = m¢ = cmédn (1)

Dec(c) = ¢t = mmédn (2)

Donde, Enc y Dec son las funciones
cifrar y descifrar, respectivamente.
Luego se tiene:

n=pxq 3)

Donde p y q dos primos de tamafio
considerable:

Los exponentes de cifrado y descifrado
conciernen a e y d, de tal manera que:

exd=1méd(p — 1) *
(g-1 (4)

Resultando dos textos cifrados cl y c2,
que se relacionan respectivamente con
m1y m2, se puede deducir que:

cl* c2 = my¢*m,® = (my *xm,)°
mbd n (5)

Esto hace admisible que se puedan
multiplicar directamente los dos textos
cifrados y esto no influya al descifrar el
texto, obteniéndose el mismo valor
esperado [22].

Una vez descubierto el homomorfismo
multiplicativo, se preguntaron si
existiria algun tipo de cifrado
completamente  homomorfico, que
permitiera hacer cualquier tipo de
operaciones en el texto. En el 2009 se
determind una respuesta teorica del
primer esquema de cifrado
homomorfico  propuesto  por el
investigador de IBM Craig Gentry, pero
este requeria de un poder de computo
que no era el de su época, y predijo que
se necesitarian de como minimo una
década para poder hacer de este un
algoritmo utilizable pero las
consecuencias de este se piensan
incalculables.

Aunque el cifrado completamente
homomorfico sea dificil de crear, los
cifrados parcialmente homomorficos



respecto a una operacién o incluso a
dos, sirven al proposito de cifrar un dato
para permitir que por ejemplo la
operacion de concatenacion  sea
permitida, para asi poder juntar las
partes de texto que se quiera y una vez
descifradas poder leerlas [36].

4.2 Definicion del cifrado
homomorfico
El esquema de cifrado homomorfico
cuenta con los siguientes elementos:
e Enc()
Explicacion: indica un esquema
de encriptacion probabilistico (D,
®).
e Dec()
Explicacion: indica un esquema
de descifrado.

e M
Explicacion: resultante de la
operacion y sus definiciones.

e C
Explicacion: resultante de la

operacion ® y sus definiciones.
Donde:

¢ = Encyy(ml) (6)
c; = Ency(m2) (7)

Existe una clave k tal que:
1 ®c, = Encg,(m1@® m2) (8)
En consecuencia, el descifrado de una

operacion & a los valores cifrados es

el resultado de aplicar la funcién
@ a valores no cifrados [37] [32].

c¢1=Enc ka(m1)

c¢2=Enc k2(m2)

Figura 4. Cifrado de texto (Fuente: autor)

ml cl

m2 c2

¥

¢1® c2=Enc x(m1 m2)

mi@ m2 c1® c2

9

Figura 5. Cifrado Homomérfico (Fuente: autor)

4.3 Cifrado Homomorfico Aditivo
Este esquema de cifrado se describe a
continuacion:

La llave o clave estd constituida de la
manera que se observa en la ecuacion

(9).
k= q 9)

Donde p y g son ndmeros primos
elegidos por el wusuario, bajo la
caracteristica que deben ser nimeros
privados, para mantener la seguridad del
cifrado.

Luego se calcula:

n=p=*q (10)

Este valor calculado serda conocido
Unicamente por el servidor.

La seguridad segun describen los
autores se basa en la dificultad del
problema de factorizacion[21]. Bajo
esta caracteristica, el cifrado es
realizado bajo la siguiente primitiva:

Enci(a) =
(ambéd p,amdd q) 11D

Dondea € Z,

Ahora, bien la primitiva de descifrado
es:

Decy(dy,dy) =dy*q+q~" +
dy *p*p~' (méd n) (12)

Donde el inverso multiplicativo de q es
tal que:

qg*q ' =1 (mdd p) (13)

y el inverso multiplicativo de p es tal
que

p*p~t=1(mbd q) (14)



4.4 Ejemplo
Seap=5yq=7

n=px*xq=5+x7=35 (15)

La llave es k = (5,7). Si el usuario
quiere sumar las siguientes cantidades:
a1 = 5 y az = 6

Entonces el cifrado de ambos nimeros
es:
E(a,) = (0,5) (16)
E(ay) = (1,6) (17)

Mismos que se acumulan en la base de
datos. El servidor es capaz de realizar la
suma sin tener que descifrar los datos, lo
cual es equivalente a la aplicacion de la
ecuacion siguiente:

E(a;)+E(ay,)= (0+1,5+6)
= (1,11 (18)

El resultado (1,11) es enviado al
usuario, y éste puede descifrar
utilizando la primitiva:

di*q*q ' +dy *p*p~t(modn)
= (1%7%3+11x5=x3(mdbd 35)
=11 (19)

Donde 11 es la suma de 5 y 6 [21],
[32],[34].

5. Desarrollo del programa

En esta seccion, se describe el esquema
del programa realizado para el cifrado
homomorfico con sus variables de
entrada, salida, funciones y su
pseudocodigo.

Dados los textos cifrados bin 1, ...,
bin_t que cifram_1, ..., m_t con nuestro
esquema bajo alguna clave (llave), y
dado una funcién f computable de
manera eficiente, cualquiera puede
calcular eficientemente un texto cifrado
(o conjunto de textos cifrados) que
encripta f(m_1, ..., m_t) bajo esa llave.
Esto permite célculos generales en datos

cifrados. Al no existir informacion
sobre m_1, ..., m_t o sobre el valor de
f(m 1,...,m t) que se filtr6, significa
que el esquema de cifrado es consistente
con la privacidad [32], [38].

Si se requiere que el esquema calcule
alguna funciéon f de los datos
(encriptados) (m_1,...,m t) se envia
una descripcion de f al esquema que usa
la maleabilidad para calcular una
encriptacion de f(m 1,....m t) que se
descifrara.

Un esquema de cifrado homomorfico
tiene tres algoritmos: keygen, encrypt y
decrypt, todos los cuales deben ser
eficientes, es decir, se ejecutan en
tiempo polinomial con parametro A, que
puede abreviarse como: poli (A), donde
A especifica la longitud de bits de las
claves.

En un esquema de cifrado simétrico o de
clave secreta, keygen utiliza A para
generar una unica clave que se usa tanto
en encrypt como en decrypt primero
para asignar un mensaje a un texto
cifrado, y luego para asignar el texto
cifrado de nuevo al mensaje original
[39].

En el camino hacia el cifrado
completamente ~ homomorfico  se
empieza construyendo un esquema que
puede manejar una clase limitada de
funciones permitidas, ya probadas para
la adicion y el producto [29].

Para una mejor comprension de la
encriptacion y su implicacién con cifrar
y descifrar mediante la aplicacion de
una llave [26], [40], se puede ilustrar
este proceso mediante el grafico de la
figura 6.

m__ S f(m)
Cifrar | Descifrar Cifrar [ Descifrar
Enc (m) S Enc (f(m))

Figura 6. Idea general de la encriptacion
homomérfica (Fuente: autor)



Donde se observa que la llave o clave
para cifrar o descifrar es “f”.

A continuacién, se presenta a detalle el
esquema del sistema de encriptacion
homomorfica que se aplicara en el
desarrollo del programa.

5.1 Variables de entrada
Datos de entrada, nimeros en el rango
de los reales que deseamos cifrar:

ml, m2, ... mn.

5.2 Variables de salida

binl y bin2 son los nudmeros
correspondientes a las transformaciones
binarias de m1 y m2.

binlEncrypt,  bin2Encrypt  cddigo
encriptado de las variables binl, bin2
respectivamente.

sumEncrypt, mulEnctypt suma vy
multiplicacion  encriptada de las
variables bin1Encrypt, bin2Encrypt.
resSuma, resMult codigo descifrado (en
binario) de las variables sumEncrypt,
mulEnctypt respectivamente.

strSuma, strMult transforma a cadena
las variables resSuma, resMult
respectivamente.

5.3 Funciones
Funcion DivEnt: Retorna la parte entera
de una division:
Entradas: num1, num2.
Proceso:
Entero= Parte entera de division de
numl para num2.
Salidas: Entero.

Funcion Mod:
Entradas: z, p.3
Proceso:
Residuo= Residuo de la division de
“z” para “p”.
Salidas: Residuo

Funcion Llave: Retorna una llave con la
cual se puede encriptar y desencriptar
los numeros ingresados.

Entradas: Ninguna.

Proceso:

LAMBDA =4.

N = LAMBDA.

P = LAMBDA elevado a 2.

Q = LAMBDA elevado a 3.

llave = entero largo aleatorio de “P”
bits.

Mientras llave sea divisible entre 2,
desde O:

llave = entero largo aleatorio de “P”
bits.

Fin Mientras.

Salidas: llave.

Funcién de encriptacion: Retorna la
encriptacion de los nimeros ingresados.
Entradas: llave, binl.
Proceso:
q = entero largo, aleatorio, de “Q”
bits.
binRandom = 2 * [entero largo
aleatorio de (N - 1) bits].
binlEncrypt = llave * q +
binRandom + bin1.
Salidas: bin1Encrypt.

Funcién de desencriptacion: Retorna la
desencriptacion de los ndmeros
ingresados.
Entradas: llave, binlEncrypt.
Proceso:
binResul = Mod(bin1Encrypt, llave)
divisible entre 2.
Salida: binResul.

Funcion binaria: Convierte en nimeros
binarios los nimeros enteros
ingresados.

Entradas: binResul, binResul2.

Proceso:

Si, binResul mayor a 0:

Mientras binResul mayor que 0.
Si, binResul divisible entre 2, desde
0:
Anade “0” al final de listan
binResul2 ="0" + binResul?2.

Caso contrario:

Anade “0” al final de listaN.
binResul2 ="0"+ binResul2.
binResul = Maximo entero menor o
igual a (binResul /2).



Fin Si.
Fin Mientras.
Caso contrario:
Si, binResul igual a 0:
Anade “0” al final de listaN
Caso contrario:
Error
Fin Si
Fin Si
Para, Reverso de listan desde i:
Anade “1” al final de listaRn.
Fin Para.
Salidas: listaRn.

Los datos al ser encriptados seran
cargados desde un archivo plano que
contiene bases de datos reales de la
Empresa Eléctrica Quito S.A. con los
cuales se trabajara, de igual manera para
realizar la desencriptacion, el cddigo
cifrado se cargard desde el archivo
plano generado por el proceso de
encriptacion.

Funcién suma: Operacién suma sobre
los nimeros cifrados
Entradas:bin1Encrypt, in2Encrypt.
Proceso:
sumEncrypt = Suma de binlEncrypt
+ bin2Encrypt.
Salidas: sumEncrypt.

Funcién:  Desencriptacion de la
operacién suma.
Entradas: sumEncrypt.
Proceso:
resSuma = Desencriptacion de
sumEncrypt.
Salidas: resSuma.

Funcion  multiplicacion:
multiplicacién sobre los
cifrados.
Entradas: binlEncrypt,bin2Encrypt.
Proceso:
multEncrypt = Multiplicacién de
listas (binlEncrypt, bin2Encrypt)
Salidas: multEncrypt.

Operacion
ndmeros

Funcion:  Desencriptacion de la
operacion multiplicacion.

Entradas: multEncrypt.
Proceso:

resMult =
multEncrypt
Salidas: resMult.

Desencriptacion  de

5.4 Funcionalidad del programa
Los datos cargados previamente desde
un archivo plano se pasan como
pardmetros a las variables m1 y m2 y asi
mismo pasan a la funcién binario la cual
realiza la transformacion en binario de
los numeros ingresados binl y bin2
respectivamente, para cada ndmero
binario se realiza una llave mediante la
funcion llave que nos ayuda a encriptar
los nimeros, sumarlos o multiplicarlos,
y luego proceder a descifrar la
operacion realizada [25], [41], [42].
Estos numeros binarios se encriptan
mediante la funcion de encriptacion,
una vez que se tiene los numeros
cifrados, se realiza la suma de los
mismos mediante la funcién suma la
cual nos devuelve la suma encriptada de
los dos numeros cifrados, para poder
verificar que los resultados sean
correctos el programa llama a la funcién
desencriptacion, que retorna en nimeros
binarios el resultado de la suma
encriptada, luego se realiza la
conversion de estos nimeros binarios a
numeros enteros mediante la funcion
binaria y asi se obtiene el resultado de la
suma de los nimeros ingresados.

Para realizar la multiplicacion de los
nameros ingresados el programa llama a
la funcion multiplicacion y se pasa
como parametros los numeros cifrados
(binlEncrypt, bin2Encrypt) obtenidos
anteriormente, luego se procede a
realizar la desencriptacion mediante la
funcion desencriptacion que retorna en
nameros binarios el resultado de la
multiplicacion encriptada, luego se
realiza la conversion de estos nimeros
binarios a nimeros enteros mediante la
funcién binaria y asi se obtiene el
resultado de la multiplicacion de los
numeros ingresados. Los datos de la
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encriptacion y desencriptacion seran
almacenados en un archivo plano
respectivamente para su mejor manejo
[43], [32].

6. Desempeno del programa
Se quiere que el programa
completamente  homomorfico  sea
eficiente, para ello es importante tomar
en cuenta que la complejidad y
extension del encriptado dependera del
parametro de seguridad A, dependiendo
asu vez de la funcion que se evalte [25].
La medida que se usara para evaluar la
eficiencia del programa estard en
funcion del tiempo de ejecucion, a
continuacion, en la Tabla 1 se detalla el
tiempo de encriptado y desencriptado
segun el numero de cifras del dato
ingresado:

Tabla 1. Medicidn de tiempos de ejecucion

N° | NUmerode | Tiempo de Tiempo de
cifras de encriptacion desencriptacion
ingreso (segundos) (segundos)

1 1 0.0040 0.0040

2 10 0.0120 0.0150

3 100 0.0270 0.0260

4 1000 0.0290 0.0350

5 10000 0.0470 0.0500

6 100000 0.0540 0.0600

7 1000000 0.0580 0.0720

8 10000000 0.0610 0.0850

9 100000000 | 0.0780 0.0990

Se puede evidenciar que los tiempos de
ejecucion son directamente
proporcionales al numero de cifras de
los datos que se ingresan, por lo tanto, si
se tiene un nimero de menos cifras para
la entrada, el tiempo va a ser menor,
pero si ingresamos un numero muy
grande, el tiempo de ejecucion va a
aumentar[43].

En relacion con el tamafio de los
archivos encriptados vs el tiempo de
encriptacion se ha realizado el siguiente
esquema:

Tiempe de encriptacion vs tamane

100

90 [

80

Megabytes
2

L L ' L .
0 20 40 60 80 100 120
Tiempo de encriptacion en minutos

Figura 7. Tiempos de encriptacién vs. tamafio de
archivo (Fuente: autor)

Se puede apreciar en la figura 8 al igual
que en la tabla de medicion de tiempos
en ejecucion del programa, que el
tiempo es lineal con respecto al tamafio
del archivo encriptado obteniendo una
media de 0.823 Megabytes por minuto,
por lo que se puede prever de manera
sencilla los tiempos de encriptacién de
archivos de mayor tamafio.

Estos resultados contrastan con lo
obtenido por Sujoy Sinha Roy en [42]
cuyos resultado fueron casi cuadraticos.

Tamano de archivos - Entrada vs Salida

Megabytes

Entrada - Salida

Figura 8. Comparacion de archivos de entrada y
salida (Fuente: autor)

Debido a la complejidad del codigo y la
longitud de la llave aplicada en el
programa, el tamafio de los archivos
resultantes de la encriptacion es
aproximadamente un 2747% mayor al
archivo inicial en todos los casos, como
se detalla en la figura 9, dato que es
acorde a lo que menciond Sourabh
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Chandra y Sarika Y. Bonde en [26] y
[36] respectivamente.

Haciendo referencia al proceso de
desencriptacion se ha validado el
tamafio del archivo encriptado en
funcidn del tiempo de desencriptacion.

Tiempo de desencriptacién vs tamano
100 T T T

90

80

0F

60 [

S50

Megabytes

40|

0 F

0 5 10 15 20 25
Tiempo de desencriptacion en minutos

Figura 9. Tiempos de desencriptacion vs. el tamafio
del archivo (Fuente: autor)

Al igual que con los tiempos de
encriptacion, el proceso de
desencriptacion se mantiene lineal
segun el tamafio del archivo, con la
particularidad de demorarse alrededor
de un 20.49% del tiempo que toma
encriptar el mismo tamafio de archivo,
esto refleja la complejidad del proceso
de encriptacion dada la cantidad de
procesos que requiere.

7. Resultados y discusion

Los datos utilizados en este documento
provienen de mediciones reales de la
Empresa Eléctrica Quito.

Dado el desempefio del programa es
facil ver que a diferencia del cifrado
propuesto por Flavio D. Garcia en [22]
y Michael O’Keeffe en [32] los datos de
entrada no se restringen al grupo de los
enteros sino que se puede trabajar con
todos los numeros reales. Una ventaja
con respecto a los cifrados propuesto
por C. A. Melchor y Michael O’Keeffe
en [44] y [32] es que el cifrado que se
propone en este trabajo es totalmente
homomorfico lo cual abre las puertas a
muchas aplicaciones en el ambito
eléctrico.

La desventaja que presenta el modelo de
encriptacion detallado en este trabajo
con respecto a los otros propuestos por
Flavio D. Garcia en [22], Michael
O’Keeffe en [32] y C. A. Melchor en
[44] es que el tamafio del archivo
resultante de la encriptacion es mayor al
del archivo inicial, por lo que se podria
aplicar soluciones al trafico de
informacion como los protocolos de
enrutamiento dindmico propuestos por
Milton Ruiz en [23],

8. Conclusiones

Se puede concluir que el cifrado
propuesto mejora la seguridad en los
sistemas de medicién inteligente de
manera que se preserva la identidad e
informacion  confidencial de los
usuarios en todo momento, ya que de
presentarse la necesidad de operar los
datos no es necesaria la desencriptacion
para su manipulacién. Se podria decir
que la opcién adecuada para mejorar la
seguridad en sistemas de medicion
inteligente es el cifrado propuesto, se
considera conveniente abarcar un
enfoque mas general aplicandolo a nivel
nacional, aplicando su uso a un modelo
de emisor — receptor, los medidores
inteligentes como emisores y la empresa
distribuidora como receptora.

Se constato que el cifrado homomadrfico
posee una estructura sélida y robusta.
Solida puesto que mantiene los datos
encriptados de manera confiable y
robusto ya que trabaja con archivos
planos que son la base de otros tipos de
archivos (en este caso se trabajé con
archivos .txt y .xlsx). Ademas, el cifrado
homomorfico puede realizar
operaciones sobre cifrado lo que
produce un resultado muy complejo,
dificil de desencriptar por otros
métodos. Hay recalcar que el nmero de
operaciones sobre cifrado es limitado
dado que luego de cada operacion va en
aumento el tamarfio del dato encriptado
junto con mayores posibilidades de
error al desencriptar por lo que es
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recomendable no realizar més de dos
repeticiones de una misma operacion.
Se pudo determinar que el cifrado
homomorfico plantea una rigidez mas
elevada a la hora de generar claves ya
que si se quiere generar una llave muy
pequefia (menor a tres cifras), esto
provocaba resultados erréneos de
cifrado y descifrado por lo que se
recomienda utilizar una llave de cuatro
digitos puesto que un numero mayor
produciria un tamafio de archivo no
manejable ni 6ptimo.

La informacion proveniente de los
medidores inteligentes entra en los
pardametros de eficiencia del cifrado
homomorfico  propuesto  en  este
documento sin embargo cabe recalcar
que no se considera apto para su
utilizacion en Big Data dada la
problematica que se presentaria al cifrar
bases de datos del orden de los
Terabytes, esto incurriria en gastos extra
de almacenamiento que en algin
momento serian insustentables.

En funcion del desempefio del programa
se concluye que los tiempos de
encriptacion 'y desencriptacién son
lineales con respecto al tamafio del
archivo, asi como también permanece
constante la relacion del tamafio del
archivo inicial y final, demostrando asi
su efectiva funcionalidad con la
utilizacion de equipo de gama
doméstica, por lo que se recomienda el
uso de procesadores especializados para
una mayor eficiencia.
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