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RESUMEN

En la actualidad las empresas disponen de recursos tecnologicos que no son utilizados
en su maxima capacidad, entre esos casos servidores, aplicaciones, servicio de correo,
equipos de telecomunicaciones entre otros; los cuales son aspectos primordiales para
proveer servicios a los usuarios tanto internos como externos. Por lo tanto, con el fin
de garantizar la operatividad del giro del negocio y determinar el estado real de la red,
se implementan herramientas de monitoreo, para prevenir y mitigar incidentes que
afecten directamente al centro de operaciones. Cualquier empresa que posea de
recursos tecnoldgicos deberd tener implementado niveles de seguridad que proteja la
integridad de los datos y restrinja accesos a los recursos compartidos mediante

métodos de autenticacion.

En la entidad privada, ASEVIG LIDERMAN CIA. LTDA, se desconoce el estado de
la red interna, terminales de trabajo, servidores, puntos de acceso inalambrico, enlaces
de comunicacién, y acceso a la informacién compartida, en este caso todos los usuarios
internos pueden visualizar y extraer la informacion en unidades de almacenamiento
USB, cuando este tipo de incidentes deben ser mitigados de raiz. Se lograra restringir

los accesos mediante diferentes métodos de autenticacion.

Debido al giro del negocio de la compafiia, los enlaces y servicios de comunicacion
deben operar bajo la modalidad de 24 horas durante los 365 dias del afio, en
consecuencia, se determina implementar un sistema de comunicacién alternativo
(respaldo), que permitiria continuar de forma ininterrumpida las operaciones en la
oficina matriz. En este caso se realizaron pruebas técnicas para validar que las
herramientas funcionen de manera dptima y el tiempo de respuesta a los incidentes
generados por factores internos y externos sean resueltos a brevedad posible por el

personal técnico de la compafiia.

Por lo tanto, en conjunto de la Gerencia, Logistica y Departamento de sistemas de la
compafiia Liderman se establece implementar la herramienta de monitoreo como lo es
The Dude, perteneciente a la marca Mikrotik y para la administracion de equipos
informaticos, se realizard la instalacion de un servidor de dominio con el sistema

operativo de Windows server 2012, basandonos en los recursos que posee el cliente.

Vi



ABSTRACT

The companies have technological resources that are not used at their maximum
capacity, among these cases servers, applications, mail service, telecommunications
equipment and others; which are essential aspects to provide services for internal and
external users. In order to guarantee the operation of the business and determine the
real state of the network, implement monitoring tools, prevent and mitigate incidents
that directly affect the operations center. Any company that possesses technological
resources must have implemented levels of security that protect the integrity of the
data and restrict access to resources shared by authentication methods.

In the private entity, ASEVIG LIDERMAN CIA. LTDA, the status of the internal
network, work terminals, servers, wireless access points, communication links, and
access to shared information is unknown, in this case all internal users can view and
extract the information in storage units USB, when these types of incidents must be
mitigated at the root. It will be possible to restrict access through different

authentication methods.

Due to the turnaround of the company's business, communication links and services
must operate under the 24-hour modality during the 365 days of the year,
consequently, it is determined to implement an alternative communication system
(backup), which would allow the continuation of uninterrupted operations in the

headquarters.

In this case, technical tests were performed to validate that the tools work optimally
and the response time to the incidents generated by internal and external factors is
resolved as soon as possible by the company's technical staff.

Therefore, the Financial Management, Logistics and Systems Department of the
company Asevig Liderman, it is established to implement the monitoring tool such as
The Dude belonging to the Mikrotik company. On the other hand, for the
administration of computer equipment, the installation will be carried out of a domain
server with the operating system of Windows server 2012, based on the resources that

the client has.

Vil
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1. INTRODUCCION

El presente proyecto de titulacion se basa en realizar un estudio de factibilidad técnica
e implementacion de radioenlace backup con servicios QOS vy politicas de seguridad

para la empresa Asevig-Liderman cia. Ltda.

Hoy en dia las grandes compafiias destacan por la fuerte inversion econdémica que
realizan al adquirir plataformas tecnoldgicas cuyo objetivo es optimizar los procesos
departamentales de una organizacion, reducir costos administrativos, resolucion de
problemas operativos en un rango minimo de tiempo, todo esto se trabaja en conjunto
tanto personal técnico capacitado y plataformas tecnolégicas de alto nivel. Es por eso
que se determin6é implementar equipos Mikrotik de gama que se ajusten a las
prioridades de la compafiia, no sin mencionar que Microsoft Corporation nos provee
todo tipo de tecnologia, para este caso se utilizard uno de los recursos de mayor

trascendencia a nivel corporativo como lo es el directorio activo.

El servicio que se implementd y estd en funcionamiento en la empresa Asevig
Liderman es Active Directory en conjunto con The Dude Server, estas herramientas
fueron seleccionadas una vez que se realiz6 un analisis exhaustivo dentro de la
compafiia. Entre las principales funciones de estas plataformas se encuentran:
monitoreo de los enlaces de comunicacion y encontrar vulnerabilidades o colisiones
dentro de la red de forma Optima, para después visualizar en un ambiente grafico los

resultados.

Cabe recalcar que el servicio de dominio permitira albergar una base de datos con la
informacion de todo equipo conectado a la red interna para una correcta administracion
e inventario, brindando seguridad y confiabilidad a los diferentes dispositivos
conectados a la red corporativa. Ademas, garantizara una correcta administracion de
los equipos mediante un servidor sea fisico o 16gico, no sin mencionar que se puede

establecer politicas de acceso informatico.



Cumpliendo con una planificacion y un andlisis detallado por tema de beneficios y
costos, se recomendo utilizar software libre como lo es The dude, propio de la marca
Mikrotik, donde no solamente se tendra alertas de enlaces de comunicacion, sino

también configurar permisos de firewall, hot-spot, segmentacion de ancho de banda.

Para la administracion de equipos la version de sistema operativo que posee el cliente
en el servidor cumple con las especificaciones técnicas requeridas, la version del
sistema es Windows Server 2012 R, la misma que se encuentra en vigencia y

actualizada por el proveedor de la marca (Microsoft Corporation).

2. PROBLEMA

2.1. Antecedentes

ASEVIG-LIDERMAN CIA. LTDA. durante 25 afios ha mantenido su enfoque de
trabajo en lo que respecta a la Seguridad Privada donde han mantenido
reconocimientos en el campo de la Seguridad, Recursos Humanos, Clima Laboral,
Creatividad Empresarial, Cultura Organizacional, Responsabilidad Social y otros;
cabe destacar que el departamento de tecnologia de la informacion y redes esta
orientado a contribuir con la incorporacion de tecnologias innovadoras a través de
modelos de gestion que permitan mejorar el desarrollo de los procesos operativos
y de apoyo de la Institucion, colaborando asi con la satisfaccién de usuarios
internos y externos. Sin embargo, debido al crecimiento y productividad de la
empresa se ha generado un incremento de los usuarios y aplicativos que se utilizan,
ocasionando que se requiera de mayores recursos e incluso aplicar controles y

politicas de seguridad.

El problema principal que tiene la empresa es que no dispone de un servicio de
Internet backup que permita continuar de forma ininterrumpida las operaciones del
negocio, debido al giro del negocio las operaciones son 24 horas por 7 dias.

Adicional al problema en mencion la Gerencia de Tl informa que actualmente la



empresa presenta los siguientes problemas internos:

e No se cuenta con documentacion sobre la infraestructura tecnologica de la
compaiiia.

e Virus en equipos de los usuarios administrativos por insercion de unidades
USB.

¢ Instalacion de aplicaciones por parte del personal administrativo.

e No existen nombres de usuarios asignados por la empresa Asevig para las
maquinas de cada empleado.

e No existe una correcta distribucion del ancho de banda.

¢ Red Inalambrica no posee politicas de seguridad.

e No existe un inventario actualizado de los activos informéticos de la empresa.

Debido a los constantes problemas que se presentan en la red corporativa se
requiere una plataforma que permita la administracion y monitoreo de equipos
informaticos. Los equipos informaticos como computador de escritorio, laptops de
la compafiia presentan problemas y en su mayoria es por actualizaciones que
provee Microsoft Corporation y no son instaladas, esto a su vez causa

vulnerabilidades en sus sistemas operativos.

Los usuarios tienen la facilidad de modificar las configuraciones de la red debido
a que estan registrados como usuario administrador y esto permite modificar
direcciones IP o en casos confirmados conectaban enrutadores inalambricos para

conectarse y navegar desde sus moviles (teléfonos, tabletas).

La extraccion de informacion es un punto critico que se detecté dentro de la
organizacion, se informa a la gerencia de la desventaja o vulnerabilidad al permitir

que los usuarios puedan insertar unidades de almacenamiento como lo son USB,
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discos duros externos, cd, DVD. Y también se detectd que no solamente la
extraccion es el problema, sino también la insercion de USB sin seguir las
instrucciones brindadas por el area de logistica-sistemas, que es de analizar las
unidades USB con el antivirus instalado en cada equipo. Actualmente disponen
de un licenciamiento de antivirus que mitigara los riesgos de virus, pero con la
implementacién del directorio activo se trabajara en conjunto y consolidaran una

estructura robusta de acceso.

2.2. Importancia y alcances

La toma de decisiones dentro de una organizacion se basa en multiples ocasiones
cuando se presentan situaciones alarmantes, es ahi donde deciden corregir sobre lo
acontecido. Por lo tanto, es vital la implementacion de herramientas que faciliten
la resolucion de problemas, las soluciones tienen beneficios y a su vez costos, es
ahi donde el personal técnico ofrece multiples soluciones, donde se puede utilizar

equipos con licencias pagadas o licencias de cddigo abierto.

La compafiia ya cuenta con un servidor fisico el mismo que se ajusta a los
requerimientos técnicos, y permitird instalar el directorio activo para la
configuracién de politicas de acceso que garanticen la integridad de los datos. El
directorio activo utiliza dominios, pero en lugar de mantener cada dominio
independiente, se puede colocar varios dominios en un AD "bosque™. Esto hace
que toda la red esté bajo el control de un solo dominio que supervisa los otros. AD
permite al administrador de un bosque que administre multiples dominios,
reduciendo el costo y la complejidad, al tiempo que proporciona una mayor
seguridad, esto tambien puede ayudar a reducir el nimero de servidores de

controlador de dominio en la organizacion.

Con lo que respecta al radioenlace si bien es cierto es una tecnologia que no esta
en auge, es una herramienta que todavia funciona como una solucién alternativa
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para los enlaces de comunicacién. La implementacion de un radioenlace implica
un proceso analitico donde intervienen célculos matematicos que son de gran
importancia para consolidar un sistema, en este caso dependera del sistema de

comunicacion y el tipo de solucion a implementar.

Establecer un enlace de comunicacion tiene un porcentaje minimo de factibilidad
cuando la planificacion se desea implementar en un entorno urbano mas aun
cuando no se dispone de un simulador software, que abarque modelos de
propagacion de gran precision e informacion minuciosa del ambiente o entorno:
edificaciones, vegetacion, estructuras de la naturaleza, etc. Sin embargo, el disefio
de red de un enlace multipunto a punto de largo alcance entre antenas que tienen
linea de vista directa puede llevarse a cabo sobre los planos y célculos ya
establecidos.

Los aplicativos de monitoreo y administracion se pondran en funcionamiento en
Asevig Liderman Cia. Ltda. Todos los departamentos, a excepcion de alguna
solicitud realizada por gerencia seran agregados a la red y perteneceran al servidor
de dominio. Dentro de la infraestructura los servidores ubicados en el rack de
sistemas seran monitoreados por el software que se ajuste a las necesidades. Cabe
recalcar que el personal de Sistemas-Logistica sera capacitado para el uso de las

herramientas instaladas.
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La compafiia estd conformada por 12 departamentos ubicados en el edificio de la
ciudadela la FAE. Se integrardn todos los departamentos al servidor de dominio a

excepcion del area de Gerencia General y operaciones.

Tabla 1: Distribucién de departamentos y usuarios

RESIDENCIA  UBICACION  DEPARTAMENTO USUARIOS
CDLA.LAFAE S.B CLAVE TRES 2
CDLA.LAFAE S.B FINANCIERO 2
CDLA.LAFAE S.B AUDITORIA 2
CDLA.LAFAE S.B GTH 6
CDLA.LAFAE S.B RECEPCION 1
CDLA.LAFAE SB SISTEMAS 1
CDLA.LAFAE S.A CENTRO DE 3
CONTROL

CDLA.LAFAE SA LIDERCABINA 2
TOTAL 23

Elaborado por: Autores

2.3. Delimitacion

El Servidor de Dominio e implementacién de Radio Backup seran implementados en
la empresa Asevig Liderman Cia. Ltda. cuya ubicacion es en la Ciudadela La FAE
Manzana #33 Villa #12, provincia Guayas, canton Guayaquil.
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2.4. Presupuesto

Tabla 2: Presupuesto Proyecto

DESCRIPCION CANTIDAD COSTO TOTAL

Licencia Windows Server 1 $0.00 $0.00
Recurso Humano 2 $100.00 $100.00
Dias Implementacion 90 $30.00 $2,700.00
Documentacion 1 $20.00 $20.00
Total $3,110.00

Elaborado por: Autores

Objetivo General y Especificos

3.1. Objetivo General

Implementar un Radioenlace backup con servicios QoS y politicas de
seguridad para la empresa ASEVIG-LIDERMAN CiA. LTDA.

3.2. Objetivos Especificos

e Realizar el estudio de factibilidad técnica (Propagacion).
e Aplicar QoS para la correcta distribucion del ancho de banda.
e Aplicar politicas de seguridad por medio del directorio activo para el

cumplimiento de las normas establecidas por la compaiiia.
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4. Fundamentos Tebricos

4.1. Concepto Redes de Telecomunicaciones

Se entiende por redes de telecomunicaciones a los sistemas y demas recursos que
permiten la transmisién, emisién y recepcion de voz, video, datos o cualquier tipo
de sefiales, mediante medios fisicos o inalambricos, con independencia del
contenido o informacién cursada. El establecimiento o despliegue de una red
comprende la construccidn, instalacion e integracion de los elementos activos y
pasivos y todas las actividades hasta que la misma se vuelva operativa.

En el despliegue de redes e infraestructura de telecomunicaciones, incluyendo
audio y video por suscripcion y similares, los prestadores de servicios de
telecomunicaciones daran estricto cumplimiento a las normas técnicas y politicas

nacionales, que se emitan para el efecto” (ARCOTEL, 2016).

4.2. Sistemas de Comunicaciones

El objetivo fundamental de un sistema electrénico de comunicaciones, es transferir
Informacion de un lugar a otro. Por consiguiente, se puede decir que las
comunicaciones electronicas son la transmisién, recepcion y procesamiento de
informacion entre dos o mas lugares, mediante circuitos electronicos. La fuente
original de informacion puede estar en forma analdgica (continua), como por
ejemplo la voz humana o la masica, o en forma digital(discreta), como por ejemplo
los nimeros codificados binariamente o los codigos alfanuméricos. Sin embargo,
todas las formas de informacion se deben convertir a energia electromagnética
antes de ser propagadas a través de un sistema electronico de comunicaciones.

(Libro Sistema de comunicaciones electrénicos” (TOMASI, 2003).
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4.3. Espectro Radioeléctrico

El espectro radioeléctrico es un conjunto de ondas electromagnéticas que se
propagan por el espacio para la prestacion de servicios de telecomunicaciones,
radiodifusion sonora, television, seguridad entre otros. Ya entrando en un campo
constitucional segun las leyes de Ecuador, el espectro es considerado “Un bien
publico del Estado, inalienable, imprescriptible e inembargable, constituido por el
conjunto de ondas, donde las frecuencias utilizadas se encuentran por debajo de
3000Ghz”. (Arcotel, 2017)

4.4. Ondas Electromagnéticas

Se entiende por ondas electromagnéticas para demostrar la forma en que se
desplaza la radiacion electromagnética a través del espacio. Cuando hablamos de
radiacion electromagnética hacemos referencia a los campos eléctricos y
magnéticos, cuyo desplazamiento tiene forma de onda con los dos campos
perpendiculares entre si. “Las propiedades de las ondas electromagnéticas
dependen de la frecuencia. A bajas frecuencias, las ondas electromagnéticas cruzan
bien los obstaculos, pero la potencia se reduce drasticamente a medida que se aleja
de la fuente”. (Tanenbaum & Wetherall, 2012)

Campo Eléctrico

Longitud
de Onda =

Campo Magnético

Figura 6: Desplazamiento de la onda electromagnética

Elaborado por: Autores
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4.5. Propagacion de Ondas de Radio Frecuencia

Se deriva del término latin propagatio que significa accion y efecto de propagar.
Se considera al efecto de realizar o generar algin evento y el mismo se direccione
a diferentes lugares. El concepto primordial de propagacion hace referencia a una
perturbacion de cualquier naturaleza basada en los fenomenos de difraccion,
transmision de energia, interferencia, polarizacion y la interaccion de las ondas con

propiedades del medio, etc.

“Las ondas de radio son ondas electromagnéticas y como la luz se propagan a
través del espacio libre en linea recta y con velocidad de 300,000,000 metros por
segundo. Para que se genere la propagacion de ondas de radio por la atmdsfera
terrestre se necesita que la energia se irradie desde la fuente, en este caso se hace

énfasis a las antenas receptoras y emisoras”. (Udlap, 2017)

Los enlaces de comunicacion se basan en la propagacion de ondas, esto dependera
de la banda de frecuencia en la que estas ondas se propaguen. EI comportamiento
de las ondas sera diferente dependiendo del tipo de propagacion.

45.1. Propagacion por Linea Espacial

La onda de propagacion espacial abarca a todas las ondas electromagnéticas que
irradiaran kilometros comprendidos entre la superficie de la tierra y los limites
inferiores a la atmosfera terrestre. Es importante tener en cuenta que en las ondas

espaciales intervienen ondas directas y ondas reflejadas. (Udlap, 2017)
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Figura 9: Propagacién de ondas espaciales con linea de vista y onda reflejada

Elaborado por: Autores
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Fuente: (TOMASI, 2003)

4.5.2.  Fenomenos de propagacion de las Sefales de Radio

452.1. Reflexiéon

El fendmeno de la reflexion es el cambio de la direccion de la onda cuando
esta no puede atravesar un medio diferente a la inicial. Esta caracteristica
de la onda, se produce cuando la onda incide contra un medio formando un
angulo, llamado angulo de incidencia, y es rechazado en direccion opuesta,
produciendo la onda Reflejada. (TOMASI, 2003)
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Figura 11: Fendmeno de la reflexion de una onda de radio

Elaborado por: Autores

45.2.2. Refraccién

La refraccion, este fenébmeno se manifiesta cuando una onda incide sobre
una superficie diferente al medio de propagacion inicial. Cierta cantidad de
energia se traspasa al medio inicial, y otra se propaga en el segundo medio,
esto quiere decir que la onda se refracta. (TOMASI, 2003)

Medio de propagacion

Medio de propagacionz

Figura 12: Fenémeno de refraccion de la onda de radio en 2 medios de propagacion
diferente

Elaborado por: Autores
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45.2.3. Ruido

El fendmeno que afecta la onda que viaja por un medio es conocido como
ruido el cual consiste en gque agentes electromagnéticos no deseados,
podrian distorsionar o degradar la calidad de la sefial que esta siendo
transmitida por un medio determinado. (TOMASI, 2003)

G &)
) (e

Figura 13: Fendmeno del ruido electromagnético producido en el aire libre

Elaborado por: Autores

45.2.4. Atenuacion

El término en general atenuacion, es el fenomeno que se refiere a la
disminucion en el alcance de una sefial que se propaga por un medio. La
atenuacion se origina en cualquier sefial, sea del tipo digital o del tipo
analogica. La atenuacion, que en ciertas ocasiones es llamada una pérdida,
es un fendmeno natural es producido en la propagacion de sefiales a gran
distancia. (Udlap, 2017)
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Figura 8: Atenuacion en amplitud al propagarse a gran distancia

Elaborado por: Autores

4.6. Enlaces de Radio Comunicacion Inaldmbricas

4.6.1. Enlaces Punto a Multipunto

Las Redes punto a multipunto definen enlaces, manejados por un
dispositivo de acceso central interconectado a varios nodos formando una
comunicacion con Unico transmisor y multiples receptores de sefial.

(Tanenbaum & Wetherall, 2012)

NODO A

NODO PRINCIPAL

NODO C

Figura 9: Enlace Punto — Multipunto.

Elaborado por: Autores.
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4.6.2. Enlaces Punto a Punto

Las redes punto a punto se definen como enlaces en los que cada canal de
datos utilizados para la transmision se asocia para interconectar Unicamente
dos nodos. En la arquitectura punto a punto, el elemento activo del enlace
funciona como emisor y receptor produciendo una comunicacion reciproca
entre ellos. (Tanenbaum & Wetherall, 2012)

)

HODOFRINCIFAL

Figura 16: Enlace Punto a punto entre transmisor y receptor

Elaborado por: Autores

4.6.3. Enlace modalidad Acceso Inalambrico (HotSpot)

Los accesos inalambricos establecen conexiones en uno o varios puntos de
acceso. Son dispositivos que funcionan como intermediarios entre un receptor
final y una red (Internet o local). Los HotSpot proveen una manera sencilla la
conexion de varios receptores (Clientes) sin la utilizacion de un cable.
(Tanenbaum & Wetherall, 2012)
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Elaborado por: Autores

4.7. Elementos Pasivo

4.7.1. Definicidn de antenas

Una antena es un sistema conductor metalico capaz de radiar y capturar ondas
electromagnéticas. La antena o también llamado elemento pasivo tiene como
funcién la emision y/o recepcién de ondas radioeléctricas o electromagnéticas
que se propagan por el espacio libre. Las antenas transforman las sefiales
eléctricas en ondas electromagnéticas y viceversa para su posterior tratamiento
analdgico o digital. (TOMASI, 2003)

4.7.2. Polarizacion

La polarizacion es la representacion geometrica dada al variar el tiempo, por el
del vector campo eléctrico en una posicién fija del espacio libre en el plano
perpendicular a la direccion de propagacion. En las sefiales electromagnéticas,
el campo magnético y el campo eléctrico oscilan, pero en diferentes direcciones

y son perpendiculares a la direccién de propagacion de la onda. (TOMASI, 2003)
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Figura 18: Oscilacion del Campo Eléctrico y Campo Magnético

Elaborado por: Autores

4.7.3. Tipo de antenas

Los tipos de antenas se clasifican de acuerdo al uso en la estructura del enlace.
El tipo de antena dependeré de si estad formada por un conjunto de conductores
que, unido a un generador, permite la emision de ondas de radio frecuencia, o
que, conectado a una impedancia, su funcidén es la de captar las sefiales

electromagnéticas generadas de un emisor lejano.

4.7.4. Antena Parabdlica

Antena parabdlica esta conformada por elementos multiples, disefiados para
alcanzar altas ganancias y direccionalidad. Su disefio méas habitual “Consiste en
un reflector paraboloide iluminado por energia de microondas irradiada por un
sistema alimentador ubicado en el foco”. (TOMASI, 2003)

En los enlaces de radiocomunicacion cuando se requiere de maxima directividad,

para la propagacion de la sefial, la forma de la antena es generalmente parabolica.
La antena Parabdlica esta conformada por:

e Reflector parabdlico.
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e Soporte del reflector.

e Soporte de la unidad exterior.

REFLECTOR
UNIDAD EXTERNA

VARILLA DE SUJECION
UNIDAD EXTERNA

GOPORTE DEL REFLECTOR

Figura 19: Componentes de una antena parabolica

Elaborado por: Autores

4.7.5. Antenatipo Grilla (Grid)

La Antena Grid se fundamenta bajo los principios de las antenas parabdlica, en
el que su plato receptor es fabricado bajo la modalidad de superficie solidad o
de rejilla. El Foco o Reflector parabdlico es ubicado en la parte delantera del
plato, el cual se encargara de captar las ondas incidentes en la propia superficie
del plato parabdlico. Cabe recalcar que para enlaces de radio de los que se
requiere mayor ganancia de la antena, esta sera proporcional al tamafio de la
parabola. (Butrich, 2013)

Las antenas de tipo rejilla son ideales para sistemas Punto a Multipunto, Punto a
Punto y Puentes inalambricos, y también por su disefio se pueden direccionar en

cualquier polarizacion, horizontal o vertical.
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Elaborado por: Autores

4.8. Torres de Comunicacion

El consumo a grandes escalas y auge de dispositivos tecnoldgicos con servicios
inalambricos de comunicacion en zonas urbanas y rurales, ha tenido como
resultado la construccion y disefio de torres de telecomunicaciones que alojan en
su estructura dispositivos de transmision para servicios personales de
comunicaciones y antenas de radio y teledifusion. Aun cuando en términos
generales el ingeniero de telecomunicaciones no posee dentro de sus funciones
directas el disefio, construccion y emplazamiento de las torres utilizadas para
soportar las antenas, es usual que posea responsabilidades de construccion, uso y
mantenimiento del proyecto. Por tal motivo, es recomendable que, dentro de sus
conocimientos, tenga la idea basica sobre algunos de los detalles técnicos mas

importantes relacionados con estas estructuras.
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4.8.1. Tipos de torres

Los tipos de torres para telecomunicaciones pueden conforme a las necesidades
y condiciones del espacio fisico en donde se vaya a realizar el emplazamiento.
De esta forma existen para sistemas de comunicaciones, basicamente dos tipos

de torres: arriostradas y auto soportadas.

e Torres Arriostradas

En casos donde se requiere llegar con cobertura en puntos especificos o pequefias
regiones, se recurre al emplazamiento de torres arriostradas, construidas sobre
edificaciones ya existentes. Estas torres usan generalmente tirantes de acero o
arriostres a diferentes distancias. El peso que soporta la torre sobre la estructura
existente no es muy grande, sin embargo, en las especificaciones de construccion,
establece que debe colocar apoyo de la torre y sus arriostres sobre elementos

resistentes. (Perez, 2001)

%

==

Figura 10: Torre de Comunicacién Arriostrada.

Elaborado por: Autores
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4.8.2. Normas generales para trabajos en altura

Seré considerado trabajo en altura, todo aquel trabajo que se desarrolle en un
lugar donde debajo de este existen equipos en movimiento, equipos O
instalaciones que comprometan el area, pisos abiertos, o algin otro tipo de

riesgos.

La regulacion OSHA 1926.501 estable que: “Toda persona que este caminando
o trabajando en una superficie horizontal o vertical a una altura de 1,8 metros o
mas por encima de un nivel inferior deben estar protegidos por un sistema de red
de seguridad o un sistema de detencion de caida personal, a menos que otra
disposicion en el reglamento de esta seccion proporcione una medida alterna de
proteccion caidas.” (OSHA, 2017)

Todo trabajo en altura, cualquiera sea su tipo y naturaleza, se realizara utilizando

como minimo los siguientes elementos de proteccién personal:

e Casco de seguridad.

e Botines de seguridad con puntera de acero Arnés de seguridad completo
c/cinturon inercial o cabo de vida.

e Guantes de trabajo, adecuado al tipo de tareas.

e Proteccion visual y auditiva, de acuerdo al tipo de tareas a desarrollar y
el lugar donde este se ejecutara.

e Proteccion respiratoria, adecuada a la tarea y al lugar donde este se

ejecute.
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Figura 22: Equipo de proteccién personal también Illamado EPP

Elaborado por: Autores
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Figura 23: Arnés para el trabajo en torres de comunicacion

Hombreras acojinadas

T s Anllio “D" en espalda deslizable.
para mejor comodidad.

Presenta una resistencia
a la tension de 5,000 libras.

Fabricado en banda de
poliéster de 1 3/4” de ancho, Con bandas bicolor

para mayor idenlificacion

Con sels ajustes:
1 en pecho, 1 en cintura,

2 en torax y 2 en pelvis. Correa subpelvica

Fuente: (Jyrsa, 2014)
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4.9, Estudio de Factibilidad

4.9.1. Elementos para el levantamiento del Radio Enlace

Para realizar la comunicacion de enlaces inaldmbricos se debe en primera
instancia efectuar un analisis de potencia de los elementos que intervienen; Se
realizan mediciones del equipo transmisor y receptor en términos de los niveles
de potencia, pérdidas en cables, conectores, y el nivel de pérdida debido a la
propagacion en el espacio libre de extremo a extremo. Con esta estimacion de
los resultados entregados por los equipos con sus respectivas pérdidas obviando
los obstaculos y el relieve que podrian afectar en la trayectoria de la propagacion

de la sefial de radiofrecuencia. (Buettrich, 2007)

4.9.2.  Presupuesto del enlace

El presupuesto del enlace o Balance de potencias, estima la factibilidad del
enlace teniendo como parametros conocidos la potencia, frecuencia y distancia.
Es una buena practica utilizarlo en la etapa previa a la implementacién de los
puntos de irradiacion de la sefal, para luego realizar los ajustes y se aproximen
a la realidad. El disefio del enlace es basado en un margen resultante, el que se
obtiene con la sumatoria de potencias, ganancias de antenas receptoras -
transmisoras y el nivel de sensibilidad del receptor, ademas restando perdidas en
cables y las perdidas en el espacio libre. El calculo del margen para que el disefio
del enlace se puede llevar a la realidad tiene que dar como resultado un valor
positivo, caso contrario (Margen Negativo) el disefio no es factible bajo los

parametros mencionados”. (Vela, 2015)

Ecuacion n°1: Presupuesto de enlace

Margen — Sensibilidad(Rx) = P, _L; G — FSL — LG
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Donde:

Ptx= Potencia del transmisor. [dBm].
Ltx=Perdidas en el cable. [dB]
Gtx=Ganancia antena transmisora. [dBi]
FSL=Perdidas en el espacio libre. [dB]
Lrx=Perdidas en el cable. [dB]

Grx=Ganancia antena receptora. [dBi]

Gt

Lt Lr

Transmisor Receptor

Pt Pr

Perdidas en el espacio libre gen:de sensibilidad R

dBm

L . e

Figura 24: Relacion entre pérdidas en el espacio libre y la distancia segun la frecuencia de transmision

Elaborado por: Autores

4.9.3. Potencia nominal de recepcion de sefial

La potencia nominal de recepcion es un parametro dado por la sensibilidad del
elemento receptor, al que se le debe tomar mucha atencién en los enlaces de
radio, ya que nos da el valor minimo de la sefial de recepcion, lo que quiere decir
el umbral del equipo receptor. Generalmente esta dado bajo la unidad dBm y

mientras menos sea el valor de la sensibilidad, mejor sera la recepcién del radio.
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La potencia nominal de recepcion se puede obtener mediante la sumatoria de
potencias que intervienen desde el extremo Tx hasta el receptor, restando las
pérdidas que hay de por medio de propagacion. De acuerdo al grafico mostrado
y a los parametros antes mencionados, se puede hacer uso de la siguiente

ecuacion para la obtencién de la sensibilidad de recepcion. (Buettrich, 2007)

Ecuacion n°2: Potencia nominal de recepcion

P x[dBW] = Py Lty Gty — FSL — Ly Gy

Donde:

Ptx= Potencia del transmisor. [dBm].
Ltx=Pérdidas en el cable. [dB]
Gtx=Ganancia antena transmisora. [dBi]
FSL=Perdidas en el espacio libre. [dB]
Lrx=Pérdidas en el cable. [dB]

Grx=Ganancia antena receptora. [dBi]

Ganancia

(Ganancia
antena Tx antena Rx
PERDIDAS ESPACIO LIBRE
Perdidas (Pjell‘(;mll;_s~
Cable Tx able Rx
Lr
Transmisor Receptor
o : S
i ¢ Potencia Rx
Potencia Tx —_—

Figura 25: Esquema de potencias Transmisor — Receptor

Elaborado por: Autores
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4.9.4. Pérdidas por atenuacion debido a la lluvia

En regiones donde la lluvia es torrencial los sistemas de transmision
inalambricos se ven afectados, lo que conlleva a una perturbacion de la
propagacion de la sefial de radiofrecuencia, haciéndose mas notorio en

frecuencias superiores a los 5Ghz.

Bajo las recomendaciones de la UIT-R, la atenuacion total debido a la lluvia se

puede obtener de la siguiente forma:

Ecuacion n°3: Perdidas por atenuacion debido a la lluvia
A=y-d
donde:
A: atenuacion total debido a la lluvia [dB].
v: atenuacion especifica [dB/Km].
d: longitud efectiva del enlace [Km].

Por el momento solo se menciona la ecuacion, ya que se trabajara a partir de
resultados de intensidad de Iluvia conocidos, que son simulados en el software
de prediccion”. (ITU, 2017)

4.95. Zonade Fresnel

Se denomina zona de Fresnel al volumen de espacio entre el emisor de una onda
-electromagnética, acustica, etc.- y un receptor, de modo que el desfase de las
ondas en dicho volumen no supere los 180°. Asi, la fase minima se produce para

el rayo que une en linea recta al emisor y el receptor. De modo que la zona de
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Fresnel se interpreta a modo de elipsoides, como se muestra en la figura, la
primera zona de Fresnel permite determinar la visibilidad en linea directa entre
el transmisor y receptor. Asi pues, si dentro de la primera zona de Fresnel no hay
obstaculos presentes, se puede decir que la trayectoria de la sefial que viaja en el
espacio no esta obstruida y no presentara pérdidas apreciables por este efecto.
Para que el enlace sea satisfactorio, basta con tener el 60% del radio de la primera

zona de Fresnel despejada.”. (Buettrich, 2007)

PRIMERA ZONA DE FRESNEL

LINEA DE VISTA |

Distancia 1 Distancia 2

Obstéculo

TRANSMISOR RECEPTOR
DISTANCIA TOTAL

Figura 26: Esquema de la primera zona de Fresnel

Elaborado por: Autores

Ecuacion n°4: Radio de la primera zona de fresnel

dl = d2

=1732 |——
r dt « f

donde:
r: Radio de la primera zona de Fresnel. [m]

dt: Distancia del transmisor al receptor. [km]
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d1: Distancia al obstaculo desde el trasmisor. [km]
d2: Distancia al obstaculo desde el receptor. [km]

f: Frecuencia [GHz]

4.9.6. Pérdidas en el espacio libre

La pérdida en el espacio libre hace referencia a la disminucion de la potencia de
la sefial por el ensanchamiento del frente de onda. Es decir, la distribucion de la
densidad de potencia de la sefial sobre el frente de onda disminuye, por la
expansion del area a medida que se aleja del transmisor. Sin embargo, existen
otros agentes que incrementan significativamente las pérdidas en la propagacion
de la sefal, tales como las reflexiones y la absorcion por la atmosfera o por
obstaculos en la trayectoria. (TOMASI, 2003)

La siguiente ecuacion especifica méas claramente la relacién entre las pérdidas
por propagacion de la onda en el espacio libre y la distancia D (Km) recorrida a

una frecuencia f(MHz) determinada.

Ecuacion n°5: Perdidas en el espacio libre

FSL = 32.4 + 20log f(Mhz) + 20 log D(Km)
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Figura 11: Distribucion de la densidad de potencia sobre el frente de onda.

Elaborado por: Autores

4.9.7. Diagrama de Radiacion

Los diagramas de radiacion representan en un grafico las caracteristicas de
radiacion en una antena. Generalmente el diagrama se grafica la potencia
irradiada, obteniendo asi la direccion de mayor radiacion de la antena. El sentido
de las radiaciones graficadas se las interpretar como l6bulo principal (Direccion
de alta radiacion), 16bulos secundarios (radiacion media) y Lébulos posterior
donde la radiacién es casi nula.” (TOMASI, 2003)

49.8. Software LinkPlanner

Linkplanner software desarrollado por Cambium Networks, (lider mundial en
soluciones de Banda Ancha PTP (Point To Point, Punto a Punto) y PMP (Point
to MultiPoint, Punto a Multipunto) con mas de 12 afios de experiencia en el
mercado mundial. Ofrece la distribucion gratuita que permite técnicamente
modelar escenarios, en funcién de la ubicacion geografica, la distancia, la altura
de la antena, la potencia de transmision y otros factores, para optimizar el

rendimiento del sistema antes de la implementacion”. (Networks, 2014)
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Lébulo trasero Area de cobertura

Puntos de media potencia

Lobulos [aterales

Figura 12: Lébulos de Radiacion de la Antena Parabolica.

Elaborado por: Autores.

La aplicacion logra acercar de manera méas real, a la prediccion del
comportamiento de un radio enlace, donde y como funcionaré el equipo. Permite

el planificador de red para responder estas preguntas:

e ;El enlace transmitira datos lo suficientemente rapido para el usuario?
e ;Elenlace sera lo suficientemente confiable para el usuario?

e ;Qué punto de acceso serd mejor para un suscriptor?

El funcionamiento de la aplicacion es basado bajo las recomendaciones de la
UIT, propagacion por difraccién (UIT-R P.526) y datos de propagaciéon y
métodos de prediccidén necesarios para el disefio de sistemas terrenales con
visibilidad directa (UIT-R P.530) para la prediccion de rutas NLoS y LoS para

cualquier parte del mundo.

33



(] LINKPlanner (4.8.4)
File Edit “iew Project Tools Help
ﬁ11@; | |;_‘,.;:;{'- Hi |j='=£j |E
=-lJu Enlace_Final_Tesis
598 Metwark Sites

Project: Enlace_Final_Tesis

4@ CPE-LIDERMAN

+-@ MadoWorld Trade Ce| | prooct properties
----- 22 Subscriber Sites
-V PTE Links F'ru:uj.ec.t Settings .

o / Moda World Trade ¢ Prediction Model SM Ankenna Height
..... }_\t PMPE Links |ITL|-R T| 10 mekers
+£| Project Configuration
[ Bill of Materials Map

{ Offline Map Google Maps™
N S L
Display... 8] - A

Figura 13: Software Linkplanner para la prediccién de enlace de radio.

Elaborado por: Autores

4.10. Administracion de Recursos Informaticos

4.10.1. Software Libre

Software libre» es el software que respeta la libertad de los usuarios y la
comunidad. A grandes rasgos, significa que los usuarios tienen la libertad de
ejecutar, copiar, distribuir, estudiar, modificar y mejorar el software. Es decir, el
«software libre» es una cuestion de libertad, no de precio. Para entender el
concepto, se piensa en «libre» como en «libre expresién», no como en «barra
libre». En inglés, a veces en lugar de «free software» se dice «libre software»,
empleando ese adjetivo francés o espafiol, derivado de «libertad», para mostrar

que no se quiere decir que el software es gratuito”. (Foundation, 2018)

4.10.2. Definicion de redes

La definicion ideal para redes de comunicaciones hace referencia al
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agrupamiento de medios (transmisores y conmutadores), protocolos y la
implementacion de tecnologias para el intercambio de informacion entre los
usuarios de la red. Para realizar un andlisis de redes es necesario tener en
cuenta su estructura; es decir red de acceso y ntcleo” (Tanenbaum &
Wetherall, 2012)

En esta seccion se menciond los terminos de red de acceso y nucleo, para lo

cual se utilizara la figura n°-30 para explicar ambas terminologias.

Red de acceso: Se entiende por red de acceso a los equipos informaticos o
usuarios finales conectados a un medio y que utilizaran los recursos que
proveerd el nacleo (Core). Los equipos finales son las computadoras
conectadas a la red Ethernet. (Tanenbaum & Wetherall, 2012)

SEDE
CENTRAL
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— ——

Servidores
Corporatives

999

Figura 14: Diagrama de conexiones WAN entre sucursales.

Elaborado por: Autores
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4.10.3. Topologia de red

Existen dos tipos de topologia:

e Topologia fisica: describe como estan dispuestos en la red los medios de
transmision.
e Topologia légica: define como acceden los ordenadores a la red.
En casos de redes con varias topologias, se dice que se trata de una red mixta.
(Tanenbaum & Wetherall, 2012)
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Figura 15: Descripcion de la ubicacion fisca de los equipos

Elaborado por: Autores
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Figura 32: Enrutamiento de los mensajes, representan la topologia fisica

Elaborado por: Autores

4.10.4. Tipo de red

Las redes se pueden definir en multiples clasificaciones basadas en el tipo de

acceso a la red, el medio de transmision, su extension y su funcion.

El tipo de red bajo el principio de su extensién que define a la red en funcién de
la distancia fisica en que se encuentren conectados los distintos nodos, se puede
encontrar la Red de area local (LAN). En la que su extension esta limitada a un
espacio estructural con sus dispositivos conectados a un concentrador. Red de
area extensa (WAN), que interconectan ciudades e incluso paises por lo general
son creadas por proveedores de acceso a internet. Red de area metropolitana
(MAN) Suelen corresponder a la red que interconectan méas de una LAN con

capacidades altas entre si. (Tanenbaum & Wetherall, 2012)
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Figura 16: Conexion Red Ethernet de area local

Elaborado por: Autores

4.10.5. Administracion de red (Winbox)
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Figure 17: Herramientas WinBox para la Administracion del Enlace.

Elaborado por: Los Autores
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Winbox es una aplicacion, ejecutable para Windows, Linux y MacOS, que
permite acceder a diversas herramientas y configuraciones mediante una interfaz
amigable. Una de sus principales funciones es verificar los comportamientos de

los servicios de la red, host router, switch entre otros”. (Mikrotik, 2018)

Entre sus funciones esta:

e Monitoreo de recursos de red.

e Monitoreo de los servicios de la red.

e Capacidad para identificacion de nodos padres o hijos para deteccion de
problemas.

e Log de eventos.

4.10.6. Directorio activo

“Servicios de directorio es una base de datos distribuida que permite almacenar
informacion relativa a los recursos de una red con el fin de facilitar su

localizacion y administracion.”. (Microsoft, 2000)

Directorio activo, es un almacén de datos que permite organizar, guardar una
gran cantidad de informacion, llamados objetos de la red que hacen referencia a

los usuarios, servicios, grupos, impresoras.

Logrando con la organizacion y documentacion una estructura jerarquica con la
informacién detallada de todos los objetos en la red existentes, dando acceso al

administrador de la red, a todos los datos de los usuarios y del directorio.
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Figura 18: Usuario de un grupo de trabajo de un dominio de directorio activo.

Elaborado por: Autores
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Figura 19: Comparativa entre Grupo de trabajo y Directorio Activo.

Elaborado por: Autores

4.10.7. Objetos de la red

“El bloque de construccion basico de Active Directory es el objeto, un conjunto
de atributos diferenciado y con nombre que representa un recurso de la red.”
(Microsoft, 2000)
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Los objetos de la red, son los que representan un recurso de la red con los cuales
se puede establecer una estructura jerarquica para la distribucién de los
departamentos de la empresa. Usuarios para poderlos identificar, Equipos para
que formen parte del dominio. Con la distribucién correcta de los objetos se

puede administrar y tener acceso a cada uno de los recursos.

+ Directorio
Activo
* Nombre de la

computadora. i

« Descripcion. |

192.163.0.x )

s
LEE Y

Figura 37: Objetos de la red que conforman el dominio.

Elaborado por: Autores

4.10.8. Espacio de nombres
“Un espacio de nombres es un area designada que tiene limites especificos donde

se puede resolver un nombre légico asignado a un equipo” (Microsoft, 2000).

Ofrece al administrador de la red, como a un usuario buscar un objeto de la red
conociendo sus atributos o localizar un servicio o recurso y analizar su

informacion. El directorio activo permitira almacenar informacion del objeto

41




tanto como ubicacion légica y los atributos que le corresponden, los cuales
serviran para su basqueda posterior.

Bosques

Figura 20: Esquema de Directorio Activo.

Elaborado por: Autores

5. Marco metodolégico

Metodologia PPDIOO
La metodologia a implementar consiste en el ciclo de vida de una red definida y

estandarizada por Cisco System conocida como PPDIOO: Preparar, Planificar,
Disefio, Implementacion, Operar y Optimizar.
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Es importante recalcar que el proyecto serd ejecutado en todas las etapas, lo que
garantizara que el proyecto técnico culmine con un porcentaje elevado de satisfaccion

hacia los requerimientos y planteamientos hechos por la Gerente de la empresa.

La seleccion de la metodologia PPDIOO facilitara el disefio de la red punto a punto,
haciendo énfasis en las incidencias y objetivos que la empresa solicit. A su vez se

obtendran grandes beneficios:

X/
°

Reduccion del costo total por requerimientos a solucionar problemas

tecnoldgicos con proyeccion a cambios de infraestructura y equipamiento.

¢+ Elevar los tiempos de repuesta bajo un solido disefio de red y validaciones en
las operaciones hechas por los diferentes departamentos.

% Mejorar la gestion de negocios, procesos, estableciendo requerimientos y
estrategias innovadoras con respecto a la tecnologia.

¢+ Optimizar el acceso para los aplicativos y servicios, mejorando en multiples

aspectos como lo son la fiabilidad, seguridad, escalabilidad, integridad y

comportamiento en general de la infraestructura.

Figura 21: Fases de la Metodologia PPDIOO.

Elaborado por: Autores
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La metodologia a utilizar en el proyecto técnico basada en los incidentes que presenta

la empresa es de gran importancia para el analisis de la factibilidad del proyecto radio

enlace backup y servidor de administracion de los usuarios:

Factibilidad Economica: La solucion sugerida en caso de implementar el
proyecto tendra un costo minimo debido a que se utilizara herramientas libres
y propias de la compafiia, como es el caso del servidor administrativo que
poseen. Como se menciond que el gasto serd& minimo, se utilizard el
presupuesto asignado al departamento de logistica y Tecnologia.

Factibilidad Legal: Por el motivo de ser un proyecto técnico y demostracion
de solucion a la compafia, se optara por trabajar con frecuencias no
licenciadas, regidas en el plan nacional de frecuencias establecidas por la
ARCOTEL vy sistema operativo Windows Server 2012 correctamente
licenciado por la empresa Microsoft Corporation, conjuntamente con las
aplicaciones basadas en software libre y propias del fabricante.

Factibilidad Técnica: Una vez realizada la evaluacion de la arquitectura
tecnoldgica de la compafiia, se determind la disponibilidad de los recursos que

seran utilizados para la mejora de los servicios de red.

El desarrollo del proyecto técnico se llevara a cabo en 5 etapas ejecutadas de forma

secuencial, y para esto se determina que la metodologia PPDIOO garantizara que todas

las etapas del proyecto se cumplan de manera ordenada, cumpliendo los estandares de

calidad y tiempos de respuestas.

5.1. FASE 1: PREPARAR

Los proyectos de tecnologia enfocados al area de redes, obtendran resultados

notables y sobre todo de optimizacion de recursos, es decir el personal técnico o

encargada del area mejorara en sus tiempos de repuestas, dando resultados
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positivos a la organizacion. Cabe recalcar que la inversion a realizar es minima, la
compafiia directamente no participara en aspectos econdémicos, ya que se utilizara
la infraestructura del departamento de TI, y esto es un beneficio tanto para los
autores del proyecto como para la compafiia. Es importante tener en claro los
objetivos del proyecto y la problematica, por lo tanto, se menciona los incidentes

que se resolvera con la implementacion:

e No existen nombres de usuarios asignados por la empresa Asevig para
las maquinas de cada empleado ni la adecuada documentacion de las
estaciones de trabajo.

e Virus en equipos de los usuarios administrativos por insercion de
unidades USB e instalacion de aplicaciones no confiables.

e No existe un enlace de respaldo, que provea de internet a la empresa
para el monitoreo de clientes y funcionamiento de los departamentos.

e Red Inaldmbrica no posee politicas de seguridad.

Esta fase permite identificar y comprender las funciones por departamentos,
aplicativos, servicios, equipos, giro del negocio. Se ha llegado a obtener esta
informacién a traves de la documentacion de infraestructura y entrevista con

proveedores y personal interno de la compafiia.

e Los usuarios que hacen uso de una estacion de trabajo son 40, con
equipos asignado por la compafiia, en su mayoria estan ubicados en la
oficina Matriz Guayaquil.

e Equipos y dispositivos de red que hacen posible el uso de servicios y
aplicaciones para el trabajo diario:

v Cuarenta computadores
v’ Tres Servidores
v Dos enrutadores y un software firewall.

e Los usuarios externos son por lo general proveedores que utilizan los
servicios de forma temporal para alguna capacitacién o solucion de
incidentes.

e Aplicaciones y Servicios que tienen instalados son utilizados por
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usuarios internos e incluso usuarios que no tienen asignados equipos.
Tienen aplicaciones web y un sistema contable local alojado en un

servidor fisico en la matriz.

5.2. FASE 2: PLANIFICAR
En esta fase se logrard identificar requerimientos principales del cliente,
evaluando el tiempo de antiguedad que tienen los equipos actuales, incidencias
con la salida al internet, calidad de servicio y seguridades, que seran mitigados
con la implementacion del directorio activo y el levantamiento del enlace de

radio de respaldo.

Este proceso es el mas riguroso a ejecutar debido que una mala planificacién
causaria problemas en los tiempos de entrega o se podria dar el caso de omitir
alguna parte importante, por eso es de gran importancia tener un control de las
actividades. Habiendo realizado la recoleccion de informacion que incluye la
situacion actual de la red, planes de contingencia, aplicativos, sistemas

integrados, manuales y servicios.

Con los problemas ya definidos se lograra con las soluciones lo siguiente:

e EI directorio activo y el radioenlace daran resultados positivos, una
administraciéon  sencilla, interfaz  amigable,  escalabilidad,
confidencialidad de la informacion y una vez establecidas politicas
mitigara los riesgos del acceso a los equipos de usuarios finales y del
uso autenticado de la red inalambrica.

e El radioenlace es una solucién puntual para el area de Liderman
Alarmas, esto es debido al servicio 24 horas 7 dias a la semana a los
clientes corporativos, se puede monitorear la caida del enlace al
seguimiento de los transportes o la video vigilancia mediante una
herramienta libre como lo es The Dude server y levantar el enlace de

respaldo para no perder conexion hacia el destino.
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Tabla 3: Cronograma Active Directory

ACTIVIDAD

PROYECTO TECNICO

DEPARTAMENTOS

FECHA

INICIO

FECHA
FIN

RESPONSABLE

Aprobacion Anteproyecto Matriz, FABRICIO
Preparar o o 04/01/2018 08/01/2018
en Asevig Liderman Asevig Liderman SANCHEZ
Aprobacion Anteproyecto L o
L T Universidad Politécnica FABRICIO
Preparar Universidad Politécnica . 01/02/2018 05/02/2018
. Salesiana SANCHEZ
Salesiana
Entrevista detallada al Sr.
. . FABRICIO
Néstor Gende, Coordinador Matriz,
Planificar . . L 02/04/2018 02/04/2018 SANCHEZ / JOSE
Logistica y Sistemas de Asevig Liderman
BENITES
Asevig Liderman
Revisar Documentacion de . . FABRICIO
. . L Matriz, Asevig
Planificar Equipos de Comunicacion y m 09/04/2018 13/04/2018 SANCHEZ / JOSE
iderman
Servidores BENITES
Revisar la documentacion . . FABRICIO
. . . Matriz, Asevig
Planificar de la configuracién de los Lid 16/04/2018 19/04/2018 SANCHEZ / JOSE
iderman
equipos conectados a la red BENITES
Revisar documentacion de . . FABRICIO
o L Matriz, Asevig
Planificar la organizacion del personal id 20/04/2018 21/04/2018 SANCHEZ / JOSE
iderman
administrativo BENITES
. . . FABRICIO
. Disefio de Topologia de Matriz, Asevig
Disefio 23/04/2018 24/04/2018 SANCHEZ / JOSE
Red Liderman
BENITES
. . FABRICIO
. . . Matriz, Asevig
Disefio Arquitectura de dominio 25/04/2018 26/04/2018 SANCHEZ / JOSE
Liderman
BENITES
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Instalacion y configuracion

Departamento de

FABRICIO

Implementar . . . ) 07/05/2018 09/05/2018 SANCHEZ / JOSE
del directorio activo Tecnologia
BENITES
) ) FABRICIO
Pruebas de funcionamiento Departamento de
Implementar . . . . ) 10/05/2018 15/05/2018 SANCHEZ / JOSE
de servidor directorio activo Tecnologia
BENITES
Creacion de usuarios y FABRICIO
. . Departamento de
Implementar grupos en el directorio i 16/05/2018 17/05/2018 SANCHEZ / JOSE
. Tecnologia
Activo BENITES
FABRICIO
y " Departamento de
Implementar Creacion de politicas de red i 18/05/2018 18/05/2018 SANCHEZ / JOSE
Tecnologia
BENITES
) FABRICIO
Ingreso de estaciones de Departamento de
Implementar . . ) 21/05/2018 24/05/2018 SANCHEZ / JOSE
trabajo a dominio Tecnologia
BENITES
Pruebas de funcionamiento FABRICIO
. Departamento de
Implementar agente y estaciones del — loai 24/05/2018 28/05/2018 SANCHEZ / JOSE
ecnologia
directorio activo 9 BENITES

Elaborado por: Autores.
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Tabla 4: Cronograma Enlace de Radio.

ENLACE DE RADIO

. FABRICIO
. . . Torre, ,Matriz
Preparar Inspeccion técnica en sitio P 01/06/2018 01/06/2018 SANCHEZ/
sevi
g JOSE BENITES
FABRICIO
Solicitud de Permiso para . .
Preparar . » Torre, Matriz Asevig 06/06/2018 11/06/2018 SANCHEZ/
instalacion
JOSE BENITES
FABRICIO
Planificar Compra de materiales Torre, Matriz Asevig 12/06/2018 16/06/2018 SANCHEZ/
JOSE BENITES
FABRICIO
Planificar Alistar Materiales Torre, Matriz Asevig 12/06/2018 16/06/2018 SANCHEZ /
JOSE BENITES
; ) FABRICIO
. Revisar Aspectos técnicos de . .
Planificar Torre, Matriz Asevig 12/06/2018 16/06/2018 SANCHEZ /
Antenas y Torre
JOSE BENITES
) ) FABRICIO
. Normativas de Seguridad para . .
Planificar Torre, Matriz Asevig 12/06/2018 16/06/2018 SANCHEZ /
ascenso en la torre
JOSE BENITES
FABRICIO
Planificar Herramientas para Instalacion Torre, Matriz Asevig 12/06/2018 16/06/2018 SANCHEZ /
JOSE BENITES
e L FABRICIO
. Identificar y delimitar &rea de . .
Planificar traba Torre, Matriz Asevig 12/06/2018 16/06/2018 SANCHEZ /
rabajo
! JOSE BENITES
FABRICIO
Disefo Enlace Punto a Punto Torre, Matriz Asevig 17/06/2018 20/06/2018 SANCHEZ /

JOSE BENITES

49




FABRICIO

Disefio Conexion RX con LAN Torre, Matriz Asevig 17/06/2018 20/06/2018 SANCHEZ /
JOSE BENITES
) ) FABRICIO
Materiales y Herramientas en buen . .
Implementar o Torre, Matriz Asevig 21/06/2018 21/06/2018 SANCHEZ /
estado
JOSE BENITES
o FABRICIO
Ascenso a la torre y ubicacion de . .
Implementar ; Torre, Matriz Asevig 21/06/2018 21/06/2018 SANCHEZ /
antena
JOSE BENITES
] ) FABRICIO
Configuracion de parametros . .
Implementar . Torre, Matriz Asevig 21/06/2018 21/06/2018 SANCHEZ /
bésicos en la antena receptora
JOSE BENITES
FABRICIO
Implementar Descenso Torre, Matriz Asevig 21/06/2018 21/06/2018 SANCHEZ /
JOSE BENITES
FABRICIO
Implementar Validar operatividad del enlace Torre, Matriz Asevig 21/06/2018 21/06/2018 SANCHEZ /
JOSE BENITES
FABRICIO
. . Departamento de
Implementar Configuraciones de QoS ) 22/06/2018 23/06/2018 SANCHEZ /
Tecnologia
JOSE BENITES
FABRICIO
Respaldo Imagen Sistema Departamento de
Implementar . ; 25/06/2018 27/06/2018 SANCHEZ /
Operativo Tecnologia
JOSE BENITES
FABRICIO
. L Departamento de
Implementar Respaldo configuracion Mikrotik 28/06/2018 29/06/2018 SANCHEZ /

Tecnologia

JOSE BENITES

Elaborado por: Autores
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Toda la informacion obtenida fue en base a entrevistas realizada al Sr. Néstor
Gender, encargado del Departamento de Logistica y Tecnologia de la
Informacion de la Compafiia Asevig Liderman, sobre la estructura
organizacional y procesos técnicos que realiza cada departamento, uno de los
principales objetivos es mantener operativo el ndcleo del negocio, es decir el
monitoreo a los clientes corporativos en un esquema de 24 horas 7 dias. Para
que el proceso se cumpla de manera formal se establecié una reunion, la misma
que permitira conocer las necesidades del cliente y a su vez que sean cubiertas
por las herramientas sugeridas en el proyecto técnico. Uno de los objetivos de
esta etapa es poder identificar la infraestructura tecnoldgica que la compafiia
posee, y con toda la informacidn tener un diagnodstico y empezar analizar los

requerimientos

Disefio de entrevista

Parte fundamental del proyecto es tener claro los objetivos planteados y contar
con un soporte es decir que todas las etapas deben ser correctamente
documentadas. El disefio de la entrevista es obtener informacion detallada de
los requerimientos de la infraestructura. La entrevista estd definida por un

conjunto de preguntas que permitiran identificar lo siguiente:

° Giro del negocio y funciones criticas departamentales.
° Aplicaciones corporativas.
° Servicios de red.

° Politicas organizaciones y no vinculadas con el area de TI.

La informacion obtenida ingresara a un proceso analitico que permitira

entender los requerimientos de la empresa.
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Proceso Analitico

Cumpliendo con el cronograma del proyecto, se realizd la entrevista y se

extrajeron los datos, los mismos que arrojaron los siguientes resultados:

e Giro del negocio y funciones criticas departamentales: Sistema de
monitoreo de transporte y camaras que tiene implementado el cliente es de
gran importancia, su operatividad debe ser 24 horas, el departamento
implicado es Liderman-Alarmas y Centro de Control.

e Aplicaciones corporativas: Sistema Contable Panacea, Servicio de correo
electronico 365 e Internet. Las aplicaciones estan situadas dentro de la red
interna y solamente el caso del correo electrénico esta implementado como
servicio publico.

e Las aplicaciones que hacen referencia o tienen vinculo a datos personales
de los wusuarios deben tener proteccion es decir integridad y
confidencialidad. La implementacién de un directorio activo permitira que
las aplicaciones se ejecuten en un ambiente seguro.

e Actualmente la compafiia esta pasando por una transicion de proveedores
de Tecnologia, por lo que se estima implementar nuevas aplicaciones. Se
sugiere que las autoridades o encargados del area, establezcan una
planificacion adecuada, se recalca este punto debido a que el directorio
activo trabaja en conjunto con las aplicaciones.

e Servicios de red Datos: Internet por fibra Optica, correo 365, Recursos
compartidos, Access Point Unifi. El proyecto debe tener en consideracion
todos los servicios mencionados previamente.

e Los equipos de comunicacion como lo son switches y routers que
comprenden la arquitectura de red son equipos de marca Mikrotik. Los
equipos poseen configuraciones y politicas de red vinculadas al proveedor
de Internet.

e EIl area de logistica se ve afectada por la mala administracion de los
recursos tecnoldgicos y no tiene un sistema centralizado que canalicen los
requerimientos de red. Esto a su vez genera retardo en los procesos
internos, por lo que el directorio activo en base a las politicas de la

organizacion implementara soluciones.
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e Como punto final el objetivo principal de la compafiia es la disponibilidad
de servicios y aplicaciones para el monitoreo de clientes corporativos. Esto
hace referencia al servicio e infraestructura de radioenlace Backup el cual
fue sugerido por los autores de este documento.

Para poder establecer politicas dentro de la organizacion, se requiere identificar
los equipos conectados a la red. En este caso como la compafiia no posee
documentacién, se procede a realizar un recorrido por las instalaciones de

Asevig para la recopilacion de la informacion.

Se adjunta listado de equipos y usuarios asignados:

Tabla 5: Distribucion de Equipos y Usuarios Asignados.

USUARIO
JEREMY SOLIS
KARINA IZURIETA
NESTOR GENDER
ANA VELEZ
LIDERCABINA_001
LIDERCABINA_002
JOSE PALACIOS
CENTRO DE CONTROL 1
CENTRO DE CONTROL 3
VANESSA DUMA
RECEPCIONISTA
ASISTENTE GTH
ANDRES FIGUEROA
KARLA GUALE
ALEXANDRA CASTILLO
MARIA PARRA
CLAVE 3_A
CLAVE3_B
VERONICA SAMANIEGO
CENTRO DE CONTROL 2
MARISELLA ALARCON
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DEPARTAMENTO
GTH
FINANCIERO
LOGISTICA
AUDITORIA
CABINA
CABINA
GTH
CENTRO DE CONTROL
CENTRO DE CONTROL
GTH
RECEPCION
GTH
SSO
ADMINISTRATIVO
GTH
CONTABILIDAD
LIDERMAN ALARMAS
LIDERMAN ALARMAS
CONTABILIDAD
CENTRO DE CONTOL
RECURSOS HUMANOS



VICTOR CEVALLOS CONTABILIDAD

GABRIELA GODOY FINANCIERO
SERVIDOR ERP DELL SISTEMAS
SERVIDOR CLON SISTEMAS

EQUIPOS DE COMUNICACION
ROUTER ADM. MIKROTIK SISTEMAS
SWITCH CLOUD MIKROTIK | SISTEMAS

ROUTER TELEFONICA SISTEMAS CISCO
ACCESS POINT UNIFI ADMINISTRATIVO
ACCESS POINT UNIFI OPERACIONES
SYNOLOGY CLOUD SISTEMAS

Elaborado por: Autores

La Compafiia Asevig en la oficina matriz cuenta con diferentes departamentos
administrativos, lo correcto es implementar un disefio de acuerdo a jerarquias
y seria necesario implementar diferentes unidades organizativas para poder
diferenciar a los usuarios e implementar politicas basados en los reglamentos
institucionales. Todas estas recomendaciones se plantearan al momento de

implementar las reglas del directorio activo.

5.3. FASE 3: DISENO

La fase de disefio es la que requiere mayor trabajo por parte de los autores, en este
caso se lo realiza en base a requerimientos generados por parte del cliente, no sin
olvidar que hubo etapas de preparacion y planificacion. El objetivo es satisfacer

las necesidades o incidencias encontradas dentro de la organizacion.

Con base a lo programado y establecido en la fase de planeacion, se define las
caracteristicas que requieren los servidores y equipos de comunicacion a utilizar
tanto para el directorio activo como para el estudio de factibilidad e

implementacién del enlace de radio.
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Requisitos de Hardware para Directorio Activo

Tabla 6: Requisitos de Hardware para Directorio Activo.

Hardware Minimo Recomendado
Procesador 1.4 GHz de 64 bits 2 GHz, 4 nlcleos
Memoria RAM 512 MB 6 GB

Espacio Disco Duro 32GB 80 GB

Fuente: (Microsoft, 2000)

Especificaciones RouterBoard Mikrotik Metal 5SHPn 802.11 a/n

Las aplicaciones que brinda este equipo las detalla el fabricante con las que
satisfacen con soluciones tecnolégicas innovadoras que en conjunto conforman un

robusto sistema con la capacidad de garantizar altos estandares de calidad.

o Uso como AP y para enlaces Punto a Punto.

o Conexidn inalambrica 802.11 a/n., de alta potencia de hasta 31dBm en
transmision.

« Interconexion de sucursales y oficinas de empresas publicas y privadas.

o Telefonia por IP.

« Vigilancia y monitoreo remoto, camaras IP.

e Proveer servicios de internet inalambrico.
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Tabla 7: Especificaciones técnicas Mikrotik RBMetal5SHPn

|Cédigo del producto RBMetal5SHPN
|CPU AR7241
|Ve|ocidad del CPU 400 [MHz]
|Potencia de transmision 27y 31[dBm]

|Sensibi|idad de Recepcion

77y -93 [dBm]

|Consumo maximo de energia

11.5 [W]

|Rango de Frecuencia

5150MHz-5875[MHz]

|RAM 64 Mb

|Puertos LAN 1

|Gigabit No

|Wi reless integrado Si

lLos estandares inalambricos 802.11a/n

|POE 8-30V DC
Si

IMonitor de voltaje

Sistema operativo

e RouterOS v5

Rango de temperatura

e -30Ca+70C

Licencia RouterOS

e Nivel 4

Fuente: (Mikrotik, 2018)
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Figura 22: Mikrotik Metal RBMetal5SHPn

Elaborado por: Autores

Especificaciones Antena Grilla Hyperlink HG5GHz

La antena de tipo Grilla Hyperlink HG5827G es la indicada para enlaces de largo
alcance por sus propiedades altamente direccionales bajo frecuencias de 5 GHz. Son

recomendadas para enlaces punto a punto, punto a multipunto y puentes inalambricos.

Se muestra a continuacion las especificaciones técnicas de acuerdo al fabricante:
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Tabla 8: Especificaciones antena tipo grilla Hyperlink HG5GHZ

|Frecuencia 4900-5850 [MHz]
|Ganancia 27 [dBI]
|Front to Back Ratio 25 [dB]
Temperatura de

» -40°Ca 85°C
operacion
Impedancia 50 [Ohm]
|Max. ingreso de energia 100 [Watts]
|Peso 2.4 [Kg]
|Dimensiones 60 cm x 40 cm
|POIarizacic')n Horizontal y Vertical

Elaborado por: Autores

Figura 23: Figura Antena Grilla Hyperlink HG5GHz.

Elaborado por: Autores
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Especificaciones Torre Arriostrada

La estructura de la torre arriostrada, que cuenta la empresa Liderman_Ec, de la cual se
hara uso, bajo la respectiva inspeccion se concluyé que mantiene las condiciones
necesarias para realizacion de este proyecto. Se detalla a continuacion las

especificaciones de los materiales del que esta conformada la torre:

e Altura de la Torre de 12 metros
e 1 Mastil de hierro de 12 metros
e 3 Anclas de piso sobre hormigon

e 90 metros de Cable de acero

Con base al disefio del enlace de radio y bajo los pardmetros simulados en el software
Linkplanner, se establece que la torre arriostrada de altura de 12 metros, cumple con
las condiciones para la puesta del equipo transmisor Mikrotik Metal 5SHPn con su
respectiva antena de tipo grilla Hyperlink HG5GHz de 27 dBi de Ganancia para lograr
el enlace punto a punto con linea de vista directa hacia el Nodo World Trade Center.

o

e

..
==

Figura 24: Torre Arriostrada de Metros

Elaborado por: Autores
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Requisitos de software para Linkplanner.

Tabla 9: Requisitos para la instalacion de la aplicacién Linkplanner

Memoria RAM Minima 4 GB
Espacio en Disco Duro 12 GB
Procesador Core 15
Cuenta Correo Electronico Si

Fuente: (Cambium Networks, 2018)

Para que la implementacién tenga una estructura sélida tanto en el directorio activo
como en el radioenlace punto a punto se ha optado por realizar diagramas, para el
radioenlace aplica un disefio de red y para el dominio activo tendrd una estructura

jerarquica en forma de arbol.

El nombre del dominio es: LIDERMAN.EC, esta cuenta con 3 unidades organizativas:
Gerencia, Administrativas, Sistemas. La unidad organizativa de sistemas albergara de
forma temporal dos cuentas. El area administrativa comprende los usuarios de los
departamentos GTH, Contabilidad, Centro de Control, Liderman Alarmas,

Lidercabinas, Financiero.
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LIDERMAN.EC
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Gerencia Administrativos Sistemas
N N N

Figura 25: Disefio de Dominio LIDERMAN EC.

Elaborado por: Autores

Bajo un esquema jerarquico se identifican las unidades organizativas y se enlistan

politicas a implementar:

Unidad Organizativa: Gerencia/Financiero/Alarmas:

e Politica de papel tapiz

e Politica de Panel de Control: Se oculta panel de control para desactivar la
opcion de desinstalacion de programas (Programas y Caracteristicas)

e Politica Instalacion de Software desconocido. (Solicitara user y password
dominio)

e Politica Conexiones de red: Prohibir cambiar propiedades de la configuracion
LAN.

e Politica de bloqueo unidades USB: Liderman Alarmas

e Denegar acceso de lectura, discos extraibles.

e Denegar acceso de escritura, discos extraibles.
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Unidad Organizativa: Administracion

e Politica de papel tapiz

e Politica de Panel de Control: Se oculta panel de control para desactivar la
opcion de desinstalacion de programas (Programas y Caracteristicas)

e Politica Conexiones de red: Prohibir cambiar propiedades de la configuracion
LAN (TCP/IP avanzado).

e Politica Instalacion de Software desconocido. (Solicitara user y passwd

dominio)

Unidad Organizativa: Sistemas

e Para la unidad Organizativa en mencién bajo la autorizacién de Gerencia y
Logistica, se opt6 por no implementar politicas al departamento de sistemas.

Estudio de Factibilidad enlace World Trade Center — Liderman Ec

El proyecto técnico como se recalcé tiene como objetivo principal, mantener operativo
el monitoreo de clientes corporativos, esto hace referencia al departamento de

Liderman Alarmas, para lo cual se realizard un estudio de factibilidad:

Analisis fisico y logico

La localizacion de las estaciones, transmisora y estacion receptora Liderman Ec, se
encuentran en la zona norte de la ciudad de Guayaquil, a una distancia aproximada de
separacion entre punto y punto de 1.739 Kilémetros. Para las elevaciones de la antena
y que haya linea de vista directa, no se toman en cuenta alturas adicionales topograficas
ya que la ciudad de Guayaquil se encuentra sobre el nivel del mar. Estos datos iniciales
son importantes y tomados en cuenta cuando se realicen los célculos matematicos

correspondientes.
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Inicialmente para la disposicion fisica de los elementos a intervenir en el enlace de
radio, fue necesario la visita al lugar para la respectiva inspeccién, para analizar la
infraestructura existente con la que se cuenta y proceder al calculo de la linea de vista
desde el nodo World Trade Center hacia la empresa Liderman, que es el primer paso
y mas importante para la factibilidad de un enlace de radio. De igual manera, fue de
ayuda para tomar anotaciones de algin trabajo adicional para garantizar la correcta
instalacion de la antena y tendido del cable con su respectiva proteccion con tubos de

PVC ajustandonos al presupuesto.

Figura 26: Se muestra que si existe linea de vista entre el World Trade Center hacia la empresa
Liderman.

Elaborado por: Autores
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Figura 27: Torre arriostrada de propiedad de la Empresa Liderman

Elaborado por: Autores

RED INTERNET
PRINCIPAL
TELEFONICA

VPN TELEFONICA

sm
DISTRIBUCION

FIBRA OPTICA

NODO RX
@ LIDERMAN

WORLD TRADE
CENTER

MIKROTIK ROUTER
CLOUD

SERVIDOR
ADMINISTRACION

RADIO
GATEWAY

Figura 28: Disefio fisico de comunicacion entre Nodo World Trade Center y Liderman

Elaborado por: Autores
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En la figura 47 se muestra el disefio 16gico propuesto para la comunicacion entre el
Nodo World Trade Center y la torre receptora Liderman_Ec que proveera del servicio

de internet cuando el enlace principal falle.

RED INTERNET
TELEFONICA

VPN TELEFONICA

sm
DISTRIBUCION

90.52.77.250 WAN

UD
FIBRA OPTICA
=

WORLD TRADE
CENTER

192.168.5.1 LAN
NODO RX
LIDERMAN

SERVIDOR
172.17.17.204 ADMINISTRACION

192.168.5.184

17217175

Figura 47: Disefio Légico Nodo World Trade Center — CPE_Liderman

Elaborado por: Autores

Corte Topografico

En la figura 48, gracias a las herramientas de software existentes como Google Earth,
se puede verificar técnicamente el relieve del terreno entre el nodo transmisor World
Trarde Center y el receptor CPE_Liderman, el que indica que no se presenta ninguna
obstruccion que interfiera la linea de vista directa por lo tanto se valida factibilidad del

enlace.

Figura 29: Corte topogréafico, que muestra las elevaciones en recorrido.

Elaborado por: Autores
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Célculos predictivos para el comportamiento del enlace.

Una vez que se ha confirmado la linea de vista directa sin obstaculos de elevaciones
naturales o cimientos de gran altura y que la ubicacion entre antenas es relativamente
corta para enlaces de radio que son disefiados para alcanzar conectividad a grandes

distancias, se valida el correcto funcionamiento del enlace.

Para realizar los calculos que ayudaran a corroborar la factibilidad del enlace mas
técnicamente, se ha considerado solo las operaciones y formulas matemaéticas que son
requeridas para este tipo de enlace que es de distancia relativamente corta y que su
disposicion climatoldgica no es adversa ademas de gue se trabajara con frecuencias no
licenciadas y en el rango de los 5GHz, que no es un espectro saturado como indica el

escaneo de frecuencias vecinas con softwares sencillos de licencia libre.

PRESUPUESTO DEL ENLACE: Segun la ecuacion n°1 el presupuesto del enlace
entre Nodo World Trade Center — CPE LIDERMAN se obtiene mediante el

siguiente calculo:

Ecuacion n°1: Presupuesto del enlace
Margen — sensibilidad(Rx) = Py,_Li ;G — FSL — LG
Margen = 27 — 1+ 27 —112.57 -1+ 27 — (—77)
Margen= 43.43 [dB]

Al resultar el margen positivo, afirma que el enlace preliminarmente sigue siendo
factible. Adicional que dentro de los calculos se usa la potencia y sensibilidad del
equipo para pruebas bajo el presupuesto, RouterBOARD MIKROTIK Metal SHPn
802.11 a/n y receptor de tipo Grilla Hyperlink HG5827G para velocidad méaxima de

54 Mbit/s especificados en datos técnicos del fabricante.
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Tabla 10: Presupuesto del enlace entre Nodo World Trade Center — CPE LIDERMAN

Caracteristica Valor Unidades
Potencia de Transmisor 27 dBm
Perdida de Cable y Conectores Tx 1 dB
Ganancia de la antena Transmisora | 27 dBi
Perdidas baésicas propagacion en

espacio libre 1125702 | dB
Ganancia de la antena Receptora 27 dBi
Perdida de Cable y Conectores Rx 1 dB
Sensibilidad del receptor =77 dBm
Margen resultante: 43.43 dB

Elaborado por: Autores

PERDIDAS BASICAS DE PROPAGACION EN ESPACIO LIBRE

Para el célculo se utiliza frecuencia de 5.8 GHz debido a que a distancias mayores a
1.5 kilémetros en frecuencias mayores a 5.4 GHz, la variacion de las perdidas por
propagacion en el espacio libre tienen tendencias lineales y no presentan cambios

notables que afecten los resultados.

Ecuacion n°5: Pérdidas en el espacio libre

FSL = 32.4 + 201log f(Mhz) + 201og D(Km)
FSL = 32.4 + 201og f(5800) + 20log D(1.7)
FSL=112.5702 [dB]

RADIO DE LA PRIMERA ZONA DE FRESNEL.

De la ecuacion n°4 se puede calcular la primera zona de Fresnel. Las distancias d1 y
d2 se obtienen a partir del corte topografico anteriormente visto, el que proveia una

distancia entre el nodo World Trade Center y Liderman Ec aproximada de 2 Km.
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dt= Distancia total entre punto Tx y punto Rx.
d1= Distancia desde el Tx al “obstaculo”.
d2= Distancia desde el Rx al “obstaculo”.
f

r

Frecuencia de operacion.

radio primera zona de fresnel

dt =2 [Km]
dl=1[Km]
d2=1 [Km]
f=5.8 [Ghz]

Ecuacién n°4: Zona de Fresnel

r=17.32 /w) = 5.0853 [Metros]
2Kmx5.8 Ghz

Debido a que no se tienen obstéaculos en la trayectoria de propagacién de la sefial entre
sus puntos transmisores y receptores, queda establecido que el didmetro total de la
primera zona de fresnel ya calculada debe poseer la zona despeja en 60% para que el

enlace funcione correctamente.

Simulacion del enlace mediante el Software Linkplanner

El software linkplanner es la herramienta personalizada para la configuracion y disefio
de enlaces punto a punto y punto multipunto. La aplicaciéon permitira determinar el

rendimiento del enlace, ya que las simulaciones son basadas:

e Corte Topogréfico.

e Distancia.

e Altura de la antena.

e Potencia de transmision.

e Ganancias de la antena.
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e Frecuencia de operacion.

e Coordenadas de Transmisor — Receptor.

Proporcionard los datos mas acercados a la realidad posible para empezar con la
implementacion del enlace de radio.

En la siguiente figura n°49 una vez ya ingresados los datos antes mencionados para
alcanzar la factibilidad real en la herramienta Linkplanner. Se observan los siguientes
resultados basados en los célculos propios del software y caracteristicas del enlace

propuesto

Link: Nodo World Trade Center to CPE-LIDERMAN

Link Description

Equipment
Region and Equipment Selection
Band Product Remaote Produck Regulation ePMP PTP Mode
5.8 GHz -| [eprr zooo ~| |eprp zooo = | [Ecuador -| [ptP -

Figura 30: Describe el equipo transmisor, frecuencia, regulacién del pais, modo de transmision.

Elaborado por: Autores

Profile

Profile, genera el grafico del radioenlace, la distancia del enlace, la linea de vista, la
primera zona de Fresnel, el perfil de elevacion. Cabe destacar que la altura a la que
esta puesta la antena transmisora en el world trade center es de aproximadamente 80
metros y la altura de la torre arriostrada de propiedad de la empresa Liderman es de

aproximadamente 15 metros.
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Link: Nodo World Trade Center to CPE-LIDERMAN (@ Cambium Metworks™

Link Description

Equipment: Band = 5.8 GHz' / Product = "ePMP 2000 / Regulation = u'Ecuador’ / ePMP PTP Mode = 'PTP"...

Prafile: 1.7 kilometers, Line-of-Sight

ﬁg [~MNeodo World Trade Center CPE-LIDERMAN
100
90
80
70
60
50
40
30
20
10
o
-10

Height Above Sea Level (meters)

Height Above Sea Level (meters)

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9 1 11 12 13 14 15 16 17
Range on path (kilometers)

Figura 31: Zona de Fresnel libre de obstaculos entre World Trade Center y Cpe-Liderman.

Elaborado por: Autores

Perfomance Summary: Por experiencia en campo, se puede establecer que la
diferencia no es mucha en relacion a los valores reales obtenidos del enlace ya
implementado. Por lo que este resumen de rendimiento muestra perdidas por
propagacién, presupuesto del enlace, potencia de recepcion, todos valores en

condiciones dentro de lo que soportan los equipos a utilizar en la implementacion.

Performance Sumimary (ITU-R}
Performance to Nodo World Trade Canter Oxpser i CondRicne
Predicted Recene Fower | -41 dBm £ 7 db Frame Size : |1518 | Bytes
Tbaam [P Pradicted ; 124,35 Mbps Link Summary
Mean IP Required | 5.0 Mbps Aggregate IP Throughput : 248,46 Mbps
Lowest Mode Availability : 100.0000 %
%% of Required 1P 2487 %
System Gain Margin : 43,44 dB
Mn [P Required | 1.0 M Fres SpacePathloss: 11250 d8
Min 1P Avalsbilty Required : 53,3500 % Gaseous Absorption Loss | 0,02 d8&
Wiy TP A v Prodicted ; 100.0000 % Exemas Path Logs © 0.00 d8
Total Path Loss : 112.52 di

Figura 32: Resultados Simulados del performance del enlace

Elaborado por: Autores

Se puede concluir que los valores calculados y los valores simulados no distan
significativamente entre si. Por lo tanto, el enlace entre estos los puntos Nodo World

Trade Center y CPE-LIDERMAN es factible técnicamente.
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5.4. FASE 4: IMPLEMENTAR

Se procede a realizar la integracion de los disefios de red en conjunto al directorio
activo, teniendo en consideracion los requerimientos del cliente la instalacion del
directorio activo y el radioenlace backup, posterior a la configuracion del servidor
de directorio activo, se realizard la implementacion del radioenlace a nivel de

estructura fisica.

Una vez instalado los equipos de comunicacién Mikrotik, se insertard la
informacién correspondiente al enlace principal de la compafiia y backup
Radioenlace, adicional se definiran los pardmetros de las antenas en base al estudio
de propagacion mediante el software Linkplanner.

Los servicios que brinda la comparfiia como la vigilancia mediante camaras IP a
clientes corporativos, se monitorea localmente mediante consolas de
administracion Hikvision, y entonces para este tipo de servicios el radioenlace
tendra un aproximado de 30 Mb dedicados en el caso de que el enlace principal no

Se encuentre operativo.

Para la configuracion del directorio activo se ingresara los objetos de la red, es
decir los equipos informaticos de la compafiia y los usuarios que pertenecen al

arbol de dominio.

Después de la recopilacion de informacion se determind crear tres unidades
organizativas: Gerencias, Sistemas, Administrativos. Por la dimension de la
compaiiia las politicas de seguridad a configurar son diferentes, esto se establecio

previamente en la fase de disefio.

e Instalacion de Linkplanner para evaluar estudio de factibilidad.
Se encuentra detallado en el Anexo A.
e Calidad de Servicio: AP Inalambricos, consola ESET.

Se encuentra detallado en el Anexo B: Calidad de servicio

e Configuracion del Active Directory version 2012 R2.
Instalacion y Configuracion de Directorio Activo. Se encuentra detallado en el

Anexo C: Instalacién y Configuracion de Directorio Activo.

e Creacion de Usuarios y Unidades organizativas en el Active Directory. Se
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encuentra detallado en el Anexo D: Creacion de usuarios.

e Creacion Politicas de Red, se encuentra detallado en el Anexo E: Creacion de

politicas de red.

Dentro de la fase de implementacion, la actividad de configuracion de estaciones de

trabajo se lo realizé en jornadas laborales, se adjunta cronograma del trabajo realizado:

Tabla 11: Cronograma de Trabajo Configuracion de Estaciones de Trabajo.

JEREMY SOLIS

KARINA IZURIETA
NESTOR GENDER

ANA VELEZ
LIDERCABINA_001
LIDERCABINA_002

JOSE PALACIOS
CENTRO DE CONTORL 1
CENTRO DE CONTROL 3
VANESSA DUMA
RECEPCIONISTA
ASISTENTE GTH
ANDRES FIGUEROA
KARLA GUALE
ALEXANDRA CASTILLO
MARIA PARRA

CLAVE 3 A

CLAVE 3 B

VERONICA SAMANIEGO
CENTRO DE CONTROL 2

EQ. A LADO VERONICA SAMANIEGO

MARISELLA ALARCON
VICTOR CEVALLOS
GABRIELA GODOY

GTH

FINANCIERO
LOGISTICA
AUDITORIA

CABINA

CABINA

GTH

CENTRO DE CONTROL
CENTRO DE CONTROL
GTH

RECEPCION

GTH

SSO
ADMINISTRATIVO
GTH

CONTABILIDAD
LIDERMAN ALARMAS
LIDERMAN ALARMAS
CONTABILIDAD
CENTRO DE CONTOL
CONTABILIDAD
RECURSOS HUMANOS
CONTABILIDAD
FINANCIERO

Elaborado por: Autores
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lunes, 21 de mayo de 2018
lunes, 21 de mayo de 2018
lunes, 21 de mayo de 2018
lunes, 21 de mayo de 2018
lunes, 21 de mayo de 2018
martes, 22 de mayo de 2018
martes, 22 de mayo de 2018
martes, 22 de mayo de 2018
martes, 22 de mayo de 2018
martes, 22 de mayo de 2018
miércoles, 23 de mayo de 2018
miércoles, 23 de mayo de 2018
miércoles, 23 de mayo de 2018
miércoles, 23 de mayo de 2018
miércoles, 23 de mayo de 2018
jueves, 24 de mayo de 2018
jueves, 24 de mayo de 2018
jueves, 24 de mayo de 2018
jueves, 24 de mayo de 2018
jueves, 24 de mayo de 2018
jueves, 24 de mayo de 2018
jueves, 24 de mayo de 2018
jueves, 24 de mayo de 2018
jueves, 24 de mayo de 2018



Para la configuracion de las estaciones de trabajo se establecié una
planificacion con el encargado de logistica, y para validar las actividades
realizadas se emitia un informe, los cuales fueron enviados a la cuenta
logistica@liderman.com.ec.

Archivo Accion  Ver Ayuda

N IEREIRE EEE EEY Y

] Usuarios y equipos de Active Directory || Nombre Tipo Descripcion
b [ Consultas guardadas 2, GTH PASANTIA Usuario
4 53 LIDERMAN.EC 2 NOMINA Usuario
4 [3] Activos 2, PRACTICAS GTH Usuario
(5] ADMINISTRATIVOS 2, RECEPCION Usuario
(] CENTRO DE CONTROL 2 SEGURIDADOCUPACIONAL Usuario
[z 6mH] 2, TRABAJO SOCIAL Usuario

|5 LIDERCABINAS
[Z] LIDERMAN ALARMAS
[Z] OPERACIONES
4] SISTEMAS
p (] Builtin
p | Computers
b (2] Domain Controllers
b || ForeignSecurityPrincipals
b || Managed Service Accounts
b (] Users

2 VANESSA DUMA Usuario

Figura 33: Arbol de la Compafiia Asevig Liderman

Elaborado por: Autores

Archivo Accién Ver Ayuda

e 2 0/ XEe= Hm eaTdh

2] Usuarios y equipos de Active Directory || Nombre Tipo Descripcién
b [ Consultas guardadas 2, LIDERCABINAOT Usuario
4 3 LIDERMAN.EC & LIDERCABINAO2 Usuario

4 [3] Activos

[Z] ADMINISTRATIVOS
(=] CENTRO DE CONTROL
=] GTH
=] LIDERCABINAS
[Z] LIDERMAN ALARMAS
[Z] OPERACIONES
[Z] SISTEMAS
b | Builtin
b | Computers
b 21 Domain Controllers
b | ForeignSecurityPrincipals
b ] Managed Service Accounts
b ] Users

Figura 34: Unidades Organizativas Lidercabinas

Elaborado por: Autores
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about:blank

Archive Accién Ver Ayuda

e 2@ L0 XBe= Bm aavds

I Usuarios y equipos de Active Directory || Nombre

Tipo Descripcién
b [] Consultas guardadas 2, DANIEL ROSALES Usuario
4 (3 LIDERMAN.EC
4 3] Activos

|2 ADMINISTRATIVOS
[Z] CENTRO DE CONTROL
& GTH
[Z] LIDERCABINAS
\=| LIDERMAN ALARMAS
(3] OPERACIONES
(3] SISTEMAS
b | Builtin
b | Computers
b 21 Domain Controllers
p | ForeignSecurityPrincipals
b [ Managed Service Accounts
b 1 Users

Figura 35: Unidades Organizativas Liderman Alarmas

Elaborado por: Autores

Archivo Accion  Ver Ayuda

e 2@ {0/ XBoz Bm teETdh

] Usuarios y equipos de Active Directory || Nombre Tipo Descripcién
b ] Consultas guardadas 2, CHRISTIAN CHINGA Usuario
4 3 LIDERMAN.EC 2, HENRY SANTANA Usuario

4 3] Activos
|Z] ADMINISTRATIVOS
3] CENTRO DE CONTROL
= GTH
[Z] LIDERCABINAS
(3] LIDERMAN ALARMAS
= OPERACIONES
[Z] SISTEMAS
b | Builtin
b | Computers
p =] Demain Controllers
p (| ForeignSecurityPrincipals
b 1 Managed Service Accounts
b 1 Users

Figura 36: Unidades Organizativas OPERACIONES

Elaborado por: Autores
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& Archivo Accién Ver Ventana Ayuda =&

O XE - B

2 Administracién de directivas de grupo ADMINISTRATIVOS
4 £ Bosque: LIDERMAN.EC Objetos de drectiva de grupo vincuados | Herencia de di P 1o
4[5 Dominios
4 3 LIDERMAN.EC Orden dé'vinculos GPO Exigido Vinculo habiltado Estado de GPO Filtro
i/ Default Domain Policy = 1 (si/ RESTRICCION PA... No Si Habilitado Ning
4 3] Activos . 2 o FONDO PANTALLA  No Si Habiltado Ning
45 ADMINISTRATIVOS = 3 (xi/ USB BLOQUEO No Si Habilitado Ning
xi/ FONDO PANTALLA v
») RESTRICCION PANEL DE CONTROL Z
=/ USB BLOQUEO
4 [3] CENTRO DE CONTROL
» Fondo_PantallaCC
Figura 37: Politicas Departamento Administrativo
Elaborado por: Autores
& Archivoe Accién Ver Ventana Ayuda ‘:E
X
& Administracion de directivas de grupo FONDO PANTALLA
4 A\ Bosque: !.IF)ERMAN.EC Coriracion 5 —
4[5 Dominios
4 3 LIDERMAN.EC FONDO PANTALLA

x/ Default Domain Policy
4 3] Activos

4 3] ADMINISTRATIVOS
»;/ FONDO PANTALLA
=i/ RESTRICCION PANEL DE CONTROL
=) USB BLOQUEO

4 3] CENTRO DE CONTROL
x;) Fondo_PantallaCC

4 B 6TH
= Fondo_PantallaGTH
=/ No_Control_PanelGTH

4 (2] LIDERCABINAS
i/ Fondo_PantallaLC

4 (3] LIDERMAN ALARMAS
= Fondo_PantallaLA

4 (3] OPERACIONES

=l Eanda DantallaND

Datos recopilados el: 25/08/2018 16:40:02
Configuracion del equipo (habilitada)

| Configuracién no definida.

Configuracion del usuario (habilitada)

Estilo del papel tapiz:

Figura 38: Politicas Fondo de Pantalla

Elaborado por: Autores
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| D de directiva (archivos ADMX) recuperadas del equipo local.
| Active Desktop/Active Desktop
Tapiz del escritorio Habiltado ‘
Nombre del papel tapiz: \\CONSOLA\FondoLiderman\LIDERMAN jpg

Ejemplo: con una nuta de acceso local: C:\windows\web\wallpaper\inicio jpg
Eiemplo: con una ruta de acceso UNC: \\Servidor\RecursoCompartido'\Corp jpg

Centrada



& Archivo Accién Ver Ventana Ayuda
&= 2[E X 6

& Administracién de directivas de grupo

4 £\ Bosque: LIDERMAN.EC
4 (4 Dominios

4 3 LIDERMAN.EC

=i/ Default Domain Policy

4 3] Activos
4 3] ADMINISTRATIVOS
s/ FONDO PANTALLA

RESTRICCION PANEL DE CONTROL

RESTRICCION PANEL DE CONTROL
Datos recopilados el: 25/08/2018 16:35:29
Configuracién del equipo (habilitada)

| Configuracién no definida.

E RESTRICCION PANEL DE CONTROL |
=/ USBBLOQUEO
4 3] CENTRO DE CONTROL
i/ Fondo_PantallaCC
4 3] GTH
i/ Fondo_PantallaGTH
i/ No_Control_PanelGTH
4 3] LIDERCABINAS
) Fondo_PantallaLC
4 (3] LIDERMAN ALARMAS
=/ Fondo_PantallaLA
4 (3| OPERACIONES
= Fondo_PantallaOP
4 (3] SISTEMAS
| Fondo_PantallaSIS

Confi 6n del io (habilitada)

[ Definiciones de directiva (archivos ADMX) recuperadas del equipo local.

| Panel de control/Programas

Directiva
QOcuttar el panel de control
Programas

Configuracién Comentario

Figura 39: Politica Ocultar Panel de Control

\Z Archivo Accién Ver Ventana Ayuda 5

Elaborado por: Autores

Xao B

2 Administracién de directivas de grupo
4 /A Bosque: LIDERMAN.EC
4[4 Dominios
4 3 LIDERMAN.EC
s/ Default Domain Policy
4 3] Activos
4 (3] ADMINISTRATIVOS
=i/ FONDO PANTALLA
»;/ RESTRICCION PANEL DE CONTROL
4 (3] CENTRO DE CONTROL
i/ Fondo_PantallaCC
4 3 GTH
Ifﬁ] Fondo_PantallaGTH
) No_Control_PanelGTH
4 [ LIDERCABINAS
s/ Fondo_PantallaLC
4 (3] LIDERMAN ALARMAS
i/ Fondo_PantallaLA
4 (5] OPERACIONES
) Fondo_PantallaOP
4[] SISTEMAS
=/ Fondo_PantallaSIS
b = Domain Controllers
b [5} Objetos de directiva de grupo
b [ Filtros WMI
b [ GPO de inicio
b [ Sitios
£i% Modelado de directivas de grupo
[ Resultados de directivas de grupo

USB BLOQUEO
Ambito | Detalles | Corfi

=2

USB BLOQUEO
Datos recopilados el: 25/08/2018 16:37:31
Configuracion del equipo (habilitada)

‘ Configuracién no defirida.

Configuracién del usuario (habilitada)

Definiciones de directiva (archivos ADMX) recuperadas del equipo local.

[ s de

Todas las clases de Habiltado
almacenamiento extraible: denegar
acceso atodo

Figura 40: Politicas Departamentales

Elaborado por: Autores
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Para la implementacion fisica del enlace radio basada en el disefio y con los
valores calculados anteriormente, se procede a la instalacion de la antena de
tipo grilla en la parte mas alta de la torre arriostrada. Para la proteccion del
cable trasmisor y ajustado al presupuesto se ideo la utilizacion de tubos de PVC

hasta su ingreso al cuarto de equipo.

Figura 41: Preparacién de Materiales para el Levantamiento del Enlace de Radio.

Elaborado por: Autores
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Bajo las normas seguridad recomendada para el trabajo en altura se realizé:

e Instalacion de Antena Tipo Grilla.

e Instalacion equipo Metal 5SPHn.

e Tendido de Cable categoria 5e.

e Proteccion con tubos de PVC de 1 % pulgadas.
e Calibracion del Azimut y el &ngulo de elevacion

e Configuracion de parametros en el software Winbox Mikrotik.

Figura 61: Ascenso para la puesta de equipos receptores

Elaborado por: Autores
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Figura 42: Instalacién completa de Antena Parabdlica y Receptor Mikrotik.

Elaborado por: Autores

Figura 43: Tendido de Cable UTP con proteccidn de tubo PVC hacia el Rack.

Elaborado por: Autores
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Figura 44: Tendido de Cable UTP con proteccion de tubo PVC hacia el Rack

Elaborado por: Autores

Figura 45: Configuracion de enrutamiento red Interna Conexién Mikrotik

Elaborado por: Autores
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5.5. FASE 5: OPERACIONES

La etapa de operacion inicia siempre y cuando se dé por finalizada la
implementacion, teniendo en consideracion que el servicio de radioenlace funciona
como contingencia del enlace principal, se configura parametros de
direccionamiento Ip para que el servicio internet sea dedicado a un segmento

especifico de la red.

El objetivo principal del proyecto, es cumplir con los requerimientos del cliente
con un porcentaje de operaciones del 99.4%. Por parte del servicio de directorio
activo se obtiene una administracion sencilla y confiabilidad en la red. El directorio
activo trabaja en conjunto con el equipo de comunicacién Mikrotik, donde se podra
identificar los equipos de la red y asignar de forma automaética direcciones IP con
el servicio de DHCP.

En esta fase se podra visualizar graficos estadisticos de los consumos del servicio
de la red, mediante las herramientas de administracion e incluso se dispone del
Software Unifi para los equipos inalambricos. Este grupo consolidado de
plataformas tecnolégicas permitirdn de forma notable administrar de forma

eficiente los recursos informaticos de la compafiia.

6. Resultados
Una vez finalizada la implementacion, se establecié una fecha para realizar
pruebas de funcionamiento de las plataformas tecnoldgicas instaladas tales como CPE

Mikrotik y Active Directory.

81



6.1. Pruebas y Métricas

I.IIIEH%

Valemos tanto como lo que cuidamos

Figura 46: Se modifica el papel tapiz de todos los usuarios del Dominio Liderman EC.

Fuente: Active Directory

Descargas Documentos Imigenss Combinar ESCRITORIO Masics
R - QUipONE. \RESF

Figura 47: Bloqueo de Unidad USB Area Auditoria

Elaborado por: Autores
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Figura 61: Estado del Equipo Receptor Mikrotik Metal RBMetal5SHPn
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92



AP Client <00:0C:42:82:1B:58>
General | 8021x | Signal Ntreme | NV2 Statistcs | [ oK 1t

Tx Rate: E%Mbps 1

Rx Rate: | 24Mbps |
Tx/Rx Packets: |34 028/59 462 [
Tx/Rx Bytes: |2860.5 KiB/30.6 MiB ]

Remove

Reset

Copy to Access List

Copy to Connect List

Tx/Rx Frame Bytes: |2863.4 KiB/30.7 MiB l MAC Ping

Tx/Rx Hw. Frames: | I Lz

MAC Telnet

Tx/Rx Hw. Frame Bytes: ‘ ]

| |
| |
| |
| |
Tx/Rx Frames: |33 334/46 718 || | Ping |
| |
| |
| |
I Torch |

Figura 62: Parametros de Consumo del Equipo Receptor AP Cliente.

Elaborado por: Autores

@ 2dmin@172.17.17.5 (Muiltipunto WTC) - WinBox v6.41 on RB433AH (mipsbe) g X
Session Settings  Dashbosrd
[0][cx] [ safe Mode | session:[172.17.175]
& Quick Set Neighbor List

I CAPSMAN [ 7] | Dscovery Setings |

e rteraces Inerface /[P Address  [MAC Address __Ticentty _ [Platiom _[Version _ [Board Na..[IPv6_[Age ) [UPtme | =
1 Wireless A etherl 172.17.17.1 4C:5E:0C.C5:4B:EC_ GW-WTC n MikroTik  6.35.2(st... RB750 no 7 7d03:07:33
A wian2 172.17.17.15 6C:3B:6B:AB:B0:53 CPE COOP ANGEL FLORES MikroTik ~ 6.42.5 (st... RB Metal... no 5 3d 22:03:27
Ei Bridge A wian2 172.17.17.204 00:0C:42:B2:1B:5A CPE LIDERMAN MikroTik  6.36 (sta... RB Metal... no 17 4d 15:03:21
8 PPP A wian2 190.52.77.250 E4:8D:8C:06:1E:A7  Liderman-FW MikroTik  6.352(st... RB2011... no 1 4d 15:03:25

¥
?

(85 MetaROUTER
#5 Partition
| Make Supoutif
@ Manual

Figura 63: Interfaces Conectadas al nodo Transmisor World Trade Center.

Elaborado por: Autores
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© 2dmin@172.17.17.5 (Muiltipunto WTC) - WinBox v6.41 on RE433AH (mipsbe) - x
Session Settings  Dashboard
Tj Safe Mode | Session:[172.17.175) Memory/100.1 MiB CPU/3% Time{12:35:41 lm

ou.eksaA
T cesn )] ]3] 5] [¥]

8 Interfaces A_gyess / Network lteface | l'
= 17217.175/24_ 17217170 brdgel
Wiirel
:ﬂ i %192.168.10.25.. 192.168.100  badge2
@, Bridge

4 prp
< Switch
°13 Mesh

& P
< MPLS
2 Routing
& System
& Queues
5] Files

[ Log
. Radius
X Tools ¥
@) New Teminal
= MetaROUTER
#5 Partition

| 4 Make Supout i
@ Manual

@ New WinBox

B ext

— || =iz

Figure 64: Direccionamiento IP de Equipo Receptores.

Elaborado por: Autores

User List [=] E3
Users |Groups SSHKeys SSH Private Keys Active Users

#]=) [z (] [v] [ ] o

|Name 7 |Group |Allowed Address |Last Logged In 1 v
| &admn___ful 200.49.242.64/29, 190.52.74... Jul/14/2018 12:25:54
&cac ful 200.49.242.69, 190.52.74.60, ...

Hsopote  read 200.49.242.69, 190.52.74 60, ...

3items

Figura 65: Configuracion de Usuarios Remotos a los Equipos Principales de Comunicacién.

Elaborado por: Autores
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@ €ac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UiAS (mipsbe) g X
Session Settings Dashboard

Safe Mode | Session:[190.52.77.250) &

Figura 66: Interfaz Inicio Router Firewall LIDERMAN EC.

Elaborado por: Autores

’ €ac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UiIAS (mipsbe) = X
Session  Settings Dashboard

[ 0] | sefe Mode | Session:[ 1905277250
Ad

8 Interfaces [
X 5181.39.88.114/29 18139.88.112  ether?

- X | 57181.39.88.115/29 181.39.88.112  ether!
a5 Bridge 57150.12.3.50/29 190.12.3.48 ether!
= PPP 190.12.351/29 190.12348  ether!
- X |9°190.12.353/29 190.12348 ether]
<2 Swich 9 190.52.77.250/24 19052770 etherd
°13 Mesh X | 9192.168.1.25/24 192.168.1.0  bridgel

%9192.168.5.1/24 19216850  ether2
5 200.7.195.18/29 200719516 etherb

& MPLS
# Routing
& System
& Queues
[ Files
[ Log
2 Radius
K Tools r
@8] New Teminal
[ .co

4 MetaROUTER
#5 Patition

|2 Make Supout i
@ Manual

@ New WinBox

B &t

|| i

Figura 67: Direccionamiento Ip asignado a los Equipos de Comunicacion.
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© c3c@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UIAS (mipsbe) - X
Session Settings  Dashboard
[ cx] [ Safe Mode | Session: [19052.77.250] G
B oo
I CAPSMAN | DHCP | Networks | Leases | Options | Option Sets  Aletts
98 Interfaces [#][=] [#][&2] [7] [ oHCP Corfig || DHCP Setup [Fine

L Wireless [Name + [Interface [Relay  [LeaseTme |AddressPool |AddAR..| [~
22 Bige dhep bridge 08:00:00 dhop_pool2__no

3 PPP

5 Switch

I8 Mesh

&s P P
< MPLS Iy
# Routing ¥
52 System 17
& Queves

5] Files

2] Log

% Radius

X Tools N
@) New Teminal
=i 1co

% MetaROUTER
#5 Partition

|4 Make Supout sf
@ Manual

@ New WinBox

8=

Figura 68: Habilitacion del Servicio DHCP.

Elaborado por: Autores

@ €ac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UIAS (mipsbe) g =] X
Session  Settings Dashboard

BE

| [ safe Mode | session:[190.52.77.250]
S Quick Set

5 CAPSMAN DHCP Networks | Leases | Options | Option Sets | Aletts
o Interfaces (+][=] [@] [7]

I \Wiclses |Address / |Gateway
32 Bidge 192.1685.0/24 19216851
3 PPP

= Switch

1§ Mesh

&P (N
<’ MPLS b
& Routing r
& System I
& Queues

5 Fies

] tog

. Radius

R Tools ¥
@ New Teminal
® o

5 MetaROUTER
@5 Parition

3 Make Supout«f
@ Manual

@ New WinBox

8=

[DNS Servers [Domain  [WINS Servers  [Next Server -
192.168.5.250, 8.8.8.8 liderman ec

Figura 69: Configuracion de Red Local LIDERMAN.

Elaborado por: Autores
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9 cac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UiAS (mipsbe)
Session Settings Dashboard

0[] [ safe Mode | Session:[150.
| /s Guick 759_1‘ DHCP Server

I CAPSMAN
8 Interfaces
3 Wireless
35 Bidge
=3 PPP
Switch
°13 Mesh

sl 1P

< MPLS

# Routing

& System

& Queves

5] Files

L] Leg

S Radius

S Tools

@ New Teminal
= o

¥4 MetaROUTER
@5 Patition

| 2 Make Supout
@ Manual

@ New WinBox

B e

= | =i

IS

DHCP  Networks Leases ‘Onior\s Option Sets = Alerts

|[=] [2][] (@] [7] [creocsas |

idress | MAC Address |Client ID |Server |Active Address |Active MAC Addre...|Active Hos...| Expires After  [Status .
:: UNIFI OPERACIONES
19216858  FO.9F.C2:30:94:5C dhepl 19216858  FO:SFC230:949C OPERACL. 04:14:02 bound
D 192168515 AOCBFDCI7ICE Tabcbidcl7ice dhepl 192.1685.15  AOCBFDC1:71CE android-2c... 07:28:17 bound
D 192168530 80C5F22B:0267 1:80:c5f226:267 dhepl 192.1685.30  80:C5:F2:2B:02:67 LAPTOP-S. 02:35:28 bound
192168534 00:3067FCC3A9 1:0:30:67fc:c3a9 dchep! 192168534  00:30:67.FCC3A9 OPERACL. 06:29:17 bound

11: CLAVE 3 ESCRITORIO

192168535 78:E3:B5:B1:87.8D 1:78:e3b5b1:87.... dhepl
192168561 B0:E8:92:75:4D:A8 1b0:e8:92:75:4d:... dhcpl
D 192168567 E8:93:09:4B:6D:1C 6d:1c dhcp1
D  192.1685.81 6C:F1:DE:B4:37 dhepl
D 192168596 34:14:5F:.95:62:51 dhepl
D 1921685.110 18:68CB:AC:AATA dhep1
192.168.5.123 60:45:CB:8B:01:7B dhep1
192.168.5.140 F4:06:69:AE:50:06 dhep
D 1921685163 3C:FA:43:71:FD:8B dhepl
D  152.1685.165 DO:FF:98:AD:90:21 dhep1
192.168.5.166 00:27.0E:0E:89:DF dhepl
192.168.5.209 60:45:CB:6A:B3:B1 .. dhepl
1 CUSTODIA OPERACION
192.168.5.239 7C:05.07:AC:54:EE dhep1
i:: IPHONE MARISELLA
192.168.5.12  7C:04:D0:65:4B:66 dhep
192.1685.13  DC:0C:5C:99:9A:6B dhepl

i LAPTOP ANDRES GUIRACOCHA
192168514  00:1B:38:53:E1:41 1:0:1b:38:53:¢1:41 dhepl

i IMPRESORA B/N

192.1685.17  00:20:6B:93:04.C6 dhepl
i IMPRESORA COLORES KARINA

192.168.5.18  00:20:6B:61:0C:5D dhepl

192168519 94:39:E5E9CI3B 1:94:39.5:299:.. chepl
192168520 4CBBSBEQ2E06 1:4cbb:58:202e:6 chepl
192168521 B:97.5A83F6CA 1b8:97:52:83f6ca chepl
192168523  B4:4B:D209:3ADF b4 & dhopl
192168525 (00:E04D:75:22:52 1:0:20:4d:75:22:52 chepl
192168528  14:18:77:9E:20:82 1:14:18.77:9¢:20:... chepl
192168529  30:10:83:34.71:43 1:30:1063:3471:... chepl
\GERENTE EDUARDO NARVAEZ

192.168.535 78:E3:B5:B1:87:8D Monitor1-HP
192168561 BO:EB:92.75:4D:A8 EPSON75.
192.168.567 E8:93:09:4B:6D:1C android-92...

192.168.581  A4:6C:F1:DI

w
49

android-e5...

192.168.5.96  34:14:5F:95:62.51 android-bb...
192.1685.110 18:68.CB:AC:AATA
192.1685.123 60:45:CB:8B:01:78 LIDER-AL...

192.168.5.140 F4:06:69:AE:

:06 Delll

192.168.5.163 3C:FA:43:71:FD:8B HUAWEI_...
192.168.5.165 DO:FF:98:AD:50:21 HUAWEI_.

192.168.5.166  00:27.0E:0E:

:DF LIDERCA...

192.168.5.209 60:45:CB SA;EJ:B1 SGSERVE...

192.168.5.239 7C.05.07:AC:54:EE Custodia0...

iPhone
Edison-Vera

Andres-PC

user-PC
Satelite
Cabinalid...
iPhone
CAMARAS
Dell

DESKTOP..

05:52:00 bound
06:14:12 bound
07:55:23 bound

05:55:
07:54:32 bound
07:04:33 bound

01 bound

072751 bound

04:46:24 bound

watting
waiting

waiting
waiting

watting
watting
waiting
watting
watting
watting

Figura 70: Equipos Conectados al Servidor DHCP.

Elaborado por: Autores

© cac®190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UiAS (mipsbe)
Session Settings Dashboard

BEIETD

& Quick Set

3 CAPSMAN
[ Interfaces
L Wireless
25 Bidge
3 PPP

2 Switch

5] Files

-] og

. Radius

X Tools

@) New Teminal
L iTe)

74 MetaROUTER
#5 Partition

M

3 Make Supout«f

@ Manual
@ New WinBox

8=

Session: 190.52.77.250)]

Fitter Rules ‘NAT Man(

Firewall Rule <192.168.5.245:3061.3060.3064>
General | Advanced | Extra Action | Statistics

Apply
Disable
Protocol: [1{6 ttcp) =] Comment
Src. Pott: | ] Copy
Dst. Port: 1 Remove
Any. Port: | [ Reset Counters
e[ v | [RestAiCaten |
8 dop forwal In inteface: [ |
9 XB Jediop Jiona Out. Interface: | ]
10 X
[ Packet Mark: |
i Connection Mark: | ]
Routing Mark: | ]
Routing Table: | ]
ComneconType: [ |
Connection State: | |
Comnection NAT State: ||

12items (1 selected)

Figura 71: Configuracion de Reglas de Firewall, Equipo de Monitoreo CCTV

Pot |Dst.Pot |In. Inter..|Out. Int... Bytes |Packets v
4,102, 08 0
3061,306... 08 0
465 08 0
B 0
brdge1 08 0
bridge 08 0
0B 0
08 )
130MB 42667
08 0

53 etherl

bridge

Elaborado por: Autores
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@ €ac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UiAS (mipsbe) - X
Session  Settings Dashboard

[][cx] [ safe Mode | Session:[19052.77.250

ddcce Frewall Rule <192.168.5.245:3061,3060.3064>

1 CAPSMAN Fiter Rules | NAT | Manf et

—— ——r— | General Advanced BExra Action |Statistics

mbeices [ #][=] ][] [d

3 Wrcless (] |Acion [Ghon] : Corcd | b Pot_[Dat.Pot i, inter. [Packets |
an L% = 3061.306... 08 0
w2 PPP 2 - Disable 265 08 0
= Switch S8 g
° Mesh Comment

g o5 -
@ P N Copy

% i T e bridge 0B 0
& Routing I Reset Counters bridge 0B o
& Queues ;- ROUTER NEXXT

8 dop forwal 130MB 42667
8 s 9% #dop forwa 0B 0
5] Log
Q‘ Radius 53 etherl 0B 0
K Tools N bridge1 0B 0
@) New Teminal
® 0
¥4 MetaROUTER
#5 Pattition
|3 Make Supout rf
@ Manual
@ New WinBox
B &t

Figura 72: Parametros de Firewall, Condicion: Aceptar.
Elaborado por: Autores
@ cac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UIAS (mipsbe) = X

Session _Settings _Dashboard
[ 0] | safe Mode | Session:1

~
T CAPSMAN Fiter Rules | NAT Mangle Service Ports | Connections | Adcress Lists  Layer7 Protocols

Mo ][] [7] —
I Wireless [Neme  7[Pois [SIP Diect Media | B
>4 Bridge oftp 21

2 PPP Qi 6867

5 Switch @ pptp

osip 5060, 5061 yes
1§ Mesh otftp 59
&P (N

< MPLS b
& Routing

& System )
& Queues

[ Files

] tog

. Radius

XK Tools I
@ New Teminal
= 1co

¥ MetaROUTER
@5 Patition

|3 Make Supout sf
@ Manual

@ New WinBox

[ §=1

Figura 73: Servicio de Puertos Habilitados.
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e Servicios de puertos habilitados

@ cac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UiAS (mipsbe) -
Session Settings Dashboard

© [t [ Sefe Mode | session:[190.52.77.250) :
A& Quick Set

1 CAPsMAN Fitter Rules | NAT | Mangle = Service Ports | Connections Address Lists 1 Layer7 Protocols
i [ 4][=] [][x] [a] [¥] (Frd ]
L Wirsless | [Name [Addwess /[ Timeout
S Bidge  GERENTE EDUARDO
== OLBRE 1521685153
L OLIBRE 1921685154
== Switch  DISPOSIT... 152.1685.162
= © DISPOSIT... 152.1685.163
el HONE X EDISON VERA
@P b “ouBRE 1521685165
::: IPHONE X EDISON VERA
L Pl CousRe | 1921685168
# Routing M| MONITOR_002
= OLBRE 1521685179
& System "l ousme 1521685181
& Gueves © DISPOSIT... 152.1685.182
 DISPOSIT... 1521685183
5 Ples S DISPOSIT.. 1921685184
[2) Log  DISPOSIT... 152.168.5.188
® Radus © DISPOSIT... 152.1685.190
= : FABRICIO SANCHEZ
N Todls P © LIBRE 192.1685.195
8 New Tominal OLBRE  1521685.1%
OLBRE 1521685200
= e :: EDISON VERA LAPTOP
4 MetaROUTER OLIBRE 1521685203
5 o= fric
¥5 Patttion X ‘oL 1ersz 1685213
[ Make Supot.if OLBRE 1521685218
:: JOSE PALACIO
Q Menual OLBRE 1521685220
@ New WinBox ERVIDOR WINDOWS
B e OUBRE 1521635243
1 SERVIDOR ERP NEW
OLBRE 1521685250
:: SERVIDOR ERP NEW
OLBRE 1521685254
© DISPOSIT... 152.1635.13
@ ACCFSN 20N 4G 247 AR

Figura 74: Lista de Direcciones disponibles.
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© cac®190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UIAS (mipsbe) b
Session Settings Dashboard
0[] | safe Mode | Session: 19052

e

I CAPSMAN Fiter Rules NAT | Mangle | Service Ports | Connections  Address Lists | Layer7 Protocols

8 Interfaces [=] [: 5| [ 7] [00 Reset Counters || 00 Reset Al Counters | [Find

1 Wireless |Src. Address | Dst. Address |Proto...|Src. Pot  |Dst. Pot  |In. Inter...|Out. Int... | Bytes |Packets |

LT Brid

. 192.168.5. cther  19547KB 24954

% PPP L

22 Switch 192.168.5. etherd 0B 0

£ Mesk 152.1681... 08 0

e ) 192.168.5 08 0
4X -l dgt-. dstnat 08 0

fe ML M || REDIRECCION ROUTER

42 Routing ¥ 5X [+l dst-.. dstnat 0B 0

: ESCRITORIO REMOTO

& o

£ System dst-... o 200.7.195.18 6 cp) 3389 ethert 08 0

& Queves 3 CH CENT!

- 7 dstnat 6 tcp 8291 etherl 08B 0
I Fles :: ESCRITORIO REMOTO ERP
2] Log Irdst-... dstnat 200.7.195.19 6 tep) 3389 ethert 1228 230
Radit Vv R LINUX

fgi' - §x detnat 19012350 6 dep 8 ctherd 08 0

A Tools " ACCESO INTRANET AVANTE

@ New Teminal ldst-... dstnat 200.7.195.18 6 tep) 8080 etherb 149 KB 357

> VR CAMARAS

= o 1 ldst-.. dstnat 2007.195.19 15596 KB 19175

4 MetaROUTER : DVR CAMARAS 2

PN 12 dst-. dstnat 200.7.195.18 6 tcp) 80.90.80... 20448 489

@ Patiion ;- RECPETORA DE ALARMAS

[ Make Supoutsf || 13 “l"dst-.. dstnat 200.7.195.20 6 tep) 1030 etherb 08 0
: RECPETORA DE ALARMAS

Q@ Manual 14 -lPdst-. dstnat 200.7.195.20 6 tcp) 1024,102... etherb 08 0

@ New WinBox ;:: RECPETORA DE ALARMAS

Bt 200.7.195.20 6 tep) 3064,306... ether 08 0

Figura 75: Configuracion de reglas NAT, enrutamiento interno.
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@ €ac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UiAS (mipsbe) o X
Session  Settings Dashboard

[0][cx] | sefe Mode | Session:[190.52.77.250]

i Quckset | ‘
I CAPSMAN Fiter Rules NAT | Mangle  Service Ports  Connections  Address Lists ~ Layer7 Protocols
U;-m"aces L+ J t“—{ X Q L? _1,0 O Cofts ‘700,,%”‘,“ S |47 Rule <200 N | T
L Wireless [#] JAcion [Chan |Src.Address |Dst. Address |Proto...|Src. 5 \ - -
22 Bidge 2 NAT RED LOCAL eneral | Advanced | Btra | Action OK (e
=2 0 =Imas. scnat 1921685, o
&R PPP : BACKUP CLAVE3 ks
= Switch 1 =Imas. sonat  1921685... Sec. Addvess: |
= :: NAT RED QUITO
Mesh
I 192.168.1... Dst. Address
& P b 192.1685
2 WPLS b Protocal: |
2 Routing r o dst-.. ds 2351 (6 fep) Src. Port: |
& St + | ESCRITORIO REMOTO
b 6 -Pdst... dstnat 200.7.185.18 6 op) Dst. Port o0
& Queues TC| E CONTROL Ty Pt ’—]Rew ot
5] Fies | 5
| b e Reset All Counters
] Log | 200719519 6 ftcp) . inenace
Radi I Out. Interface
iT nis: ’ 19012350 6 fepl
ools " || 1 ACCESO INTRANET AVANTE
@ NewTominal | 10 -bdst... detnat 200.7.185.18 6 tcp) Rackd Mark. |
:: DVR CAMARAS Connection Mark:
E o 1 -bdet-. dstnat 200.7.195.19
4 MetaROUTER :: DVR CAMARAS 2 Routing Mark
= 12 rdst-.. detnat 2007.195.18 6 fcp)
i athion : RECPETORA DE ALARMAS Routing Table: |
| ) Make Supoutsf || 13 -lrdst-.. dstnat 200.7.185.20 6 top) -
:: RECPETORA DE ALARMAS Connection Type: | IR
@ Vanual 14 ldst-. dstnat 200.7.195.20 6 fep)
@ New WinBox :: RECPETORA DE ALARMAS
15 rdet-.. deinat 2007.195.20 6 tcp)
E & £ ALARNIAS
istnat 53 6 fcp) T
2007.195.18 6 fep)
181.39.165... 6 cp
[221tems (1 selected) I

Figura 76: Configuracion Escritorio Remoto con nuevas Ip Publicas.
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@ €ac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UiAS (mipsbe)
Session Settings Dashboard

[][ 0] [ sate Mode | Session:[190,5277.250]

| A Quick Set J
i CAPsMAN Fiter Rules NAT |Mangle Service Ports  Connections  Address Lists L Advanced Exra Action {s(aﬁm oK
i Interfaces |v][%] [@] [7] |00 Reset Counters || 00 Reset Al Cau et ETFR 5| | [ cocd | ‘
3 Wireless [Chain Src. Address |Dst. Address |Proto... |Src. Pol =
B pig [ Log Apply
Gl s 1921685 r
w2 PrP S logPrefi: | |w
il [ —
= To Addresses: [192.168.5.250 - Eome,
°13 Mesh > - =
&P N To Ports: | 1 v
Remo
2 MPLS p =
Hrosg |
T 5 Reset Al Count
@ptem | gt
& Queues WITCH CENTRO DE
[ Files
Ll Log 200.7.195.19 6 cp)
‘@ Rxhs 9 -l dst-... dst 6 tep)
K Tools I || ACCESO INTRANET AVANTE
) New Teminal 10 drdst-. dstnat 2007.195.18 6 fep)
: DVR CAMARAS
= o 11 dst-.. dstnat 200.7.195.19
1®4 MetaROUTER ::: DVR CAMARAS 2
i 12 drdst-. dstnat 2007.195.18 6 fep)
& Patiion :: RECPETORA DE ALARMAS
| 3 Make Supout sif 13 “l"dst-... dstnat 200.7.195.20 6 cp)
s : RECPETORA DE ALARMAS
@ Vanua 14 rdst-.. dstnat 200.7.195.20 6 fep)
@ New WinBox : RECPETORA DE ALARMAS
B« 15 200.7.195.20 6 fcp)
1 3 6o
1 SSH
17 Ardst-.. dstnat 200.7.195.18 6 fep)

Figura 77: Configuracion direcciones Ip Publicas, accion: dst-nat .
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© cac@190.52.77.250 (Liderman-FW) - WinBox v6.35.2 on RB2011UIAS (mipsbe)
Session  Settings Dashboard

[ NAT Rule <192.168.5.123>
| FiterRules NAT | Mangle | Service Ports | Connections  Address Lists i General | Advanced | Exra | Action

8 Intedaces L"Z\:} o{i[ [Q L?\ |00 Reset Counters || 00 Reset Al Couf o ]

1 Wireless # | |Action [Chain |Src.Address [Dst. Address [P =

32 Bidge I~ - NATREDLOCAL ! [Pl src Address: [1[192.1685.123 | &

S 0 =lmas. sonat  19216850/24 . -

- (I wlllxpmvss isable

= Switch |1 Slmas.. scnat 1921685123 ! B

=  NAT RED QUITO Protocl: | - Comment

=

v Copy

=lmas 192.168.1.0/24 S Pt

&5 1P ) 1685 :
<’ MPLS P = Dst. Port v Remove
2 Routing P 5X L 190.12351 |6 Any. Port v
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Figura 78: Configuracion Modo Failover, para Monitoreo Clave 3, 1p:192.168.5.123

Elaborado por: Autores
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Figura 79: Condicién masquerade Liderman Alarmas o Clave 3.

Elaborado por: Autores
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Elaborado por: Autores
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Figura 81: Listado de rutas en enrutador Principal, Ip asignada al Backup 190.52.77.0

Elaborado por: Autores
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Figura 82: Configuracion de protocolos de acceso restringido por categorias.

Elaborado por: Autores

7. Conclusiones

% Se proveyo al sistema de monitoreo de seguridad en tiempo real la
capacidad de funcionamiento tolerante a fallas gracias al método
Failover del equipo Mikrotik.

¢+ Laimplementacion del directorio activo permite tener una base de datos
actualizada de todos los dispositivos, usuarios registrados en el
Dominio con el objetivo de facilitar la busqueda y administracion
(Creacion de Usuarios, Bloqueos de servicios), adicional permitira
compartir recursos y servicios de una manera centralizada.

% La instalacion de equipos de comunicacion Mikrotik permitira
monitorear el estado actual del enlace principal y Back up con conexion
a internet mediante herramientas de medicion (ancho de banda, ping,

usuarios conectados, potencia recibida).
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8. Recomendaciones

++ Debido a la importancia del monitoreo a los Liderman de seguridad en
tiempo real, se recomienda una evaluacion y mantenimiento cada 6
meses del enlace principal y back up de acceso a internet para mitigar
posibles fallas que afecten a la continuidad del negocio.

%+ Serecomienda la verificacion constante de los dispositivos que generen
un tréfico en la red no apropiado para la funcion que hacen en la
empresa.

% Con las nuevas politicas de seguridad establecidas por el directorio
activo y de las que el personal encargado posee el conocimiento para la
administracion del mismo, se recomienda la constante innovacion en
las politicas juntos las retroalimentaciones de nuevas incidencias
reportadas por los usuarios del dominio.

% La empresa Liderman Asevig muestra indices de crecimiento hacia

nuevas estaciones de trabajo, se recomienda la correcta documentacion

y creacion de perfiles en el directorio activo bajo el standard

implementado en el presente proyecto técnico.
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10. ANEXO A

10.1. INSTALACION Y CONFIGURACION DE SOFTWARE
LINKPLANNER

Paso 1: Previo a la descarga de la herramienta LinkPlanner, realizar el registro

respectivo para descargar e instalar correctamente el software. Procedemos a ingresar

al browser la siguiente direccion: https://support.cambiumnetworks.com/ y damos

click en Register.

< C | @ Essequro | httpsi//support.cambium netwarks.com B ¥

@ Cambium Networks | Support Center SUbMmIt & regUest  Login | Register

Knowledge Base Downloads Warranty License Keys Beta FAQ

Péagina web de la herramienta LinkPlanner.
Elaborado por: Autores.

Paso 2: Ingresar un correo electrénico para el envio del link de registro y dar click en
Register.

@ s seguro | hitps)//support.cambiumnetwerks.com fregister

@ Cambium Networks

Create an account

A Cambium Support Account will allow you to:

* Join discussions, make suggestions and get help from the Cambium
Community

* Join the Open Beta program for early access to preview releases

¢ Download new firmware for your Cambium equipment

* Manage license keys and extended warranties

To create an account, please enter your email address below. We'll send a
confirmation email to that address containing a link which you can follow to
complete your registration.

If you already have an account, you canlog in over here

Email*

Register

Registro de cuenta de correo electronico
Elaborado por: Autores

Paso 3: Ingresar a la cuenta de correo registrada y abrir el link enviado por Cambium

Networs para la descarga del software.
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https://support.cambiumnetworks.com/

A Carpetas Cambium Networks Support Site Registrat
Bandeja de entr: 17

s support@cambiumnetworks.com

Validacion de la cuenta registrada para la descarga del software.
Elaborado por: Autores

Paso 4: Llenar el formulario de registro con los datos personales.

@ Esseguro | https:/support.cambiumnetworks.com fregister/ac 2547 13e8d79d1 ZefbOdeefZ Zae Jef

@ Cambium Networks

Finish registering
Thanks for being patient. We just need a few more details and then you're done.

Your Full Name*

Company Mame*

Street Address*

Town § City™*
State / Province*

Zip / Postal Code*

Formulario de Registro Cambium Networks.

Elaborado por: Autores.

Paso 5: Con el registro completo, se procede a Ingresar con el correo y contrasefia.
Escoger la opcién Downloads — LinkPlaner — Windows. Que se ajusta a la version
de sistema operativo utilizado.
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Downloads

LINKPlanner

Cambium LIMKPlanner allows you to easily and quickly design networks for optimal deployment and cost-effectiveness.

we'd love to hear about your usage of LINKPlanner. Whether you have complaints, praise, suggestions, instances where the
predictions were way off hopefully not), or spot on, let us know over at the Carmbiurm LINKPlanner Community Forum.

An online version of the user guide is now available.

Path Profile Requests

To receive path profiles you will need to register with the path profile service. After registration, you will be sent an
access token which you should paste into the Access Token field in the Path Frofife section of the Options dialog.

For further details, please see the O8taining Link Profifes section of the LINKPlanner User Guide and the knowledge base

article How fo Obtain Path Frofifes.

4.8.4/02-Aug-18

Release Notes
User Guide {PDF}

Windows Installer

This software is for Windaows only

634.7 kB Download
7.9 MB Download
33.0 MB Download

Descarga del Ejecutable.

Elaborado por: Autores.

Paso 6: Con el ejecutable ya descargado se procede a la instalacion del Software.

i Setup - Cambium Metworks LIMKPlanner EI =] @

Welcome to the Cambium
Networks LINKPlanner Setup
Wizard

This will install Carbium Metworks LINKPlanner version 45,4
O your computer,

It is recommended that vou close all ather applications before
conkinuing.

Click Next bo continue, ar Cancel ko exit Setup.

Mest = ]| Caneel

108



@ Setup - Carbium Metworks LINKPlanner

Installing

Flease wait while Setup instals Cambium Networks LINKPlanner on your
computer,

Extracting files...
C:\Program FilesiCambium Networks\LINKPlanneridata_files\profiles, html

Caneel

Proceso de Instalacion LinkPlanner.
Elaborado por: Autores

Paso 7: Dentro de la herramienta hacer click en: Tools — Options y Llenar los datos
personales para el registro de proyectos. Una vez llenado los datos, acceder a la opcidn

Path Profile para generar un Token de acceso

Options @

----- ' Personal Information | |
r Marme:

----- ¥, Templates

----- 1 Units

8 Default PTP Regions

-8 Default PMP Regions

Organization: | |

----- =5 Metwork Settings Wakermark:

-] Path Profile

Reports Phone: | |
----- Z_ araphics .

----- Eill of Materials Email:

Please ensure this email address is used when reqgistering For path profiles, it will be
checked each time a profile is requested.

Please provide vour name, organization and telephone number on the Personal Information page.

Please enter a valid template directory on the Templates page.

QK Cancel
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Paso 8: Hacer click en la opcion Units para configurar las unidades para la medicion

de los pardmetros de altura de antena, distancia entre nodos y coordenadas de las torres

de comunicacion.

Jptions

-8 Templates
- Uniies

-] Path Profile
- Reports
Graphics

Bill of Materials

7

- 5L Personal Information

9 Default PTP Regions
-8 Default PMP Regions
E—E Metwork, Settings

Height: |Meters

Length: |Ki|ometers

Latitude J Longitude: |deg (ddd.dddddP})

Mac Address: |§IIEI:EIEI:EIEI:EIEI:EIEI:DEI

Unidades de medidas empleadas por el software.

Elaborado por: Au

tores.

SIMULACION CPE LIDERMAN - NODO WORLD TRADE CENTER

Paso 1: Con las Configuraciones realizadas en los pasos previos, se procede con la

creacion del estudio del proyecto del enlace de radio. Seleccionar la pestafia File —

New Project.

S LIMKPlanmer (4.8.4)

E Edit  View Project Tools
Meww Project
Open
Recent Projects

Irmport

Claose

Save

Save D,

Export

PTP Proposal Reparts
PMAP Propuosal Reports
PTP Installation Reports
PP Installation Reports
Exit

Help
Ctrl-M
Ctrl-0

3

3

Crl-W
Ctrl-3
Ctrl-Shift-3

Creacion de Nuevo Proyecto.

Elaborado por: Autores.
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Paso 2: Creado el proyecto se despliegan 2 opciones, dar click en Google Maps —
Satélite, para tener la vision a manera de Satélite. Luego dar click en New Network
Site y proceder a dar click en cualquier parte del mapa para introducir coordenadas del

primer punto del enlace de radio.

— :;, Map / Google MapS'M\
I © s | A %

Ma Satélite ) . E 1
= | ' : *?F Alr

Labnl

-

i)
.cps LIDERMAN

S
!l

R 8 AV WS Plaza Danm
"Av Alluis Plaza PEGI. e —

e T\

Ubicacion del primer punto CPE-LIDERMAN.

Elaborado por: Autores.
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Paso 3: Realizar los mismos pasos para la ubicacion del segundo punto, el cual se
Ilama Nodo World Trade Center.

" Offline Map /Google Maps™ \

(el 1+ | X % X [SET

quiérno Zonal'g}_ .
W delGuayaquilis
FAER o

o

Y

5 .
e serviciolde/s
.;‘\(;""’\‘ Rentas Internas

Ubicacion segundo punto Nodo World Trade Center
Elaborado por: Autores.

Paso 4: Con la ubicacion establecida de los puntos, se procede a generar el enlace, con
la opcién New Link — Click al Punto CPE LIDERMAN luego click al punto Nodo
World Trade Center
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Display... P R
‘
L B

Enlace Establecido entre el Nodo Transmisor y Nodo Receptor.
Elaborado por: Autores.

Paso 5: Con el enlace establecido el software proporciona la opcién PTP Links que
despliega el enlace CPE-LIDERMAN to Nodo World Trade Center con las opciones

para el detalle de su funcionamiento.

= Edit Wiew Project Tools Link Help
&‘H||h-| A JI*’?('X|F°§§E|. Q) search...
[ Untitied 1 Link: Nodo World Trade Center to CPE-LIDERMAN

%% Metwark Sites

6@ CPE-LIDERMAN

@ Modo World Trade Center

22 Subscriber Sites

PTP Links

./ Modo World Trade Center to CPE-LIDERMAN
PP Links

# Project Configuration

Performance Summary {(ITU-R}

Detalle del funcionamiento del enlace-

Elaborado por: Autores.
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vu-—ammh-dl-‘“

Figura 92: Estaciones de Trabajo LIDERMAN EC.

Elaborado por: Autores.
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Figura 93: Respaldo de Informacion previo al ingreso de Dominio.

Elaborado por: Autores.

11. ANEXO B
CALIDAD DE SERVICIO

11.1. CONSOLA ESET

La instalacién de la consola se la realizo en el equipo provisto, la misma incluyo la
activacion de la licencia y la creacidn de los agentes para los dos tipos de arquitectura.
Los equipos asignados a los usuarios constan con el agente de monitoreo, el cual revisa

parametros como, por ejemplo:

* Verificacion de firewall de cada maquina

* Actualizacion de base de datos del antivirus

* Actualizaciones pendientes de Windows

Con el fin de mejorar la seguridad se recomienda que las computadoras formateadas

mantengan licenciamiento original de Windows y office.

115



« (Ol A}

@ 8 hitps/192.168 5,184 era/webconsole/#d=DASHEO
@D SECLIRITY MANAGENMENT CENTER

DASHEARD

Af

B
Dashboard

Wiits gariersl Draciipeian genenl de incente fguipes Securiy Manegemant Carter Servar

20
Cantidad total de

dispositivos

Amenscar snving

Amerace de |

Estado del dispesitvo

Riesgos de
seqguridad
Estado de la conexibn

- = 0 ]

Escritorios

Lin ais
Bzepa 9
‘ e require senciin &
A enge so szgunead
Total 24
Estade de laversién del producto

100%:

httpsaF1

Estado de administraciin
TR
S2.168. 5. 184 era/webconsole/23

Adrministrados y

nmtaniing

GRAFICA DE MONITOREO DE EQUIPOS EN LA RED INTERNA.
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@ Nuevapestana x ESET Securtty Management C- X | == WV |LI£-

& C ® @ € hitpe//192.168.5.184/era/weboonsolefid= CLIENTS p= e O 1Y o =

SECURITY MANAGEMENT CENTER

Equipos ‘ & MOSTRAR SURGRUPOS

Todos (25) o < MNOMBRI DE EQUIPO ESTA SIN MOT UITIMA CONEXIO (53

Equipos Ingresados al active directory y vinculados a la consola de administracién
Eset.

11.2. CONSOLA DE ADMINISTRACION WIRELESS

La infraestructura de Liderman consta con 2 equipos UNIFI de gama empresarial con
tecnologia AC trabajando tanto en Frecuencias de 2 GHz y 5 GHz.

La consola o controlador Unifi de estos equipos permiten monitorear y configurarlos

de manera eficaz, los equipos actualmente se encuentran adoptados y actualizados por
la controladora.
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Instalacion de Access Point Area Administrativas
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- @ 1y e @

6 C" ﬁ 1: P hripe:/Noealhost 8445 /mar nthJ,‘:IfH."Ch--dll tfdashboard

¢ JTSTE
Default -~

e ACTIVE DEVICES
_' Inactive o]
Pending 0O

Devices Clients
—

2 AGH: Channsls

|
12 31 4 5 €& 7 & B AD W AZ 13

f_l UniFi Security Gateway Required
Pleasa conmect 3 LniFi Security Gateway to enable the historical Latency and

0 Theoughput Charts. .
1 3/ 40 44 48 51 56 G0 84 100
D
ol w04 WE N2 T 120 1M 12E 132 13
]
140 144 149 153 487 "1 1R%

GRAFICA DE ACCESS POINT CONFIGURADOS A LA RED INTERNA
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« e Q @) . hitos/localhost:8443/mar agefsite/default/dewvices/1/50 s ﬂ i\ M

CURRENT SITE USERMAME
Dafault ~ admin ~

DEVICE HAME IPADDRESS STATUS MODEL VERSION UPTIME

ACTIONS «+
Ii} ] ADMIMISTRATIVG 152.1585.% CEPRECTLD (36 POk UniFi AP-AC-LR 39429152 2d 7h 22m 30a Wowocate 7 RESTA
(= 3] OPERACIONES 152.1685.8 CORRECTED UniFi AP-AC-LR 39429152 Bd Fhddim 375 ) woeare (% ResTa

Showing 1-2 of 2 records.  [tems per page: 50

gl lel7lema[al. ] REG
Detalles técnicos de los Access Points.
12. ANEXO C
12.1. Instalacion y configuracion de Active Directory.

1. Para iniciar a configurar debemos tener los permisos de Administrador y
respectivas credenciales.

2. Ingresar a la administracion del servidor y seleccionar la opcion agregar roles
y caracteristicas
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Herramientas Ver

Administrador del servidor * Panel -@1F

ADMINISTRADOR DEL SERVIDOR

Servidor local

Todos los servidores

AD DS
DNS INICIO RAPIDO

o Configurar este servidor local

o o = B -

Agregar roles y caracteristicas

8]

Servicios de archivos y... P

3 Agregar otros servidores para administrar

NOVEDADES _ )
4 Crear un grupo de servidores
5 Conectar este servidor a servicios en la nube
OBTENER MAS Ocultar
INFORMACION

GRUPOS DE SERVIDORES Y ROLES

Roles:3 | Grupos de servidores: 1 | Servidores en total: 1

ifl ADDs 1 2 DNs 1
@ Estado @ Estado
Eventos Eventos

3. Dar clic en la opcion herramientas

4. Agregar Roles y caracteristicas

|E3) consoLa x4+
r.

Acciones g‘ Ver ~ ’\5.‘-':" Comunicar © D&, Archivos y extras ~

b3 O Inicio

Administrador del servidor * Panel - (&)

r Herramientas Ver

Agregar roles y caracteristicas

Quitar roles y funciones
ADMINISTRADOR DEL SERVIDOR

Agregar servidores

B Servidor local Crear grupo de servidores
!:I ::)d;;los servidores o Configurar este SerVidof' |O Propiedades del Administrador del servidor |

5. Seleccionar el tipo de instalacion, en este caso basada en roles.
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SERVIDOR DE DESTING

Seleccionar tipo de instalacion CONSOLALIDERMAN £C

Seleccione el tipo de instalacidn. Puede instalar roles y caracteristicas en un equipo fisico, en una
maquina virtual o en un disco duro virtual (VHD) sin conexién,

Antes de comenzar

Tipo de insta

(@) Instalacién basada en caracteristicas o en roles
Para configurar un sclo servidor, agregue roles, servicios de rol y caracteristicas.

Seleccion de servidor

) Instalacién de Servicios de Escritorio remoto
Instale los servicios de rol necesarios para que la Infraestructura de eseritenio virtual (VD) cree una
implementacion de escritorio basada en maguinas o en sesiones.

< Anterior | |Siguiente> | | Instalar | | Cancelar

6. Dar clic en el boton siguiente y aparece un cuadro de dialogo que hace
referencia al servidor donde se instalara el directorio Activo.
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B Astentepamagregarrolesycanacteristicas (== @

SERVIDOR DE DESTING
CONSOLALIDERMAN.EC

Antes de comenzar

Tipo de instalacién

Roles de =ervidor

Caracteristicas

Seleccionar servidor de destino

Seleccione un servidor o un disco duro virtual en el que se instalaran roles y caracteristicas,

(@) Seleccionar un servidor del grupo de servidores

() Seleccionar un disca duro virtual

Grupo de servidores

Filtro:

MNombre Direccion IP

CONSOLA.LIDERMAM.EC 1

Sistema operativo

Microsoft Windows Server 2012

ows Server 2012 y que se agregaron mediante el
rvidor. No se muestran los servidores sin conexidn
pilacién de datos aldn esta incompleta.

| Siguiente > |

| Instalar || Cancelar

7. Seleccionamos el equipo donde se instalarda AD, puede ser virtual en algunos

Casos

Antes de comenzar

Tipo de instalacion

Seleccion de servidor

Caracteristicas

Seleccionar roles de servidor

SERVIDOR DE DESTING
CONSOLALIDERMANEC

Seleccione uno o varios roles para instalarlos en el servidor seleccionadao.

Roles

e

N e ——p——a

[m] Servicios de archivos y almacenamiento (2 de 12
[[] Servicios de certificados de Active Directory
Servicios de dominio de Active Directory (Instalad
[] Servicios de Escritoric remoto
[] Servicios de federacién de Active Directory
[[] servicios de implementacidn de Windows
[] Servicios de imprasién y documentos
[ Servidor de aplicaciones
[] Servidor de fax ]

[] senvidor DHCP

8. Instalacion del servicio de Active directory.
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Descripcién

Acceso remoto proporciona
conectividad sin problemas a
través de DirectAccess, VPN y el
proxy de aplicacidn web.
Directfccess proporciona una
experiencia siempre activada y
siempre administrada. RAS
proporciona servicios VPN
tradicionales, incluida la
conectividad de sitio a sitio
(basada en sucursal o basada en
nube). El proxy de aplicacidn web
habilita la publicacion de
aplicaciones basadas en HTTPS y

[>]




SERVIDOR DE DESTING

Seleccionar caracteristicas ST oTaTe T

Antes de comenzar Seleccione una o varias caracteristicas para instalarlas en el servidor seleccionado.

Tipo de instalacién Caracteristicas Descripcion

Seleccion de servidor ~ La Administracion de

L] - = almacenamiento basada en
Administracion de directivas de grupe (Instalado) estandares de Windows permite

Roles de servidor

descubnir, administrar y supervisar
dispositivos de almacenamiento
e mediante interfaces de

[ Almacenamiento mejorado
[] Asistencia remota

[ BranchCache administracién que cumplen con la
b [W] Caracteristicas de .NET Framework 3.5 (1 de 3 inst; norma SMI-5. Esta funcionalidad se
[ [M] Caracteristicas de .NET Framework 4.5 (2 de 7 inst presentalcomoluniconjiniolde
clases de Instrumental de
[ Cifrado de unidad BitLocker administracién de Windows (WMD) y
[] Cliente de impresién en Intemnet cmdlets de Windows PowerShell.

[] Cliente para NF5
[ Cliente Telnet
[] Cliente TFTP

[ Claster de conmutacian por error

Compatibilidad con el protocole para compartir al_|

—_ [ . W

<l [ | B

| < Anterior | | Siguiente > | | Instalar | | Cancelar

9. Instalacion de complementos como NetFramework.

dDesea agregar caracteristicas requericias para
Servicios de domimio de Active Directory ¢

No se pusde instalar Servicios de dominio de Active Directory s no
se instalan tambiédn 1os servicios de rol O las caracteristicas
siguientes.

[Herramientas)] Administracion de directives de grupo
) Herramisntas de admimnistreacion remota del servicdor
-t Harramisntas de acdministracion de rales
A Merramientas cde AD ON ¢y AD LDS
Moadiula de Active Directary paras Windows PaowerShel)
- MHerramientas de AD DS

[Herroamientas] Centro de admimistracion de Active |
[(Haerramientas] Complermaentos y herramientas de In

Lo haaea]eaee——— e T | (2]
I3 Inctuir herramientas de administraciaon (st es aplicable)

——

P —— p—— P —————>

10. Instalacién de complementos del directorio Activo.
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Asistente pars configuracion de Servicios de dominio de Active Divectory | =1 © NI

. e SERVIDOR DE DESTING
1 {1 iy § Py )

Pegeuan

Yguente > Cancelw

11. Agregar Bosque Liderman.ec

12. De ahi en adelante la configuracion se basa en el asistente de instalacién, hasta
llegar a la insercién de credenciales Windows

13. Debemos considerar que para que se encuentre operativo el directorio activo
tanto a nivel de funcionalidad del bosque y de dominio debe estar seleccionado
la opcion de Windows Server 2012 R2.
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13. ANEXO D

13.1. CREACION DE USUARIOS

1. Abrir la interfaz grafica del servidor, usuarios y equipos de

directory.
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Servidor local

i Todos los servidores
AD DS

| DNS

| Servicios de archivos y... P

ADMINISTRADOR DEL SERVIDOR

INICIO RAPIDO

NOVEDADES

OBTENER MAS
INFORMACION

0 Configurar este servi

M

(¥%]

w

I I' Administrar Heramientas Ver

Administracion de directivas de grupo
Administracién de equipos

Asistente para configuracion de seguridad
Centro de administracidn de Active Diractory

Configuracion del sistema

Copias de sequridad de Windows Server

Agregar roles y caracter
Agregar otros servidore
Crear un grupo de servi

Conectar este servidor 4

GRUPOS DE SERVIDORES Y ROLES

Roles: 3 | Grupos de servidores: 1

| Servidores en total: 1

il ADDs 1 & DNs

@ Estado @ Estado
Eventos Eventos
Servicios Servicios
Pl it Pl icntn

Desfragmentar y optimizar unidades
Diagndstico de memaria de Windows
Directiva de seguridad local

DNS

Dominios y confianzas de Active Directory
Editor ADSI

Firewall de Windows con seguridad avanzada
Infarmacidn del sistema

Iniciador iSCSI

Médulo de Active Directory para Windows PowerShell
Manitor de recursos

Moanitor de rendimiento

Origenes de datos ODBC (32 bits)

Origenes de datos ODBC (64 bits)
Programador de tareas

Servicios

Servicios de compeonentes

Servicios de Microsoft Azure

Sitios y servicios de Active Directory

Usuarios y equipos de Active Directory

2. En el arbol del dominio, dar clic derecho sobre el dominio LIDERMAN.EC

=

Archive  Accién  Ver

| 7

Ayuda
B Ecz HE dataTanh

UsUarios y equipos de AcCtive UIrectory

Default container for up...
Default container for do...
Default container for sec...
Default container for ma...
Default container for up..

] Usuarios y equipos de Active Directory || Nombre Tipo Descripcién
I [ Consultas guardadas (2] Activos Unidad organi...
ES] Ll_DERMAN Delegar control... builtinDemain
4 |3 Activos
=] . Buscar... Contenedor
(2] AD Cambiar domini Unidad organi...
= ambiar deminio..
% CE . o Contenedor
%| GTH Cambiar el controlader de dominio... te Contenedor
% t:g Elevar el nivel funcional del dominio... Contenedar
% IMaestro de operaciones...
(=] opP
B =] SIST Muevo 3 Equipo
b [ Builtin Todas las tareas » Contacto
b __I CDI’T‘Ip-L Ver 3 Grupo
I 2] Domai InetOraP
I || Foreigr Actualizar netrg .erson
b 7] Manag Brorat [ mslmaging-P5Ps
] Users Alias de cola de MSMO
Propiedades i L
Unidad organizativa
ST Impresora
Usuario

Carpeta compartida

3. Insertamos datos del usuario a ingresar a dominio de la compafiia
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equipos de Active Directory

& Crearen:  LIDERMAN.EC/Activos/SISTEMAS

Descripcian

Mo hay elementos disponibles en esta vista.

Nombre depia:  [DAVID | Iniciala:l:l

Apeliidos: |MICHILENA

Nombre complato: |Dmr|D MICHILENA

MNombre de inicio de sesidn de usuario:

|da\n’d.mid‘|ilena | | @LIDERMAN.EC

Mombre de inicio de sesidn de usuario (anteror a Windows 2000):
|LIDEHMAN\ | |da\rid.mid'1i|ena

| <mrds || Seuente> | | Cancelar |

& Crearen:  LIDERMAM.EC/Activos/SISTEMAS

Contraseria: |i|-------|-|

Corfimar contrasena: FEREREERRREE

[w] Bl usuario debe cambiar la contrasefia en el siguiente inicio de sesidn
[] B usuario no puede cambiar la cortrasefia

[ | La contrasefia nunca expira

[ ] L= cuenta esta deshabiltada

4. Creacion de contrasefia de forma temporal hasta nuevo inicio de sesion.

5. Dar clic en finalizar.

128



& Crearen:  LIDERMAN.EC/Activos/SISTEMAS

Cuando haga clic en Finalizar, se creara el siguiente objeto:

MNombre completa: DAVID MICHILENA
Mombre de inicio de sesidn del usuario: david michilena@LIDERMAMN EC

B usuario debe cambiar la contrasenia en el siguiente inicio de sesidn.

6. Creacion de Unidades organizativas.
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MNuevo objeto: Unidad organizativa
LIDERMAN EC/

= Crear en:

Nombre:

|usuamos DE BAJA

Proteger contenedar contra eliminacién accidertal

equipos de Active Directory

Aceptar | | Cancelar | |

FAyuda

ipo Descripcién
nidad oergani...

uiltinDomain

ontenedor Default container for up...
nidad organi..  Default container for do...
ontenedor Default container for sec...
ontenedor Default container for ma...
ontenedor Default container for up...

7. Cabe recalcar de que cada unidad organizativa puede contener mas de una

unidad.

14. ANEXO E

14.1. Creacidn de politicas de red

1. Ingresamos a la administracion de directiva de grupo

Fi Administrador del servidor - | O

@ SERVIDORES
= Todos los servidores | 1 en total

Panel

Ver

‘} I r Administrar  Herramientas

- (e

Asistente para configuracién de seguridad

i Servidor local

- Filtro L0

W& Todos los servidores

Iil AD D5 Mombre c‘e\ servidor Direccion IPvd  Estado

[4]
L BIE CONSOLA

iﬁ Servicios de archivos y... P

2. Las politicas pueden ser implementadas a todo

organizativa.

130

192.168.5.184  En linea: contadores de rendimiento

Centro de administracion de Active Directory
Configuracion del sistema

Copias de seguridad de Windows Server

Desfragmentar y optimizar unidades
Diagnéstico de memoria de Windows

Directiva de seguridad local

PRIg

el arbol o por unidad



& Archive Accién  Ver Ventana Ayuda

FEEEIRE EE T

5L Administracién de directivas de grupe Activo
4 4% Bosque: LIDERMAN.EC Objetos
El .ﬁ Cominios _
4 33 LIDERMAN.EC
i/ Default Domain Policy £
A E Actr
& f
&5
= R Bloquear herencia
b &4 Actualizacidn de directiva de grupo...
p [ ¢
F & d Asistente para modelado de directivas de grupo...
BoEl L Mueva unidad organizativa
b= Wer r
b = ¢
b B S Mueva ventana desde agui
b [E] Dom Eliminar
b % Obje Carmbiar nombre
b [ Filtre §
b ':E GPO Actualizar
- .:a Sitios Propiedades
,ﬁ Modelado ¢ S
| ¢ Resultados Y |||

3. Dar clic en crear GPO en dominio.
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3

ﬂ Archive  Accion  Ver Ventana Ayuda

Administracidn de directivas de grupo

= 7 Xc| B

=L Administracién de directivas de grupo
4 A Bosque: LIDERMAN.EC
4 [Z4 Dominios
4 3 LIDERMAN.EC
s Default Domain Policy
4 (3| Activos

s/ FONDO DE PANTALLA
2/ PRUEBA sistema

2 RESTRICCIOMN PANEL DE CONTROL

B[] ADMINISTRATIVOS
b (2] CENTRO DE CONTROL
b 2] GTH
b (21 LIDERCABINAS
b (2] LIDERMAN ALARMAS
b (2] OPERACIONES
B (2] SISTEMAS
@) Domain Controllers
I (=} Objetos de directiva de grupo
b [ Filtros WMI
b [ GPO deinicio
[ ,:a Sitios
E;E Modelado de directivas de grupo
[ % Resultados de directivas de grupo

Mombre:

PRUEBA sistema
Ambito | Detalles | Corfiguracién | Delegacién |
Vinculos

Mostrar vinculos en esta ubicacién: || \DERMAN.EC

Los siguientes sitios, dominios y unidades organizativas estan vir

-

Ubicacian BExigido
[2] Actives Mo

|PF{UEEN

GPQ de inicio de origen:

|{|'1ing|.|no}

4. Dar clic en editar para poder modificar las politicas

g Archive Accion  Ver Ventana Ayuda

e #E X H=

g Administracién de directivas de grupe
a A% Bosque: LIDERMAN.EC
4 [£ Dominios
4 2 LIDERMAN.EC
Ifﬁr Default Domain Policy
4 [3] Activos

E=EI FOMDO DE PANTALLA
is:/ PRUEBA sistema

RESTRICCION PANEL DE CONTROL

Ambito | Detalles | Corfiguracién | Delegacion |

Vinculos

Mostrar vinculos en esta ubicacion: | LIDERMAN.EC

Los siguientes sitios, dominios y unidades organizativas estdn vinculados a este GPO-

= RESTRICCION —
b 5 ADMINISTRATT o
b [Z] CENTRO DECO

b 5 GTH Vinculo habilitado
p (& LIDERCABINAS
b (2] LIDERMAN ALA
b [ OPERACIONES Ver
b [E SISTEMAS
I (21 Demain Controllers
3 ,:é Objetos de directiv,
|- [ Filtros WM
b [ GPO de inicio Actualizar
I ,;_é Sitios Ayuda
s Modelado de directivas de'gropo

Guardar informe...

Eliminar

Cambiar nombre

Mueva ventana desde aqui

-

Ubicacidn Exigido Vinculo habiltado Ruta
[£] Activos Mo Si LIDERMAN.E
<] m

Fitrado de seguridad

La corfiguracién en este GPO solo se puede aplicar a los grupos, usuarios y equipos siguientes:

MNombre

:i__‘ Resultados de directivas de grupoe

-

S‘ Usuarios autentficados

| Agregar...

| | Quitar | | Propiedades |

Fitrado WMI
Este GPO estd vinculado al siguiente fitra WMI:

| Zninguno:

v| | Abrir |
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5. Al dar clic en editar se visualizara dos tipos de configuracidn ya sea por equipo

0 por usuario.

Archive  Accign  Ver

Ayuda

CENEEE)

| =/ Directiva RESTRICCION PANEL |

4 & Configuracién del equipo

i [ Directivas
-] Preferencias

4 % Configuracién de usuario

- [] Directivas
i [] Preferencias

MNombre

Seleccione un elemento para ver su
descripcién. & Cenfiguracién del equipo

ﬁ. Cenfiguracién de usuario

6. Para el caso del panel de control ingresamos a directivas, plantillas

administrativas, panel de control y se desplegara las multiples opciones del

panel de control.

7.

Para el caso de Liderman solamente se ocultara los programas y

caracteristicas.

Archive Accion  Ver Ayuda

AT REE K

|=[ Directiva RESTRICCION PANEL |
2 % Configuracion del equipo
I+ || Directivas
b ] Preferencias
a %, Configuracién de usuario
4 [ | Directivas
r Configuracién de sol
r Configuracién de Wi

3 op

[7] Carpetas compar,
b [ Componentes de
B Meni Inicic y bai

anel de controry

[ 2
B [ Sistema
=
i Todos los valores
I 7| Preferencias

T

Seleccione un elemento para ver su Configuracién Comer
descripcién. I
J Personalizacion
{ | Programas
|i=| Ocultar los elementos especificados del Panel de control Mo configurgda Me
|i=| Abrir siempre Todos los elementos del Panel de control al a..  No configuraa e
|i=| Prohibir el accese a Configuracion de PCy a Panel de control - No configuralia e
|| Mostrar solo los elementos especificados del Panel de control  No configurafia M
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8. Se muestran tres opciones: Habilitada, deshabilitada, no configurada.

Ocultar el panel de control Programas - o
E pa °9 ‘ Walor anterior ‘ ‘ Valor siguiente |

O Mo configurada Comentario: -
@ Habilitada

) Deshabilitada -
Compatible con: Al menos Windows Vista -

Cpciones: Ayuda:

Esta opcidn impide a los usuarios usar el panel de control -~
Programas de la vista por categorias y Programas y
caracteristicas de |a vista clasica.

El panel de control Programas permite a los usuarios desinstalar,
cambiar y reparar programas, habilitar y deshabilitar
caracteristicas de Windows, establecer los valores
predeterminados de los programas, ver las actualizaciones
instaladas y cornprar software de Windows Marketplace. Los
programas publicados o asignados al usuario por el
administrador del sistema también aparecen en el panel de
control Programas.

5i esta opcidn esta deshabilitada o no esta configurada, el panel
de control Programas de la vista por categorias y Programas y
caracteristicas de la vista clasica estaran disponibles para todos
los usuarios.

Cuando se habilita, esta opcion tiene preferencia sobre el reste |—
de los valores de esta carpeta,

e

| Aceptar H Cancelar H Aplicar ‘
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| Editor de administracion de directivas de grupo = -

Archive Accién  Ver Ayuda

- 7 B= 7

_" Diirectiva PRUEBA sisterna [CON
4 il Configuracién del equipo

- Conexiones de red

b Directivas Seleccione un elemente para ver su Configuracién Estado Comentario
- Pref . descripcicn. Prohibir la adicién y eliminacién de componentes de una L. Mo configurada No
referencias
l; - .. . Prohibir el acceso al elemento Configuracién avanzada en el... Mo configurada No
4 %, Configuracidn de usuario . X §
Prohibir la cenfiguracién TCP/IP avanzada No configurada No
4 || Directivas
b [ Configurcion de sof Prohibir la habilitacién o deshabilitacién de componentes d... Mo configurada Mo
b Configuracién de Wi Capacidad para eliminar todas las conexiones de acceso re.. Mo configurada No
a Plantillas administrat Prohibir la eliminacian de conexiones de acceso remoto Mo configurada Neo
I [7] Active Desktop Prohibir el acceso al elemento Preferencias de acceso remot.. Mo configurada Nao
“| Carpetas compar Habilitar la configuracién de conexiones de red de Windows... Mo configurada No
|> (| Componentes de Desactivar notificaciones cuando una conexion tenga conec..  No configurada No
> |1 Meni Inicioy bal Prohibir el acceso a las propiedades de compenentes de un.. Mo configurada No
I |1 Panel de control Capacidad para habilitar o deshabilitar una conexion LAN Mo configurada No
4 | Red Prohibir el acceso a las propiedades de una conexién LAN Mo configurada No
| Archivas sin ¢ Prohibir el acceso al Asistente para nueva conexidn Mo configurada No
o Conexiones d Capacidad para cambiar las propiedades de una conexién d... Mo configurada No
o Windows Cor Prohibir el acceso a propiedades de componentes de una co... Mo configurada No
4 - sistemz Prohibir la conexién y desconexién de una conexién de acce.. Mo configurada No
g3 Todos los valores Prohibir el cambic de propiedades de una conexion de acce.. Mo configurada No
I || Preferencias

Capacidad para cambiar de nombre a todas las conexiones .. Mo configurada No
Capacidad para cambiar de nembre a las conexiones LAMN o .. Mo configurada Neo
Capacidad para cambiar de nombre a las conexiones LAN Mo configurada No

Prohibir el cambic de nombre de conexiones de acceso rem... Mo configurada No
Prohibir que se vea el estado de una conexién activa No configurada No

9. Politicas de red, configuracién TCP/IP.
10. Para el bloqueo de Unidades USB, la configuracién se realiza en la opcion
configuracién del equipo, directivas, plantillas administrativas, accesos de

almacenamiento.

r

= Editor de administracién de directivas de grupo - |a
Archive Accion  Ver  Ayuda

) = HE 7

L=[ Directiva USE BLOQUEQ [CONSOLA.LIDERMA ~
4 i Configuracién del equipo

| Acceso de almacenamiento extrafble

4[] Directivas Selecciop'e un elemento para ver su Canfiguracién o F—Stﬂ.do
b [ Configuracién de software descripcion, iz| Establecer tiempo (en segundué) par.a)furzar reinicio Ne cunf!gurada
b [ Configuracién de Windows CDy DVD: denegar acceso de gjecucion No configurada
4 7 Plantillas administrativas: definiciol |iz| CDy DVD: denegar acceso de lectura No configurada
b ©7 Componentes de Windows CDy DVD: denegar acceso de escritura Ne configurada
| Impresoras Clases persenalizadas: denegar acceso de lectura MNe configurada
7| Menii Inicio y barra de tareas Clases personalizadas: denegar acceso de escritura MNe configurada
b 7| Panel de control _ Unidades de disquete: denegar acceso de gjecucion No configurada
b | Red = Unidades de disquete: denegar acceso de lectura No configurada
~| Servidor Unidades de disquete: denegar acceso de escritura Ne configurada
a4 ] Sistema Discos extraibles: denegar acceso de gjecucidn MNe configurada
" Acceso de almacenamiento Discos extraibles: denegar acceso de lectura Me configurada
b [ Administracién de comunig Discos extraibles: denegar acceso de escritura Ne configurada
b (] Administracién de energia Todas las clases de almacenamiento extraible: denegar acce.. Mo configurada

| Administrador del servidor

| Antimalware de inicio temp
| fpagado

| #sistencia de acceso deneg;
| Asistencia remota

Todo el almacenamiento extraible: permitir accese directo e...  No configurada

Unidades de cinta: denegar acceso de gjecucion Me configurada
Unidades de cinta: denegar acceso de lectura Me configurada
Unidades de cinta: denegar acceso de escritura No configurada
Dispesitivos WPD: denegar acceso de lectura No configurada

| Auditar creacién de procesc
| Caché NV de disco

b T CORA bl ida

Dispositivas WPD: denegar acceso de escritura Ne configurada
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E Tedas las clases de almacenamiento extraible: denegar acceso a todo

| Walor anterior | ‘ Valor siguiente |
O Mo configurada Comentaric: o~
® Habilitada
() Deshabilitada -
Compatible con: | o] menos Windows Vista ~
s
Opciones: Ayuda:
Configura el acceso a todas las clases de almacenamiento ~
extraible,
Esta configuracién de directiva tiene pricridad sobre otras
configuraciones de directiva de almacenamiento extraible. Para
adrninistrar clases individuales, use la configuracién de directiva
disponible para cada clase.
5i habilita esta configuracion de directiva, no se permitira el
acceso a ninguna clase de almacenamiento extraible.
5i deshabilita o no define esta configuracion de directiva, el
acceso de lectura y escritura se permitird para todas las clases de
almacenamiento extraible.
S

| Aceptar H Cancelar H Aplicar |

11. Marcar la opcion habilitada.
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Figura Politica implementada.
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