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RESUMEN 

 

El presente trabajo tiene como objetivo general implementar una herramienta de 

monitoreo de hardware que permita centralizar todas las alertas físicas de los 

servidores del área ventanillas del Banco del Pacífico a nivel nacional. En la 

organización existe demora en reaccionar para solucionar problemas de hardware en 

los servidores de ventanillas en el banco del Pacífico, provocando caída del sistema en 

horarios de producción, no existe soporte especializado con conocimiento de hardware 

en ciudades lejanas causando que el tiempo de resolución ante un problema o suceso 

no sea la óptima esto provoca afectación al negocio y un mal servicio al usuario final. 

Se utilizó el método PPDIOO con la finalidad de obtener la información necesaria y 

seguir un adecuado orden durante el proceso de ejecución del presente proyecto , se 

utilizará un plan de pruebas para el correcto funcionamiento de la herramienta 

OpenManage Essentials, así como los procesos que se llevó a cabo para una correcta 

puesta en el ambiente de producción. 
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SUMMARY 

 

The general objective of this work is to implement a hardware-monitoring tool that 

allows centralizing all the physical alerts of the Pacifico bank window servers at the 

national level. In the organization there is a delay in reacting to solve hardware 

problems in the teller servers in the Pacifico bank, causing the system to fall during 

production hours, there is no specialized support with hardware knowledge in distant 

cities, causing the resolution time A problem or event is not the optimum, this causes 

damage to the business and poor service to the end user. The PPDIOO method was 

used in order to obtain the necessary information and follow an appropriate order 

during the execution process of the present projects, a test plan will be used for the 

correct functioning of the OpenManage Essentials tool, as well as the processes that 

were carried out. out for a correct putting into the production environment. 
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INTRODUCCIÓN  

 

En la actualidad unos de los principales problemas del Banco del Pacífico en el área 

de servidores de ventanillas es el tiempo de reacción para solucionar problemas de 

hardware, provocando caída del sistema en horarios de producción, no existe soporte 

especializado humano con conocimiento en hardware en ciudades lejanas, causando 

que el tiempo de resolución ante un problema o suceso no sea la óptima, esto provoca 

afectación al negocio y un mal servicio al usuario final.  

 

Con la implementación de la herramienta de monitoreo de hardware OpenManage 

Essentials se busca reducir el tiempo de respuesta para solucionar los diferentes tipos 

de problemas de hardware que se presentan en los servidores del área de ventanillas 

del Banco del Pacífico a nivel nacional, causados por deficiencias en controles en 

tiempo real, personal que no abarca oportunamente la revisión de todos los servidores 

a nivel nacional, que dan como consecuencia demoras en la solución de reposición de 

hardware, afectaciones al cliente, daños en servidores y la afectación de calidad de 

servicio. 

 

En el capítulo 1 se aborda la problemática describiendo los antecedentes principales 

que se presentan en el Banco del Pacífico, describiendo la importancia, alcance y 

desarrollando el presupuesto para culminar el presente trabajo investigativo. 

 

En el capítulo 2 se describe el objetivo general y los específicos que servirán como 

guía para el desarrollo de la tesis, el objetivo general es Implementar una herramienta 

de monitoreo de hardware que permita centralizar todas las alertas físicas de los 

servidores del área ventanillas del Banco del Pacífico a nivel nacional, esto permite 

identificar cuáles son los servidores de tipos Ventanillas, medir las causas que 

provocan la caída de servidores a nivel de hardware, monitorear los servidores de tipos 

ventanillas a nivel nacional y evaluar los resultados obtenidos con la nueva 

herramienta de monitoreo. 
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En el capítulo 3 se detalla los fundamentos teóricos que permite desarrollar la 

investigación basándose en las teorías de las TIC, telemática, gestión de Red, 

Protocolos de comunicación, modelos de capas, etc.   

 

En el capítulo 4 se utiliza la metodología que utiliza CISCO que describe el ciclo vital 

de una red, son 6 fases que son la preparación, planificación, diseño, funcionamiento 

y optimización, esta fase se conoce como PPDIOO. 

 

En el capítulo 5 se describe los resultados encontrados en la presente tesis, detallando 

los procesos que se llevó a cabo para una correcta puesta en marcha en el ambiente de 

producción. 

 

En el capítulo 6 se explica las conclusiones que dieron como resultados todo el 

desarrollo de la investigación y se menciona algunas recomendaciones que serán 

importantes para la organización. 
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CAPITULO I 

 

PROBLEMA 

 

1.1 Antecedentes 

 

Las entidades financieras poseen los datos de su cliente y la información transaccional 

tanto de la empresa como de sus clientes, por tal motivo la inversión en obtener los 

mejores equipos y hardware se ha ido incrementando a la par con la tecnología, 

mejorando el modelo del Negocio que maneja el Banco del Pacífico. 

 

Banco del Pacífico como una entidad financiera caracterizada por la innovación 

tecnológica que beneficie a sus clientes en los 2 últimos años ha realizado una 

renovación tecnológica en cuanto a la compra de nuevos dispositivos de marca DELL, 

con su respectivo soporte y licenciamiento. 

 

En el último semestre (octubre 2016 – marzo 2017) se ha detectado la recurrencia de 

daños de servidores que no han sido solucionados dentro de un rango de tiempo 

determinado que provocan afectaciones del servicio del cliente y penalizaciones a 

proveedores. 

 

En ciudades lejanas no existe soporte humano especializado contratado por la 

organización con conocimiento en hardware, en la mayoría de los casos se hace uso 

de la ayuda del responsable de la agencia que soluciona los problemas o realiza 

cualquier tipo de remedición en los servidores causando que el tiempo de resolución 

ante un problema o suceso no sea la óptima. 
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1.2 Importancia y alcances 

 

Para mantener la infraestructura de los servidores se necesita un gran conjunto de 

herramientas de supervisión que permitan optimizar el rendimiento y maximizar su 

inversión en TI.  

 

El monitoreo de hardware en los servidores ofrecería componentes de hardware y 

software que permitirían supervisar, de manera sencilla y eficiente, las fallas e 

interrupciones prácticamente en cualquier momento y desde cualquier lugar, lo que se 

busca reducir es el intervalo de tiempo de espera de servicio. 

 

Como beneficiarios directos se tiene a los administradores de servidores ya que son 

los encargados del control preventivo y correctivo del estado de todo el bosque de 

servidores de Ventanillas. 

 

Figura 1: Infraestructura de los Servidores de Ventanillas en el Banco del Pacífico. 

Elaborado por: Los Autores.  
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El banco del Pacífico cuenta con 151 Agencias a nivel Nacional en los cuales 112 

agencia usa servidores físicos de tipo DELL en su respectiva localidad, por lo 

consiguiente estos formarán parte de la presente tesis. Todos los servidores se 

encuentran dentro del dominio del banco PACÍFICO.BPGF. 

 

Tabla 1: Número total servidores con su respectiva localidad. 

 

Localidad  Total de Servidores 

Ambato 7 

Babahoyo 3 

Cuenca 11 

Daule 1 

Esmeraldas 3 

Galápagos 3 

Guayaquil 38 

Ibarra 6 

La Libertad 5 

Latacunga 1 

Loja 1 

Machala 7 

Manta 10 

Milagro 5 

Playas 1 

Portoviejo 2 

Puyo 1 

Quevedo 3 

Quito 35 

Riobamba 3 

Santo Domingo 4 

Tulcán 1 

Total general 151 
 

Elaborado por: Los Autores.  
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1.3 Delimitación 

 

La herramienta de Monitoreo de Hardware serán implementados en el Banco del 

Pacífico Matriz Guayaquil. 

 

 

 

Figura 2: Infraestructura de los Servidores de Ventanillas en el Banco del Pacífico. 

Fuente: https://www.google.com/maps/ 

  

 

 

 

   

   

 

 

 

 

 

 

 

 

 

https://www.google.com/maps/embed?pb=!1m18!1m12!1m3!1d3384.7124949596236!2d-79.88272558569!3d-2.191247198402783!2m3!1f0!2f0!3f0!3m2!1i1024!2i768!4f13.1!3m3!1m2!1s0x902d6e78d46aa461%3A0x476a4b3191c29d77!2sBanco+del+Pacifico+Matriz!5e1!3m2!1ses-419!2sec!4v1502306716434
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1.4 Presupuesto 

 

Para cumplir con los objetivos planteados se ha desarrollado un presupuesto donde se 

calcula el valor de la hora trabajada “mano de obra” por el tiempo de planificación 

durante el desarrollo del proyecto. Se aclara que el Banco del Pacífico proporcionaría 

los recursos tecnológicos para la implementación del proyecto como la compra 

licencia, equipos, etc. 

Tabla 2: Información general de costos de las tareas. 

 

Nombre de tarea Horas de 

Trabajo 

Duración Recursos / 

Especialistas 

Costo Reserva de 

Gestión 

Implementación de 

una herramienta de 

monitoreo de 

hardware. 

1,968 

horas 

110 días   $73,960.00 $3,698.00 

   Preparar 160 

horas 

10 días   $3,200.00 $160.00 

      Preparar el 

Anteproyecto en el 

Banco del Pacífico 

80 horas 5 días Carlos Cabrera 

Jonathan Pillco  

$1,600.00 $80.00 

      Preparar el 

Anteproyecto 

Universidad 

Politécnica Salesiana 

80 horas 5 días Carlos Cabrera 

Jonathan Pillco  

$1,600.00 $80.00 

   Planificar 160 

horas 

20 días   $3,200.00 $160.00 

      Realizar un 

inventario de los 

servidores de 

Ventanillas a nivel 

Nacional 

80 horas 10 días Jonathan Pillco  $1,600.00 $80.00 

      Medir las causas 

que provocan la caída 

de servidores a nivel 

de hardware. 

80 horas 10 días Carlos Cabrera  $1,600.00 $80.00 

   Diseñar  256 

horas 

16 días   $5,120.00 $256.00 

      Diseñar la 

arquitectura en los 

servidores de 

Ventanillas a nivel 

Nacional. 

128 

horas 

8 días Carlos Cabrera 

Jonathan Pillco  

$2,560.00 $128.00 

      Diseñar el 

Servicio 

OPENMANAGE 

ESSENTIALS 

128 

horas 

8 días Carlos Cabrera 

Jonathan Pillco  

$2,560.00 $128.00 

   Implementar 1,248 

horas 

50 días   $59,560.00 $2,978.00 

      Instalar y 

Configurar SO 

Windows Server 

2012 R2. 

80 horas 10 días Carlos Cabrera  $1,600.00 $80.00 
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      Solicitar un 

servidor en el stock 

(bodega). 

40 horas 5 días Jonathan Pillco  $800.00 $40.00 

      Preparar el 

servidor con SO 

Windows Server 

2012 R2. 

16 horas 2 días Carlos Cabrera  $320.00 $16.00 

      Instalar parches 

por medio de la 

consola de WSUS. 

16 horas 2 días Carlos Cabrera  $320.00 $16.00 

      Ingresar el 

servidor en el 

dominio del Banco 

del Pacífico. 

0 horas 1 día Servidor Virtual 

[1] 

$1,000.00 $50.00 

      Instalar y 

Configurar el servicio 

OPENMANAGE 

ESSENTIALS. 

80 horas 10 días Jonathan Pillco  $1,600.00 $80.00 

      Habilitar reglas 

en el firewall para la 

comunicación del 

Servidor de 

Administración 

0 horas 1 día Licencia 

OPENMANAG

E 

ESSENTIAL[1] 

$33,600.00 $1,680.00 

      Instalar la 

herramienta 

OpenManage 

Essentials 

24 horas 3 días Jonathan Pillco  $480.00 $24.00 

      Instalar la 

herramienta Dell 

SupportAssist y Dell 

Repository  

24 horas 3 días Jonathan Pillco  $480.00 $24.00 

      Configurar la 

herramienta 

OpenManage 

Essentials  

48 horas 6 días Carlos Cabrera 

Ponce[50%];Jon

athan Pillco 

Suarez[50%] 

$960.00 $48.00 

      Instalar y 

Configurar el Agente 

OPENMANAGE 

ESSENTIALS (A 

nivel Nacional). 

480 

horas 

30 días Carlos Cabrera 

Jonathan Pillco  

$9,600.00 $480.00 

      Instalar el agente 

ONSA 8.5 a nivel 

Nacional  

320 

horas 

20 días Carlos Cabrera  

Jonathan Pillco 

$6,400.00 $320.00 

      Configurar la 

herramienta ONSA 

8.5 a nivel nacional. 

80 horas 5 días Carlos Cabrera 

Jonathan Pillco 

$1,600.00 $80.00 

      Habilitar del 

servicio SNMP por 

medio de la 

herramienta OMSA 

8.5 a nivel nacional 

40 horas 5 días Jonathan Pillco $800.00 $40.00 

   Operar 144 

horas 

14 días   $2,880.00 $144.00 

      Configurar alertas 

por medio de la 

herramienta 

OpenManage 

Essentials. 

64 horas 4 días Carlos Cabrera 

Jonathan Pillco  

$1,280.00 $64.00 

      Mitigar alertas 

(Alta, Media y Baja). 

40 horas 5 días Carlos Cabrera  $800.00 $40.00 
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      Elaborar reporte 

por medio de la 

herramienta 

OpenManage 

Essentials 

40 horas 5 días Jonathan Pillco  $800.00 $40.00 

 

Elaborado por: Los Autores.  

 

La línea base del costo del proyecto, sin incluir las reservas de gestión, será generada 

por los autores del proyecto en conjunto con el departamento financiero, durante la 

fase de planificación de costos. El costo de reserva de contingencia se considera las 

actividades con riesgos de alta probabilidad de ocurrencia y con previa aprobación de 

ocurrencia. 

Tabla 3: Hoja de recursos. 

 

Nombre del recurso  Tipo Tasa 

estándar 

Licencia OPENMANAGE ESSENTIAL Material $300/equipo 

Servidor Físico  - Windows Server 2012 Material $1,000.00 

Jonathan Pillco Trabajo $20.00/hora 

Carlos Cabrera Trabajo $20.00/hora 

 

Elaborado por: Los Autores.  

 

Tabla 4: Línea base de Costos. 

 

Fases Monto 

Preparar $3,200.00 

Planificar $3,200.00 

Diseñar $5,120.00 

Implementar 

Recursos (112 Licencias del Producto, 

Server) 

 $24,960.00 

 $34,600.00 

Operar $2,880.00 

Total fases $ 73,960.00 

Reserva de Contingencia $0 

Línea Base  $ 73,960.00 

 

Elaborado por: Los Autores.  
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Se elabora el presupuesto del proyecto y las reservas de gestión y contingencia del 

proyecto.  El cálculo es elaborado por los autores del proyecto, revisado y aprobado 

por el Gerente de Tecnología en conjunto con el departamento financiero. 

 

Tabla 5: Presupuesto del Proyecto. 

 

Fases Monto 

Preparar $3,200.00 

Planificar $3,200.00 

Diseñar $5,120.00 

Implementar 

Recursos (112 Licencias del Producto, 

Server) 

 $24,960.00 

 $34,600.00 

Operar $2,880.00 

Total fases $ 73,960.00 

Reserva de Gestión $3,698.00 

Reserva de Contingencia $0 

Presupuesto del Proyecto  $77,658.00 

 

Elaborado por: Los Autores.  

 

El presupuesto establecido para el proyecto asciende a $73,960.00, el mismo que fue 

planteado en el mes de mayo de este año por el Gerente de Tecnología y posteriormente 

y aprobado por el mismo, por ende, el proyecto cuenta con 100% del financiamiento 

por parte del Banco del Pacífico. Adicional, su desembolso se realizará de manera 

mensual acorde a las actividades que se desarrollen en el mes en curso y los recursos 

utilizados en las mismas. También, como reserva de gestión se ha establecido un 5% 

sobre el costo de cada actividad dando un total de $3,698.00. 

 

 

 

 

 

 

 



 

 

20 

   

Tabla 6: Presupuesto del Proyecto. 

 

Año Mes Total Reserva de 

Gestión 

Reserva de 

Contingencia 

2017 Mayo $3,200.00 $160 $0 

  Junio $3,200.00 $160 $0 

  Julio $5,120.00 $256 

 

$0 

  Agosto $59,560.00 $2,978.00 $0 

  Septiembre $2,880.00 144 $0 

  Total $73,960.00 $3,698.00 $0 

 

Elaborado por: Los Autores.  

 

 

1.5 Justificación 

 

Con la implementación de la herramienta de monitoreo de hardware OpenManage 

Essentials se busca reducir el tiempo de respuesta para solucionar los diferentes tipos 

de problemas de hardware que se presentan en los servidores del área de ventanillas 

del Banco del Pacífico a nivel nacional, causados por deficiencias en controles en 

tiempo real, personal que no abarca oportunamente la revisión de todos los servidores 

a nivel nacional, que dan como consecuencia demoras en la solución de reposición de 

hardware, afectaciones al cliente, daños en servidores y la afectación de calidad de 

servicio. 
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CAPITULO II 

 

OBJETIVOS 

 

2.1 Objetivo General 

 

Implementar una herramienta de monitoreo de hardware que permita centralizar todas 

las alertas físicas de los servidores del área ventanillas del Banco del Pacífico a nivel 

nacional. 

 

2.2 Objetivos Específicos 

 

 Identificar cuáles son los servidores de tipos ventanillas (Nombre del Servidor, 

Tipo, Modelo, Ciudad, Agencia, Ambiente). 

 

 Identificar las causas que provocan la caída de servidores a nivel de hardware 

para mitigar problemas de disponibilidad de los servicios. 

 

 Monitorear los servidores de tipos ventanillas a nivel nacional. 

 

 Evaluar los resultados obtenidos con la nueva herramienta de monitoreo. 
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CAPITULO III 

 

FUNDAMENTOS TEÓRICOS 

 

3.1 La tecnología de la información y comunicación (TIC) 

 

“En líneas generales las TIC son las nuevas tecnologías de la información y 

comunicación son las que giran en torno a tres medios básicos: la informática, la 

microelectrónica y las telecomunicaciones; pero giran, no sólo de forma aislada, sino 

lo que es más significativo de manera interactiva e interconexionadas, lo que permite 

conseguir nuevas realidades comunicativas” (Almenara, 1998). 

 

Según (Belloch, 2012) define en su obra que las TIC como: “Tecnologías para el 

almacenamiento, recuperación, proceso y comunicación de la información”. 

Existen múltiples instrumentos electrónicos que se encuadran dentro del concepto de 

TIC, la televisión, el teléfono, el video, el ordenador.  

 

Además, menciona “Pero sin lugar a duda, los medios más representativos de la 

sociedad actual son los ordenadores que nos permiten utilizar diferentes aplicaciones 

informáticas (presentaciones, aplicaciones multimedia, programas ofimáticos,) y más 

específicamente las redes de comunicación, en concreto Internet”. (Belloch, 2012). 
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3.2 Telemática: Presente y Futuro 

 

“Teleinformática es la ciencia que estudia el conjunto de técnicas necesarias para 

transmitir datos dentro de un sistema informático o entre puntos situados en lugares 

remotos, a través de las redes de telecomunicaciones”. (Castro Lechtaler & Rubén , 

2006). 

 

“Telemática es el conjunto de servicios y técnicas que asocian las telecomunicaciones 

y la informática. En la década de 1970, la evolución de la informática requirió la 

creación de nuevos servicios capaces de almacenar, recibir y procesar a distancia datos 

e informaciones. Ello condujo a la invención de la teleinformática, que descentralizaba 

mediante redes de telecomunicaciones los recursos ofrecidos por la informática. Estas 

redes permitieron igualmente mejorar las transmisiones de datos”. (Martín Gutiérrez, 

2005) 

 

El inicio formal de la rama del conocimiento conocida como teleinformática, 

telemática o transmisión de datos, se basa fundamentalmente en el acceso a la 

información. Esta información se encuentra almacenada en un dispositivo informático 

situado en un lugar, en principio, distinto al de nuestra situación geográfica. 

 

“Las redes de comunicación constituyen el medio a través del cual se enlazan los 

diversos puntos que contienen o reclaman información, permitiendo la posibilidad de 

compartir los distintos recursos que forman parte de la red”. Un protocolo de 

comunicaciones resulta imprescindible en cualquier red que se use para transportar 

información.  
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“Un protocolo puede entenderse como las reglas bajo las cuales se efectúa el 

intercambio de información entre ordenadores remotos”. (Martín Gutiérrez, 2005). 

 

 

 

Figura 3: Transmisión de Datos remota (Fuera de Planta). 

Elaborado por: Los Autores. 
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3.3 Gestión de Red 

 

“La gestión de red trata sobre la planificación, la organización, la supervisión y el 

control de elementos de comunicaciones para garantizar un adecuado nivel de servicio, 

y de acuerdo con un determinado coste”.  (Barba Martí, 1999). 

 

 

 

Figura 4: (1.-Mejorar la disponibilidad, 2.-Incrementar la efectividad). 

Elaborado por: Los Autores. 

 

La gestión de redes es necesario establecer un conjunto de normas o reglas para que 

los objetos administrados (potencialmente, todos los que compongan la red y 

participen en ella) puedan comunicarse con los equipos y sistemas que los administren.  

Para eso se desarrollan los protocolos de gestión de red. Con este propósito diversas 

entidades internacionales han desarrollado varios estándares. (Calvo García, 2014). 
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Según  (Calvo García, 2014) los elementos que serán descritos en los diferentes 

estándares son los siguientes: 

Entidades: aquellas que intervienen de alguna manera en la gestión.  

Estructuras de datos: cómo son los datos a manejar y cuál es su formato.  

Protocolos de comunicación: marcarán las reglas de la comunicación definiendo de 

qué manera se realizará para hacer la administración de la red lo más eficaz posible. 

 

 

 

Figura 5: Entidades de gestión de red. 

Fuente: (Calvo García, 2014) 
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3.4 Protocolos de comunicación 

 

“Las telecomunicaciones abarcan todas las técnicas, normas y procesos relativos a la 

comunicación a distancia, de la transmisión de voz por teléfono, voz y música por 

radio, imágenes y voz por televisión (además de la transmisión del teletexto y de datos 

en televisión digital), todo tipo de datos por las redes celulares, de satélite, redes de 

cable o redes inalámbricas”. (Suárez & Alonso, 2007). 

 

Según  (Calvo García, 2014) las telecomunicaciones se basan en un modelo 

universalmente aceptado para la trasmisión de datos, que es llamado modelo OSI de 

7 capas, que establece el siguiente protocolo para el envío y recepción de datos. 

 

Capa 7 (Capa de aplicación): en cargada de traducir los datos que recibe de la 

aplicación del usuario. 

Capa 6 (Capa de presentación): realiza tareas de compresión, descompresión y 

encriptación de datos. 

Capa 5 (Capa de sesión): gestiona el dialogo entre equipos, sincronizando la 

comunicación. 

Capa 4 (Capa de transporte): vigila la calidad de la transmisión y del mensaje que 

se va a transmitir; controla también el orden de llegada de los datos y gestiona la 

retransmisión si hay errores. 

Capa 3 (Capa de red): gestiona el sistema de direcciones de la red y realiza el 

encaminamiento de los datos. 

Capa 2 (Capa de enlace): gestiona la fiabilidad de la transmisión y la disponibilidad 

de la línea. 

Capa 1(Capa físico): traduce la información que se va a transmitir a señales físicas 

para la transmisión, dependiendo del medio físico que se utilice. Hace lo contrario en 

la recepción.  
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Según  (Calvo García, 2014) para clasificar los protocolos en función de las diferentes 

funcionalidades que realizan se usan unas estructuras llamadas capas de comunicación. 

En cada capa actúa un protocolo encargado de la labor de dicha capa. Por eso en 

ocasiones se habla de “pila” de protocolos.  

 

Hay dos modelos de capas, uno es el modelo OSI (Open System Interconnection) de 

7 capas de la ISO (International Organization for Standardization), y el otro es el 

TCP/IP de 4 capas de la IETF. El modelo OSI se usa más como referencia, y el modelo 

más implementado es el TCP/IP, ya que es el que se usa en internet.  

 

Cada capa introduce unos datos para realizar su tarea (encabezado) que luego en el 

destino, una vez realizada su labor, se desecha, siendo este un proceso transparente 

para el usuario.  

 

Como puede comprobarse, el modelo TCP/IP simplifica muchas tareas de diversas 

capas en una sola. Por ejemplo, la capa de acceso del modelo TCP/IP designa las 

normas constructivas de la capa física de OSI y además las normas de encapsulamiento 

de datos para transmitirlos, que se haría en la capa de enlace de OSI. 

 

 

 

Figura 6: Comparación y equivalencia entre ambos modelos de capas. 

Elaborado por: Los Autores. 
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3.5 Arquitectura de redes basadas en capas. 

 

3.5.1 Modelos de Capas o Niveles 

 

Según (Boronat Seguí, Montagud Climent, & Mario, 2012) realiza las siguientes 

definiciones: 

 Una arquitectura de capas permite estudiar una parte bien definida en un 

sistema complejo más grande.  

 Se permite así definir o modificar partes del sistema sin afectar al resto de las 

partes.  

 Se puede cambiar fácilmente la implementación de una de las funcionalidades 

o servicios ofrecidos por una capa, siempre manteniendo los servicios que 

dicha capa proporciona a la capa superior y tomando los mismos servicios de 

la capa inferior, y todo ello sin que el resto del sistema se vea afectado por 

dicho cambio.  

 

Esto es una ventaja apreciable, sobre todo en sistemas complejos que necesitan de 

constantes actualizaciones en algunas de sus partes.  

 

En la figura 8, se pueden apreciar los siete niveles o capas que define ISO, cada uno 

con un conjunto de funciones específicas. Cada nivel N sólo interactúa directamente 

con el nivel inmediatamente superior (N + 1) y con el inmediatamente inferior (N – 

1), excepto los niveles 7 y 1 que interactúan con el usuario y con el medio o soporte 

físico, respectivamente.  

 

Cada capa contiene una agrupación de funciones lógicas que constituyen un servicio. 

Una función o un grupo de ellas conforman lo que se llama una entidad o elemento 

activo.  
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Una entidad acepta unos datos de entrada (argumentos) y produce otros de salida 

(valores). En cualquier momento dentro de una capa puede haber más de una entidad 

en activo.  

 

OSI 
 

Función 

Aplicación 
 

Aplicaciones de Usuarios 

Presentación 
 

Formatos y representación de los datos 

Sesión 
 

Establece, mantiene y cierra sesiones 

Transporte 
 

Entrega confiable/no confiable de “mensajes” 

Red 
 

Entrega los “paquetes” y los encamina 

Enlace 
 

Transfiere “tramas”, compruebas errores 

Físico 

 

Transmite datos binarios (bits)  sobre un medio 

físico 

 

Figura 7: Modelo referencial de 7 niveles de OSI. 

Elaborado por: Los Autores 

 

Un subsistema de la capa N (N entre 1 y 7) estará compuesto por uno o varios 

elementos activos o entidades N.  

 

Se define entidades equivalentes o entidades pares a aquellas entidades de diferente 

sistema que están en la misma capa o nivel.  

 

Toda entidad de capa o nivel N utiliza los servicios proporcionados por entidades de 

la capa o nivel inmediatamente inferior (N-1) y ofrece sus servicios a entidades de 

nivel inmediatamente superior (N+1).  

 

Los puntos en que se proporciona el servicio se llaman Puntos de Acceso al Servicio 

(N+1 o N-1) o SAPs. En el modelo, el diálogo entre dos niveles adyacentes recibe el 

nombre de primitiva. Existen cuatro tipos de primitivas, que son las siguientes:  
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3.5.1.1 Primitivas de Solicitud o Petición (Request) 

 

Son utilizadas para solicitar procedimientos. Las inicia la capa N+1 para solicitar o 

activar un servicio nominado a la capa N.  

 

3.5.1.2 Primitivas de Indicación (Indication) 

 

Son utilizadas para indicar al usuario que su entidad equivalente ha hecho una petición 

de servicio. Las emite la capa N para solicitar la activación de un servicio de la capa 

N+1. 

 

3.5.1.3 Primitivas de Solicitud o Petición (Request) 

 

Son utilizadas para responder a una indicación. Es emitida por la capa N+1 en 

contestación a la primitiva de Indicación.  

 

3.5.1.4 Primitivas de Confirmación (Confirm) 

 

Son utilizadas para averiguar si se ha llevado a cabo un servicio solicitado. Para 

finalizar los procesos de Solicitud o Petición de servicio, la capa N entrega a quién 

inició la Solicitud la debida confirmación de que el servicio ha sido completado o 

establecido.  
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3.6 Estructura del Modelo OSI de ISO 

 

Según (Feria Gerónimo, 2009) el objetivo perseguido por OSI establece una estructura 

que presenta las siguientes particularidades: 

 

3.6.1 Estructura multinivel 

 

Se diseñó una estructura multinivel con la idea de que cada nivel se dedique a resolver 

una parte del problema de comunicación. Esto es, cada nivel ejecuta funciones 

específicas. El nivel superior utiliza los servicios de los niveles inferiores: Cada nivel 

se comunica con su similar en otras computadoras, pero debe hacerlo enviando un 

mensaje a través de los niveles inferiores en la misma computadora.  

La comunicación inter nivel está bien definida. El nivel N utiliza los servicios del nivel 

N-1 y proporciona servicios al nivel N 1.  

 

3.6.2 Puntos de acceso 

 

Entre los diferentes niveles existen interfaces llamadas "puntos de acceso" a los 

servicios.  

 

3.6.3 Dependencias de niveles 

 

Cada nivel es dependiente del nivel inferior y también del superior. 

 

Encabezados: En cada nivel, se incorpora al mensaje un formato de control. Este 

elemento de control permite que un nivel en la computadora receptora se entere de que 

su similar en la computadora emisora está enviándole información.  

 

Cualquier nivel dado, puede incorporar un encabezado al mensaje. Por esta razón, se 

considera que un mensaje está constituido de dos partes: Encabezado e Información. 

Entonces, la incorporación de encabezados es necesaria, aunque representa un lote 

extra de información, lo que implica que un mensaje corto pueda ser voluminoso. Sin 

embargo, como la computadora destino retira los encabezados en orden inverso a como 
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fueron incorporados en la computadora origen, finalmente el usuario sólo recibe el 

mensaje original.  

 

3.7 Niveles del modelo OSI 

 

 Aplicación 

 Presentación. 

 Sesión 

 Transporte 

 Red 

 Enlace de datos. 

 Físico. 

 

Según (Feria Gerónimo, 2009) la descripción de los 7 niveles es las siguientes: 

 

3.7.1 Nivel físico  

 

 Define el medio de comunicación utilizado para la transferencia de 

información, dispone del control de este medio y especifica bits de control, 

mediante: 

 Definir conexiones físicas entres computadoras. 

 Describir el aspecto mecánico de la interface física. 

 Describir el aspecto eléctrico de la interface física.   

 Describir el aspecto funcional de la interface física. 

 Definir la Técnica de Transmisión. 

 Definir el Tipo de Transmisión. 

 Definir la Codificación de Línea 

 Definir la Velocidad de Transmisión. 

 Definir el Modo de Operación de la Línea de Datos. 
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3.7.2 Nivel enlace de datos 

 

 Este nivel proporciona facilidades para la transmisión de bloques de datos entre 

dos estaciones de red. Esto se, organiza los 1’s y los 0´s del Nivel Físico en 

formatos o grupos lógicos de información. Para: 

 Detectar errores en el nivel físico. 

 Establecer esquema de detección de errores para las retransmisiones o 

reconfiguraciones de la red. 

 Establecer el método de acceso que la computadora debe seguir para transmitir 

y recibir mensajes. Realizar la transferencia de datos a través del enlace físico. 

 Enviar bloques de datos con el control necesario para la sincronía. 

 En general controla el nivel y es la interface con el nivel de red, al comunicarse 

a este una transmisión libre de errores. 

 

3.7.3 Nivel de red 

 

 Este nivel define el enrutamiento y él envió de paquetes entre redes. 

 Es responsabilidad de este nivel establecer, mantener y terminar las 

conexiones. 

 Este nivel proporciona el enrutamiento de mensajes. Determinando si un 

mensaje en particular deberá enviarse al nivel 4 (Nivel de Transporte) o bien 

al nivel 2 (Enlace de datos). 

 Este nivel conmuta, enruta y controla la cogestión de los paquetes de 

información en una sub-red. 

 Define el estado de los mensajes que se envían a nodos de la red. 

 

3.7.4 Nivel de transporte  

 

 Este nivel actúa como un puente entre los tres niveles inferiores totalmente 

orientados a las comunicaciones y los tres niveles superiores totalmente 

orientados al procesamiento. 

 Además, garantiza una entrega confiable de la información. 

 Asegura que la llegada de datos del nivel de red encuentra la característica de 

transmisión y calidad de servicio requerido por el nivel 5 (Sesión). 
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 Este nivel define como direccionar la localidad física de los dispositivos de la 

red. 

 Asigna una dirección única de transporte a cada usuario. 

 Define una posible multicanalización. Esto es, puede soportar múltiples 

conexiones. 

 Define la manera deshabilitar las conexiones entre los nodos. 

 Determina el protocolo que garantiza él envió de mensaje. 

 Establece la transparencia de datos, así como la confiablidad en la transferencia 

de información entre dos sistemas. 

 

3.7.5 Nivel de Sesión 

 

 Proveer los servicios utilizados para la organización y sincronización del 

dialogo entre usuarios y el manejo e intercambio de datos.  

 Establece el inicio y termino de la sesión. 

 Recuperación de la sesión. 

 Control del dialogo; establece el orden en que los mensajes deben fluir entre 

usuarios finales. 

 Referencia a los dispositivos por nombre y no por dirección. 

 Permite escribir programas que correrán en cualquier instalación de red. 

 

3.7.6 Nivel Presentación 

 

 Traduce el formato y asignan una sintaxis a los datos para su transmisión en la 

red. 

 Determina la forma de presentación de los datos sin preocuparse de su 

significado o semántica. 

 Establece independencia a los procesos de aplicación considerando las 

diferencias en la representación de datos. 

 Proporciona servicios para el nivel de aplicaciones al interpretar el significado 

de los datos intercambios. 

 Opera el intercambio. 

 Opera la visualización. 
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3.7.7 Nivel aplicación  

 

 Proporciona servicios al usuario del Modelo OSI. 

 Proporciona comunicación entre dos procesos de aplicación, tales como: 

programas de aplicación, aplicaciones de red, etc. 

 Proporciona aspectos de comunicaciones para aplicaciones específicas entre 

usuarios de redes: manejo de la red, protocolos de transferencia de archivos 

(ftp), etc.  

 

3.8 Modelo TCP/IP 

 

Según  (Aznar Lopéz, 2005) el modelo TCP/IP nació en los Estados Unidos como se 

ha descrito al comienzo de la historia de Internet. Se trata de un modelo mucho más 

práctico destinado a su funcionalidad útil y directa, no como el modelo OSI más 

dirigido a presentar un marco teórico y completo de la interconexión de redes. La red 

Internet se apoya sobre la arquitectura del modelo TCP/IP, de ahí su extrema 

importancia en la actualidad.  

 

El origen de esta familia de protocolos fue la red Arpanet, en la cual se desarrollaron 

los conceptos fundamentales de diseño y gestión de redes. Al igual que el modelo OSI, 

desglosa el proceso de comunicación en varias capas o niveles, cada una de las cuales 

tiene atribuida una funcionalidad que ofrece a las capas superiores.  

 

Los niveles más bajos, correspondiente a las capas físicas y de enlace, no están 

especificados ya que el protocolo se pensó para funcionar sobre cualquier tipo de red. 

Los protocolos ARP y RARP se encargan de enlazar los sistemas de direccionamiento 

IP y el de la red física utilizada. 

 

 La base de la familia de protocolos es el nivel de Red, que implementa un protocolo 

muy sencillo (Internet Protocol o IP) de tipo datagrama de forma que se pueda 

implementar en cualquier tipo de máquina.  
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3.9 Niveles del Modelo TCP/IP 

 

3.9.1 Nivel de enlace 

 

“La capa de enlace es el interfaz con el hardware de la red. Este interfaz puede 

proporcionar o no una entrega fiable y puede ser orientada a paquetes o a flujo de bits. 

TCP/IP no especifica ningún protocolo en esta capa, pero puede utilizar casi cualquier 

interfaz de red disponible lo que da una idea de la flexibilidad de la capa superior, la 

capa IP. Ejemplos de protocolo que se pueden utilizar en esta capa son IEEE 802.2, 

X.25 (que es fiable de por sí), Frame Relay, ATM, FDDI e incluso SNA”. (Aznar 

Lopéz, 2005)  

 

3.9.2 Nivel de red 

 

“El nivel de red es el encargado de encaminar los paquetes a través de la red de manera 

que lleguen a su destino. El nivel de red es la base de la familia de protocolos TCP/IP, 

que define el protocolo más importante: IP”. (Aznar Lopéz, 2005) 

 

3.9.3 Nivel de transporte  

 

Según (Aznar Lopéz, 2005) la capa de transporte implementa protocolo extremo a 

extremo, es decir, pretende garantizar una comunicación fiable y sin errores desde el 

origen hasta el destino, como si en el medio no existiera una red. Esta capa además se 

encargará de algunas funciones de control de flujo.  

 

En el modelo TCP/IP se definen principalmente dos protocolos: 

 

El protocolo TCP (Transmisión Control Protocol) Es un protocolo orientado a la 

conexión con control de errores que se encarga también del control de flujo, y del 

troceado y reensamblado de flujos (con garantía de secuenciamiento). 

 

El protocolo UDP (User Datagram Protocol) Es un protocolo sin conexión 

(datagrama). No realiza ningún tipo de control de errores, ni garantiza el 
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secuenciamiento de la información, pero es muy rápido. Útil para peticiones aisladas, 

o transmisión de audio o vídeo. 

 

3.9.4 Nivel aplicación  

 

“La capa de aplicación es la más alta en la torre de comunicación que representa el 

modelo TCP/IP. Por ello, es en esta capa donde se implementan las funcionalidades 

últimas que se pretenden alcanzar, y que requieren una comunicación entre varios 

nodos. Todos los niveles inferiores del modelo están diseñados para ofrecer a la capa 

de aplicación unas funciones últimas de comunicación, y esta capa las utilizará para 

presentar al usuario final la utilidad que necesita”. (Aznar Lopéz, 2005) 

 

3.10 Comparación entre OSI y TCP/IP 

 

Según (Fernández Aldana, 2009 ) el modelo OSI tiene siete niveles que fueron 

propuestos debido a que IBM tenía un protocolo de siete capas llamado SNA (Systems 

Network Architecture) y no se pretendía ir contra la corriente peleando contra la 

preponderancia de IBM.  

 

Mientras se planeaba y discutía el modelo OSI ya se estaban trabajando y creando 

redes usando TCP/IP de forma que cuando ya estaba disponible OSI a la mayoría de 

las compañías no les interesaba migrar a este modelo. Algunas críticas que se han 

hecho al modelo OSI son: 

 

 El conjunto total de la pila de protocolos resultó ser demasiado complejo para 

entender e implantar.  

 

 Las capas contienen demasiadas actividades redundantes, por ejemplo, el 

control de errores se integra en casi todas las capas siendo que tener un único 

control en la capa de aplicación o presentación sería suficiente.  

 

 La gran cantidad de código que fue necesario para implantar el modelo OSI y 

su consecuente lentitud hizo que la palabra OSI fuera interpretada como 
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“calidad pobre”, lo que contrastó con TCP/IP que se implantó exitosamente en 

el sistema operativo Unix y era gratis.  

 

 OSI tuvo poca aceptación en EU porque la mayoría de la gente pensó que era 

un estándar implantado por la comunidad europea y todos sabemos que la 

tecnología o deporte, o casi cualquier otra cosa que no es inventada en los EU 

son discriminados rápidamente. 

 

Por su parte, TCP/IP también ha recibido críticas, algunas de ellas son las siguientes:  

 

 El modelo no distingue bien entre servicios, interfaces y protocolos, lo cual 

afecta al diseño de nuevas tecnologías en base a TCP/IP.  

 Las capas que le faltan con respecto al modelo OSI ni siquiera se mencionan y 

eso es lógico porque TCP/IP fue predecesor de OSI.  

 No se puede hablar propiamente de un modelo TCP/IP, pero se tienen que 

hablar de él por su forzado uso nivel mundial.  

 Algunos protocolos de TCP/IP fueron creados para solucionar problemas 

viejos y no se consideraron las necesidades modernas requieren de otros 

protocolos.  

 

Según  (Hernández, y otros, s.f.) En lo que se refiere al modelo OSI, se trata de un 

conjunto de siete capas, siendo la capa de aplicación la más cercana al usuario y la 

capa física la más alejada a él.  

En cada una de sus capas se ofrece un servicio que contribuye con una parte de la 

comunicación, dicho servicio es implementado a través de un protocolo y la manera 

de comunicarse con sus capas adyacentes es llevada a cabo mediante el 

establecimiento de una interfaz, es decir, la capa n solo puede comunicarse con las 

capas n-1 y n+1, siendo la capa física la que realmente conecta a ambas máquinas, ya 

que es a través de esta donde fluyen los mensajes en forma de bits. 
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Figura 8: Comparativa de las capas de Modelo OSI y TCP/IP. 

Elaborado por: Los Autores 

 

Durante el envío de un mensaje desde una máquina A hacia otra máquina B, el mensaje 

debe iniciar su viaje desde la capa de aplicación de la maquina A, hacer un descenso 

en cada una de sus capas hasta llegar a la capa física (encapsulamiento).  

 

Una vez que esto sucede, el mensaje debe viajar por el medio (en forma de señales 

eléctricas o electromagnéticas) hasta llegar a la maquina B, donde será recibido por la 

capa física y transferido a sus capas superiores para llevar a cabo el proceso inverso 

(desencapsulamiento), la transmisión concluye cuando el mensaje llega a la capa de 

aplicación en B.  

 

Sin embargo, aunque OSI es un excelente modelo, solo ha servido como referente 

teórico por lo general y detallado que es; mientras que en términos prácticos se opta 

por TCP/IP debido a que los protocolos para este último son más adecuados a la 

realidad. 
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3.11 Servicio de Gestión de Red SNMP 

 

“SNMP (Simple Network Management Protocol, Protocolo simple de gestión de 

red) es un protocolo para gestionar dispositivos de red a través del protocolo TCP/IP. 

Está basado en el concepto de gestor y agente”. (Moreno Pérez & Santos González, 

2014) 

 

Según (Moreno Pérez & Santos González, 2014) un gestor es normalmente un equipo 

que controla y monitoriza un conjunto de agentes, normalmente routers. Como este 

protocolo está definido en el nivel de aplicación, puede gestionar redes con 

características y tecnologías diferentes.  

 

Los equipos gestores ejecutan un cliente SNMP. Los dispositivos gestionados o 

agentes ejecutan un servidor SNMP.  

 

El protocolo SNMP proporciona un mecanismo útil y eficaz para monitorizar redes. 

Sin embargo, el intercambio de información entre gestores y agentes hace que el tráfico 

de red aumente.   

 

La transferencia de los datos del protocolo SNMP se lleva a cabo mediante UDP a 

través de los puertos 161 agente y 162 gestor. 

 

Según (Calvo García, 2014) los objetivos que pretende SNMP (Simple Network 

Management Protocol) son los que perseguiría cualquier protocolo de gestión. 

Podrían desglosarse en los siguientes:  

 

 Hacer que la red se use eficientemente, utilizando mejor sus recursos.  

 Establecer mecanismos de control y monitorización para garantizar la 

resolución de problemas a tiempo y suministrar recursos cuando sea necesario.  

 Aumentar la seguridad de la red. Se trata de conocer lo que está pasando.  

 Controlar cambios y actualizaciones evitando posibles perjuicios.  

 Cumplir con todo ello con la máxima sencillez posible. 

 Las características básicas de este protocolo son:  
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 Trabaja en la capa de aplicación del modelo TCP/IP. Es decir, está en el último 

eslabón para que se entreguen los datos a la aplicación que los maneje.  

 Las cabeceras que emplea son relativamente simples. Trabaja con el protocolo 

UDP en la capa de transporte, lo que indica que no es confiable ni orientado a 

conexión. Usa los puertos 161 y 162 (este último para los “traps”).  

 Estructura cliente-servidor. El servidor es el equipo gestionado que utiliza el 

agente de gestión para servir datos al cliente, el cliente es el NMS (Network 

Management System) o sistema administrador.  

 Utiliza un tamaño máximo de paquete de 64 kB.  

 Mensajes por petición-respuesta y por “trampas” del agente de gestión. Realiza 

continuos sondeos al carecer de confiabilidad.  

 Hace una petición por cada dato que necesite (no puede usar solicitudes 

múltiples).  

 Utiliza MIB (Management Information Base) estáticas.  

 Por su relativa sencillez se le considera barato de implementar, pero de costosa 

ampliación.  

 

3.11.1 Protocolo de Operación SNMP 

 

Según (Oancea, 2003) el protocolo SNMP está hecho de un simple protocolo de 

petición / respuesta. El sistema de gestión de red emite una solicitud y los dispositivos 

gestionados, que residen en la red, procesan la información y devuelven las respuestas.  

Este comportamiento se implementa utilizando una de cuatro operaciones de 

protocolo: Get, GetNext, Set y Trap.  

 

En el caso de que se use el comando Get, el Network Management System (NMS) 

recupera el valor de una o más instancias de objeto de un agente. Si el agente que 

responde a la operación Get no puede proporcionar valores para todas las instancias 

de objeto de una lista, no proporciona ningún valor. 
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 La operación GetNext es utilizada por el NMS para recuperar el valor de la siguiente 

instancia de objeto en una tabla o una lista dentro de un agente.  

 

La operación Set es utilizada por el NMS para establecer los valores de instancias de 

objeto dentro de un agente.  

 

La operación Trap es utilizada por los agentes para informar asincrónicamente a los 

NMS de un evento significativo.  

 

 

Figura 9: Tipos de mensajes del protocolo SNMP. 

Fuente: (Calvo García, 2014)  
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3.12 Descripción de la arquitectura 

 

Según  (Calvo García, 2014) se va a describir la arquitectura a través de los elementos 

que intervienen en la gestión. Los elementos que se van a considerar son los siguientes: 

los dispositivos administrados, los agentes de gestión y el sistema de administración. 

 

3.12.1 Dispositivos administrados 

 

Según (Calvo García, 2014) se trata de todos los dispositivos que se considera que hay 

que gestionar, y por lo tanto se necesita recabar información sobre ellos.  

Para la obtención de información se utilizan los agentes, el software que se comunicará 

con el NMS (Network Management System) para que este pueda hacer su labor.  

 

En los dispositivos no todo es importante, hay cosas que interesa monitorizar y otras 

no. Por eso surge el término de objeto administrado.  

 

Los objetos administrados (o gestionados) son los elementos de los dispositivos 

administrados de los que se recoge la información de administración. Puede tratarse, 

por ejemplo, de la ocupación de memoria RAM, del consumo de CPU, etc. Pueden ser 

tanto elementos de hardware como de software. 

 

El dispositivo administrado tiene la responsabilidad de ir recolectando y almacenando 

la información de sus objetos administrados para poner esa información a disposición 

del NMS. Toda esa información se almacena en una base de datos MIB (Management 

Information Base) distribuida por todos los dispositivos administrados, donde cada 

uno es responsable del mantenimiento de la información de sus propios objetos.  
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Cuando se define un objeto gestionado se deben incluir las operaciones permitidas 

sobre él. El estado o las propiedades del objeto pueden determinar dichas operaciones.  

El modelo de definición de los objetos en SNMP se basa en cuatro características:  

La sintaxis: indica el formato y los tipos de datos según el estándar SMI.  

El acceso: las acciones que la entidad gestora puede realizar sobre el objeto.  

El estado: indica si los objetos gestionados del dispositivo tienen algún requisito.  

El nombre: identificador único del objeto.  

 

 

Figura 10: Pilares de la definición de un objeto administrado. 

Elaborado por: Los Autores 

 

3.12.2 Agentes 

 

Según (Calvo García, 2014) el agente de gestión se encuentra en el dispositivo 

administrado. Es un software que se comunica con la entidad gestora para transmitirle 

información. Además, también permite manipular los objetos gestionados. Es decir, a 

través del agente, desde la entidad gestora se pueden ejecutar acciones en el dispositivo 

gestionado.  

Evidentemente, habrá tantos agentes como dispositivos administrados se quieran tener. 

Estos dispositivos actúan con el rol de servidor de datos de administración al ponerlos 

a disposición del cliente NMS. Los datos los almacena el agente en forma de su propia 

base de datos MIB (Management Information Base).  
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Se comunican con el NMS a través de mensajes de solicitud-respuesta (solicitud del 

NMS por sondeo, respuesta del agente) y de trampas o traps del agente, 

desencadenadas por algún evento en el dispositivo administrado. Las funciones de los 

agentes son las siguientes:  

 Gestionar las peticiones de los NMS.  

 Controlar el acceso mediante los permisos sobre los objetos.  

 Resolver nombres.  

 Creación, modificación y eliminación de objetos gestionados.  

 Envío de notificaciones.  

 

 

Figura 11: Ejemplo de un agente proxy en un entorno de varias versiones de SNMP. 

Fuente: (Calvo García, 2014)  

 

Muchos fabricantes, basándose en SNMP, elaboran sus propios agentes de 

administración. Existen unos agentes “especiales” llamados agentes proxy que sirven 

para permitir la coexistencia de diferentes versiones de SNMP. El caso es que no haya 

compatibilidad entre las diferentes versiones de SNMP, el agente proxy convierte 

mensajes de una versión en otra para que puedan coexistir, por ejemplo, 

administradores de red de la versión 2 con agentes de administración de la versión 1. 

El agente proxy es el intermediario entre ambos. 
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3.12.3 Sistemas de administración  

 

“SNMP es un protocolo de administración distribuida. Un sistema puede funcionar 

exclusivamente como un NMS o como un agente, o puede realizar las funciones de 

ambos. Cuando un sistema funciona como un NMS y un agente, otro NMS puede 

requerir que la consulta del sistema administre los dispositivos y proporcione un 

resumen de la información aprendida o que reporte información de administración 

almacenada localmente”. (Oancea, 2003) 

 

Según (Calvo García, 2014) el sistema de administración o NMS (Network 

Management System) será el equipo que tendrá instalada la parte cliente del sistema 

SNMP, es decir, desde donde se administra la red.  

 

Figura 12: El sistema de administración (NMS) se convierte en el elemento central de la red. 

Fuente: (Calvo García, 2014)  

 

Los programas de administración que residen en los NMS y los elementos de red que 

se comunican con otros a través de SNMP se denominan entidades de aplicación de 

SNMP. Las entidades de aplicación se comunican por medio de los mensajes de 

sondeo comentados además de los “traps”. Las funciones de los sistemas de 

administración son:  
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 Interactuar con el operador humano, el administrador de la red, mediante la 

interfaz de usuario y las aplicaciones para la elaboración de informes, 

estadísticas, etc. 

 Comunicarse con los agentes.  

 Realizar las operaciones de administración sobre los objetos gestionados a 

través de los agentes.  

 Cambiar valores de atributos de objetos administrados (como reiniciar 

contadores de actividad). 

 Encender y apagar puertos de comunicaciones (de switches, routers, etc.).  

 Apagar y reiniciar equipos.  

 Automatizar tareas de administración.  

 

3.13 Normas generales para la aplicación de la Ley General de Instituciones del 

Sistemas Financiero 

 

Según  (SUPERINTENDENCIA DE BANCOS Y SEGUROS, 2005) con el propósito 

de que se minimice la probabilidad de incurrir en pérdidas financieras atribuibles al 

riesgo operativo, deben ser adecuadamente administrados los siguientes aspectos, los 

cuales se interrelacionan entre sí: 

 

Tecnología de información. – "Las instituciones controladas deben contar con la 

tecnología de información que garantice la captura, procesamiento, almacenamiento y 

transmisión de la información de manera oportuna y confiable; evitar interrupciones 

del negocio y lograr que la información, inclusive aquella bajo la modalidad de 

servicios provistos por terceros, sea íntegra, confidencial y esté disponible para una 

apropiada toma de decisiones”.  

 

Para considerar la existencia de un apropiado ambiente de gestión de riesgo operativo, 

las instituciones controladas deberán definir formalmente políticas, procesos y 

procedimientos que aseguren una adecuada planificación y administración de la 

tecnología de información. Dichas políticas, procesos y procedimientos se referirán a:  
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Con el objeto de garantizar que la infraestructura tecnológica que soporta las 

operaciones, sea administrada, monitoreada y documentadas, las instituciones 

controladas deberán contar al menos con: 

 

 Procedimientos que permitan la administración, monitoreo y registros de 

configuración de las bases de datos, redes de datos, hardware y software base, 

que incluya límites y alertas. 

 

 Un documento de análisis de la capacidad y desempeño de la infraestructura 

tecnológica que soporta las operaciones del negocio, que debe ser conocido y 

analizado por el comité de tecnología con una frecuencia mínima semestral.  

 

 El documento debe incluir límites y alertas de al menos: almacenamiento, 

memoria, procesador, consumo de ancho de banda; y, para bases de datos: 

áreas temporales de trabajo, log de transacciones y almacenamiento de datos. 

 

 

 Procedimientos de migración de la plataforma tecnológica, que incluyan 

controles para garantizar la continuidad del servicio. 

 

 Instalaciones de procesamiento de información crítica en áreas protegidas con 

los suficientes controles que eviten el acceso de personal no autorizado, daños 

a los equipos de computación y a la información en ellos procesada, 

almacenada o distribuida; y, condiciones físicas y ambientales necesarias para 

garantizar el correcto funcionamiento del entorno de la infraestructura de 

tecnología de la información. 

 

 

 

 

  CAPITULO IV 

 

METODOLOGÍA PPDIOO 
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Cisco ha formalizado el ciclo vital de una red en seis fases: Preparación, Planificación, 

Diseño, Funcionamiento, y Optimización. Estas fases se conocen como PPDIOO. El 

ciclo vital de PPDIOO proporciona cuatro ventajas principales: 

 Reducción del costo total de la propiedad validando los requisitos de la 

tecnología y planeando los cambios de la infraestructura y los requisitos de los 

recursos necesarios.  

 Aumenta disponibilidad de la red produciendo un sólido diseño de red y 

validando la operación de la red.  

 Mejora agilidad del negocio estableciendo requisitos del negocio y estrategias 

de tecnología.  

 Aumenta el acceso a las aplicaciones y a los servicios mejorando 

disponibilidad, confiabilidad, seguridad, escalabilidad, y funcionamiento. 

(Cisco, 2008) 

 

 

Figura 13: Fases del Ciclo de Vida de la Metodología PPDIOO. 

Elaborado por: Los Autores 

 

 

4.1 Fases del ciclo de vida de la metodología PPDIOO 

 

Preparación

Planificación

Diseño

Implementación

Operación

Optimización
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Preparar y Planear: “Utilizando herramientas de evaluación y planificación, los 

ingenieros de sistemas ayudan a los socios y clientes a encontrar la mejor solución para 

sus necesidades empresariales.” (Cisco, 2008).  

En estas fases se visualiza el proyecto, se levanta información y se evalúa con que 

herramientas se cuenta para lograr los objetivos del proyecto.  

Diseñar: “Utilizando los requisitos verificados del cliente, el equipo de diseño crea el 

diseño detallado, que incluye la lista de equipos, diagramas de red y flujos de tráfico.” 

(Cisco, 2008).   

En esta fase todo diseño de red se basará sobre los requerimientos de negocio y 

técnicos, que ha sido obtenidos de las dos fases anteriores. 

Implementar: “El equipo de implementación utiliza el diseño detallado para Instalar 

y configurar el equipo, luego desarrolla e implementa un plan de pruebas detallado 

para determinar que la red está lista para su uso.”  (Cisco, 2008).  

Se comienza la configuración e integración de los equipos basado en el diseño de la 

fase anterior, todo esto sin afectar a la disponibilidad de la red. 

Operación: “Las operaciones en curso incluyen la administración y supervisión de 

componentes, la realización de mantenimiento rutinario, la administración de 

actualizaciones y la administración de contratos de rendimiento y de nivel de servicio”. 

(Cisco, 2008).   

Optimizar: En esta fase se maneja y mejora la red. Se realiza cualquier optimización 

sin afectar o interrumpir el rendimiento de la red. 

 

 

 

 

 

 

 

 

 

 

 

4.2 Marco Metodológico 
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El desarrollo del presente proyecto se llevará a cabo en 5 fases ejecutadas 

secuencialmente, para aquello se hará uso de la metodología PPDIOO (Preparar, 

Planificar, Diseñar Implementar y Operar), con la finalidad de obtener la información 

necesaria y seguir un orden adecuado durante el proceso de ejecución del presente 

proyecto. 

 

 

 

  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.2.1 Fase I: Preparar  

 



 

 

53 

   

La solución de implementar una herramienta de monitoreo en el Banco del Pacífico 

busca de mejorar u optimizar las funciones del personal técnico, o el rendimiento en 

sí de la empresa. 

 Es necesario definir varios aspectos relacionados al problema que éste proyecto 

resolverá: 

 La necesidad de monitorear los servidores de Ventanillas. 

 Reducir el tiempo de respuesta para solucionar los diferentes tipos de 

problemas de hardware que se presentan en los servidores de ventanillas en el 

Banco del Pacífico. 

 Cumplir con las normativas de la superintendencia de Bancos y Seguros de 

minimizar la probabilidad de incurrir en pérdidas financieras atribuibles al 

riesgo operativo. 

 

El Banco del Pacífico caracterizada por la innovación tecnológica realizará una 

inversión en la infraestructura para implementar los servicios, teniendo la ventaja de 

que facilitaran los recursos, lo cual omite la necesidad de compra de equipos nuevos, 

proveyendo de beneficios tanto para la empresa como para los autores del proyecto. 

 

4.2.2 Fase II: Planificar 

 

En este proceso se llevará a cabo la recolección de información para realizar un análisis 

de la situación actual de la red y de los equipos a monitorear. 

 

La recolección de datos se obtiene a través de la documentación de red facilitada por 

el área de Telecomunicaciones, y mediante entrevista realizada por el Ing. Walter 

Reyes (Líder de Producción Servidores) y además la utilización de software interna 

del Banco del Pacífico, esto se demuestra a continuación de esta sección: 

 

 

 

 

Tabla 7: Cronograma de actividades 
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Nombre de tarea Duración Comienzo Fin Especialista 

Asignado 

Implementación de una 

herramienta de monitoreo de 

hardware para los servidores de 

ventanillas pertenecientes al 

Banco del Pacífico a nivel 

nacional. 

110 días lun 1/5/17 vie 29/9/17 
 

   Preparar 10 días lun 1/5/17 vie 12/5/17   

      Preparar el Anteproyecto en 

el Banco del Pacífico 

5 días lun 1/5/17 vie 5/5/17 Carlos 

Cabrera  

Jonathan 

Pillco  

      Preparar el Anteproyecto 

Universidad Politécnica 

Salesiana 

5 días lun 8/5/17 vie 12/5/17 Carlos 

Cabrera  

Jonathan 

Pillco  

   Planificar 20 días lun 15/5/17 vie 9/6/17   

      Realizar un inventario de los 

servidores de Ventanillas a nivel 

Nacional 

10 días lun 15/5/17 vie 26/5/17 Jonathan 

Pillco Suarez 

      Medir las causas que 

provocan la caída de servidores 

a nivel de hardware. 

10 días lun 29/5/17 vie 9/6/17 Carlos 

Cabrera Ponce 

   Diseñar  16 días lun 12/6/17 lun 3/7/17   

      Diseñar la arquitectura en 

los servidores de Ventanillas a 

nivel Nacional. 

8 días lun 12/6/17 mié 21/6/17 Carlos 

Cabrera Ponce 

Jonathan 

Pillco Suarez 

      Diseñar el Servicio 

OPENMANAGE 

ESSENTIALS 

8 días jue 22/6/17 lun 3/7/17 Carlos 

Cabrera  

Jonathan 

Pillco  

   Implementar 50 días mar 4/7/17 lun 11/9/17   

      Instalar y Configurar SO 

Windows Server 2012 R2. 

10 días mar 4/7/17 lun 17/7/17 Carlos 

Cabrera  

      Solicitar un servidor en el 

stock (bodega). 

5 días mar 4/7/17 lun 10/7/17 Jonathan 

Pillco  

      Preparar el servidor con SO 

Windows Server 2012 R2. 

2 días mar 4/7/17 mié 5/7/17 Carlos 

Cabrera  

      Instalar parches por medio 

de la consola de WSUS. 

2 días mar 4/7/17 mié 5/7/17 Carlos 

Cabrera  

      Ingresar el servidor en el 

dominio del Banco del Pacífico. 

1 día mar 4/7/17 mar 4/7/17 
 

      Instalar y Configurar el 

servicio OPENMANAGE 

ESSENTIALS. 

10 días mar 18/7/17 lun 31/7/17 Jonathan 

Pillco  

      Habilitar reglas en el 

firewall para la comunicación 

del Servidor de Administración 

1 día mar 18/7/17 mar 18/7/17  
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      Instalar la herramienta 

OpenManage Essentials 

3 días mar 18/7/17 jue 20/7/17 Jonathan 

Pillco  

      Instalar la herramienta Dell 

SupportAssist y Dell Repository  

3 días mar 18/7/17 jue 20/7/17 Jonathan 

Pillco  

      Configurar la herramienta 

OpenManage Essentials  

6 días mar 18/7/17 mar 25/7/17 Carlos 

Cabrera 

[50%]; 

Jonathan 

Pillco [50%] 

      Instalar y Configurar el 

Agente OPENMANAGE 

ESSENTIALS (A nivel 

Nacional). 

30 días mar 1/8/17 lun 11/9/17 Carlos 

Cabrera  

Jonathan 

Pillco  

      Instalar el agente ONSA 8.5 

a nivel Nacional  

20 días mar 1/8/17 lun 28/8/17 Carlos 

Cabrera  

Jonathan 

Pillco Suarez 

      Configurar la herramienta 

ONSA 8.5 a nivel nacional. 

5 días mar 1/8/17 lun 7/8/17 Carlos Ponce 

Jonathan 

Pillco  

      Habilitar del servicio SNMP 

por medio de la herramienta 

OMSA 8.5 a nivel nacional 

5 días mar 1/8/17 lun 7/8/17 Jonathan 

Pillco  

   Operar 14 días mar 12/9/17 vie 29/9/17   

      Configurar alertas por 

medio de la herramienta 

OpenManage Essentials. 

4 días mar 12/9/17 vie 15/9/17 Carlos 

Cabrera  

Jonathan 

Pillco  

      Mitigar alertas (Alta, Media 

y Baja). 

5 días lun 18/9/17 vie 22/9/17 Carlos 

Cabrera  

      Elaborar reporte por medio 

de la herramienta OpenManage 

Essentials 

5 días lun 25/9/17 vie 29/9/17 Jonathan 

Pillco  

 

Elaborado por: Los Autores. 

 

 

 

 

 

 

 

 

 

4.2.2.1 Diseño de la entrevista 
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El diseño de la entrevista tiene como finalidad obtener y documentar la información 

necesaria para definir los requerimientos necesarios para la implementación del 

proyecto. 

La entrevista está compuesta por un conjunto de preguntas que nos ayudan a 

identificar: 

 Funcionalidad del sistema. 

 Restricciones en la organización. 

 Conocimientos técnicos. 

La información obtenida será analizada y se obtendrán los requerimientos. 

 

4.2.2.2 Entrevista detallada  

 

Conforme a lo detallado en la primera fase del proyecto, se llevó a cabo una reunión 

con el Líder del área de Producción Servidores.  

En esta reunión se toparon los puntos que mencionan a continuación. 

 Problemas encontrados en los daños físicos de los servidores. 

 Necesidades del área de Producción Servidores. 

 Alcance del proyecto. 

 

Por medio de las siguientes preguntas se reconocieron los problemas, el personal 

encargado del área de Producción Servidores y los alcances del proyecto en el Banco 

del Pacífico. 

¿Qué tipo de daños se presenta normalmente en los servidores de ventanillas? 

¿En qué frecuencia presenta daños los servidores de ventanillas? 

¿Cuál es el tiempo de respuestas para aplicar cambios o reparaciones en los servidores 

de ventanillas? 

¿Cuántos servidores están a su cargo? 

¿Qué tipo de servidores tiene en los servidores de ventanillas? 

¿Tiene manuales para aplicar tipo de remediaciones a nivel hardware? 

¿Tiene un plan de contingencia en el caso que el error presente daños en horarios 

laborables? 

4.2.2.3 Análisis de la entrevista 
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Una vez finalizada la entrevista se ha documentado y analizado los resultados donde 

se obtuvo la siguiente información: 

 

 El perfil del entrevistado “Ing. Walter Reyes Serrano” posee la experiencia en 

haber trabajado en diferentes implementaciones en el Banco del Pacífico y 

actualmente ocupa el cargo de Líder del área de Producción Servidores. 

 

 El entrevistado nos indica que en “los servidores de ventanillas se presenta 

recurrencias de fallos a nivel de hardware, como resultado se obtuvo 25 

incidencias en el mes de mayo y junio del 2017”. 

 

 Se revisó las bitácoras, repositorios y los reportes que envían a diario los 

operadores del área donde el entrevistador nos indica que “la frecuencia de 

daños no es posible identificarlo ya que no hay bitácoras de daños o 

reparaciones en los servidores de ventanillas”.   

 

 Se indica el tiempo de respuesta para solucionar un problema en los servidores 

de ventanillas por la criticidad que tiene el servicio son de “2 horas para aplicar 

contingencia y habilitar en un servidor de producción”. 

 

 En el parque de servidores donde se debe aplicar el monitoreo son de “121 

servidores de ventanillas lo cuales se tiene físicos y virtuales”. 

 

 El entrevistador indica que “no hay suficiente documentación o manuales para 

realizar tipos de remediaciones en el caso de presentarse daños físicos en los 

servidores de ventanillas”. 

 

 En el caso de presentarse problema en el momento de la instalación de la 

herramienta de monitoreo “se debe considerar el plan de contingencia para el 

cambio de un servidor en producción”. 

 

 

4.2.2.4 Diseño de la encuesta 
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La encuesta fue realizada por los autores del proyecto para obtener información sobre 

el uso de una nueva herramienta de monitoreo de equipos físicos y conocer si era 

factible la implementación de la misma. El entrevistado debe contar con el siguiente 

perfil: 

 Pertenecer al departamento de Producción Servidores. 

 Desempeñar cargo operativo en el área. 

 Desempeñar turnos rotativos. 

 

4.2.2.5 Intervalo de la encuesta 

 

Se contabilizó las respuestas de los 4 operadores de Producción Servidores encargado 

al monitoreo y revisiones de alertas. Las firmas de los encuestadores se encuentran en 

el (Anexo F). 

 

 

Figura 14: Encuesta realizada en el Banco del Pacífico. 

Elaborado por: Los Autores. 

 

En la primera pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de 

acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo 

en manejar una herramienta de monitoreo a nivel de hardware.  

50%50%

0%
0% 0%

¿Ayudaría a su entorno manejar una herramienta de 

monitoreo a nivel de hardware en los servidores el Banco 

del Pacífico?
Totalmente de acuerdo De acuerdo

De acuerdo, ni desacuerdo En desacuerdo

Totalmente en desacuerdo
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Figura 15: Encuesta realizada en el Banco del Pacífico. 

Elaborado por: Los Autores. 

  

En la segunda pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de 

acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo 

en que la herramienta de monitoreo le serviría a nivel de auditoria y servicio. 

 

 

Figura 16: Encuesta realizada en el Banco del Pacífico. 

Elaborado por: Los Autores. 

 

 

50%50%

0% 0%
0%

¿Las herramientas de monitoreo le serviría a nivel de 

auditoria y servicio?
Totalmente de acuerdo De acuerdo

De acuerdo, ni desacuerdo En desacuerdo

Totalmente en desacuerdo

50%50%

0% 0% 0%

¿Se vería afectado el servicio en el caso de no implementar 

una herramienta de monitoreo a nivel de servidores?
Totalmente de acuerdo De acuerdo

De acuerdo, ni desacuerdo En desacuerdo

Totalmente en desacuerdo
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En la tercera pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de 

acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo 

en que se vería afectado el servicio en el caso de no implementar una herramienta de 

monitoreo a nivel de servidores. 

 

 

Figura 17: Encuesta realizada en el Banco del Pacífico. 

Elaborado por: Los Autores. 

 

En la cuarta pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de 

acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo 

en que le sería de ayuda el estar notificado constantemente sobre alguna eventualidad 

en los servidores de ventanillas. 

50%50%

0% 0% 0%

¿Sería de ayuda el estar notificado constantemente sobre 

alguna eventualidad en los servidores de ventanilla?

Totalmente de acuerdo De acuerdo

De acuerdo, ni desacuerdo En desacuerdo

Totalmente en desacuerdo
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Figura 18: Encuesta realizada en el Banco del Pacífico. 

Elaborado por: Los Autores. 

 

En la quinta pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de 

acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo 

en el caso que se le proporcione una herramienta de monitoreo, estaría dispuesto a 

recibir una capacitación del manejo. 

 

 

Figura 19: Encuesta realizada en el Banco del Pacífico. 

Elaborado por: Los Autores. 

 

50%50%

0% 0% 0%

¿Si se le proporciona una herramienta de monitoreo, 

estaría dispuesto a recibir una capacitación del manejo?

Totalmente de acuerdo De acuerdo

De acuerdo, ni desacuerdo En desacuerdo

Totalmente en desacuerdo

50%50%

0%0% 0%

¿Ud. ha escuchado o conoce sobre la herramienta 

OpenManage Essential?

Totalmente de acuerdo De acuerdo

De acuerdo, ni desacuerdo En desacuerdo

Totalmente en desacuerdo
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En la sexta pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de 

acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo 

en que si Ud. Ha escuchado o conoce sobre la herramienta OpenManage Essentials.  

 

 

Figura 20: Encuesta realizada en el Banco del Pacífico. 

Elaborado por: Los Autores. 

 

En la séptima pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de 

acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo 

en que ha manejado herramienta de monitoreo a nivel interno del equipo. 

 

 

 

 

 

 

 

 

 

 

 

 

50%50%

0%0% 0%

¿Ha manejado herramienta de monitoreo a nivel interno 

del equipo (HARDWARE) ?

Totalmente de acuerdo De acuerdo

De acuerdo, ni desacuerdo En desacuerdo

Totalmente en desacuerdo
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4.2.2.6 Plan de acción para recolectar la información   

 

System Center Configuration Manager es un producto diseñado para administrar la 

configuración de los computadores, servidores y dispositivos móviles (con Windows 

Mobile) de una organización, ver como están, inventariar y en caso de ser necesario 

modificarlo. 

Los principales beneficios que se puede lograr con System Center Configuration 

Manager: 

 Tener un inventario de software y hardware de todas las máquinas de su 

organización. 

 Cruzar el inventario de software con su contrato de licenciamiento Microsoft 

para ver cuánto queda y que falta. 

 Distribuir actualizaciones de software, a diferencia de WSUS no solo de 

Microsoft sino de cualquier fabricante. 

 Distribuir software remotamente de manera optimizada, incluso a través de 

canales de baja velocidad. 

 

Pasos para crear una lista de Servidores con las siguientes características: 

 Crear una lista de Collection (ListadoServidores_Ventanillas).  
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Figura 21: SCCM Crear una lista de Collection. 

Elaborado por: Los Autores. 

 

Para clasificar los servidores en las ventanillas se agrega el script en la siguiente opción 

Membership Rules luego seleccionamos la opción Add Rule y para finalizar damos 

click en Query Rule. 
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Figura 22: SCCM – Membership Rules. 

Elaborado por: Los Autores. 

 

El script debe cumplir con la siguiente validación: 

 Listar los servidores con sistema operativo Windows Server 2012 R2. 

 Comprobar si en los servidores Windows Server 2012 R2 se encuentre 

creada la siguiente ruta D:\VentanillasNAOS. 

 

Colocamos un nombre al Query en la siguiente opción Name: query y colocamos el 

siguiente script. 
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Figura 23: SCCM Query Rule Properties. 

Elaborado por: Los Autores. 

 

 Para visualizar los servidores de Ventanillas selecionamos la collection creada 

(ListadoServidores_Ventanillas) y damos click derecho en la opción Show 

Members para forzar la actualización. 
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Una vez finalizado la recopilación de los datos se pudo obtener los siguientes listados: 

 

Tabla 8: Total de servidores físicos en las ventanillas a nivel Nacional. 

 

Localidad Contingencia Multiagencia Producción Total 

Ambato 1 1 2 4 

Babahoyo 1 1 1 3 

Cuenca 1 1 7 9 

Daule 
  

1 1 

Esmeraldas 1 1 
 

2 

Galápagos 1 
 

3 4 

Guayaquil 3 2 24 29 

Ibarra 1 1 3 5 

Latacunga 
  

1 1 

Libertad 1 1 1 3 

Loja 1 
 

1 2 

Machala 1 1 4 6 

Manta 1 1 3 5 

Milagro 1 1 3 5 

Playas 
  

1 1 

Portoviejo 
  

2 2 

Puyo 
  

1 1 

Quevedo 1 1 
 

2 

Quito 2 2 24 28 

Riobamba 1 1 1 3 

Santo 

Domingo 

1 1 2 4 

Tulcán 
  

1 1 

Total general 19 16 86 121 
 

Elaborado por: Los Autores. 
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Reporte grafico del total de servidores físicos de Ventanillas a nivel nacional 

 

 

Figura 24: Reporte grafico del total de servidores físicos de Ventanillas a nivel nacional. 

Elaborado por: Los Autores. 
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Reporte gráficos por tipos de modelos en los servidores de ventanillas a nivel 

nacional: 

 

Tabla 9: Listado por tipos de modelos en los servidores de ventanillas a nivel nacional. 

 

Modelo de Servidores Dell Inc. HP VMWare, Inc. Total general 

PowerEdge T310 5 
  

5 

PowerEdge T320 28 
  

28 

PowerEdge T430 79 
  

79 

ProLiant DL180 G6   
 

3 
 

3 

ProLiant DL380 G6 
 

1 
 

1 

VMWare Virtual Platform 
  

5 5 

Total general 112 4 5 121 

 

Elaborado por: Los Autores. 

 

 

 

Figura 25: Reporte gráficos por tipos de modelos en los servidores de ventanillas a nivel nacional. 

Elaborado por: Los Autores. 
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4.2.3 Fase III: Diseñar  

 

Basado en la fase de Planificación, se determina la característica que se requieren de 

los servidores y los equipos red a implementar tanto de hardware y software para el 

servidor de monitoreo OpenManage Essentials. 

 

4.2.3.1 Prerrequisitos de instalación y requisitos mínimos 

 

Para instalar OpenManage Essentials se debe tener privilegios de administrador del 

sistema local y el sistema que esté utilizando debe cumplir con los criterios que se 

mencionan en Requisitos mínimos recomendados. 

 

Tabla 10: Requisitos mínimos de hardware recomendados. 

 

Requisitos 

mínimos de 

hardware 

recomendado

s 

Implementacion

es amplias 

Implementacio

nes amplias 

Implementacion

es  

medias 

Implementacio

nes pequeñas 

Número de 

dispositivos 

Hasta 4000 Hasta 2000 Hasta 500 Hasta 100 

Tipo de 

sistema 

Máquinas 

físicas/ 

Máquinas 

virtuales 

físicas/ 

Máquinas 

virtuales 

físicas/ 

Máquinas 

virtuales 

físicas/ 

Máquinas 

virtuales 

RAM 8 GB 8 GB 6 GB 6 GB 

Procesadores 8 núcleos en 

total 

8 núcleos en 

total 

4 núcleos en 

total 

2 núcleos en 

total 

Base de datos SQL Standard SQL Standard SQL Express SQL Express 

Ubicación de 

base de datos 

Remoto [b] Remoto [b] Local Local 

Unidad de 

disco duro 

20 GB 10 GB 10 GB 10 GB 

 

Elaborado por: Los Autores. 
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4.2.3.2 Roles de inicio de sesión mínimos para Microsoft SQL Server 

 

La tabla siguiente proporciona información sobre los permisos mínimos para el 

servidor SQL Server basados en distintos casos de uso de instalación y actualización. 

 

Tabla 11: Roles de Inicio de sesión mínimos para la base de datos. 

 

Número Caso de uso Roles de inicio de 

sesión mínimos para 

SQL Server 

1 Está instalando OpenManage Essentials por 

primera vez y selecciona la opción Típica 

durante el proceso de instalación. 

Acceso a sysadmin en 

la instancia instalada. 

2 Está instalando OpenManage Essentials por 

primera vez, selecciona la opción 

Personalizada durante el proceso de 

instalación y hay una base de datos de 

OpenManage Essentials vacía (de manera local 

o remota). 

NOTA: Si selecciona la opción de instalación 

Personalizada y no introduce credenciales, la 

instalación se considerará Típica y se 

necesitarán 

Acceso de db_owner 

en la base de datos de 

OpenManage 

Essentials database. 

3 Está instalando OpenManage Essentials por 

primera vez, selecciona la opción 

Personalizada durante el proceso de 

instalación y no hay una base de datos vacía de 

OpenManage Essentials. 

Acceso a db_creator 

en el servidor. 

4 Actualización de OpenManage Essentials de la 

versión 1.3, 2.0 o 2.0.1 a la versión 2.1 y una 

base de datos de OpenManage Essentials 

presente (de manera local o remota). 

Acceso de db_owner 

en la base de datos de 

OpenManage 

Essentials database. 
 

Elaborado por: Los Autores. 
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4.2.3.3 Tamaño y escalabilidad de la base de datos 

 

La siguiente tabla proporciona información sobre los cambios en el tamaño de la base 

de datos en un entorno con 4000 dispositivos basados en alertas, tareas y acciones de 

alerta. 

Tabla 12: Tamaño y escalabilidad de la base de datos. 

 

Sucesos Tamaño de la 

base de datos 

Tamaño inicial de la base de datos 60 MB 

Después de la detección y el inventario de 4000 dispositivos 65 MB 

Después de la generación de 2000 alertas 73 MB 

Después de las tareas (sondeo de estado, tareas de implementación 

de OpenManage Server Administrator, tareas remotas y tareas de 

actualización del sistema) para las que se ejecutan estas alertas 

77 MB 

Después de eliminar todas las alertas y enviar 20 000 con todas las 

acciones de alerta configuradas 

127 MB 

Después de enviar 40 000 alertas con todas las acciones de alerta 

configuradas 

230 MB 

 

Elaborado por: Los Autores. 
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Tabla 13: Protocolos y puertos admitidos en OpenManage Essentials. 

 

Puerto Protocolo Tipo de 

puerto 

Nivel de 

cifrado 

máximo 

Dirección Uso 

22 SSH TCP 128 bits Entrada/Salid

a 

Inicio de aplicación 

contextual: 

actualizaciones de 

software remoto de 

cliente SSH en 

Server 

Administrator. Para 

sistemas que 

admiten sistemas 

operativos Linux. 

Supervisión de 

rendimiento en 

sistemas Linux 

80 HTTP TCP Ninguno Entrada/Salid

a 

Inicio de aplicación 

contextual: consola 

de red de Dell. 

135 RPC TCP Ninguno Entrada/Salid

a 

Recepción de 

sucesos mediante 

CIM desde Server 

Administrator: para 

sistemas que 

admiten sistemas 

operativos 

Windows. 

Transferencia de 

actualización de 

software remota en 

Server 

Administrator: para 

sistemas que 

admiten sistemas 

operativos 

Windows. Línea de 

comandos remota: 

para sistemas que 

admiten sistemas 

operativos 

Windows. 
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Elaborado por: Los Autores. 

 

Tabla 14: Protocolos y puertos admitidos en Management Stations. 

 

Número 

de 

puerto 

Protocolo Tipo 

de 

puerto 

Nivel de 

cifrado 

máximo 

Dirección Uso 

21 FTP TCP Ninguno Entrada/Salida Acceso a 

ftp.dell.com 

161 SNMP UDP Ninguno Entrada/Salid

a 

Administración de 

consultas de SNMP 

623 RMCP UDP Ninguno Entrada/Salid

a 

Acceso a IPMI 

mediante LAN 

1311 HTTPS TCP 
 

Entrada/Salid

a 

Inicio de aplicación 

contextual: consola 

OMSA 

1443 Patentado TCP Ninguno Entrada/Salid

a 

Acceso opcional al 

servidor SQL 

remoto. 

443 Patentado/

WSMAN 

TCP Ninguno Entrada/Salid

a 

Almacenamiento 

de EMC, 

descubrimiento e 

inventario de 

iDRAC6, iDRAC7 

e iDRAC8. 

3389 RDP TCP SSL de 

128 bits 

Entrada/Salid

a 

Inicio de aplicación 

contextual: 

escritorio remoto 

para servicios de 

terminal Windows. 

3668 Patentado UDP Ninguno Entrada/Salid

a 

Servicios de 

medios virtuales de 

IDRAC 

5900-

5903 

Atentado UDP Ninguno Entrada/Salid

a 

Redirección de 

consola de iDRAC. 

 

 

 
6389 

 

 

 

 

Patentado 

 

 

 

TCP 

 

 

 

Ninguno 

 

 

 

Entrada/Salid

a 

Activa la 

comunicación entre 

un sistema host (a 

través de 

NaviCLI/NaviSec 

CLI o Navisphere 

Host Agent) y 

Navisphere Array 

Agent en un 

sistema de 

almacenamiento. 
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25 SMTP TCP Ninguno Entrada/Salida Acción de alerta de 

correo electrónico 

opcional 

162 SNMP UDP Ninguno Entrada/Salida Recepción de 

sucesos mediante 

SNMP. 

1278 HTTP TCP Ninguno Entrada/Salida GUI web; descarga 

de paquetes en Dell 

Lifecycle 

Controller 

1279 Patentado TCP Ninguno Entrada/Salida Programación de 

tareas 

1433 Patentado TCP Ninguno Entrada/Salida Acceso opcional al 

servidor SQL 

remoto. 

2606 Patentado TCP Ninguno Entrada/Salida Supervisión de red 

2607 HTTPS TCP SSL de 128 bits Entrada/Salida GUI web 
 

Elaborado por: Los Autores. 

 

4.2.3.4 Reglas de servidor de seguridad 

 

En las secciones siguientes proporcione información acerca de los protocolos y puertos 

que utiliza en la comunicación entre diversos componentes. 

 

Tabla 15: Reglas de servidor de seguridad. 

 

Servidor Protocolo Tipo de 

puerto 

Port 

Number 

Descripción 

ftp.dell.com  FTP TCP 20, 21 OpenManage Essentials o 

Dell Repository Manager 

(Administrador de 

repositorio Dell) - BIOS o 

paquetes de firmware 

UDP 20 

HTTP TCP 80 

Api.dell.com HTTPS_REST_SSL TCP 443 OpenManage Essentials o 

Dell SupportAssist - 

Admite integración de 

casos 

Servidor 

SMTP 

SMTP TCP 25 Notificación por correo 

electrónico 

SERVIDOR 

DNS 

DNS TCP 53 Resolución de nombre de 

dominio UDP 53 

CMC SNMP UDP 161 Administración de SNMP 

ftp://ftp.dell.com/
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DRAC o 

Lifecycle 

Controller 

HTTPS_WSMAN TCP 443 Administración de 

servicios web de DRAC y 

Lifecycle Controller 

DRAC o 

Lifecycle 

Controller 

HTTP TCP 80 Acceso web a DRAC 

DRAC o 

Lifecycle 

Controller 

SSH TCP 22 CLI remota en el DRAC 

TELNET TCP 23 

 

Elaborado por: Los Autores. 

 

 

 

 

 

 

 

 

 

 

Tabla 16: Reglas de servidor de seguridad estación del Administrador. 

 

Servidor Protocolo Tipo 

de 

puerto 

Port 

Number 

Descripción 

OpenManage 

Essentials 

OME_WEB_GUI_HTTP TCP 1278 Acceder a la 

interfaz gráfica 

de usuario web 

de 

OpenManage 

Essentials 

OpenManage 

Essentials 

OME_WEB_GUI_HTTPS TCP 2607 Acceder a la 

interfaz gráfica 

de usuario web 

de 

OpenManage 

Essentials 

OpenManage 

Essentials 

RDP TCP 3389 Acceder a 

escritorio 

remoto de 

OpenManage 

Essentials 
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OMSA HTTPS_OMSA TCP 1311 Acceso a 

administración 

web de OMSA 

CMC HTTPS_WSMAN TCP 443 Acceso a 

administración 

de servicios 

web de la 

CMC 

CMC HTTP TCP 80 Acceso a 

administración 

web de la 

CMC 

CMC SSH TCP 22 CLI remota en 

la CMC TELNET TCP 23 

DRAC HTTPS_WSMAN TCP 443 Acceso a 

administración 

de servicios 

web del DRAC 

DRAC VIRTUAL_MEDIA UDP 3668 UDP 3668 

DRAC VIRTUAL_CONSOLE UDP 5900-

5903 

UDP 5900-

5901 
 

Elaborado por: Los Autores. 

 

 

 

 

 

 

 

Tabla 17: Reglas de servidor de seguridad Dell OpenManage Server Administrator. 

 

Servidor Protocolo Tipo 

de 

puert

o 

Port 

Numbe

r 

Descripción 

OpenManag

e Essentials 

OME_PACKAGE_SRV_HT

TP 

TCP 1278 Descargar 

paquete de 

firmware 

desde 

OpenManage 

Essentials a 

Lifecycle 

Controller 

DNS TCP 53 
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SERVIDOR 

DNS 

UDP 53 Resolución de 

nombre de 

dominio 

SMTP 

SERVER 

SMTP TCP 25 Notificación 

por correo 

electrónico 

OpenManag

e Essentials 

SNMP_TRAPS UDP 162 Notificaciones 

SNMP 
 

Elaborado por: Los Autores. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

4.2.3.5 Diseño de diagrama de OpenManage Essential 

 

Se ilustra la “arquitectura del servicio de Ventanillas en el Banco del Pacífico” en los 

cuales se detalla las conexiones que existe entre los servidores de Matriz y servidores 

de Agencias.  

El Sistema de Conmutación Virtual (VSS) es una característica nueva e innovadora 

de los switches de la serie Cisco Catalyst 6500 que permite agrupar de forma efectiva 

dos chasis físicos en una única entidad lógica.  
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WS-C6504-E Chasis de alto rendimiento de factor de forma pequeño de 320 Gbps. 

Con la serie Cisco Catalyst 6500 Supervisor Engine 720, puede entregar hasta 80 Gbps 

de capacidad de conmutación por ranura. 

El chasis Cisco Catalyst 6504-E de 4 ranuras brinda rendimiento en un factor de forma 

compacto de 5 bastidores (5 RU). El Cisco Catalyst 6504-E.También admite fuentes 

de alimentación de CA o CC redundantes. 

Los switches Cisco Nexus 9372PX y 9372PX-E son conmutadores 1RU que admiten 

1.44 Tbps de ancho de banda y más de 1150 mpps en 48 puertos fijos SFP + de 10 

Gbps y 6 puertos QSFP + de 40 Gbps fijos.  
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Figura 26: Arquitectura del servicio Ventanillas 

Elaborado por: Los Autores. 
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La ilustración siguiente ofrece una descripción general de las conexiones de red entre 

varios componentes. 

  

 

Figura 27: Conexiones de Red. 

Elaborado por: Los Autores. 
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Diagrama de flujo proceso de Instalación OpenManage Essentials 

 

La ilustración siguiente ofrece los pasos para instalar la herramienta OpenManage. 

 

 

 

Figura 27: Diagrama de flujo proceso de Instalación OpenManage. 

Elaborado por: Los Autores. 
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4.2.4 Fase IV: Implementar 

 

Se realiza la integración del diseño propuesto, en primera instancia la preparación del 

servidor OpenManage Essentials y la instalación del agente OMSA 8.5 (OpenManage 

Server Administrator) en los servidores de ventanillas a nivel nacional.  

 

Una vez finalizada la configuración se debe confirmar que las reglas de seguridad se 

encuentren habilitada entre los servidores de administración y los agentes como se 

detallaron en la fase del diseño. 

 

Al conocer la organización se decidió desplegar el agente a nivel nacional usando 

software del Banco del Pacífico. Conociendo el diseño de la red era imposible copiar 

los instaladores en horario de producción y por las restricciones de seguridad 

configurada por el IPS. 

 

Por medio de la herramienta SCCM (System Center Configuration Manager) se 

programó el despliegue de los instaladores aprovechando que la copia de los archivos 

la envía en pequeños paquetes y además el servidor de SCCM no se encuentra habilita 

las reglas de IPS lo cual hace posible pegar los instaladores en los servidores de 

ventanillas a nivel nacional.    

 

Para la fase de la implementación se siguieron las siguientes fechas con sus respetivas 

tareas que se detallaron en la fase de diseño: 

 

 

 

 

 

 

 

 

 

 

 



 

 

84 

   

Tabla 18: Cronograma de la implementación del producto OpenManage Essentials. 

 

Nombre de tarea Duració

n 

Comienzo Fin 

   Implementar 50 días mar 4/7/17 lun 11/9/17 

      Instalar y Configurar SO 

Windows Server 2012 R2. 

10 días mar 4/7/17 lun 17/7/17 

      Solicitar un servidor en el 

stock (bodega). 

5 días mar 4/7/17 lun 10/7/17 

      Preparar el servidor con SO 

Windows Server 2012 R2. 

2 días mar 4/7/17 mié 5/7/17 

      Instalar parches por medio 

de la consola de WSUS. 

2 días mar 4/7/17 mié 5/7/17 

      Ingresar el servidor en el 

dominio del Banco del Pacífico. 

1 día mar 4/7/17 mar 4/7/17 

      Instalar y Configurar el 

servicio OPENMANAGE 

ESSENTIALS. 

10 días mar 18/7/17 lun 31/7/17 

      Habilitar reglas en el 

firewall para la comunicación 

del Servidor de Administración. 

1 día mar 18/7/17 mar 18/7/17 

      Instalar la herramienta 

OpenManage Essentials. 

3 días mar 18/7/17 jue 20/7/17 

      Instalar la herramienta Dell 

SupportAssist y Dell 

Repository.  

3 días mar 18/7/17 jue 20/7/17 

      Configurar la herramienta 

OpenManage Essentials.  

3 días mar 18/7/17 jue 20/7/17 

      Instalar y Configurar el 

Agente OPENMANAGE 

ESSENTIALS (A nivel 

Nacional). 

30 días mar 1/8/17 lun 11/9/17 

      Instalar el agente ONSA 8.5 

a nivel Nacional  

20 días mar 1/8/17 lun 28/8/17 

      Configurar la herramienta 

ONSA 8.5 a nivel nacional. 

5 días mar 1/8/17 lun 7/8/17 

      Habilitar del servicio 

SNMP por medio de la 

herramienta OMSA 8.5 a nivel 

nacional. 

5 días mar 1/8/17 lun 7/8/17 

 

. 

Elaborado por: Los Autores. 
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Una vez finalizado el despliegue de los instaladores OMSA 8.5 a nivel nacional se 

realiza la planificación para la instalación por lo cual se consideró la criticidad de los 

servidores de ventanillas. 

 

Clasificando los servidores por el ambiente se puedo obtener 3 campos: 

 Servidores de Contingencias 

 Servidores de Agencias. 

 Servidores de Multiagencia. 

 

Se siguió las siguientes fechas para la instalación del agente ONSA 8.5 y la 

configuración del servicio SNMP: 

 

Tabla 19: Cronograma de instalación del agente ONSA a nivel Nacional. 

 

SERVIDOR

ES 

AGENCIA CIUDAD AMBIENT

E 

Fecha de 

Programació

n 

BAM0400A1

0 

AMBATO - 

MATRIZ 

Ambato Multiagenci

a 

25-08-17 

BAM0406A1

0 

AMBATO - MALL 

DE LOS ANDES 

Ambato Producción 07-08-17 

BAM0407A1

0 

AMBATO - JUAN 

MONTALVO 

Ambato Producción 07-08-17 

BAM0499A1

0 

AMBATO - 

MATRIZ  

Ambato Contingenci

a 

01-08-17 

BBA1700A10 BABAHOYO - 

PRINCIPAL 

Babahoyo Multiagenci

a 

28-08-17 

BBA1703A10 BABAHOYO - 

PASEO SHOPPING 

BABAHOYO 

Babahoyo Producción 08-08-17 

BBA1799A10 BABAHOYO - 

PRINCIPAL 

Babahoyo Contingenci

a 

01-08-17 

BCU0300A13 CUENCA - 

PRINCIPAL 

Cuenca Multiagenci

a 

29-08-17 

BCU0302A10 CUENCA - 

SANGURIMA 

Cuenca Producción 08-08-17 

BCU0306A10 CUENCA - 

CENTRO 

Cuenca Producción 08-08-17 

BCU0308A10 CUENCA-EL 

ESTADIO 

Cuenca Producción 08-08-17 

BCU0313A10 CUENCA-EMOV 

MAYANCELA 

Cuenca Producción 08-08-17 
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BCU0313A11 CUENCA-MALL 

DEL RIO 

Cuenca Producción 09-08-17 

BCU0314A11 CUENCA-EMOV 

CAPULISPAMBA 

Cuenca Producción 09-08-17 

BCU0316A10 CUENCA-

GUALACEO 

Cuenca Producción 09-08-17 

BCU0399A10 CUENCA - 

PRINCIPAL 

Cuenca Contingenci

a 

01-08-17 

BDA1800A10 DAULE-

PRINCIPAL 

Daule Producción 09-08-17 

BES2200A10 ESMERALDAS - 

MATRIZ 

Esmerald

as 

Multiagenci

a 

30-08-17 

BGA0700A10 GALAPAGOS-

PRINCIPAL 

Galápago

s 

Producción 09-08-17 

BGA0701A10 GALAPAGOS-SAN 

CRISTOBAL 

Galápago

s 

Producción 10-08-17 

BGA0702A10 GALAPAGOS-

PUERTO AYORA 

Galápago

s 

Producción 10-08-17 

BGA0799A10 GALAPAGOS-

PRINCIPAL 

Galápago

s 

Contingenci

a 

01-08-17 

BGY0101A10 GUAYAQUIL-

PUERTO 

MARITIMO 

Guayaquil Producción 10-08-17 

BGY0102A10 GUAYAQUIL-

ALBAN BORJA 

Guayaquil Producción 10-08-17 

BGY0103A10 GUAYAQUIL-

URDESA 

Guayaquil Producción 10-08-17 

BGY0105A10 GUAYAQUIL-

POLICENTRO 

Guayaquil Producción 11-08-17 

BGY0108A10 GUAYAQUIL-

UNICENTRO 

Guayaquil Producción 11-08-17 

BGY0109A10 GUAYAQUIL-

BARRIO 

CENTENARIO 

Guayaquil Producción 11-08-17 

BGY0110A10 GUAYAQUIL-

ALBORADA 

Guayaquil Producción 11-08-17 

BGY0113A10 GUAYAQUIL-

NUEVE DE 

OCTUBRE 

Guayaquil Producción 11-08-17 

BGY0125A10 GUAYAQUIL-

RIOCENTRO 

CEIBOS 

Guayaquil Producción 14-08-17 

BGY0129A10 GUAYAQUIL-

MALL DEL SOL 

Guayaquil Producción 14-08-17 

BGY0131A10 GUAYAQUIL-

ENTRERIOS 

Guayaquil Producción 14-08-17 

BGY0140A10 GUAYAQUIL-

REG. CIVIL 

Guayaquil Producción 14-08-17 
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BGY0143A03 GUAYAQUIL-

RIOCENTRO SUR 

Guayaquil Producción 14-08-17 

BGY0149A10 GUAYAQUIL-

MALL DEL SUR 

Guayaquil Producción 15-08-17 

BGY0151A10 GUAYAQUIL-

REGISTRO CIVIL 

SUR 

Guayaquil Producción 15-08-17 

BGY0158A10 GUAYAQUIL-

RIOCENTRO 

NORTE 

Guayaquil Producción 15-08-17 

BGY0161A10 GUAYAQUIL-

AGUIRRE 

Guayaquil Producción 15-08-17 

BGY0163A10 GUAYAQUIL-

BAHIA 

Guayaquil Producción 15-08-17 

BGY0171A10 GUAYAQUIL-

PASEO SHOPPING 

DURAN 

Guayaquil Producción 16-08-17 

BGY0185A10 GUAYAQUIL-EL 

DORADO 

Guayaquil Producción 16-08-17 

BGY0186A10 GUAYAQUIL-

PARQUE 

CALIFORNIA 

Guayaquil Producción 16-08-17 

BGY0197A10 GUAYAQUIL-

PASEO SHOP. VIA 

DAUL 

Guayaquil Producción 16-08-17 

BGY0199A13 GUAYAQUIL-

PRINCIPAL 

Guayaquil Contingenci

a 

02-08-17 

BGY0199A14 GUAYAQUIL-

PRINCIPAL 

Guayaquil Contingenci

a 

02-08-17 

BIB0900A10 IBARRA-

PRINCIPAL 

Ibarra Multiagenci

a 

31-08-17 

BIB0901A10 IBARRA-LA 

PLAZA 

Ibarra Producción 16-08-17 

BIB0903A10 IBARRA-

OTAVALO 

Ibarra Producción 17-08-17 

BIB0906A10 IBARRA-LAGUNA 

MALL 

Ibarra Producción 17-08-17 

BIB0990A10 IBARRA-

PRINCIPAL 

Ibarra Contingenci

a 

02-08-17 

BLA2100A10 LATACUNGA-

PRINCIPAL LA 

MALTERI 

Latacunga Producción 17-08-17 

BLI0800A10 LA LIBERTAD-

PRINCIPAL 

Libertad Multiagenci

a 

01-09-17 

BLI0809A10 LA LIBERTAD-

SANTA ELENA 

Libertad Producción 17-08-17 

BLI0899A10 LA LIBERTAD-

PRINCIPAL 

Libertad Contingenci

a 

02-08-17 

BLO2000A10 LOJA-PRINCIPAL Loja Producción 17-08-17 
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BLO2099A10 LOJA-PRINCIPAL Loja Contingenci

a 

03-08-17 

BMA0200A1

0 

MACHALA-

PRINCIPAL 

Machala Multiagenci

a 

04-09-17 

BMA0202A1

0 

MACHALA-

PASAJE 

Machala Producción 18-08-17 

BMA0207A1

0 

MACHALA-EL 

PASEO SHOPPING 

Machala Producción 18-08-17 

BMA0210A1

0 

MACHALA-EL 

GUABO 

Machala Producción 18-08-17 

BMA0211A1

0 

MACHALA-

CIUDAD DEL SOL 

Machala Producción 18-08-17 

BMA0299A1

0 

MACHALA-

PRINCIPAL 

Machala Contingenci

a 

03-08-17 

BMI1300A10 MILAGRO-

PRINCIPAL 

Milagro Multiagenci

a 

05-09-17 

BMI1302A10 MILAGRO-LA 

TRONCAL 

Milagro Producción 18-08-17 

BMI1304A10 MILAGRO-SAN 

CARLOS 

Milagro Producción 21-08-17 

BMI1306A10 MILAGRO-17 DE 

SEPTIEMBRE 

Milagro Producción 21-08-17 

BMI1399A10 MILAGRO-

PRINCIPAL 

Milagro Contingenci

a 

03-08-17 

BMT0600A11 MANTA-

PRINCIPAL 

Manta Multiagenci

a 

06-09-17 

BMT0601A10 MANTA-TARQUI Manta Producción 21-08-17 

BMT0609A10 MANTA-MANTA 

SHOPPING 

Manta Producción 21-08-17 

BMT0699A10 MANTA-

PRINCIPAL 

Manta Contingenci

a 

03-08-17 

BPL1900A02 PLAYAS-

PRINCIPAL PASEO 

SHOPPIN 

Playas Producción 21-08-17 

BPO1100A04 PORTOVIEJO-

PRINCIPAL 

AMERICAS 

Portoviejo Producción 21-08-17 

BPO1100A10 PORTOVIEJO-

CENTRO 

Portoviejo Producción 21-08-17 

BPU2300A10 EL PUYO-

PRINCIPAL 

Puyo Producción 21-08-17 

BQU0503A10 QUITO-

AMAZONAS 

Quito Producción 21-08-17 

BQU0504A10 QUITO-LA 

PRENSA 

Quito Producción 22-08-17 

BQU0505A10 QUITO-EL 

BOSQUE 

Quito Producción 22-08-17 

BQU0507A10 QUITO-EL VALLE 

C.C.SAN LUIS 

Quito Producción 22-08-17 
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BQU0508A10 QUITO-12 DE 

OCTUBRE 

Quito Producción 22-08-17 

BQU0510A10 QUITO-

PANAMERICANA 

NORTE 

Quito Producción 22-08-17 

BQU0514A04 CAYAMBE-

PRINCIPAL 

Quito Producción 22-08-17 

BQU0518A10 QUITO-REG. CIVIL 

QUICENTRO SUR 

Quito Producción 22-08-17 

BQU0519A10 QUITO-EL JARDIN Quito Producción 23-08-17 

BQU0523A10 QUITO-CUMBAYA Quito Producción 23-08-17 

BQU0530A10 QUITO-EL INCA Quito Producción 23-08-17 

BQU0532A10 QUITO-MITAD 

DEL MUNDO 

Quito Producción 23-08-17 

BQU0542A10 QUITO-PLAZA EL 

VALLE 

Quito Producción 23-08-17 

BQU0544A10 QUITO-REGISTRO 

CIVIL IÑAQUITO 

Quito Producción 23-08-17 

BQU0545A10 QUITO-

QUICENTRO SUR 

SHOPPING 

Quito Producción 23-08-17 

BQU0555A10 QUITO-AGENCIA 

NACIONAL DE 

TRÁN 

Quito Producción 24-08-17 

BQU0557A10 QUITO-LA SCALA Quito Producción 24-08-17 

BQU0574A10 QUITO-SAN 

AGUSTIN 

Quito Producción 24-08-17 

BQU0582A10 QUITO-EL 

CONDADO 

SHOPPING 

Quito Producción 24-08-17 

BQU0585A10 QUITO-EL 

RECREO PLAZA 

Quito Producción 24-08-17 

BQU0588A10 QUITO-PLAZA 

MARIANITA 

CARAPUNG 

Quito Producción 24-08-17 

BQU0589A10 QUITO-LA 

MAGDALENA 

Quito Producción 25-08-17 

BQU0599A00 QUITO-

PRINCIPAL 

Quito Contingenci

a 

04-08-17 

BQU0599A01 QUITO-

PRINCIPAL 

Quito Contingenci

a 

04-08-17 

BQV1600A07 QUEVEDO-

PRINCIPAL 

Quevedo Multiagenci

a 

07-09-17 

BQV1699A10 QUEVEDO-

PRINCIPAL 

Quevedo Contingenci

a 

04-08-17 

BRI1200A10 RIOBAMBA-

PRINCIPAL 

Riobamba Multiagenci

a 

08-09-17 

BRI1205A10 RIOBAMBA-

PASEO SHOPPING 

Riobamba Producción 25-08-17 
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BRI1299A10 RIOBAMBA-

PRINCIPAL 

Riobamba Contingenci

a 

04-08-17 

BSD1000A10 STO. DOMINGO-

PRINCIPAL 

Santo 

Domingo 

Producción 25-08-17 

BSD1005A10 STO. DOMINGO-

C.C.PASEO 

SHOPPIN 

Santo 

Domingo 

Producción 25-08-17 

BSD1010A10 STO. DOMINGO-

PRINCIPAL 

Santo 

Domingo 

Multiagenci

a 

11-09-17 

BSD1099A10 STO. DOMINGO-

PRINCIPAL 

Santo 

Domingo 

Contingenci

a 

07-08-17 

BTU2400A10 TULCAN-

PRINCIPAL 

Tulcán Producción 25-08-207 

BES2299A10 ESMERALDAS - 

MATRIZ 

Esmerald

as 

Contingenci

a 

07-08-17 

BMT0618A10 MANTA- MALL 

DEL PACÍFICO 

Manta Producción 25-08-207 

 

Elaborado por: Los Autores. 
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4.2.5 Fase V: Operar 

 

En esta fase todos los agentes OMSA 8.5 (a nivel nacional) entra a funcionar enviando 

información al servidor de administración OME. 

En esta etapa se debe cumplir con los objetivos que fue propuesto en el presente 

proyecto que son: 

El administrador de la herramienta tenga un control total sobre el servicio de 

ventanillas a nivel nacional permitiendo realizar un inventario y descubrimiento de 

manera sencilla.  

Medir las causas que provocan las caídas de los servidores a nivel de hardware. Se 

muestra un listado de variables que se puede monitorear en la herramienta OME. 

 

Tabla 20: Variables de alerta de OpenManage Essentials. 

 

Variables de alertas Descripción 

System  Licenses IDRAC 

Maint System Chassis Batteries  
BIOS  
Fans  
Firmware  
Hardware Perfomance  
Intrusion  
Memory Network  
Ports  
Power Management  
Power Supplies  
Remote Access  
Removable Flash Media  
Slots  
Temperatures 

Software  Operating System 

Storage PERC Apdater (PCI Slot)  
Connector   (RAID)  
Firmware/Driver Versions  
Virtual Disks 

 

Elaborado por: Los Autores. 

 



 

 

92 

   

Mediante un tablero proporcionara al administrador una instantánea de los servidores 

de ventanillas administrados. 

En la página del panel del portal de inicio, puede supervisar lo siguiente: 

 Alertas clasificadas por gravedad. 

 Dispositivos clasificados por estado. 

 Dispositivos descubiertos frente a dispositivos inventariados.  

 Alerts (Alertas).  

 Información de adquisición de propiedad.  

 Información de mantenimiento de propiedad.  

 Información de soporte de propiedad.  

 Información de ESX. 

 Información de FRU. 

 Información de la unidad de disco duro. 

 Información de HyperV. 

 Información de la licencia.  

 Información de la memoria.  

 Información del gabinete modular.  

 Información de NIC.  

 Información de dispositivo PCI.  

 Versiones y componentes de servidor.  

 Descripción general del servidor. 

 Información de la controladora de almacenamiento.  

 Estado de tarea. 
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CAPITULO V 

 

RESULTADOS 

 

Para cumplir los resultados obtenidos con la nueva herramienta se realizaron las 

siguientes pruebas: 

 

5.1 Pruebas  

 

5.1.1 Resultado de configuración del Dashboard (Panel) 

 

En esta actividad se realizó la configuración del Dashboard en las máquinas de los 

operadores de Producción Servidores. Este tablero proporciona un monitoreo 

instantáneo de los dispositivos administrado. 

 

 

 

Figura 28: OpenManage - Dashboard (Panel). 

Elaborado por: Los Autores. 
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5.1.2 Resultado de alertas por criticidad  

 

Visualización de las alertas por su criticidad. Se validó que las alertas reportadas en el 

grafico fueran correcta. 

 

 

 

Figura 29: OpenManage - Alertas por criticidad. 

Elaborado por: Los Autores. 

 

5.1.3 Resultado del despliegue del agente ONSA. 

 

Se realizó la validación de los equipos descubierto por el agente y los equipos 

inventariados. Se realiza el latido en todos los servidores de ventanillas a nivel 

nacional. 
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Figura 30: Dispositivos descubiertos frente a inventariados. 

Elaborado por: Los Autores. 
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Figura 31: OpenManage - Visualización de Dispositivos 

Elaborado por: Los Autores. 

 

5.1.4 Resultado de notificación de garantía 

 

Se comprobó que la notificación de garantías sea enviada los viernes de cada mes al 

buzón de ProduccionServidores@Pacífico.fin.ec con la finalidad que el administrador 

de la herramienta notifique al banco, para realizar la renovación de la licencia del 

dispositivo o realizar el cambio del mismo. 
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Figura 32: OpenManage - Notificación de garantía por correo electrónico. 

Elaborado por: Los Autores. 

 

5.1.5 Resultado de notificación de alertas en los equipos administrados  

 

Se comprobó que las alertas del Dashboard sea notificada por correo al personal de 

ProduccionServidores@Pacífico.fin.ec. 
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Figura 33: OpenManage - Notificación de alertas en los equipos administrados. 

Elaborado por: Los Autores 

 

5.1.6 Resultado de conexión por medio del IDRAC 

 

Se comprobó el acceso remoto a unos de los servidores de ventanillas por medio del 

IDRAC. Con el objetivo planteado de administrar equipos en otras localidades. 
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Figura 34: OpenManage - Pruebas de conexión por medio del IDRAC. 

Elaborado por: Los Autores 

 

5.1.7 Resultado de tareas programadas de actualizaciones 

 

Se programó las actualizaciones de drivers y firmware a los servidores de ventanillas 

por medio de una tarea programada en la herramienta.  
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Figura 35: OpenManage - Actualización del sistema con el asistente de tareas. 

Elaborado por: Los Autores 
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CAPITULO VI 

 

CONCLUSIONES Y RECOMENDACIONES  

 

5.1 Conclusiones 

 

Se identificó los servidores de ventanillas a nivel nacional logrando obtener un 

inventario actualizado y especifico del servicio, el total de servidores a monitorear son 

de 121 en los cuales tenemos un total de 19 servidores de contingencia, 16 servidores 

de Multiagencia y 86 servidores de producción. 

 

Con la implementación de la herramienta OpenManage Essentials identificamos las 

causas que provocan las caídas en los servidores, previniendo errores mediante alertas 

o gráficos por medio del portal web.   

 

Monitoreamos los servidores de ventanillas las 24 horas, los 7 días de la semana 

permitiendo identificar rápidamente y provisionar de manera adecuada para mantener 

la disponibilidad del servicio. 

 

Evaluamos los resultados del monitoreo con los 3 objetivos fundamentales que posee 

la herramienta "Monitoreo, Actualización, Inventario de los dispositivos". Logrando 

la disminución del tiempo de respuesta y solución a problemas.  
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5.2 Recomendaciones 

 

Es recomendable que el administrador de la herramienta realice los respectivos 

mantenimientos (Bases de Datos, Sistema Operativo, licencias del IDRAC, etc.) para 

que el sistema de monitoreo de hardware funcione de manera óptima. 

 

En cuanto a la administración de la herramienta de OpenManage Essential, se 

recomienda comprar la licencia Enterprise con el objetivo de tener una mejor 

administración del IDRAC y nuevas opciones de monitoreo que no viene habilitada en 

la versión básica. 

 

El administrador del OpenManage Essentials debe hacer revisiones constantes del 

estado o latidos del agente OMSA, de esta manera se podrá seguir visualizando las 

alertas en los servidores de ventanillas a nivel nacional. 

 

De manera periódica se recomiendan al administrador del OpenManage Essentials, 

mantener actualizado los dispositivos de las ventanillas con la ultima actualización que 

provee el fabricante. 
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7 ANEXOS 

 

Anexo A. Instalación de Windows 2012 Server  

 

Windows Server 2012 es la última versión del sistema operativo para servidores 

realizada por Microsoft y presentada oficialmente en septiembre de 2012. 

 

Versiones disponibles: 

En nuestro caso usaremos la versión Estándar con su respectiva licencia.  

 

 

Figura 36: Windows Server 2012 - Versiones Disponibles. 

Fuente: Windows Server 2012. 

Requisitos: 

 Procesador: Intel(R) Xeon(R) CPU    E5620 @2.40Ghz. 

 Memoria (RAM): 12.0 GB. 

 Espacio en disco disponible: 200 Gb. 
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Desarrollo de la Instalación de Windows Server 2012 

Luego del boot inicial a través del DVD de instalación, nos encontramos con la 

pantalla de elección del idioma y formato de fecha/hora: 

 

 

Figura 37: Desarrollo de la Instalación de Windows Server 2012. 

Fuente: Windows Server 2012. 
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Posteriormente ingresamos en la instalación: 

  

Figura 38: Instalación Windows Server 2012. 

Fuente: Windows Server 2012. 

 

Llegó el momento de elegir el tipo de instalación y la edición. En este sentido, es 

importante remarcar que: 

 Server Core Installation: es una instalación mínima sin interfaz gráfica. 

 Server with a GUI: es una instalación completa con “Graphical User 

Interface”. Es decir, la instalación a la que estamos acostumbrados de 

Windows. 
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Estas opciones, a diferencia de su anterior versión 2008 R2, pueden ser modificadas. 

Esto significa que podemos pasar de una versión Gráfica a una versión “Core”. 

 

 

Figura 39: Tipo de Sistema Operativo - Windows Server 2012 

Fuente: Windows Server 2012. 
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Aceptamos el contrato de licencia: 

  Fuente: Windows Server 2012. 

 

Aquí tenemos dos opciones: 

 Actualización: instalar Windows dejando archivos, opciones y aplicaciones 

existentes. 

 Instalación de Windows: sin actualización. 

 

 

 

 

 

 

 

 

 

Figura 40 Términos de Licencias - Windows Server 2012 
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En nuestro caso, no contamos con un Windows instalado, razón por la cual vamos a 

elegir la segunda: 

 

 

Figura 41: Tipos de Instalación. 

Fuente: Windows Server 2012. 
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Elegimos el disco donde instalaremos el sistema. Contamos con dos discos de 100 GB, 

el cual no particionaremos y utilizaremos completamente: 

 

 

Figura 42: Partición del Sistema Operativo. 

Fuentes: Windows Server 2012. 
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Llegó el momento de esperar un poquito. En nuestro caso, esperamos 15 minutos: 

 

Figura 43: Instalación del Sistema Operativo Windows Server 2012. 

Fuentes: Windows Server 2012. 
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Una vez finalizada la instalación, y con dos reinicios, ingresamos la clave de 

Administrador que usaremos para loguearnos: 

 

Figura 44: Configuración del usuario administrador - Windows Server 2012 

Fuentes: Windows Server 2012. 
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Una vez hecho esto, dejamos que el sistema realice el primer inicio de sesión: 

 

Figura 45: Finalización del Sistemas Operativo - Windows Server 2012. 

Fuentes: Windows Server 2012. 
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Tenemos Windows Server 2012 instalado. En primera instancia, notamos grandes 

cambios en el “Server Manager”. 

 

Figura 46: Server Manager - Windows Server 2012. 

Fuente: Windows Server 2012. 
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Luego elegimos un nombre al servidor siguiendo el estándar del Banco 

SBP0100AP16.  

Finalizado el reinicio del servidor lo agregamos al dominio PACÍFICO.BPGF. 

 

Figura 47: Ingreso del Dominio un Member Server - Windows Server 2012 

Fuente: Windows Server 2012. 
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Anexo B: Instalación y configuración del servicio OpenManage Essentials 

 

Para descargar OpenManage Essentials, vaya a dell.com/support o al sitio web de Dell 

TechCenter en DellTechCenter.com/OME. 

Extraiga el paquete de instalación de OpenManage Essentials. 

Haga doble clic en el archivo Autorun.exe que está disponible en la carpeta donde 

extrajo el paquete de instalación. 

Aparece la pantalla Dell OpenManage Install (Instalación de Dell OpenManage). Las 

siguientes opciones se encuentran disponibles: 

 

 

Figura 48: Instalación de Dell OpenManage 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Dell OpenManage Essentials: seleccione esta opción para instalar Dell OpenManage 

Essentials, la herramienta de solución de problemas y la utilidad de importación MIB 

de Dell OpenManage Essentials.  

Dell Repository Manager: seleccione esta opción para instalar Dell Repository 

Manager. Mediante Repository Manager, puede crear agrupaciones y repositorios 
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personalizados de Dell Update Packages, utilidades de software como actualizaciones 

de controladores, firmware, BIOS y otras aplicaciones. 

 

Dell License Manager: seleccione esta opción para instalar Dell License Manager. 

Dell License Manager es una herramienta de implementación e informes de licencias 

de uno a muchos para licencias los sled de almacenamiento de Integrated Dell Remote 

Access Controller (iDRAC), Dell Chassis Management Controller (CMC), 

OpenManage Essentials y PowerEdge. 

Dell SupportAssist: seleccione esta opción para instalar Dell SupportAssist. 

SupportAssist proporciona capacidades de soporte proactivas para las soluciones de 

red, almacenamiento y servidores de Dell compatibles. 

En Dell OpenManage Install, seleccione Dell OpenManage Essentials y haga clic en 

Instalar.  

La ventana de prerrequisitos de Dell OpenManage Essentials, muestra los siguientes 

tipos de requisitos: 

 Crítico: esta condición de error evita la instalación de una función. 

 Aviso: es posible que esta condición de aviso desactive la instalación Típica 

pero no una Actualización de la función posteriormente durante la instalación. 

Además, más tarde durante la instalación, utilice el tipo de configuración de 

instalación Personalizada para seleccionar la función. 

 Información: esta condición informativa no afecta a la selección Típica de una 

función. 

 

Hay dos opciones para resolver dependencias críticas: 

Haga clic en Instalar todos los prerrequisitos críticos para comenzar 

inmediatamente con la instalación de todos los prerrequisitos críticos sin realizar otras 

interacciones. Es posible que la función Instalar todos los prerrequisitos críticos 

requiera reiniciar el equipo, según la configuración. La instalación de los prerrequisitos 

se reanudará automáticamente después de reiniciar. 
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Instale cada prerrequisito de forma individual haciendo clic en el enlace asociado con 

el software necesario. 

 

 

Figura 49: Prerrequisitos de Dell OpenManage Essentials. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Prerrequisitos Críticos: 

 SNMP Service 

 IIS 7 

 Microsoft .NET 3.5 SP1 

 ASP .NET4 

 Microsoft Silverlight 4.0 

 Microsoft Visual Studio @Runtime 9.0 

 IPMI Utility (BMU Tools) 

 DRAC Tools 

 PowerShell 

 

Haga clic en Instalar Essentials. 

NOTA: Si instala OpenManage Essentials por primera vez, aparece un cuadro de 

diálogo que le pide que seleccione si desea instalar OpenManage Essentials en una 
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base de datos local o remota. Si elige instalar OpenManage Essentials en una base de 

datos local, SQL Server 2012 Express se instala en el sistema. Si elige instalar 

OpenManage Essentials en una base de datos remota, la instalación sigue los pasos de 

Instalación de configuración personalizada. 

En el asistente de instalación de OpenManage Essentials, haga clic en Siguiente. 

En la página Contrato de licencia, lea el contrato de licencia, seleccione Acepto los 

términos del contrato de licencia y, a continuación, haga clic en Siguiente. 

En Tipo de instalación, seleccione la instalación Típica o Personalizada. 

Si selecciona Típica, haga clic en Siguiente. Verifique la configuración de la 

instalación en la página Listo para instalar el programa y haga clic en Instalar.  

 

 

Figura 50: OpenManage Essentials en una base de datos local, SQL Server 2012 Express. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Si los puertos predeterminados asignados a los servicios de OpenManage Essentials 

están bloqueados o en uso por otra aplicación, se muestra un mensaje solicitándole que 

desbloquee los puertos o seleccione la instalación Personalizada cuando especifica 

otro puerto. 

 

Los parámetros de todas las tareas que cree se cifran y guardan. Durante una 

reinstalación, si decide utilizar una base de datos que se ha conservado desde una 

instalación anterior de OpenManage Essentials, las tareas existentes no se ejecutarán 
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correctamente. Para resolver este problema, debe volver a crear todas las tareas 

después de la instalación. 

 

 

Figura 51: Puertos predeterminados asignados a los servicios de OpenManage. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Instalación de configuración personalizada: 

Para instalar OpenManage Essentials por medio de instalación personalizada: 

En Configuración personalizada, haga clic en Cambiar para cambiar la ubicación 

de la instalación y, a continuación, haga clic en Siguiente. 

En la configuración personalizada de los números de puerto, de ser necesario, cambie 

los valores predeterminados de Número de puerto del servicio de supervisión de 

red, Número de puerto del servicio de administrador de tareas, Puerto del 

servidor de paquetes y Puerto de inicio de consola. A continuación, haga clic en 

Siguiente. 

En Servidor de bases de datos, realice cualquiera de los siguientes pasos y, a 

continuación, haga clic en Siguiente: 

Base de datos local: si tiene varias versiones de SQL Server disponibles en el sistema 

de administración y desea seleccionar un SQL Server en el que desea configurar la 

base de datos de OpenManage Essentials, seleccione el SQL server en la lista Servidor 

de base de datos, el tipo de autentificación y proporcione los detalles de 

autentificación. Si no se selecciona ningún servidor de base de datos, de manera 
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predeterminada, se selecciona una versión admitida de SQL Server Standard, 

Enterprise o Express que está disponible para la instalación.  

 

 

Figura 52: El tipo de autentificación del SQL – OpenManage Essentials. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Base de datos remota: complete los prerrequisitos. También puede configurar la base 

de datos de OpenManage Essentials en un sistema remoto al proporcionar la dirección 

IP o el nombre de host y el nombre de la instancia de la base de datos del sistema 

remoto en Servidor de bases de datos. 
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Figura 53: OpenManage Essentials en un sistema remoto. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Cuando se complete la instalación, haga clic en Terminar. 

 

Figura 54: Finalización de la Instalación OpenManage Essentials. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Anexo C: Instalación de SupportAssist Enterprise 

 

Descargar Dell SupportAssist Enterprise: 

 

Figura 55: Descargar Dell SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Aparecerán los términos y el contrato de licencia. Si está de acuerdo con los términos, 

seleccione "Accept" (Aceptar) y haga clic en Next (Siguiente). 

 

 

Figura 56: Aceptación de términos y el contrato de licencia. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Figura 57: Instalación SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Haga clic en Finish (Finalizar) para completar la instalación. 
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Figura 58: Finalización SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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La pantalla de inicio de sesión de SupportAssist se abrirá en el explorador 

predeterminado. Inicie sesión con un usuario que tenga derechos de administración 

en el servidor en el que se instaló SupportAssist. 

 

 

Figura 59: Inicio de sesión SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Registro en SupportAssist 

Haga clic en Next (Siguiente) en la pantalla de bienvenida y será dirigido a la pantalla 

de registro. Aquí es donde debe insertar los datos que están disponibles para Dell 

cuando se abre un caso. 

 

 

 

Figura 60: Registro en SupportAssist. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Después de completar la información requerida, presione Next (Siguiente). 

 

 

Figura 61: Registro en SupportAssist. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Si el proceso de registro es correcto, aparecerá un resumen final para su confirmación. 

 

 

Figura 62: Resumen Final del Registro SupportAssist Enterprise 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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En la pestaña "Devices" (Dispositivos), haga clic en "Add" (Agregar): 

 

 

 

Figura 63: Configuración de SupportAssist para supervisar servidores remotos. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Seleccione Device Type (Tipo de dispositivo) en la lista y agregue la dirección IP y 

el nombre del dispositivo. 

 

 

Figura 64: Agregar los dispositivos SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Después de seleccionar el tipo de dispositivo y de completar la información requerida, 

se le solicitará que ingrese las credenciales del dispositivo: 

 

 

Figura 65: Ingreso de credenciales del dispositivo SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Después de que SupportAssist pueda establecer comunicación con el dispositivo, la 

pantalla Add single device (Agregar dispositivo único) y usted podrán asignar el 

dispositivo a un grupo.  

 

 

Figura 66: Agregar dispositivo único SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Al concluir, el dispositivo mostrará el estado Success (Correcto). 

 

Figura 67: Estado de los dispositivos SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Seleccione el dispositivo y compruebe si Monitoring (Monitoreo) esté configurado 

como Enabled (Activado). 

 

Figura 68: Comprobar el estado del dispositivo SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Carga de registros a Dell: 

Para enviar los registros recopilados en el servidor, seleccione el servidor y haga clic 

en "Start Collection" (Iniciar recopilación): 

 

Figura 69: Carga de registros a Dell. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Se iniciará el proceso de recopilación de registros y se cargarán automáticamente a los 

servidores de soporte de Dell. 

 

Figura 70: Recopilación de registros. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Una vez que el proceso haya terminado, póngase en contacto con el representante de 

soporte técnico responsable de su solicitud de servicio. Además, puede revisar los 

registros enviados en la pestaña Collections (Colecciones). 

 

 

Figura 71: Solicitud del servicio – Dell SupportAssist Enterprise. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

 

 

 

 

 

 

 

 

 



 

 

139 

   

Anexo D: Instalación de Repository Manager 

 

Para instalar Repository Manager: 

Haga doble clic en el archivo ejecutable de OpenManage Essentials. 

 

 

Figura 72: Instalación – Dell Repository Manager. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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En Dell Repository Manager - InstallShield Wizard (Asistente de InstallShield), haga 

clic en Next (Siguiente). 

 

Figura 73: Asistente de InstallShield - Dell Repository Manager. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

En Contrato de licencia, seleccione Acepto los términos del contrato de licencia y, a 

continuación, haga clic en Siguiente. 
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Figura 74: Aceptación del contrato de licencia – Dell Repository Manager. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

En Información del cliente, realice los pasos que se describen a continuación y, luego, 

haga clic en Next (Siguiente). Proporcione el nombre de usuario y la información de 

la organización. 
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Figura 75: Información del cliente - Dell Repository Manager. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Seleccione Cualquier persona que use este equipo (todos los usuarios) para que esta 

aplicación esté disponible para todos o Solo para mí (usuario de Windows) para 

restringir el acceso. 

En Destination Folder (Carpeta de destino), utilice la ubicación predeterminada o haga 

clic en Change (Cambiar) para especificar otra ubicación y, a continuación, haga clic 

en Next (Siguiente). 
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Figura 76: Carpeta de destino- Dell Repository Manager. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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En Listo para instalar el programa, haga clic en Instalar. 

 

Figura 77: Finalización de la instalación - Dell Repository Manager. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Cuando se complete la instalación, haga clic en Terminar. 

 

Figura 78: Finalización de la instalación - Dell Repository Manager. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Anexo E: Instalación de OpenManage Server Administrator 

 

Para descargar OMSA 8.X, por favor siga el siguiente enlace a nuestro sitio web y 

descarga de controladores y seleccione su producto y sistema operativo. OMSA se 

puede encontrar en la categoría de administración del sistema. 

http://www.dell.com/support/drivers/us/en/19/productselector/select/ 

 

Llevar a cabo la instalación de OMSA 8.X: 

Inserte el DVD Dell Systems Management Tools and Documentation. o descomprimir 

OMSA 8.X download, a continuación, ejecute el archivo autorun.exe para comenzar 

la instalación. Aparece la ventana Install Dell Open Manage y le solicitará que 

seleccione qué utilidad para instalar. Dell OpenManage Server Administrator 

(Seleccionar tipo de host y haga clic en Install). 

 

Figura 79: Instalación de OMSA 8.X. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

 

 

http://www.dell.com/support/drivers/us/en/19/productselector/select/
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La pantalla de estado de los prerrequisitos de Dell OpenManage Server Administrator 

y se ejecutan las verificaciones de prerrequisitos para el sistema administrado.  

 

Figura 80: Prerrequisitos de Dell OpenManage Server Administrator. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Resuelva todas las situaciones que hayan generado errores o advertencias antes de 

continuar con la instalación. Cuando haga clic en listo para instalar Server 

Administrator When ready to install click Server Administrator. 
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Figura 81: Instalación Server Administrator - Dell OpenManage. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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El Dell OpenManage Server Administrator Wizard, haga click en next (Siguiente).  

 

 

 

Figura 82: Dell OpenManage Server Administrator Wizard 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Acepte el contrato de licencia y haga clic en Next (Siguiente). Accept the license 

agreement and click next. 
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Figura 83: Aceptación del contrato de licencia Dell Server Administrator. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

 

Seleccione el tipo de instalación necesaria: 

 Típica: toda la función del programa se habrá instalado 

 Custom (Personalizado): Seleccione las funciones que desee instalar y elegir 

el directorio de instalación 
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Figura 84: Tipos de instalación - Dell OpenManage Server Administrator. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 

 

Seleccione los componentes a instalar y compruebe la carpeta de destino. Cuando esté 

listo para continuar haga clic en Next (Siguiente). When ready to continue click Next. 

 

 

Figura 85: Instalación y comprobación de la carpeta de destino. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Haga clic en Instalar para comenzar la instalación.  

 

 

Figura 86: Finalización de la instalación - Dell Server Administrator. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Cuando la instalación ha finalizado, haga clic en Finish (Finalizar) para salir del 

instalador. 

 

Figura 87: Finalización de la instalación - Dell Server Administrator. 

Fuente: Dell OpenManage - Guía del usuario versión 2.1. 
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Anexo G: Cambio de un servidor de Ventanillas 

 

1. Coordina con el Supervisor o Jefe de Agencia (CEN) el cambio del Servidor, 

si resultado de las pruebas se determina que debe realizarse un cambio de 

servidor. 

2. Realizar conexión e instalación del servidor de contingencia.  

3. Configurar Ventanilla NAOS con la última versión en el servidor de 

contingencia. 

 

 

Figura 88: Visualización de la versión de las ventanillas. 

Fuente: Ventanilla Naos. 

 

4. Cambiar de IP en las definiciones del Host a nivel de estación. 

5. Ingresar a Caja Naos con el usuario del supervisor y esperar que se actualice 

las 5 bases de la aplicación ([CajaMultiple, SolicitudesTransaccionales, 

CajaParametros, LogNAOS y BaseFechas). 

 

Figura 89: Base de Datos de las Ventanillas 

Fuente: Ventanilla Naos. 

  



 

 

155 

   

6. Coordina con el Jefe o Supervisor de CEN (Agencias) la ejecución de las 

pruebas. 

 

Pasos Previos: 

 

Antes de Migrar las estaciones al nuevo servidor, el supervisor de la agencia debe 

realizar lo siguiente: 

1. Generar los reportes mensuales a la fecha, ya que al tratarse de otro servidor la 

información no estará disponible para estos reportes de fin de mes, el 

supervisor debe poner la fecha de fin de mes para que le salga el reporte 

mensual en la opción de impresión reportes e imprimir lo que necesite. 

2. Transmitir balance y cerrar agencia. 

 

 Pasos Posteriores: 

 

3. Que el supervisor de logon en la aplicación (con el nuevo servidor), se le 

aparecerá las agencias configuradas, debe seleccionar su respectiva agencia. 

4. Que el supervisor defina nuevamente el grupo. Administrativas ambientes -> 

administrar grupos, debe poner el código y el nombre lo puede verificar en el 

balance. 

a. Que el supervisor defina nuevamente los usuarios, jefe de agencia. Botón 

administrar usuario. 

b. Que el supervisor defina los bancomatico. Botón administrar bancomatico (en 

caso de que no se presenten los bancomaticos, presionar el botón obtener 

bancomatico). 

5. Que el supervisor defina nuevamente las cajas. Administrativas Cajas. 

6. Que todos los usuarios puedan entrar al sistema 

7. Que el supervisor abra la agencia. 

8. Que un usuario abra la caja. 

9. Que un cajero realice un depósito de 0.01 USD (1 centavo de dólar) sin libreta 

en caso de que sea cuenta de ahorros y si es corriente que no sea VIP ni de 

empresa. 

10. Se debe consultar movimientos 

11. Cuadrar movimiento, imprimir cuadre 

12. Imprimir balance previo de caja 

13. Imprimir balance previo de agencia. Administrativas agencias. 

14. Anular movimiento 

15. Anular Apertura Caja 

16. Cerrar Agencia con autorización de supervisor  

17. Al siguiente día abrir con los efectivos finales del último balance. 
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Anexo F: Encuesta realizada a los Operadores de Producción Servidores 

 

Nombre del encuestador: Eduardo Calderón Palacios 

Cargo que desempeña: Operador de Windows Server. 

 

 

 

Nombre del encuestador: José Muñoz Arcentales 

Cargo que desempeña: Operador de Windows Server. 
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Nombre del encuestador: Carlos Falconi Calderón 

Cargo que desempeña: Operador de Windows Server. 

 

 

Nombre del encuestador: Johan Gosdenovich Calderón 

Cargo que desempeña: Operador de Windows Server. 
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Anexo G: Diagrama de Gantt de seguimiento 

 

 

 

Figura 90: Diagrama de Gantt de Seguimiento 

Elaborado por: Los Autores. 
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Figura 91: Diagrama de Gantt de Seguimiento 

Elaborado por: Los Autores. 
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Figura 92: Diagrama de Gantt de Seguimiento 

Elaborado por: Los Autores. 

 

 

 

 

 

 

 

 


