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RESUMEN

El presente trabajo tiene como objetivo general implementar una herramienta de
monitoreo de hardware que permita centralizar todas las alertas fisicas de los
servidores del area ventanillas del Banco del Pacifico a nivel nacional. En la
organizacion existe demora en reaccionar para solucionar problemas de hardware en
los servidores de ventanillas en el banco del Pacifico, provocando caida del sistema en
horarios de produccién, no existe soporte especializado con conocimiento de hardware
en ciudades lejanas causando que el tiempo de resolucion ante un problema o suceso
no sea la 6ptima esto provoca afectacion al negocio y un mal servicio al usuario final.
Se utilizé el método PPDIOO con la finalidad de obtener la informacion necesaria y
seguir un adecuado orden durante el proceso de ejecucién del presente proyecto , se
utilizard un plan de pruebas para el correcto funcionamiento de la herramienta
OpenManage Essentials, asi como los procesos que se llevd a cabo para una correcta

puesta en el ambiente de produccién.

viii



SUMMARY

The general objective of this work is to implement a hardware-monitoring tool that
allows centralizing all the physical alerts of the Pacifico bank window servers at the
national level. In the organization there is a delay in reacting to solve hardware
problems in the teller servers in the Pacifico bank, causing the system to fall during
production hours, there is no specialized support with hardware knowledge in distant
cities, causing the resolution time A problem or event is not the optimum, this causes
damage to the business and poor service to the end user. The PPDIOO method was
used in order to obtain the necessary information and follow an appropriate order
during the execution process of the present projects, a test plan will be used for the
correct functioning of the OpenManage Essentials tool, as well as the processes that

were carried out. out for a correct putting into the production environment.
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INTRODUCCION

En la actualidad unos de los principales problemas del Banco del Pacifico en el area
de servidores de ventanillas es el tiempo de reaccion para solucionar problemas de
hardware, provocando caida del sistema en horarios de produccion, no existe soporte
especializado humano con conocimiento en hardware en ciudades lejanas, causando
que el tiempo de resolucién ante un problema o suceso no sea la ptima, esto provoca

afectacion al negocio y un mal servicio al usuario final.

Con la implementacion de la herramienta de monitoreo de hardware OpenManage
Essentials se busca reducir el tiempo de respuesta para solucionar los diferentes tipos
de problemas de hardware que se presentan en los servidores del area de ventanillas
del Banco del Pacifico a nivel nacional, causados por deficiencias en controles en
tiempo real, personal que no abarca oportunamente la revision de todos los servidores
a nivel nacional, que dan como consecuencia demoras en la solucion de reposicion de
hardware, afectaciones al cliente, dafios en servidores y la afectacion de calidad de

servicio.

En el capitulo 1 se aborda la problematica describiendo los antecedentes principales
que se presentan en el Banco del Pacifico, describiendo la importancia, alcance y

desarrollando el presupuesto para culminar el presente trabajo investigativo.

En el capitulo 2 se describe el objetivo general y los especificos que servirdn como
guia para el desarrollo de la tesis, el objetivo general es Implementar una herramienta
de monitoreo de hardware que permita centralizar todas las alertas fisicas de los
servidores del area ventanillas del Banco del Pacifico a nivel nacional, esto permite
identificar cuales son los servidores de tipos Ventanillas, medir las causas que
provocan la caida de servidores a nivel de hardware, monitorear los servidores de tipos
ventanillas a nivel nacional y evaluar los resultados obtenidos con la nueva

herramienta de monitoreo.
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En el capitulo 3 se detalla los fundamentos tedricos que permite desarrollar la
investigacion basandose en las teorias de las TIC, telemética, gestion de Red,

Protocolos de comunicacion, modelos de capas, etc.

En el capitulo 4 se utiliza la metodologia que utiliza CISCO que describe el ciclo vital
de una red, son 6 fases que son la preparacion, planificacién, disefio, funcionamiento

y optimizacion, esta fase se conoce como PPDIOO.

En el capitulo 5 se describe los resultados encontrados en la presente tesis, detallando
los procesos que se llevo a cabo para una correcta puesta en marcha en el ambiente de

produccién.
En el capitulo 6 se explica las conclusiones que dieron como resultados todo el

desarrollo de la investigacion y se menciona algunas recomendaciones que seran

importantes para la organizacion.
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CAPITULOI

PROBLEMA

1.1 Antecedentes

Las entidades financieras poseen los datos de su cliente y la informacidn transaccional
tanto de la empresa como de sus clientes, por tal motivo la inversion en obtener los
mejores equipos y hardware se ha ido incrementando a la par con la tecnologia,

mejorando el modelo del Negocio que maneja el Banco del Pacifico.

Banco del Pacifico como una entidad financiera caracterizada por la innovacion
tecnoldgica que beneficie a sus clientes en los 2 Gltimos afios ha realizado una
renovacion tecnologica en cuanto a la compra de nuevos dispositivos de marca DELL,

con su respectivo soporte y licenciamiento.

En el dltimo semestre (octubre 2016 — marzo 2017) se ha detectado la recurrencia de
dafios de servidores que no han sido solucionados dentro de un rango de tiempo
determinado que provocan afectaciones del servicio del cliente y penalizaciones a

proveedores.

En ciudades lejanas no existe soporte humano especializado contratado por la
organizacion con conocimiento en hardware, en la mayoria de los casos se hace uso
de la ayuda del responsable de la agencia que soluciona los problemas o realiza
cualquier tipo de remedicidon en los servidores causando que el tiempo de resolucién

ante un problema o suceso no sea la 6ptima.
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1.2 Importancia y alcances

Para mantener la infraestructura de los servidores se necesita un gran conjunto de
herramientas de supervision que permitan optimizar el rendimiento y maximizar su

inversién en TI.

El monitoreo de hardware en los servidores ofreceria componentes de hardware y
software que permitirian supervisar, de manera sencilla y eficiente, las fallas e
interrupciones practicamente en cualquier momento y desde cualquier lugar, lo que se
busca reducir es el intervalo de tiempo de espera de servicio.

Como beneficiarios directos se tiene a los administradores de servidores ya que son
los encargados del control preventivo y correctivo del estado de todo el bosque de

servidores de Ventanillas.

SERVIDOR BD DELL
OPENMANAGE ESSENTIALS

FTP DELL.COM . J:;D]_gig Hﬂp‘.]fsunt’:;’::ﬁ“m

DELL PowerEdge Server

;‘" EDIRCIO 1 Servidor de Ventanillas

@ S

| [ f - f&J Hetp://servidorlocal 8081
ls

FIREWALL

EDIFICO N  DELL PowerEdge Server

Servidor de Ventanillas
CIUDAD 1

‘QJJ* & [: J =8 e fanddorstzon

CIUDAD N DELL PowerEdge Server
Ll EDIFICIO L Servidor de Ventanillas

"
E Ql & 6 Usuario N
. Http://servidorlocal: 8081
EDIACION  DELL PowerEdge Server
Servidor de Ventanillas

SERVIDOR DELL
OPENMANAGE ESSENTIALS

Figura 1: Infraestructura de los Servidores de Ventanillas en el Banco del Pacifico.

Elaborado por: Los Autores.
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El banco del Pacifico cuenta con 151 Agencias a nivel Nacional en los cuales 112
agencia usa servidores fisicos de tipo DELL en su respectiva localidad, por lo
consiguiente estos formaran parte de la presente tesis. Todos los servidores se
encuentran dentro del dominio del banco PACIFICO.BPGF.

Tabla 1: Namero total servidores con su respectiva localidad.

Localidad Total de Servidores |

Ambato 7
Babahoyo 3
Cuenca

Daule
Esmeraldas
Galépagos
Guayaquil
Ibarra

La Libertad
Latacunga

Loja

Machala

Manta

Milagro

Playas
Portoviejo
Puyo

Quevedo

Quito
Riobamba
Santo Domingo
Tulcan

Total general

-
-

[EEN
w = w
gl—‘bmeI—\Nl—‘mo\lHl—‘Cﬂ@mwwH

Elaborado por: Los Autores.

14



1.3 Delimitacion

La herramienta de Monitoreo de Hardware seran implementados en el Banco del

Pacifico Matriz Guayaquil.

1] /v
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Figura 2: Infraestructura de los Servidores de Ventanillas en el Banco del Pacifico.

Fuente: https://www.google.com/maps/
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1.4 Presupuesto

Para cumplir con los objetivos planteados se ha desarrollado un presupuesto donde se
calcula el valor de la hora trabajada “mano de obra” por el tiempo de planificacién
durante el desarrollo del proyecto. Se aclara que el Banco del Pacifico proporcionaria
los recursos tecnolégicos para la implementacion del proyecto como la compra

licencia, equipos, etc.

Tabla 2: Informacion general de costos de las tareas.

Nombre de tarea Horasde Duracion Recursos/ Reserva de
Trabajo Especialistas Gestion
Implementacion de 1,968 110 dias $73,960.00 $3,698.00
una herramienta de horas
monitoreo de
hardware.
Preparar 160 10 dias $3,200.00 $160.00
horas
Preparar el 80 horas 5 dias Carlos Cabrera  $1,600.00 $80.00
Anteproyecto en el Jonathan Pillco
Banco del Pacifico
Preparar el 80 horas | 5dias Carlos Cabrera | $1,600.00 $80.00
Anteproyecto Jonathan Pillco
Universidad
Politécnica Salesiana
Planificar 160 20 dias $3,200.00 $160.00
horas
Realizar un 80 horas | 10 dias Jonathan Pillco | $1,600.00 $80.00

inventario de los
servidores de
Ventanillas a nivel
Nacional
Medir las causas 80 horas 10 dias Carlos Cabrera = $1,600.00 $80.00
gue provocan la caida
de servidores a nivel
de hardware.

Disefiar 256 16 dias $5,120.00 $256.00
horas
Disefar la 128 8 dias Carlos Cabrera | $2,560.00 $128.00
arquitectura en los horas Jonathan Pillco

servidores de
Ventanillas a nivel

Nacional.

Disefiar el 128 8 dias Carlos Cabrera | $2,560.00 $128.00
Servicio horas Jonathan Pillco
OPENMANAGE
ESSENTIALS

Implementar 1,248 50 dias $59,560.00  $2,978.00
horas

Instalar y 80 horas 10 dias Carlos Cabrera | $1,600.00 $80.00
Configurar SO
Windows Server
2012 R2.
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Solicitar un
servidor en el stock
(bodega).

Preparar el
servidor con SO
Windows Server
2012 R2.

Instalar parches
por medio de la
consola de WSUS.

Ingresar el
servidor en el
dominio del Banco
del Pacifico.

Instalar y
Configurar el servicio
OPENMANAGE
ESSENTIALS.

Habilitar reglas
en el firewall para la
comunicacion del
Servidor de
Administracion

Instalar la
herramienta
OpenManage
Essentials

Instalar la
herramienta Dell
SupportAssist y Dell
Repository

Configurar la
herramienta
OpenManage
Essentials

Instalar y
Configurar el Agente
OPENMANAGE
ESSENTIALS (A
nivel Nacional).

Instalar el agente
ONSA 8.5 a nivel
Nacional

Configurar la
herramienta ONSA
8.5 a nivel nacional.

Habilitar del
servicio SNMP por
medio de la
herramienta OMSA
8.5 a nivel nacional

Operar

Configurar alertas
por medio de la
herramienta
OpenManage
Essentials.

Mitigar alertas
(Alta, Media y Baja).

40 horas

16 horas

16 horas

0 horas

80 horas

0 horas

24 horas

24 horas

48 horas

480
horas

320
horas

80 horas

40 horas

144

horas
64 horas

40 horas

5 dias

2 dias

2 dias

1 dia

10 dias

1 dia

3 dias

3 dias

6 dias

30 dias

20 dias

5 dias

5 dias

14 dias

4 dias

5 dias

Jonathan Pillco

Carlos Cabrera

Carlos Cabrera

Servidor Virtual

(1]

Jonathan Pillco

Licencia
OPENMANAG
E
ESSENTIALJ[1]

Jonathan Pillco

Jonathan Pillco

Carlos Cabrera
Ponce[50%];Jon
athan Pillco
Suarez[50%]
Carlos Cabrera
Jonathan Pillco

Carlos Cabrera
Jonathan Pillco

Carlos Cabrera
Jonathan Pillco

Jonathan Pillco

Carlos Cabrera
Jonathan Pillco

Carlos Cabrera
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$800.00

$320.00

$320.00

$1,000.00

$1,600.00

$33,600.00

$480.00

$480.00

$960.00

$9,600.00

$6,400.00

$1,600.00

$800.00

$2,880.00

$1,280.00

$800.00

$40.00

$16.00

$16.00

$50.00

$80.00

$1,680.00

$24.00

$24.00

$48.00

$480.00

$320.00

$80.00

$40.00

$144.00

$64.00

$40.00



Elaborar reporte 40 horas 5 dias Jonathan Pillco  $800.00 $40.00
por medio de la
herramienta
OpenManage
Essentials

Elaborado por: Los Autores.

La linea base del costo del proyecto, sin incluir las reservas de gestion, sera generada
por los autores del proyecto en conjunto con el departamento financiero, durante la
fase de planificacion de costos. El costo de reserva de contingencia se considera las
actividades con riesgos de alta probabilidad de ocurrencia y con previa aprobacion de
ocurrencia.

Tabla 3: Hoja de recursos.

Nombre del recurso Tasa

estandar
Licencia OPENMANAGE ESSENTIAL Material ~ $300/equipo
Servidor Fisico - Windows Server 2012 Material ~ $1,000.00
Jonathan Pillco Trabajo  $20.00/hora
Carlos Cabrera Trabajo $20.00/hora

Elaborado por: Los Autores.

Tabla 4: Linea base de Costos.

Fases Monto ‘
Preparar $3,200.00
Planificar $3,200.00
Disefar $5,120.00
Implementar $24,960.00
Recursos (112 Licencias del Producto, $34,600.00
Server)
Operar $2,880.00
Total fases ~ $ 73,960.00
Reserva de Contingencia $0

Linea Base  $73,960.00

Elaborado por: Los Autores.
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Se elabora el presupuesto del proyecto y las reservas de gestion y contingencia del
proyecto. El célculo es elaborado por los autores del proyecto, revisado y aprobado

por el Gerente de Tecnologia en conjunto con el departamento financiero.

Tabla 5:; Presupuesto del Proyecto.

Preparar $3,200.00
Planificar $3,200.00
Disefiar $5,120.00
Implementar $24,960.00
Recursos (112 Licencias del Producto, $34,600.00
Server)

Operar $2,880.00

Total fases $ 73,960.00

Reserva de Gestion $3,698.00
Reserva de Contingencia $0
Presupuesto del Proyecto  $77,658.00

Elaborado por: Los Autores.

El presupuesto establecido para el proyecto asciende a $73,960.00, el mismo que fue
planteado en el mes de mayo de este afio por el Gerente de Tecnologia y posteriormente
y aprobado por el mismo, por ende, el proyecto cuenta con 100% del financiamiento
por parte del Banco del Pacifico. Adicional, su desembolso se realizard de manera
mensual acorde a las actividades que se desarrollen en el mes en curso y los recursos
utilizados en las mismas. También, como reserva de gestion se ha establecido un 5%

sobre el costo de cada actividad dando un total de $3,698.00.

19



Tabla 6: Presupuesto del Proyecto.

Total Reserva de Reserva de

Gestion Contingencia

2017 Mayo $3,200.00 $160 $0
Junio $3,200.00 $160 $0

Julio $5,120.00 $256 $0
Agosto $59,560.00  $2,978.00 $0
Septiembre $2,880.00 144 $0

Total  $73,960.00 $3,698.00 $0

Elaborado por: Los Autores.

1.5 Justificacion

Con la implementacion de la herramienta de monitoreo de hardware OpenManage
Essentials se busca reducir el tiempo de respuesta para solucionar los diferentes tipos
de problemas de hardware que se presentan en los servidores del area de ventanillas
del Banco del Pacifico a nivel nacional, causados por deficiencias en controles en
tiempo real, personal que no abarca oportunamente la revision de todos los servidores
a nivel nacional, que dan como consecuencia demoras en la solucion de reposicion de
hardware, afectaciones al cliente, dafios en servidores y la afectaciéon de calidad de

servicio.
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CAPITULO 11

OBJETIVOS

2.1 Objetivo General
Implementar una herramienta de monitoreo de hardware que permita centralizar todas
las alertas fisicas de los servidores del area ventanillas del Banco del Pacifico a nivel
nacional.

2.2 Objetivos Especificos

v"Identificar cudles son los servidores de tipos ventanillas (Nombre del Servidor,
Tipo, Modelo, Ciudad, Agencia, Ambiente).

v"Identificar las causas que provocan la caida de servidores a nivel de hardware
para mitigar problemas de disponibilidad de los servicios.

v Monitorear los servidores de tipos ventanillas a nivel nacional.

v" Evaluar los resultados obtenidos con la nueva herramienta de monitoreo.
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CAPITULO 111

FUNDAMENTOS TEORICOS

3.1 La tecnologia de la informacion y comunicacion (T1C)

“En lineas generales las TIC son las nuevas tecnologias de la informacion y
comunicacion son las que giran en torno a tres medios bésicos: la informatica, la
microelectronica y las telecomunicaciones; pero giran, no sélo de forma aislada, sino
lo que es mas significativo de manera interactiva e interconexionadas, lo que permite

conseguir nuevas realidades comunicativas” (Almenara, 1998).

Segun (Belloch, 2012) define en su obra que las TIC como: “Tecnologias para el
almacenamiento, recuperacion, proceso y comunicacion de la informacion”.
Existen maltiples instrumentos electrénicos que se encuadran dentro del concepto de

TIC, la television, el teléfono, el video, el ordenador.

Ademaés, menciona “Pero sin lugar a duda, los medios méas representativos de la
sociedad actual son los ordenadores que nos permiten utilizar diferentes aplicaciones
informaticas (presentaciones, aplicaciones multimedia, programas ofimaticos,) y mas

especificamente las redes de comunicacion, en concreto Internet”. (Belloch, 2012).
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3.2 Telematica: Presente y Futuro

“Teleinformatica es la ciencia que estudia el conjunto de técnicas necesarias para
transmitir datos dentro de un sistema informatico o entre puntos situados en lugares
remotos, a través de las redes de telecomunicaciones”. (Castro Lechtaler & Rubén ,
2006).

“Telematica es el conjunto de servicios y técnicas que asocian las telecomunicaciones
y la informética. En la década de 1970, la evolucion de la informatica requiri6 la
creacion de nuevos servicios capaces de almacenar, recibir y procesar a distancia datos
e informaciones. Ello condujo a la invencién de la teleinformatica, que descentralizaba
mediante redes de telecomunicaciones los recursos ofrecidos por la informatica. Estas
redes permitieron igualmente mejorar las transmisiones de datos”. (Martin Gutiérrez,
2005)

El inicio formal de la rama del conocimiento conocida como teleinformatica,
telematica o transmisién de datos, se basa fundamentalmente en el acceso a la
informacion. Esta informacion se encuentra almacenada en un dispositivo informatico

situado en un lugar, en principio, distinto al de nuestra situacion geografica.

“Las redes de comunicacion constituyen el medio a través del cual se enlazan los
diversos puntos que contienen o reclaman informacion, permitiendo la posibilidad de
compartir los distintos recursos que forman parte de la red”. Un protocolo de
comunicaciones resulta imprescindible en cualquier red que se use para transportar

informacion.
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“Un protocolo puede entenderse como las reglas bajo las cuales se efectla el
intercambio de informacidn entre ordenadores remotos”. (Martin Gutiérrez, 2005).

CIUDAD B

<

SUCURSAL 1

S

CIUDAD C

% ESTACION % %
PRINCIPAL

CIUDAD A SUCURSAL 2 SUCURSAL 3

Figura 3: Transmisidn de Datos remota (Fuera de Planta).

Elaborado por: Los Autores.
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3.3 Gestion de Red
“La gestion de red trata sobre la planificacion, la organizacion, la supervision y el

control de elementos de comunicaciones para garantizar un adecuado nivel de servicio,

y de acuerdo con un determinado coste”. (Barba Marti, 1999).

INDISPONIBILIDAD EVITABLE

AN
FALLA DEL RENDIMIENTO INDISPONIBILIDAD INEVITABLE
2 1
> [

CAPACIDAD TOTAL

=

UTILIZACION REAL

Figura 4: (1.-Mejorar la disponibilidad, 2.-Incrementar la efectividad).

Elaborado por: Los Autores.

La gestion de redes es necesario establecer un conjunto de normas o reglas para que
los objetos administrados (potencialmente, todos los que compongan la red y
participen en ella) puedan comunicarse con los equipos y sistemas que los administren.
Para eso se desarrollan los protocolos de gestion de red. Con este propdsito diversas

entidades internacionales han desarrollado varios estdndares. (Calvo Garcia, 2014).
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Segun (Calvo Garcia, 2014) los elementos que seran descritos en los diferentes
estandares son los siguientes:

Entidades: aquellas que intervienen de alguna manera en la gestion.

Estructuras de datos: como son los datos a manejar y cudl es su formato.
Protocolos de comunicacion: marcaran las reglas de la comunicacién definiendo de

qué manera se realizara para hacer la administracion de la red lo més eficaz posible.

inter-PT
Impresora
ENTIDAD Laptop-PT
GESTORA Portatil
==
Server-PT »
g Server-PT
Administrador ?
de red” Servidor
PROTOCOLOS DE
GESTION
DISPOSITIVOS
GESTIONADOS
>
1841
Router

Figura 5: Entidades de gestion de red.
Fuente: (Calvo Garcia, 2014)



3.4 Protocolos de comunicacion

“Las telecomunicaciones abarcan todas las técnicas, normas y procesos relativos a la
comunicacion a distancia, de la transmision de voz por teléfono, voz y masica por
radio, imagenes y voz por television (ademas de la transmisién del teletexto y de datos
en television digital), todo tipo de datos por las redes celulares, de satélite, redes de

cable o redes inaldmbricas”. (Suarez & Alonso, 2007).

Segin (Calvo Garcia, 2014) las telecomunicaciones se basan en un modelo
universalmente aceptado para la trasmision de datos, que es llamado modelo OSI de

7 capas, que establece el siguiente protocolo para el envio y recepcién de datos.

Capa 7 (Capa de aplicacion): en cargada de traducir los datos que recibe de la
aplicacion del usuario.

Capa 6 (Capa de presentacion): realiza tareas de compresion, descompresion y
encriptacion de datos.

Capa 5 (Capa de sesion): gestiona el dialogo entre equipos, sincronizando la
comunicacion.

Capa 4 (Capa de transporte): vigila la calidad de la transmisién y del mensaje que
se va a transmitir; controla también el orden de llegada de los datos y gestiona la
retransmision si hay errores.

Capa 3 (Capa de red): gestiona el sistema de direcciones de la red y realiza el
encaminamiento de los datos.

Capa 2 (Capa de enlace): gestiona la fiabilidad de la transmision y la disponibilidad
de la linea.

Capa 1(Capa fisico): traduce la informacion que se va a transmitir a sefiales fisicas
para la transmision, dependiendo del medio fisico que se utilice. Hace lo contrario en

la recepcion.
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Segun (Calvo Garcia, 2014) para clasificar los protocolos en funcion de las diferentes
funcionalidades que realizan se usan unas estructuras llamadas capas de comunicacion.
En cada capa actta un protocolo encargado de la labor de dicha capa. Por eso en

ocasiones se habla de “pila” de protocolos.

Hay dos modelos de capas, uno es el modelo OSI (Open System Interconnection) de
7 capas de la ISO (International Organization for Standardization), y el otro es el
TCP/IP de 4 capas de la IETF. EI modelo OSI se usa mas como referencia, y el modelo

mas implementado es el TCP/IP, ya que es el que se usa en internet.

Cada capa introduce unos datos para realizar su tarea (encabezado) que luego en el
destino, una vez realizada su labor, se desecha, siendo este un proceso transparente

para el usuario.

Como puede comprobarse, el modelo TCP/IP simplifica muchas tareas de diversas
capas en una sola. Por ejemplo, la capa de acceso del modelo TCP/IP designa las
normas constructivas de la capa fisica de OSI y ademas las normas de encapsulamiento

de datos para transmitirlos, que se haria en la capa de enlace de OSI.

| osl | | TeP/ip |
7| APLICACION
6| PRESEMTALCIOMN = APLICACIGN
5 SESIOM 3
4|  TRASMFPORTE ~TRAMSPORTE
3 RED = |MWTERMET
2| EMLACE DE DATOS -

. ACCESO DE REDES

1 FISICA, B

Figura 6: Comparacion y equivalencia entre ambos modelos de capas.

Elaborado por: Los Autores.
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3.5 Arquitectura de redes basadas en capas.

3.5.1 Modelos de Capas o Niveles

Segln (Boronat Segui, Montagud Climent, & Mario, 2012) realiza las siguientes
definiciones:
v" Una arquitectura de capas permite estudiar una parte bien definida en un
sistema complejo mas grande.
v' Se permite asi definir o modificar partes del sistema sin afectar al resto de las
partes.
v" Se puede cambiar facilmente la implementacién de una de las funcionalidades
0 servicios ofrecidos por una capa, siempre manteniendo los servicios que
dicha capa proporciona a la capa superior y tomando los mismos servicios de
la capa inferior, y todo ello sin que el resto del sistema se vea afectado por

dicho cambio.

Esto es una ventaja apreciable, sobre todo en sistemas complejos que necesitan de

constantes actualizaciones en algunas de sus partes.

En la figura 8, se pueden apreciar los siete niveles o capas que define ISO, cada uno
con un conjunto de funciones especificas. Cada nivel N sélo interactla directamente
con el nivel inmediatamente superior (N + 1) y con el inmediatamente inferior (N —
1), excepto los niveles 7 y 1 que interacttan con el usuario y con el medio o soporte

fisico, respectivamente.
Cada capa contiene una agrupacion de funciones légicas que constituyen un servicio.

Una funcién o un grupo de ellas conforman lo que se llama una entidad o elemento

activo.

29



Una entidad acepta unos datos de entrada (argumentos) y produce otros de salida

(valores). En cualquier momento dentro de una capa puede haber mas de una entidad

en activo.
oSl Funcidn
Aplicacion Aplicaciones de Usuarios
Presentacion Formatos y representacion de los datos
Sesion Establece, mantiene y cierra sesiones
Transporte Entrega confiable/no confiable de “mensajes”
Red Entrega los “paquetes” y los encamina
Enlace Transfiere “tramas”, compruebas errores
Transmite datos binarios (bits) sobre un medio
Fisico
fisico

Figura 7: Modelo referencial de 7 niveles de OSI.

Elaborado por: Los Autores

Un subsistema de la capa N (N entre 1 y 7) estara compuesto por uno o varios
elementos activos o entidades N.

Se define entidades equivalentes o entidades pares a aquellas entidades de diferente

sistema que estan en la misma capa o nivel.

Toda entidad de capa o nivel N utiliza los servicios proporcionados por entidades de
la capa o nivel inmediatamente inferior (N-1) y ofrece sus servicios a entidades de

nivel inmediatamente superior (N+1).
Los puntos en gque se proporciona el servicio se llaman Puntos de Acceso al Servicio

(N+1 o0 N-1) o SAPs. En el modelo, el dialogo entre dos niveles adyacentes recibe el

nombre de primitiva. Existen cuatro tipos de primitivas, que son las siguientes:
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3.5.1.1 Primitivas de Solicitud o Peticion (Request)

Son utilizadas para solicitar procedimientos. Las inicia la capa N+1 para solicitar o

activar un servicio nominado a la capa N.

3.5.1.2 Primitivas de Indicacion (Indication)

Son utilizadas para indicar al usuario que su entidad equivalente ha hecho una peticién
de servicio. Las emite la capa N para solicitar la activacion de un servicio de la capa
N+1.

3.5.1.3 Primitivas de Solicitud o Peticion (Request)

Son utilizadas para responder a una indicacion. Es emitida por la capa N+1 en

contestacion a la primitiva de Indicacion.

3.5.1.4 Primitivas de Confirmacion (Confirm)

Son utilizadas para averiguar si se ha llevado a cabo un servicio solicitado. Para
finalizar los procesos de Solicitud o Peticion de servicio, la capa N entrega a quién

inici6 la Solicitud la debida confirmacién de que el servicio ha sido completado o
establecido.
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3.6 Estructura del Modelo OSI de ISO

Segun (Feria Geronimo, 2009) el objetivo perseguido por OSI establece una estructura

que presenta las siguientes particularidades:

3.6.1 Estructura multinivel

Se disefio una estructura multinivel con la idea de que cada nivel se dedique a resolver
una parte del problema de comunicacion. Esto es, cada nivel ejecuta funciones
especificas. El nivel superior utiliza los servicios de los niveles inferiores: Cada nivel
se comunica con su similar en otras computadoras, pero debe hacerlo enviando un
mensaje a traves de los niveles inferiores en la misma computadora.

La comunicacion inter nivel esta bien definida. El nivel N utiliza los servicios del nivel

N-1 y proporciona servicios al nivel N 1.

3.6.2 Puntos de acceso

Entre los diferentes niveles existen interfaces llamadas "puntos de acceso” a los

servicios.

3.6.3 Dependencias de niveles

Cada nivel es dependiente del nivel inferior y también del superior.

Encabezados: En cada nivel, se incorpora al mensaje un formato de control. Este
elemento de control permite que un nivel en la computadora receptora se entere de que

su similar en la computadora emisora esta enviandole informacion.

Cualquier nivel dado, puede incorporar un encabezado al mensaje. Por esta razon, se
considera que un mensaje esta constituido de dos partes: Encabezado e Informacion.
Entonces, la incorporacion de encabezados es necesaria, aunque representa un lote
extra de informacion, lo que implica que un mensaje corto pueda ser voluminoso. Sin

embargo, como la computadora destino retira los encabezados en orden inverso a como
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fueron incorporados en la computadora origen, finalmente el usuario solo recibe el

mensaje original.

3.7 Niveles del modelo OSI

Aplicacion
Presentacion.
Sesion
Transporte
Red

Enlace de datos.

SR N N N N SR

Fisico.

Segun (Feria Gerdnimo, 2009) la descripcion de los 7 niveles es las siguientes:

3.7.1 Nivel fisico

v' Define el medio de comunicacion utilizado para la transferencia de
informacidn, dispone del control de este medio y especifica bits de control,
mediante:

Definir conexiones fisicas entres computadoras.

Describir el aspecto mecénico de la interface fisica.

Describir el aspecto eléctrico de la interface fisica.

Describir el aspecto funcional de la interface fisica.

Definir la Técnica de Transmision.

Definir el Tipo de Transmision.

Definir la Codificacion de Linea

Definir la VVelocidad de Transmision.

NS N N N N N S NN

Definir el Modo de Operacion de la Linea de Datos.
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3.7.2

3.7.3

3.7.4

Nivel enlace de datos

Este nivel proporciona facilidades para la transmision de bloques de datos entre
dos estaciones de red. Esto se, organiza los 1’s y los 0’s del Nivel Fisico en
formatos o grupos légicos de informacion. Para:

Detectar errores en el nivel fisico.

Establecer esquema de deteccion de errores para las retransmisiones o
reconfiguraciones de la red.

Establecer el método de acceso que la computadora debe seguir para transmitir
y recibir mensajes. Realizar la transferencia de datos a través del enlace fisico.
Enviar blogues de datos con el control necesario para la sincronia.

En general controla el nivel y es la interface con el nivel de red, al comunicarse

a este una transmision libre de errores.

Nivel de red

Este nivel define el enrutamiento y él envid de paquetes entre redes.

Es responsabilidad de este nivel establecer, mantener y terminar las
conexiones.

Este nivel proporciona el enrutamiento de mensajes. Determinando si un
mensaje en particular debera enviarse al nivel 4 (Nivel de Transporte) o bien
al nivel 2 (Enlace de datos).

Este nivel conmuta, enruta y controla la cogestion de los paquetes de
informacion en una sub-red.

Define el estado de los mensajes que se envian a nodos de la red.

Nivel de transporte

Este nivel actia como un puente entre los tres niveles inferiores totalmente
orientados a las comunicaciones y los tres niveles superiores totalmente
orientados al procesamiento.

Ademas, garantiza una entrega confiable de la informacién.

Asegura que la llegada de datos del nivel de red encuentra la caracteristica de

transmision y calidad de servicio requerido por el nivel 5 (Sesion).
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3.7.5

<\

3.7.6

Este nivel define como direccionar la localidad fisica de los dispositivos de la
red.

Asigna una direccion Unica de transporte a cada usuario.

Define una posible multicanalizacién. Esto es, puede soportar multiples
conexiones.

Define la manera deshabilitar las conexiones entre los nodos.

Determina el protocolo que garantiza él envié de mensaje.

Establece la transparencia de datos, asi como la confiablidad en la transferencia

de informacion entre dos sistemas.

Nivel de Sesion

Proveer los servicios utilizados para la organizacion y sincronizacion del
dialogo entre usuarios y el manejo e intercambio de datos.

Establece el inicio y termino de la sesion.

Recuperacion de la sesion.

Control del dialogo; establece el orden en que los mensajes deben fluir entre
usuarios finales.

Referencia a los dispositivos por nombre y no por direccion.

Permite escribir programas que correran en cualquier instalacion de red.

Nivel Presentacion

Traduce el formato y asignan una sintaxis a los datos para su transmision en la
red.

Determina la forma de presentacion de los datos sin preocuparse de su
significado o semantica.

Establece independencia a los procesos de aplicacion considerando las
diferencias en la representacion de datos.

Proporciona servicios para el nivel de aplicaciones al interpretar el significado
de los datos intercambios.

Opera el intercambio.

Opera la visualizacion.
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3.7.7 Nivel aplicacion

v" Proporciona servicios al usuario del Modelo OSI.

v Proporciona comunicacion entre dos procesos de aplicacion, tales como:
programas de aplicacion, aplicaciones de red, etc.

v Proporciona aspectos de comunicaciones para aplicaciones especificas entre
usuarios de redes: manejo de la red, protocolos de transferencia de archivos
(ftp), etc.

3.8 Modelo TCP/IP

Segun (Aznar Lopéz, 2005) el modelo TCP/IP nacio en los Estados Unidos como se
ha descrito al comienzo de la historia de Internet. Se trata de un modelo mucho més
préactico destinado a su funcionalidad atil y directa, no como el modelo OSI mas
dirigido a presentar un marco tedrico y completo de la interconexion de redes. La red
Internet se apoya sobre la arquitectura del modelo TCP/IP, de ahi su extrema

importancia en la actualidad.

El origen de esta familia de protocolos fue la red Arpanet, en la cual se desarrollaron
los conceptos fundamentales de disefio y gestion de redes. Al igual que el modelo OSI,
desglosa el proceso de comunicacion en varias capas o niveles, cada una de las cuales

tiene atribuida una funcionalidad que ofrece a las capas superiores.

Los niveles méas bajos, correspondiente a las capas fisicas y de enlace, no estan
especificados ya que el protocolo se penso para funcionar sobre cualquier tipo de red.
Los protocolos ARP y RARP se encargan de enlazar los sistemas de direccionamiento
IP y el de lared fisica utilizada.

La base de la familia de protocolos es el nivel de Red, que implementa un protocolo

muy sencillo (Internet Protocol o IP) de tipo datagrama de forma que se pueda

implementar en cualquier tipo de maquina.

36



3.9 Niveles del Modelo TCP/IP

3.9.1 Nivel de enlace

“La capa de enlace es el interfaz con el hardware de la red. Este interfaz puede
proporcionar 0 no una entrega fiable y puede ser orientada a paquetes o a flujo de bits.
TCP/IP no especifica ningun protocolo en esta capa, pero puede utilizar casi cualquier
interfaz de red disponible lo que da una idea de la flexibilidad de la capa superior, la
capa IP. Ejemplos de protocolo que se pueden utilizar en esta capa son IEEE 802.2,
X.25 (que es fiable de por si), Frame Relay, ATM, FDDI e incluso SNA”. (Aznar
Lopéz, 2005)

3.9.2 Nivel de red

“El nivel de red es el encargado de encaminar los paquetes a través de la red de manera
que lleguen a su destino. El nivel de red es la base de la familia de protocolos TCP/IP,
que define el protocolo méas importante: IP”. (Aznar Lopéz, 2005)

3.9.3 Nivel de transporte

Segun (Aznar Lopéz, 2005) la capa de transporte implementa protocolo extremo a
extremo, es decir, pretende garantizar una comunicacion fiable y sin errores desde el
origen hasta el destino, como si en el medio no existiera una red. Esta capa ademas se
encargara de algunas funciones de control de flujo.

En el modelo TCP/IP se definen principalmente dos protocolos:

El protocolo TCP (Transmision Control Protocol) Es un protocolo orientado a la
conexion con control de errores que se encarga también del control de flujo, y del

troceado y reensamblado de flujos (con garantia de secuenciamiento).

El protocolo UDP (User Datagram Protocol) Es un protocolo sin conexion

(datagrama). No realiza ninguin tipo de control de errores, ni garantiza el
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secuenciamiento de la informacion, pero es muy rapido. Util para peticiones aisladas,

o0 transmision de audio o video.

3.9.4 Nivel aplicacion

“La capa de aplicacion es la mas alta en la torre de comunicacion que representa el
modelo TCP/IP. Por ello, es en esta capa donde se implementan las funcionalidades
ultimas que se pretenden alcanzar, y que requieren una comunicacion entre varios
nodos. Todos los niveles inferiores del modelo estan disefiados para ofrecer a la capa
de aplicacion unas funciones ultimas de comunicacion, y esta capa las utilizaré para

presentar al usuario final la utilidad que necesita”. (Aznar Lopéz, 2005)

3.10 Comparacion entre OSI1y TCP/IP

Segun (Fernandez Aldana, 2009 ) el modelo OSI tiene siete niveles que fueron
propuestos debido a que IBM tenia un protocolo de siete capas llamado SNA (Systems
Network Architecture) y no se pretendia ir contra la corriente peleando contra la

preponderancia de IBM.

Mientras se planeaba y discutia el modelo OSI ya se estaban trabajando y creando
redes usando TCP/IP de forma que cuando ya estaba disponible OSI a la mayoria de
las compariias no les interesaba migrar a este modelo. Algunas criticas que se han

hecho al modelo OSI son:

v El conjunto total de la pila de protocolos resulté ser demasiado complejo para

entender e implantar.

v’ Las capas contienen demasiadas actividades redundantes, por ejemplo, el
control de errores se integra en casi todas las capas siendo que tener un Unico

control en la capa de aplicacién o presentacion seria suficiente.

v La gran cantidad de codigo que fue necesario para implantar el modelo OSl y

su consecuente lentitud hizo que la palabra OSI fuera interpretada como
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“calidad pobre”, lo que contrastd con TCP/IP que se implant6 exitosamente en

el sistema operativo Unix y era gratis.

OSI tuvo poca aceptacion en EU porque la mayoria de la gente penso que era
un estandar implantado por la comunidad europea y todos sabemos que la
tecnologia o deporte, o casi cualquier otra cosa que no es inventada en los EU

son discriminados rapidamente.

Por su parte, TCP/IP también ha recibido criticas, algunas de ellas son las siguientes:

v

El modelo no distingue bien entre servicios, interfaces y protocolos, lo cual
afecta al disefio de nuevas tecnologias en base a TCP/IP.

Las capas que le faltan con respecto al modelo OSI ni siquiera se mencionan y
eso es ldgico porque TCP/IP fue predecesor de OSI.

No se puede hablar propiamente de un modelo TCP/IP, pero se tienen que
hablar de €l por su forzado uso nivel mundial.

Algunos protocolos de TCP/IP fueron creados para solucionar problemas
viejos y no se consideraron las necesidades modernas requieren de otros

protocolos.

Segn (Hernandez, y otros, s.f.) En lo que se refiere al modelo OSI, se trata de un

conjunto de siete capas, siendo la capa de aplicacion la mas cercana al usuario y la

capa fisica la més alejada a él.

En cada una de sus capas se ofrece un servicio que contribuye con una parte de la

comunicacion, dicho servicio es implementado a través de un protocolo y la manera

de comunicarse con sus capas adyacentes es llevada a cabo mediante el

establecimiento de una interfaz, es decir, la capa n solo puede comunicarse con las

capas n-1 y n+1, siendo la capa fisica la que realmente conecta a ambas maquinas, ya

que es a través de esta donde fluyen los mensajes en forma de bits.
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Figura 8: Comparativa de las capas de Modelo OSIy TCP/IP.

Elaborado por: Los Autores

Durante el envio de un mensaje desde una méaquina A hacia otra maquina B, el mensaje
debe iniciar su viaje desde la capa de aplicacion de la maquina A, hacer un descenso

en cada una de sus capas hasta llegar a la capa fisica (encapsulamiento).

Una vez que esto sucede, el mensaje debe viajar por el medio (en forma de sefiales
eléctricas o electromagnéticas) hasta llegar a la maquina B, donde sera recibido por la
capa fisica y transferido a sus capas superiores para llevar a cabo el proceso inverso
(desencapsulamiento), la transmision concluye cuando el mensaje llega a la capa de

aplicacion en B.

Sin embargo, aunque OSI es un excelente modelo, solo ha servido como referente
tedrico por lo general y detallado que es; mientras que en términos practicos se opta
por TCP/IP debido a que los protocolos para este Gltimo son mas adecuados a la
realidad.
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3.11 Servicio de Gestion de Red SNMP

“SNMP (Simple Network Management Protocol, Protocolo simple de gestion de
red) es un protocolo para gestionar dispositivos de red a través del protocolo TCP/IP.
Est& basado en el concepto de gestor y agente”. (Moreno Pérez & Santos Gonzalez,
2014)

Segun (Moreno Pérez & Santos Gonzéalez, 2014) un gestor es normalmente un equipo
que controla y monitoriza un conjunto de agentes, normalmente routers. Como este
protocolo estd definido en el nivel de aplicacion, puede gestionar redes con

caracteristicas y tecnologias diferentes.

Los equipos gestores ejecutan un cliente SNMP. Los dispositivos gestionados 0
agentes ejecutan un servidor SNMP.

El protocolo SNMP proporciona un mecanismo Util y eficaz para monitorizar redes.
Sin embargo, el intercambio de informacion entre gestores y agentes hace que el trafico

de red aumente.

La transferencia de los datos del protocolo SNMP se lleva a cabo mediante UDP a

través de los puertos 161 agente y 162 gestor.
Segun (Calvo Garcia, 2014) los objetivos que pretende SNMP (Simple Network
Management Protocol) son los que perseguiria cualquier protocolo de gestion.

Podrian desglosarse en los siguientes:

v" Hacer que la red se use eficientemente, utilizando mejor sus recursos.

<\

Establecer mecanismos de control y monitorizacion para garantizar la
resolucion de problemas a tiempo y suministrar recursos cuando sea necesario.
Aumentar la seguridad de la red. Se trata de conocer lo que esté pasando.
Controlar cambios y actualizaciones evitando posibles perjuicios.

Cumplir con todo ello con la méxima sencillez posible.

NS NEENEEN

Las caracteristicas basicas de este protocolo son:
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v' Trabaja en la capa de aplicacion del modelo TCP/IP. Es decir, esta en el Gltimo
eslabon para que se entreguen los datos a la aplicacion que los maneje.

v" Las cabeceras que emplea son relativamente simples. Trabaja con el protocolo
UDP en la capa de transporte, lo que indica que no es confiable ni orientado a
conexion. Usa los puertos 161 y 162 (este ultimo para los “traps”).

v" Estructura cliente-servidor. El servidor es el equipo gestionado que utiliza el
agente de gestion para servir datos al cliente, el cliente es el NMS (Network
Management System) o sistema administrador.

v" Utiliza un tamafio maximo de paquete de 64 kB.

v Mensajes por peticidn-respuesta y por “trampas” del agente de gestion. Realiza
continuos sondeos al carecer de confiabilidad.

v" Hace una peticion por cada dato que necesite (no puede usar solicitudes
mualtiples).

v Utiliza MIB (Management Information Base) estéaticas.

v" Por su relativa sencillez se le considera barato de implementar, pero de costosa

ampliacion.

3.11.1 Protocolo de Operacion SNMP

Segun (Oancea, 2003) el protocolo SNMP esta hecho de un simple protocolo de
peticion / respuesta. El sistema de gestion de red emite una solicitud y los dispositivos
gestionados, que residen en la red, procesan la informacion y devuelven las respuestas.
Este comportamiento se implementa utilizando una de cuatro operaciones de

protocolo: Get, GetNext, Set y Trap.

En el caso de que se use el comando Get, el Network Management System (NMS)
recupera el valor de una o mas instancias de objeto de un agente. Si el agente que
responde a la operacion Get no puede proporcionar valores para todas las instancias

de objeto de una lista, no proporciona ningun valor.
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La operacion GetNext es utilizada por el NMS para recuperar el valor de la siguiente
instancia de objeto en una tabla o una lista dentro de un agente.

La operacion Set es utilizada por el NMS para establecer los valores de instancias de
objeto dentro de un agente.

La operacion Trap es utilizada por los agentes para informar asincrénicamente a los
NMS de un evento significativo.

NMS
Solicitud _,..-/’:_/,:// \_\\‘
/./:fk'%/pucsta
//—/_/'/
P
I 4
A |
Vs Solicitud RCSDUCSta
| [| AGENTE
’ Y
= | /| AGENTE
Bl
=z

Figura 9: Tipos de mensajes del protocolo SNMP.

Fuente: (Calvo Garcia, 2014)
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3.12 Descripcion de la arquitectura

Segun (Calvo Garcia, 2014) se va a describir la arquitectura a través de los elementos
que intervienen en la gestion. Los elementos que se van a considerar son los siguientes:

los dispositivos administrados, los agentes de gestion y el sistema de administracion.

3.12.1 Dispositivos administrados

Segun (Calvo Garcia, 2014) se trata de todos los dispositivos que se considera que hay
que gestionar, y por lo tanto se necesita recabar informacion sobre ellos.
Para la obtencion de informacion se utilizan los agentes, el software que se comunicara

con el NMS (Network Management System) para que este pueda hacer su labor.

En los dispositivos no todo es importante, hay cosas que interesa monitorizar y otras

no. Por eso surge el término de objeto administrado.

Los objetos administrados (o0 gestionados) son los elementos de los dispositivos
administrados de los que se recoge la informacion de administracion. Puede tratarse,
por ejemplo, de la ocupacion de memoria RAM, del consumo de CPU, etc. Pueden ser

tanto elementos de hardware como de software.

El dispositivo administrado tiene la responsabilidad de ir recolectando y almacenando
la informacion de sus objetos administrados para poner esa informacion a disposicion
del NMS. Toda esa informacidn se almacena en una base de datos MIB (Management
Information Base) distribuida por todos los dispositivos administrados, donde cada

uno es responsable del mantenimiento de la informacion de sus propios objetos.
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Cuando se define un objeto gestionado se deben incluir las operaciones permitidas
sobre €l. El estado o las propiedades del objeto pueden determinar dichas operaciones.
El modelo de definicidn de los objetos en SNMP se basa en cuatro caracteristicas:

La sintaxis: indica el formato y los tipos de datos segun el estandar SMI.

El acceso: las acciones que la entidad gestora puede realizar sobre el objeto.

El estado: indica si los objetos gestionados del dispositivo tienen algun requisito.

El nombre: identificador unico del objeto.

QBIETIVG

ADMINISTRADC

SINTAXIS ACCESO ESTADO NOMBRE UNICO

TIPO DE DATOS,
FORMATOS

SOLO LECTURA,
LECTURA/ESCRITURA

Figura 10: Pilares de la definicidn de un objeto administrado.

Elaborado por: Los Autores

3.12.2 Agentes

Segun (Calvo Garcia, 2014) el agente de gestion se encuentra en el dispositivo
administrado. Es un software que se comunica con la entidad gestora para transmitirle
informacién. Ademas, también permite manipular los objetos gestionados. Es decir, a
través del agente, desde la entidad gestora se pueden ejecutar acciones en el dispositivo
gestionado.

Evidentemente, habra tantos agentes como dispositivos administrados se quieran tener.
Estos dispositivos acttan con el rol de servidor de datos de administracién al ponerlos
a disposicion del cliente NMS. Los datos los almacena el agente en forma de su propia

base de datos MIB (Management Information Base).
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Se comunican con el NMS a través de mensajes de solicitud-respuesta (solicitud del
NMS por sondeo, respuesta del agente) y de trampas o traps del agente,
desencadenadas por algun evento en el dispositivo administrado. Las funciones de los
agentes son las siguientes:

v' Gestionar las peticiones de los NMS.

v" Controlar el acceso mediante los permisos sobre los objetos.

v" Resolver nombres.

v Creacion, modificacion y eliminacion de objetos gestionados.

v

Envio de notificaciones.

Agente SNMP2
|
Respuesta Solicitud

} Agente Proxy Agente SNMPy!

[ Sor‘,dgog | | Solicitud v2 J e Solicitud vl | ]

NMS 3 Respuesta vZ ‘ “ Respuesta vl ' "
SNMPv?2 I 3|5 TRAPY] =10

TRAPVZ e ‘_ven'.n_f,-—

Para ahotrar envios por red. ef agente proxy podria estar en el NMS

Figura 11: Ejemplo de un agente proxy en un entorno de varias versiones de SNMP.
Fuente: (Calvo Garcia, 2014)

Muchos fabricantes, basandose en SNMP, elaboran sus propios agentes de
administracion. Existen unos agentes “especiales” llamados agentes proxy que sirven
para permitir la coexistencia de diferentes versiones de SNMP. El caso es que no haya
compatibilidad entre las diferentes versiones de SNMP, el agente proxy convierte
mensajes de una version en otra para que puedan coexistir, por ejemplo,
administradores de red de la version 2 con agentes de administracion de la version 1.

El agente proxy es el intermediario entre ambos.
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3.12.3 Sistemas de administracién

“SNMP es un protocolo de administracion distribuida. Un sistema puede funcionar
exclusivamente como un NMS o como un agente, o puede realizar las funciones de
ambos. Cuando un sistema funciona como un NMS y un agente, otro NMS puede
requerir que la consulta del sistema administre los dispositivos y proporcione un
resumen de la informacién aprendida o que reporte informacién de administracion

almacenada localmente”. (Oancea, 2003)

Segun (Calvo Garcia, 2014) el sistema de administracion o NMS (Network
Management System) serd el equipo que tendra instalada la parte cliente del sistema

SNMP, es decir, desde donde se administra la red.

NMS

Interfaz de usuario

AGENTE AGENTE

Figura 12: El sistema de administracion (NMS) se convierte en el elemento central de la red.
Fuente: (Calvo Garcia, 2014)

Los programas de administracion que residen en los NMS y los elementos de red que
se comunican con otros a través de SNMP se denominan entidades de aplicacion de
SNMP. Las entidades de aplicacion se comunican por medio de los mensajes de
sondeo comentados ademas de los “traps”. Las funciones de los sistemas de

administracion son:
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v Interactuar con el operador humano, el administrador de la red, mediante la
interfaz de usuario y las aplicaciones para la elaboracion de informes,
estadisticas, etc.

v Comunicarse con los agentes.

v Realizar las operaciones de administracion sobre los objetos gestionados a
través de los agentes.

v Cambiar valores de atributos de objetos administrados (como reiniciar
contadores de actividad).

v Encender y apagar puertos de comunicaciones (de switches, routers, etc.).

\

Apagar y reiniciar equipos.

v Automatizar tareas de administracion.

3.13 Normas generales para la aplicacion de la Ley General de Instituciones del

Sistemas Financiero

Segin (SUPERINTENDENCIA DE BANCOS Y SEGUROS, 2005) con el propdsito
de que se minimice la probabilidad de incurrir en pérdidas financieras atribuibles al
riesgo operativo, deben ser adecuadamente administrados los siguientes aspectos, los

cuales se interrelacionan entre si:

Tecnologia de informacién. — "Las instituciones controladas deben contar con la
tecnologia de informacidn que garantice la captura, procesamiento, almacenamiento y
transmision de la informacidén de manera oportuna y confiable; evitar interrupciones
del negocio y lograr que la informacion, inclusive aquella bajo la modalidad de
servicios provistos por terceros, sea integra, confidencial y esté disponible para una

apropiada toma de decisiones”.

Para considerar la existencia de un apropiado ambiente de gestion de riesgo operativo,
las instituciones controladas deberan definir formalmente politicas, procesos y
procedimientos que aseguren una adecuada planificacion y administracion de la

tecnologia de informacidn. Dichas politicas, procesos y procedimientos se referiran a:
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Con el objeto de garantizar que la infraestructura tecnoldgica que soporta las
operaciones, sea administrada, monitoreada y documentadas, las instituciones

controladas deberan contar al menos con:

v" Procedimientos que permitan la administracion, monitoreo y registros de
configuracion de las bases de datos, redes de datos, hardware y software base,

que incluya limites y alertas.

v Un documento de analisis de la capacidad y desempefio de la infraestructura
tecnoldgica que soporta las operaciones del negocio, que debe ser conocido y

analizado por el comité de tecnologia con una frecuencia minima semestral.

v El documento debe incluir limites y alertas de al menos: almacenamiento,
memoria, procesador, consumo de ancho de banda; y, para bases de datos:

areas temporales de trabajo, log de transacciones y almacenamiento de datos.

v" Procedimientos de migracion de la plataforma tecnoldgica, que incluyan

controles para garantizar la continuidad del servicio.

v" Instalaciones de procesamiento de informacidn critica en areas protegidas con
los suficientes controles que eviten el acceso de personal no autorizado, dafios
a los equipos de computacién y a la informacion en ellos procesada,
almacenada o distribuida; y, condiciones fisicas y ambientales necesarias para
garantizar el correcto funcionamiento del entorno de la infraestructura de

tecnologia de la informacion.

CAPITULO IV

METODOLOGIA PPDIOO
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Cisco ha formalizado el ciclo vital de una red en seis fases: Preparacion, Planificacion,
Disefio, Funcionamiento, y Optimizacion. Estas fases se conocen como PPDIOO. El
ciclo vital de PPDIOO proporciona cuatro ventajas principales:

v" Reduccién del costo total de la propiedad validando los requisitos de la
tecnologia y planeando los cambios de la infraestructura y los requisitos de los
recursos necesarios.

v" Aumenta disponibilidad de la red produciendo un sélido disefio de red y
validando la operacion de la red.

v" Mejora agilidad del negocio estableciendo requisitos del negocio y estrategias
de tecnologia.

v' Aumenta el acceso a las aplicaciones y a los servicios mejorando
disponibilidad, confiabilidad, seguridad, escalabilidad, y funcionamiento.
(Cisco, 2008)

Preparacion

Optimizacion Planificacion

Operacion

Implementacion

Figura 13: Fases del Ciclo de Vida de la Metodologia PPDIOO.
Elaborado por: Los Autores

4.1 Fases del ciclo de vida de la metodologia PPDIOO
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Preparar y Planear: “Utilizando herramientas de evaluacion y planificacion, los
ingenieros de sistemas ayudan a los socios y clientes a encontrar la mejor solucion para
sus necesidades empresariales.” (Cisco, 2008).

En estas fases se visualiza el proyecto, se levanta informacién y se evalGa con que
herramientas se cuenta para lograr los objetivos del proyecto.

Disefar: “Utilizando los requisitos verificados del cliente, el equipo de disefio crea el
disefio detallado, que incluye la lista de equipos, diagramas de red y flujos de trafico.”
(Cisco, 2008).

En esta fase todo disefio de red se basara sobre los requerimientos de negocio y
técnicos, que ha sido obtenidos de las dos fases anteriores.

Implementar: “El equipo de implementacion utiliza el disefio detallado para Instalar
y configurar el equipo, luego desarrolla e implementa un plan de pruebas detallado
para determinar que la red esta lista para su uso.” (Cisco, 2008).

Se comienza la configuracién e integracion de los equipos basado en el disefio de la
fase anterior, todo esto sin afectar a la disponibilidad de la red.

Operacion: “Las operaciones en curso incluyen la administracion y supervision de
componentes, la realizacion de mantenimiento rutinario, la administracién de
actualizaciones y la administracién de contratos de rendimiento y de nivel de servicio”.
(Cisco, 2008).

Optimizar: En esta fase se maneja y mejora la red. Se realiza cualquier optimizacién

sin afectar o interrumpir el rendimiento de la red.

4.2 Marco Metodolégico
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El desarrollo del presente proyecto se llevara a cabo en 5 fases ejecutadas
secuencialmente, para aquello se hard uso de la metodologia PPDIOO (Preparar,
Planificar, Disefiar Implementar y Operar), con la finalidad de obtener la informacion
necesaria y seguir un orden adecuado durante el proceso de ejecucién del presente

proyecto.

4.2.1 Fasel: Preparar
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La solucién de implementar una herramienta de monitoreo en el Banco del Pacifico
busca de mejorar u optimizar las funciones del personal técnico, o el rendimiento en
si de la empresa.
v" Es necesario definir varios aspectos relacionados al problema que éste proyecto
resolvera:
v" La necesidad de monitorear los servidores de Ventanillas.
v" Reducir el tiempo de respuesta para solucionar los diferentes tipos de
problemas de hardware que se presentan en los servidores de ventanillas en el
Banco del Pacifico.
v Cumplir con las normativas de la superintendencia de Bancos y Seguros de
minimizar la probabilidad de incurrir en pérdidas financieras atribuibles al

riesgo operativo.

El Banco del Pacifico caracterizada por la innovacién tecnoldgica realizara una
inversion en la infraestructura para implementar los servicios, teniendo la ventaja de
que facilitaran los recursos, lo cual omite la necesidad de compra de equipos nuevos,

proveyendo de beneficios tanto para la empresa como para los autores del proyecto.

4.2.2 Fase Il: Planificar

En este proceso se llevard a cabo la recoleccion de informacion para realizar un analisis

de la situacion actual de la red y de los equipos a monitorear.
La recoleccion de datos se obtiene a través de la documentacion de red facilitada por
el area de Telecomunicaciones, y mediante entrevista realizada por el Ing. Walter

Reyes (Lider de Produccion Servidores) y ademaés la utilizacion de software interna

del Banco del Pacifico, esto se demuestra a continuacion de esta seccion:

Tabla 7: Cronograma de actividades
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Nombre de tarea

Duracion

Comienzo

Especialista

Asignado

Implementacion de una
herramienta de monitoreo de
hardware para los servidores de
ventanillas pertenecientes al
Banco del Pacifico a nivel
nacional.

Preparar

Preparar el Anteproyecto en
el Banco del Pacifico

Preparar el Anteproyecto
Universidad Politécnica
Salesiana

Planificar

Realizar un inventario de los
servidores de Ventanillas a nivel
Nacional

Medir las causas que
provocan la caida de servidores
a nivel de hardware.

Disefiar
Disefar la arquitectura en

los servidores de Ventanillas a
nivel Nacional.

Disefiar el Servicio
OPENMANAGE
ESSENTIALS

Implementar

Instalar y Configurar SO
Windows Server 2012 R2.

Solicitar un servidor en el
stock (bodega).

Preparar el servidor con SO
Windows Server 2012 R2.

Instalar parches por medio
de la consola de WSUS.

Ingresar el servidor en el
dominio del Banco del Pacifico.

Instalar y Configurar el
servicio OPENMANAGE
ESSENTIALS.

Habilitar reglas en el
firewall para la comunicacion
del Servidor de Administracion

110 dias

10 dias
5 dias

5 dias

20 dias
10 dias

10 dias

16 dias
8 dias

8 dias

50 dias

10 dias

5 dias

2 dias

2 dias

1dia

10 dias

1dia

lun 1/5/17

lun 1/5/17
lun 1/5/17

lun 8/5/17

lun 15/5/17
lun 15/5/17

lun 29/5/17

lun 12/6/17
lun 12/6/17

jue 22/6/17

mar 4/7/17

mar 4/7/17

mar 4/7/17

mar 4/7/17
mar 4/7/17

mar 4/7/17

mar 18/7/17

mar 18/7/17
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vie 29/9/17

vie 12/5/17
vie 5/5/17

vie 12/5/17

vie 9/6/17
vie 26/5/17

vie 9/6/17

lun 3/7/17
mié 21/6/17

lun 3/7/17

lun 11/9/17

lun 17/7/17

lun 10/7/17

mié 5/7/17

mié 5/7/17

mar 4/7/17

lun 31/7/17

mar 18/7/17

Carlos
Cabrera
Jonathan
Pillco
Carlos
Cabrera
Jonathan
Pillco

Jonathan
Pillco Suarez

Carlos
Cabrera Ponce

Carlos
Cabrera Ponce
Jonathan
Pillco Suarez
Carlos
Cabrera
Jonathan
Pillco

Carlos
Cabrera

Jonathan
Pillco

Carlos
Cabrera
Carlos
Cabrera

Jonathan
Pillco



Instalar la herramienta 3 dias mar 18/7/17 jue 20/7/17 Jonathan
OpenManage Essentials Pillco
Instalar la herramienta Dell = 3 dias mar 18/7/17 jue 20/7/17 Jonathan
SupportAssist y Dell Repository Pillco
Configurar la herramienta 6 dias mar 18/7/17 mar 25/7/17 Carlos
OpenManage Essentials Cabrera
[50%];
Jonathan
Pillco [50%]
Instalar y Configurar el 30 dias mar 1/8/17 lun 11/9/17 Carlos
Agente OPENMANAGE Cabrera
ESSENTIALS (A nivel Jonathan
Nacional). Pillco
Instalar el agente ONSA 8.5 20 dias mar 1/8/17 lun 28/8/17 Carlos
a nivel Nacional Cabrera
Jonathan
Pillco Suarez
Configurar la herramienta 5 dias mar 1/8/17 lun 7/8/17 Carlos Ponce
ONSA 8.5 a nivel nacional. Jonathan
Pillco
Habilitar del servicio SNMP 5 dias mar 1/8/17 lun 7/8/17 Jonathan
por medio de la herramienta Pillco
OMSA 8.5 a nivel nacional
Operar 14 dias mar 12/9/17 vie 29/9/17
Configurar alertas por 4 dias mar 12/9/17 vie 15/9/17 Carlos
medio de la herramienta Cabrera
OpenManage Essentials. Jonathan
Pillco
Mitigar alertas (Alta, Media = 5 dias lun 18/9/17 vie 22/9/17 Carlos
y Baja). Cabrera
Elaborar reporte por medio 5 dias lun 25/9/17 vie 29/9/17 Jonathan
de la herramienta OpenManage Pillco

Essentials

Elaborado por: Los Autores.

4.2.2.1 Diseno de la entrevista
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El disefio de la entrevista tiene como finalidad obtener y documentar la informacién
necesaria para definir los requerimientos necesarios para la implementacion del
proyecto.
La entrevista esta compuesta por un conjunto de preguntas gque nos ayudan a
identificar:

v Funcionalidad del sistema.

v Restricciones en la organizacion.

v" Conocimientos técnicos.

La informacidn obtenida ser& analizada y se obtendréan los requerimientos.

4.2.2.2 Entrevista detallada

Conforme a lo detallado en la primera fase del proyecto, se llevé a cabo una reunién
con el Lider del &rea de Produccion Servidores.
En esta reunion se toparon los puntos que mencionan a continuacion.

v Problemas encontrados en los dafios fisicos de los servidores.

v Necesidades del area de Produccion Servidores.

v" Alcance del proyecto.

Por medio de las siguientes preguntas se reconocieron los problemas, el personal
encargado del area de Produccion Servidores y los alcances del proyecto en el Banco
del Pacifico.

¢ Qué tipo de dafios se presenta normalmente en los servidores de ventanillas?

¢En qué frecuencia presenta dafos los servidores de ventanillas?

¢Cual es el tiempo de respuestas para aplicar cambios o reparaciones en los servidores
de ventanillas?

¢Cuantos servidores estan a su cargo?

¢ Qué tipo de servidores tiene en los servidores de ventanillas?

¢ Tiene manuales para aplicar tipo de remediaciones a nivel hardware?

¢ Tiene un plan de contingencia en el caso que el error presente dafios en horarios
laborables?

4.2.2.3 Andlisis de la entrevista
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Una vez finalizada la entrevista se ha documentado y analizado los resultados donde

se obtuvo la siguiente informacion:

v" El perfil del entrevistado “Ing. Walter Reyes Serrano” posee la experiencia en
haber trabajado en diferentes implementaciones en el Banco del Pacifico y
actualmente ocupa el cargo de Lider del area de Produccion Servidores.

v El entrevistado nos indica que en “los servidores de ventanillas se presenta
recurrencias de fallos a nivel de hardware, como resultado se obtuvo 25
incidencias en el mes de mayo y junio del 2017

v Se revisO las bitacoras, repositorios y los reportes que envian a diario los
operadores del area donde el entrevistador nos indica que “la frecuencia de
dafios no es posible identificarlo ya que no hay bitdcoras de dafios o

reparaciones en los servidores de ventanillas”.

v Seindica el tiempo de respuesta para solucionar un problema en los servidores
de ventanillas por la criticidad que tiene el servicio son de “2 horas para aplicar

contingencia y habilitar en un servidor de produccion”.

v En el parque de servidores donde se debe aplicar el monitoreo son de “121

servidores de ventanillas lo cuales se tiene fisicos y virtuales”.

v" El entrevistador indica que “no hay suficiente documentacién o manuales para
realizar tipos de remediaciones en el caso de presentarse dafios fisicos en los
servidores de ventanillas”.

v" En el caso de presentarse problema en el momento de la instalaciéon de la

herramienta de monitoreo “se debe considerar el plan de contingencia para el

cambio de un servidor en produccion”.

4.2.2.4 Diseno de la encuesta
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La encuesta fue realizada por los autores del proyecto para obtener informacién sobre
el uso de una nueva herramienta de monitoreo de equipos fisicos y conocer si era
factible la implementacién de la misma. El entrevistado debe contar con el siguiente
perfil:

v" Pertenecer al departamento de Produccion Servidores.

v Desempefiar cargo operativo en el area.

v' Desempefiar turnos rotativos.

4.2.2.5 Intervalo de la encuesta

Se contabilizd las respuestas de los 4 operadores de Produccién Servidores encargado
al monitoreo y revisiones de alertas. Las firmas de los encuestadores se encuentran en
el (Anexo F).

¢Ayudaria a su entorno manejar una herramienta de
monitoreo a nivel de hardware en los servidores el Banco
del Pacifico?
m Totalmente de acuerdo m De acuerdo
De acuerdo, ni desacuerdo ™ En desacuerdo

m Totalmente en desacuerdo

L 50% 50%

Figura 14: Encuesta realizada en el Banco del Pacifico.

Elaborado por: Los Autores.

En la primera pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de
acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo

en manejar una herramienta de monitoreo a nivel de hardware.
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¢Las herramientas de monitoreo le serviria a nivel de

auditoria y servicio?
m Totalmente de acuerdo m De acuerdo

m De acuerdo, ni desacuerdo = En desacuerdo
m Totalmente en desacuerdo

50% = 50%

Figura 15: Encuesta realizada en el Banco del Pacifico.

Elaborado por: Los Autores.

En la segunda pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de
acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo

en que la herramienta de monitoreo le serviria a nivel de auditoria y servicio.

¢ Se veria afectado el servicio en el caso de no implementar

una herramienta de monitoreo a nivel de servidores?
m Totalmente de acuerdo m De acuerdo

m De acuerdo, ni desacuerdo = En desacuerdo
® Totalmente en desacuerdo

Figura 16: Encuesta realizada en el Banco del Pacifico.

Elaborado por: Los Autores.
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En la tercera pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de
acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo
en gue se veria afectado el servicio en el caso de no implementar una herramienta de

monitoreo a nivel de servidores.

¢Seria de ayuda el estar notificado constantemente sobre
alguna eventualidad en los servidores de ventanilla?
® Totalmente de acuerdo m De acuerdo

m De acuerdo, ni desacuerdo = En desacuerdo

m Totalmente en desacuerdo

0% o

Figura 17: Encuesta realizada en el Banco del Pacifico.

Elaborado por: Los Autores.

En la cuarta pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de
acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo
en que le seria de ayuda el estar notificado constantemente sobre alguna eventualidad

en los servidores de ventanillas.

60



¢Sl se le proporciona una herramienta de monitoreo,
estaria dispuesto a recibir una capacitacion del manejo?

m Totalmente de acuerdo m De acuerdo
m De acuerdo, ni desacuerdo = En desacuerdo
m Totalmente en desacuerdo

Figura 18: Encuesta realizada en el Banco del Pacifico.

Elaborado por: Los Autores.

En la quinta pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de
acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo
en el caso que se le proporcione una herramienta de monitoreo, estaria dispuesto a

recibir una capacitacion del manejo.

¢Ud. ha escuchado o conoce sobre la herramienta
OpenManage Essential?

m Totalmente de acuerdo m De acuerdo

m De acuerdo, ni desacuerdo = En desacuerdo

m Totalmente en desacuerdo

Figura 19: Encuesta realizada en el Banco del Pacifico.

Elaborado por: Los Autores.
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En la sexta pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de
acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo

en que si Ud. Ha escuchado o conoce sobre la herramienta OpenManage Essentials.

¢Ha manejado herramienta de monitoreo a nivel interno
del equipo (HARDWARE) ?
m Totalmente de acuerdo m De acuerdo
m De acuerdo, ni desacuerdo = En desacuerdo
B Totalmente en desacuerdo

Figura 20: Encuesta realizada en el Banco del Pacifico.

Elaborado por: Los Autores.

En la séptima pregunta de la encuesta, se obtuvo que un 50% estaba totalmente de
acuerdo con un total de 2 votos y el otro 50% con un total de 2 votos estaba de acuerdo

en que ha manejado herramienta de monitoreo a nivel interno del equipo.
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4.2.2.6 Plan de accion para recolectar la informacion

System Center Configuration Manager es un producto disefiado para administrar la
configuracién de los computadores, servidores y dispositivos moviles (con Windows
Mobile) de una organizacion, ver como estan, inventariar y en caso de ser necesario
modificarlo.
Los principales beneficios que se puede lograr con System Center Configuration
Manager:
v Tener un inventario de software y hardware de todas las maquinas de su
organizacion.
v Cruzar el inventario de software con su contrato de licenciamiento Microsoft
para ver cuanto queda y que falta.
v" Distribuir actualizaciones de software, a diferencia de WSUS no solo de
Microsoft sino de cualquier fabricante.
v" Distribuir software remotamente de manera optimizada, incluso a través de

canales de baja velocidad.

Pasos para crear una lista de Servidores con las siguientes caracteristicas:

e Crear una lista de Collection (ListadoServidores_Ventanillas).
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u'ﬁ Create Device Collection Wizard >

g;g General

Specify details for this collection

Membership Rules

Summary
Progress Name: | ListadosServidores_Vertanillas
Completion T

Select a collection to use as a limiting collection. The limiting collection establishes the resources
that you can add to this collection by using membership nules.

Limiting collection: | |0 | Browse...

Last update
The collection has not been updated yet.

Last membership change
The collection has not been updated yet.

Mext > Cancel

Figura 21: SCCM Crear una lista de Collection.

Elaborado por: Los Autores.

Para clasificar los servidores en las ventanillas se agrega el script en la siguiente opcion
Membership Rules luego seleccionamos la opcion Add Rule y para finalizar damos

click en Query Rule.
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D ListadesServidores_Ventanillas Properties

Collection Varables Out of Band Management Distribution Point Groups  Security  Alerts
General Membership Rules  Power Management  Deployments  Maintenance Windows

Membership rules determine the resources that are included in the collection when it updates.
You can use membership rules to add a specific object or a set of objects from a query. The
collection membership can also include or exclude other collections. Membership rules can add
only those objects that are members of the limiting collection.

Membership rules:

Rule Name Type Caollection 1d
query Query Mot Applicable
£ >
| Add Rule -| Edi... Delete
[] Use incremental updates fa Direct Rule
| Query Rule | then adds resources that

An incremental update per
qualify to this collection. TH Include Collections
collection. =

dule a full update for this

Exclude Collections

Schedule a full update on this collection
Occeurs every 7 days effective 4/9/2017 12:53 Schedule...

QK Cancel

Figura 22: SCCM — Membership Rules.
Elaborado por: Los Autores.

El script debe cumplir con la siguiente validacién:
v’ Listar los servidores con sistema operativo Windows Server 2012 R2.

v' Comprobar si en los servidores Windows Server 2012 R2 se encuentre

creada la siguiente ruta D:\VentanillasNAOS.

Colocamos un nombre al Query en la siguiente opcion Name: query y colocamos el

siguiente script.
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Geness | Query Sule Fropemes
[ st [
Scrmrrary 5
A r e el
—cles oot Gy St
“es0gTe Sama Semer Resuse
2 Doy Rmeme
Ty St et

e | ol You
Buey The collecton
" 20C T T

NS_R_SYSTEM ResouceD 5M5_R £
SYSTEN Ressucs Tipe SHS R 5YS safecton
TEM e S0S_7_SYSTEM Sheling
wnitetier SHE R_SYSTER
2 TofQuatos Warage K72 iaes e Windows Narageaet b
reuertaon WM Query Largrage WOLIS o the s '
E
i weoTws S Sy
o Pe colecror
[ ] o |

Figura 23: SCCM Query Rule Properties.

Elaborado por: Los Autores.

Para visualizar los servidores de VVentanillas selecionamos la collection creada

(ListadoServidores_Ventanillas) y damos click derecho en la opcion Show

Members para forzar la actualizacion.
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Una vez finalizado la recopilacion de los datos se pudo obtener los siguientes listados:

Tabla 8: Total de servidores fisicos en las ventanillas a nivel Nacional.

Localidad Contingencia Multiagencia Produccion Total
Ambato 1 1 2 4
Babahoyo 1 1 1 3
Cuenca 1 1 7 9
Daule 1 1
Esmeraldas 1 1 2
Galapagos 1 3 4
Guayaquil 3 2 24 29
Ibarra 1 1 3 5
Latacunga 1 1
Libertad 1 1 1 3
Loja 1 1 2
Machala 1 1 4 6
Manta 1 1 3 5
Milagro 1 1 3 5
Playas 1 1
Portoviejo 2 2
Puyo 1 1
Quevedo 1 1 2
Quito 2 2 24 28
Riobamba 1 1 1 3
Santo 1 1 2 4
Domingo

Tulcan 1 1
Total general 19 16 86 121

Elaborado por: Los Autores.
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Reporte grafico del total de servidores fisicos de Ventanillas a nivel nacional
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Figura 24: Reporte grafico del total de servidores fisicos de Ventanillas a nivel nacional.

Elaborado por: Los Autores.
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Reporte graficos por tipos de modelos en los servidores de ventanillas a nivel

nacional:

Tabla 9: Listado por tipos de modelos en los servidores de ventanillas a nivel nacional.

Modelo de Servidores Dell Inc. HP VMWare, Inc. Total general
PowerEdge T310 5 5
PowerEdge T320 28 28
PowerEdge T430 79 79
ProLiant DL180 G6 3 3
ProLiant DL380 G6 1 1
VMWare Virtual Platform 5 )
Total general 112 4 5 121

Elaborado por: Los Autores.

TIPOS DE MODELOS EN LOS
SERVIDORES DE VENTANILLAS

H Dell Inc. mHP mVMware, Inc.

79
28
[ | —-— — [ |

PowerEdge PowerEdge PowerEdge ProLiant ProLiant VMware
T310 T320 T430 DL180G6 DL380 G6 Virtual
Platform

Figura 25: Reporte gréaficos por tipos de modelos en los servidores de ventanillas a nivel nacional.

Elaborado por: Los Autores.
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4.2.3 Fase lll: Disefar
Basado en la fase de Planificacion, se determina la caracteristica que se requieren de

los servidores y los equipos red a implementar tanto de hardware y software para el

servidor de monitoreo OpenManage Essentials.
4.2.3.1 Prerrequisitos de instalacidn y requisitos minimos
Para instalar OpenManage Essentials se debe tener privilegios de administrador del

sistema local y el sistema que esté utilizando debe cumplir con los criterios que se

mencionan en Requisitos minimos recomendados.

Tabla 10: Requisitos minimos de hardware recomendados.

Requisitos  Implementacion Implementacio Implementacion Implementacio

minimos de  es amplias nes amplias es nes pequefias
hardware medias
recomendado
S
NUmero de Hasta 4000 Hasta 2000 Hasta 500 Hasta 100
dispositivos
Tipo de fisicas/ fisicas/ fisicas/ fisicas/
sistema Maquinas Magquinas Maquinas Maquinas
Maquinas virtuales virtuales virtuales virtuales
RAM 8GB 8GB 6 GB 6 GB
Procesadores 8 ndcleos en 8 ndcleos en 4 nucleos en 2 nucleos en
total total total total
Base de datos ~ SQL Standard ~ SQL Standard SQL Express SQL Express
Ubicacién de Remoto [b] Remoto [b] Local Local
base de datos
Unidad de 20 GB 10GB 10 GB 10 GB
disco duro

Elaborado por: Los Autores.
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4.2.3.2 Roles de inicio de sesién minimos para Microsoft SQL Server

La tabla siguiente proporciona informacion sobre los permisos minimos para el

servidor SQL Server basados en distintos casos de uso de instalacion y actualizacion.

Tabla 11: Roles de Inicio de sesion minimos para la base de datos.

Caso de uso

Esta instalando OpenManage Essentials por
primera vez y selecciona la opcién Tipica
durante el proceso de instalacion.

Estd instalando OpenManage Essentials por
primera  vez, selecciona la  opcién
Personalizada durante el proceso de
instalacion y hay una base de datos de
OpenManage Essentials vacia (de manera local
0 remota).

NOTA: Si selecciona la opcién de instalacion
Personalizada y no introduce credenciales, la
instalacion se considerard Tipica y se
necesitaran

Estd instalando OpenManage Essentials por
primera  vez, selecciona la  opcién
Personalizada durante el proceso de
instalacion y no hay una base de datos vacia de
OpenManage Essentials.

Actualizacion de OpenManage Essentials de la
version 1.3, 2.0 0 2.0.1 a la version 2.1 y una
base de datos de OpenManage Essentials
presente (de manera local o remota).

Elaborado por: Los Autores.
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Roles de inicio de
sesion minimos para
SQL Server
Acceso a sysadmin en
la instancia instalada.

Acceso de db_owner
en la base de datos de
OpenManage
Essentials database.

Acceso a db_creator
en el servidor.

Acceso de db_owner
en la base de datos de
OpenManage
Essentials database.



4.2.3.3 Tamafio y escalabilidad de la base de datos

La siguiente tabla proporciona informacion sobre los cambios en el tamario de la base

de datos en un entorno con 4000 dispositivos basados en alertas, tareas y acciones de

alerta.
Tabla 12: Tamafio y escalabilidad de la base de datos.
Sucesos Tamarfio de la
base de datos
Tamaiio inicial de la base de datos 60 MB
Después de la deteccion y el inventario de 4000 dispositivos 65 MB
Después de la generacion de 2000 alertas 73 MB
Después de las tareas (sondeo de estado, tareas de implementacion 77 MB

de OpenManage Server Administrator, tareas remotas y tareas de
actualizacion del sistema) para las que se ejecutan estas alertas

Después de eliminar todas las alertas y enviar 20 000 con todas las 127 MB
acciones de alerta configuradas

Después de enviar 40 000 alertas con todas las acciones de alerta 230 MB
configuradas

Elaborado por: Los Autores.
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Tabla 13: Protocolos y puertos admitidos en OpenManage Essentials.

Puerto Protocolo Tipode Nivel de Direccion

puerto  cifrado
MAaximo
22 SSH TCP 128 bits  Entrada/Salid Inicio de aplicacion
a contextual:
actualizaciones de
software remoto de
cliente SSH en
Server
Administrator. Para
sistemas que
admiten sistemas
operativos Linux.
Supervision de
rendimiento en
sistemas Linux

80 HTTP TCP Ninguno Entrada/Salid Inicio de aplicacion
a contextual: consola
de red de Dell.
135 RPC TCP Ninguno Entrada/Salid Recepcién de
a sucesos mediante

CIM desde Server
Administrator: para
sistemas que
admiten sistemas
operativos
Windows.
Transferencia de
actualizacion de
software remota en
Server
Administrator: para
sistemas que
admiten sistemas
operativos
Windows. Linea de
comandos remota:
para sistemas que
admiten sistemas
operativos
Windows.
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161

623

1311

1443

443

3389

3668

5900-
5903

6389

NUumero Protocolo

de
puerto
21

SNMP

RMCP

HTTPS

Patentado

Patentado/
WSMAN

RDP

Patentado

Atentado

Patentado

UDP

UDP

TCP

TCP

TCP

TCP

UDP

UDP

TCP

Ninguno

Ninguno

Ninguno

Ninguno

SSL de
128 bits

Ninguno

Ninguno

Ninguno

Entrada/Salid
a
Entrada/Salid
a
Entrada/Salid
a

Entrada/Salid
a

Entrada/Salid
a

Entrada/Salid
a

Entrada/Salid
a

Entrada/Salid
a

Entrada/Salid
a

Elaborado por: Los Autores.

Administracion de
consultas de SNMP
Acceso a IPMI
mediante LAN
Inicio de aplicacion
contextual: consola
OMSA

Acceso opcional al
servidor SQL
remoto.
Almacenamiento
de EMC,
descubrimiento e
inventario de
iDRACSG, iDRAC7
e iDRACS.

Inicio de aplicacién
contextual:
escritorio remoto
para servicios de
terminal Windows.
Servicios de
medios virtuales de
IDRAC
Redireccion de
consola de iDRAC.
Activa la
comunicacion entre
un sistema host (a
través de
NaviCLI/NaviSec
CLI o Navisphere
Host Agent) y
Navisphere Array
Agent en un
sistema de
almacenamiento.

Tabla 14: Protocolos y puertos admitidos en Management Stations.

FTP

Tipo
de
puerto

TCP

Nivel de

cifrado

maximo
Ninguno
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Direccion

Entrada/Salida Acceso

ftp.dell.com



25 SMTP TCP Ninguno Entrada/Salida Accion de alerta de
correo electronico

opcional

162 SNMP UDP  Ninguno Entrada/Salida Recepcion de
sucesos mediante
SNMP.

1278 HTTP TCP Ninguno Entrada/Salida GUI web; descarga
de paquetes en Dell
Lifecycle
Controller

1279 Patentado TCP Ninguno Entrada/Salida Programacién de
tareas

1433 Patentado TCP Ninguno Entrada/Salida Acceso opcional al
servidor SQL
remoto.

2606 Patentado TCP Ninguno Entrada/Salida Supervision de red

2607 HTTPS TCP SSL de 128 bits = Entrada/Salida GUI web

Elaborado por: Los Autores.

4.2.3.4 Reglas de servidor de seguridad

En las secciones siguientes proporcione informacion acerca de los protocolos y puertos

que utiliza en la comunicacion entre diversos componentes.

Tabla 15: Reglas de servidor de seguridad.

Servidor Protocolo Tipode Port Descripcion
puerto Number
ftp.dell.com  FTP TCP 20, 21 OpenManage Essentials o
UDP 20 Dell Repository Manager
HTTP TCP 80 (Administrador de

repositorio Dell) - BIOS o
paquetes de firmware
Api.dell.com HTTPS REST SSL TCP 443 OpenManage Essentials o
Dell  SupportAssist -
Admite integracién de

casos
Servidor SMTP TCP 25 Notificacion por correo
SMTP electrénico

SERVIDOR DNS TCP 53 Resolucion de nombre de
DNS UDP 53 dominio

CMC SNMP UDP 161 Administracion de SNMP
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ftp://ftp.dell.com/

DRAC 0 HTTPS_ WSMAN  TCP 443 Administracion de

Lifecycle servicios web de DRAC y
Controller Lifecycle Controller
DRAC 0 HTTP TCP 80 Acceso web a DRAC
Lifecycle

Controller

DRAC 0 SSH TCP 22 CLI remota en el DRAC
Lifecycle TELNET TCP 23

Controller

Elaborado por: Los Autores.

Tabla 16: Reglas de servidor de seguridad estacion del Administrador.

Servidor Protocolo Port Descripcion

Number

OpenManage OME_WEB_GUI_HTTP  TCP 1278 Acceder a la
Essentials interfaz gréfica
de usuario web
de
OpenManage
Essentials
OpenManage OME_WEB_GUI_HTTPS TCP 2607 Acceder a la
Essentials interfaz gréfica
de usuario web
de
OpenManage
Essentials
OpenManage RDP TCP 3389 Acceder a
Essentials escritorio
remoto de
OpenManage
Essentials

76



OMSA HTTPS_OMSA TCP 1311 Acceso a
administracion
web de OMSA

CMC HTTPS WSMAN TCP 443 Acceso a
administracion
de  servicios
web de la
CMC

CMC HTTP TCP 80 Acceso a
administracion
web de la

CMC
CMC SSH TCP 22 CLI remota en
TELNET TCP 23 laCMC
DRAC HTTPS WSMAN TCP 443 Acceso a

administracion
de  servicios

web del DRAC
DRAC VIRTUAL_MEDIA UDP 3668 UDP 3668
DRAC VIRTUAL _CONSOLE UDP  5900- UDP  5900-
5903 5901

Elaborado por: Los Autores.

Tabla 17: Reglas de servidor de seguridad Dell OpenManage Server Administrator.

Servidor Protocolo Port Descripcion
Numbe

r

OpenManag OME_PACKAGE_SRV_HT TCP 1278 Descargar

e Essentials TP paquete de
firmware
desde
OpenManage
Essentials a
Lifecycle
Controller

DNS TCP 53
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SERVIDOR UDP
DNS

SMTP SMTP TCP
SERVER

OpenManag SNMP_TRAPS UDP
e Essentials

Elaborado por: Los Autores.

4.2.3.5 Diseilo de diagrama de OpenManage Essential

53

25

162

Resolucion de
nombre de
dominio
Notificacion
por correo
electrénico
Notificaciones
SNMP

Se ilustra la “arquitectura del servicio de Ventanillas en el Banco del Pacifico” en los

cuales se detalla las conexiones que existe entre los servidores de Matriz y servidores

de Agencias.

El Sistema de Conmutacion Virtual (VSS) es una caracteristica nueva e innovadora

de los switches de la serie Cisco Catalyst 6500 que permite agrupar de forma efectiva

dos chasis fisicos en una Unica entidad logica.

78



WS-C6504-E Chasis de alto rendimiento de factor de forma pequefio de 320 Gbps.
Con la serie Cisco Catalyst 6500 Supervisor Engine 720, puede entregar hasta 80 Gbps

de capacidad de conmutacidn por ranura.

El chasis Cisco Catalyst 6504-E de 4 ranuras brinda rendimiento en un factor de forma
compacto de 5 bastidores (5 RU). El Cisco Catalyst 6504-E.También admite fuentes

de alimentacion de CA o CC redundantes.

Los switches Cisco Nexus 9372PX y 9372PX-E son conmutadores 1RU que admiten
1.44 Tbps de ancho de banda y mas de 1150 mpps en 48 puertos fijos SFP + de 10
Gbps y 6 puertos QSFP + de 40 Gbps fijos.
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Figura 26: Arquitectura del servicio Ventanillas

Elaborado por: Los Autores.

80



La ilustracion siguiente ofrece una descripcion general de las conexiones de red entre

varios componentes.

SERVICES TCRAIDP PORTS
fre e/
HTPP TCP/B0 R
HTTP3 REST S5L TP /44 -

OME WES CUIHTT? TCr 3278

OME_PACKAGE SRV MTTP TCR/1D0 NPT
SNMP UDP/E6L P
RE TCH/33 ’
HTTS.ONEA TCP/ 1311 %
] 00/25 ’
DNS TCP/S1.0P0 53 e
VAT CONS0LE UD8/3920 6501 ’
VAT NEDW DG 3668 . 4
/
OME, WES Ul HTT? "]
E WEB_OVLHTT
RoP P .J
’ N / Manage nshiple devioes
\
DELL E ESSENTIALS /
A /
TR
\/
| A
J [ / L
UM PACKAGE SRV NTTT 7N
y | 2 il
| ' /
1 ;|
VIRT CONSOLE t ‘ / "
- | pRILLS
VIAT_MEDI y \ g S DRI
\ { HYTPS ONSA
\ \ {
WP oM ey / /
\ | / /
/ /
| / /
/ /
\ 7 7’
- -~ £

OMsA - Dvll PowerEgde
TDRAC (LiSeC e Cocerelive]

Figura 27: Conexiones de Red.

Elaborado por: Los Autores.
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Diagrama de flujo proceso de Instalacion OpenManage Essentials

La ilustracion siguiente ofrece los pasos para instalar la herramienta OpenManage.

START )
. &

Launch OME installer

Vrerequisites
nstallation
NO
All Prerequisites

. Installed? .~ )
-5“f‘f"“"v nsta E/

I'Fn/

Install Essentialy

LULA i‘——’
NO

I8 CULA Accopteod? e

—

I s
Inatallation Method J

l Provide data

NO Provide Pravide Local/Memote DI
K Typical Installation " > Custom PR Bt
Salected Location Ports Windows /5L
Authentication

'

I8 Authentication
Successful?

nstall Lr

FINISH )

Figura 27: Diagrama de flujo proceso de Instalacién OpenManage.
Elaborado por: Los Autores.
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4.2.4 Fase IV: Implementar

Se realiza la integracion del disefio propuesto, en primera instancia la preparacion del
servidor OpenManage Essentials y la instalacion del agente OMSA 8.5 (OpenManage

Server Administrator) en los servidores de ventanillas a nivel nacional.

Una vez finalizada la configuracion se debe confirmar que las reglas de seguridad se
encuentren habilitada entre los servidores de administracion y los agentes como se

detallaron en la fase del disefio.

Al conocer la organizacion se decidio desplegar el agente a nivel nacional usando
software del Banco del Pacifico. Conociendo el disefio de la red era imposible copiar
los instaladores en horario de produccién y por las restricciones de seguridad
configurada por el IPS.

Por medio de la herramienta SCCM (System Center Configuration Manager) se
programo el despliegue de los instaladores aprovechando que la copia de los archivos
la envia en pequefios paquetes y ademas el servidor de SCCM no se encuentra habilita
las reglas de IPS lo cual hace posible pegar los instaladores en los servidores de

ventanillas a nivel nacional.

Para la fase de la implementacion se siguieron las siguientes fechas con sus respetivas

tareas que se detallaron en la fase de disefio:
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Tabla 18: Cronograma de la implementacion del producto OpenManage Essentials.

Nombre de tarea

Implementar

Instalar y Configurar SO
Windows Server 2012 R2.

Solicitar un servidor en el
stock (bodega).

Preparar el servidor con SO
Windows Server 2012 R2.

Instalar parches por medio
de la consola de WSUS.

Ingresar el servidor en el
dominio del Banco del Pacifico.

Instalar y Configurar el

servicio OPENMANAGE
ESSENTIALS.
Habilitar reglas en el

firewall para la comunicacion
del Servidor de Administracion.
Instalar la  herramienta
OpenManage Essentials.
Instalar la herramienta Dell
SupportAssist y Dell
Repository.
Configurar la herramienta
OpenManage Essentials.
Instalar y Configurar el

Agente OPENMANAGE
ESSENTIALS (A nivel
Nacional).

Instalar el agente ONSA 8.5
a nivel Nacional

Configurar la herramienta
ONSA 8.5 a nivel nacional.

Habilitar  del  servicio
SNMP por medio de Ila
herramienta OMSA 8.5 a nivel
nacional.

Duracié

n

50 dias

10 dias

5 dias

2 dias

2 dias

1 dia

10 dias

1 dia

3 dias

3 dias

3 dias

30 dias

20 dias

5 dias

5 dias

Comienzo

mar 4/7/17

mar 4/7/17

mar 4/7/17

mar 4/7/17

mar 4/7/17

mar 4/7/17

mar 18/7/17

mar 18/7/17

mar 18/7/17

mar 18/7/17

mar 18/7/17

mar 1/8/17

mar 1/8/17

mar 1/8/17

mar 1/8/17

Elaborado por: Los Autores.
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Fin

lun 11/9/17

lun 17/7/17
lun 10/7/17
mié 5/7/17
mié 5/7/17
mar 4/7/17

lun 31/7/17

mar 18/7/17

jue 20/7/17

jue 20/7/17

jue 20/7/17

lun 11/9/17

lun 28/8/17
lun 7/8/17

lun 7/8/17



Una vez finalizado el despliegue de los instaladores OMSA 8.5 a nivel nacional se
realiza la planificacion para la instalacion por lo cual se considero la criticidad de los

servidores de ventanillas.

Clasificando los servidores por el ambiente se puedo obtener 3 campos:
v’ Servidores de Contingencias
v Servidores de Agencias.

v Servidores de Multiagencia.

Se siguid las siguientes fechas para la instalacion del agente ONSA 85 y la

configuracién del servicio SNMP:

Tabla 19: Cronograma de instalacion del agente ONSA a nivel Nacional.

SERVIDOR AGENCIA CIUDAD AMBIENT Fecha de
ES E Programaci6
n
BAMO400A1 AMBATO - Ambato Multiagenci 25-08-17
0 MATRIZ a

BAMO0406A1 AMBATO - MALL Ambato Produccion 07-08-17
0 DE LOS ANDES

BAMO0407A1 AMBATO - JUAN Ambato Produccion 07-08-17
0 MONTALVO

BAMO0499A1 AMBATO - Ambato Contingenci 01-08-17

0 MATRIZ a

BBA1700A10 BABAHOYO - Babahoyo Multiagenci 28-08-17
PRINCIPAL a

BBA1703A10 BABAHOYO - Babahoyo Produccién 08-08-17
PASEO SHOPPING
BABAHOYO

BBA1799A10 BABAHOYO - Babahoyo Contingenci 01-08-17
PRINCIPAL a

BCUO300A13 CUENCA - Cuenca Multiagenci 29-08-17
PRINCIPAL a

BCU0302A10 CUENCA - Cuenca Produccion 08-08-17
SANGURIMA

BCUO306A10 CUENCA - Cuenca Produccion 08-08-17
CENTRO

BCUO308A10 CUENCA-EL Cuenca Produccion 08-08-17
ESTADIO

BCUO0313A10 CUENCA-EMOV Cuenca Produccion 08-08-17
MAYANCELA
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BCUO313A11

BCUO314A11

BCUO0316A10

BCUO0399A10

BDA1800A10

BES2200A10

BGAOQ700A10

BGAOQ701A10

BGAOQ702A10

BGAOQ799A10

BGYO0101A10

BGY0102A10

BGYO0103A10

BGYO0105A10

BGYO0108A10

BGYO0109A10

BGY0110A10

BGY0113A10

BGY0125A10

BGY0129A10

BGYO0131A10

BGYO0140A10

CUENCA-MALL
DEL RIO
CUENCA-EMOV
CAPULISPAMBA
CUENCA-
GUALACEO
CUENCA -
PRINCIPAL
DAULE-
PRINCIPAL
ESMERALDAS
MATRIZ
GALAPAGOS-
PRINCIPAL
GALAPAGOS-SAN
CRISTOBAL
GALAPAGOS-
PUERTO AYORA
GALAPAGOS-
PRINCIPAL
GUAYAQUIL-
PUERTO
MARITIMO
GUAYAQUIL-
ALBAN BORJA
GUAYAQUIL-
URDESA
GUAYAQUIL-
POLICENTRO
GUAYAQUIL-
UNICENTRO
GUAYAQUIL-
BARRIO
CENTENARIO
GUAYAQUIL-
ALBORADA
GUAYAQUIL-
NUEVE DE
OCTUBRE
GUAYAQUIL-
RIOCENTRO
CEIBOS
GUAYAQUIL-
MALL DEL SOL
GUAYAQUIL-
ENTRERIOS
GUAYAQUIL-
REG. CIVIL

Cuenca
Cuenca
Cuenca
Cuenca
Daule
Esmerald
as
Galépago
zalépago
SGalélpago
zalépago
SGuayaquil
Guayaquil
Guayaquil
Guayaquil
Guayaquil

Guayaquil

Guayaquil

Guayaquil

Guayaquil

Guayaquil
Guayaquil

Guayaquil
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Produccién
Produccién
Produccién
Contingenci
a
Produccién
Multiagenci
a
Produccién
Produccién
Produccién
Contingenci
a
Produccién
Produccién
Produccién
Produccién

Produccién

Produccién

Produccién

Produccién

Produccién

Produccién
Produccién

Produccién

09-08-17

09-08-17

09-08-17

01-08-17

09-08-17

30-08-17

09-08-17

10-08-17

10-08-17

01-08-17

10-08-17

10-08-17

10-08-17

11-08-17

11-08-17

11-08-17

11-08-17

11-08-17

14-08-17

14-08-17

14-08-17

14-08-17



BGY0143A03

BGY0149A10

BGY0151A10

BGYO0158A10

BGYO0161A10

BGYO0163A10

BGY0171A10

BGY0185A10

BGY0186A10

BGY0197A10

BGY0199A13

BGYO0199A14

BIBO900A10

BIB0901A10

BIB0903A10

BIB0906A10

BIB0990A10

BLA2100A10

BLIO8B00A10

BLIOB09A10

BLI0O899A10

BLO2000A10

GUAYAQUIL-
RIOCENTRO SUR
GUAYAQUIL-
MALL DEL SUR
GUAYAQUIL-
REGISTRO CIVIL
SUR
GUAYAQUIL-
RIOCENTRO
NORTE
GUAYAQUIL-
AGUIRRE
GUAYAQUIL-
BAHIA
GUAYAQUIL-
PASEO SHOPPING
DURAN
GUAYAQUIL-EL
DORADO
GUAYAQUIL-
PARQUE
CALIFORNIA
GUAYAQUIL-
PASEO SHOP. VIA
DAUL
GUAYAQUIL-
PRINCIPAL
GUAYAQUIL-
PRINCIPAL
IBARRA-
PRINCIPAL
IBARRA-LA
PLAZA

IBARRA-
OTAVALO
IBARRA-LAGUNA
MALL

IBARRA-
PRINCIPAL
LATACUNGA-
PRINCIPAL LA
MALTERI

LA LIBERTAD-
PRINCIPAL

LA  LIBERTAD-
SANTA ELENA

LA LIBERTAD-
PRINCIPAL
LOJA-PRINCIPAL

Guayaquil
Guayaquil

Guayaquil

Guayaquil

Guayaquil
Guayaquil

Guayaquil

Guayaquil

Guayaquil

Guayaquil

Guayaquil
Guayaquil
Ibarra
Ibarra
Ibarra
Ibarra
Ibarra

Latacunga

Libertad
Libertad
Libertad

Loja
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Produccién
Produccién

Produccién

Produccién

Produccién
Produccién

Produccién

Produccién

Produccién

Produccién

Contingenci
a
Contingenci
a
Multiagenci
a
Produccion

Produccién
Produccién

Contingenci
a
Produccién

Multiagenci
a
Produccién

Contingenci
a
Produccién

14-08-17

15-08-17

15-08-17

15-08-17

15-08-17

15-08-17

16-08-17

16-08-17

16-08-17

16-08-17

02-08-17

02-08-17

31-08-17

16-08-17

17-08-17

17-08-17

02-08-17

17-08-17

01-09-17

17-08-17

02-08-17

17-08-17



BLO2099A10
BMAO200A1
cI;;MAOZOZAl
(I)BMA0207A1
cI_i>MA021OA1
gMAOleAl
gMA0299A1
gM 11300A10
BMI1302A10
BMI1304A10
BMI1306A10
BMI1399A10
BMT0600A11

BMTO0601A10
BMTO0609A10

BMTO0699A10

BPL1900A02

BPO1100A04

BPO1100A10
BPU2300A10
BQUO503A10
BQUO504A10
BQUO505A10

BQUO507A10

LOJA-PRINCIPAL

MACHALA-
PRINCIPAL
MACHALA-
PASAJE
MACHALA-EL
PASEO SHOPPING
MACHALA-EL
GUABO
MACHALA-
CIUDAD DEL SOL
MACHALA-
PRINCIPAL
MILAGRO-
PRINCIPAL
MILAGRO-LA
TRONCAL
MILAGRO-SAN
CARLOS
MILAGRO-17 DE
SEPTIEMBRE
MILAGRO-
PRINCIPAL
MANTA-
PRINCIPAL
MANTA-TARQUI
MANTA-MANTA
SHOPPING
MANTA-
PRINCIPAL
PLAYAS-
PRINCIPAL PASEO
SHOPPIN
PORTOVIEJO-
PRINCIPAL
AMERICAS
PORTOVIEJO-
CENTRO

EL PUYO-
PRINCIPAL
QUITO-
AMAZONAS
QUITO-LA
PRENSA
QUITO-EL
BOSQUE
QUITO-EL VALLE
C.C.SAN LUIS

Loja
Machala
Machala
Machala
Machala
Machala
Machala
Milagro
Milagro
Milagro
Milagro
Milagro
Manta

Manta
Manta

Manta

Playas

Portoviejo

Portoviejo
Puyo
Quito
Quito
Quito

Quito
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Contingenci
a

Multiagenci
a

Produccién
Produccién
Produccién
Produccién
Contingenci
a

Multiagenci
a

Produccién
Produccién
Produccién
Contingenci
a

Multiagenci

a
Produccién

Produccién
Contingenci

a
Produccién

Produccién

Produccion
Produccion
Produccion
Produccion
Produccion

Produccién

03-08-17

04-09-17

18-08-17

18-08-17

18-08-17

18-08-17

03-08-17

05-09-17

18-08-17

21-08-17

21-08-17

03-08-17

06-09-17

21-08-17
21-08-17

03-08-17

21-08-17

21-08-17

21-08-17

21-08-17

21-08-17

22-08-17

22-08-17

22-08-17



BQUOS08A10

BQUO510A10

BQUO514A04
BQUO518A10

BQUO519A10
BQUO523A10
BQUO530A10
BQUO532A10

BQUO542A10
BQUO544A10

BQUO0545A10

BQUO555A10

BQUO557A10

BQUO574A10

BQUO582A10

BQUO585A10

BQUO588A10

BQUO589A10
BQUO599A00
BQUO599A01
BQV1600A07
BQV1699A10
BRI1200A10

BRI1205A10

QUITO-12 DE
OCTUBRE
QUITO-
PANAMERICANA
NORTE
CAYAMBE-
PRINCIPAL
QUITO-REG. CIVIL
QUICENTRO SUR
QUITO-EL JARDIN
QUITO-CUMBAYA
QUITO-EL INCA
QUITO-MITAD
DEL MUNDO
QUITO-PLAZA EL
VALLE
QUITO-REGISTRO
CIVIL INAQUITO
QUITO-
QUICENTRO SUR
SHOPPING
QUITO-AGENCIA
NACIONAL  DE
TRAN

QUITO-LA SCALA
QUITO-SAN
AGUSTIN
QUITO-EL
CONDADO
SHOPPING
QUITO-EL
RECREO PLAZA
QUITO-PLAZA
MARIANITA
CARAPUNG
QUITO-LA
MAGDALENA
QUITO-
PRINCIPAL
QUITO-
PRINCIPAL
QUEVEDO-
PRINCIPAL
QUEVEDO-
PRINCIPAL
RIOBAMBA-
PRINCIPAL
RIOBAMBA-
PASEO SHOPPING

Quito

Quito

Quito
Quito
Quito
Quito
Quito
Quito
Quito
Quito

Quito
Quito
Quito

Quito

Quito

Quito

Quito

Quito
Quito
Quito
Quevedo

Quevedo

Produccién

Produccién

Produccién
Produccién

Produccion
Produccion
Produccion
Produccion

Produccién
Produccién

Produccién

Produccién

Produccién
Produccién

Produccién

Produccién

Produccién

Produccién

Contingenci
a
Contingenci
a
Multiagenci
a
Contingenci
a

Riobamba Multiagenci

a

Riobamba ' Produccién
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22-08-17

22-08-17

22-08-17
22-08-17
23-08-17
23-08-17
23-08-17
23-08-17
23-08-17
23-08-17

23-08-17

24-08-17

24-08-17

24-08-17

24-08-17

24-08-17

24-08-17

25-08-17

04-08-17

04-08-17

07-09-17

04-08-17

08-09-17

25-08-17



BRI1299A10

BSD1000A10

BSD1005A10

BSD1010A10

BSD1099A10

BTU2400A10

BES2299A10

BMTO0618A10

RIOBAMBA-
PRINCIPAL
STO. DOMINGO-
PRINCIPAL
STO. DOMINGO-
C.C.PASEO
SHOPPIN

STO. DOMINGO-
PRINCIPAL
STO. DOMINGO-
PRINCIPAL
TULCAN-
PRINCIPAL
ESMERALDAS -
MATRIZ
MANTA-  MALL
DEL PACIFICO

Elaborado por: Los Autores.
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Contingenci
a
Produccion

Produccién

Multiagenci
a
Contingenci
a
Produccion

Contingenci
a
Produccion

04-08-17

25-08-17

25-08-17

11-09-17

07-08-17

25-08-207

07-08-17

25-08-207



4.2.5 Fase V: Operar

En esta fase todos los agentes OMSA 8.5 (a nivel nacional) entra a funcionar enviando

informacion al servidor de administracion OME.

En esta etapa se debe cumplir con los objetivos que fue propuesto en el presente

proyecto que son:

El administrador de la herramienta tenga un control total sobre el servicio de

ventanillas a nivel nacional permitiendo realizar un inventario y descubrimiento de

manera sencilla.

Medir las causas que provocan las caidas de los servidores a nivel de hardware. Se

muestra un listado de variables que se puede monitorear en la herramienta OME.

Tabla 20: Variables de alerta de OpenManage Essentials.

Variables de alertas Descripcion |

System
Maint System Chassis

Software
Storage

Licenses IDRAC
Batteries

BIOS

Fans

Firmware

Hardware Perfomance
Intrusion

Memory Network

Ports

Power Management
Power Supplies

Remote Access
Removable Flash Media
Slots

Temperatures

Operating System

PERC Apdater (PCI Slot)
Connector (RAID)
Firmware/Driver Versions
Virtual Disks

Elaborado por: Los Autores.
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Mediante un tablero proporcionara al administrador una instantanea de los servidores

de ventanillas administrados.

En la pagina del panel del portal de inicio, puede supervisar lo siguiente:

v

NN N N N N T N N N N N N N N N N

Alertas clasificadas por gravedad.

Dispositivos clasificados por estado.

Dispositivos descubiertos frente a dispositivos inventariados.
Alerts (Alertas).

Informacion de adquisicion de propiedad.
Informacion de mantenimiento de propiedad.
Informacion de soporte de propiedad.

Informacion de ESX.

Informacion de FRU.

Informacion de la unidad de disco duro.
Informacion de HyperV.

Informacion de la licencia.

Informacion de la memoria.

Informacion del gabinete modular.

Informacion de NIC.

Informacion de dispositivo PCI.

Versiones y componentes de servidor.

Descripcion general del servidor.

Informacion de la controladora de almacenamiento.

Estado de tarea.
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CAPITULO V

RESULTADOS

Para cumplir los resultados obtenidos con la nueva herramienta se realizaron las

siguientes pruebas:

5.1 Pruebas

5.1.1 Resultado de configuracion del Dashboard (Panel)

En esta actividad se realizo la configuracion del Dashboard en las maquinas de los

operadores de Produccién Servidores. Este tablero proporciona un monitoreo

instantaneo de los dispositivos administrado.

Figura 28: OpenManage - Dashboard (Panel).

Elaborado por: Los Autores.
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5.1.2 Resultado de alertas por criticidad

Visualizacion de las alertas por su criticidad. Se valido que las alertas reportadas en el

grafico fueran correcta.

e 6 ] o,.uu.-l-m-

« Tnes ) hove § Laeata it o wurey @ e

Figura 29: OpenManage - Alertas por criticidad.

Elaborado por: Los Autores.

5.1.3 Resultado del despliegue del agente ONSA.

Se realizé la validacion de los equipos descubierto por el agente y los equipos
inventariados. Se realiza el latido en todos los servidores de ventanillas a nivel

nacional.
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Figura 30: Dispositivos descubiertos frente a inventariados.

Elaborado por: Los Autores.
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Figura 31: OpenManage - Visualizacion de Dispositivos

Elaborado por: Los Autores.

5.1.4 Resultado de notificaciéon de garantia

Se comprobd que la notificacion de garantias sea enviada los viernes de cada mes al
buzén de ProduccionServidores@Pacifico.fin.ec con la finalidad que el administrador
de la herramienta notifique al banco, para realizar la renovacion de la licencia del

dispositivo o realizar el cambio del mismo.
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Figura 32: OpenManage - Notificacién de garantia por correo electronico.

Elaborado por: Los Autores.

5.1.5 Resultado de notificacion de alertas en los equipos administrados

Se comprob6 que las alertas del Dashboard sea notificada por correo al personal de

ProduccionServidores@Pacifico.fin.ec.
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Figura 33: OpenManage - Notificacion de alertas en los equipos administrados.

5.1.6 Resultado de conexion por medio del IDRAC

Elaborado por: Los Autores

Se comprobé el acceso remoto a unos de los servidores de ventanillas por medio del

IDRAC. Con el objetivo planteado de administrar equipos en otras localidades.
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Figura 34: OpenManage - Pruebas de conexion por medio del IDRAC.

Elaborado por: Los Autores

5.1.7 Resultado de tareas programadas de actualizaciones

Se program0 las actualizaciones de drivers y firmware a los servidores de ventanillas

por medio de una tarea programada en la herramienta.
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Figura 35: OpenManage - Actualizacién del sistema con el asistente de tareas.

Elaborado por: Los Autores
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CAPITULO VI

CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Se identificd los servidores de ventanillas a nivel nacional logrando obtener un
inventario actualizado y especifico del servicio, el total de servidores a monitorear son
de 121 en los cuales tenemos un total de 19 servidores de contingencia, 16 servidores

de Multiagencia y 86 servidores de produccion.

Con la implementacion de la herramienta OpenManage Essentials identificamos las
causas que provocan las caidas en los servidores, previniendo errores mediante alertas

o gréaficos por medio del portal web.

Monitoreamos los servidores de ventanillas las 24 horas, los 7 dias de la semana
permitiendo identificar rapidamente y provisionar de manera adecuada para mantener

la disponibilidad del servicio.
Evaluamos los resultados del monitoreo con los 3 objetivos fundamentales que posee

la herramienta "Monitoreo, Actualizacion, Inventario de los dispositivos". Logrando

la disminucion del tiempo de respuesta y solucion a problemas.
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5.2 Recomendaciones

Es recomendable que el administrador de la herramienta realice los respectivos
mantenimientos (Bases de Datos, Sistema Operativo, licencias del IDRAC, etc.) para

que el sistema de monitoreo de hardware funcione de manera dptima.

En cuanto a la administracion de la herramienta de OpenManage Essential, se
recomienda comprar la licencia Enterprise con el objetivo de tener una mejor
administracion del IDRAC y nuevas opciones de monitoreo que no viene habilitada en

la version basica.

El administrador del OpenManage Essentials debe hacer revisiones constantes del
estado o latidos del agente OMSA, de esta manera se podra seguir visualizando las

alertas en los servidores de ventanillas a nivel nacional.
De manera periodica se recomiendan al administrador del OpenManage Essentials,

mantener actualizado los dispositivos de las ventanillas con la ultima actualizacion que

provee el fabricante.
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7  ANEXOS

Anexo A. Instalacion de Windows 2012 Server

Windows Server 2012 es la ultima version del sistema operativo para servidores
realizada por Microsoft y presentada oficialmente en septiembre de 2012.

Versiones disponibles:

En nuestro caso usaremos la version Estandar con su respectiva licencia.

Windows Server 2012 Editions

0 - i /’
T -

FOUNDATION ESSENTIALS STANDARD DATACENTER

NO LIMITED TwWO UNLIMITED

VIRTUALIZATION VIRTUALIZATION VIRTUAL INSTANCES VIRTUALIZATION
RIGHTS RIGHTS

Figura 36: Windows Server 2012 - Versiones Disponibles.
Fuente: Windows Server 2012.
Requisitos:
v Procesador: Intel(R) Xeon(R) CPU E5620 @2.40Ghz.

v" Memoria (RAM): 12.0 GB.
v" Espacio en disco disponible: 200 Gb.
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Desarrollo de la Instalacion de Windows Server 2012

Luego del boot inicial a través del DVD de instalacion, nos encontramos con la
pantalla de eleccion del idioma y formato de fecha/hora:

va Windows Setup o] B ]

Language to install: {ER

MR EELERSERISR R Englich (United States)

Keyboard or input method: {iiS

Enter your language and other preferences and click *Next” to continue.

& 2012 Microso® Corporation. All sights reserved

Figura 37: Desarrollo de la Instalacion de Windows Server 2012.

Fuente: Windows Server 2012.
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Posteriormente ingresamos en la instalacion:

ke Windows Setup = B (]

BR Windows Server2012

Install now

Repair your computer

€ 2012 Microsoft Corporation. All rights reserved

Figura 38: Instalacion Windows Server 2012.

Fuente: Windows Server 2012.

Llegd el momento de elegir el tipo de instalacion y la edicion. En este sentido, es
importante remarcar que:

v Server Core Installation: es una instalacién minima sin interfaz gréafica.

v Server with a GUI: es una instalacion completa con “Graphical User
Interface”. Es decir, la instalaciéon a la que estamos acostumbrados de
Windows.
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Estas opciones, a diferencia de su anterior version 2008 R2, pueden ser modificadas.
Esto significa que podemos pasar de una version Grafica a una version “Core”.

Select the operating system you want to install

| Architecture | Date modified

Operating system

Windows Server 2012 Standard (Server Core Installation) x64 7/26/2012
Windows Server 2012 Standard (Server with a GUI) x64 7/26/2012
Windows Server 2012 Datacenter (Server Core Installation) x64 7/26/2012

12 Datacenter (Server with a GUI

Description:
This option is useful when a GUI is required—for example, to provide backward compatibility for an

application that cannot be run on a Server Core installation. All server roles and features are
supported. You can switch to a different installation option later, See “Windows Server Installation

Options."

Figura 39: Tipo de Sistema Operativo - Windows Server 2012
Fuente: Windows Server 2012.
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Aceptamos el contrato de licencia:

License terms

Your use of this software is subject to the terms and conditions of the license agreement by
which you acquired this software. If you are a volume license customer, use of this
software is subject to your volume license agreement. You may not use this software if you

have not validly acquired a license for the software from Microsoft or its licensed
distributors.

EULAID:WS_RM_1_SRVDC_V_en-us

[V 1 accept the license terms!

[ hee ]

Figura 40 Términos de Licencias - Windows Server 2012

Fuente: Windows Server 2012.

Aqui tenemos dos opciones:

v Actualizacion: instalar Windows dejando archivos, opciones y aplicaciones
existentes.

v" Instalacion de Windows: sin actualizacion.
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En nuestro caso, no contamos con un Windows instalado, razon por la cual vamos a
elegir la segunda:

Which type of installation do you want?

Upgrade: Install Windows and keep files, settings, and applications
The files, settings, and applications are moved to Windows with this option. This option is only
svailable when a supported version of Windows is already running on the computer.

Custom: Install Windows only (advanced)

The files, settings, and applications aren’t moved te Windows with this option. if you want to
make changes to partitions and drives, start the computer using the installation disc. We
recommend backing up your files before you continue,

N

Help me decide

Figura 41: Tipos de Instalacion.

Fuente: Windows Server 2012.
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Elegimos el disco donde instalaremos el sistema. Contamos con dos discos de 100 GB,
el cual no particionaremos y utilizaremos completamente:

Where do you want to install Windows?

| Name Total size Free space  Type
., Drive 0 Unallocated Space 80.0GB 80.0GB
49 Refresh Drive options (advanced)
4 Load driver

Figura 42: Particidn del Sistema Operativo.

Fuentes: Windows Server 2012.
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Llego6 el momento de esperar un poquito. En nuestro caso, esperamos 15 minutos:

our computer ol sestart sevenal times. This mighn takce s whle

Copying Windows fhes (0%

—~ ~ e~ s~

Figura 43: Instalacion del Sistema Operativo Windows Server 2012.

Fuentes: Windows Server 2012.
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Una vez finalizada la instalacion, y con dos reinicios, ingresamos la clave de
Administrador que usaremos para loguearnos:

Settings

or the built-in administrator account that you can wEe i sign in o

Figura 44: Configuracion del usuario administrador - Windows Server 2012

Fuentes: Windows Server 2012.
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Una vez hecho esto, dejamos que el sistema realice el primer inicio de sesion:

Finalizing your settings

Figura 45: Finalizacion del Sistemas Operativo - Windows Server 2012.

Fuentes: Windows Server 2012.
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Tenemos Windows Server 2012 instalado. En primera instancia, notamos grandes
cambios en el “Server Manager”.

rpiei B Wincows Server2012R2 |
K o |
e

;)i

>

S———y

LN A0 SRV G

3 W D Veugeae

iz w f

L e e
Figura 46: Server Manager - Windows Server 2012.

Fuente: Windows Server 2012.
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Luego elegimos un nombre al servidor siguiendo el estdndar del

SBP0100AP16.

Banco

Finalizado el reinicio del servidor lo agregamos al dominio PACIFICO.BPGF.

18 » Control Panel » System and Securty » System

Home

System Properties

Computes Nase artmare | Advarced | Famcte

| Windows uses the Solowing rfomation to dently your Sompuler
on the natwork

Camputer descrption [
For example. “IS Production Serves” or
“Accourting Server”

SEPD1004P 16 pachico bogf
pachico bpgf

Full comguter nams
Domen

To rename this conprter or change 1s domain or
workgrup, chok Change.

[ ok || ceem |

Aoty

View basic information about your computer
=

You can change the name and the membesihp of the
computer. Changes might sfisct scoess to network resouroes.

Rl computer nams
SBPOVDOARI6 peckico bog!

Figura 47: Ingreso del Dominio un Member Server - Windows Server 2012

Fuente: Windows Server 2012.
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Anexo B: Instalacion y configuracion del servicio OpenManage Essentials

Para descargar OpenManage Essentials, vaya a dell.com/support o al sitio web de Dell
TechCenter en DellTechCenter.com/OME.

Extraiga el paquete de instalacion de OpenManage Essentials.

Haga doble clic en el archivo Autorun.exe que estd disponible en la carpeta donde
extrajo el paquete de instalacion.

Aparece la pantalla Dell OpenManage Install (Instalacion de Dell OpenManage). Las
siguientes opciones se encuentran disponibles:

Dell OpenManage Install

Avallable options

W Dell OpenManage Essentials
One-to-many system management console

™ Dell SupportAssist
Proactive support capabiities for Dell servers

™ Dell Repository Manager
Dell update packages management utility

™ Dell License Manager
One-to-many license deployment tool for Dell IDRAC

Install Cancel

Documentation View Readme

Figura 48: Instalacion de Dell OpenManage

Fuente: Dell OpenManage - Guia del usuario version 2.1.

Dell OpenManage Essentials: seleccione esta opcion para instalar Dell OpenManage
Essentials, la herramienta de solucion de problemas y la utilidad de importacion MIB
de Dell OpenManage Essentials.

Dell Repository Manager: seleccione esta opcion para instalar Dell Repository
Manager. Mediante Repository Manager, puede crear agrupaciones y repositorios
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personalizados de Dell Update Packages, utilidades de software como actualizaciones
de controladores, firmware, BIOS y otras aplicaciones.

Dell License Manager: seleccione esta opcién para instalar Dell License Manager.
Dell License Manager es una herramienta de implementacion e informes de licencias
de uno a muchos para licencias los sled de almacenamiento de Integrated Dell Remote
Access Controller (iDRAC), Dell Chassis Management Controller (CMC),
OpenManage Essentials y PowerEdge.

Dell SupportAssist: seleccione esta opcion para instalar Dell SupportAssist.
SupportAssist proporciona capacidades de soporte proactivas para las soluciones de
red, almacenamiento y servidores de Dell compatibles.

En Dell OpenManage Install, seleccione Dell OpenManage Essentials y haga clic en
Instalar.

La ventana de prerrequisitos de Dell OpenManage Essentials, muestra los siguientes
tipos de requisitos:

v" Critico: esta condicién de error evita la instalacion de una funcion.

v Aviso: es posible que esta condicion de aviso desactive la instalacién Tipica
pero no una Actualizacidn de la funcion posteriormente durante la instalacion.
Ademas, mas tarde durante la instalacion, utilice el tipo de configuracion de
instalacion Personalizada para seleccionar la funcién.

v Informacion: esta condicion informativa no afecta a la seleccion Tipica de una
funcion.

Hay dos opciones para resolver dependencias criticas:

Haga clic en |Instalar todos los prerrequisitos criticos para comenzar
inmediatamente con la instalacion de todos los prerrequisitos criticos sin realizar otras
interacciones. Es posible que la funcion Instalar todos los prerrequisitos criticos
requiera reiniciar el equipo, segun la configuracion. La instalacion de los prerrequisitos
se reanudara automaticamente después de reiniciar.
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Instale cada prerrequisito de forma individual haciendo clic en el enlace asociado con
el software necesario.

DeAL

OPENMANAGE ESSENTIALS

Legeny

Prerequisttes
SNMP Serdce is not installed on this machine Chck hete 10 Ingtall SHMF

This system edher does not have ASP NET 4 Framewary installed or Ihe version installed i older
man NET Framework 4 1t s recommendad hat you upgrade 1o ASP NET 4 Framewory. Cho hare s
Installthe latest vernion o AP NE T Eramewan

See readme_essenbals t In the Windows ManagementSiaton/docareadme faider on he meda for
Informabon on operating system updates and other pre-coquisites necessary for proper uncioning

of Essentials Itis cnScal 10 apply hese updates 1o the system

You will not be able 10 install Essentials in the volume where ree @5k 5pace i3 less than 168
Please refor Essentials user guide for recommaended hardware conguration

This eror conamon will prevent the instaliation of 3 feature
This warning conditan may disable the “Typical™ mstallaton dut not an “Upgrade” of e feature later
during installabon You may also use Me "Custom” installation setup type later during instaladon o

select the feature

This informational condmion will not affect the Typical”™ selection of 2 feature

INSLaM Al COBCH Prerequidies Kedcan Dependences

Figura 49: Prerrequisitos de Dell OpenManage Essentials.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

Prerrequisitos Criticos:

AN N N N NE NN

SNMP Service

IS 7

Microsoft .NET 3.5 SP1

ASP .NET4

Microsoft Silverlight 4.0

Microsoft Visual Studio @Runtime 9.0
IPMI Utility (BMU Tools)

DRAC Tools

PowerShell

Haga clic en Instalar Essentials.

NOTA: Si instala OpenManage Essentials por primera vez, aparece un cuadro de
dialogo que le pide que seleccione si desea instalar OpenManage Essentials en una
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base de datos local o remota. Si elige instalar OpenManage Essentials en una base de
datos local, SQL Server 2012 Express se instala en el sistema. Si elige instalar
OpenManage Essentials en una base de datos remota, la instalacion sigue los pasos de
Instalacion de configuracion personalizada.

En el asistente de instalacion de OpenManage Essentials, haga clic en Siguiente.

En la pagina Contrato de licencia, lea el contrato de licencia, seleccione Acepto los
términos del contrato de licencia y, a continuacion, haga clic en Siguiente.

En Tipo de instalacion, seleccione la instalacion Tipica o Personalizada.

Si selecciona Tipica, haga clic en Siguiente. Verifique la configuracion de la
instalacion en la pagina Listo para instalar el programa y haga clic en Instalar.

Setup Type

Choose the setup type that best suits your needs.

Please select a setup type,

0t Opcntianage Essentils 7

[
This system either does not have Microsoft SQL Server installed or
9‘ earlier version of SQL Server is installed. Refer Essentials
documentation for the supported SQL Server versions. Do you
" Custo want to Install Microsoft SQL Server Express 2008 R2 SP1?

¥ =1 |

<Bak [ MNext> |  canced |

Figura 50: OpenManage Essentials en una base de datos local, SQL Server 2012 Express.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

Si los puertos predeterminados asignados a los servicios de OpenManage Essentials
estan bloqueados o en uso por otra aplicacion, se muestra un mensaje solicitandole que
desbloquee los puertos o seleccione la instalacion Personalizada cuando especifica
otro puerto.

Los parametros de todas las tareas que cree se cifran y guardan. Durante una
reinstalacion, si decide utilizar una base de datos que se ha conservado desde una
instalacion anterior de OpenManage Essentials, las tareas existentes no se ejecutaran
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correctamente. Para resolver este problema, debe volver a crear todas las tareas
después de la instalacion.

i'¥ Dell OpenManage Essentials - Install Wizard [ X
Dell OpenManage Essentials Custom Settings
Enter Custom Settings for Dell OpenManage Essentials,
Network Monitoring Service port number |2606
Task Manager Service port number |1379
Console Launch port |2607
Package Server port 1278
< Back Next > I Cancel

Figura 51: Puertos predeterminados asignados a los servicios de OpenManage.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

Instalacion de configuracion personalizada:
Para instalar OpenManage Essentials por medio de instalacion personalizada:

En Configuracion personalizada, haga clic en Cambiar para cambiar la ubicacion
de la instalacién y, a continuacion, haga clic en Siguiente.

En la configuracion personalizada de los nimeros de puerto, de ser necesario, cambie
los valores predeterminados de Numero de puerto del servicio de supervision de
red, Numero de puerto del servicio de administrador de tareas, Puerto del
servidor de paquetes y Puerto de inicio de consola. A continuacion, haga clic en
Siguiente.

En Servidor de bases de datos, realice cualquiera de los siguientes pasos y, a
continuacion, haga clic en Siguiente:

Base de datos local: si tiene varias versiones de SQL Server disponibles en el sistema
de administracion y desea seleccionar un SQL Server en el que desea configurar la
base de datos de OpenManage Essentials, seleccione el SQL server en la lista Servidor
de base de datos, el tipo de autentificacion y proporcione los detalles de
autentificacion. Si no se selecciona ningun servidor de base de datos, de manera
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predeterminada, se selecciona una versién admitida de SQL Server Standard,
Enterprise o Express que esta disponible para la instalacion.

,\; Dell OpenManage Essentials - InstallShield Wizard

Database Server
Select database server and authentication method

Provide the database server name and authentication method. Browse to see the available

database servers,
Database Server:
[ (local)\SQLEXPRESS ~|  Browse... |
Authentication:

" Windows Authentication (¢ SQL Server Authentication

User Name: |

Password: |

Note: Provide user name and password with Administrative privileges, For Windows Authentication, user
name should be <domain>\<username > format and to use remote database server both your local and
remote system must have the same windows login account,

Inetallshield

< Back Next > Cancel |

Figura 52: El tipo de autentificacion del SQL — OpenManage Essentials.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

Base de datos remota: complete los prerrequisitos. También puede configurar la base
de datos de OpenManage Essentials en un sistema remoto al proporcionar la direccién
IP 0 el nombre de host y el nombre de la instancia de la base de datos del sistema
remoto en Servidor de bases de datos.
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i Dell OpenManage Esse:

‘ i'§ Dell OpenManage Essentials - InstallShield Wizard

Database Server
From the list of servers below, select the database server you
Select database server and &t would like to target,

Provide the database server ni (loca\SOLEXPRESS &)
database servers. PAVAN-RB1S
Database Server: PE1950-K1
PEM610-DMCST1
[ (local)\SQLEXPRESS SQL2008-RAJIY
SQL2008-RAIIVISQLNEW1
Authentication: SQL2008-RAJIVISQLNEW?2
YMANAGER\SQLEXP_VIM
" Windows Authenti |1y 30M201 G2YFK
WIN-4UIQMKSQVKS =i

User Name; | WIN-BE1T2MOIQCY
WIN-CBOUEESHOSE
Password: | WIN-CNIT7MQP365

WIN-DLY395BN136
Note: Provide user name andp | WIN-DQRISV3IPSR
name should be <domain>{<u: | WIN-GFVZIISPRSY ~|

remote system must have the ¢

Figura 53: OpenManage Essentials en un sistema remoto.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

Cuando se complete la instalacion, haga clic en Terminar.

[ Dell Open™anage Essentials [ x|

Installation Completed

The Install Wizard has successiuly rstaled Dell CpenManage
Essertials, Chck Finigh to ek the wizard

T Veew Roadme

S | gt |

Figura 54: Finalizacion de la Instalacion OpenManage Essentials.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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Anexo C: Instalacion de SupportAssist Enterprise

Descargar Dell SupportAssist Enterprise:

1;;’ SupportAssist Enterprise Setup

Welcome to SupportAssist Enterprise Installer

This setup wizard will install SupportAssist Enterprise on your system.
Click Next to continue

WARNING: This program is protected by copyright law and intemational treaties.

Next > “ Cancel |

Figura 55: Descargar Dell SupportAssist Enterprise.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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Apareceran los términos y el contrato de licencia. Si esta de acuerdo con los términos,
seleccione "Accept” (Aceptar) y haga clic en Next (Siguiente).

,é‘ Supportassist Enterprise Setup

ML E M C License Agreement

Please read following license agreement carefully.

By installing SupportAssist, you allow Dell to save your contact information (e.g. name, phone number, and/or &
email address) which would be used to provide technical support for your Dell products and services. Dell may
use the information for providing recommendations to improve your [T infrastructure.

SupportAssist is a software application that collects information about your computer hardware and software,
providing you with an enhanced, personalized and efficient support experience

| Agree (= | Disagree

DELL END USER UCENSE AGREEMENT - TYPEA 3
APPUCATION SOFTWARE

THIS IS A LEGAL AGREEMENT BETWEEN YOU (EITHER AN INDIVIOUAL OR AN ENTITY) AND DELL PRODUCTS LP, ATEXAS
LIMITED PARTNERSHIP, OR DELL GLOBAL B.V. (SINGAPORE BRANCH), ON BEHALF OF DELL INC. AND ITS WORLDWIDE
SUBSIDIARIES AND AFFILIATES (COLLECTIVELY, "Dell" OR "DELL"), WHICH GOVERNS YOUR USE OF THE SOFTWARE. THE
SOFTWARE SHALL MEAN COLLECTIVELY THE SOFTWARE PROGRAM, THE ASSOCIATED MEDIA, PRINTED MATERIALS, ONLINE

AR FIFECTROMIC ANCHIMFENTATION ANN ANY COPIFS THFRFOF TOWHICH THIS AGRFFAFAT 1€ ATTACHFN OB _'J

| Agree ¢ | Disagree
Instaishield

Print

< Back l [ristall I Cancel I

Figura 56: Aceptacion de términos y el contrato de licencia.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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|'§ Supportissist Enterprise Setup ! E3

ML F M (,\ Installing SupportAssist Enterprise

Ip%! Please wait while the wizard installs SupportAssist Enterprise. This may take
o several minutes.

Status:

Copying new files

|

Figura 57: Instalacion SupportAssist Enterprise.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

Haga clic en Finish (Finalizar) para completar la instalacion.
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|'§- SupportAssist Enterprise Setup

DALEMC

Installation Completed

SupportAssist Enterprise has been successfully installed

Click Finish to exat the wizard.

< Back I Finish I Cance I

Figura 58: Finalizacion SupportAssist Enterprise.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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La pantalla de inicio de sesion de SupportAssist se abrird en el explorador
predeterminado. Inicie sesién con un usuario que tenga derechos de administracion
en el servidor en el que se instalé SupportAssist.

DALEMC

SupportAssist Enterprise

Username Password

About | Heip | Support

Figura 59: Inicio de sesidn SupportAssist Enterprise.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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Registro en SupportAssist

Haga clic en Next (Siguiente) en la pantalla de bienvenida y sera dirigido a la pantalla
de registro. Aqui es donde debe insertar los datos que estan disponibles para Dell
cuando se abre un caso.

@'a Dell SupportAssist Enterprise Registration wizard

Welcome

3 A Thar allir r r
Registration ank you for installing SupportAssist Enterprise

This wizard will quide you through the registration of SupportAssist Enterprise

Summary
Note: The registration process will require an internet connection

Click Next to continue

Figura 60: Registro en SupportAssist.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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Después de completar la informacion requerida, presione Next (Siguiente).

@’o Dell SupportAssist Enterprise Registration wizard

Reaqistration
welcome v 9

Prov: I ration informatl i % i f i
rovide your registration information. Click Next 10 register SupportAssist Enterprise

Summary Company Information

* Name *Country / Territory

l Select a country :‘:'

Contact Information

* First Name *Last Name

First Name Last Name

* Phone Number Alternate Phone Number
Phone Number Alternate Phone Number

* Email Address

Email Address

Step2of 3 Back skip

Figura 61: Registro en SupportAssist.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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Si el proceso de registro es correcto, aparecera un resumen final para su confirmacion.

a
@o Dell SupportAssist Enterprise Registration wizard

Summary
Welcome

Registration complete
Registration 9 P

Summary

Figura 62: Resumen Final del Registro SupportAssist Enterprise

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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En la pestafa "Devices" (Dispositivos), haga clic en "Add" (Agregar):

DEALEMC SupportAssist Enterprise SupportASaist Ebaprise Comemunity

Setungs

Retine By R
Device Type Devices
| Servey
["] Storage B8 Add Device P Stan Collectivn  # Edin Ciedentitls )¢ Defetr Coliectian Patpose  Select v 3 nefesh
] Nevaueking -

| | Chassis
Name / ¥ Address Y Moded ' Siatus

Groups
[} Detaulr
| Ssaging

Figura 63: Configuracion de SupportAssist para supervisar servidores remotos.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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Seleccione Device Type (Tipo de dispositivo) en la lista y agregue la direccion IP y
el nombre del dispositivo.

Add single device or Import multiple devices

(@ Single device

() Multiple devices

Add single device

Enter the IP address or hostname of the device and click Next Depending on the device configuration, additional
information may be required.

Select device type:  Server / Hypervisor v
IP Address / Hostname Name (optional)
000.000.000.000 Name

[V Enable monitoring (may require additional SNMP settings)
[V Configure SNMP settings (required for receiving alerts from the device)

[V Install or upgrade OMSA (required for alert generation and data collection)

Figura 64: Agregar los dispositivos SupportAssist Enterprise.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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Después de seleccionar el tipo de dispositivo y de completar la informacion requerida,
se le solicitara que ingrese las credenciales del dispositivo:

Device credentials 2]

Enter the credentials of the device

Usemame:

Password

Password

Figura 65: Ingreso de credenciales del dispositivo SupportAssist Enterprise.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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Después de que SupportAssist pueda establecer comunicacion con el dispositivo, la

pantalla Add single device (Agregar dispositivo Unico) y usted podran asignar el
dispositivo a un grupo.

Add single device

Assign device group (Optional)
The device Is ready 1o be added Select a device group 1 which you want 10 assign the device and click Finish

Name: Teste
Current Group: Default

Assign ather group:

@,

Figura 66: Agregar dispositivo Unico SupportAssist Enterprise.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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Al concluir, el dispositivo mostrara el estado Success (Correcto).

Add single device

\/ Success

Your device has been added successfully

Name: Teste
IP Address / Hostname: localhost
Service tag: CL671Y1
Device type: Server / Hypervisor
Model: PowerEdge T420
Group: Default

Figura 67: Estado de los dispositivos SupportAssist Enterprise.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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Seleccione el dispositivo y compruebe si Monitoring (Monitoreo) esté configurado

como Enabled (Activado).

Devices
Add Device P Start Collection | # Edit Credenttals | X Delete Collection Purpose | Select v
¢} Refresh
Name / IP Address i Model r Status
p 12/29/2016
W] Teste Powertdge T420 & oK
1:57-45 PM

""’ PowerEdge 7420

Tasks
Status
Name

1P Address /
Hostname

service Tag

Device Type

Model

Operating System

selectTask |V
Connected
Teste

focalhost

CLE71Y1

Server / Hyperviso
r

PowerEdge T420

Microsoft Window
§ Server 2012 R2

Semle

Monitoring

(e} Enable

) Disable

Figura 68: Comprobar el estado del dispositivo SupportAssist Enterprise.
Fuente: Dell OpenManage - Guia del usuario version 2.1.

Carga de registros a Dell:

Para enviar los registros recopilados en el servidor, seleccione el servidor y haga clic

en "Start Collection™ (Iniciar recopilacion):

Home

Devices
Add Device p Start Collectionl] #° Edit Credentials X Delete Collection Purpose | Select v
£ Refresh
Name / IP Address r Model T Status
; 12/29/2076
Teste PowerEdge T420 OK
M 9 @ 1-57-45 PM

Figura 69: Carga de registros a Dell.

g.\,. PowerEdge T420

Tasks
Status
Name

1P Address /
Hostame

service Tag

Device Type

Model

Operating System

Monitoring

Revalidate

Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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Select Task  |Vv|
Connected
Teste

localhost

CLG6T1Y]

Server / Hypenviso
f

PowerEdge T420
Microsoft Window

S Server 2012 R2
Datacenter

@) Enable
") Disable

Revalidate



Se iniciara el proceso de recopilacion de registros y se cargaradn automaticamente a los
servidores de soporte de Dell.

Devices

Add Device P Star Collection | #* Edit Credentials | X Delete Collection Purpose: | Select Iv]  £* Refresh

Name / IP Address T Model Status
Teste
= his PowerEdge 7420 0K

Collection In progress

Figura 70: Recopilacion de registros.
Fuente: Dell OpenManage - Guia del usuario version 2.1.

Una vez que el proceso haya terminado, pongase en contacto con el representante de
soporte técnico responsable de su solicitud de servicio. Ademas, puede revisar los
registros enviados en la pestafia Collections (Colecciones).

DEALEMC SupportAssist Enterprise SuppomAssist Fmemiise Communtty | About | dih Administrator v

Cases Devices Settings Callections

Collections

(4 Upload
Name Collection Date Case Number Upload Status
Teste(Manual) 12/29/2016 Success

Figura 71: Solicitud del servicio — Dell SupportAssist Enterprise.
Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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Anexo D: Instalacion de Repository Manager

Para instalar Repository Manager:

Haga doble clic en el archivo ejecutable de OpenManage Essentials.

Dell Repository Manager - InstallShield Wizard

Preparing to Install...

Dell Repository Manager Setup is preparing the InstallShield
Wizard, which will guide you through the program setup
process. Please wait.

Extracting: Dell Repository Manager.msi

. Cancel

Figura 72: Instalacion — Dell Repository Manager.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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En Dell Repository Manager - InstallShield Wizard (Asistente de InstallShield), haga
clic en Next (Siguiente).

ﬂ Dell Repository Manager - InstaliShield Wizard X

Welcome to the InstallShield Wizard for Dell
Repository Manager

The InstallShield(R) Wizard will install Dell Repository Manager
on your computer, To continue, dick Next.

WARNING: This program is protected by copyright law and
international treaties.

Figura 73: Asistente de InstallShield - Dell Repository Manager.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

En Contrato de licencia, seleccione Acepto los términos del contrato de licencia y, a
continuacion, haga clic en Siguiente.
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ﬁ Dell Repositery Manager - InstallShield Wizard

License Agreement

Flease read the following license agreement carefully.

Dell End User License Agreement - S Version ~

THIS END USER LICENSE AGREEMENT ("EULA") IS A LEGAL
AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR AN
ENTITY) AND DELL PRODUCTS L.P., A TEXAS LIMITED
PARTNERSHIP, OR DELL GLOBAL B.V. (SINGAFPORE
BRANCH), THE SINGAPORE BRANCH OF A COMPANY
INCORPORATED IN THE NETHERLANDS WITH LIMITED
LIABILITY ON BEHALF OF ITSELF, DELL INC. AND DELL v

()1 accept the terms in the license agreement Print

(@)1 do not accept the terms in the license agreement

InstallShield

< Back Mext = Cancel

Figura 74: Aceptacion del contrato de licencia — Dell Repository Manager.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

En Informacion del cliente, realice los pasos que se describen a continuacion y, luego,
haga clic en Next (Siguiente). Proporcione el nombre de usuario y la informacion de
la organizacion.
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ﬁ Dell Repository Manager - InstaliShield Wizard X

Customer Information

Please enter your information.

User Name:

Iadministrador

Organization:

[Banco del Padifico

InstaliShield

< =

Figura 75: Informacion del cliente - Dell Repository Manager.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

Seleccione Cualquier persona que use este equipo (todos los usuarios) para que esta
aplicacion esté disponible para todos o Solo para mi (usuario de Windows) para
restringir el acceso.

En Destination Folder (Carpeta de destino), utilice la ubicacion predeterminada o haga
clic en Change (Cambiar) para especificar otra ubicacion y, a continuacion, haga clic
en Next (Siguiente).
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ﬁ Dell Repository Manager - InstaliShield Wizard

Destination Folder
Click Next to install to this folder, or dlick Change to install to a diffe =

l-j Install Dell Repository Manager to:

C:\Program Files (x86)\Dell\Dell Repository Manager\ | Change...

InstaliShield

| <Bak [ Next> 1| Cancel

Figura 76: Carpeta de destino- Dell Repository Manager.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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En Listo para instalar el programa, haga clic en Instalar.

ﬁ Dell Repository Manager - InstaliShield Wizard X

Ready to Install the Program
The wizard is ready to begin installation.

Click Install to begin the installation.

If you want to review or change any of your installation settings, dick Back, Click Cancel to
exit the wizard.

InstaliShield

| <Bak  |[T7instal 7 | Cancel

Figura 77: Finalizacion de la instalacién - Dell Repository Manager.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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Cuando se complete la instalacion, haga clic en Terminar.

ﬁ Dell Repository Manager - InstaliShield Wizard X

InstallShield Wizard Completed

The InstallShield Wizard has successfully installed Dell
Repository Manager. Click Finish to exit the wizard.

< Back Finish ' Cancel

Figura 78: Finalizacion de la instalacién - Dell Repository Manager.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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Anexo E: Instalacion de OpenManage Server Administrator

Para descargar OMSA 8.X, por favor siga el siguiente enlace a nuestro sitio web y
descarga de controladores y seleccione su producto y sistema operativo. OMSA se
puede encontrar en la categoria de administracion del sistema.

http://www.dell.com/support/drivers/us/en/19/productselector/select/

Llevar a cabo la instalacion de OMSA 8.X:

Inserte el DVD Dell Systems Management Tools and Documentation. o descomprimir
OMSA 8.X download, a continuacion, ejecute el archivo autorun.exe para comenzar
la instalacion. Aparece la ventana Install Dell Open Manage y le solicitara que
seleccione qué utilidad para instalar. Dell OpenManage Server Administrator
(Seleccionar tipo de host y haga clic en Install).

" Dell OpenManage Install '-g Sar

|

Available options

@' Dell OpenManage Server Administrator
(Standalone Server Management)

Tools
" Active Directory Snap-In Utility

" BMC Utilities

" DRAC Tools

Dell OpenManage Power Center

Documentation View Readme

Note: This is a bootable DVD. Boot from this DVD to install an
operating system or to configure your system settings

| ‘ anZF| Cancel

Figura 79: Instalacion de OMSA 8.X.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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La pantalla de estado de los prerrequisitos de Dell OpenManage Server Administrator
y se ejecutan las verificaciones de prerrequisitos para el sistema administrado.

Legana Descnption

Q EnorMessage  This emor condtion will prevent the instaliation of a feature “
Waming This waming conamion will disable e "Typecal™ instaliation Sut not an “Upgrade™ of
& yessage e feature tater dunng Installabon You may also use he “Custom” instaliation

s&fup type later curing instaadon to select he faature

o Informabonal

Message This Informational condiion will not affect the “Typical” selection of 2 feabure

Figura 80: Prerrequisitos de Dell OpenManage Server Administrator.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

Resuelva todas las situaciones que hayan generado errores o advertencias antes de
continuar con la instalacion. Cuando haga clic en listo para instalar Server
Administrator When ready to install click Server Administrator.
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OPENMANAGE™ SERVER

ot 4 84 . Weleh e i

Ramote "Remata Enatlement Requirements” saction in the “Dell OpenManage Server 3
& Engdiement Administrator instaiation Guige™ for information on insialling and configueing
Windows Remote Management Note: Remots Enablement is required 1o manage
Mis system om 3 remote Server Administrator Wed Server and I applicadle only for
hose systems hat suppon Sacver Slumentation After inslaling Windows Remole
Management version 1.1 of ater, Click hate & configurs HTTPS Ligtenar for
Windows Remote Manacement W

A Broadcom(R) NIC was not Cotected on this systemn. This will dsable the “Typical®
Broaccom(R) nstaktation of Me Broacdcom(R) SNIAP Agent Use the “Custom” installation setup <

i vena.. e etrtishian 80 =iy vebbie

Legena Descnpon
Q EmorMessage T error conaition will prevent the Installation of a feature

W This waming condion will disable the “Typical® installation dut not an “Upgrade” of 3
n u:‘ 53 9.° the featura later duning Instafiation. You may also use the “Custom” installabon
setup type later curing instaliation to select the feature.

© Nomannal e informational condition will not affect !he “Typical” seloction of 3 feature

Wessage

Sener Adminstiatol | Rescan Depsndencies

Figura 81: Instalacion Server Administrator - Dell OpenManage.

Fuente: Dell OpenManage - Guia del usuario version 2.1.
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El Dell OpenManage Server Administrator Wizard, haga click en next (Siguiente).

B Defl OpenManage Server Admnistrator — - = s 0 R X

ML OPENMANAGE™ SERVER ADMINISTRATOR

o) Dell Openbanage Server Adminitrator S N

Welcome to the Install Wizard for Dell
OpenManage Server Administrator

The Iratal Vazard wil netal Ded Operanage Server
Admrwsirator on your computer, To continue, ok Next

WARKING: This program & rotected by copynight law and

riermatonyl treates
I

Figura 82: Dell OpenManage Server Administrator Wizard

Fuente: Dell OpenManage - Guia del usuario versién 2.1.

Acepte el contrato de licencia y haga clic en Next (Siguiente). Accept the license
agreement and click next.
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Please read the following Icense agreement cacefidy,

DELL SOFTWARE LICENSE AGREEMENT

Thes 15 3 legal agreement ("Agreement”) batween you. the user. and Dell Products L P or
Dell Global B V. ("Dell’). This Agreement covers all sotware that is distnbuted with or for
the Dell product (and upgrades and updates thereto) for which there is no separate
kcense agreement betweaen you and the manufacturer of cwner of the software
(collectvely the “Software”) This Agroemaent is not for the sale of Software or any other
intellactual property AN tale and intelactual property nghts in and to Software 15 owned
by the manufacturer of owner of the Software AR nghts not expressly granted under this
Agresment are reserved by the manufacturer or owner of the Software. By opening or v

@ 1 pccept the terms i Bhe Icense agreement
1 do not acoept the terms i the icense agreement

o[> ]| cond

Figura 83: Aceptacion del contrato de licencia Dell Server Administrator.

Fuente: Dell OpenManage - Guia del usuario version 2.1.

Seleccione el tipo de instalacion necesaria:

v Tipica: toda la funcién del programa se habra instalado
v Custom (Personalizado): Seleccione las funciones que desee instalar y elegir
el directorio de instalacion
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ym.,r a
Setup Type
Choose the setup type Bt best suts your ceedy.

m

Flease select o sehup type,

Al program features which apply 10 your system configuration wil be installed,
Recommended for most users.

[ Choose which program features you mant installed and where they vl be nstsled.
Choose this opbon 10 select featires for dfferent deployment scenarios {see Hep for
Cetals). Recommended for advanced uers.

Figura 84: Tipos de instalacion - Dell OpenManage Server Administrator.

Fuente: Dell OpenManage - Guia del usuario version 2.1.

Seleccione los componentes a instalar y compruebe la carpeta de destino. Cuando esté
listo para continuar haga clic en Next (Siguiente). When ready to continue click Next.

&MM%"'W” - | — e - ’ .0 ‘c: - ¥

Select the program featres you want retalied

Chck 0n1 a0 k20N I the Bet below 80 change how » featire & rstaliad

. sy Festure Descrpton
Enables bronser Dased maragement of the
system Srough 8 LAN, dalwp service, or
wreless netwerk, # Server Instumentaton &
rataled, Ao enabies browser Dased

management of other systems Swouch 2 LAN,

N0 service, O wrtless netnark, f Remote

Enablement is rataled on those systers

Tha featre requres 203M8 on your hard

| C¥rogram Flez Del\Sysign)

Figura 85: Instalacion y comprobacion de la carpeta de destino.
Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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Haga clic en Instalar para comenzar la instalacion.

The wizaed i ready % begn nstallation,

COck Install to begn the rotaliaton,

1f you want to review or change any of your retallation settngs, dick Back, Oick Carcel 1o ext the
wawd,

You wil be nstalng Del Openllanage Server Admmnatrator v7 0.0 b the Slowng dreciory.
C ‘Program Fies\DelSysiigh

You have CNOSAN 10 natal e folowng foatures)
Server Acmnatrator Web Server

"

Figura 86: Finalizacion de la instalacion - Dell Server Administrator.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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Cuando la instalacion ha finalizado, haga clic en Finish (Finalizar) para salir del
instalador.

2 Det OpenManage Server Adminiatrator e a - - FEECARE

Install Wizard Completed

Clek Frvahy 10 et the wizard,

Figura 87: Finalizacion de la instalacion - Dell Server Administrator.

Fuente: Dell OpenManage - Guia del usuario versién 2.1.
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Anexo G: Cambio de un servidor de Ventanillas

1. Coordina con el Supervisor o Jefe de Agencia (CEN) el cambio del Servidor,
si resultado de las pruebas se determina que debe realizarse un cambio de
servidor.

2. Realizar conexién e instalacion del servidor de contingencia.

3. Configurar Ventanilla NAOS con la ultima version en el servidor de
contingencia.

B hitp/ Tocalhost 7086/ configDtrosPanametros.asps

Configuracion de Ventanilla

Configurar Servidor OS8 QOtros Parametros Timerts

Cbdigo de Bance: 030 - BANCO DEL PACIFICO.

Codigo de Moneda; USD - DOLAR AMERIGANO

Cupo de Funda: Moneda: [DOLAR AMERICANC V] Miimo Funda Normat: 40001
Version dé la aplicacién; (661

PETARNIGECEN 30 dias

indmrmraridn e 00

Figura 88: Visualizacion de la version de las ventanillas.

Fuente: Ventanilla Naos.

4. Cambiar de IP en las definiciones del Host a nivel de estacion.

5. Ingresar a Caja Naos con el usuario del supervisor y esperar que se actualice
las 5 bases de la aplicacion ([CajaMultiple, SolicitudesTransaccionales,
CajaParametros, LogNAQOS y BaseFechas).

S BIBO900A1D (SCL Server 11.0.5388 - PACIFICO\jj
= [ Databases
[ System Databases
[ Database Snapshots
| adm_correspondencia
Ij BaseFechas
| CajaMultiple
Ij CajaParametros
G cyd_ctasaldo
Ij Firmas
[ LogFirmasNAQS
[ LogNAOS
|| safCliente
[] Seguridad
Ij SolicitudesTransaccionales
G Tablas

== s e R R

Figura 89: Base de Datos de las Ventanillas

Fuente: Ventanilla Naos.
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6.

Coordina con el Jefe o Supervisor de CEN (Agencias) la ejecucién de las
pruebas.

Pasos Previos:

Antes de Migrar las estaciones al nuevo servidor, el supervisor de la agencia debe
realizar lo siguiente:

1.

Generar los reportes mensuales a la fecha, ya que al tratarse de otro servidor la
informacién no estara disponible para estos reportes de fin de mes, el
supervisor debe poner la fecha de fin de mes para que le salga el reporte
mensual en la opcion de impresion reportes e imprimir lo que necesite.
Transmitir balance y cerrar agencia.

Pasos Posteriores:

© NGO

10.
11.
12.
13.
14.
15.
16.
17.

Que el supervisor de logon en la aplicacion (con el nuevo servidor), se le
aparecera las agencias configuradas, debe seleccionar su respectiva agencia.
Que el supervisor defina nuevamente el grupo. Administrativas ambientes ->
administrar grupos, debe poner el codigo y el nombre lo puede verificar en el
balance.

Que el supervisor defina nuevamente los usuarios, jefe de agencia. Boton
administrar usuario.

Que el supervisor defina los bancomatico. Boton administrar bancomatico (en
caso de que no se presenten los bancomaticos, presionar el botdn obtener
bancomatico).

Que el supervisor defina nuevamente las cajas. Administrativas Cajas.

Que todos los usuarios puedan entrar al sistema

Que el supervisor abra la agencia.

Que un usuario abra la caja.

Que un cajero realice un depdsito de 0.01 USD (1 centavo de dolar) sin libreta
en caso de que sea cuenta de ahorros y si es corriente que no sea VIP ni de
empresa.

Se debe consultar movimientos

Cuadrar movimiento, imprimir cuadre

Imprimir balance previo de caja

Imprimir balance previo de agencia. Administrativas agencias.

Anular movimiento

Anular Apertura Caja

Cerrar Agencia con autorizacion de supervisor

Al siguiente dia abrir con los efectivos finales del Gltimo balance.
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Anexo F: Encuesta realizada a los Operadores de Produccion Servidores

Nombre del encuestador: Eduardo Calderdn Palacios

Cargo que desempefia: Operador de Windows Server.

0 D D erdo 0 e
do D do D do
D do D do

1|2]3|4|s5
¢Ayudaria a su entorno manejar una herramienta de monitoreo a nivel de hardware en los »
servidores el banco del pacifico? “

-

éLas Herramientas de monitoreo le serviria a nivel de auditoria y servicio? A
&Se veria afectado el servicio en Implementar una herramienta de Monitoreo a nivel de A
servidores?
éSeria de ayuda el estar notificado constantemente sobire alguna eventualidad en los ;/
servidores de ventanilla?
¢éSi se le proporciona una herramienta de monitoreo, estaria dispuesto a recibir una L/
capacitacion del manejo?
éUd. ha escuchado o conoce sobre la herramienta OpenManage Essential? i{
¢Ha manejado herramienta de monitoreo a nivel interno del equipo (HARDWARE)?

Nombre Encuestador

Nombre del encuestador: José Mufioz Arcentales

Cargo que desempefia: Operador de Windows Server.

ENCUESTA f
Responda segun las sigulentes [ '{
opciones:

1 |
5(Totalmente De 3(Dé Acuerdo, ni 1{Totalmente En
Acuerdo) Desacuerdo) ‘ Desacuerdo)
4(De Acuerdo) 2(En Desacuerdo)
éAyudaria a su entorno manejar una herramienta de monitoreo a nivel de hardware en los %
servidores el banco del pacifico?
¢las Herramientas de monitoreo le serviria a nivel de auditoria y servicio? 4
¢Se veria afectado el servicio en Implementar una herramienta de Monitoreo a nivel de
servidores? 4
éSeria de ayuda el estar notificado constantemente sobre alguna eventualidad en los |
servidores de ventanilla? V4
¢Si se le proporciona una herramienta de monitoreo, estaria dispuesto a recibir una )
capacitacion del manejo? 4
¢Ud. ha escuchado o conoce sobre la herramienta OpenManage Essential? VAl
¢Ha manejado herramienta de monitoreo a nivel interno del equipo (HARDWARE)? 14

S Hoan /-\rwf(twub

Nombre del Encuestador
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Nombre del encuestador: Carlos Falconi Calderén

Cargo que desempefia: Operador de Windows Server.

0 De De Acuerdo 0 ente
A do De to D do
D do De erdo
1|12|3|4
éAyudaria a su entorno manejar una herramienta de monitoreo a nivel de hardware en los A
servidores el banco del pacifico?
éLas Herramientas de monitoreo le serviria a nivel de auditoria y servicio? 4
éSe veria afectado el servicio en Implementar una herramienta de Monitoreo a nivel de P
servidores?
¢Seria de ayuda el estar notificado constantemente sobire alguna eventualidad en los A
servidores de ventanilla?
¢Si se le proporciona una herramienta de monitoreo, estaria dispuesto a recibir una 1%
capacitacion del manejo?
¢Ud. ha escuchado o conoce sobre la herramienta OpenManage Essential? V4
¢Ha manejado herramienta de monitoreo a nivel interno del equipo (HARDWARE)? A
{\_/'I [CJ“‘
el Encuestador
Nombre del encuestador: Johan Gosdenovich Calderon
Cargo que desempefia: Operador de Windows Server.
ENCUESTA
Responda segin las siguientes
Gapciones:
5(Totalmente De 3(De Acuerdo, ni || ot
Acuerdo) Desacuerdo) | Desacuerdo
4(De Acuerdo) 2(En Desacuerdo) | |
1|12|3|4|5
¢Ayudaria a su entorno manejar una herramienta de monitoreo a nivel de hardware en los 3
servidores el banco del pacifico? ]
¢éLas Herramientas de monitoreo le serviria a nivel de auditoria y servicio? /|
¢Se veria afectado el servicio en Implementar una herramienta de Monitoreo a nivel de 4
servidores?
¢Seria de ayuda el estar notificado constantemente sotire alguna eventualidad en los
servidores de ventanilla? d
éSi se le proporciona una herramienta de monitoreo, estaria dispuesto a recibir una w
capacitacion del manejo?
¢Ud. ha escuchado o conoce sobre la herramienta OpenManage Essential? v :
¢Ha manejado herramienta de monitoreo a nivel interro del equipo (HARDWARE)? /]
e )
(il et
4. /,447_ s
—— R ——

€ der'tncuestador

Vielaale
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Anexo G: Diagrama de Gantt de seguimiento

Id
| mayn 217 [unia 217 | i 2017 agosta XT septismbre 21T I octubre 1T
¥ I o Pt
@ |oalonl s laloalmloalonls| 7 ‘?lzzlzrfz 7lialazleelarl i lelailtelatlaglonls|solislanfos|aols lin]is
1 | 100%
4 e 100%
3 | 0%
4 | 00%
5 |w 100%
6 |v 00%
T 0%
g | 100%
0 | 100%
10 |W* 100%:
Tarneas criticas st fin 1 Resumen manual | —
Divisign critca e soin duracifin Resumen del proyectn | 1
Pragresn de tarea criticn — | pa hass e Tareas axtemias
Tamea Divighdn de ko lin2a Base veevevrianninais Hito externa &
Dinvigicn o o " Hito de lines base < Tarea nactia
Pragresa de tarea —in & Hita inactive
Tanea manual Progrese del resumen  e———— Resimen inactive
salo el eomienzs C Resurmen 1 rFechaime +

Figura 90: Diagrama de Gantt de Seguimiento

Elaborado por: Los Autores.
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| mayo 2017 | junia 217 ||».|Iio!l:|1? agosto 2017 sepilembre 2017 | actytre 217
O [0 3lalulmlonlonlp (7 llorlorlonls o liolurlealonl s g luilgleilonlale |loslolon|sols ool

11 | 100%
12 | 100%
13 |v
14 |
15 |w 100%
16 | T 100%
17 | 100%
18 |V 1003
19 |y = 100%
0 | T 100%
1| S 100%

Tareas criticas soia fin | Fasumen manual | —— |

Divigit erities e a0k duradion Resumen dal proyecto I 1

Progresn de tarea Critiy —— | ey bare

e Tareas extemas

Tarea Divigian dela linga Basa ovouvivneiannas Hita extarna &
Dirvigién v o "t Hitode linea base L] Tarea actva

Progreso de tarea — it & Hita inactivo

Tarea manual Progresa del resumen  —  Resumen inactive

salo el comienzo C Resumen 1 Fechaimie +

Figura 91: Diagrama de Gantt de Seguimiento

Elaborado por: Los Autores.
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| mayo 2017 | juni g7 |]i.lliozlJ1? agosta 2017 septiemtre 2017 [ sctutre 2017
O 12263 1alolwloalonly (7l orlanlorla 10 lualurlozlonl s L6 s loelonloalarls [ o s laolos a0l s linlss
o 100%
w —— 100%
w S 100%
v B 100%
4 100%
o 00%
J D030
I 100%
Tareas criticas soia fin i | Feeumen manual A
D efitica  trrerrmerremmann g duracion [ g e el prayedia I 1
Pragresa de tarea critica WS )iy bass —— Tareas exberas
Tarsa — ivisidn de la line DA s Hita extarna &
Dinvicn v o "' Hitode linea base o Tarea Macliva
Pragresa de tarea —— it L 2 Hita inactivo
Tarea manual — progresa del resumen — RRsUman inactivo
snlo Bl comienzn C Resumen 1 rechainme ¥

Figura 92: Diagrama de Gantt de Seguimiento

Elaborado por: Los Autores.
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