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MODELAMIENTO MATEMÁTICO PARA EL ANÁLISIS DE 

POSIBLES VULNERABILIDADES DE ACCESO EN 

ENTORNOS DE RADIO COGNITIVA PARA MITIGAR LAS 

POTENCIALES FALENCIAS DE SEGURIDAD DE ESTA 

TECNOLOGÍA. 
 

Jorge Enriquez1, José Obando2, Rafael Jaya3 

 

 

 

Resumen Abstract 

La presente investigación tiene como objetivo 

elaborar el modelamiento matemático para analizar 

las posibles vulnerabilidades de acceso en entornos 

de radio cognitiva (CR). Dado que es necesario 

comprender el funcionamiento de una nueva 

tecnología en el área de telecomunicaciones, por lo 

tanto, el análisis servirá para mitigar las potenciales 

falencias de seguridad de esta tecnología. Para la 

elaboración de la investigación se utilizó, Omnet++ 

para la simulación y recolección de datos y Matlab 

para el análisis matemático de los resultados 

arrojados de la simulación de red a través de 

ecuaciones probabilísticas en diferentes escenarios.  

 

Al analizar los resultados, se pudo identificar que 

mientras se incrementan los usuarios no 

identificados a razón de 10 usuarios por muestra, 

aumenta la vulnerabilidad de acceso en un 3%, por 

lo tanto, esto afecta a la calidad de servicio de los 

usuarios registrados. 

  

 

Palabras Clave: CR, Usuarios maliciosos, Usuarios 

registrados, simulación de red, vulnerabilidad. 

The objective of this research is to develop 

mathematical modeling to analyze possible access 

vulnerabilities in cognitive radio (CR) environments. 

Since it is necessary to understand the operation of a 

new technology in the area of telecommunications, the 

analysis will be used to mitigate the potential security 

flaws of this technology. For the elaboration of the 

research, Omnet ++ was used for the simulation and 

data collection, and Matlab for the mathematical 

analysis of the results obtained from the network 

simulation through probabilistic equations in different 

scenarios. 

 

     When analyzing the results, it could be stated that 

while unidentified users increase by 10 users per 

sample, access vulnerability increases by 3%. 

Therefore, this affects the quality of service of 

registered users. 

 

 

 

 

Keywords: CR, malicious users, registered users, 

network simulation, vulnerability. 
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1. Introducción 
 

En base a [1] el crecimiento de la tecnología en 

el área de telecomunicaciones en los últimos años 

ha sido bastante amplio por lo cual se ha generado 

nuevas opciones para establecer un mecanismo de 

radio adaptativo y el uso eficiente del espectro 

creando la Radio Cognitiva (CR), la cual empieza 

a tomar fuerza en diversos ámbitos de los sistemas 

de radio. Un dispositivo de CR es un sistema de 

radio-frecuencia capaz de adaptar sus parámetros 

de transmisión dependiendo del entorno en el cual 

trabaja. 

 

El creciente desarrollo de los sistemas de 

comunicaciones inalámbricas ha desembocado en 

la explotación del espectro radioeléctrico, el 

mismo que es controlado por entes regulatorios 

los cuales hacen asignaciones de bandas para 

trabajar con varias aplicaciones o servicios y que 

no interfieran unos con otros, de igual manera 

para que los usuarios asignados bajo una banda no 

tengan la posibilidad de ingresar a otro rango de 

espectro [2]. Esta forma de asignación, cuenta por 

un lado con bandas subutilizadas y por otro con 

bandas saturadas, ha llevado a una ineficiente 

distribución del espectro y por lo tanto a un 

problema de escasez del mismo [3]. 

 

En los últimos años, investigaciones y estudios 

se han enfocado en mejorar y hacer más eficiente 

la utilización de los recursos del espectro 

radioeléctrico de tal forma que el comportamiento 

de una red sea de manera inteligente, es así como 

aparece el concepto de Radio Cognitiva (RC) que 

se define como una forma de comunicación 

inalámbrica capaz de detectar los recursos que 

están siendo utilizados y los que no, y de esta 

manera cambiar sus parámetros de transmisión o 

recepción y ejecutar una comunicación más 

eficiente. 

 

Lo que caracteriza a la RC y la hace distinta de 

la radio convencional es que cuenta con 

características como conciencia, percepción, 

aprendizaje y adaptación, las cuales interactúan 

en un ciclo que permite su funcionamiento (Fig. 

1.) de tal manera que admita la detección, análisis, 

gestión, transferencia, asignación e intercambio 

del espectro [3]. 

 

 

 
 

Fig. 1 Ciclo Cognitivo 

 

 

1.1 Vulnerabilidades de la Radio Cognitiva 

 
La naturaleza del funcionamiento de RC 

implica que un usuario no legítimo de la red 

(usuario secundario), monitorice el tráfico de un 

usuario legítimo (usuario primario), lo que deja 

una puerta abierta en el ámbito de la seguridad y 

por lo tanto las vulnerabilidades a las que la RC 

se encuentra expuesta. 

 

Los ataques a las redes RC pueden llevarse a 

cabo cuando un número de atacantes, por más 

mínimo que este sea, provocan daños o pérdidas 

en los usuarios primarios, o incluso secundarios. 

Los ataques pueden ser definidos de dos formas: 

por una interferencia inaceptable a los usuarios 

primarios autorizados o por oportunidades 

perdidas para los usuarios secundarios [4] y 

además pueden llegar a afectar a las capas: física, 

de enlace, de transporte, de aplicación, incluso 

entre capas. Entre los principales ataques se 

destacan [5]: 

 

- Ataques OFA (Object Function Attack), 

afectan a los algoritmos de aprendizaje. 
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- Ataques “cross-layer” afecta al protocolo de 

transporte ocasionando saturaciones en la red. 

- Ataques PUE, (Primary User Emulation), imita 

transmisiones producidas por un usuario 

primario para evitar transmisiones en la misma 

banda de un usuario secundario. 

- Ataques Sensado, introducción de falsas 

alarmas con el fin de afectar la operatividad de 

la red. 

 

 

2. CASOS DE EVALUACIÓN  

 

Para evaluar las vulnerabilidades de la RC se 

han planteado diferentes escenarios, los que 

permitirán tener una visión de más precisa de la 

realidad a la que la RC se enfrenta en el ámbito de 

la seguridad.  

 

Para los casos de estudio, se utilizó ecuaciones 

probabilísticas de falsas alarmas definidas de la 

siguiente forma: 

 

𝑄𝑑 =  ∑ (𝑁
𝑛

) 𝑁
𝑛=𝑘 𝑃𝑑

𝑛 (1 − 𝑃𝑑)𝑁−𝑛                 (1) 

 

𝑄𝑚𝑑 = 1 −  𝑄𝑑                                              (2) 

 

𝑄𝑓𝑎 =  ∑ (𝑁
𝑛

) 𝑁
𝑛=𝑘 𝑃𝑓𝑎

𝑛  (1 −  𝑃𝑓𝑎)
𝑁−𝑛

             (3) 

 

𝑄𝑓𝑎 = ∑ (𝐻
𝑖
)𝐵1

𝑖=1 𝑃𝑓𝑎
𝑖  (1 −

𝑃𝑓𝑎)
𝐻−𝑖

 ∑ (
𝑀

𝑗
)𝐵2

𝑗=1 𝑓4
𝑗(1 −

𝑓4)𝑀−𝑗  ∑ (
𝑀−𝑗

𝑙
)𝐵3

𝑙=1 𝑓5
𝑙(1 − 𝑓5)𝑀−𝑗−𝑙             (4) 

 

𝑄𝑚𝑑 = 1 − ∑ (𝐻
𝑖
)𝐵1

𝑖=1 𝑃𝑑
𝑖  (1 −

𝑃𝑑)𝐻−𝑖  ∑ (
𝑀

𝑗
)𝐵2

𝑗=1 𝑓2
𝑗(1 −

𝑓2)𝑀−𝑗  ∑ (
𝑀−𝑗

𝑙
)𝐵3

𝑙=1 𝑓3
𝑙(1 − 𝑓3)𝑀−𝑗−𝑙            (5) 

 

Donde: 

 

𝐵1 = min (𝐻, 𝑁 − 1)  

𝐵2 = min (𝑀, 𝑁 − 1 − 𝑖)  

𝐵3 = min (𝑀 − 𝑗, 𝑁 − 1 − 𝑖 − 𝑗)  

𝑓2 = (𝑃𝑑 ∗ 𝑃𝑙)  

𝑓3 = (1 − 𝑃𝑑) ∗ (1 − 𝑃𝑙)  

𝑓4 = (1 − 𝑃𝑓𝑎) ∗ 𝑃𝑙)  

𝑓5 = 𝑃𝑓𝑎 ∗ (1 − 𝑃𝑙)  

 

𝑄𝑑 = Probabilidad de pérdida 

𝑄𝑚𝑑 = Probabilidad de detección pérdida 

𝑄𝑓𝑎 = Probabilidad de falsa alarma 

𝐵𝑖 = Valor mínimo entre el número de usuarios 

secundarios honestos y el número total de 

usuarios secundarios. 

𝑓2 = Probabilidad de que un usuario malicioso 

detecte un usuario registrado y decida mentir 

𝑓3 = Probabilidad de que un usuario malicioso 

detecte un usuario registrado y no decida mentir. 

𝑓4 = Probabilidad de que un usuario malicioso no 

detecta usuarios registrados, pero decida mentir. 

𝑓5 = Probabilidad de que un usuario malicioso 

detecte usuarios registrados, pero no decida 

mentir. 

 

 

Tabla 1. Parámetros de variables a utilizar.  

 

 
 

Donde los valores establecidos para Pd, Pfa y 

Pl son otorgados por la IEEE 802.22, los valores 

de Pl varían de 0.7 a 1 ya que estos valores son en 
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los que las probabilidades se ven afectadas de 

manera importante. 

 
Los escenarios sujetos a estudio son: 

 

2.1 Escenario  

 

1. Usuarios primarios sin interferencia de 

usuarios maliciosos. 

Este escenario se plantea sin interferencia de 

usuarios maliciosos para ver el comportamiento de 

la red en condiciones idóneas teniendo como 

variante el número de usuarios primarios. 

 

Tabla2. Datos recolectados de la simulación de Qd 

de N usuarios registrados sin usuarios maliciosos 
 

 
 

 
 

Fig 2.1. Gráfica de probabilidad de pérdida. 

 

Tabla3. Datos recolectados de la simulación de 

Qmd de N usuarios registrados sin usuarios 

maliciosos 

 

 
 

 
 

Fig 2.2. Gráfica de probabilidad de detección de 

pérdida. 

 

 
 

Fig 2.3 Gráfica de probabilidad porcentual de 

detección de pérdida. 

 

2.2 Escenario 2. Sin Usuarios primarios y sin 

usuarios maliciosos basado en ecuaciones de 

falsas alarma. 
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Tabla4. Datos recolectados de la simulación de 

Qfa de N usuarios registrados sin usuarios 

maliciosos 

 

 
 

 
 

Fig 2.4. Gráfica de probabilidad de falsa alarma. 

 

2.3 Escenario 3. Con Usuarios primarios y M 

usuarios maliciosos. 

Nos permite tener un amplio panorama de análisis 

al poseer condiciones similares a la realidad 

 

 
 

Fig 1.2 Gráfica de transmision de usuarios 

registrados. 

 

 
 

Fig 1.3 Gráfica de transmision de usuarios 

registrados. 

 

 

Tabla5. Datos recolectados de la simulación de 

Qmd de 10-60 con un Pl=0.7 de usuarios 

maliciosos sin usuario registrado 
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Fig 2.5 Gráfica de probabilidad de detección de 

pérdida. 

 

Tabla6. Datos recolectados de la simulación de 

Qmd de 10-60 con un Pl=0.8 de usuarios 

maliciosos sin usuario registrado 

 

 

 
 

 
 

Fig 2.6 Gráfica de probabilidad de detección de 

pérdida. 

 

Tabla7. Datos recolectados de la simulación de 

Qmd de 10-60 con un Pl=0.9 de usuarios 

maliciosos sin usuario registrado 

 

 
 

 
 

Fig 2.7 Gráfica de probabilidad de detección de 

pérdida. 

 

Tabla8. Datos recolectados de la simulación de 

Qmd de 10-60 con un Pl=1 de usuarios maliciosos 

sin usuario registrado 
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Fig 2.8. Gráfica de probabilidad de detección de 

pérdida. 

 

2.4 Escenario 4. Sin Usuarios primarios y M 

usuarios maliciosos. 

Al no contar con usuarios primarios, los usuarios 

maliciosos afectan al rendimiento de la red 

 
 

Fig 1.4 Gráfica de colisiones de usuarios 

maliciosos. 

 

 

Tabla9. Datos recolectados de la simulación de 

Qfa de 10-60 usuarios maliciosos sin usuario 

registrado con un Pl=0.7 

 

 

 
 

Fig 2.9 Gráfica de probabilidad de falsa alarma. 

Tabla10. Datos recolectados de la simulación de 

Qfa de 10-60 usuarios maliciosos sin usuario 

registrado con un Pl=0.8 

 

 

 
 

 
 

Fig 2.10. Gráfica de probabilidad de falsa alarma. 

 

 

Tabla11. Datos recolectados de la simulación de 

Qfa de 10-60 usuarios maliciosos sin usuario 

registrado con un Pl=0.9 
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Fig 2.11. Gráfica de probabilidad de falsa alarma. 

 

Tabla12. Datos recolectados de la simulación de 

Qfa de 10-60 usuarios maliciosos sin usuario 

registrado con un Pl=1 

 

 
 

 
 

Fig 2.12. Gráfica de probabilidad de falsa alarma. 

3. Análisis de Resultados 
 

Los resultados a ser analizados se basan en los 

escenarios presentados en la simulacion. 

 

3.1. Escenario 1 

 

En la Fig. 2.1, se puede verificar que la 

probabilidad de pérdida tiene un valor cercano al 

5% debido a la no existencia de usuarios 

maliciosos. 

 

En la Fig. 2.2, se puede apreciar que la 

probabilidad de detección de pérdida esta sobre el 

95% debido a este factor al momento de ingresar un 

usuario malicioso sera eficiente la detecion de 

ataques. 

 

3.2. Escenario 2 

En la Fig. 2.4, se puede identificar que la 

probabilidad de falsa alarma al tener cero usuarios 

maliciosos es 1.20E-6 esto indica que la posibilidad 

de un ataque en este panorama no es aceptada.. 

 

3.3. Escenario 3 

 

En la Fig. 2.5, se puede verificar que la 

probabilidad de detección de pérdida es del 99,99% 

cuando existen M=50 usuarios maliciosos en un 

total de N=80 usuarios totales del entorno con un 

Pl=0.7.  

 

En la Fig. 2.6, se puede apreciar que la 

probabilidad de detección de pérdida es del 99,99% 

cuando existen M=50 usuarios maliciosos en un 

total de N=80 usuarios totales del entorno con un 

Pl=0.8. 

 

En la Fig. 2.7, se puede identificar que la 

probabilidad de detección de pérdida es del 99,99% 

cuando existen M=50 usuarios maliciosos en un 

total de N=80 usuarios totales del entorno con un 

Pl=0.9. 

 

En la Fig. 2.8, se puede apreciar que la 

probabilidad de detección de pérdida es del 99,98% 

cuando existen M=50 usuarios maliciosos en un 

total de N=80 usuarios totales del entorno con un 

Pl=1. 

 

Por lo tanto, mientras el factor Pl se acerque a 

uno un ataque sera detectado inmediatamente. 
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3.4. Escenario 4 

 

En la Fig. 2.9, se puede identificar que la 

probabilidad de falsa alarma es menor al 0.12% en 

un ambiente con M=50 usuarios maliciosos y en un 

total de usuarios N=80 del entorno con un Pl=0.7. 

 

En la Fig. 2.10, se puede identificar que la 

probabilidad de falsa alarma es menor al 0.13% en 

un ambiente con M=50 usuarios maliciosos y en un 

total de usuarios N=80 del entorno con un Pl=0.8. 

 

En la Fig. 2.11, se puede identificar que la 

probabilidad de falsa alarma es menor al 0.1% en 

un ambiente con M=50 usuarios maliciosos y en un 

total de usuarios N=80 del entorno con un Pl=0.9. 

 

En la Fig. 2.12, se puede identificar que la 

probabilidad de falsa alarma es 0% en un ambiente 

con M=50 usuarios maliciosos y en un total de 

usuarios N=80 del entorno con un Pl=1. 

 

Por lo tanto, la probabilidad de falsa alarma 

tiende a cero mientras el factor PL se acerca a uno. 

 

4. Conclusiones 

 

El presente trabajo de investigación se lo realizó 

en dos softwares omnet++ y Matlab los cuales 

derivaron en el estudio y análisis de cuatro 

escenarios posibles donde se puede tomar como 

referencias principales la aparición o no de usuarios 

maliciosos y en base a esto se puede concluir que 

en el caso donde intervienen usuarios maliciosos, la 

probabilidad de detección de pérdida puede llegar 

al 99.99% con una probabildad de mentir entre 0.7 

y 0.9 y varía a 99.98% cuando la probabilidad de 

mentir alcanza el valor de 1, en lo referente a la 

probabilidad de falsa alarma se ve que el valor va 

disminuyendo exponencialmente a medida que la 

probabilidad de mentir va incrementándose 

gradualmente hasta llegar al valor de 1 con un 

crecimiento gradual del 0.1%, mientras que para los 

escenarios donde no se cuenta con usuarios 

maliciosos se puede ver que la probabilidad de 

tener ataques es nula al no contar con usuarios 

provocando falsas alarmas, y las probabilidades de 

detección de usuarios registrado, es decir, de 

sensado, se establece en un 95%. Con los valores 

obtenidos se puede decir que la seguridad de RC es 

un tema de importancia para la expansión de esta 

tecnología, debido a que se puede evidenciar que 

valores de afectación a usuarios registrados y de 

acuerdo al incremento de usuarios maliciosos y 

falsas alarmas aún en porcentajes pequeños, la 

seguridad de usuarios registrados se ve afectada 

exponencialmente, comprometiendo así el 

desempeño de la red y la confiabilidad de la misma. 

 

 

5. Trabajos Futuros 

 

Las investigaciones y el trabajo elaborado en 

este documento se ha centrado en el análisis de 

posibles vulnerabilidades en el acceso de radio 

cognitiva, y de acuerdo al análisis realizado y a los 

resultados obtenidos se abre un campo de futuros 

estudios enfocados a atenuar las falencias en 

seguridades detectadas, enfatizando en la iteracción  

de usuarios secundarios con usuarios maliciosos y 

el papel que desempeñan en el ambiente de radio 

cognitiva. A mas de las seguridad, otro punto  

importante para nuevos estudios es el rendimiento 

de la red RC ya que el hecho de monitorear, 

estudiar y aprender del entorno, y tratar de 

encontrar usuarios maliciosos implica un 

importante consumo de recursos, lo que podria 

interferir en un normal funcionamiento de la red 
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