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RESUMEN

La reestructuracion tiene como finalidad mejorar los servicios de red cableada

e inalambrica y el acceso a internet de la Unidad Educativa “América del Sur”.

Se indago en las necesidades de los actores involucrados (rector, personal
administrativo, docentes) a través de entrevistas. La técnica de recoleccion de
informacion que se utilizé fue cuestionario, con ello se conoci6 y se analizd las
necesidades que presentaban, se observé que es necesario la utilizacién de un servidor
proxy que filtre el acceso a contenido de internet para los estudiantes, permitiendo la
optimizacion del uso de ancho de banda. Se aplicé la normativa TIA/EIA 606 con lo
cual facilita la identificacion de los puntos de red, ademas se aplicé la normativa

TIA/EIA 568 B1 permitiendo que el cableado estructurado se encuentre organizado.

Se identificd las tecnologias que se necesitan, para el filtro de contenido se
implemento y configurd un servidor proxy utilizando la herramienta squid en Linux
para que controle el acceso a internet y filtre el contenido de la red, esto permite crear

politicas de restriccion de acceso a paginas web.

Se reestructurd la red, implementando equipos necesarios para la distribucion

y administracion hacia los diferentes departamentos de la unidad educativa, debido a



que los equipos de red no se encontraban organizados y no contaban con etiquetado

del cableado para identificar los puntos de red.

Se implementd y configuré un router inaldmbrico, ubicandolo en un lugar

estratégico para que las aulas tengan cobertura y acceso a la red.

Se implemento vlan’s en los switch de planta baja y planta alta para las areas
de trabajo (administracion, aulas, y laboratorios), con ello se logra segmentar la red
ademas de incrementar la seguridad, debido a que las areas que tengan datos sensibles
se separan del resto de la red, disminuyendo la posibilidad de que sus datos sean

visibles por el resto de usuarios que no pertenezcan al area.

Luego de aplicada la implementacion se realizaron pruebas de conectividad
entre equipos, conexion hacia internet aplicando reglas de filtrado, logrando validar

el cumplimiento de los objetivos planteados.
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ABSTRACT

The restructuring goals to improve the wired and wireless network services

and the Internet access of the School “America del Sur”.

Inquiries were made on the need of the actors involved (rector, administrative
staff, teachers) through interviews. The data collection technique used was a quiz, it
was known and analyzed the need they presented, it was observed that it is necessary
to use a proxy server that filters access to Internet content for students, allowing the
optimization of the use of bandwidth. The TIA/EIA 606 standard was applied, which
facilitates the identification of the network points, the TIA / EIA 568 B1 standard

was applied allowing structured wiring to be organized.

It identified the technologies needed, for the content filter was implemented
and configured a proxy server using the squid tool in Linux to control the Internet
access and filter the content of the network, this allows to create policies restricting

access to websites.

The network was restructured, implementing necessary equipment for
distribution and administration to the different departments of the school, because the
network equipment was not organized and had not wiring labeling to identify the

network points.
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It was implemented and configured a wireless router, placing it in a strategic

place for the classrooms to have coverage and access to the network.

Vlans were implemented on the ground floor and upper floor switchboards
for the work areas (administration, classrooms, and laboratories), thus segmenting
the network in addition to increasing security, because areas with sensitive data are
separated of the rest of the network, reducing the possibility of their data being visible

by other users who do not belong to the area.

After the implementation were carried out tests of connectivity between
teams, connection to the internet applying filtering rules, and validating the

fulfillment of the objectives set.
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1. Introduccién

Hoy en dia las redes modernas consumen gran volumen de datos y necesitan
garantizar la continuidad de la informacidon que se transmite, ademas de que las
instituciones educativas deben mantener filtro de control para los estudiantes. Es
importante para las instituciones tener un sistema de cableado estructurado bien
definido para proteger los dispositivos, la informacion, para cuidar los accesos en la

red.

Para tener un buen sistema de cableado estructurado es necesario cumplir con
estdndares que se adapten a los requerimientos del cableado dentro de las
instituciones educativas, obteniendo como resultado una mayor organizacion debido
a la identificacion de la red fisica y deteccion oportuna de errores que puedan ocurrir

a nivel de infraestructura.

Debido al creciente contenido multimedia que existe en internet, la demanda
de ancho de banda en las instituciones aumenta, por lo que es necesario controlar el

trafico de datos y limitar el ancho de banda segun la necesidad de cada departamento.

Las redes sin segmentacion no cuentan con la seguridad necesaria, estan

expuestas a robos de informacion sensible que puede causar efecto negativo para la



institucion, para esto es recomendable el uso de vlan que afiade seguridad a la red.
Utilizar vlan hace que la seguridad sea mayor, ya que si existe ataque contra una vlan

especifica, las demés vlan no se veran afectadas.

2. Problema

Los estudiantes y personal de la Unidad Educativa se ven afectados con la
lentitud del internet y caida de servicio de la red o intermitencia, ademas de la

confidencialidad de la informacion de las areas.

La Unidad Educativa tiene un servidor de archivos, y para su red local existe
un Router que permite distribuir direcciones por dhcp. Debido al crecimiento de la
infraestructura, la red local se ve afectada en que existe momentos de excesivo
consumo de ancho de banda debido a que no existen politicas de restriccion de
consumo lo que ocasiona saturacién en lared y la calidad de servicio se ve degradada,
no existe una correcta organizacion que permita una escalabilidad éptima y no existe

un correcto control de red es decir una adecuada administracion.

Existen factores como infraestructura inadecuada y presupuesto que limitan
que la red cableada se expanda, por lo que existe la necesidad de adquirir tecnologias

inaldmbricas para la escalabilidad de la red.



En la red local falta seguridad, ya que la informacion tiene baja
confidencialidad y est& expuesta a que cualquier usuario de la red pueda acceder a

ella ya que no existe segmentacion en la red.

2.1. Antecedentes

La Unidad Educativa “América del Sur” inicio su arduo trabajo por la
educacioén y bienestar de la nifiez en Abril del 2000 con el nombre de “Equinoccial”.
El Sefior Angel Rodrigo Cruz Rivera y la Lcda. Blanca Palaquibay son los
fundadores y propietarios quienes pensaron en una instituciéon que brinde una

educacion de calidad a los nifios del sector de Duran Norte.

La Unidad Educativa “América del Sur” se encuentra ubicada en Durén,
Lotizacion Los Rosales Mz. O Solares 15, 16, 17. La mision que tiene la Unidad
Educativa es formar a la nifiez y juventud con sélidos conocimientos, desarrollando
su vida sustentados en valores éticos y morales. Proporcionando a los jovenes
estudiantes del colegio herramientas y habilidades cientifico-tecnoldgicas, que le
permitan ser emprendedores y desenvolverse con eficacia y eficiencia como demanda
la sociedad del mundo actual, lo que lleva al rector del establecimiento a buscar
métodos para optimizar los servicios de la red y de esta manera se beneficien los

estudiantes y personal de este servicio tan indispensable para la educacion. En planta



baja existe el &rea de administracion, 4 aulas, las cuales tiene en total 140 alumnos,

2 laboratorios.

En el plano de planta alta se muestra que existen 6 aulas, las cuales tiene en
total 163 alumnos en el horario matutino y 238 alumnos en el horario vespertino.

Tiene 2 areas de administracion y un laboratorio.

2.2. Importanciay alcance

La reestructuracion de la red mediante los estdndares ANSI/TIA/EIA es
fundamental para la correcta administracion de la red, ademas de la localizacion de

fallas oportuna mediante el etiquetado de la red.

Es fundamental en una Institucion Educativa controlar el acceso que tienen los
estudiantes a las distintas paginas que se encuentran en internet ya sea por precautelar
la sequridad de la infraestructura, de los equipos, precautelar la seguridad de la
informacion que se tiene en la institucion por ello es recomendable utilizar filtros de

contenido para minimizar el impacto y reducir los riesgos de una posible amenaza.

El acceso a redes inaldmbricas que no cuenten con autenticacién ocasiona

disminucion en el performance de la red y amplia la posibilidad de accesos no



autorizados a los recursos de la institucion. Por lo tanto, es necesario implementar

medidas de seguridad mediante el manejo Unico de contrasefias.

La implementacion de tecnologias inalambricas facilita la escalabilidad y como

gran ventaja la reduccion del costo de cableado.

Debe existir la asignacion de vlans para separar légicamente los departamentos
y para salvaguardar la integridad y confidencialidad de la informacién. EIl propdsito
del proyecto es implementar un servidor proxy squid para proteger y mejorar el
acceso a las paginas web debido a que squid también funciona como caché de
contenido de red proporcionando a los clientes de la red local acceder hacia estos de
manera mas rapida y confiable, ademas del filtrado de contenido es decir bloquear

sitios considerados maliciosos.

2.3. Delimitacién

e El servidor serd implementado en la Unidad Educativa “América del Sur”

ubicada en Duran, Lotizacion Los Rosales Mz. O Solares 15, 16, 17.

e Sereestructurara el cableado de red y se implementara routers inalambricos para
lugares donde no exista cobertura.

e Se dejara puesta en marcha el servidor proxy en la unidad educativa.



e Se establecerd un dia para la capacitacion a la persona encargada del manejo del

servidor.

3. Objetivos general y especificos

3.1. Objetivo General

Reestructurar y optimizar los servicios de la red de datos cableada e
inaldmbrica ademas de implementar un servidor proxy en Linux en la Unidad

Educativa “América del Sur”.

3.2. Objetivos Especificos

e Aplicar normas de cableado estructurado para reorganizar, reordenar y optimizar

la interconexion del centro de datos.

e Controlar el acceso a los recursos de internet mediante un filtro de contenido

utilizando Servidor Proxy Squid.



e Garantizar la conectividad de red entre usuarios de la red para verificar y

asegurar que las configuraciones estén correctas.

4. Marco tedrico

4.1. Dispositivo Router Inalambrico

Los routers sirven para conectar varias redes. Este dispositivo es el punto de

acceso inaldmbrico a las aulas de la Unidad Educativa.

El acceso inalambrico es necesario ya que permite escalabilidad sin los altos
costos de cableado estructurado. Permite la interconexion de redes inaldmbricas y
su funcion es la de guiar los paquetes de datos para que fluyan hacia la red correcta

e ir determinando que caminos debe seguir para llegar a su destino. (Mateos, 2013)

4.1.1. Ventajas de una red inalambrica

Algunas de las ventajas de instalar una red inaldmbrica segun (Diaz, 2015) son:



e Movilidad: Esto quiere decir que no existe la necesidad de tener un computador
conectado a un punto de red sino que se puede trabajar en cualquier parte que este

dentro del alcance inalambrico.

¢ Instalacién sencilla: Permite realizar las configuraciones de manera sencilla.

e Facil ampliacién: Permite ampliar su red para incluir dispositivos adicionales

como impresoras Yy otros dispositivos.

e No existe la necesidad de cableado, es decir puede ahorrarse los gastos y las

complicaciones de colocar cableado ethernet por todo el establecimiento.

4.1.2. Componentes

Los componentes de los routers y sus funciones segun (Cisco, s.f.) son:

e CPU: Ejecuta las instrucciones del sistema operativo.

e Memoria de acceso aleatorio (RAM): Contiene la copia en

ejecucion del archivo de configuracién. Almacena la tabla de



enrutamiento. Los contenidos de la RAM se pierden cuando se

apaga el equipo.

e Memoria de so6lo lectura (ROM): Almacena software de diagndstico que se usa

cuando se enciende el router. Contiene el programa bootstrap.

¢ RAM no volatil (NVRAM): Almacena la configuracion de inicio. Esta

configuracién puede incluir direcciones IP (protocolo de enrutamiento, nombre

de host del router).

e Memoria flash: Contiene el sistema operativo (10S de Cisco).

e Interfaces: Hay varias interfaces fisicas que se usan para conectar redes.

Ejemplos de tipos de interfaces:

> Interfaces Ethernet/Fast Ethernet

> Interfaces seriales

» Interfaces de administracion (Cottino, y otros, 2008)

4.2. Normas ANSI/TIA/EIA

En (Dordoigne, 2013) habla sobre la norma ANSI el cual dice que:



Se trata de un organismo creado por empresarios e industriales
norteamericanos, que se dedica al desarrollo de estandares en cuanto al comercio y

las comunicaciones.

EIA (ELECTRONIC INDUSTRIES ALLIANCE)

Esta asociacién es un organismo que agrupa fabricantes norteamericanos de
componentes y equipos electronicos. Desarrolla estandares industriales para las
interfaces entre el tratamiento de datos y los equipos de comunicacion. Ademas,

trabaja en estrecha colaboracion con ANSI y UIT. (Ramirez Suaza, 2012)

TIA (TELECOMMUNICATIONS INDUSTRY ASSOCIATION)

Los estandares de la TIA son creados para el manejo de la topologia de
cableado estructurado para soportar voz, datos y video en ambientes comerciales,

residenciales y escolares. (Cartagena, 2012)

(Jennifer, 2014) Dice lo siguiente:

El estandar ANSI/TIA/EIA 606 es el estdndar de administracion para la

infraestructura de Telecomunicaciones de edificios comerciales.

Etiquetacion y administracion:
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e Todos los cables deben estar etiquetados.

e Cada identificador debe ser Unico.

e Los componentes deben ser marcados donde sean administrados (etiqueta en
todos los puntos de conectorizacion)

e Cuando haya movimientos, adiciones o cambios: todas las etiquetas, registros y

reportes deben ser actualizados.

4.3. Servidor PROXY

Un servidor proxy tiene como objetivo dar acceso a internet a una red mediante
una unica direccion ip. EIl ordenador que tiene la direccién ip, llamado servidor
proxy, se apodera de las conexiones que tiene la red, de un cliente hacia un servidor
de destino. Ayudan a un rapido acceso a las paginas web, la cual se conserva en la
caché. El tiempo de visualizacion es més rapido cuando se accede a una pagina web

que ya ha sido almacenada en la caché.

Los servidores proxy filtran contenido por diferentes motivos como mejorar el

rendimiento, la seguridad de la red, entre otros. (Alegsa, 2012)
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4.3.1. Ventajas de un servidor proxy

Algunas de las ventajas de este servidor segun (Rico, 2015) son:

e Elfiltrado

Es necesario hacer un filtrado mediante politicas de seguridad aplicadas en la
red. De esta manera se bloquea sitios maliciosos, sitios que no beneficien 0 no sean

utilizados en la institucion.

e Mejor control

Existe un mejor control ya que los usuarios tienen restricciones de acuerdo a

las politicas de seguridad que tiene la red.

e Mejor velocidad

El proxy también tiene la funcion de caché, es decir guarda las respuestas de
las peticiones para darselas a los usuarios cuando estos se la solicitan, asi se omite
procesos y hay una mayor velocidad.
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4.3.2. Tipos de Proxy

Los tipos de proxys segun (Sanchez Cordero , 2007) son los siguientes:

e Proxy de Web

Este tipo de proxy tiene una funcién especifica que es el acceso a la web, al
mismo tiempo funciona como caché para paginas web y descargas, que se comparten
a través de los dispositivos de la red, de esta manera se logra un incremento en el
tiempo de acceso para consultas concurrentes y al mismo tiempo disminuye la carga

del enlace hacia internet.

e Proxy Transparentes

Este tipo de proxy es utilizado para reforzar las politicas de uso de la red,

proporcionar seguridad y funcion de caché.

13



Un proxy transparente combina un servidor proxy con NAT de manera que
las conexiones son enrutadas en el proxy sin configuracion en el lado del cliente, y
generalmente el cliente no conoce de su existencia. Este tipo de proxy lo utilizan

los ISP.

e Reverse Proxy

Un proxy inverso es un servidor que permite o deniega a usuarios de internet
acceder a determinados servidores web, las peticiones entrantes de internet hacia un
servidor web destino pasa a través del servidor proxy. El proxy inverso es una capa

de seguridad adicional, brindando proteccidon a los servidores web.

Proxy Nat (Network Address Translation)

Este proxy se utiliza cuando algunos usuarios comparten una sola conexion a
internet, compartiendo una direccion ip publica Unica, por lo que deben utilizar el
enmascaramiento ip, esta préctica consiste en sustituir las direcciones ip privadas a

la ip pablica.
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192.168.0.1/24

200.1.1,1/29 |
[ INTERNET

===

192.168.0.4/24 192.168.0.3/24 152.168.0.2124

Figura 1, Ejemplo de Nat Estatico

Fuente: (Colomes, 2010)

El acceso a internet por medio de proxy Nat ofrece seguridad, debido a que no
existe conexién directa entre el exterior y la red privada, asi se previene de ataques

directos a la red.

4.3.3. Squid

Es un servidor proxy destacado GNU/Linux. Es muy confiable y distribuida

bajo los términos de la Licencia Publica General GNU (GNU/GPL).

Squid puede ser un servidor intermediario es decir proxy y caché de contenido

de red para los protocolos http, ftp, proxy de ssl, caché transparente, aceleracion http,
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caché de consultas dns y otras mas como filtrado de contenido y control de acceso

por ip y por usuario. (Barrios Duefias, 2016)

Utiliza una sola conexién a Internet para todas las estaciones de los centros
de acceso para la navegacion por Internet. EIl servidor proxy también almacena en el
disco duro del servidor las paginas mas visitadas desde las estaciones de tal manera
que realiza un ahorro significativo del ancho de banda del enlace del centro de acceso
cuando se solicita la pagina nuevamente desde la misma u otra estacion.

(softwarelibrevenezuela, 2009)

4.3.3.1. Tipos de listas de control de acceso (acl)

A continuacion (Becerra, 2010) menciona algunos de los tipos de listas de
control de acceso:

e Acl tipo src.- Las acl de tipo src especifican una o varias direcciones ip de
origen o un segmento de red con su mascara, se crea en base al siguiente
patrén:

acl [nombre] src [contenido]

Donde [nombre] sera el nombre de la acl y [contenido] tendré la ip o segmento,

también se puede crear un archivo que contenga una lista de ips.
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e Acl tipo dst.- Las acl de tipo dst especifican una o varias direcciones ip de
destino, se crea en base al siguiente patron:

acl [nombre] dst [contenido]

Donde [nombre] sera el nombre de la acl y [contenido] tendréa la ip o segmento,

también se puede crear un archivo que contenga una lista de ips.

e Acl tipo srcdomain.- Las acl de tipo srcdomain un nombre de dominio de
origen y se determina por la resolucion inversa de los dns

acl [nombre] srcdomain [contenido]

Donde [nombre] serd el nombre de la acl y [contenido] tendré el nombre del

dominio.

e Acl tipo dstdomain.- Las acl de tipo srcdomain un nombre de dominio de
destino especificado al realizar peticién de una pagina web.

acl [nombre] dstdomain [contenido]

Donde [nombre] serd el nombre de la acl y [contenido] tendra el nombre del

dominio.

e Acl tipo time.- Las acl de tipo time especifican un horario determinado dentro
de una semana

acl [nombre] time [dias] [h1:m1-h2:m2]
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Donde [nombre] seréd el nombre de la acl, [dias] tendra la abreviatura de los
dias en mayusculas (S — Sunday, M — Monday, T — Tuesday, W — Wednesday, H —

Thursday, F — Friday, A - Saturday).

Ademas [h1:m1-h2:m2] especifica el rango horario, donde h1:m1<h2:m2,

por ejemplo [8:00-17:00]

e Acl tipo url_regex.- Las acl de tipo url_regex especifican expresiones
regulares que permiten verificar contenido tematico en una url, se crea en base

al siguiente patrén:

acl [nombre] url_regex [contenido]

Donde [nombre] sera el nombre de la acl y [contenido] tendra la expresion o

lista de expresiones que se desea permitir o denegar.

4.3.3.2. Reglas de control de acceso

(Navas Martin, 2013) menciona lo siguiente:

Las reglas tienen el siguiente patron:

http_access [allow/deny] [nombre de acl]

Donde [allow] permite y [deny] deniega la acl.
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4.4. Tipos de cable de red

4.4.1. Par trenzado

“Dos hilos de cobre, cada uno cubierto con un aislante de diferente color,
trenzado uno sobre el otro forman lo que se denomina un par trenzado. Hay dos tipos
de pares trenzados: apantallados y sin apantallar.” (Alonso, Castro Gil, Losada de

Dios, & Diaz Orueta, 2007a)

“El par trenzado consiste en dos hilos de cobre aislados y trenzados entre si, en
general de 1 mm de espesor y en la mayoria de los casos cubiertos por una malla
protectora. Los hilos estan trenzados para reducir las interferencias
electromagnéticas con respecto a los pares cercanos que se encuentran a su alrededor

(dos pares paralelos constituyen una antena simple, en tanto que un par trenzado no).”

(Tanenbaum, 1991)

4.4.2. Cable coaxial

El cable coaxial sirve para sefiales de television y para transmision de datos.
La velocidad de transmision es alta, de hasta 100 Mbits/seg; a mayor velocidad,
menor distancia podemos cubrir, porque el espacio de la sefial es menor por tanto se

atenua antes. (Huidobro & Blanco, 2004a)
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4.4.3. Fibra 6ptica

(Huidobro & Blanco, 2004b) definen lo siguiente:

La fibra éptica es un medio de transmision compuesto por un nicleo
de vidrio o plastico y un revestimiento que mantiene la luz en su
interior. Tiene 2 ventajas: un mayor ancho de banda e inmunidad
frente a interferencias electromagnéticas. Para alimentar a las fibras

Opticas se emplea un laser o un diodo LED.

4.5. Topologia l6gica

Corresponde a la forma en la que los dispositivos (hosts, workstations) acceden

a los medios para enviar datos. (Leiva, 2003)

4.6. Topologia fisica

Las redes LAN tienen una topologia y tecnologia de transmisién propia.
“Constituye el soporte de la red: el sistema de cableado y la electrénica. Estos
componentes son al mismo tiempo la autopista y la frontera de la red légica, ya que
permiten la transmision, pero también la canalizan y la limitan.” (Alonso, Castro Gil,

Losada de Dios, & Diaz Orueta, 2007b)
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Las topologias béasicas son: bus, anillo, estrella.

4.6.1. Topologia en bus

Conectan dispositivos a lo largo de la longitud de un cable que es,
esencialmente, un enlace de alta velocidad. Este tipo de redes ven muy
afectada su velocidad de transmision en funcion del ndamero de
dispositivos que se conecten a ellas. Los dispositivos conectados al bus
ponen los datos en él con la direccion de destinatario. (Alonso, Castro

Gil, Losada de Dios, & Diaz Orueta, 2007c)

4.6.2. Topologia en anillo

“Forman un bucle continuo entre todos los dispositivos. Esto asegura que la
sefial enviada desde uno de los dispositivos es vista por todos los demas que forman

el anillo.” (Alonso, Castro Gil, Losada de Dios, & Diaz Orueta, 2007d)
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4.6.3. Topologia en estrella

Suponen enlaces radiales punto a punto desde un equipo central hacia el resto.
Los dispositivos conectados a una red en estrella pueden afiadirse o eliminarse sin

afectar al resto de la red. (Alonso, Castro Gil, Losada de Dios, & Diaz Orueta, 2007¢)

4.7. Arquitectura de red

(Dordoigne, 2013c) Encontro lo siguiente:

La distribucion de recursos se multiplica a través de arquitecturas que
incluyen diferentes capas. Los recursos de que dispone el usuario se
emplean para organizar la informacion recibida cuando una capa
intermedia administra las aplicaciones. Estas se han vuelto

independientes de los datos y se distribuyen en distintos niveles.
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Cliente Cliente” Cliente

Figura 2, Arquitectura Cliente/Servidor

Fuente: (Dordoigne, 2013b)

El siguiente esquema representa una arquitectura de tres capas.

Presentacion Aplicacion Datos
| |
: ' Servcor de
! ! archivos
| 1
- | 1
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navegador web | Semdor Web 1 o .
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Figura 3, Arquitectura 3/3
Fuente: (Dordoigne, 2013d)
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Con la utilizacién de una infraestructura SAN, esta arquitectura puede incluso

contener una capa adicional y, por ejemplo, llegar a 4 capas. (Dordoigne, 2013e)
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Ordenador persanal oo
SPbCRCONEL CHED

3 & 3
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navepad weh bame de detan

Figura 4, Arquitectura 4/3
Fuente: (Dordoigne, 2013f)

4.7.1. Modelo OSI

(Dordoigne, 2013g) Encontro lo siguiente:

Este define un modelo de red en siete capas, presentes en cada equipo que
desee conectarse.
Cada una de las capas se comporta como un prestador de servicios para la capa

inmediatamente superior.
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| 7- APLICACION |
| 6 - PRESENTACION |
| S-SESION |
| 4- TRANSPORTE |
| 3-RED |

| 2-CONEXION |

| 1-Fisica |

Figura 5, Las siete capas del modelo OSI

Fuente: (Dordoigne, 2013h)

4.8. Estandares IEEE

Los Estandares IEEE son normas que establecen especificaciones y
procedimientos para maximizar la fiabilidad de los materiales, productos, métodos y
servicios que la gente requiere. Con las normas se puede asegurar interconectividad

e interoperabilidad. (IEEE, s.f.)
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Tabla 1, Caracteristicas de estandares de una red de area local inalambrica

Estandar

Caracteristicas

802.11 a

802.11b

802.11g

802.11n

Velocidad de transmision maxima de 54 Mbps tedricos y
22Mbps en la practica.

Opera en la banda 5Ghz

Radio de cobertura interior 85 m

Radio de cobertura exterior 185 m

Velocidad maxima de 11Mbps tedricos y 6 Mbps

Utiliza el mismo método de acceso definido en el estandar
original csma/ca.

Funciona en la banda de 2.4Ghz.

Radio de cobertura interior 50 m

Radio de cobertura exterior 140 m

Utiliza la banda de 2.4 Ghz.

Opera a una velocidad tedrica maxima de 54 Mbits/s y 22
Mbits/s de velocidad real de transferencia.

Es compatible con el estandar B y utiliza las mismas
frecuencias.

Radio de cobertura interior de 65 m

Radio de cobertura exterior de 150 m

Utiliza frecuencias de 2.4 Hz y 5 Ghz.

Compatible con dispositivos basados en todas las ediciones
anteriores 802.11

Velocidad de transmisiéon méxima de 300 Mbps teodricos y
100Mbps en la préctica.

Radio de cobertura interior 120 m

Radio de cobertura exterior 300 m

Elaborado por: Autores
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5. Marco metodolégico

5.1. Tipo de investigacion

La informacién que se obtendrd para el presente proyecto es realizada por

medio del método de investigacion interactiva.

“Es aquella cuyo objetivo consiste en modificar el evento estudiado, generando
y aplicando sobre él una intervencion especialmente disefiada. En ella el investigador
pretende sustituir un estado de cosas actual, por otro deseado y aplica la propuesta

que disefid.” (Hurtado de Barrera, 2007)

Por ello para la reestructuracion de los servicios de la red de datos cableada e
inalambrica, se ha tomado la decision de realizarlo mediante este método de
investigacion ya que consideramos que se adapta y satisface las necesidades de

nuestra investigacion.

Se recurre a la técnica de investigacion documental para el estado del arte de
tal manera que aportar4d a la recopilacion de informacion mediante fuentes

bibliograficas, articulos cientificos, revistas, publicaciones web, entre otras fuentes
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con la finalidad de sustentar con la teoria necesaria para retroalimentar la

investigacion.

Se aplicara el disefio de investigacién no experimental descriptivo ya que
permite describir la situacion actual de la red de datos cableada e inalambrica de la
Unidad Educativa América del Sur, al mismo tiempo facilitando la recoleccion de

datos mediante métodos cualitativos y cuantitativos.

El autor (Arias, 2012), define:

La investigacion descriptiva consiste en la caracterizacion de un
hecho, fenémeno, individuo o grupo, con el fin de establecer su
estructura o comportamiento. Los resultados de este tipo de
investigacién se ubican en un nivel intermedio en cuanto a la

profundidad de los conocimientos se refiere.

Mediante observacion no participante se limitara a observar las necesidades

para recopilar informacion sin formar parte del grupo.

Permite recoleccién de informacion dentro de la institucion dialogando con los
implicados, rector y personal administrativo para hallar las causas del problema, y

generar conclusiones.
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Para Pick de Weiss y Velazco de Faubert (1994), “Es aquella donde el
investigador no participa de manera activa dentro del grupo que observa, es decir, se

limita a mirar y a tomar notas sin relacionarse con los miembros del grupo”.

5.1.1. Método cualitativo y cuantitativo

Segun (Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2003)

Metodo cuantitativo: Usa recoleccion de datos para probar hipotesis
con base en la medicion numérica y el analisis estadistico para

establecer patrones de comportamiento.

Método cualitativo: Utiliza recoleccion de datos sin medicion
numeérica para descubrir o afinar preguntas de investigacion y puede

0 no probar hipdtesis en su proceso de interpretacion.

El problema lo identificamos a través de la realizacion de entrevistas dirigidas
al personal administrativo de la unidad educativa “América del Sur” con la finalidad

de conocer y expandir la informacion relevante de la unidad educativa.
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5.1.2. Universo y muestra

Universo: Conjunto de individuos u objetos de los que se desea conocer algo

en una investigacion y al que se generalizaran los hallazgos.

Muestra: Parte del universo, igual en sus caracteristicas, excepto por una

cantidad menor de individuos en el que se desarrollara la investigacion.

Segun los propositos de la investigacion, la poblacion esta conformada por el
rector, personal administrativo y docentes de la unidad educativa. Para el proyecto
no se realizard un estudio para la muestra ya que a todas las personas involucradas

dentro del universo se les realizara la entrevista.

Segun Hurtado y Toro (2001):

La poblacién se compone de todos los elementos que van a ser
estudiados y a quienes podran ser generalizados los resultados de la
investigacion, una vez concluida ésta, para lo que es necesario que

la muestra con la cual se trabaje sea representativa de la poblacion.
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5.1.3. Técnicas de recolecciéon de la informacion

Para la recoleccion de la informacion necesaria para conocer las necesidades
que existen en la unidad educativa “América del Sur”, se hard uso del siguiente

método de investigacion:

5.1.3.1. Entrevista

Para Lazaro y Asensi (1987, 287) la entrevista es "Una comunicacion
interpersonal a través de una conversacion estructurada que configura una relacién
dindmica y comprensiva desarrollada en un clima de confianza y aceptacion, con la

finalidad de informar y orientar".

Se realizara la entrevista para poder obtener informacion de primera mano de
las personas involucradas que contestaran un cuestionario de preguntas para conocer

la realidad que vive la institucidn con respecto a la infraestructura de comunicacion.

Se utilizara este método ya que permite la obtencién de informacion de

manera mas completa y directa de las personas implicadas.
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5.1.4. Instrumentos de recoleccion de datos

El cuestionario, Segun Balestrini:

Es considerado como un medio de comunicacién escrito y basico, entre
el encuestador y el encuestado, facilita traducir los objetivos y las
variables de la investigacion a través de una serie de preguntas muy
particulares, previamente preparadas en forma cuidadosa,

susceptibles de analizar en relacion al problema estudiado.

Para el proyecto se aplicard como instrumento de recoleccion de datos el
cuestionario, debido a que es el método que utiliza como instrumento un formulario
impreso, destinado a obtener repuestas sobre el problema de estudio y que el

consultado llena por si mismo.

El cuestionario seré destinado al personal administrativo y contendra preguntas

abiertas, para obtener informacion relacionada al proyecto.
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5.1.5. Forma en que se analizaran los datos

Para disefiar el analisis e interpretacion de los resultados obtenidos de las
preguntas realizadas al personal administrativo y al rector a través de la entrevista se

desarrollara el siguiente procedimiento:

Las preguntas elaboradas para la entrevista, el cual sera dirigido a personas de
tres areas distintas de la institucion; seran de forma abierta, para conocer las
opiniones de los involucrados a cerca de sus requerimientos, las tres areas son:

rectorado, administracion y docentes.

5.1.6. Analisis de los resultados

5.1.6.1. Andlisis de la entrevista realizada al rector de la Unidad Educativa

Luego de realizada la entrevista al rector de la Unidad Educativa se pudo
determinar caracteristicas importantes de la situacion actual de la institucion, entre

los resultados obtenidos se resume lo siguiente:

En la entrevista se dio a conocer la complicacion que existe al identificar un

punto de red al momento de dafiarse o hacer algin cambio para solucionar este
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problema, se aplicara la normativa TIA/EIA 606 que consiste en el etiquetado del
cableado estructurado, con lo cual facilitara la identificacion de los puntos de red y
en caso de que un punto de red no funcione se lo pueda identificar con la brevedad
posible. También se usara la normativa TIA/EIA 568 B1 para la organizacion del

cableado estructurado, ya que actualmente no existe una correcta organizacion.

Se pudo identificar a través de esta entrevista que no existe ninguna lista de
aplicaciones, sitios web o servicios de internet que los usuarios tengan restringido.
Es necesario aplicar restricciones a los usuarios especialmente a los estudiantes ya
que se distraen en el laboratorio accediendo a paginas como redes sociales,
pornografia y alguna pagina no autorizada que pueda infectar de virus la
computadora. Por esta razon se aplicara un servidor proxy para que realice filtro de

contenido.

Se identifico la necesidad de priorizar el ancho de banda para los laboratorios
ya que existird un mayor consumo en estos, esto quiere decir que serd un nimero
considerable de alumnos que utilizaran computadoras para realizar actividades al

mismo tiempo.

Actualmente existe problemas de conectividad en los equipos ya que la
conexién inalambrica no abastece y la sefial suele fallar para esto es necesario la
implementacion de routers inalambricos que abastezcan las conexiones simultaneas

de los equipos terminales.
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Se debe tener documentado todos los cambios que se van hacer tanto del disefio
topoldgico fisico y 16gico de la red por esto es necesario una elaboracion de manuales

documentados.

5.1.6.2. Anadlisis de la entrevista realizada a docentes que utilizan los

laboratorios de computo.

En base a los datos arrojados por la entrevista a docentes podemos resumir lo

siguiente:

Debido al acceso no autorizado de los alumnos como redes sociales,
pornografia y paginas de entretenimiento como juegos y videos, se evidencia la
necesidad de implementar un servidor proxy con la finalidad de filtrar contenido

inapropiado para los alumnos.

Con la implementacion del servidor proxy se logrard bloguear el acceso a
paginas inapropiadas que consuman ancho de banda, con esto se lograra reducir la

saturacion en el servicio de internet.
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5.1.6.3. Analisis de la entrevista realizada a personal administrativo

De acuerdo a los resultados obtenidos se resume lo siguiente:

Se evidencia la necesidad de priorizacion del ancho de banda ya que los
laboratorios saturan la red y las demas areas no deben percibir lentitud en el servicio
de internet. Asi poder cumplir con sus actividades como descargas y transferencia de
archivos como acuerdos, oficios, circulares, lineamientos que envia el Ministerio de
Educacion, unificaciones de otras instituciones para los diferentes eventos de caracter

social educativo, entre otras.

5.2. Disefo de la red de 1a Unidad Educativa “América del Sur”

5.2.1. Topologia légica

En el siguiente diagrama mostramos el disefio logico de la red

propuesto en base al plano arquitectonico de la Unidad Educativa.
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Figura 6, Disefio l6gico de la red.

Elaborado por: Autores.

La topologia de la red es una estrella extendida. EIl router del isp se conecta

con el router de borde, y este con el servidor proxy, el switch de planta baja se conecta

con el servidor.

El switch de planta baja se conecta a:

e Switch de planta alta

e Pcdel Aulainicial 2

e El switch de administracion se conecta con 8 puntos de red, los cuales son:

o Colecturia

o Secretaria
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o Impresora

o Rectorado

o Vicerrectorado

o Recursos Humanos

o DECE(Departamento de Consejeria Estudiantil)

o DECE(Departamento de Consejeria Estudiantil)

e EIl Switch de laboratorios se conecta al laboratorio de computacion:
= 1 router wireless
¢+ 20 pc’s por wireless.
= 1pc
e El Switch de laboratorios se conecta al laboratorio de ciencias:

= 1pc

En la planta alta estara el switch de planta alta, el cual se conecta con:

e El switch de administracion de planta alta se conecta a:
o Inspectoria.
o Departamento de docente.
e 1 pc del aula 3ro Bachillerato.
e 1 router inalambrico para el laboratorio de 3ero bachillerato en el cual se
conectaran:
o 13 pc’s por wireless.

o 1 pc por cableado.
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e 1 router inalambrico para aulas.

o 10 pc’s por aula.

5.2.2. Topologia fisica

Figura 7, Interconexion de equipos.

Elaborado por: Autores.
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Figura 8, Plano planta baja, ubicacién de equipos.

Elaborado por: Autores.

En la Figura 8 se muestra el plano de planta baja donde existen 4 aulas, estas

son:

e [nicial 1, el cual tiene 30 alumnos.

e [|nicial 2, el cual tiene 34 alumnos.
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e ler afio de bachillerato, el cual tiene 40 alumnos.

e 2do afo de bachillerato, el cual tiene 36 alumnos.

Existen areas abiertas, estas son: Los patios de la Unidad Educativa, zona de

juegos para los alumnos de inicial 1y 3, bafios y bar.

Tiene 2 laboratorios, estos son:

e El laboratorio de computacion tiene 20 pc’s por wireless.

e El laboratorio de ciencias tiene 1 pc pero en un futuro existiran mas.

Las areas de administracién son:

Bodega

e Sala de Reuniones
e Secretaria

e Colecturia

e Rectorado

e Vicerrectorado

e Recursos Humanos

e DECE
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Figura 9, Plano planta alta, ubicacion de equipos.

Elaborado por: Autores.

En la Figura 9 se muestra el plano de planta alta donde existen 6 aulas:

5 aulas funcionan en el horario matutino como:
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e 3er A.B. este curso tiene 36 alumnos.

e 4to A.B. este curso tiene 34 alumnos.

e 5to A.B. este curso tiene 38 alumnos.

e 6to A.B. este curso tiene 34 alumnos.

7mo A.B. este curso tiene 21 alumnos.

6 aulas funcionan en el horario vespertino como:

8vo A.B. este curso tiene 40 alumnos.

e 9no A.B. este curso tiene 47 alumnos.

e 10mo A.B. este curso tiene 40 alumnos.

e lero bachillerato este curso tiene 40 alumnos.
e 2do bachillerato este curso tiene 36 alumnos.

e 3ro bachillerato este curso tiene 35 alumnos.

El curso de 3ro bachillerato tiene su propio laboratorio. El plano de planta alta

tiene 2 areas de administracidon, estas son: sala de docentes e inspectoria.
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5.2.4. Descripcion de los elementos de la red.

A B D
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— (« — N
————d ) i
- A \\\‘ = — o %)
. R ® = =~

SArg, 5
S INTELLINEY !

Figura 10, Elementos de la red.
Elaborado por: Autores.
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Figura 10 A. Gabinete/Rack cerrado de pared, Connection 9UR 600x450x501 MC,

Imagen tomada de: (Connection, s.f.)

Caracteristicas (Mercado Libre, s.f.)

Estructura de trama, la carga maxima de 132 libras (60 kQg)

. Quick abierta la puerta de un lado.
. Un ventilador de 4,7 "(120 mm) 110v motor axial.

Montaje en la pared.

Se puede observar el gabinete de pared que sera necesario usar para la
proteccion y organizacion de equipos. Se ubicard en el DECE (Departamento de

Consejeria Estudiantil).

Figura 10 B. Bandeja para rack

Imagen tomada de: (Connection, s.f.)

Caracteristicas

e Seincluye con el gabinete de pared.

Figura 10 C. Tarjeta de red PCI

Imagen tomada de: (tp-link, s.f.)
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Caracteristicas (tp-link, s.f.)

e Adaptador de red Gigabit PCI Express

TG-3468
e Adaptador PCle a 10/100/1000 Mbps
e Interface PCle de 32 bits: ahorro de espacio en interior del equipo

e Funcion Wake-on-LAN, gestion remota a través de la red local.

Se observa la tarjeta de red PCI que se colocara al servidor, se necesitan dos ya

que uno es para la red interna y la otra permitira la salida del internet.

Figura 10 D. Router tp link TL wr1043ND 3 antenas

Imagen tomada de: (TP-LINK Technologies, 2016)

Caracteristicas (TP-LINK Technologies, 2016)

e Velocidad inalambrica de 450 Mbps.
e Tresantenas para incrementar la estabilidad de la conexion inalambrica

o Fécil Encriptacion de seguridad inaldmbrica con sélo presionar el boton WPS.

Se puede observar el router adquirido por la Unidad Educativa para tener mayor

cobertura para las aulas.
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Figura 10 E. Multitoma 19” 4 Tomas Dobles

Imagen tomada de: (Connection, s.f.)

Caracteristicas (Telnet Nicaragua, 2015)

e Regleta de tomas dobles, para la alimentacién de equipos de un solo cable de

conexion.

Se puede observar un multitoma horizontal que se utilizara para la conexion

eléctrica de los equipos que tendremos en el rack.

Figura 10 F. Patch panel cat 5e - 24 puntos

Imagen tomada de: (Telnet Nicaragua, 2015)

Caracteristicas (Telnet Nicaragua, 2015)

e Panel de conexion categoria 5e 24 puertos rj45 con block de conexion 110, 568a/b,

Iru.

Se puede observar el patch panel que se utilizara para la correcta organizacion
de cableado ya que es el punto de red donde terminan todos los cables del cableado

estructurado.
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Figura 10 G. Canaletas

Imagen tomada de: (Onvia, 2016)

Caracteristicas (Onvia, 2016)

e Ayudan a retener los cables en el momento de la instalacion.

Se puede observar las canaletas que se usaran para la estética, seguridad y

organizacion de los mismos.

Figura 10 H. Tacos y tornillos

Imagen tomada de: (La casa de la construccion, s.f.)

Caracteristicas (La casa de la construccion, s.f.)

e Fijaciones de expansion para el uso con tornillos para madera, aglomerado y

tornillos autorroscantes.

Se puede observar tacos y tornillos que se usaran para la colocacion del rack y

fijacion de las canaletas.
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Figura 10 1. Cable UTP cat 5e

Imagen tomada de: (Ds3comunicaciones, s.f.)

Caracteristicas (Ds3comunicaciones, s.f.)

o Cable solido de 8 hilos (4 pares) de 24 AWG.
e Soporta velocidades méaximas de hasta 1000 Mbps.

e  Cumple conla norma TIA 568B.2.

Se puede observar un rollo de cable UTP para la interconexién de equipos, se

utiliza categoria 5e ya que es mas econémico que la categoria 6.

Figura 10 J. Conectores RJ-45

Imagen tomada de: (Pc Componentes, s.f.)

Caracteristicas (Pc Componentes, s.f.)

e Se utiliza para crimpar en los extremos del cable par trenzado.
e Se puede observar conectores RJ-45 que se utiliza para crimpar en los extremos
del cable par trenzado y asi poder conectarse a los diferentes puntos de red o

equipos de la red.
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Figura 10 K. Jack rj45

Imagen tomada de: (Intercompras, 2016)

Caracteristicas

e Para uso con cable sin blindar (UTP) Cat5e.
e La Catse cumple en desempefio con el estandar ANSI/TIA/EIA 568B.2.

(Intercompras, 2016)

Se puede observar Jack rj45 que sirven para los puntos de red, cumple con los

requerimientos de las normas ANSI/TIA/EIA 568-B.2.

Figura 10 L. Roseta RJ45 Categoria 5e

Imagen tomada de: (Steren, s.f.)

Caracteristicas (Steren, s.f.)

e Roseta sencilla RJ45, Categoria 5e, con tarjeta de circuito impreso y adhesivo

para pared.

Se observa roseta rj45 de un servicio es necesario para que se conecten los
puntos de red como computadoras o impresoras, se ubican en los departamentos en

donde necesitan conectarse a la red por cableado.
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Figura 10 M. Router Cisco 881

Imagen tomada de: (Cables and Kits, 2016)

Caracteristicas (Cisco, Ciscoperu.com, s.f.)

e Soporte de NAT, asistencia técnica VPN, equilibrio de carga, soporte VLAN,
sefial ascendente automética (MDI/MDI-X automatico), snooping IGMP,
limitacion de trafico, Stateful Packet Inspection (SPI), soporte DiffServ, filtrado

de direccién MAC, soporte IPv6, Alta disponibilidad.

Se puede observar un router cisco 881 el cual actualmente se encuentra
ubicado en el DECE (Departamento de Consejeria Estudiantil) se conecta al router

de borde.

Figura 10 N. Switch TP-LINK TL-SF1008D Switch 8 puertos 10/100

Imagen tomada de: (PcComponentes, s.f.)

Caracteristicas (PC Componentes, s.f.)

e EIl Switch SF1008D dispone de 8 puertos RJ45 10/100Mbps. Todos los puertos
soportan Auto MDI / MDIX funcioén, eliminando la necesidad de cables cruzados

0 puertos de enlace ascendente. El Switch es Plug-and-Play.
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Se puede observar TP-LINK TL-SF1008D Switch 8 puertos 10/100, estos 2
switches se conectaran al departamento de administracion de planta alta y al

laboratorio de computacion. La unidad Educativa ya cuenta con estos dispositivos.

Figura 10 O. TP LINK TLWR940N

Imagen tomada de: (Pc Componentes, s.f.)

Caracteristicas (Pc Componentes, s.f.)

« Soporta funciones de banda ancha PPPoE,IP dindmica e IP estatica

o Soporta UPnP (plug and play universal), DDNS,enrutado estatico.

Se muestra Router inaldmbrico TP LINK TLWR940N el cual actualmente se

encuentra ubicado en el laboratorio de computacion.

Figura 10 P. TP LINK TL WR841N

Imagen tomada de: (Technologies, 2016)

Caracteristicas (Technologies, 2016)

e Velocidad inaldmbrica ideal de 300 Mbps para las aplicaciones sensibles como

la interrupcién de la difusion de videos HD
« Dos antenas aumentan en gran medida la solidez y la estabilidad inalambrica

o Encriptado facil de la seguridad inalambrica con QSS.
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Se muestra el router inalambrico TP LINK TL WR841N se necesita para la
conexién inalambrica de equipos del laboratorio de 3ro bachillerato, el cual

actualmente se encuentra ubicado en el laboratorio.

Figura 10 Q. Routerboard MIKROTIK RB750

Imagen tomada de: (Ds3Comunicaciones, s.f.)

Caracteristicas (Avizatel, s.f.)

e  Esun pequefio router de Ethernet de cinco puertos 10/100Mbps

Se muestra Routerboard MIKROTIK RB750 se necesitard 3 de estos
dispositivos, 2 se ubicaran en el rack (router de borde y switch de planta baja) y el

otro funciona como switch de planta alta.

Figura 10 R. Servidor

Imagen tomada de: (Mercado Libre, s.f.)

Caracteristicas

e Windows Server Enterprise
e Disco duro de 500 GB

e Memoria RAM de 4GB

e Core 133.30 GHZ

e Sistema operativo de 32 bits
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e Marca: Xtratech

Se muestra el servidor de archivos, el cual también se utilizara para el

servicio proxy, esta ubicado en el DECE (departamento de consejeria estudiantil).

Figura 10 S. Switch D-link 1024D.

Imagen tomada de: (D-link, 2012)

Caracteristicas (D-link, 2012)

e Potentes pero faciles de utilizar, estos conmutadores permiten la conexion
Gigabit de hasta 24 ordenadores o dispositivos de red.
e Ahorro de energia de hasta 73% con tecnologias D-Link Green.

e Dispositivos de elevado rendimiento.

Se muestra el switch D-link 1024D se ubicara en el rack, este switch sera

destinado para el departamento de administracion de planta baja.
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5.3. Implementacion

5.3.1. Sistema de Cableado Estructurado

1. Area de trabajo.

2. Toma de equipos.
3. Cableado Horizontal.
4. Armario de

telecomunicaciones
(rack, closet).

5. Cableado vertical.

Figura 11, Componentes del cableado estructurado

Fuente: (Cristian Felipe Garcia Leon, 2013)

La reestructuracion del cableado estructurado empieza removiendo el cableado
horizontal que existia. Luego se analiza la distribucion del nuevo cableado que
empieza desde el DECE (Departamento de Consejeria Estudiantil), lugar donde va

ubicado el rack.

Tomando en cuenta la norma TIA/EIA 606 para poder tener una mayor

organizacion al momento del tendido del cableado, se identifican los cables
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colocando un etiquetado en cada extremo para que en el momento del ponchado en
el patch panel se pueda identificar con facilidad. Luego de esto se empieza a
distribuir los cables por encima del tumbado de yeso. Una vez que todos estan
distribuidos se empieza a ponchar los jacks en cada area de trabajo donde se
conectaran las computadoras. Para ponchar los jacks rj45 se utiliza ponchadora de

impacto, se debe ubicar los cables con la configuracion que muestra la figura 12.

|:——| T
7 | e 2
8 1
j NS ]:

e T{.TQTQF

TIA/JEIA T568-B

Figura 12, Configuracion de colores TIA/EIA T568-B.
Fuente: (LaLena, 2016)

Se empieza a colocar los respectivos cajetines. Una vez terminado los puntos
de red en las areas de trabajo se procede a colocar el rack, dentro del mismo se ubican
los equipos y se empieza a ponchar los cables en el patch panel de acuerdo a la

identificacion colocada.
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Los patch cord a utilizar deben tener la siguiente configuracion.

Conector R145
Morma "sa8-B"
["Patilla" hacia abaja)

| 1

Norma de cableado "568-B” (Cable normal o paralelo)

Esta norma o estandar establece el siguiente y mismo cddigo de
colores en ambos extremos del cable:

Conector 1 N° Pin= @ N° Pin Conector 2
Blanco/Naranja Fin 1 a Pin 1 Blanco/Maranja
Maranja Pin 2 a Pin 2 MNaranja
Blanco/Verde Pin 3 a Pin 3 Blanco/Verde
Azul Pin 4 a Pin 4 Azul
Blanco/Azul Pin5aPinb Blanco/Azul
Verde Pin & a Pin &6 Verde
Blanco/Marran Pin 7 a Pin 7 Blanco/Marrdn
Marrdn Pin 8 a Pin 8 Marrdn

Este cable lo usaremos para redes que tengan "Hub™ o "Switch”, es dedir,
para unir los Pc's con las rosetas v éstas con el Hub o Switch.

NOTA: Siempre la "patilla™ del conector R145 hacia abajo y de izgda. (pin
1) a dcha. (pin 8)

Par3

Par ZFAITEH' 4
| |Par
ATRIA

12345678

Hub o Switch [

Figura 13, Norma de cableado “568-B”.

Fuente: (Electricidad Industrial de Cordoba, 2010)
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Figura 14, Rack de pared.

Fuente: Unidad Educativa “América del Sur”.

5.3.1.1. Interconexion de equipos

En el rack se encuentran ubicados el router Cisco 881 el cual se conecta al
puerto 1 del router de borde, el puerto 2 del router de borde se conecta a la interfaz
enp0s8 del servidor proxy, la interfaz enp0s3 del servidor proxy se conecta hacia el
puerto 1 del switch de planta baja, el puerto 2 del switch de planta baja se conecta al
puerto 1 del switch de planta alta, el puerto 3 del switch de planta baja se conecta al
puerto 1 del switch de laboratorios, el puerto 4 del switch de planta baja se conecta
al aula “inicial I1”, el puerto 5 del switch de planta baja se conecta al puerto 24 del
switch de administracion, del switch de administracion se conecta los puertos al patch
panel y este hacia los puestos de trabajo se conecta con los puertos del switch de

administracion, el switch de laboratorio y estos switchs a su vez se conectan con el
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switch planta alta cuyo modelo es routerboard mikrotik RB750 R2. En la figura 15

se muestra la interconexién de los equipos que se encuentran en el rack.

Hacia Switch
Planta Aka
%Witch de Laboratorios
Punto de red de Aula “Inicial 1Il”
Patch panel
Switch del drea de
administracion
Switch
Planta Baja Router de Borde
Servidor
g Proxy |enp0s3

- J
ra
L

Puerto WAN Router ISP

1

Figura 15, Interconexion de equipos en el rack.

Elaborado por: Autores.

El cableado horizontal distribuye los cables desde el patch panel del rack hasta

las areas de trabajo como oficinas, aulas, laboratorios y access point.
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Figura 16, Oficina del DECE (Departamento de Consejeria Estudiantil).

Fuente: Unidad Educativa “América del Sur”.

En la Figura 16 se puede observar un punto de red del DECE (Departamento
de Consejeria Estudiantil), se colocaron en total 11 puntos de red en planta baja, 2
puntos de red en el DECE, uno para la oficina de la psicologa de la Unidad Educativa
y otro punto que actualmente no se esta utilizando. Un punto de red en el aula “inicial
2”, un punto de red en colecturia, dos puntos de red en secretaria, uno para la Pc de
la Secretaria y otro que actualmente no se esté utilizando, un punto de red en recursos
humanos, un punto de red en vicerrectorado que actualmente no se esta utilizando,
un punto de red en rectorado (Figura 17), un punto de red en el laboratorio de

computacioén (Figura 18) para la computadora del docente.
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Figura 17, Rectorado.

Fuente: Unidad Educativa “América del Sur”.

Figura 18, Laboratorio de computacion

Fuente: Unidad Educativa “América del Sur”.
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Se colocaron 4 puntos de red en planta alta, un punto de red en el laboratorio
de 3ro Bachillerato, un punto de red en el aula de “3ro de Bachillerato”, un punto de

red en el departamento de docentes y un punto de red en Inspectoria.

Figura 19, Switch de planta alta (color blanco) y switch de Administracion de
planta alta (color negro).

Fuente: Unidad Educativa “América del Sur”.

El cableado vertical distribuye un cable desde el puerto 2 del switch de planta
baja hasta el puerto 1 del switch de planta alta (figura 7), desde el switch de planta

alta se distribuye hacia:

e Switch de “administracion 2”
e Access point del laboratorio de 3ro bachillerato (Figura 21)
e  Un punto de red al aula de “3ro Bachillerato”

e Un punto al access point de aulas.
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En la figura 20 se muestra la interconexion de los equipos que se encuentran

en planta alta.

Access pointde aulas

Switch
Planta Alta

Switch de area de administracion

Access point de laboratorio “3ro. Bachillerato”

Punto dered de aula “3ro. Bachillerato”

Hacia Switch
Planta Baja

Figura 20, Interconexién de equipos en planta alta

Elaborado por: Autores.

Figura 21, Access point del laboratorio 3ro de bachillerato

Fuente: Unidad Educativa “América del Sur”.
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5.3.2. Configuraciones

5.3.2.1. Configuracion de los equipos Mikrotik.

Para la configuracion de los equipos es necesario tener instalada en la
computadora una aplicacion para ingresar al router de borde, esta aplicacion se llama

winbox.

@ winBox v3.7 {Addresses) [_]
File Tools

Connect To: | [ER0RES BTN

‘ [Vl Keep Password
[Vl Secure Mode

Login: | admin |

[v] Autosave Sessi
‘ [] Open In New W

Password: |

Session: |lectura H;H Browse... 1

Note: {Borde ‘

Group: [Americadelsur M ¥ ‘

RoMON Agent: | 52l

rrAddlSel Connect To RoMON [ | Connect |

Managed Neighbors ‘

@ Refresh [ W al
[[MAC Address 2 [IP Address [1dentity [version  [Board [

| E48D:ECE34E:90 1921681001 Borde 6304  RE7501

| E4:8D:8C:E3:4E:CB 192.168.2.2 sw planta baja 6.30.4 RB750r2

Figura 22, Ingreso al equipo via winbox

Fuente: WinBox RouterOS de Mikrotik

En la aplicacion aparecen los dispositivos router de borde y switch de planta
baja, en este caso configuramos el router de borde, se lo selecciona y se da clic en

Connect para ingresar al router.
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@ admin@E4:6D:6C:E3:4E:90 {Borde) - WinBox v6.30.4 on hEX lite (mipshe)

Session  Settings  Dashboard

m Sessmn:

i Quick Set
T Interfaces
gg Bridge

52| PPP

&= Switch

T8 Mesh

IP

&7 MPLS

ﬁ Routing

@; System

& Queues

[ Files

E] Laog

I Radius

% Tools

MNew Teminal
F MetsROUTER:
ﬁ Parlition

g Make Supout. if
&) Manual

@ Mew WinBox

Exit

- v |w |w

P

[=1 3]
Filter Aules  NAT |Mang\e Service Ports Connections  Address Lists  Layer7 Protocaols
[#][=] []fE] [ Counters [ Post Ao |
H | |Actinn |Ehain ‘SIC Address ‘Dsl Address ‘Pmtn |Src Part |Dst Part |\n Inter... | Out. Int |Bytes |Packels ‘ |v
2i: Enmascaramienta
| mas.. srcnat etherl 3MA5KE 50014
2:: Redireccionamisnto Escritorio Remato

1 < Mdsh-.. ditnat 186.42.160.. E[tcp) 3383 etherl 119.0Kig 2389

|nt8ffaCE|Ethemet EolP Tunnel 1P Tunnel GRE Turnel WLAM WRRP  Bonding LTE

@E@

N ame [ Type [LemTU [T4 Fx TrPacket[pfs] | Fis Packet(pls) |
Wan

R <rether Ethernet 1698 7.2 kbps 2.0 kbps 5 4
222 Prosy

R <1+ ether? Ethernet 1598 B1.5kbps 13.7 kbps 14 16

1> ether3 Ethernet 1592 Obps 0 bpe a u]

1+ etherd Ethernet 1598 Obps 0bps 1] 1]

1> ether Ethernet 1598 Obps 0 bps a o

Figura 23, Configuracién Nat de router de borde.

Fuente: WinBox RouterOS de Mikrotik.

Una vez que se ingresa al router, se da clic en interfaces que se encuentra en

el panel de la izquierda, esto mostrara las interfaces que tiene el router, agregamos

un comentario a la interfaz etherl indicando que es la wan y la ether2 indicamos que

se conecta al proxy. En el panel de la izquierda se selecciona ip>firewall, clic en la

pestaiia “NAT” se afiade la regla que permite enmascarar a la red, se selecciona

srcnat, se selecciona la interfaz de salida (Figura 24), se elige la accion masquerade

(Figura 25), y con esto se logra que las ips que salgan por la interfaz etherl estén

enmascaradas.
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HAT Rule <>

GBana||.&dvanced Extra  Action ...

Chain: |sicnat] |i| Cancel
Src. Address: & Apply

Dat. Address: l:l A
Pratocal: ’—| - Comment
Sre. Port: ’—| - Coopy
Dst. Part: ’—| - Remove
Any. Port: ’—| - Fieset Caunters
In. Interface: ’—| - Rezet &l Counters
Out. Interface: D'El o

Packet Marl: l:l -
Caonnection bark: l:l A
Routing Mark: l:l -
Routing Table: l:l -

Connection Type: l:l b

Figura 24, Seleccionar interfaz Nat de router de borde.

Fuente: WinBox RouterOS de Mikrotik.

HAT Rule <>

Advanced  Extra  Action |Statistics K

E Cancel
[ Log Apply
Log Prefis: b Dizable

Camment

Action: |[EEsEEEE]

Copy

Femaove
Reset Counters

Reset All Counters

Hiepoel

Figura 25, Seleccionar accion para regla Nat de router de borde.

Fuente: WinBox RouterOS de Mikrotik.
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Adicional se agrega una regla que me permita el redireccionamiento de la ip
para el acceso a escritorio remoto desde una red exterior, como indica la Figura 26
seleccionamos dstnat, direccidn destino y se asigna la ip publica a redireccionar, en
este caso 186.42.160.218, protocolo tcp, puerto destino 3389 y la interfaz de entrada
etherl, la Figura 27 indica la accién dstnat (traducir ip destino), la direccién destino,
en este caso la ip interna en el Windows server es 192.168.200.5 al puerto 3389
(puerto de escritorio remoto), con esto se logra acceder mediante escritorio remoto a

la ip publica, el router de borde lo redirecciona a la ip interna de la maquina.

MAT Rule <186 42 160 21

General |.-'-‘-.dvan|:e-:l Extra Action .. oK.
Chain = || Cancel |
Sic. Addiess: | v || el |
Dst. Addiess: [ || 18642160218 | & Dbl
Protacat (16 (tcp) [%]a ||  Comment |
Src. Pot: | v | ot |
Dst. Port: [ ][3323 (a || Remave |
Any. Port: | | Rieset Counters
In. Interface: [ || etherl [#]a | | ResetAl Counters
Out. Interface: | >
Packet Mark: | |
Cornection Mark: | -
Routing Mark: | |~
Routing Table: | -
Connectian Type: | -

Figura 26, Creacion de regla para redireccionamiento de ip.

Fuente: WinBox RouterOS de Mikrotik.
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Advanced | Extra Action |Statistics | | o
|E| Cancel
[ Log Apply

Log Prefis: h Dizable

ToAddresses: [192.168.200.5 - Clarmet
ToParts: |3389 - Copy

Remawve

Action:

Reset Counters

Reset All Counters

et

Figura 27, Seleccionar ip y accién la para el redireccionamiento.

Fuente: WinBox RouterOS de Mikrotik.

Settings

Dashboard

& Ouick Set
T Interfaces
EE Eridge

Ed FPP

Switch

515 Mesh

IP

&7 MPLS

ﬁ Routing

GEQ Sustem

- Husues

] Files

[:l Log

I Radius

% Tools

MNew Terminal
F9 MetaROUTER
BS Partition

g td ake Supout.iif
&) Manual

@ Mew ‘winB on
Bl Eit

Safe Mode Session:

v w v v

[+

|Address £ |Network |Interface
2z servidor web publica ethl

186.42160.21... 186.42160.216  etherl
2z Proxg

1921681001, 192168.100.0  ether2
2z servidor weh th2
192.168.200.1... 192168.200.0  ether2

: < ] [=1{E3
Address: [1065.42.160.2168/30 oK

Metwork: [186.42160.216 | & Cancel

Interface: | etherl lil Apply

Jitems [1 selected)

Address: |192.168.100.1/24 ul.9

Mebwark: [152.168.100.0 o Cancel

Interface: | ether? lil Apply

Femove

Address:

Mebwork: |152.168.200.0 o Cancel
Interface: |ether2 lil Apply

enabled

Figura 28, Configuracion de direcciones en el router de borde.

Fuente: WinBox RouterOS de Mikrotik.
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En la Figura 28 se agrega las direcciones, dando clic en ip>addresses, se agrega
la direccion ip publica con su respectiva direccion de red a la interface etherl, la
interface ether2 tendrd asignada 2 ip’s, la 192.168.200.1/24 que pertenece a la red del
windows server, y la 192.168.100.1/24 que pertenece a la red de la interfaz enp0s8

del servidor proxy.

@ admin@E4:8D:8C:E3:4E:90 (Borde) - WinBox v6.30.4 on hEX lite (mipshe)

Session  Settings  Dashboard

Safe Mode Seszion:

% Quick Set ]| E3]
[ Interfaces Routes | Mesthops  Fules  WRF
B oo
Bridge
L] -
L I Eramirms
= |Dst. Address 4 |Gateway Distance |F|0ut...|F'ref. Source | |v
&7 Switch 22 Ruta por Defecto
512 Mesh A5 = 0.0.0.0/0 186.42.160.217 reachable etherl 1
DAC = 186.42160.216/30  etherl reachable i 186.42160.218
IP I ;:; Redl - Administracicn
&9 MPLS [~ [ |AS * 192168.10.0424 1592.168.100. 20 reachable ether2 1
§ N ;i Red? - Aulas
B8 Routing AS *192168.20.0/24  1392.168.100.20 reachabls ether? 1
£23 System [* :;: Red3 - Laboratorios
@ A5 = 192.168.30.0/24  192.168.100.20 reachable ether2 1
 Hueues DAC  * 1592168.100.0/24  ether? reachable 0 1921681001
[ Files DAC = 192168.200.0/24  ether reachable 0 192.168.200.1
[:] Log
. Radius | ;
General | Attrbutes -DK
% Toolz ¥ | 4 |
Dt Address: |192.168.10.0/2 Cancel
Mew Terminal Iﬂl
Y MetaROUTER Gateway: | 192.166.100.20 | #] [reachable ether2 |= Apply
B bk -
@5 Patitn Check Gateway: |ping [=] = Dl
L Make Supout.rif
" | Type: |unicast " ;| Comment
anual
-E
@ New WinBox Distance: |1 | -~ it
= Scope: |30 |
T arget Scope: |‘ID |
Riouting Mark: | |+
Pref. Source: | | e

Figura 29, Configuracion de rutas en el router de borde.

Fuente: WinBox RouterOS de Mikrotik.
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Al agregar las 3 direcciones, automéaticamente se agregan 3 rutas dinamicas, se
debe agregar las rutas estaticas para las 3 subredes que perteneceran a las reas de

administracion, aulas y laboratorios (Figura 29).

> Red de administracion: 192.168.10.0/24
> Red de aulas: 192.168.20.0/24
> Red de laboratorios: 192.168.30.0/24
Las 3 rutas tendrdn como gateway la direccion ip del servidor proxy

192.168.100.20.

Definimos la ruta por defecto, esta ruta estatica permite enviar trafico a destinos
que no coincidan con la tabla de enrutamiento de los equipos que conforman la red,
definiendo como proximo salto el router de acceso del ISP. La Figura 30 muestra la
asignacion de la ruta por defecto asignando como gateway la direccion ip publica que

me permite el acceso a internet.
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D:8C:E3:4E:90 (Borde) - WinBox ¥6.30.4 on hEX lite {mipsbe)

Session  Settings Dashboard

Iml Session:

& Duick Set
[ Interfaces
gg Eridge

= FPP

=2 Switch

T8 Mesh

P

& MPLS

a Routing

£33 Spstem

& Queues

[ Files

[:] Log

g- Radiuz

% Tools

New Teminal
] MetaROUTER
ﬁ Fartition

M ake Supaout. if
8 Manual

@ Mew WinBox

Evit

Figura 30, Configuracion de ruta por defecto en el router de borde.

v |wv v | v

Routes |Nekth0ps Rulez WRF

[#[[=] [+][x] [2] [¥]

[=]|E3]

|Dst. Address : |Gateway

Distance |F|0ut... | Pref. Source

EMEY
|v

;i Ruta por Defecta
A5 * 0.0.0.040

2:: Redl - Administracidn
::Red? - Aulaz

2 Red3 - Laboratorios

186.42.160.217 reachable etherl
DAC * 186.42160.216/30  ether] reachable

AS * 192168100424 192.168.100.20 reachable ether2
A5 *182168.20.0/24  192.168.100.20 reachable ather2
A5 = 1827168.30.0/24  192.168.100.20 reachable ether2

DAC *192168.100.0/24  ether? reachable
DAL * 1921682000424 ether2 reachable

0 186.42.160.218
1

1

1

] 192.168.100.1
0 192.168.200.1

Fuente: WinBox RouterOS de Mikrotik.
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General | Aitibutes
Dst. Address: I@ | Cancel
Gateway: | 196.42. 160217 | #] [reachable sthert |= &pply
Check Gatewaw: |ping [#] « Disable
Tupe: |unicast || 3| Comment
Distance: |1 |~
Scope: |20 |
Target Scope: |‘ID |
Riouting b ark: | | hd
Pref. Source: | | hd




S admin@E4:8D:8C:E3:4E:CB {sw planta baja) - WinBox ¥6.30.4 on hEX lite {mipsbe)

Settings  Dashboard

EI Safe Mode Seszian:

%% Quick 5et

Interface List

E tigiiess Interface | Ethemet | EalP Tunnel ‘ IP Tunnel | GRE Turnel WLAN |VF|HP | Bonding | LTE |
EBridge
AR
3 PPP EE E
o [Name + [ Tupe [MTU  [L2MTU |12 [Fx [T Packet [.[Rx Pac... [VLAN 1D [Interface
Switch S evethavianiid  WLAN 1600 1594 Obps  Obps 0 0 100 ether?
“12 Mesh S ercth2ulan200  WLAN 1500 1594 Obps  Obps i 0 200 ether?
P » 5 e eth2-vlan300  WLaN 1500 1534 0 bps 0 bps 1] 1] 300 effrer?
&7 MPLS [ Interface <eth2-wlan 00>
88 Routing y General | Status | Traffic|
12
ﬁ Systen M ame: |eth2-v|an1 ool | Cancel
™ Hueues
[ Files Tope: [VLAN | Iﬂl
E] Lea MTU: [1500 |
R L2MTU; [1534 |
Took: [> MAC Address: |E4:8D:8C:E3:4E:CC
opy
Mew Terminal ARP: |enabled " 3|
[P MetaROUTER:
5 Partition Fitemns out of 11 [1 seld YLANID: |1DD | Iﬂl
[} Make Supaut.ri Interface: | aihe:?

Manual [[] Use Service Tag
(9 Mew winBox

E, Exit

Figura 31, Agregar vlan al switch de planta baja.

Fuente: WinBox RouterOS de Mikrotik.

Para agregar las vlans dar clic en interfaces ubicado en el panel de la izquierda,
clic en la pestafia vlan, clic en el simbolo (+), se le asigna un nombre, el id de la vlan
y la interfaz, en este caso como el puerto ether2 conectara al switch de planta alta,
esa interface debe ser troncal, por lo tanto se agregan las 3 vlans a la interface ether2

(Figura 31).
Las vlans a utilizar son:

e Vlan 100: red de administracion.
e Vlan 200: red de aulas.

e Vlan 300: red de laboratorios.
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@ admin@E4:80:6C:E3:4E:CB (sw planta baja) - WinBox v6.30.4 on hiX lite {mipshe)
Session  Settings Dashboard

Safe Mode Session:

Ikt i
T Interfaces Eridge |P0,ts Filters MAT Hosts

e FEIEE

|Name 4 |Type |L2 MTU |TH |Hx |Tx Pa... |F|x Pac...|MAE Address Pratoca...

57 Switch R —bridge-vlan100  Bridge 1594 Obps  Obps 1] 0 E&8D:8C:E34ECC mstp

518 Mesh R —bridge-vlan200  Bridge 1594 Obps 0 bps ] 0 E4:80:8CE34E:CC  rstp
P R —bridge-vlan300  Bridge 1594 Obps 8.2 kbps 1] 3 E48D:8CEZ4E:CC  stp
& MPLS
#8 Routing
{23 System
@8 Queues
[ Files
[:] Log
I Radiuz
2 Tooks ¥
New Terminal

- | v w | =

Jitems out of 11

Figura 32, Creacion de bridge en el switch de planta baja.

Fuente: WinBox RouterOS de Mikrotik.

Se crean el bridge para cada vlan (Figura 32), y se asignan las interfaces (Figura
33) al bridge, como el puerto eth2 es troncal, va a tener el bridge de las 3 vlans
asignado, el puerto eth3 tiene asignado el bridge de la vlan 300, el puerto eth4 tiene
asignado el bridge de la vlan 200 y el puerto eth5 tiene asignado el bridge de la vlan

100.
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admin@E4:80:8C:E3:4E:CE (sw planta baja) - WinBox v6.30.4 g

wgsion Settings  Dashboard

ﬂ ] Safe Mode Session:

) lnteizes Bridge Ports | Fiters  NAT Hasts

Eg Bridge

3 PRP = v ® O T

e o |Interfau:e ¢ |Eridge

Switeh | — AP van]00  bidge viani00

S Mesh | | =g bridge-vlan200
| — et efard? bridge-vlan300

I y —=ither3 bridge-wlan300

&7 MPLS Fll —atharg bridge-vlan200

W Faufing I —ritherh bridge-+lan100

Figura 33, Asignacion de interfaces al bridge en el switch de planta baja.

Fuente: WinBox RouterOS de Mikrotik.

admin@E4:8D:8C:E3:4E:CB {sw planta baja) - WinBox v6.30.4 on hEX lite {mipshe)

sssion Settings  Dashboard

Z| Safe Mode Session:

42 Nuick Set =]|E3
Winisteces ||| =] ] %]
i, Bridge | Address + | Network [Interface [+
Eﬁ PPP S whan-Prosy

L 192168.22/24 192168.20 ethen
Switch 192168101/, 192168100  ad-antdd
ST Mesh 192168.201/.. 192168200  athiwiandd0

192.168.20.17.. | 192.168.20.0 afh-1ian?00

P I
&7 MPLS I
ﬁ R I Foutes | Mexthops  Rules  %RF
@ s 1[4 [Find _
g Queues |Dst. Address 4 |Eatewa_l,l Distance  |Routing Mark | Pref. Source |
m i AS = 00000 192.168.2.1 reachable etherl 1
fes DAC  *192168.20/24 etherl reachable 0 192.168.2.2
[] Log DAC  *192.168.10.0/24  bridge-vlan100 eachable 0 192.168.101
B R DAC  *192.168.20.0/24  bridge-vlan200 reachable 0 192.168.20.1
adlE DAC | * 192168.30.0¢24  bridge-vlan300 reachable ] 192.168.30.1
¥ Tools »

Figura 34,Asignacion de direcciones y rutas al switch de planta baja.

Fuente: WinBox RouterOS de Mikrotik.
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En la Figura 34 se agrega la direccion ip 192.168.2.2 a la interfaz etherl y para

la interfaz bridge de cada vlan agregamos las siguientes direcciones:

e 192.168.10.1/24
e 192.168.20.1/24
e 192.168.30.1/24

Estas direcciones son las puertas de enlace para cada subred.

De igual manera que en el router de borde se agregan automaticamente las rutas
dindmicas, adicional se agrega la ruta por defecto con su puerta de salida 192.168.2.1

que es la ip de la interfaz enp0s3 servidor proxy.

wssion  Settings  Dashboard

a Session:

35 Quick Set DHCP Server
[ Irterfaces DHCP | Metworks  Leases Optiohs  Option Sets | Alerts
R g
Bridge .
g — EHE @ | DHCF Config || DHCP Setup |
|Name 4 |Interface |F|e|a_l,l |Lease Tirne |f1'u:h:|ress Fioal
& Switch dhcpl bridge-wlan100 00:10:00 dhcp poall
“12 Mesh dhcp? bridge-vlan200 00:10:00 dhep_pool2
dhop3 bridae-vlan300 00:10:00 dhip_pool3
IF ¥
<7 MPLS I

Figura 35, Configuracion de servidor dhcp en switch de planta baja.

Fuente: WinBox RouterOS de Mikrotik.

Para asignar un segmento de red a las vlans se configura 3 servidores dhcp, uno
para cada vlan (Figura 35). En el panel de la izquierda clic en ip>dhcp server>dhcp
setup, se selecciona la interfaz (Figura 36) por la cual el server dhcp entrega el pool

de direcciones ip (Figura 37).
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admin@E4:8D:8C:E3:4E:CB {sw planta baja) - WinBox v6.30.4 on hEX lite {mipsbe}

wssion Settings  Dashboard

a Session:

& Duick Set
[ Interfaces
Eg Bridge
g PPP

57 Switch
515 Mesh

IP

&7 MFLS
ﬁ Fouting

Fob Coimbarn

=z 7 7 7

DHCP ‘Networks Leazes Optionz  Option Sets ‘.NEItS

EE @ | DHCP Config || DHCP Setup |

Select interface torun DHCP zerver on

5]

| Back || Mext || Eancel|

DHCP Server Interface: |[=is/aERaEquin]

Figura 36, Seleccionar interfaz para el servicio dhcp en switch de planta baja.

Fuente: WinBox RouterOS de Mikrotik.

DHCF Setup

Select nebwork, for DHCF addre

DHCP Address Space: |192.168.10.100-192.168.10.200 |

| Back || [ et || Eanu:el|

Figura 37, Agregar pool de direcciones para el servidor dhcp en switch de

planta baja.

Fuente: WinBox RouterOS de Mikrotik.
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DHCP  Metworks Leases | Options Option Sets Alerts
*/-] (oo
|didess 7 |MAC Address | Client ID |Semver | active Address |Active MAC Addre.. | Active Host Hame |Enpites dfter [Status Comment [
1] 192.168.30.171 7C:08:CE:FC:10:B9 andioid-90ead7771253... 00:08:19 bound
1] 192.168.30.165 CC:Fa00:09:50:... android-Seddd?i3di00a... 00:06:43 bound
D 192.168.30.173 C4EE:1F:47:F7:B0  Estudiante-PC P —
D 192.168.30.161 14B4:84 TREF:34  andhoid-B0daf848al4b, Show Categaries
19216810194 DO:27:88:BC:8E:39 1:52:41:53:20:d0.... dhcpl 192168.10.134 DO:27:88:BC:8E:39 Colecturia-PC Detail Mode
19216810195 341440115644 1:341a4c11:5e.... dhepl 192168.10.195 34144C:11:5E:44 DESKTOP-PAIGCEU | v Inline Comments
19216810196 DO:27:88:BC:BE:39 1:d0:27:88bcBer . dhopl 192.168.10.196 DO:27:88:BC:BE:39 Colecturia-PC
19216810197 08:62:66:04CC:12 1:8:6266:84:cc:12 dhepl 192168.10.197 0862:66:94CC:12 DECE_UEAS-PC Show Calumns
19216810198 341A4C115R7F 1:341a4c11:507F dhepl 192168.10.198 34:14.4C:11:5F:7F  SECRETARIAUEAS-PC Eind CHE
19216810193 00:30:67:BE:0&46C 1:03067:berabc  dhopl 1592.168.10.153 00:30:67:BE:0&6C  InspectoniaPC
19216810200 04.7D:7B:36.9D:02 1:4.7d Tb363d d2  dhopl SantiPC i @ine Laptop Sanii
19216820193 DO:27:88:BC:9518 1:d0:27.88:bc:95.... dhep2 192168.20.199 DO:27:88:BC:95:18 Lab-multiple Select Al Ctri+as
192168.20 200 04:70:7E:36:90:02 1:4:7d7b:36:9d:d2 dhcp2 Santi-PC Laptop Santi
19216830172 EBS4FE:BABLES 1:e8:94f6:baBcE3 dhop3 LabaratonioT .cn Add s
19216830175 DBFEEIET:9FBE 1:dBfesd61:90b6 dhepd 192.168.30.175 DE:FE:EXE1:9F:B6 EstudianteLabTe
19216830176 DO:FEEZE1:9%7C 1:dBfeed:61:99.7c dhcpd E studiante-PC Remove DEL
19216830177 FO.25:B7ATED:27 1:f0:25:b7:a1:6d27 dhop3 andioid-67e96408d5ee. Make Static
19216830178 DO:27:88:BC:8CE2 1:d0:27:88 bo:de.... dhop3 192168.30.178 DO:27.88:BC:8C.62 CPU_LAB_TEC lab tecnico docente
19216830179 E@:94FE:BAIFDE 1:e@:94f6:bad.de dhcp3 192.168.30.179 EB:94FE:BA9F.DE Estudiantelabte 00:09:51 bound
192168.30.180 14AFELEC 34 FC 1:14a3E4:5c:3alc dhop3 andioid-ae99ef18230a... waiting
19216830181 F4.03:08:4C:E8:63 1:f4:5:d8:4cE863  dhop3 192.168.30.181 FA4:03:08:4C:E2E3  android-910f447eebdh. 00:07:33 bound movil Danny
19216830182 CC:20:EE17CI10 1:co20ef1Tcd... dhopd iPhonedPaulstte waiting Moavil Paulette
192168.30.186 FC:DBE:B31382:88 1:fcidbeb3:1382:88 dhep3 andraid-cde29b27cte2.. waiting Ml S talur
19216830187 20:2D:07.4D:24:1F 1:20:2d:7:4d: 221t dhcp3 android-fh5abBa3d380. waiting
192.168.30.188 DB:FEE3E1:41:F4 1.d3feedB1:a1:4 dhcp3 Estudiante-PC wailing pc2 lab computacion
192168.30.189 DE:FEE3.61:9F90 1:d:fe:e3:61:9:90 dhcp3 192.168.30.189 DE:FE:EXE1:9F:90 america-95: 7849 00:05:05 bound pch lab computacion
192168.30.190 84.DBACCHFF 46 dhcp3 andioid-23febb5a3416f.. waiting
19216830191 BOEO3CFC:AF1E dhcp3 android-406280F33825, waaiting
0710090107 1 4.CCANTOARLA 1 dan I TEAC A, Caimmbie D i CT-NIN .
3d items [1 selected]

Figura 38, Asociar ip con mac address.

Fuente: WinBox RouterOS de Mikrotik.

Al entregar la direccién ip por parte del dhcp server al dispositivo, se la asocia

a la mac address, es decir que cada vez que el dispositivo se conecte al dhcp server

le entregard la misma ip, esto con la finalidad de que al momento de entregar la

direccion ip resulte menos tedioso conocer quien la tiene, esto se lo realiza dando

click en la pestafia leases, ahi se observan las ips entregadas por parte de los 3

servidores dhcp (1 para cada vlan),clic derecho en la ip a asociar y se selecciona

“make static”, es decir la ip entregada dindmicamente se transforma en estatica para

ese dispositivo (Figura 38).
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5.3.2.2. Arrangue automatico del servidor proxy virtualizado.

l Inicio

- T IS S S 000 BT T S .. [ A

Organizar *

Vinculos Favoritos
!E. Documentos
!E Imégenes
EB" Misica

Mas »»

Carpetas

S vistas v [mAbrir 23 Compartir (€4 Grabar

L4

. Protect ;I
. Prucba
. SystemCertificates
. UProof
. Misual FoxPro 9
. WisualStudio
. NSA J
. WSCamman
. windows
:_'_i Elementaos recientes
. IECompatCache
J Meni Inicio
. Programas
. Accesorios
| ExplorersP
| Herramientas administr
. Inicio
. Mantenimiento LI

<_) <_> | . = Microsoft = Windows = Mend Inicio = Programas + Inicio - m IBuscar @J
Archivo  Edicion  Wer  Herramientas — Avuda
(7]

I'I Fecha modific... I'I Tipo I'I Tamafio I'I Etiquetas I'I

|1 elemento seleccionado

Managerment Studio

Z0011/2016 16:43  Acceso direcko 1 KB
i Propiedades de Proxy
Seguridad I Detalles I Wersiones anteriores I
General Acceso directo Compatibilidad
-
- Fros
iy Y
Tipo de destino: — Aplicacion
blg;g:gon i YirtualBox
Desting: IulBox\\u"irtuaIBox.exe" —ztartym S ervidor Prosy’|
Iniciar en: I"E:\F'rogram Files\DOracletWirualBox"
Tecla de método :
abreviado: INlngunD
Ejecutar: IVentana riormal j
Comentario: I
Abrir ubicacian | Cambiar icono... | Opciones avanzadas... |

Aceptar I Cancelar Aplicar

Figura 39, Configurar arranque automatico de maquina virtual.

Fuente: Sistema Operativo Windows Server 2008.

Para garantizar que el servidor proxy se ejecute luego de un reinicio del

computador, se agrega un acceso directo en la carpeta inicio ubicado en

menU>programas>inicio, clic izquierdo “crear acceso directo”, en las propiedades en

el campo destino se agrega el siguiente parametro:

"C:\Program Files\Oracle\VirtualBox\VirtualBox.exe™ --startvm "Servidor Proxy"
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5.3.2.3. Configuracion de servidor proxy.

5.3.2.3.1. Configuracién de interfaces de red en el servidor proxy

BServidur Proxy [Corriendo] - Oracle ¥M YirtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda
YPE="Ethernet"

BOOTPROTO="none"

EFROUTE="yes"

IPU4 FAILURE_FATAL="no"
IPURINIT="yes"
IPUA_AUTOCONF="yes"
IPU6_DEFROUTE="yes"
IPV6_FAILURE_FATAL="no"
AME="enpAs8"
UID="54b75655-e56b-4166-b578-bf58252db1aB"
EVICE="enpBs8"

ONBOOT="yes"
IPADDR="192.168.1688.28"
GATEWAY="192.168.188.1"
PREFIX="24"

DN51="8.8.8.8"
IPU6_PEERDNS="yes"
IPVa_PEERROUTES="yes"
IPUs_PRIVACY="no"

Figura 40, Configuracion de interfaz enp0s8.

Fuente: Sistema operativo Linux distribucién Centos 7.

Se configura la interfaz enp0s8 con sus respectivos parametros de red, esta
interfaz esta conectada al ether2 del router de borde, de igual manera se configura la
interfaz enp0s3 (Figura 41), esta interfaz se conecta al etherl del switch de planta

baja.
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BServidor Proxy [Corriendo] - Oracle ¥M YirtualBox O]
Archive Maguina Ver Entrada Dispositivos Ayuda
YPE="Ethernet"”
O0OTPROTO="none"
DEFROUTE="yes"
IPU4_FAILURE_FATAL="no"
IPVGINIT="yes"
IPU6_AUTOCONF="yes"
IPU6_DEFROUTE="yes"
IPU6_FAILURE_FATAL="no"
AME="enpBs3"
="86fb9552-9d7a-476e-94d7-a3083467b63ea”
"enpAs3"”

IPU6_PEERDNS="yes"
IPU6_PEERROUTES="y
IPU6_PRIVACY=""no"

Figura 41, Configuracién de interfaz enp0s3.

Fuente: Sistema Operativo Linux distribucion Centos 7.

rvidor Proxy [Corriendo] - Oracle ¥M ¥irtualBox

Archivo Maguina Ver Entrada Dispositivos Ayuda
[rootPlocalhost network-scriptsl#
[root@localhost network-scriptsI#

[root@localhost
[root@localhost
[root@localhost
[root@localhost
[rootPlocalhost
[rootl@localho=st
[rootPlocalhost
[rootl@localho=st
[rootPlocalhost

[root@localhost network-scriptsl# cat route-enpBs3

network-scriptsl#
network-scriptsl#
network-scriptsl#
network-scripts1s
network-scripts1#
network-scriptsl#
network-scripts1#
network-scriptsl#
network-scripts1#
network-scriptsl#

network-scriptsl#t 1s

ADDRESSA=192.168.168.A8
ETMASKB=255.255.8.8
GATEWAYB=192.168.2.2

[rootPlocalhost

network-scriptsIl# _

network-functions
network-functions-ipvb
route-enpBs3

=P & [ = & {3 (3 (2] TR DERECHA

Figura 42,Configuracion de ruta en el servidor proxy.

Fuente: Sistema Operativo Linux distribucion Centos 7.
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En la Figura 42 se agrega la ruta a la interfaz enp0s3 ya que es la interfaz que
se conecta hacia el switch de planta baja, se crea un archivo dentro del directorio
letc/sysconfig/network-scripts/ con el parametro route-[interfaz], en este caso se lo
crea con el comando: touch route-ifcfg-enp0s3, se edita el archivo con el comando:

vi route-ifcfg-enp0s3, con la tecla i se edita el archivo y se agrega:
ADDRESS0=192.168.10.0
NETMASK0=255.255.0.0
GATEWAY0=192.168.2.2

Donde la mascara permite llegar hacia las subredes de administracion, aulas y

laboratorios. Luego se verifica conectividad desde el servidor (Figura 43)
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E rootanoc amoso.~

e

from 1
from 1
from 1

L ime=0
L ime=0
Lime=0,!

time 1001m=

1001ms=

mm

- 0% packe cime 1001ms
rtt ming as L2 .

Figura 43, Comprobacion de conectividad desde el servidor proxy hacia las
subredes.
Fuente: Consola de comando, sesion de Putty desde el usuario administrador de

Windows Server 2008.
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5.3.2.3.2. Instalacion de Squid

[rootPlocalhost ™ 1# yum update -y_

Figura 44, Actualizacion del Sistema.

Fuente: Sistema operativo Linux distribucién Centos 7.

Previa instalacion de Squid, se actualiza los repositorios mediante el comando

yum update -y

[rootPlocalhost " 1# yum install =quid

Figura 45, Instalacion de squid.

Fuente: Sistema operativo Linux distribucién Centos 7.

El comando para instalar Squid es yum install squid

Resumen de la transacciim

Tamafio total de la descarga: 15 M
Tamaiio instalado: 468 M
Is this ok [ysd-N1: y

Figura 46, Inicio de instalacion.

Fuente: Sistema operativo Linux distribucion Centos 7.
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Se acepta la instalacion presionando la y (yes), luego comienza la instalacion de

squid.

5.3.2.3.3. Configuracién de squid

[root@proxy “1# cd ~etcrsquids

[root@proxy squidl#t cp squid.conf retcrsquidrssquid.conf . backup

Figura 47, Copia de seguridad

Fuente: Sistema operativo Linux distribucion Centos 7.

Una vez que termind la instalacion de Squid y antes de configurar el proxy, se
debe realizar una copia del archivo de configuracion, con el comando cp (copiar),
copiamos el archivo de configuracion por defecto que tiene squid, se lo guarda en el
directorio /etc/squid; se le asigna otro nombre para no crear conflicto en el archivo de

configuracidn, en este caso se lo crea con el nombre squid.conf.backup

5.3.2.3.3.1. Lista de control de acceso

Para configurar el proxy se debe editar el archivo de configuracion “squid.conf”
que se encuentra en el directorio /etc/squid, para ingresar al directorio se lo hace
mediante el comando cd /etc/squid y pulsar la tecla enter, dentro del directorio se

encontraréa el archivo de configuracion, lo editamos con el comando vi squid.conf
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Dentro del archivo de configuracion creamos las listas de control de acceso

como muestra la Figura 48.

> 1
1
1
1
1
1
1
1
1
1
1
1

=] =
1
1 ¢
1
1
1

=1
1
1

+ 1

Figura 48, Listas de control de acceso.

Fuente: Sistema operativo Linux distribucion Centos 7.

Dentro del directorio /etc/squid/ se crea una carpeta llamada listas mediante el
comando: mkdir listas, donde contendra archivos que se especifican los sitios a

bloquear.

La acl de administracion, laboratorios y aulas es de la siguiente manera:

acl administrativos src 192.168.10.0/24

acl laboratorios src 192.168.20.0/24

acl aulas src 192.168.30.0/24
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Para las maquinas de los profesores de los laboratorios se creara la siguiente

acl:

acl ip_lab_permitidas src “/etc/squid/vip_labs.txt”

Donde en el archivo vip_labs.txt especificamos la direccion ip de las maquinas

de los profesores de los laboratorios.

5.3.2.3.3.1.1. Acl tipo dstdomain

Se cred varios archivos por categoria de dominio dentro del directorio
letc/squid/listas/, cada archivo contendra una lista de dominios que la Unidad

Educativa prohibe a los estudiantes.

5.3.2.3.3.1.2. Acl tipo url_regex

Se cred un archivo llamado palabrasbloqg.txt que contendra una lista de

palabras inapropiadas para los estudiantes, la acl se forma de esta manera:

acl palabras_bloqueadas url_regex “/etc/squid/palabrasbloq.txt
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5.3.2.3.3.1.3. Acl tipo urlpath_regex

Se cre6 un archivo llamado descargas.txt que contendra la lista de extensiones

de ficheros. La acl queda de esta manera:

Acl descargas urlpath_regex “/etc/squid/descargas.txt”

5.3.2.3.3.2.  Reglas de control de acceso

Una vez creada las acl, se procede a crear las reglas (Figura 49).

Figura 49, Permisos de acceso.

Fuente: Sistema operativo linux distribucion centos 7.
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Se aplica las reglas segun el requerimiento, tal como muestra la figura 49, la
red administrativos, aulas y las ips de profesores de laboratorios tienen acceso total,
luego se deniega las descargas, palabras mal intencionadas, sitios prohibidos, luego
se permite el acceso a la red de laboratorios y luego se deniega todo para que usuarios

que no pertenecen a la institucion no accedan a la red.

5.3.2.3.3.3.  Puerto de squid

Figura 50, Puerto proxy.

Fuente: Sistema operativo linux distribucion centos 7.

El puerto proxy por defecto es 3128, se utiliza el mismo puerto que se configura

en el navegador web para que tenga salida a internet.

5.3.2.3.3.4. Tamario de caché

cac hE_I':'lEI':'l 32 ME

cache dir aufs fvar/spool/squid 40000 16 256

Figura 51.Tamafio en disco para la cache.

Fuente: Sistema operativo linux distribucion centos 7.
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Se asigna el tamafio en disco para la caché, debe estar en Mb, en este caso se

utilizard 35 Gb, ademas se asigna el tamafio de cache de buffer (682 MB).

5.3.2.3.3.5.  Reinicio del servicio

Figura 52, Reinicio de servicio squid.

Fuente: Sistema operativo linux distribucion centos 7.

Para finalizar se reinicia el servicio squid con el comando systemctl restart

squid.

5.4. Pruebas de la Implementacion

Se procede a realizar pruebas de conectividad entre el punto de red del area de
trabajo y el patch panel para comprobar que no existan errores en el ponchado del

cable, conectando un patch cord desde el punto de red del area de trabajo hasta la pc.

Para la validacion del cableado se conecto los puertos del patch panel a un
switch, el cual un puerto del mismo se encontraba conectado al puerto Wan del router

cisco para comprobar que tengan salida a internet y verificar que el cableado este
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bien ponchado, ejecutamos “simbolo del sistema” desde el computador y hacemos

ping al gateway y ping al mundo, aparece la siguiente figura:

B Procesador de comandos de Windows — O >

[Ty
3

=
]

T
.
.
:
:

LTI+ VO VI T« T VI VI T T VR T 1T 11}

B R R R

o
=TI TR 1)
L= = R e
L= I R ]

Figura 53, Ping al gateway y ping al mundo.

Fuente: Command prompt de Windows Server 2008.

En el caso que exista conectividad indica que los cables fueron ponchados

correctamente.
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En el caso en que exista error en el ponchado aparecerd la respuesta del ping

como la siguiente figura:

BN Procesador de comandos de Windows — O >

Figura 54, Comprobacion de error de ponchado.

Fuente: Command prompt de Windows Server 2008.
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&« C | @ htips//www.youtube.com

i Aplicaciones [ Sitios sugeridos B Iniciar sesién G Google (g Al fondo hay sitio 06/ [{] El Universe | Noticias [l Normas sobre Cablez [ Poster The Purge: Ele

B

No se puede acceder a este sitio web

Es posible que la pagina web https://www.youtube.com/ esté temporalmente inactiva o
que se haya trasladado definitivamente a otra direccion

Figura 55, Comprobacion de bloqueo de sitio web para los estudiantes.

Fuente: navegador web Chrome.

En la Figura 55 muestra el acceso denegado hacia la pagina youtube, esta
restriccion es asignada para las maquinas de los estudiantes, asi como este dominio,

en el proxy se agregan los dominios a bloquear por parte de la Unidad Educativa.

C | @ www.menshealth.es/sexo/articulo/kamasutra-posturas-sexuales

£ Aplicaciones [ Sitios sugeridos B Iniciar sesion G Google ([ Al fondo hay sitio 06/ [3I) El Universa | Noticia= Tl Normas sobre Cablez [ Poster The Purge: Ele

=" ERROR
&on

' El URL solicitado no se ha podido conseguir

Se encentrd el siguiente error al intentar recuperar la direccién URL: http://www.menshealth.es/sexo/articulo/kamasutra-posturas-sexuales

Acceso Denegado
La configuracién de control de acceso evita que su solicitud sea permitida en este memente. Por favor, péngase en contacte con su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es root.

Generado Thu, 08 Dec 2016 03:52:21 GMT por ocalhost.ocaldomain (squid/3.3.8

Figura 56, Comprobacion de bloqueo de sitio web para los estudiantes.

Fuente: navegador web Chrome.
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La Figura 56 muestra acceso denegado hacia una direccion que contenga la
palabra “sexo0”, esta restricciOn es asignada para las maquinas de los estudiantes, asi
como esta palabra, en el proxy se agregan las palabras que la Unidad Educativa

considere inapropiadas.

BN Procesador de comandos de Windows — O >

=]
g2
=]
g2

Figura 57, Comprobacion de conexion entre usuarios en el &rea de
administracion.

Fuente: Command prompt de Windows 10

En la Figura 57 se muestra la conexion entre maquinas del area de
administracion, esta prueba se la realiza mediante un ping hacia la ip de otra maquina

que pertenezca al area.
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6. Conclusiones

Durante el desarrollo del proyecto se realizé la reestructuracion del sistema de
cableado estructurado, que presentaba inconvenientes principalmente en la
organizacion de la red, permitiendo de esta manera mejorar y optimizar el uso de los
equipos Yy los espacios fisicos por donde circula el cableado a través de canaletas,
tumbado y la reorganizacion a través de switches que permitan crear una arquitectura

basada en 3 capas (nucleo, distribucidn y acceso) que anteriormente no existia.

Utilizando los estandares TIA/EIA 568-B1 y TIA/EIA 606 se permitio aplicar
los componentes que conforman un cableado estructurado y el etiquetado para la

identificacién de la red.

Para la implementacion del servidor proxy se utilizé paralelamente el mismo
equipo donde se encuentra configurado el servidor de archivos de la Unidad
Educativa “América del Sur”, esto permitid establecer politicas de seguridad que
lograron filtrar los contenidos que los usuarios estan traficando en la red permitiendo
controlar los accesos inapropiados, esto permitié que el administrador de red tenga

una mayor facilidad para controlar la navegacion de los alumnos.

Luego de realizadas todas las pruebas y las instalaciones definidas se

comprobo6 efectivamente a través de las validaciones de campo que se cumple con
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todos los requisitos establecidos al inicio del proyecto lo cual beneficia a la unidad

educativa y garantiza el 6ptimo desarrollo.

7. Recomendaciones

Se recomienda revisar constantemente los archivos de registro (logs) de
navegacion para actualizar las listas de sitios denegados, con la finalidad de que los
estudiantes no accedan a contenido inapropiado mientras realizan sus actividades
académicas y dado gue constantemente aparecen nuevos sitios y nuevas amenazas a
la seguridad, vulnerabilidad e integridad de la red y del consumo de internet por parte

de los estudiantes.

Ademas se debera realizar respaldos de la maquina virtual en donde se ejecuta
el servidor proxy cada vez que se realicen modificaciones en los archivos de
configuracion, con el objetivo de que si existe alguna falla del sistema se proceda a

restaurar a la Gltima configuracion funcional del servidor proxy.

En el caso de que la infraestructura incremente y se necesite afiadir un nuevo
tendido de cableado es recomendable que utilicen los mismos estandares aplicados

para gque la red mantenga la organizacion.
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Es necesario revisar cada cierto tiempo los patch cord que se conectan entre la
roseta y el computador, puesto que pueden sufrir averias debido a golpes o

estiramiento.

Finalmente realizar monitoreos constantes de los servicios del sistema para

verificar que estén activos y de esta manera prevenir problemas.
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9. Anexos

Instalacion de VirtualBox

El equipo en donde se esta utilizando el servicio proxy tiene el sistema
operativo Windows Server 2008, para virtualizar el servicio se instaldé VirtualBox

5.1.4. Los pasos para instalar VirtualBox son los siguientes:

1] Oracle VM VirtualBox 5.1.4 Setup

Welcome to the Oracle VM
VirtualBox 5.1.4 Setup Wizard

The Setup Wizard will install Oracle VM VirtualBox 5.1.4 on
your computer, Click Next to continue or Cancel to exit the
Setup Wizard.

Version 5.1.4 [ Next > ] [ Cancel

Figura 58, Asistente de instalacion de VirtualBox.

Fuente: Oracle VM VirtualBox.

ler paso.- Se ejecuta el asistente de instalacion de VirtualBox, damos clic en

siguiente.
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Oracle VM VirtualBox

Custom Setup
Select the way you want features to be installed.

Click on the icons in the tree below to change the way features will be installed.

------ Oracle VM VirtualBox 5.1.4
application.

VirtualBox Metworking

+ | VirtualBox Bridge
% I get This feature requires 36MB on your
""""" = - | VirtualBox Host-L| o drive, Tthas 3of 3

v 3+ | VirtualBox Python 2.X5L|  subfeatures selected. The
subfeatures reguire 424KE on yo...

1| i | b

Location: C:\Program Files\OradeWirtualBox\,

Version 5.1.4 | DiskUsage | | <Back || mNext> | | cancel |

Figura 59, Configuracion personalizada.

Fuente: Oracle VM VirtualBox.

2do paso.- Se elige las caracteristicas a instalar.
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1) Oracle VM VirtualBox 5.1.4 Setup ]

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Click Install to begin the installation. If you want to review or change any of your
installation settings, dick Back. Click Cancel to exit the wizard.

Version 5.1.4 < Back ][ Install ] [ Cancel

Figura 60, Instalacion de VirtualBox.

Fuente: Oracle VM VirtualBox.

3er paso.- Se hace clic en instalar para comenzar la instalacion.

12 Oracle VM VirtualBox 5.1.4 Setup - =X

Oracle ¥M VirtualBox 5.1.4 Setup Wizard
4 ended prematurely

Orade VM VirtualBox 5.1.4 Setup Wizard ended prematurely
because of an errar. Your system has not been modified. To
install this program at a later time, run Setup Wizard again.
Click the Finish button to exit the Setup Wizard.

Version 5.1.4 < Back Cancel

Figura 61, Finalizacion de instalacion.

Fuente: Oracle VM VirtualBox.

4to paso.- Se hace clic en finalizar para terminar la instalacion.
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Instalacion de maquina Virtual

'.l'j Oracle VM VirtualBox Administrador

Archive Maguina Ayuda

5
G} Detalles | &Y Instanténeas

P > /
Nueva Configuraddn Descartar Inidar,
iBienvenido a VirtualBox!

La parte izquierda de esta ventana estd destinada a mostrar |a lista de maquinas virtuales de su
computadora, Esta lista estd vadia porque todavia no ha creado ninguna maquina virtual.

Para crear una nueva maqguina virtual presione el botdn Nueva en la #f
barra de herramientas principal localizada en la parte superior de la =
ventana. " v
_
Puede utilizar |a teda F1 para obtener ayuda o visitar :
www virtualbox. org para las dltimas novedades e informacién. ’J
N /

Crear nueva maguina virtual

Figura 62, Nueva maquina virtual.

Fuente: Oracle VM VirtualBox.

ler paso.- Se hace clic en nueva para crear la nueva maquina virtual.
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- n
LT ] |

-
Rt o L S {E} Detalles | &Y Instantaneas

Nueva Configuracidn Descartar  Inidar,

? *
3 . ta de maquinas virtuales de su
Crear maquina virtual inguna maquina virtual. |
nla ; “‘/

Nombre y sistema operativo 3 ‘\ f

i 4 L

Selecdone un nombre descriptivo para la nueva maquina virtual y ;;; y ]

seleccione el tipo de sistema operativo que tiene intencién de instalar JJ
en ella, El nombre que seleccione serd usado por VirtualBox para N1
identificar esta maquina. b
Nombre: Servidor Proxy ™ |
Tipo: | Linux h .I
Version: | Other Linux (§4-bit) M
Modo experto Cancelar

Figura 63, Nombre de la maquina virtual.

Fuente: Oracle VM VirtualBox.

2do paso.- Se agrega el nombre de la maquina virtual, se elige el tipo de sistema

operativo en este caso Linux y la version Other Linux ya que entre las opciones no

aparece Centos.
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@ @
R A “F

@ Detalles | =Y Instantineas
Nueva Configuracion Descartar Inidiar,

ta de maquinas virtuales de su
inguna maguina virtual.

hla B “‘/
- . -
Tamafio de memoria e 3TV N

& Crear maquina virtual

P

Seleccione |a cantidad de memoria (RAAM) en megabytes a ser ” :’
reservada para la maquina virtual, g]
El tamafio de memoria recomendado es 512 MB. N //
0 s e
4MB 4096 MB

Figura 64, Tamafo de memoria.

Fuente: Oracle VM VirtualBox.

3er paso.- Se elige el tamafio de memoria que se utizard para esta maquina

virtual, en este caso 2 Gb.
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)

-
€3 petales (@) Instantaneas

Nueva Configuracion Descartar Iniciary,

? X
i fta de méquinas virtuales de su
€ Crear maquina virtual inguna maguina virtual,
[2 Z
he [ &
Disco duro F T
y -~
>
S desea puede agregar un disco duro virtual a la nueva maguina. 2’
Puede crear un nueve archivo de disco duro o selecdonar uno de la i
lista o de otra ubicadion usando e icono de la carpeta. "1 7

Si necesita una configuracion de almacenamiento mas compleja
puede omitr este paso y hacer los cambios 3 las preferencias de la
méquina virtual Lna vez creada.

E tamafio recomendado del disca dure es 8,00 GB.
(O No agregar un disco duro virtual

(® Crear un disco duro virtual ahora

(O Usar un archiva de disco duro virtual existente

Vado

Crear Cancelar

Figura 65, Creacion de disco duro.

Fuente: Oracle VM VirtualBox.

4to paso.- Se crea un disco duro virtual.

¥

& stanténess

@ -

Nueva Configuracion  Des|

€ Crear dedisco duro virtual
uinas virtuales de su
Bauina vir tual.

Ubicacion del archivo y tamafio

3
Escriba el nombre del archivo de unidad de disco duro virtual en el campo debajo o haga
clic en elicono de carpeta para seleccionar una carpeta diferente donde crear el archivo,
1
Servcor Proxy | @ 4
N/
7

Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el lmite para el
archivo de datos que una maquina virtual podra almacenar en el disco duro,

v

4,00 M8 2,00T8

Crear Cancelar

Figura 66, Tamano de disco duro virtual.

Fuente: Oracle VM VirtualBox.

5to paso.- Se selecciona tamafio de disco duro en este caso se us6 80 Gb.
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V¥ Oracle VM VirtualBox Administrader

Archive Maéquina  Ayuda

‘H\'
2‘1:} v 3 - (=3 Detalles (@ Instanténeas

Mueva Configuracién Descartar  Inicar

m S(;r:\'clzzragamxv .@, General .@, Previsualizacion

Mombre: Servidor Proxy
Sistema operativo:  Other Linux (54-bit)

E Sistema

Memoria base: 2048 MB Servidor Proxy

Orden de arrangue:  Disquete, Optica,
Disco duro

Aceleracion: VT-xfAMD-V,
Paginacion anidada,
PAE/NY,
Paravirtualizacién
KVM

Pantalla

Memoria de video: 16 MB

Servidor de escritorio remoto:  Inhabilitado

Captura de video: Inhabilitado

Almacenamiento

Controlador: IDE
IDE primario maestro: Servidor Proxy.vdi (Normal, 10,45 GB)
IDE secundario maestro:  [Unidad dptica] Vacio

{7 Audio

Controlador de anfitrién:  Windows DirectSound
Controlador: ICH ACS7

=¥ Red

Iniciar las maquinas virtuales seleccionadas

Figura 67, Inicio de servidor proxy.

Fuente: Oracle VM VirtualBox.

6to paso.- Se da click en iniciar para ejecutar la maquina virtual.
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£

Tiene la opcidén autocaptura de teclado habilitada. Esto causard que la maguina virtual capture automaticamente %

Seleccionar disco de inicio

Seleccione un archivo de disco dptico virtual o una unidad
dptica fisica que contenga un disco desde el que inidar su
nueva maguina virtual.

El disco deberiz ser adecuado para iniciar el sistema v
deberfa contener el sistema operativo que desea instalar en
la maguina virtual si quiere hacerlo ahora. El disco sera
expulsado de la unidad virtual automaticamente la proxima
vez que apague la maguina, puede hacer esto usted mismao
si lo necesita desde el menu Dispositivos,

Cent0S-7-x86_64-Minimal-1511.is0 (503,00 MB) ~ | [

Iniciar Cancelar

B © &P g =@ (%] CTRL DERECHA

Figura 68, Imagen iso del sistema operativo.

Fuente: Sistema Operativo Linux distribucion Centos 7.

7mo paso.- Se selecciona la imagen iso del sistema operativo, en este caso

Centos 7.
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CentO3S 7

Install CentOS 7
Test thiz media & install Cent03 7

Troubleshoot ing

Figura 69, Instalacion de centos.

Fuente: Sistema Operativo Linux distribucion Centos 7.

Instalacion de Sistema Operativo Centos 7 en VirtualBox

ler paso.- Se procede a instalar el sistema operativo Centos 7.
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INSTALACION DE CENTOS 7
Eus Help!

BIENVENIDO A CENTOS 7.

¢Qué idioma le gustarfa utilizar durante el proceso de instalacién?

vansk ani
Espafiol (Puerto Rico)
Deutsch Germ.
? Espafiol (Perd)
EANVIKE Gre Espafiol (Panama)

Espariol Span

Espafiol (Nicaragua)
Eesti Eston Espafiol (México)

Euskara Basq Espafiol (Honduras)
oy ls Pers. Espafiol (Guatemala)

Suomi Finn. Espafiol (Ecuador)

Frangais Frer Espafiol (Replblica Dominicana)
Espafiol (Cuba)

Escriba aqui para buscar a

Continuar

Figura 70, Seleccion de idioma.

Fuente: Sistema Operativo Linux distribucién Centos 7.

2do paso.- Se selecciona el idioma del sistema operativo.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
Elatam Help!
CentOS
SECURITY
SECURITY POLICY
Ningun perfil seleccionado
SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacién minima
SISTEMA

KDUMP
Kdump esta habilitado

+ RED & NOMBRE DE EQUIPO
e Conexién cablea... 736) conectada

Figura 71, Resumen de la instalacion.

Fuente: Sistema Operativo Linux distribucién Centos 7.
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3er paso.- Muestra un resumen de lo que se instalard, damos clic en red &

nombre de equipo para cambiar la configuracion de la tarjeta de red.

-RED & NOMBRE DE EQUIPO INSTALACION DE CENTOS 7

[ Ethernet (eno167777... (N |

&= Conectado

Direccibn de hardware 00:0C:29:08:E0:37
Velocidad 1000 Mb/s
Direccién IP 192.168.1.10
Mascara de subred 255.255.255.0
Ruta predeterminada 192.168.1.1

DNs 8.8.8.8

+ | - Configurar.

Nombre de host: | Localhost.localdomain

Figura 72, Red y nombre de equipo.

Fuente: Sistema Operativo Linux distribucién Centos 7.

Agregamos ip estatica y activamos la interfaz de red, damos clic en listo y luego

empezar la instalacion.

CONFIGURACION INSTALACION DE CENTOS 7

B latam Help!
AJUSTES DE USUARIO

% CONTRASERNA DEROOT @  CREACIONDEUSUARIO

No se ha config...nistrador (root) m No se crearé ningdn usuario

ent0S Virtualization SIG 1IN} =
e - g T
rtu, virtualization of CentOS.

L Complete los elementos marcados con este icono antes de

Figura 73, Contrasefia de usuario.

Fuente: Sistema Operativo Linux distribucion Centos 7.
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Asignamos contrasefia para el usuario root mientras inicia la instalacion.

CONFIGURACION

INSTALACION DE CENTOS 7
% E2 latam e

CentOS

(0}

| Completado!

{CentOS ests ahora instalado exitosamente y listo para usar

{Continiia y reinicia para poder usarlo!

[ Remicar |

El uso de este producto estd sujeto al acuerdo de licen

S Eua

icia que se halla en Jusr/share/centos-release/

Figura 74, Contraseia de usuario.

Fuente: Sistema Operativo Linux distribucién Centos 7.

Una vez finalizada la instalacion procedemos a dar clic en reiniciar.

CentO3 Linux 7 (Core)
Kernel 3.18.8-327.el?.x86_64 on an =B6_64

localhost login: root

Password :
[root@localhost “1# _

Figura 75, Ingreso de usuario.

Fuente: Sistema Operativo Linux distribucién Centos 7.

Se ingresa usuario y contrasefia
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Entrevista dirigida al Rector de la Unidad Educativa

Pregunta 1.- ; Quiénes tienen acceso a Internet en la Unidad Educativa?

“Tiene acceso a internet:

Colecturia

e Secretaria

e Rectorado

e Inspectoria

e Departamento de Consejeria Estudiantil (DECE)

e Laboratorio de computacion, ciencias y aula maltiple

Departamento docentes”

Pregunta 2.- ¢ Con cuantos equipos dispone en cada laboratorio?

“Laboratorio de basica: 22 computadoras.”

“Laboratorio de bachillerato: 12 computadoras.”

Pregunta 3.- ;Poseen conexién a Internet todas las computadoras y todos los

laboratorios?

“El laboratorio de basica si, pero el laboratorio de bachillerato solo la maquina

principal.”

Pregunta 4.- ;Maneja una lista de aplicaciones, sitios web o servicios de Internet

que lo usuarios tengan acceso restringido?

“No se tiene ninguna lista.”
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Pregunta 5.- ¢ Quiénes son los que necesitan mayor ancho de banda en la red?

“Laboratorios de computacion.”

Pregunta 6.- ¢ Qué usuarios deben tener restricciones en la red, y a qué tipo de

paginas?

“Los estudiantes, paginas como redes sociales, pornografia y alguna pagina conocida

por infectar de virus la computadora.”

Pregunta 7.- ¢ Cudles son los sitios que normalmente se prohibe acceder dentro

de la institucion?

“Redes sociales como Facebook, pornografia.”

Pregunta 8.- ¢ Actualmente existen problemas de conectividad en los equipos?

Si, puesto gue tienen conexion inalambrica y el equipo no abastece, la sefial suele

fallar.”

Pregunta 9.- ;Qué tan complicado es identificar cuando un punto de red se

dafa?

“Muy complicado, no conozco cdmo identificarlo.”

Pregunta 10.- ¢ De cuanto es el ancho de banda del servicio de Internet que posee

la Institucion?

“Ancho de banda: 6mbps (fibra optica).”
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Pregunta 11.- ;/Posee manuales documentados del disefio topoldgico fisico y

I6gico de la red?

“No poseo ningiin documento.”

Pregunta 12.- ;Actualmente siguen una normativa de cableado estructurado?

“T-568 B”

Pregunta 13.- ¢Existe alguna distribucion de los equipos de red a nivel

jerarquico?

“Ninguna distribucion.”

Pregunta 14.- ¢ Realiz6 un analisis de arquitectura de red antes de implementar

los equipos?

“No se realiz6 ninglin analisis.”

Pregunta 15.- ;Cémo prevé el crecimiento a futuro de la red?

“Preveo un crecimiento por areas especializadas, tanto administrativas como

académicas por separado.”
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Entrevista dirigida a profesores que utilicen los laboratorios de computo

Pregunta 1.- ;Con qué frecuencia hace uso del internet para apoyar su labor de

docente?

“En las horas asignadas para laboratorio”

Pregunta 2.- ¢ Cuales son los sitios que mas utilizan sus alumnos y cuales no son

adecuados?

“La pagina de google para las investigaciones, no son adecuados para los alumnos

usar redes sociales en horas de clase”

Pregunta 3.- ¢ Los alumnos pueden descargar material en clase?

“Depende de la informacion o actividad”

Pregunta 4.- ;Qué tipo de descarga pueden hacer y qué tipo de descarga no

pueden hacer?

“Pueden hacer descargas de material orientado a investigaciones y no pueden hacer

descargas como canciones u otro tipo de material no orientado a la investigacion”

Pregunta 5.- (A qué problemas se ha enfrentado en la utilizacion del internet

dentro del aula?

“El uso no adecuado de esta como redes sociales y videos”

Pregunta 6.- ¢Ha presentado problemas de lentitud al momento de navegar por

la web, de ser asi con qué frecuencia sucede?
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“A veces existe lentitud en los laboratorios cuando todos estan ocupados al mismo

tiempo”

Pregunta 7.- ¢ El ancho de banda es el adecuado para el desarrollo del contenido

académico?

“Por el momento si ya que existen 2 horarios: escuela horario matutino y colegio
horario vespertino. Pero se tiene planificado hacer una sola jornada escuela y colegio

y por lo tanto existird mas saturacion”

Pregunta 8.- Desde su punto de vista, ¢ Cuales son las ventajas y desventajas del

uso del internet en el laboratorio?

“Ventaja que deja un mejor desarrollo en su aprendizaje, desventaja que los alumnos

se distraen con paginas no adecuadas como redes sociales.”

Pregunta 9.- ;,Qué opina sobre la implementacion de filtro de contenido para los

estudiantes?

“Me parece muy bien ya que los alumnos se van a concentrar en el contenido de la

materia y no podran distraerse usando paginas no adecuadas.”
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Entrevista dirigida al personal administrativo de la institucion

Pregunta 1.- ;Con que frecuencia hace uso del internet dentro de la institucion?

“Con mucha frecuencia, de lunes a viernes de 11:00 am a 07:00pm”

Pregunta 2.- ; Qué sitios utiliza frecuentemente?

“Los sitios que tengan que ver con educacion, tecnologia y paginas que me sirvan
para desarrollar investigaciones sobre los deberes y derechos de la comunidad

educativa como son Ministerio de Educacion, Ineval, Sigee, Cédigo de la nifiez.”

Pregunta 3.- ¢ Ha presentado problemas de lentitud al momento de navegar por

la web, de ser asi con qué frecuencia sucede?

“Pocas veces, solo en paginas como Ministerio de Educacion y Consejo Cantonal.”

Pregunta 4.- ; Realiza descargas o transferencia de archivos?

“Si se realiza a menudo principalmente acuerdos, oficios, circulares, lineamientos
que envia el Ministerio de Educacion, unificaciones de otras instituciones para los

diferentes eventos de caracter social educativo.”

Pregunta 5.- ¢ Con que frecuencia realiza descargas o transferencia de archivos?

“Siempre porque trabajamos en red varios departamentos y debemos entregar y

recibir informacion online todos los dias.”

Instalacion de equipos de red
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Figura 76, Ponchado del patch panel.

Fuente: Unidad Educativa “América del Sur”.

Figura 77, Colocacion de equipos en el rack.

Fuente: Unidad Educativa “América del Sur”.
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