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RESUMEN

El presente proyecto esta enfocado hacia el andlisis y disefio de una solucion Cloud
que sirva como respaldo al data center del Gobierno Autonomo Descentralizado
Municipal de Rumifiahui, tomando en cuenta que el servicio de cloud computing o
también conocido como computacién en la nube es una herramienta tecnoldgica que
poco a poco se ha ido introduciendo en el mundo de las TIC’s “Tecnologias de la

Informacién y la Comunicacion”.

El GADMUR es una organizacion de gobierno y servicio publico local, que esta
comprometido a mejorar de forma continua sus procesos para satisfacer las
expectativas de sus usuarios y comunidad, es por tal razén que busca incursionar en el
uso del Cloud Computing, tomandolo como una opcion para su plan de contingencia,
el cual tiene como objetivo principal que tanto sus servicios, como la informacién que
contienen no se vean afectados en caso de sufrir alguna catéstrofe dentro de su

infraestructura.

Por tal motivo se ha considerado realizar un analisis y disefio de cual seria la mejor
solucion o alternativa, basandose en la tecnologia Cloud, la cual ofrece servicios
almacenados en servidores virtuales a los que se tendra acceso a través de una red, ya

sea esta privada o publica.

Finalmente el aporte de este estudio en general, es brindar una alternativa para la
proteccion de la informacion a traves de la nube, asi como también la implementacion
de un prototipo que permita tener una vision de los aspectos positivos y negativos que

con llevarian la adopcion de este servicio.



ABSTRACT

This project is focused on the analysis and design of a Cloud solution, which serves as
a backup for the data center of the Gobierno Autonomo Descentralizado Municipal de
Rumifiahui, paying attention that the cloud computing service is one technological
tool that gradually have been introduced in the world of ICT "Information and

Communications Technology."

GADMUR is an organization of local government and public service, which is
committed to improve constantly some processes to satisfy of users and community.
For this reason, it seeks to start using Cloud Computing, taking as a contingency plan,
which objectives main of services, information that contain are not affected if they

suffer a disaster in their infrastructure.

For this reason, it has been considered a depth analysis and design of the best solution
or alternative, based on Cloud technology, which provides services stored on virtual

servers that are accessed through a private or public network.

Finally, the contribution of this study in general, is providing an alternative for the
information protection through the cloud, as well as, the implementation of a
prototype, which allows a view of the positive and negative aspects, that lead the
adoption of this service.



INTRODUCCION

Las herramientas informaticas es sin lugar a dudas el factor que mas se ha ido
evolucionando en los ultimos afios, el uso de la tecnologia y el acceso a la informacion
a traves de las redes de comunicacion como internet, brindan oportunidades similares
en el mercado, sin embargo, hoy en dia al ser los negocios digitales, provoca que se
origine una cantidad de informacién que requerira de una capacidad de
almacenamiento y procesado de magnitudes hasta ahora nunca vistas, ocasionando que
las necesidades de computo de empresas y organizaciones hayan crecido a un ritmo

superior (Torres, 2012, pag. 5).

Es ahi donde el concepto de computacion en la nube emerge como una de las mas
fuertes tendencias en el mundo empresarial, como respuesta de los altos costos de
infraestructura que demandan las modernas empresas y posibilitando llevar a cabo

soluciones més répidas.

Ecuador a pesar de ser un pais en vias de desarrollo trata de acoger nuevas tecnologias
para competir a nivel mundial, la adopcion del Cloud Computing en nuestro medio
empieza a ser conocido y tratado tanto en el sector publico como privado, sin embargo
no se registran datos estadisticos del namero de empresas que utilizan servicios de
Cloud y tampoco existen muchos proveedores de esta tecnologia debido a los altos

costos que implica la implementacién de un Data Center para ofrecer este servicio.

El GADMUR se ha mantenido en continuo desarrollo y crecimiento, brindando a la
ciudadania del canton varios servicios tales como: Agua Potable, Alcantarillado, Obras
Publicas, Educacidn, Seguridad, etc., respaldandose a través de diferentes tecnologias

modernas y herramientas de productividad.

Tomando en cuenta la importancia que tienen estos servicios, este proyecto propone
plantear un de disefio de solucion Cloud, realizado a través de un levantamiento de
requerimientos frente a los servicios que presta el GAMDUR en su ambito y un estudio
de factibilidad sobre el data center que actualmente opera.



Ademas se describen los mddulos que requieren una posible implementacion del
servicio, y la puesta en marcha de un prototipo de nube privada, utilizando software
de codigo abierto y servidores genéricos para el despliegue del servicio en el
GADMUR.

Se presenta también un estudio de factibilidad para la implementacion de la tecnologia
Cloud Computing, el cual busca fortalecer el centro de datos de una forma innovadora

e incursionando en una nueva tecnologia.

En el primer capitulo se detalla los fundamentos tedricos que sentaran las bases para
el desarrollo del proyecto y el estudio tedrico que envuelve el concepto de Cloud
Computing. También se hace referencia a los modelos de servicios que ofrece la nube,
se incluye el despliegue, la arquitectura y las ventajas que presenta, enfocandolos

dentro del tema.

En el segundo capitulo, una vez descrito el servicio de Cloud Computing y la
tecnologia sobre la cual se basa este proyecto, el estudio se enfoca en un analisis de
requerimientos, realizando un levantamiento de la infraestructura actual, los servicios

y aplicaciones que maneja el data center del GADMUR.

En el tercer capitulo, se realiza el disefio de una solucién Cloud, la cual incluye anélisis
de los elementos y la tecnologia inmersa sobre los cuales se pretende levantar el

servicio de Cloud Computing.

En el cuarto capitulo se redactan los procesos realizados para la implementacion de un
Prototipo de Infraestructura como Servicio para el GADMUR desarrollado sobre la
tecnologia laaS, se describen detalles de la instalacion y configuracion de las
herramientas necesarias para el adecuado funcionamiento y despliegue de servicios
computacionales a brindarse a los usuarios. Ademas se describen las actividades que
se realizaran para probar el correcto funcionamiento del prototipo.

En el capitulo final se expone un analisis de factibilidad técnica y econémica, asi como
un compendio de las conclusiones obtenidas a partir del desarrollo del proyecto,
también se incluye una serie de recomendaciones para la futura implementacion,

basadas en la experiencia vivida.



Planteamiento del problema

Hoy en dia en distintas instituciones, dependencias de gobiernos y empresas se
presentan problemas importantes en cuanto a la gestion y mantenimiento de su
infraestructura tecnologica, como por ejemplo: el desembolso de dinero y consumo de
tiempo para realizar un cambio en la infraestructura de computo, ademas del alto
consumo de energia requerido para el funcionamiento que este implica, ya que los
sistemas de informacion tradicionales fueron ejecutados principalmente en maquinas

fisicas.

De manera general, la aparicion del Cloud Computing proporciona a las empresas la
opcion de optimizar sus infraestructuras de informacion tecnoldgicas, permitiendo
desarrollar sus sistemas de informacion en maquinas virtuales alojados en proveedores
que ofrecen este servicio. Los proveedores del Cloud Computing son capaces de
ofrecer su servicio en cualquier parte del mundo, de tal forma que las empresas que
obtén por incursionar en esta tecnologia, podran gestionar y administrar de manera
segura su informacion dependiendo de sus necesidades, a lo cual se lo conoce como

virtualizacion.

La Direccion de Tecnologia de la Informacion y Comunicaciones del Gobierno
Auténomo Descentralizado Municipal de Rumifiahui, se encuentra ejecutando el
proyecto de Modernizacion Tecnoldgica, en la que establece el mejoramiento y
actualizacién de la infraestructura del centro de datos, con la perspectiva de mantener

toda la informacién centralizada en un data center.

Luego del analisis técnico respectivo, la Direccion de TIC del GADMUR determina
la necesidad de implementar un lugar alterno que sirva para respaldar la informacion
que contiene al data center principal, de tal manera que con esta implementacion se
fortalezca la infraestructura actual y se pueda brindar un mejor servicio a las

dependencias municipales y a la comunidad.

Debido a estas razones se busca apuntar a una alternativa diferente a lo tradicional es
asi, que se toma en cuenta el poder contar con un servicio tecnoldgico importante como

lo es la infraestructura Cloud Computing.



Objetivos
Para cumplir con el alcance propuesto se han planteado los siguientes objetivos.

Objetivo general

El objetivo general del presente proyecto es disefiar una solucién Cloud como servidor
alterno del data center e implementar un prototipo de infraestructura que soporte las
necesidades actuales del GADMUR.

Objetivos especificos

» Investigar los fundamentos técnicos y tedricos que envuelven el manejo de

servidores, data center e infraestructura Cloud.

» Determinar la solucién Cloud que se ajuste a los requerimientos de las

diferentes aplicaciones y servicios que ofrece el GADMUR.

» Disefiar e Implementar un prototipo de infraestructura Cloud utilizando un

servicio de codigo abierto para el GADMUR.

» Realizar diferentes ambientes de pruebas para el correcto desempefio del
prototipo y verificar que el sistema cumpla con todos los estandares de

calidad de servicio requeridos.

» Analizar la factibilidad técnica y econdmica de la solucion disefiada.



Justificacion

Si bien la mayoria de empresas cuenta con un centro de datos, actualmente los
directores de TIy de negocios se estan dando cuenta de que hay muchos beneficios en
la adopcion de un servicio de Cloud, como un método efectivo de implementar un

sistema sin grandes inversiones.

Las aplicaciones comerciales tradicionales han sido siempre demasiado complicadas
y caras. La cantidad y la variedad necesaria de hardware y software para ejecutarlas
son abrumadoras, debido a esto, la busqueda del ahorro, la sencillez y la mejora de la
eficiencia impulsan a muchas compafiias a apostar cada vez mas por la tecnologia del
Cloud, como es el caso del GADMUR.

Las soluciones y servicios de Cloud Computing ofertadas por los proveedores e
intermediarios ofrecen una serie de ventajas a las empresas privadas (econémico-
financieras, rapidez, flexibilidad, tecnoldgicas, seguridad, disponibilidad y movilidad
etc.), a la economia, a las organizaciones publicas, de investigacién y a los ciudadanos
(mayor y mejor oferta de servicios, gobierno abierto, educacién), respecto de las

funcionalidades ofrecidas por los sistemas tradicionales de TI.

Debido a que las aplicaciones basadas en la Nube pueden implementarse y ejecutarse
en cuestion de dias o semanas, el presente proyecto busca en la tecnologia Cloud
aprovechar sus ventajas para fortalecer e incursionar en una nueva tecnologia,
ampliando asi la capacidad de procesamiento y almacenamiento de datos sin necesidad
de instalar més infraestructura fisica, por otro lado se busca demostrar que mediante
la implementacion de un prototipo de infraestructura como servicio, el cual es capaz
de administrar la misma dependiendo de los requerimientos de cada empresa,

brindando asi una solucién de forma innovadora al GADMUR.



CAPITULO 1

1 CLOUD COMPUTING
1.1 Que es Cloud Computing?

Cloud Computing es un modelo que permite el acceso bajo demanda a
través de una red a un conjunto compartido de recursos de computacion
configurables: (como por ejemplo red, servidores, almacenamiento,
aplicaciones y servicios) los cuales pueden ser rapidamente
suministrados con el minimo esfuerzo de gestién o interaccién con el

proveedor del servicio (Torres, 2012, pag. 9).

Cloud Computing es una solucion orientada a brindar diferentes
servicios que seran almacenados en servidores a los que se tendra
acceso desde cualquier ubicacion remota, mediante una buena conexion
a internet (Ali, Khan, & Vasilakos, 2015, pag. 2).

1.2 Clasificacion de los Modelos de Servicio de Cloud

“El Instituto Nacional de Estandares y Tecnologia (NIST) ha definido tres modelos de
servicios basicos, los cuales son: Infraestructura como Servicio (laaS), Plataforma
como servicio (PaaS) y Software como servicio (SaaS)” (Mell & Grance, 2011, pag.
1).

Modelos de Cloud Computing
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Figura 1. Clasificacion servicios Cloud Computing.
Elaborado por. John Logacho y Juan Carlos Vera.
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1.2.1 Infraestructura como Servicio (laaS)

“La infraestructura como servicio es una plataforma que ofrece computacion virtual,
almacenamiento y recursos de red, la cual se puede implementar o ejecutar en
cualquier software con los recursos informaticos proporcionados por el proveedor de

servicios” (Polland, 2015, pag. 17).

Se lo conoce un como modelo de servicio que puede ser escalable segln
las necesidades de los usuarios. Ademas ofrece la posibilidad de utilizar
recursos informaticos fundamentales como las maquinas virtuales o
capacidad de la red en funcion de las necesidades (Golden, 2013, pag.
29).

1.2.2 Software como Servicio (SaaS).

“Este modelo brinda la capacidad al usuario de tener un despliegue de software como
aplicacion a través del internet, en el cual las aplicaciones y los recursos

computacionales estan disefiados para usarlos bajo demanda” (Polland, 2015, pag. 16).

El software como servicio ofrece al consumidor la posibilidad de
utilizar aplicaciones del proveedor que se ejecutan en una
infraestructura de Cloud. Estas aplicaciones son accesibles desde varios
dispositivos del cliente a través de una interfaz: tales como: un
navegador web (por ejemplo, web-mail). EI consumidor no gestiona ni
controla la infraestructura incluyendo asi; la red, servidores, sistemas
operativos, almacenamiento hasta incluso capacidades de aplicacién
individuales, con posibles excepciones de ajustes de configuracién de

aplicaciones especificas del usuario (Golden, 2013, pag. 28).
1.2.3 Plataforma como Servicio (PaaS)

“Propone un entorno de software en el cual se puede crear y gestionar soluciones
dentro de un contexto de herramientas de desarrollo que la plataforma proporciona”
(Jansen & Grance, 2011, pag. 4).



La plataforma como servicio brinda la posibilidad de implementar
aplicaciones mediante la utilizacion de lenguajes de programacion y
herramientas disponibles en el servicio prestado. De tal manera que el
proveedor de servicios ofrece bloques de construccién de aplicaciones
a los desarrolladores para configurar una nueva aplicacion de negocios
(Gurkok, 2014, pag. 83).

1.3 Modelos de despliegue Cloud Computing

Los modelos de implementacion se pueden definir como las diferentes
formas en que la nube puede desplegarse, estos modelos son totalmente
centrados en el usuario, es decir, estos dependen de los requerimientos

y de la comodidad de los usuarios. (Polland, 2015, pag. 15).

“La clasificacion de la nube conforma varios parametros como por ejemplo el tamafio

de la nube (numero de recursos), el tipo de proveedor de servicio, la ubicacion, el tipo

de usuarios, la seguridad” (Polland, 2015, pag. 46).
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Modelos de despliegue en la nube

Data center cliente

Cloud Puablico

FX

< Privado Publico }

Figura 2. Tipos de modelos en la nube.
Fuente: (Soler, 2013).

Nube Privada

La nube privada fue creada a favor de un solo cliente y no a terceros, la
cual decide o autoriza la utilizacion de dicha infraestructura controlando
todas las aplicaciones y de igual manera los servidores, esta es para uso
unico de la organizacion con un alto grado de restriccion en su
informacién y es responsable de sus costos (Ali, Khan, & Vasilakos,
2015, pég. 6).



“La nube privada es la mas segura y confidencial ya que los datos e informacién
permanecen en la plataforma, siendo estos controlados y generados por la misma

organizacion” (Golden, 2013, pag. 26).

1.3.2 Nube Publica

De acuerdo con el NIST, la nube publica es una infraestructura que esta
preparada para el uso abierto a todo el publico en general. Esta puede
ser de propiedad, administrado y operado por una empresa, institucion,
Organizacion del Gobierno, o alguna combinacion de ellos (Mell &
Grance, 2011, pag. 7).

“La nube publica posee una gran infraestructura fisica, la cual opera mediante la
utilizacion de servidores, sistemas de almacenamiento y otras infraestructuras que se

utilizan mediante una forma compartida” (Polland, 2015, pag. 53).
1.3.3 Nube Hibrida

La nube hibrida se puede definir como una composicion de dos 0 mas
infraestructuras de nube (privadas, comunitarias o publicas), por lo que
los clientes pueden ser propietarios de algunas cosas y pueden
compartir con otros clientes segun ellos lo vean conveniente, dicho
modelo se basa en tecnologias estandarizadas que permiten la
portabilidad de datos y aplicaciones, las cuales son utilizadas por
empresas que requieran un tipo de infraestructura simple, que no posea
un alto grado de sofisticacion pero que a la vez sea escalable (Polland,
2015, pag. 61).

1.3.4 Nube Comunitaria

“Segun el NIST, la nube comunitaria es la infraestructura de nube que esta preparada
para el uso exclusivo de una comunidad, la cual especifica los consumidores de

Organizaciones compartidas” (Polland, 2015, pag. 56).

Este modelo es compartido por un nimero de organizaciones, las cuales
comparten intereses comunes, tales como la mision, requisitos de

seguridad, politica y consideraciones de cumplimiento. La nube de



comunidad se puede manejar por cualquiera de las organizaciones de la

comunidad o por una tercera persona (Ali, Khan, & Vasilakos, 2015,
pag. 6).

1.4 Ventajas y desventajas de Cloud Computing

14.1

1.4.2

Ventajas

“Mayor visibilidad de la informacion, computaciéon de los recursos que se
gestionan a través de software como servicio y el despliegue mas rapido”
(Singh & Mishra, 2015, pag. 2).

“Ya que su capacidad de almacenamiento es demasiado grande, es altamente
escalable para manejar el aumento de las cantidades de datos de una manera
agil y apropiada” (Polland, 2015, pég. 53).

“Alta disponibilidad, ya que cualquier usuario en cualquier parte del mundo

puede acceder a la nube con un permiso adecuado” (Polland, 2015, pag. 53).

“Aumenta la productividad de IT, la eficiencia, agilidad y capacidad de

respuesta en el servicio” (VMware, Virtualization, 2015).

“Reduccion de los costes y la complejidad de la compra, mantenimiento,
almacenamiento y el control del hardware y software que componen dicha
plataforma” (Polland, 2015, pag. 58).

Desventajas

“El costo elevado del servicio en algunos modelos es demasiado alto, tomando
en cuenta el presupuesto de una empresa, esto puede convertirse en un
obstaculo al momento de adquirir el servicio” (Rittinghouse & Ransome, 2012,
pag. 48).

Los clientes esencialmente pierden control sobre la seguridad fisica cuando se
trasladan a la nube, ya que los servidores reales pueden estar en cualquier parte

donde el proveedor decida ubicarlos.
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e Falta de seguridad en el servicio, ya que el usurario podria ser vulnerable a la

pérdida de control sobre las aplicaciones y datos.

e Dado que la tecnologia esta basada en internet, la velocidad a que se accede a
los recursos puede ser variable dependiendo la saturacion de la red y/o de los

servicios del proveedor.

1.5 Tecnologias Open Source para la implementacion de nubes privadas con

Infraestructura laas.

En la actualidad existen varios productos en el mercado que permiten crear una propia
Cloud Privada, se dispone de diferentes proyectos Open Source, pero también existen

soluciones comerciales propietarias.

Para el fin de este proyecto se selecciond tres tecnologias: OpenStack, CloudStack y
OpenNebula, debido a que estas cuentan con una amplia gama de informacion acerca

de su configuracion y administracion.

1.5.1 Apache CloudStack

Apache Cloudstack

Figura 3. Logo CloudStack.
Fuente: (Cloudstack A. , Apache Cloudstack, 2015).

1.5.1.1 Generalidades

El proyecto CloudStack comenz6 como un proyecto de una start-up
Ilamada VMOps en 2008. La empresa finalmente cambid su nombre a
Cloud.com, liberando gran parte de la fuente de CloudStack en mayo
2010 bajo la Licencia Publica General versién 3 (GPLv3). Cloud.com
fue comprada en julio de 2011 por Citrix la cual lanzo CloudStack 3.0
a principios de 2012. Apache CloudStack se gradud de la Incubadora el
20 de marzo de 2013, y el anuncio fue puesto en libertad el 25 de marzo
de 2013 (Cloudstack A. , Apache Cloudstack, 2015).
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CloudsStack es un software de cddigo abierto disefiado para implementar y administrar
grandes redes de maquinas virtuales, como una infraestructura de alta disponibilidad

y altamente escalable como una plataforma de Cloud Computing Servicio (laaS).

1.5.1.2 Arquitectura.
CloudsStack estd formado por dos elementos principales:

Servidor de Gestion. Constituye el principal elemento de CloudStack. Es el
encargado de gestionar y administrar los recursos disponibles para ofrecer a los

usuarios el entorno deseado.

Nodos de Computacion. Es el bloque basico para efectuar el escalamiento de la
plataforma. Las cuales pueden incrementar nodos de computacion extras en cualquier

momento para facilitar mayor capacidad a las maquinas virtuales huésped.

Dentro de estos dos elementos principales se encuentran distribuidos diferentes

componentes que se muestra en la figura 4.

Componentes CloudStack
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Figura 4. Estructura CloudStack.

Elaborado por: John Logacho y Juan Carlos Vera.

Zonas de Disponibilidad. Es una coleccion de Pods, las cuales implican de alguna
forma aislamiento fisico y redundancia. Ademas las mismas son visibles al usuario

final.
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Pods. Es una coleccion de clusters, en la practica no hay limitacion en el nimero de

maquinas que puedan estar asignadas a un Pod.

Clusters. Representan el segundo nivel para el escalado fisico, un cllster es una
agrupacion de nodos de computacion que emplean el mismo hipervisor y que ademas

comparte el mismo almacenamiento primario.

Almacenamiento Primario. Este se utiliza para almacenar el disco root de las
maquinas virtuales, de igual manera los volumenes extras del almacenamiento de

datos, ya que estos se crean de forma automaética cuando se crea una maquina virtual.

Almacenamiento Secundario. Constituye el almacenamiento donde residen el resto
de los componentes almacenados que no lo estén en el almacenamiento primario. Por

lo tanto este almacenara, plantillas, imagenes ISO, instantaneas de volimenes de disco.

1.5.2 Openstack

Openstack

openstack”

CLOUD SOFTWARE

Figura 5. Logo Openstack.
Fuente: (Openstack, 2015).

1.5.2.1 Generalidades

Openstack es una coleccion de proyectos de software Open Source que permite
establecer y administrar una propia infraestructura de computo como servicio (laaS),

la cual es administrable de manera programatica por medio de APIs.

Fue fundada por Rackspace y la NASA, que produjo un sistema
operativo Cloud masivamente escalable, disponible libremente bajo la
licencia Apache 2.0. No tiene requisitos de hardware o de software
propietario, y esta disefiado para operar dentro de sistemas totalmente
virtuales y desnudas (Openstack, Open Source Cloud Computing,
2015).
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1.5.2.2 Arquitectura

Openstack no es un solo proyecto, sino un conjunto de proyectos, cada uno orientado
a desarrollar un componente de la plataforma, a continuacion en la tabla 1, se describen

los servicios que componen la arquitectura Openstack:

Tabla 1. Arquitectura Openstack.

- Nombre del L
Servicio Descripcion
proyecto

Proporciona un portal de autoservicio basado en la web
para interactuar con los servicios de OpenStack, como,
la asignacion de direcciones IP y la configuracion de los
controles de acceso.
Gestiona el ciclo de vida de instancias de proceso en un
ambiente de OpenStack. Las responsabilidades incluyen
administrar los recursos de cdmputo, la programacion y
la clausura de las maquinas virtuales.
Activa Red-Conectividad como Servicio para otros
Networking Neutron servicios OpenStack. Proporciona una API para que los
usuarios definan redes y los archivos adjuntos en ellos.
Storage

Dashboard Horizon

Compute Nova

Object Storage Swift Almacena y recupera objetos de datos no estructurados
de su eleccidon mediante una REST,

Proporciona almacenamiento de blogues persistente de
instancias en ejecucion.

Shared Services

Block Storage Cinder

Identity service Keystone Proporciona un servicio de autenticacion y autorizacion.

Provee y recupera imagenes de disco de maquina
virtual.

Monitores y medidores de la OpenStack nube para la
facturacion, escalabilidad, y con fines estadisticos.
Higher - Level Services

Image service Glance

Telemetry Ceilometer

Organiza multiples aplicaciones en la nube por medio
Orchestration Heat de la plantilla en formato nativo o el AWS Cloud
Formation.
Proporciona la Base de datos de la Nube escalable y
confiable como una funcionalidad del servicio, tanto
para los motores de bases de datos relacionales y no
relacionales.
Proporciona funciones de prestacion y Hadoop clusters
Data processing Sahara en escala de pila especificando pardmetros como
service Hadoop, topologia del clUster y los nodos detalles de
hardware.

Database service Trove

Nota: Conceptos Arquitectura Openstack.

Elaborado por: John Logacho y Juan Carlos Vera.
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1.5.3 OpenNebula

OpenNebula es una solucion Open Source (bajo licencia Apache v2) que permite
implementar infraestructuras Cloud Computing privadas (también hibridas) segun el
modelo laaS. Su parte principal consiste en software que permite desplegar maquinas

virtuales sobre un conjunto de maquinas fisicas.

“Fue inicialmente desarrollado por la Universidad Complutense de Madrid en 2008.
Més adelante el niUmero de participantes ha ido creciendo y mas organizaciones se han
unido al desarrollo del proyecto. Algunos destacados contribuidores son IBM, Suse 0
AT&T” (Mangaz Villaverde & Carceler Hontoria, 2012, pag. 22).

1.5.3.1 Arquitectura

La arquitectura interna de OpenNebula se divide en tres capas como se muestra en la

figura 6.

Arquitectura OpenNebula

Command Line
Interface

Request Manager
(XML-RPC)

VM Host VN
Manager | Manager | Manager

Virtual Machine
Driver

Figura 6. Estructura laas OpenNebula.

Fuente: (Gomez Folgar, 2011, pag. 20).

Tools. Esta capa contiene las herramientas que se distribuyen con OpenNebula, como:
el CLI, el planificador, el API libvirt, asi como las deméas herramientas desarrolladas
por terceras partes que emplean el interfaz XML-RPC de OpenNebula.

Core. Estd compuesto por un conjunto de componentes que permiten gestionar y
monitorizar las maquinas virtuales, las redes virtuales, el almacenamiento y nodos.



Driver. Interactian con middleware especifico (hipervisor, servicios de Cloud,

transferencia de imégenes, o servicios de informacién).

1.6 Seguridad en Cloud Computing

Es muy importante conocer los principales riesgos de seguridad y privacidad que se
puedan generar en los recursos de la nube, a la seguridad se la puede denominar como
uno de los factores mas importantes en las TIC’s, la cual tiene como objetivo principal

precautelar la integridad de los datos, asi como también la privacidad de los usuarios.

“Los tres principales retos en la seguridad de las organizaciones es proporcionar
autenticacion, autorizacion y control de acceso para los datos almacenados en la nube”
(Velumadhava Rao & Selvamani, 2015, pag. 206).

1.6.1 Arquitectura de la seguridad

Disponibilidad: “Es la informacidn que el usuario puede tener disponible en cualquier
momento y lugar segun las necesidades requeridas” (Martens & Teuteberg, 2013, pag.
43).

“La disponibilidad es el punto mas importante en varias organizaciones y depende
mucho del acuerdo entre el proveedor y el cliente” (Velumadhava Rao & Selvamani,
2015, pég. 207).

Fiabilidad: “Los datos del usuario deben ser correctamente respaldados, ya que en
caso de alguna falla o incidente, los usuarios puedan tener su informacion disponible”
(Martens & Teuteberg, 2013, pag. 43).

Integridad: “La informacion debe estar disponible para el usuario, sin ninguna

modificacion, o un usuario malicioso” (Martens & Teuteberg, 2013, pag. 43).

Confidencialidad: “El proveedor del servicio de la nube no deberia ser capaz de leer
o modificar los datos almacenados por el usuario” (Martens & Teuteberg, 2013, pag.
43).
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1.7 Virtualizacion e Hipervisores

1.7.1 Virtualizacién

“La virtualizacion aparecio por primera vez en los sistemas, mainframe de IBM por la
década de 1960 y se hizo muy popular en la serie Sistema 370 en la década de 1970~
(IBM & Tim Jones, 2011).

La virtualizacién no es una palabra nueva en el mundo de la
informatica, es un término muy amplio en cuanto a las computadoras,
por lo que en general esto significa que todos sus componentes se
ejecutan en un entorno virtual en lugar de uno real, a esta tecnologia de
virtualizacion se le puede ampliar su capacidad de hardware y
simplificar el proceso de reconfiguracion de software (Ali, Khan, &
Vasilakos, 2015, pag. 162).

“Es un método estratégico de la nube que se lleva a cabo mediante la ejecucion de
multiples sistemas operativos y aplicaciones virtuales independientes ejecutadas en

una unica infraestructura fisica” (Rittinghouse & Ransome, 2012, pag. 24).

Arquitectura de virtualizacion

>

SOFTWARE DE VIRTUALIZACION
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SERVIDOR FiSICO
,/ A\\

STORAGE
Figura 7. Proceso de virtualizacion.

Elaborado por: John Logacho y Juan Carlos Vera.
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1.7.2 Hipervisores

1.7.21 KVM

Logo KvM

AKVM

Figura 8. Maquina virtual basada en Kernel.
Fuente: (KVM, 2015).

KVM (maquina virtual basada en el Kernel) es una solucion de cédigo
abierto para la virtualizacion completa y ejecucion de maquinas
virtuales en el sistema operativo de Linux que contiene extensiones de
virtualizacion (Intel VT o AMD-V). La cual se compone de un mddulo
de nucleo cargable, kvm.ko, que proporciona la infraestructura de
virtualizacion de nucleo y un mddulo especifico del procesador, kvm-
intel.ko 0 kvm-amd.ko (KVM, 2015).

“Con KVM, se puede ejecutar multiples maquinas virtuales, corriéndolas sin tener que
modificar imagenes Linux o Windows. Cada maquina virtual tiene hardware
virtualizado privado; una tarjeta de red, disco, adaptador de gréficos, etc.” (KVM,
2015).|

1.7.2.2 VMWARE

VMWare

vimware

Figura 9. Logo VMWare.
Fuente: (VMware, Virtualization, 2015).

“VMWare es la plataforma lider en la industria, la cual soporta todos los niveles de la
virtualizacion, desde el escritorio y la virtualizacion de servidores a un centro de datos”
(VMware, Virtualization for Desktop , 2015).

La Tecnologia modular de VMWare permite al usuario seleccionar
entre una variedad de hardware, software y proveedores de servicios
certificados para dar un resultado eficiente de Cloud Computing. Por lo

tanto, la gama de productos ofrecidos, promueve la compatibilidad y
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1.7.2.3 XEN

conserva la eleccion de la libertad de los usuarios para obtener los
servicios deseados (Polland, 2015, pag. 293).

Project Xen

Xen

Figura 10. Logo Xen.

Fuente: (Xenproject, XenProject, 2016).

“El hyperversor Xen fue creado por primera vez por Keir Fraser y lan Pratt como parte

de la Xenoserver proyecto de investigacion en la Universidad de Cambridge a finales
de 1990” (Xenproject, Hiperversor, 2016).

La plataforma Xen administra el almacenamiento, méaquinas virtuales y
lared en la nube. No proporciona una estructura general de la nube, sino
mas bien se centra en la configuracion y mantenimiento. Sin embargo,
proporciona un entorno Util para los administradores y una API para los
desarrolladores de sistemas de gestion de Cloud (Polland, 2015, péag.
309).

1.8 Empresas que ofrecen el servicio de Cloud Computing.

Hoy en dia en

el Ecuador existen pocas empresas que cuentan con una infraestructura

de data center de primer nivel para ofrecer el servicio en la nube, entre las mas

conocidas se encuentran las siguientes:

Level 3 Communications: presta servicios a empresas
latinoamericanas a través de operaciones en Argentina, Brasil, Chile,
Colombia, Ecuador, Panama, Peru, México, Venezuela, Estados
Unidos (Florida) y el Caribe. Ademas posee una red de fibra Optica
basada en [IP, su infraestructura regional incluye 15 redes
metropolitanas y 14 data centers world class ubicados en los principales
centros de negocios de América Latina (Level 3 Communications,
2014).
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Recientemente realiz6 el lanzamiento en Ecuador del nuevo servicio de DEC
(Dynamic Enterprise Computing), que esta disefiada para ofrecer elementos virtuales
de computacién, almacenamiento y seguridad con un modelo de precios basado en el

consumo de recursos.

IBM: “Es una de las empresas mas grandes del mercado en tecnologia, actualmente
IBM ha adquirido la plataforma SoftLayer, proveedor lider de servicios de nube, la
cual ofrece servidores dedicados, hosting gestionado en la nube, cloud publica y
privada” (IBM, 2015).

New Access: ofrece servicios de nube laaS, PaaS y SaaS, utilizando
herramientas de respaldo hibridas (red local - Data Center externo) y
opciones de conectividad mediante fibra dptica, tecnologia inalambrica
y satelitales con infraestructura de ultima generacién en sus Data
centers ubicados en Quito y Guayaquil (NEWACCESS, 2015).

Telconet: “Es una empresa con operaciones en Ecuador que ofrece soluciones de

Conectividad, Internet, Centro de Datos y Servicios Gerenciados” (Telconet, s.f.).

Ofrece el servicio de respaldo via internet en servidores y equipos de
almacenamientos propiedad de Telconet. El servicio conocido
comercialmente como Cloud Backup o respaldo en la nube por su
nombre en inglés, es un servicio de Nube Publica, es decir, cumple con
los todos los estandares de servicio de nube publica (BackupNet -
Telconet, 2013).
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CAPITULO 2
2 ANALISIS DE REQUERIMIENTOS

Para conocer los requerimientos del area de tecnologias de la informacion se desarrolld
el procedimiento mostrado en la figura 11, de tal manera que se pudieron delinear los
requisitos especificos con los que deba cumplir el proyecto, para luego detallar la
arquitectura y la construccion del prototipo.

Diagrama de Flujo

ANALISIS Investigar las necesidades y problemdticas

‘-‘.

| Investigacién preliminar en el GADMUR

Andlisis de » Andlisis de > Andlisis de

servicios Infraestructura Requerimientos
- Disefio de una solucion
DISENO P
¥
Examinar las Comparacién Definicion de isefio inic
: » p ; » Disefio inicial
herramientas e de tecnologias

tecnologias a utilizar

infraestructura
necesaria.

IMPLEMENTACIGN DEL PROTDTID - Desarrollo del Prototino

L]
I:st;lacmn de [yl Instalaciénde || Configuracion —m pasarrolio del
ardware asi :
Softwere v basica del prototipo para
herramientas Software ’
su trabajo en

conjunto con el
Documento para data center del

configuraciény GADMUR
mantenimiento

P Ambientes de prueba para un correcto funcionamiento
VALIDACION Y PRUEBAS <+

¥
Pruebas del [4— Cargade 4—| Ajustes Necesarios
prototipo datos r'y

¢Acepta el

usuario de
acuerdo a los

reauerimientos?

Sugerencias del usuario

Sl

r

C PROTOTIPO TERMINADO )—bl Seguimiento y Control

Figura 11. Proceso para implementacion del prototipo.

Elaborado por: John Logacho y Juan Carlos Vera.
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2.1 Andlisis de la Infraestructura Tecnoldgica del GADMUR.

El Departamento de TIC"s del GADMUR facilita el acceso a su centro de datos sin
comprometer su funcionamiento, lo expuesto en este proyecto de titulacion se

encuentra bajo su respectiva autorizacion.

Se ha reunido informacidn acerca de la infraestructura tecnoldgica con la que cuenta,
la misma que fue obtenida en un trabajo conjunto con los analistas de sistemas y que
ayudara a seleccionar los equipos adecuados para el disefio de la solucion Cloud e

implementacion del prototipo.

2.1.1 Descripcion de la Infraestructura Interna del Data center GADMUR.

Actualmente el GADMUR cuenta con servidores de tecnologia BLADE, servidores
de TORRE vy otros equipos, los mismos que se encuentran distribuidos en 2 racks

cerrados y 1 rack abierto, detallados mas adelante.

En la figura 12, podemos observar el interior del data center perteneciente al
GADMUR.

Data center GADMUR

Figura 12. Interior Data center.

Elaborado por: John Logacho y Juan Carlos Vera.

2.1.1.1 Descripcion Rack de Servidores.

El GADMUR posee 10 servidores fisicos como se describe en tabla 2, los mismos que

brindan accesos a los sistemas y aplicaciones de todas las areas, ademas cuenta con el
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software de virtualizacion VMWare, en la cual funcionan 17 maquinas virtuales, cuyas

caracteristicas y servicios se detallan en el Anexo 1.

Es asi como esta conformando la infraestructura tecnoldgica, que va creciendo de

acuerdo a los requerimientos de las dependencias de la institucion.

Tabla 1 Servidores fisicos data Center GADMUR

Servidores Fisicos Data Center Gadmur
No Descripcion Cantidad
Servidores Tipo Blade G7 2
Servidor HP Tipo Blade 460 G8
Servidores Tipo Blade G1
Servidor HP Proline ML 370 G4
Servidor HP WORKSTATION Z400
Servidor HP ProLiant DL380p GEN 8
Servidor HP ProLiant DL.380e GEN 8

~No|la|h|lw| (N
e N e N [ CCN =N

Nota. Descripcion Servidores. Fuente: Levantamiento de Informacién GADMUR.

Elaborado por: John Logacho y Juan Carlos Vera.

Rack de Servidores

SERVIDOR HP ProLiant
DL380p GEN 8
SERVIDOR FISICO TIPO
BLADE 460c GEn8

HP ¢3000 2 SERVIDORES FISICOS

TIPO BLADE 460c G7

Sistema de Almacenamiento
EVA4400

2 STORAGE &ﬂ

SERVIDOR DE TORRE
SERVIDOR FISICO HP ML370 G3

WORKSTATION Z400

Figura 13. Estructura rack de servidores.

Elaborado por: John Logacho, Juan Carlos Vera.

2.1.1.2 Detalle Rack de Telecomunicaciones

Esta compuesto de los siguientes equipos activos:
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e 1 Switch Core HP modelo A5500, Capa 3, 48 Puertos Giga Ethernet.

e 1 Switch Cisco modelo SG300, Capa 3, 26 Puertos Giga Ethernet + 2 SPF.

e 1 Switch 3com modelo 4500 G, 24 Puertos.

e 1 Firewall Fortinet modelo FortiGate 300C, de 10 Puertos Gigabit Ethernet.
e 1 Router Firewall. Endian. UTM Macro 500, de 8 puertos Gigabit Ethernet.

En la figura 14 se muestra la distribucion del rack de comunicaciones

Rack de Comunicaciones GADMUR

RACK COMUNICACIONES

PATCH PANEL DE FIBRA

SWITCH CISCO 3G 300

PATCH PANEL 48 PUERTOS
CAT.&

SWITCH CORE EDFIN
HP A5500

PATCH PANEL 24 PUERTOS

SWITCH 3-COM

ODF DE FIBRA

PATCH PANEL DE FIBRA

REGLETA DE ENERGIA

FORTINET 200 C

ENDIAN UTM 500

Figura 14. Distribucion del Rack de comunicaciones.

Elaborado por: John Logacho, Juan Carlos Vera.

2.1.2 Almacenamiento

Se cuenta con un sistema de almacenamiento EVA 4400 con 2 cajas de discos fisicos,
el primero con una capacidad de 1 TB en 12 discos y el segundo con un total de 12
discos de 1 TB cada uno, almacenando en estos toda la informacion pertenecientes al

GADMUR el mismo que cuenta con un arreglo de discos en RAID 5.
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Sistema de Almacenamiento GADMUR

Figura 15. Storage EVA 4400.

Elaborado por: John Logacho, Juan Carlos Vera.

2.1.3 Red LAN

La infraestructura del cableado estructurado del GADMUR esta en categoria 6.

La red de datos tiene una disponibilidad de 24/7 en todos sus componentes, asi como

la administracion, mantenimiento y actualizacion de la misma.

2.1.4 Servicio de Internet

Poseen un enlace dedicado mediante fibra Optica, con un ancho de banda de 10 MB, a

través del proveedor CNT.

2.1.5 Sistema de Energia

Dispone de un sistema de provisiona miento de energia a través de 1 UPS marca APC,
modelo Symmetra LX, capacidad 36 KVVA. Que sirve para proteccion eléctrica de los

equipos activos y respaldo de datos.

Dentro de este cuarto de equipos se encuentran instalado un tablero de distribucion de

energia AC, como se muestra en la figura 16.

Sistema de Energia

Figura 16. UPS y Tablero distribucion de energia.

Elaborado por: John Logacho, Juan Carlos Vera.
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2.1.6 Sistema de Climatizacién

El control de latemperatura en un centro de datos es primordial para el funcionamiento
normal de los equipos, para esto se posee un sistema de acondicionador tipo slipt marca
LG, modelo G242613, con capacidad 48000 Btu/h y un Aire acondicionado de pared
para respaldo, marca LG, modelo G242CB con capacidad 24000 Btu/h.

Sistema de Climatizacion

Figura 17. Control de temperatura data center GADMUR.

Elaborado por: John Logacho, Juan Calos Vera.

2.2 Analisis del servicio que requiere el GADMUR

Luego del andlisis técnico respectivo, se determina que tanto las diferentes
aplicaciones que se encuentran funcionando en sus servidores, asi como la informacién
que es generada por sus usuarios y contribuyentes, se halla centralizada Gnicamente en
los equipos instalados en el GADMUR, lo cual compromete mucho su normal
funcionamiento en caso que se genere algun tipo de dafio en su infraestructura, debido

a que no posee un sistema de respaldo.

Por tal razén se considera una solucion ideal la implementacién de un centro de datos
alterno, en una ubicacion distinta a las instalaciones de la institucion, de tal manera
que mediante el uso de este, se pueda garantizar la disponibilidad de los servicios y la
redundancia de la informacidn, realizando una réplica de los servidores de mayor

importancia en funcionalidades.

En consecuencia de lo mencionado anteriormente se toma en cuenta la flexibilidad que
brinda la tecnologia cloud computing, la cual puede ser de gran utilidad para una

recuperacion de fallas en el menor tiempo posible y sin la pérdida de datos.
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2.2.1 Analisis de servidores a respaldar

De acuerdo al levantamiento de informacion realizado en el centro de datos y en
acuerdo con los analistas de sistemas del departamento de TIC’s, a continuacion se
describen los servidores con mayor importancia, tomando como referencia el trabajo

que estos desempefian y a la informacion que contienen.

Por motivos de confidencialidad solo se describen los detalles mas relevantes sobre

los sistemas y datos que manejan estos servidores.
2.2.1.1 Servidor RUMINAHUI DB1

A este servidor se lo considero el de mayor importancia dentro del GADMUR, ya que
se encarga de gestionar 37 bases de datos, manejadas mediante SQL Server, y

utilizando el sistema operativo Windows Server 2008 R2.

Estas bases de datos alojan informacion primordial de los sistemas que maneja la
municipalidad, como por ejemplo: cobros, matriculacion vehicular, cajas, tesoreria y

otros servicios mas, que sirven para la atencion al usuario.

Cabe recalcar que debido a la importancia de estas bases, el departamento de TIC's
realiza un respaldo manual de las mismas, almacenando la informacion en discos duros
externos y de acuerdo a un cronograma establecido. Este método se considera no es
eficiente para esta institucion, ya que se compromete mucho la seguridad de la

informacion, asi como también genera pérdidas en tiempo y dinero.

2.2.1.2 Servidor VMMAIL

Hoy en dia, uno de los principales medios de comunicacion que mas emplea el
GADMUR es el correo electrénico, actualmente este servicio es manejado a través de
la plataforma Zimbra, levantada sobre el sistema operativo Centos 6.8 (64 bits) y con

maés de 380 cuentas de correo creadas.

Haciendo uso de las estadisticas que proporciona Zimbra, se puede observar en la
figura 18, el numero de mensajes segun el nimero de cuentas creadas en el servidor.
Por lo que se consider6 necesario el respaldo de este servidor debido a la importancia

de informacion que puedan contener estos correos.
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Servidor VMMAIIL

intervalo: 1440 mnulos

Figura 8. Estadisticas Zimbra.

Elaborado por: John Logacho y Juan Carlos Vera.
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2.2.1.3 Servidor RUMINAHUI DCO01

Es un servidor de dominio levantado bajo el sistema operativo Windows Server 2008
R2. Se tomd en cuenta ya que usa la herramienta Active Directory para administrar los
inicios de sesion, asignacion de recursos Yy politicas de acceso en un bosque Unico, a

mas de 300 usuarios, los cuales se encuentran divididos en 37 grupos de acuerdo a las

direcciones y departamentos que tiene el GADMUR.

Servidor RUMINAHUI DC01

;. Centro de administracion de Active Directory.

©

ﬂ Agregar nodos de navegadon...

- ‘ = Servicios de dominio de Active Directory  »  ruminahui (local) »  usuariosruminahui  »
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e | = | [ Fitro P consutes v |l v | @
& Introduccién & Agregar criterios ¥
= e ——— -
= Contsbilidad Unidad organizativa
usuariosruminzhui = Control Ambiental Unidad organizativa
ususriosruminahui\Planificacion || = Educacion Unidad organizativa
= =] Fnanciero Unidad organizativa
...\Crdenamiento Temitorial B Fiscalizacion Unidad organizativa
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=] Obras Publicas Unidad organizativa
=| Participacion Ciudadana Unidad organizativa
=] Planificacion Unidad organizativa
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=1 Secretaria General Unidad organizativa
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Figura 9. Grupos creados en el servidor.

Elaborado por: John Logacho y Juan Carlos Vera.

2.2.1.4 Servidor RUMINAHUI APLP

Este se encuentra levantado bajo el sistema operativo Centos 6 de 64 bits. Es estimado

primordial ya que en este se encuentra funcionando dos plataformas que ayudan a la

gestion interna de la municipalidad.
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Sistema Integrado del llustre Municipio de Rumifiahui (SIMUR): aplicacion que
ayuda a la administracion de las &reas de transporte, tesoreria, contabilidad,

presupuestos.

Lince Web: sistema utilizado para la generacion de permisos y ausencias del personal

del municipio.

2.2.1.5 Servidor POSTGRESTO01

Funciona bajo el sistema operativo Centos 6, de 64 bits contiene el framework del
Sistema Integrado de Gestion Administrativa (SIGAG).

Se lo puso en la lista ya que mediante esta plataforma se maneja las areas de compras

publicas, adquisiciones, requisiciones, roles de pago entre otros.
2.2.1.6 Servidor TEAM_FUNDATION
Es un servidor configurado bajo el sistema operativo Windows Server 2008 R2.

Se considera importante ya que contiene el software base, paquetes y/o lenguajes de
programacion de algunos sistemas que maneja el GADMUR, ademas del framework

de aplicaciones para tramites online.
2.2.2 Perspectiva de la solucién

Para poder solventar el requerimiento mencionado en la seccion 2.2 se toma en cuenta
dos opciones, las cuales son: invertir en la tecnologia necesaria para la implementacién
de un Cloud Privado en la municipalidad o contratar una empresa que sea proveedora

de servicios de Cloud Computing.

Para la primera opcidn se espera realizar el disefio de un centro de datos que cuente
con los recursos fisicos y computacionales suficientes para proveer el servicio de laaS

con una infraestructura de nube privada.

El modelo de cloud lasS - Privada es tomado en cuenta ya que proporciona la
posibilidad de migrar una aplicacion o solucién sin modificar su arquitectura, ademas
que brinda la capacidad de que la propia institucién pueda estar a cargo de la

administracién de su informacion.
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En el caso de la segunda opcidn se analizaran propuestas por parte de empresas que
ofrezcan el servicio de Cloud en el Ecuador. Para finalmente realizar un analisis e

identificar cual de las dos soluciones es la més viable de implementar en el GADMUR.
2.2.3 Requerimientos de la solucién

En esta seccion se analizard las principales funcionalidades con las que debera cumplir

la solucion Cloud.

e Se debe adoptar un modelo de nube privada que ofrezca infraestructura como
servicios laaS.

e Se debe dar prioridad al uso de herramientas Open Source para la
implementacién de la infraestructura.

e Elsitio alterno debe ubicarse fuera de las instalaciones del GADMUR.

e Las conexiones hacia la infraestructura se las debe realizar mediante acceso
web.

e Capacidad para trabajar con varios usuarios a la vez.

e Debe ser escalable en el almacenamiento de datos para poder proporcionar un
excelente servicio al usuario.

e Autenticacion y transmision de informacion de forma &gil y segura.

e Seguridad fisica y ldgica.

e La plataforma debe ser capaz de asignar recursos computacionales de acuerdo
a las necesidades.

e Sedebe implementar un prototipo de la solucion cloud disefiada que sirva como

guia y referencia frente a una posible implementacion.
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CAPITULO 3

3 DISENO DEL SITIO ALTERNO CON INFRAESTRUCTURA CLOUD
PARA EL GADMUR.

El disefio se basa de acuerdo al andlisis de requerimientos, funcionalidades e
infraestructura interna de los diferentes componentes de hardware y software con los
cuales cuenta el GADMUR, se presenta a continuacion el disefio soluciéon Cloud que
se ha definido, asi como también los equipos y herramientas para su implementacion

en caso de que este sea requerido.

3.1 Comparacion de Tecnologias para la implementacion de una Nube Privada.

El objetivo del presente es realizar una comparacion de las plataformas descritas en la

seccidén 1.5, considerando las funcionalidades especificadas a continuacion:

Gestion de usuarios: funciones que se establecen al momento de iniciar el despliegue

de los servicios computacionales.

Gestion de nodos: funciones que determinan el grado de administracion,

configuracién y monitoreo de los nodos para el despliegue de los servicios.

Gestion de redes virtuales: capacidad para administrar varias redes internas

pertenecientes a las maquina virtuales.

Gestion de maquinas virtuales: funcionalidades que describen el grado de
administracion, configuracion y monitoreo de maquinas virtuales de la plataforma, asi

como la variedad de sistemas operativos soportados.

Soporte de hipervisor: se refiere a los tipos de tecnologias de virtualizacion que
deberian soportar los gestores de infraestructura, estos son el eje principal del

despliegue de los servicios.

Interfaces de usuario: se refiere a la administracion de la infraestructura mediante

una interfaz amigable y de facil empleo para el usuario.

Tipos de Clouds que soportan: existen tres tipos de Clouds: Privada, Publica y

Hibrida, que soportan la creacion de diferentes tipos de nube.

Seguridad: control de acceso por politicas de seguridad para evitar acceso ilegal al
sistema o datos.

31



3.1.1 Resultados de la comparacion entre plataformas.

En la tabla 3, se puede observar las diferentes funcionalidades con las que cumple cada
plataforma, siendo OpenStack la que ofrece mayores prestaciones para la
implementacion de infraestructura como servicio, sin embargo CloudStack no se

encuentra muy alejada en cuanto a funcionalidades

Tabla 1 Comparacion de Plataformas

= . [=2 < |
=5 83 g |
] =Z| 2i 3]
CATEGORIA FUNCIONALIDAD s § g
o |
(= IS
Cn)' ()
1 Crear SI SI Sl
2 Eliminar Sl Sl Sl
Gestion de usuarios
3 Autenticar SI SI SI
4  |Modificar contrasefias Sl Sl Sl
5 Crear Sl Sl S|
Gestién de nodos 6 |Eliminar Sl Sl Sl
7 |[Soporte de nodos Linux Sl Sl Sl
8 |Soporte de nodos Windows Sl Sl Sl
9 Crear Sl Sl Sl
10 |Eliminar Sl Sl Sl
Gestion de redes 11 Utlll.zar V!_AN _ Sl Sl Sl
. Re direccionar trafico de
virtuales 12 Sl Sl
red
13 |Re direccionar puertos Sl SI
14 |Efectuar balanceo de carga Sl Sl
15 |Soporte Xen S| S| S|
Soporte hipervisor 16 |Soporte KVM Sl Sl Sl
17 |Soporte VMware ESXi Sl Sl S|
Iniciar mostrando entorno
18 - sl sl
huésped
19 [Desplegar Sl Sl
20 ([Apagar Sl S| Sl
21 ([Migrar Sl Sl Sl
Gestion de Maquinas 22 [Migrar en vivo Sl Sl Sl
Virtuales 23 |Detener Sl Sl Sl
24 |Suspender Sl Sl
25 ([Borrar S| S| S|
26 |Reiniciar Sl Sl
27 |Guardar Sl Sl Sl
28 [Recurso a proveer S| S| Sl
. 29 |Lineade comandos Sl Sl
Interfaces de usuario
30 |Interfaz Web Sl SI Sl
31 |Cloud privado Sl SI Sl
Tipos de clouds 32 |Cloud publico Sl Sl Sl
33 |Cloud hibrido Sl Sl Sl
34 |Control de Acceso Sl Sl Sl
Seguridad 35 [Acceso ausuarios Sl S|
36 |Vulnerabilidad Sl Sl

TOTAL FUNCIONALIDADES 36 31 34

Nota. Resultado comparacion de Plataformas.

Elaborado por: John Logacho y Juan Carlos Vera.
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3.1.2 Justificacion del software de gestion Cloud escogido

Una vez realizada la comparacion de las diferentes plataformas en base a las
funcionalidades planteadas, se pudo determinar que tanto OpenStack como Cloudstack
ofrecen similares prestaciones para la implementacion, pero tomando en cuenta la
infraestructura que se necesita para la implementacion de OpenStack, se opt6é por
trabajar con la segunda plataforma llamada Cloudstack.

Cloudstack cuenta con las caracteristicas necesarias para satisfacer los requerimientos

planteados en este proyecto, los cuales se describen a continuacion:

e Tiene un historial probado, tanto en entornos empresariales o proveedores de
servicios, con operaciones en algunas de las nubes méas grandes del mundo, a
diferencia de otras tecnologias de nube de codigo abierto, este es
verdaderamente un proyecto Unico con un conjunto comun de objetivos y
metas (Cloudstack, 2013).

e Permite construir cualquier tipo de Cloud (privado, publico e hibrido) y soporta
el mismo hipervisor VMWARE con el que trabajan los servidores virtuales del
GADMUR, lo que facilitaria realizar la migracion. Sin embargo si se desea
trabajar con este hipervisor se debe tomar en cuenta el costo de las licencias,

ya que es un software privado.

e “CloudStack destaca especialmente por su interfaz Web que ofrece una gestion
completa del Cloud tanto para el administrador del sistema como para un

usuario no privilegiado” (Gomez Folgar, 2011, pag. 26).

e CPU Escalado dinamico y memoria RAM, permite al usuario aumentar o
disminuir dindmicamente la cantidad de CPU y RAM disponible para la

maquina virtual.

e Las maquinas virtuales en una VLAN determinada pueden aislarse,

permitiendo varios niveles de redes de clientes.

¢ No hay necesidad de grandes equipos para desplegar y gestionar.
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3.1.3 Ubicacion Geogréfica del Sitio alterno

El lugar escogido para la ubicacion del sitio alterno se encuentra en las instalaciones
de la Empresa Publica Municipal de Residuos Sélidos del Canton Rumifiahui, el cual
se encuentra a una distancia de 2.01 Km del centro de datos principal, y cuyas
coordenadas son Latitud: 0°20'45.19" S - Longitud: 78°27'18.01" O.

Sitio alterno GADMUR

Figura 1. Ubicacion del sitio alterno GADMUR

Elaborado por: John Logacho y Juan Carlos Vera.

Los principales motivos por el cual se eligio este sitio se describen a continuacion:

e Seguridad fisica: acceso independiente con seguridad privada 24 X 7 y solo
se permite el ingreso a personal que tenga la debida autorizacion.

e Infraestructura: se tiene un centro de datos funcionando que cuenta con el
espacio suficiente para la ubicacion de los nuevos equipos para el sitio alterno.

e Suministro eléctrico: posee sistema de alimentacion de energia (PDU) y un
generador propio para alimentacion de energia AC en caso de ser necesario.

e Medios de transmision: existe disponibilidad de Fibra Optica para el enlace
de datos a través de la empresa CNT.

e Ubicacion: se encuentra en una zona empresarial de facil acceso y cercano a

vias de comunicacion.

3.1.4 Disefio de la infraestructura

A continuacién se encuentran los detalles técnicos que integran la propuesta de
ampliacion de servicios del Centro de Datos del GADMUR
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Disefio Sitio Alterno

@ @)

RADIOENLACE CON BANDA LICENCIADA PARA REDUNDANGIA

PALACIO MUNICIPAL RUMIRAHUIASEO. EPM

DATAGENTER GADMUR

RUMINAHUIDE
1921681222
RUMINAHUDC
192 168186

SITIO ALTERNO CON INFRAESTRUGTURA'
CLOUD

ACCESO WEB ATRAVEZ DE IP PUBLICA
Il | YMMAIL BACKEONE DE FIBRA OPTICA 20
102162.1.79 ® & A cloudstack
"7 1601203 Cne Swich core 2
— | POSIGRES —= I r IP: 192.168.1.230/24

1921681 62
RUMINAHUIAPLP

L 192168160 .
Sutaf a1 VirArne 4L
1P-192.168.1 24072
= = ADMINISTRADOR

MONITOREQ

™

o

-

Figura 21. Disefio infraestructura.

Elaborado por: John Logacho, Juan Carlos Vera.

3.1.4.1 Equipos para el despliegue de una Infraestructura Cloud
Se detalla de una manera breve el hardware a utilizar para la instalacion del centro de
datos alterno, en el Anexo 11 se muestra todas las caracteristicas que los equipos

ofrecen.

Tabla 2 Equipos despliegue infraestructura cloud.

Cantidad Descripcion
1 Servidor HP ProLiant DL 380 Gen9
2 Disco Duro HP 300 GB 10K rpm SFF (2.5 inch) SC Enterprise
2 Memoria HP 16GB 2Rx4 PC4-2133P-RKIT
1 HP CAREPACK 3y 24x7 DL380 Gen9 FC Service
1 Licencia Windows Server 12 R2
1

Sistema de almacenamiento, Synology NAS RS3614xs

Unidades de almacemaniento Synology Enterprise NAS HDD 2TB

g 7200RPM

2 Memoria RAM-8G-ECC-X2

1 Switch Core hp 5500 24 puertos

1 Firewall Perimetral Fortigate 240D
1 UPS APC 2200

Nota. Caracteristicas Equipos.

Elaborado por: John Logacho y Juan Carlos Vera.
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3.1.4.2 Diagrama de ubicacion de equipos en el nuevo rack a instalar.

Rack nuevo de servidores

‘ ‘ INGRESO FIBRA OPTICA

PATCH PANEL DE FIBRA
SWITCH CORE HP
5500 onoamt
FIREWALL FORTINET———|

SEGURIDAD PERIMETRAL

RUMINAHUIDB1
1P:192.168.1.222

|

RUMINAHUIDCO1
1P:192.168.1.186

[

SERVIDOR HP PROLIANT
DL 380 Gen9

VMMAIL
1P: 192.168.100. 62

|

Sistema de
Al i - |
SYNOLOGY NAS e
RS3614xs

4TB en dos discos de 2 TB
7200RPM 6GBps 128 MB

RUMINAHUIAPLAP
1P:192.168.1.60

SERVIDORES VIRTUALES

[

T T T T DT T

POSTGRESTO1
1P:192.168.1.185

[

UPS APC 2200~
TEAM_FUNDATION

1P:192.168.1.203

[

Figura 3. Ubicacion de equipos nuevo rack de servidores.

Elaborado por: John Logacho, Juan Carlos Vera.

3.1.4.3 Frecuencia de respaldo de informacion

Para poder recomendar un tiempo de respaldo para cada servidor se realiza un analisis
del incremento de informacion en cada uno de estos, tomando como referencia los
datos obtenidos de la interfaz de administracion VMware en los meses de julio 2015 y
enero 2016.

e RUMINAHUI DB1

Como se habia mencionado anteriormente el departamento de TIC’s realiza el respaldo
de las bases de datos manualmente, por tal motivo ya tienen definido un cronograma
de respaldos, mismo que se muestra en la figura 23. Cabe recalcar que solo dos bases
de datos se respaldan diariamente, debido a su importancia y a la cantidad de

informacion que estas manejan.

Por seguridad no se muestran los nombres reales de estas bases.
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Tabla 3 Servidor RUMINAHUI DB1

BASES DE DATOS PRINCIPALES GADMUR BASES DE DATOS PRINCIPALES GADMUR

FRECUENCIA FRECUENCIA

NOMBRE BASE DE DATOS RESPALDO NOMBRE BASE DE DATOS RESPALDO
BASE DE DATOS 1 SEMANAL |BASE DE DATOS 20 SEMANAL
BASE DE DATOS 2 SEMANAL [BASE DE DATOS 21 SEMANAL
BASE DE DATOS 3 SEMANAL |BASE DE DATOS 22 SEMANAL
BASE DE DATOS 4 SEMANAL _|BASE DE DATOS 23 SEMANAL
BASE DE DATOS 5 SEMANAL _|BASE DE DATOS 24 SEMANAL
BASE DE DATOS 6 SEMANAL _[BASE DE DATOS 25 SEMANAL
BASE DE DATOS 7 SEMANAL [BASE DE DATOS 26 SEMANAL
BASE DE DATOS 8 SEMANAL _[BASE DE DATOS 27 SEMANAL
BASE DE DATOS 9 SEMANAL _[BASE DE DATOS 28 SEMANAL
BASE DE DATOS 10 SEMANAL g aGF DE DATOS 29 SEMANAL
BASE DEDATOS 11 SEMANAL 57 F DE DATOS 30 SEMANAL
BASE DE DATOS 12 SEMANAL
BASE DE DATOS 13 SEMANAL |BASE DE DATOS 31 SEMANAL
BASE DE DATOS 14 SEMANAL _|BASE DE DATOS 32 SEMANAL
S EPEDRTGEIE DIARIO | BASE DE DATOS 33 DIARIO
BASE DE DATOS 16 SEMANAL |BASE DE DATOS 34 SEMANAL
BASE DE DATOS 17 SEMANAL _|BASE DE DATOS 35 SEMANAL
BASE DE DATOS 18 SEMANAL _|BASE DE DATOS 36 SEMANAL
BASE DE DATOS 19 SEMANAL |BASE DE DATOS 37 SEMANAL

Cronograma de respaldos Base de Datos.
Elaborado por: Analistas de Sistemas GADMUR.

RUMINAHUIBD1

RUMINAHUIDB

(ECIFESIEY Summary

Informacion Tomada en Julio 2015

[Resource Allocation), (Performance). \Tasks B Events) | Alarms), \Console, [Permissions, | Maps, (Storage vi

Figura 4. Incremento de Informacion.

Elaborado por: John Logacho, Juan Carlos Vera.

General Resources
Guest OS: Microsoft Windows Server 2008 R2 (64-... Consumed Host CPU: 288 MHz
VM Version: $ Consumed Host Memary: 12367.00 MB
CFU: 1vCPy Active Guest Memory: 1597.00 MB
Memory: 12258 M8 Refresh Storage Usage
Memory Overhead: 100.6148 Provisioned Storage: 57236GB| | _
WMware Tools: & Running (Current) Not-shared Storage: 557.58 GB
1P Addresses: Viewal | | Used Storage: 557.58 GB
Storage | Status | Drive Type I
DS Name: RUMINAHUIDS. fuminshui.gov.ec BDS_RAIDS_S00_.. & Normd  Non-SD
EVC Mode: NfA
< >
State: Powered On =
Host: 192.164.1.197 (Ketiork [ Type [ED
Active Tasks: 8 VMNetwork Standard port grow @
vphere HA Protection: @ Protected © < > Incremento
e 88.26 GB
LIRS Informacion Tomada en Enero 2016 .
R Resource Allo cation (Performances.§
General Resources
Guest 05: Microsoft Windows Server 2008 R2 (64-... Consumed Host CPU: 224 MHz
VM Version: 8 Consumed Host Memory: 12368.00 MB
CPU: 1vCPu Active Guest Memory: 2949.00 MB
Memory: 12253 VB Refresh Storage Usage
Memory Overhead:  100.63M8 Provisioned Storage: 672.11GB
VMware Tools: & Running (Current) Not-shared Storage: 64584 GB| —
1P Addresses: Viewal | | UsedStorage: 645.84 GB
Storage + | Status | Drive Type |
DMS Name: RUMINAHUIDB.ruminahui.gov.ec B esxi03-locl & Normd Non-550
EVC Mode: NfA @ vdiskeoD & Nomd  Non-5D
State: Powered On < >
Host: 192.163.1.136 .
Active Tasks: Network [Tvpe ['su
viphere HA Protection: (B Nfa & 8 VMNetwork Standard port grow @

VMMAIL

Se considera la cantidad de correos enviados y el consumo de espacio que generan
estos en el disco, teniendo como referencia los datos obtenidos en las estadisticas que

proporciona el sistema de administracion de Zimbra que se muestra en figura 24.
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Frecuencia de respaldo de correos

<+ Zimbra Administration - a n

Particular - Supe

Informacién da todo

Hiimers do destinatana:

Ultmas 48 horas

Fatadisticas dal asnddor

Colas da carran b e af e = /N

Ultimos 30 dias

20000

ntervala: 1440 minutos

@ res_count (msge)

Ultimos 60 dias

Figura 5. Interfaz de administracion Zimbra GADMUR.

Elaborado por: John Logacho y Juan Carlos Vera.

En la figura 25 se puede observar el numero de correos electrénicos en un periodo de
24 dias.

Frecuencia de respaldo de correos

CORREOS ENVIADOS GADNMUR

m ene-06 m ene-07 m ene-02 m ene-09 m ene-10 mene-11
| ene-12 B ene-12 | ene-14 | ene-15 | ene-16 | ene-17
| ene-18 o ene-13 [ ene-20 o ene-21 | ene-22 H ene-23
= ene-24 = ene-25 = ene-26 = ene-27 = ene-28 = ene-29
~ ~
= b=
= =
~ m
= R
o o
=1 =

| 8949

CANTIDAD DE CORREO
I 103394
[ 35602
1 367
I 56097
I 5173
71893
B 34035
I 101574

=
~
o
5]

Figura 6. Correos enviados GADMUR.

Elaborado por: John Logacho y Juan Carlos Vera.

I 119913
. 33077
I 113758
I 02056

| R

I 101727

I 632482
[ 75,044
16522

I 54045

Realizando un promedio de correos enviados en este periodo da como resultado:
85392 correos mensuales
85392 correos /24 = 3558 correo diarios

En la figura 26 se observa la cantidad de espacio en disco utilizado por los correos

electronicos en un periodo de 24 dias.
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Frecuencia de respaldo de correos

ESPACIO UTILIZADO EN DISCO DE SERVIDOR DE CORREOQO

mene06 Mene-07 Mene-08 Mene09 Mene-10 Mene-11 Wene-12 @Mene-13
Bene-14 Bene-15 Bene-16 Mene-17 Hene-18 Bene-19 Hene-20 Dene-21
Bene-22 Hene-23 @ene-24 @ene-25 @ene-20 @ene-27 Wene-28 @ene-29

111.05
11.06
11.07
12.06
12,06
12,06
114.06
114.06
115.06
115.07
| 11508
115.07
116.01
I 116.07

- e o
- o

Figura 7. Espacio utilizado en servidor de correo.

109.03
107.05

ESPACIO EN GB
106.03
106.07

I 117.05
I 1190.07
I 12108
I 12204
I 125.03

e 10505

Elaborado por: John Logacho y Juan Carlos Vera.

Realizando un promedio del incremento de informacion obtenemos un resultado de:

18.97 GB mensual.

e RUMINAHUIDCO1

RUMINAHUIADCO1

RUMINAHUIDCO1

Getting Started, [N Resource Allocation | Performance),| Tasks & Events),| Alarms)\ Console, ! Permissions, | Maps.\ Storage Vie

General Resources
Guest OS: Microsoft Windows Server 2008 R2 (64-.. | | ~yncumed Host CPU: 249 MHz
VM Version: 8 Consumed Host Memory: 4128.00 MB
gﬂu: :;9?:6 Active Guest Memory: ss0.00m8 | Espacio
lemory: Refresh Storage Usage ' A sionado
Memory Overhead: 47.95MB Provisioned Storage: 174.11 GB &t
VMware Tools: & Running (Current) Not-shared Storage: ' :
IP Addresses: 192.168.1.186 Viewal | | Used Storage: 36.02GB A }ci)sp ac1g
Storage 7| status | Drive Type [ cupaco
DNS Name: RUMINAHUIDC.ruminahui.gov.ec @ VdiskBDD & Normd Non-5
EVC Mode: N/A
< >
State: Powered On :
Host: 162.168,1,136 il [Tipe i
Active Tasks: & VMNetwork Standard port group @
vSphere HA Protection: @ Nfa & < >

Figura 8. Incremento de Informacion RUMINAHUIADCOL.

Elaborado por: John Logacho, Juan Carlos Vera.
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RUMINAHUIAPLP

RUMINAHUIAPLP

RUMINAHUIAPLP

Getting Started, BT FLY

Informacion Tomada en Julio 2015

Resource Allocation.[ Performance [ Tasks & Events»[Alarms

onsole.l Permissions. Maps.[ Starage Vi

General Resources
Guest OS: CentOS 4/5/6/7 (64-bit) Consumed Host CPU: O rMHz
VM Version: 8 Consumed Hast Memary: 1065.00 MB
CPu: 1vCPU Active Guest Memory:
Memary: 2043 MB
Memary Overhead: 30.76M8 Provisioned Storage:
VMware Tocls: & Running {Current) MNot-shared Storage:
1P Addresses: View al Used Storage:

| Storage o | Status | Drive Type [
DINS Name: RUMINAHULAPLP @ ADMIN_INFRA S5.. & Normd Non-S5
EVC Mode: NfA

< >
State: Powered On
Host: 192,168, 1.198 [Nebwark [Tvoe ['set
Active Tasks: 8 VMNetwok Standard port group &
vSphere HA Protection: & Protected

<

Incremento
RUMINANULAPLP Informacién Tomada en Enero 2016 22.28 GB
Getting Started, =TT FLY : Rsnur:eAJIo:aﬁolN_Mmmame\“l‘asks & Eventsn| marms\.Consor!-._ Permissions ! Maps,.' Storage Vi
General Resources
Guezt OS: CentOs 4/5/8/7 (84-bit) Conoumed Host CPU: 24 MMz
VM Version: 8 Consumed Host Memory: 1731.00 MB
CPu: 1vePy Active Guest Memory: 102.00 MB
Memory: 2043 M8 Refrech Storage Usage
Memory Overhead: 30.76 ME Provisionad Storaga:
VMware Tools: & Running (Current) MNot-shared Storage: -
1P Addresses: 1 0 View al Used Storage:
| Storage - | satus | Drive Type i)
DINS Name: RUMINAHUIAPLP B ADMIN_INFRA_S.. 0 Norma Non-55D
EVC Made: N/A
< >
State: Powiered On F -
Hest: 192.168.1.157 Network [Tvpe [z
Active Tasks: B, VMNetwork Srandard port group &
vSphere HA Protection: @ N/A © < >
Figura 9. Incremento de Informacion RUMINAHUIAPLP.
Elaborado por: John Logacho, Juan Carlos Vera.
e POSTGRESTO1
Informacion Tomada en Julio 2015
Getting Started, IETLLI L A Resource Allocation ( Performance  Tasks & Events [Alarms, [Console. [Permissions, (Maps, [ Storage Vi
General Resources
Guest 0S: Cent0S 4/5/6/7 (64-bit) Congumed Host COU: 2496 MHz
VM Version: 8 Consumed Host Memory: 5292.00 MB
CPU: Active Guest Memory: 0.00 HB
Hiesmory: Refresh Storage Usa
Memory Overhead: Provisioned Storage:
VMuware Tools: Not-chared Storage: |
1P Addresses: Viewal | | UsedStorage:
[Storage T istatus T [ Drive Type [
DINS Name: postoresl @ BOP_RAIDS_100_.. & Normal Non-SD
EVC Mode: N/A
< >
State: Powered On =
Host: 192.168.1.198 Nebwork [Tvoe ['s:
Active Tasks: & VMNetwork Standard port group ©
vSphere HA Protecton: @ N/A & < >
Incremento
Informacion Tomada en Enero 2016 5.68 GB
etting Started:, IETLLE | Resource Allocation, Performancen (Tasks & Events(Alarms» (Consale.(Permissions, Maps, (Sorage Vi
General Resources
Guest 05: Cent0S 4/5/6/7 (64-bit) Consumed Host CPU: 0MHz
VM Version: 8 Consumed Host Memory: 1000.00 M8
CPU: 1veru Active Guest Memory: 96,00 MB
Memory: 4036 M8 Refresh Storage Usage
Memory Overhead: 43.93M8 Provisioned Storage:
VMuvare Tools: @ Running (Current) Not-shared Storage: =
1P Addresses: View all Used Storage:
[‘Storage” 7| Status [ Drive Type
DNS Name: postgresl @ BOP_RAIDS_100_197 @ Normal Non-SO
EVC Mode: N/A
< >
State: Powered On '
Host: 192.169.1.198 [Network ™ [ Type [
Active Tasks: £ VMNetviork Standard port group @
vSphere HA Protecton: & Protected $° < | >

Figura 10. Incremento de Informacion POSTGRESTOL.
Elaborado por: John Logacho, Juan Carlos Vera.

40




e TEAM_FUNDATION

TEAM_FUNDATION

- =
ST Informacion Tomada en Julio 2015
Getting Started; [IETu s | Resource Allocations \Perormance) \Tasks & Eventes (Alarme) | Conzole, Permissions, \Maps.\Storage vie
General Resources
Guest O5: Mierasoft Windaws Server 2008 R2 (§4-... Consumed Host CPU: 120 MHz
WM Version: & Consumed Host Memary: 2658.00 MB
[+ 1VCPU Active Guest Memcry: 204,00 MB
Memory: WD Refresh Storage Usage
Memory Ovethead:  47.54MB Provisioned Storage: 2554268
VMware Tools: & Runring (Cutrent) Not-shared Storage: 37.86GB| |
1P Addresses: Viewal | | Used Storage: 2786 GB
Storage - | Status | Drive Type |
DNS Name: TEAM-FUNDATION ruminahui.gov.ec @ esi02-lea & Nermal Non-550
EVC Moga: NA 7 B
State: Powered On . .
Host: 162.163.1.168 Network [Tree [EX
Active Tasks! B VMNetwork Standard port greup @
vGphere HA Protection: & Pratected 0 < 3 Incremento
L
e
JEAHLIUNDATION Informacion Tomada'en Enero 2016 15.26 GB
s [T Resource Allocation, | Parformance: [ Tasks & Evente, [ Alarme: (Console. (Parmissions, (Maps. (Storage Vi
General Resources
Guest O5: Microsoft Windows Server 2008 R2 (64~ | | conamed Host CRU; 576 MMz
VM Version: & Consumed Host Memery: 3386.00 HB
b vy Active Guest Memory: 57300 HB
Hemery: w8 Refresh Storage Usage
Memory Overhead: 47.54MB Provisioned Storage: 260.17 GO
VMware Tools: & Running {Current) Not-shared Storage: 53.12G8
1P Addresses: 192.168.1.203 Viewall | | UsedStorage: 5312 6B
[sorage BETD | Drive Type i
DS Name: TEAM-FUNDATION.ruminzhui.gov.ec @ esit2dod & MNomd  Nom-5D
EVC Mods: NfA
< >
Stater Powered On c e
Host: 192.158.1.198 Network. [Type IES]
Active Taske: 8 VMNetwodk Standard port gowp @
vephere HA Protecton: (@ Nja B2 G 8

Figura 11. Incremento de Informacion TEAM_FUNDATION.

Elaborado por: John Logacho, Juan Carlos Vera.

Considerando el incremento de informacidn en los servidores y las funciones que estos
desempefian, se ha elaborado la tabla 6. La cual recomienda una frecuencia de respaldo

de datos para su almacenamiento en los servidores alojados en el sitio alterno.

Tabla 4 Frecuencia Respaldo de Informacion

Nombre del Frecuencia de Numero de
servidor respaldo veces
RUMINAHUI DB1 Diaria 2
VMMAIL Diaria 1
RUMINAHUI DC01 Diaria 1
RUMINAHUIAPLP Diaria 1
POSTGRESTO01 Semanal 1
TEAM_FUNDATION Diaria 1

Nota: Cronograma de respaldos de servidores.

Elaborado por: John Logacho, Juan Carlos Vera.
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3.1.4.4 Capacidad para Maquinas Virtuales

El servicio esta basado en la virtualizacion de servidores fisicos en multiples servidores

virtuales a los cuales seran asignados los recursos mostrados en la tabla 7.

Tabla 5 Capacidad Maquinas Virtuales

Capacidad para Maquinas Virtuales
. . Almacenamiento
Servidor Virtual CPU’s RAM (GB
(GB) (RAID 5)

Sitio Sitio Sitio
Actual Alterno Actual Alterno Actual Alterno
RUMINAHUIDB1 1 2 12 14 672.11 GB 800 GB
RUMINAHUIDCO1 1 2 4 4 174.11 GB 175 GB
RUMINAHUIAPLP 1 2 2 2 102.09 GB 120 GB
VMMAIL 1 2 15 16 451.58 GB 550 GB
POSTGRESO1 1 2 6 6 120.39 GB 120 GB
TEAM_FUNDATION 1 2 4 4 260.17 GB 300 GB

TOTAL CAPACIDAD

COMPUTO 6 12 43 46 1780.45 GB | 2065 GB

Nota: Asignacidn de Recursos en la Maquinas Virtuales.

Elaborado por: John Logacho, Juan Carlos Vera.

3.1.45 Enlaces

Teniendo en cuenta que el centro de datos y el sitio alterno disponen de fibra Optica a
través del proveedor CNT, este sera utilizado como el medio principal de transmision
para brindar la conectividad y el transporte de datos entre los dos lugares como se
muestra en la figura 31. Para contar con redundancia se recomienda instalar 4 hilos de
fibra (2 de transmisién y 2 de recepcion) asi como también un radioenlace con banda

licenciada.

Enlaces

ENLACE FIBRA OPTICA CNT
DATOS: 25 MB
ROUTER DE INTERNET: 10 MB ROUTER DE

BORDE BORDE

[ ————

FIREWALL == mrame

SITATE mmm = FIREWALL TN -

SWITCH CORE  [Eeessssar s
SWITCH CORE

SWITCH DE  [peerssssar= ==

SR -
DISTRIBUCION

GADMUR
DISTANCIA2 01 KM . LA: 0°19'48.47"S
LO: 78°26'49.37"0

0°20'1519"S

LO; 78°27118.01'0

Figura 12. Enlace Fibra Optica.

Elaborado por: John Logacho, Juan Carlos Vera.
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Como se habia mencionado en la seccion 1.6.1, la disponibilidad es un parametro muy
importante dentro del servicio de Cloud Computing, por lo que indispensable contar

con un enlace alterno para la transferencia de datos.

En este caso se opto por utilizar un radio enlace en banda licenciada, debido a que este
tipo de bandas ofrecen una transmision de alta confiabilidad a través de largas
distancias y terrenos dificiles.

Se ha realizado una simulacién en el software Radio Mobile para conocer el nivel de
complejidad que tendria este radioenlace. Se utiliz6 como referencia el Plan Nacional
de Frecuencias, y considerando que para el presente proyecto se usaria la banda de los
7 GHz, en la figura 32 se puede observar que no existiria mayor problema en linea de
vista siempre y cuando se realicen algunas adecuaciones para la ubicacion de las

microondas en los sitios.

Enlaces

B
Edit  View Swap

Azimuth=208.80" Elev. angle=0.537" Clearance at 1.47km ‘whorst Fresnel=2. 4F1 Distance=1.96km
Free Space=115.4 dB Obstruction=0.6 dE Urban=0.0 d& Forest=1.0 dE Statistics=31.1 dB
PathLogz=148.1dE E field=54.6dBp /m Rix level=-70.3dBm Rix level=68. 72ph Fix Relative=48.8dE

Trarsmitter — Receiver

DaTA CENTER GaDMUR LI ISITID ALTERNO DATAC
Fiole MNods Role Temninal
T« system name Base LI Fix spstem name Base
Tw power 80w 46.99 dBm Required E Fisld 5.79 dBpWdm
Line loss 05dB Antenna gain 301 dBi 27.9dBd
Antenna gain 1.8 dBi -0.3dBd ;I Line loss 0.5de
R adiated power EIRP=E8.07 "W ERP=41.51 "/ R zenzitivity 0. 25 -119.04 dBm

Antenna height (m) 12 _I ;I Undao | Antenna height [m) |1 3 _I 4]

— Met — Frequency [MHz)]

Enlace Gadmur LI timirnum |71 42 [SER |7295
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Figura 13. Datos obtenidos en el software Radio Mobile del enlace GADMUR-Sitio Alterno.

Elaborado por: John Logacho, Juan Carlos Vera.

Es necesario definir el enlace dedicado a contratar, considerando el consumo que
genera el hipervisor VMware con los servidores virtuales en produccion. Para revisar
este parametro se realiza la instalacion y configuracion la herramienta PRTG Network

Monitor como se muestra en la figura 33.
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“PRTG es una solucion de monitorizacion (Todo en Uno) que combina una completa
serie de caracteristicas de monitorizacion, con una interfaz intuitiva y facil de usar,
adecuado para redes de cualquier tamafio” (Company, Paessler The Network

Monitoring, 2011, pag. 1).

PRTG Network Monitor
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D e R
) SEGURI0OS PING HTTP
~ e ~
Figura 14. Configuracion PRTG Monitor.
Elaborado por: John Logacho y Juan Carlos Vera.
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Figura 15. Consumo Ancho de Banda
Elaborado por: John Logacho y Juan Carlos Vera.
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Monitoreo Servidores
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Figura 16. Consumo Ancho de Banda

Elaborado por: John Logacho y Juan Carlos Vera.

En la figura 35 se muestra el reporte obtenido en el software PRTG acerca del trafico
generado en los servidores en un periodo de 30 dias. Después de haber revisado esta
informacion se puede determinar que el trafico oscila entre 20 Mbps y 25 Mbps.

Una vez analizados estos datos se recomienda contar con un enlace dedicado de 25

Mbps para la transmision de datos.
3.1.5 Adecuacion necesaria en Centro de datos existente

El Centro de Datos existente cuenta con un area exclusiva para servidores, sistema de
almacenamiento y switchs como consta en la figura 36, sin embrago, para el despliegue
de la solucion de Cloud que se presenta, es necesario realizar varias modificaciones
que permitan un mejor funcionamiento de los equipos, las cuales se describen a

continuacion:

e Rack cerrado para servidores

e Reordenamiento del cableado estructurado de interconexion
e Sistema de climatizacion

e Sistemas de energia regulada.

e Sistema de puesta a tierra

e Control de acceso y alarmas

e Sellado hermético del paredes.
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Sitio Alterno Rumifiahui ASEO

Elaborado por: John Logacho, Juan Calos Vera.

Figura 17. Parte interior y exterior donde se implementara el sitio alterno.
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Elaborado por: John Logacho y Juan Carlos Vera.
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3.2 DISENO DEL PROTOTIPO CON INFRAESTRUCTURA CLOUD PARA
EL GADMUR.

3.2.1 Restricciones para la implementacion del prototipo

Una vez realizado el andlisis técnico de la infraestructura del GADMUR se pudo
constatar que no dispone de servidores libres para poder realizar la instalacion del
prototipo, por tal motivo la implementacion se realizara en servidores genéricos cuyas

caracteristicas se detallaran mas adelante.

3.3 Disefio para la implementacion del prototipo

Como se mencion0d anteriormente, uno de los servidores a ser respaldado es el de
correo institucional, el cual seré considerado para la implementacion, de tal forma que
la informacidn generada por los usuarios en sus respectivas cuentas de correos deberan
ser replicadas en el prototipo de nube privada, la misma que se encuentra en un sitio
fuera del centro de datos y debera estar disponible en el caso eventual de alguna

contingencia

Las caracteristicas de este servidor se detallan en la seccion 2.2.1. En la figura 38 se

observa los recursos asignados al servidor virtual y el consumo de ellos.

Analisis del Servicio que requiere el GADMUR

Getting Starte"‘ Summary RmnmcaN]ncaﬁnnParfnrmancaTmb &Eve.nmchamnla'\ferrmasinmnaps Storage Vie

General Resources
Guest 05: Cent0s 4/5/6(7 (64-bit) Consumed Host CPU: 312 MHz
WM Version: 8 Consumed Host Memory: 15534.00 MB
CRLU: 1vCPU Active Guest Memary: 1802.00 MB
Memory: 16384 ME Refresh Storage Usage
Memory Overhead: 122,92 MB Provisioned Storage: 451.68 GB
WMware Tools: & Running {Current) Not-shared Storage: 13057 B
1P Addresses: 182.168.1.79 view all Used Storage: 130.57 GB

Storage - | Status ‘ Drive Type

DMS Mame: correa.ruminahui.gob.ec DSMAL & MNormal Non-550
EVC Mode: NfA a
State: Powered On
Host: 192.168.1.197 Liss [Tvpe =
Active Tasks: Q VM Network Standard port group &
wSphere HA Protection: & Nfa 2 < >

Figura 19. Recursos Asignados.

Elaborado por: John Logacho, Juan Carlos Vera.

3.3.1 Arquitectura.

Para este caso se realizara la instalacion de dos nodos principales que cumplan con la
tarea de servidor de gestion y nodo de computacion, con sus debidas interfaces de
conexion, adicional en caso de ser indispensable se podra agregar tantos nodos de

computacion como sean necesarios.
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3.3.1.1 Servidor de Gestion

Sera el encargado de brindar la administracion y asignacion de recursos de Cloud

necesarios mediante acceso web, a la infraestructura.

En este equipo, se realizara la instalacion y configuracion del software CloudStack
para la administracién web, base de datos My-SQL para el manejo de usuarios,
contrasefias y datos.

Al no generar una carga de trabajo considerable en comparacion con el que realiza el
nodo de coOmputo, no serd necesario un equipo de grandes prestaciones para la

implementacion del servidor.
3.3.1.2 Nodo de Cémputo

En el nodo de computo es donde se ejecutaran las maquinas virtuales mediante un
hipervisor, en este caso se realizara la instalacion y configuracion de KVM para que
trabaje conjuntamente con el servicio CloudStack-Agent, de tal manera que este nodo
proporcione todos los recursos de CPU y memoria para las maquinas virtuales.

3.3.1.3 Almacenamiento

CloudStack es compatible con varios sistemas de almacenamiento en la nube
disponibles en el mercado. Sin embargo también cuenta con su propio sistema de
almacenamiento interno, el cual por motivos de seguridad serad configurado para esta

implementacion.

Debido al limitante en equipos tanto el almacenamiento primario como secundario de

CloudStack seran alojados en el servidor de gestion.

A continuacion en la figura 39 de muestra el disefio propuesto para la implementacion
del prototipo de solucion Cloud en el GADMUR.
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Diserio del Prototipo
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Figura 20. Infraestructura lasS a implementar.

Elaborado por: John Logacho y Juan Carlos Vera.
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3.3.2 Infraestructura

3.3.2.1 Software

La versién de CloudStack a usar es la 4.5.2, es una de las mas recientes en el mercado,

y puede trabajar con varios sistemas operativos, sean estos pertenecientes a Linux o

Windows.

CloudStack incluye paquetes en los repositorios de varias de las distribuciones de
Linux, por lo tanto el montaje de la plataforma tanto para el servidor de gestion como

para el nodo de computo se lo realizara sobre el sistema operativo Centos 6.7.

3.3.2.2 Maquinas virtuales

Se desplegara una maquina virtual con sistema operativo base Centos 6.7, en el cual

es levantado el servidor de correo Zimbra para cumplir con el proposito de respaldar

los datos del servidor de correo principal.
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3.3.2.3 Hardware

Las caracteristicas de los servidores son un poco restringidas debido al presupuesto

limitado. Sin embargo se tomd la precaucion que sean lo suficientemente adecuados

para cumplir con los requerimientos del prototipo.

En la tabla 8, se describe las caracteristicas del hardware a ser instalado.

Tabla 6 Infraestructura utilizada

Hardware Servidor de Virtualizacion Servidor de Gestion
RAM 16 GB 4GB
Intel Core i5, 4ta Generacion, 3.2 GHz,
PROCESADOR i Intel Core 2 Duo
4 nlcleos.
DISCO 1 Tera 500 GB
RED 2 Tarjetas de red 10/100/1000 1 Tarjeta de red 10/100/1000

Nota. Caracteristicas de los equipos.
Elaborado por: John Logacho y Juan Carlos Vera.

Ademas posee un Switch marca 3com, capa 3, modelo 2928-PWR.

Se realizara la instalacion de los equipos en el area de Tesoreria del GADMUR, como

se observa en la figura 40, debido a que este cuenta con las siguientes caracteristicas:

e Dispone de un suministro de energia alterno a través de un generador en caso
de cortes de energia y redundancia de UPS
e Setiene un enlace fibra Optica desde el centro de datos principal para acceso y

asignacion de recursos a los usuarios de la plataforma de nube privada.

Disefio del Prototipo

Figura 21. Hardware instalado en rack.
Elaborado por: John Logacho y Juan Carlos Vera.
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3.3.3 Esquema de Red
3.3.3.1 Red Externa

La direccion de TIC's trabaja con varios segmentos de red en su infraestructura, para

este caso se asigna un rango de direcciones en la red 192.168.100.0/24.

Ademas se obtiene una IP pablica 181.112.151.219 para el acceso a la plataforma
desde el exterior de la red del GADMUR.

3.3.3.2 Red Interna

CloudStack dispone de tres tipos de redes: publica, privada y de administracion, al
referirse a los términos publicos y privados la definicion de CloudStack no es la
misma, la red publica se utiliza para comunicar las méquinas virtuales con los clientes
y la privada para la comunicacion de los diferentes elementos de la infraestructura
Cloud.

Crear una red dentro de CloudStack provoca la creacion de una Vlan que separe la red
de un usuario del resto, ademas de la puesta en funcionamiento de un router virtual
que realiza la tarea de puerta de enlace desde la red con el exterior, proporcionando
los servicios de cortafuegos y NAT, todo ello de forma completamente transparente

para el usuario.

Todas las maquinas virtuales que se crean reciben una IP interna en lared 10.10.0.0/16

ya sea que se configure de forma manual o dinamica mediante DHCP.

En la tabla 9, se detalla el resumen del direccionamiento IP para la red interna.

Tabla 7 Direccionamiento IP

IP . Red Publica Re_d de .,
. ., Red Privada Administracion
Administracion Cloudstack
Cloudstack
Servidor 192.168.100.58/24
de 192.168.100.247 10.10.0.0/16 a alfs zlfg glf(()) 085524 4
Gestion 192.168.100.63/24 D
Nodode | o) 168.100.65
computo

Nota. Direcciones IP’s asignadas.

Elaborado por: John Logacho y Juan Carlos Vera.
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Figura 22. Esquema de red Maquinas Virtuales.

Elaborado por: John Logacho y Juan Carlos Vera

En la figura 42 de observa el disefio del prototipo de la solucion Cloud para la

implementacidn del servidor de correo Zimbra alterno.
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Figura 23. Implementacién servidor Zimbra.

Elaborado por: John Logacho y Juan Carlos Vera.
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CAPITULO 4
4 |IMPLEMENTACION DEL PROTOTIPO

En esta parte se describe el detalle de la instalacion y configuracion de las herramientas
necesarias para un correcto funcionamiento y despliegue de servicios de la plataforma
de pruebas que se utilizara, con el objetivo de hacer el estudio y analisis de factibilidad
para una futura implementacion de la tecnologia de Cloud Computing en el
GADMUR.

4.1 Instalacion de CloudStack

La mayor parte de la instalacion se la realiza a través de la consola SSH, ingresando

como root o usuario privilegiado.

En el anexo 2 se describe el proceso de instalacion del software CloudStack, de tal
manera que al final se obtenga el acceso a la administracion web mediante el

navegador, como se muestra en la figura 43.

Para la explicacion se toma en cuenta comandos utilizados, lineas de codigo e

imagenes de los resultados.

Interfaz web CloudStack

apachecloudstack

Figura 1. Instalacion CloudStack.

Elaborado por: John Logacho y Juan Carlos Vera.

4.2 Configuracion CloudStack

Un vez terminada la instalacion de la interfaz de administracion web se accede a ella

utilizando como el nombre de usuario: admin y la contrasefia: password.
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Cabe recalcar que tanto el nombre de usuario y contrasefia son generados por la
plataforma por defecto. Por lo que una vez configurado la infraestructura Cloud lo

primero que se debe hacer es cambiar estos datos.

Se obtiene dos tipos de configuraciones basica y avanzada, para la implementacion de
este proyecto se va realizar la configuracion avanzada cuyo proceso se describe en el

anexo 3.
4.2.1 Configuracion de la red interna

CloudStack se va configurar de tal manera que el usuario pueda acceder desde
cualquier direccion IP perteneciente al GADMUR a cualquiera de las méaquinas
virtuales que se haya creado dentro de esta red.

Para lograr descrito anteriormente se creard una red interna VPC (Virtual Private

Cloud) como se muestra en la figura 44, y cuya creacion de detalla en el anexo 4.

Configuracion de la red Interna

Project;  Default view

Home = Red - labal.vpc =
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| HET_IKT RED_INTERMA GADECK 10.10.0.016 | ' Enzbled
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&S amniy sroups & | +

[:‘, lahel starage
[E0  plantlias
[%]  Eventos
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@ Rzgiens
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Infraestiuclura

Figura 2. Creacion de una red VPC.

Elaborado por: John Logacho y Juan Carlos Vera.

4.2.2 Configuracion del Servidor alterno Zimbra

Se necesita implementar un servidor alterno de correo Zimbra bajo el sistema operativo
Centos 6.7, para lo cual se debe descargar la imagen ISO de este en la plataforma

CloudStack y luego empezar con la creacion de una maquina virtual asignandole los
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mismos recursos computacionales que se maneja en el servidor principal. El desarrollo

de esta parte del proyecto lo contiene el anexo 5.

Antes de empezar con la configuracion se realiza pruebas de conexion entre la maquina
virtual con la IP: 192.168.100.62 y el servidor de correo principal del GADMUR con
la IP: 192.168.1.79.

Configuracion del Servidor Alterno Zimbra

) VIMMAIL on 192.168.1.197 e ey <}
File View VM

- on | @ E ISR S 8

w7 Applications Places System &b p) o Mon Feb 1. 8:09 AM root |
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from 192.
from 1952.
from 152.
from 192.
from 192.
from 192.
from 192.
from 192.
from 192.
from 192.
from 192.
from 192.
from 192

seq
: lcmp_seq=171
: icmp_seq=172

icmp_se
icmp_seq=175
icmp_seq=176
icmp_seq=177
icmp_seq-178
: icmp_seq=179

64 bytes from 192 B
64 bytes from 192.

64 bytes from 192.
root@correo: — 1

icmp_seq=191
icmp_seq=192
icmp_seq=193

No Items in Trash

Figura 3. Conexion entre el servidor Zimbra GADMUR a la maquina virtual CloudStack.

Elaborado por: John Logacho y Juan Carlos Vera.

Configuracion del Servidor Alterno Zimbra
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Figura 4. Conexion entre la maquina virtual CloudStack y el servidor Zimbra GADMUR.

Elaborado por: John Logacho y Juan Carlos Vera.

A partir de este punto se procede a levantar el servidor alterno Zimbra realizando todas
las configuraciones necesarias para que se realice el respaldo de informacién desde el

servidor de correo principal.
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e Se procede a configurar la interfaz de red, segin nuestro escenario.

Interfaz de red

(] Cerl-Alt-Del % CurlEsc % Keyboard

[DEVICE=ethB
WADDR=BZ :88:3A:EB:B88:87
YPE=Ethernet
UID=afbh?8B889-6fab-4dbc-a8fd-5ebd5lachffa

IDOMAIN=ruminahui.gob.ec_

Figura 5. Configuracion de la interfaz.

Elaborado por: John Logacho y Juan Carlos Vera.

e Reinicio del servicio de red para que los cambios surtan efecto con el comando:

#service network restart

e Es necesario apagar y detener el servicio postfix, que viene instalado por defecto.
# Service postfix stop
# Chkconfig postfix off

e Para la instalacion de Zimbra se copia el enlace de descarga de la pagina oficial

de Zimbra. https://www.zimbra.com y se procede a la descarga mediante el

comando wget y la direccion URL.

Zimbra
oot src|# wget httpa://files, zimbra. com/downloads/ 8. 6. zca-8.6. 53, RHE . 5151155, tgz
[ [Emx] 1% wget httpa:f/Eil imby /downloads/B.6,0 GA/ §.6.0 GA 1153,RHELE 64.20141215151155.tg

(rootémd arc|# wget https:/ffiles, rinbra, con/downloads/8, 6.0 Gh/rca-0,6,0 GA 1159, REFLE 64, 2014115150155, te
=<2006-08-23 10:36:0--  bespas //£ilea, imbre, con/dpvndoada/B, 6.0 G/ zza-0.6.0 G 153 RAELE 64, 200411GHSE1S,
Reolviendo files, zinbra,con, . 54,230,00,108

Comnecting to files, zinbea, con| 34,430, 80.109):441. ., conectada,

Feticion HTTP enviada, eaperendo respusata, ., 200 R

longitud: BS4S43081 (D5%) [binaey/octet-streen]

Saving to; “zes-B.6.0 GR 1050, RAELG 64, 2014171505005, bor'

B[ | 560560410 Wils eta il

Figura 6. Instalacion correo Zimbra.

Elaborado por: John Logacho y Juan Carlos Vera.
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Descomprimir Zimbra
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153.REEL6 64.20141215151155/packeges/einbra-core-8.6.0 GA 1153, RHELS 64-20141215151155.286 64.rpm
1153, REEL6 64.20141215150155/packages/einbra-dnscache~0.6.0 OA 1153, RHELS 64-20141215151155.286 64.1pm
1153, REELG 64.20141215151155/packagea/cinbea-1dap~8.6.0 GA 1153 RHELE 64-20141215151155,.286 64.rpm
1153, REELE 64.20141215151155/peckogea/sisbra~-logger=8.6,0 GA 1153, RHELS 64-20141215151155,.x86 €4, rpm
1153, REELS L20141215152158/ kagea/zisbra-mescoched 6.0 (ZA_H‘.:!.ILHILL_M Q‘OH”‘.‘A‘JH‘;‘.JM_N4n-
$5/packages/zinbra-mta-0.6,0 Gh 1153, RHELE 64-20041215151155 . x06_64. rpm
. L 51155/packogen/zinbra-proxy-0.6.0 GA 1153, REELE 64-20141215151155, x06_64. rpm
~8.6.0_GA_1153, RXELG_64, 155/packages/xinbra-smmp-9.6.0_GA_1153, RIKLE_64-20141 XB6_64, rpm
=0.6.0_GA 1153, RMEL6_64.20141215151155/packages/zinbra-spell-0.6.0 GA 1153, RMELG_64-20141215151155, x06_64.rpm

Figura 7. Descomprension paquete Zimbra.

Elaborado por: John Logacho y Juan Carlos Vera.

Paquetes Descargados

[cootBmx]l src]l# od zc=x—B.6.0 GA 11 .RHEL& &4.2014121% T B |
[rootBmx]l zocs—8.6.0 GA 1153 . RHELS 64.20141215151155]1&# 11
total 48
drwx Wz —x 503 503 4096 dic 2014
drwEIwEr—x ] 3 4096 dic 2014
4096 dic > D14
B0 dic 2014 amstall.akh
dic D14
dic 2014 rocodmc binory cmn I
dic 2014 readmse socurce en O
dic D14
3 S03 4096 dic 15 014
—8.6.0 GA 1153.RHELS &64.201412151511

Figura 8. Verificacion de paquetes descargados.

Elaborado por: John Logacho y Juan Carlos Vera.

Se ejecuta el script install.sh para realizar la instalacion zimbra.

Instalacion Zimbra

[rootBmxl zcz—8.6.0 GA 11 -RHELS 64.20141215151155]1# ./ /install.sh

Operations leogged to ftmpdinstall.log. 3665
Checking for cxisting installatiom. ..
zimbra—Lldap .
zimbra—logger WOT FOURD
zimbra-mta. . . BOT FOURD
rimbra—dnscache. . . ROT FOUNRD

zimbra—apache

zimbra—spell.

Eimbra-—conve @t
zimbra-memcached. . . ROT FOUND
zimbra-proxy. . .ROT FOUND
zimbra-archiving. .. ROT FOUND
zimbra—core. . .ROT FOUND

PLEASE READ THIS AGREEMENT CAREFULLY BEFORE TUSING THE SOFIWARE .
ZIMBRA, IRC. ("ZIMBERA™) WILL ONLY LICENSE THI SOFTWARE TO YOU IF YOO
FIRST ACCEPT THE TERMS OF THIS AGREEMENT. BY DOWNLOADING OR INSTALLING
THE OF THARE OR TSING THE FRODUDCT, YOU ARE CONSENTING TO BE BOUND BY
THIS AGREEMENT. IF YOU DO BOT AGREE TO ALL OF THE TERMS OF THIS
AGREEMENT, THEN DO RHOT DOWNLOAD, INSTALL OR TUSE THE PRODUDCT .

License Temms for the EZimbra Collaboration mite:

http:d fwww. zimbra . comd License/ zimbra—public—cula—2—

Figura 9. Ejecucion script e instalacion Zimbra.

Elaborado por: John Logacho y Juan Carlos Vera.
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e En las siguientes preguntas se presiona enter en cada componente para instalarlo.

Componentes

Figura 10. Confirmacion de componentes a instalar.

Elaborado por: John Logacho y Juan Carlos Vera.

Instalacion
Finished rengving Zinbra Collaboration Server,
Installing packages

pinbra-core, ..., 2imbra-core-8.6,0 GA 1153, RHELG 64-20141215151155, %86 64.rpm, . dome

inbra-1dap Tinbra-1dap B.E-.I.'I_FA_'J]EH.F!HF.I.B_H J‘l!'.ﬂ?]!':-]ﬁl]EF:.!Bi_Ei.rp.'l...L‘lnm‘
zinbre-logger.. ... 2imbra-logger-d. 6.0 Gh 1103, RHELG £4-20141210000100. 06 é4.rpm. . .cone
tinbea-nta... .. 2inbra-nta-f.6.0 GL 1153 RHELG §4-20141205851155, 06 64, cpm. . done
ainbra-dnacache, .. ., ainhea-dnacache-8,6,0 G 1153, RAELG 64-20141215151155, %86 64.rpm,. dome
Tinbra-anmp rinbra-anmp-8.6.0 GA 1153 E[-[[I.B_E!-i‘('.!ll'lE-lEl155.!35_51.rp.'l...dﬂnf.
zinbra-2tore. . . Zimbra-store-{. é 3.RIELE §4-20141218050150,x08 &4, rpu. [

Figura 11. Proceso de instalacion.

Elaborado por: John Logacho y Juan Carlos Vera.

e Continta la instalacion y se despliega el menu del zimbra donde se realiza
configuraciones como creacion de usuario y cambio de contrasefia de

administracion.
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Menu zimbra

done.

Checking for port conflicts

Main mena

Common Configuratics
Enabled
Enabled
Enabled
Enabled
Enabled
zimbra-score Enabled
+Create Admin Oaer: e
+Admin user to create: sdminficloudgadmar . com
+hdmin Password THSET
+ANC1-ViTUus QUarantine user: guarantine . xSrmoraxlcloodgadmar .
+Enable automated spam training:
+Spam training user:
+Fon-spam {Ham) training use
+SMTF hosc:
+Wen

+IMAP seTver Port:
+IMAP merver SSL port:
+BOF IWer port
+POP server
402z apell ch
+Spell sercwver URL:
for use with mail proxy:
use with web Droxy:

#Weraion update source emaill:
+Install mailstorse (service webapp}:
+Install UL

zimbra-spell: Enabled
Defeanlt Class of Service Configuration:

San config to file

Expand menu

guic

Figura 12. Creacidn de usuarios y cambios de contrasefias.

Elaborado por: John Logacho y Juan Carlos Vera.

En esta parte se confirma que todo estd completo y aplica la configuracién

presionando la letra “a” y presionando enter.

Configuracion completa

'a' to mpply
apply config {? - bhelp) a
nfiguracion data to a file? [Yes] yes
Save config in file: [fopt/zimbra/config.1183%]
Saving config in fopt/zimbra/configq.11839. . .done.
The system will be modified - £ [Ho] ye=
Operationa logged to fTmp/zZme )16-122640.100
Setting losal config valoea, . done.
Initializing cores config...Setting up CA
Deplaying Ch to fop
reating 55L zimbra-atore certifica
reating new rimbra-ldap 55L certificate
Creating new zimbra-mta 25L certificate
Inscalling mailboxd 331 cervificaves.
Inscalling MTA 351 certvificacesa...dome.
Installing LDAP S55L certificate. . .dome.
Initializing ldap...ds
ing replication p
Setcing Poacfix password. . .done.
ting amavis password. ..done.
ing ngink password...dooe.
ing BES searcher password...done.
Creating aerver entry for mxl.cloudgadmur.com. . .done.
etting Zimhra IF Mode...done=.
Saving Ch in ldap ...done.
Saving 35L Cercificace in ldap ...done,
Setring spell check URL. . .dome.
Setting service ports on mxl.cloodgadmur.com. . I

Figura 13. Confirmacion de configuracion completa.

Elaborado por: John Logacho y Juan Carlos Vera.
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e Una vez finalizada la configuracion se tiene acceso via web ingresando la ip con
la que fue configurado el servidor, en nuestro caso se accede a la administracion
mediante el link https://192.168.100.62:7071/zimbraAdmin/ y al web mail a
través de https://192.168.100.62.

Administracion Zimbra

€ a 19216810062 e aQ w8 94 AP 2Z0- =

&) zimbra

Figura 14. Ingreso a la plataforma de zimbra.

Elaborado por: John Logacho y Juan Carlos Vera.

Servicios Zimbra

€)@ g/ 192 16810062707 Fmbr ke € || D Buoew *YB e+ a0 20 =
4+ Zimbra Administration 6 - 3 ‘ u‘ adminggeiou | Aa -

| _Pacular = Parcular - Supenizar & huda
Spsrasa

tinnetor | senazo o
Estado del senddor v o Maildeudgadmur cam
Eatadiabeas avanzacas

0
8 de Mareo 2016 15.00 L?

Nimero de mensajes o
]

o e 1 Wtz 2018 18 00
' Zmbrahdmin & de Marzo 2016 15:00
 amans & da Marzo 2016 1500

8de Marza 2016 15.00
el stz 2018 18 00

8de Mara 2016 1500

8 de Marza 2016 1600
o anmp 8 e Mama 2018 15,00
o mea 11 Mo 0118 15 00
o st 8% Mara 2016 15.00
o mailbox
o s
¥ sl

Figura 15. Verificacién que estén levantados los servicios zimbra.

Elaborado por: John Logacho y Juan Carlos Vera.
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https://192.168.100.62:7071/zimbraAdmin/

4.2.3 Script para respaldo de correos en servidor alterno

Una parte muy importante para el respaldo de los correos es la configuracion que se
tiene en el servidor de dominio, este se encarga de realizar el cambio entre el servidor

Zimbra activo y Pasivo en caso de algun fallo.

Se debe tomar en cuenta la configuracion de los registros MX y las prioridades

asignadas en el servidor de dominio hacia el servidor de correo.

En este caso el servidor de correo principal trabaja con un dominio alojado en CNT,
el cual no se puede revisar ni modificar ninguna configuracion, sin embargo se realiza
los respectivos procesos para que se incluya la direccion IP del servidor de zimbra
alterno en su infraestructura, de tal manera que este pueda entrar en funcionamiento

sin ningln problema cuando se lo necesite.

Al contar con los recursos tecnoldgicos para realizar este trabajo, las copias de
seguridad se las realizara mediante un proceso que no genere un contratiempo en el

funcionamiento normal del servicio, es decir en horarios no laborales.

Para efectuar el backup en Zimbra hay que ejecutar un script que copie todos los
archivos de la carpeta /opt/zimbra a otra, para este caso, esta otra carpeta se encontraria
alojada en el servidor virtual preparado anteriormente. Para la restauracion del backup

se sustituiran los archivos de la carpeta /opt/zimbra por los del backup.

Carpeta /opt/zimbra

zimbra@correo:~

File Edit View Search Terminal Help

rtt min/savg/max/mdev = 0.010/0.027/196.692/0.653 ms
[root@correo ~]# su - zimbra

[zimbra@correo ~]$¢ /fopt/zimbra/libexec/zmldapmonitordbh -d
Total space: 365155979264

Total free: 306649866240

Total used: 58506113024

ldap_db_maxsize=85899345920
ldap_accesslog_maxsize=85899345920

mdb_used=8368128

alog_used=0

mdb_warning_size=68719476736
alog_warning_size=68719476736
mdb_critical_size=77309411328

alog critical size=77309411328

mdb_alarm=0

alog_alarm=0

space_alarm=0

mdb_growth_size=0

alog_growth_size=0 [1

[>]

server:correo. ruminahul.gob.ec
[zimbra@correo ~1%

Figura 16. Contenido archivo /opt/zimbra GADMUR

Elaborado por: John Logacho y Juan Carlos Vera.
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Por lo general el archivo data.mdb viene por defecto con tamafio extendido de 46GB,

ya que el tamafio, no se reduce manualmente, la copia ocupard y tardara mucho.

Idap Zimbra

El zimbra@correo:~ = E
Fle Edit View Search Terminal Help

rtt min/avg/max/mdev = 0.010/0.027/196.692/0.653 ms £
[root@correo ~]# su - zimbra

[zimbra@correo ~1$ /opt/zimbra/libexec/zmldapmonitordb -d

Total space: 365155979264

Total free: 306649866240

Ldap_db_maxsize=85899345920

ldap accesslog maxsize=85899345920
mdb_used=8368128

alog_used=0
mdb_warning_size=68719476736
alog_warning size=68719476736
mdb_critical size=77309411328
alog_critical_size=77309411328
mdb_alarm=0

alog_alarm=0

space_alarm=0
mdb_growth_size=0
alog_growth_size=0
server:correc. ruminahui.gob.ec
[zimbra@correo ~]§

Figura 17. Tamafio archivo ldap de Zimbra. GADMUR

Elaborado por: John Logacho y Juan Carlos Vera.

Se crea un archivo con el nombre update.sh para alojar ahi el script, mediante el

comando: # vim update.sh
Una vez creado el archivo se establece las siguientes lineas dentro de este:
o # Script para actualizar zimbra en otro servidor

o #Detener zimbra

/sbin/ service zimbra stop
o # Copiar la informacién al otro servidor

lusr/bin/rsync —avz —e ssh /opt/zimbra/ mx2:/opt/zimbra
e # Subir zimbra

/sbin / service zimbra start.

o # Calcular el tiempo total del respaldo
after="$(date +%s)”
elapsed="$(expr $after — $before2)”
hours=$(($elapsed / 3600))
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elapsed=3$(($elapsed — $hours * 3600))
minutes=$(($elapsed / 60))
seconds=$(($elapsed — $minutes * 60))

The Server was down for: “$hours hours $minutes minutes $seconds seconds”

Una vez editado el script guardamos el archivo y lo ejecutamos con el comando:

# . update.sh

Ejecucion script

/sbin/service zimbra stop
/usr/bin/rsync ssh fopt/zimbra/ mx2:/opt/zimbra

/sbin/service zimbra start

Figura 18. Script editado y ejecutado.
Elaborado por: John Logacho y Juan Carlos Vera.
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Figura 19. Proceso de copia.

Elaborado por: John Logacho y Juan Carlos Vera.

Correo

Display Name Status LastLogin Destription

g TS T T T T

Qe o+

v #WorkinProgress

¥ [ Runming Tasks

v " Server Status

Figura 20. Correos Replica.

Elaborado por: John Logacho y Juan Carlos Vera.
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Home-Manage QHep o v

Email Address Display Name Descrpton v 7 Work in Progress

Administative A

¥ [ Running Tasks

v " Server Status

Serveris healthy

Figura 21. Correos Replica.

Elaborado por: John Logacho y Juan Carlos Vera.

4.2.4 Seguridad

Considerando cada uno de los aspectos que se va manejar en esta infraestructura, es
importante y necesario establecer mecanismos, politicas de seguridad, tanto para la
plataforma como para la informacion que contiene la misma, de tal manera que se
convierta en un sistema seguro y optimo, brindando mayor confianza al administrador

del sistema asi como también a los usuarios que haran uso de los servicios de la misma.
4.2.4.1 Seguridad fisica en servidores

Al encontrarse el prototipo de infraestructura implementado en una de las areas
restringidas del GADMUR, este se encuentra debidamente protegido y su ingreso es
permitido Unicamente a personal autorizado. Por tal motivo existe un nivel de
seguridad fisica, sin embargo se ha implementado los mecanismos descritos a
continuacidn, que se consideran necesarios para la proteccién de los servidores y la
informacion contenida en el DATA CENTER.

e Los equipos informaticos se encuentran en un entorno limpio y sin humedad.
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e Cuenta con proteccion ante fallas energéticas, ya que los servidores fisicos
estan conectado a las tomas de energia regulada, ademas de contar con un UPS

individual.

e Se habilita la contrasefia del BIOS y deshabilita el arranque por CD/DVD y

dispositivos externos.

e Puertos USB deshabilitados, para proteccion contra robo de informacion.

4.2.4.2 Seguridad Ldgica

“La seguridad Logica es toda aquella relacionada con la proteccion del software y de
los sistemas operativos, que en definitiva es la proteccion de los datos y la

informacion” (Aguilera Lopez, pag. 30).

En este proyecto la seguridad légica se orienta en medidas de proteccion para el
sistema operativo sobre el cual fue levantado la plataforma, software utilizado, acceso
a maquinas virtuales, y la correcta administracion del acceso a los usuarios a la

infraestructura.
Seguridad en Linux

Todo sistema operativo tiene mas o menos vulnerabilidades y no se debe creer que por
trabajar con Linux se esta exento de riesgos, por tal motivo se han optado por
implementar politicas de seguridad para el sistema operativo en el cual fue levantado

el prototipo, los cuales se detallan a continuacion:
e Seafadi6 un usuario diferente al root, para este caso se lo llamo administrador.

e Se creo diferentes particiones como: /boot, la raiz /, /usr, /tmp, /home, /var. De
tal manera que cuando ocurra un accidente solo los datos de la particion
afectada deban ser remplazados, mientras que los datos en otras particiones no

se veran afectados.

e Paraevitar accesos no autorizados a nuestro equipo se configuraron las Iptables
(Firewall), dando permisos a puertos Unicamente necesarios para la

implementacién del prototipo, como se muestra en la figura 64.
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& Firewall

Permisos de puertos

ConTlLgUraTiaon wWrl

YW SYSTEE-COonTLG-

firewall

Elaborado por: John Logacho y Juan Carlos Vera.

Figura 22. Configuracion Iptables para permisos de puertos.

& Manual customiration of tTthis file is not recommended.

=filter

:INPUT ACCEPT [@:@]

: FORWARD ACCEPT [@:0]

;OUTPUT ACCERT [8:8]

A INPUT -5 102,168, 100.0/24 -m State - -5 NEW -p udp --dport LLL -j ALCLCEPT
LA INPUT -5 1932 168, 100 .0/23 -m STATE - -5 NEW -p Tep --dport 111 -} ACCEPT
-A INPUT -5 192,168, 100.0/24 -m state NEW -p tep --dport 2849 -j ACCERT
LA INPUT -5 1932 168, 100.0/24 -m state HNEW -p tep --dport 32803 -] ACCEPT
-A INPUT -5 192.168.109.8/24 -m state NEW -p udp --dport 32769 -] ACCEPT
-A INPUT -5 193 168, 100 .0/24 -m state HNEW -p tep --dport 892 -j ACCEPT
-A INPUT -5 192,168,109, .8/24 -m sgate NEW -p udp --dport 892 -} ACCEPT
-A INPUT -s 192.168.109.0/24 -m state NEW -p tep --dport 875 -3 ACCEPT
-A INPUT -5 192 168, 160 8/23 -m STATE --% NEW -p udp --dport 875 -} ACCEPT
-A INPUT -s 1932, 168.180.0/24 -m state --s NEW -p tep --dport 662 -3 ACCEPT
SA INPUT -5 192 168, 100.0/24 -m state -- HEW -p udp --dport G662 -3 ACCEPT
~FA AmFuUl W STATE -~ TaTe ESIADLISTNMEL, KELAIEL -] ALLEF]

-A INPUT -p femp -| ACCEPT

-A INPUT -i le -j ACCERT

-A INPUT -m state --state NEW -2 tep -p tocp --dpoart 22 -j ACCEPT

-A INPUT -{ REJECT --reject-with icep-hast-prohibited

-A FORWARD -§ REJECT --reject-with icmp-host-prohibited

e Como no se utiliza ningn protocolo de IPv6 en el sistema se lo deshabilito

mediante el comando chkconfig ip6tables off.

e Paralas comunicaciones entre equipos se utiliza Secure Shell (SSH) y se instala

mediante el comando: yum install -y openssh-server.

e Se deshabilita el entorno grafico en los servidores, realizando cambios en el

directorio vim /etc/inittab de centos, de esta forma se busca aumentar la

seguridad y el rendimiento del servidor.

4.2.4.3 Seguridad CloudStack

En CloudStack existen mecanismos que monitorean la disponibilidad del sistema

filtrado de informacion, estos mecanismos son listas de acceso y corta fuegos.

Una vulnerabilidad detectada durante la implementacion de la plataforma CloudStack,
no permite modificar la clave de la base de datos que viene por defecto en la guia de
instalacion. De tal manera que para prevenir cualquier ingreso de personas no

autorizadas se recomienda cambiar la contrasefia de la cuenta MySQL usada por

CloudStack, y luego encriptarla.
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Politicas de Seguridad

Se utiliza el firewall que proporciona la plataforma CloudStack de tal manera que se
pueda administrar (localizar, controlar y corregir) la utilizacion de puertos, protocolos

y servicios de acuerdo a la necesidad en cada maquina virtual.

Teniendo en cuenta como preferencia el servicio de correo electronico se darén
prioridades a la apertura de los puertos 25 (SMTP), 110 (POP3), 143 (IMAP), 80
(HTTP), 443 (HTTP/SSL) y 22 (SSH). Ademas de otros puertos que se liberaran
unicamente en base a los requerimientos del prototipo como se observa en la figura
65.

Puertos

Port Forwarding

485 - 485 465 - 465 Tep v VM Zimbra-1
| i o IP: 10.10.0.74 N X

_ WM Zimbra-1
110-110 110-110 uoP Active ST N X

VM Zirmbra-1
110-110 110-110 TCP Active \P- 10.10.0.74 L4

885985 885 - 885 -~ P VM Zimbra-1
| i o IP: 10.10.0.74 X

005 - 005 985 - B85 Tep v VM: Zimbra-1
| i o IP: 10.10.0.74 N X

WM: Zimbra-1

143 - 143 143 - 143 TCP Active 1P 10.10.0.74 ‘ b 4

Wk Zimbra-1
443-443 443-443 TCP Active IP: 10.10.0.74 a %

Figura 23. Puertos Habilitados.

Elaborado por: John Logacho y Juan Carlos Vera.

La administracion remota de equipos desde el exterior no esta permitida, salvo que se
cuente con una autorizacion de control de acceso seguro autorizado por el

administrador del firewall Fortinet, asi como del firewall CloudStack.
4.2.4.4 Seguridad Zimbra

El servidor de correo principal perteneciente al GADMUR, se encuentra resguardado

por un servicio anti spam externo llamado SPAMINA en el cual se encuentra
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registrado todas las cuentas de correo, adicional también se cuenta con la instalacion
de certificados SSL.

Al encontrarse funcionado el servidor Zimbra alterno respaldando las mismas cuentas
de correo e informacién que es el principal, en el momento que este tenga que entrar
en produccion, deberd pasar por los mismos filtros que el Zimbra principal, ya que

trabaja sobre la misma red interna de la institucion y bajo el mismo dominio.
4.2.45 Seguridad Perimetral

El Departamento de TIC del GADMUR utiliza un Firewall FORTINET 300C, y es
aqui donde se realiza las configuraciones correspondientes para separar su red interna
de una red abierta, de esta manera aumenta su nivel de seguridad en la red, ya que en

un supuesto ataque este equipo tendria que ser el primero en verse comprometido.

Al encontrarse funcionando nuestro prototipo dentro de la red interna del GADMUR,
el tréfico que se dirige hacia nuestra plataforma también tendrd que pasar por este
firewall como primer filtro, para luego vulnerar las seguridades en los servidores,

firewall CloudStack y seguridades implementadas en las maquinas virtuales.

Seguridad Perimetral

SWITCH SWITCH
FORTINET CORE SERVIDORES
ROUTER GADMUR GADMUR GADMUR

9 |
SN = e
o & @ == il

> B> Ve | Dmeae
- @ ¥ ¥

SERVIDORES
GADMUR

INFRAESTRUCTURA 1AAS

SEGURIDAD EN
SEGURIDAD EN SERVIDORES
SERVIDORES SEGURIDAD Virtualizados

@
E INTERNA

£ s > ROUTER CLOUDSTACK a oy
o~ — = 2
B \ 9 VIRTUAL p— ml ) 2
I = :
& - — S
o8 - -’ oS
z3 / Ly B
2 d\:
g8 —

= @ = %
2 (4 ey

]

z

AT
& { apachecloudstack

5

Figura 24. Seguridades en las maquinas virtuales.

Elaborado por: John Logacho y Juan Carlos Vera.
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En el caso del prototipo para poder definir las politicas de acceso en el Fortinet, se crea
un grupo el cual contenga todas las direcciones IP"s utilizadas en la implementacion,

como se ve en la figura 67 y 68.

En el Anexo 8 se detalla todas las configuraciones echas en este grupo para brindar

seguridad perimetral.

FiERTINET  FortiGate 300C o]
Global
Virtual Domains
& & virtual_2
= & root £ PRESUPUESTO a
&8 system T empere Address GrouD. 5 153 16 100, o 1
£ PRODUCCION COMERCIALIZACION L 152,168 1 °
3 Members Address Group [ . 1
EPROMOCION SOCIAL address Group B o
1 Members o
EIRENTAS =)

* Explicit Praxy 14 Members Address Group |2 o !

* Dos

* Central NAT ‘ii‘j{fﬂiimm Address Group = o9 1

* Proxy Options 2.168.1.10 C

bjects 5 SECRETARIA_TECNICA » _ _ °
; 1 Members fukress Eraun | 0 !
* Senvices "EISEGURIDAD Address Group [£1182.168.1.32 5 (5 192.168.1.33 5 (3 182.168.1.113 ) 1
3 Members

* Sthedules I SERVICIOS GENERALES e oo o .

* Traffic Shapers 1 Members - 8

* Virtual IPs

* IP Poals I SERVIDORES Address Group 2 ° '

= Load Balance 33 Members N

* Virtual Servers

* Real S £ SINDICATURA -

. H:M\E;E:k A Address Group = ] 1
< _ > || EsisEmas - hd
Figura 25. Ip’s utilizadas en la implementacion.

Elaborado por: John Logacho y Juan Carlos Vera.
TINET  FortiGate 300C B O B

Video  Help  Logout

Security Profiles
® Use standard Security Profiles () Use Security Profile Group

"
# Vil 2 @ Antivivs deboult -8
& root
@D Web Filter Perfil_SALE-TESIS SYSTEM - &
& system
% Router orr | Application Control default a8
() Policy & Objects @ s protect_dient mp=
Policy @ Email Filter default - &
Qe | orr_ DLP Sensor default 8
= Explicit Proxy Proxy Options prueba -8
* Dos
@D S5L/55H Inspection deep-inspecion5-0 B}
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Figura 26. Politicas de acceso en el Fortinet.

Elaborado por: John Logacho y Juan Carlos Vera.
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CAPITULO 5
5 ANALISIS DE FACTIBILIDAD TECNICA Y ECONOMICA

El presente proyecto contempla un analisis técnico de una solucion Cloud como
servidor alterno al data center del GADMUR. El cual permite profundizar un estudio
economico y financiero sobre el servicio a implementar, mediante un calculo de TCO

(Costo total de la propiedad).

“El TCO es un modelo que ayuda a todas las organizaciones a analizar los costos
directos, indirectos y beneficios relacionados con la adquisicion, desarrollo y uso de
componentes de Tecnologias de Informacion (IT) a lo largo de su vida util” (Saffirio
Mario, 2006).

Tabla 1 Clasificacion de los costos segin Gartner Group.

Costos Directos Costos Indirectos
Hardware y Software Costos de usuarios
Inversiones en activos fijos y cuotas Costos no presupuestados por auto soporte,
de alquiler con opcién de compra. capacitacion informal de usuarios.
Administracion de la solucién Tiempos sin servicio
Gastos por personal propio y pagos Pérdida de productividad por tiempos
por servicios para la administracion planificados o0 no de tiempos sin servicio
de la infraestructura IT.
Soporte Costos de oportunidad
Gasto por personal para dar soporte Otros beneficios no especificados en esta
a los usuarios. inversion.
Desarrollo
Gastos por mano de obra para disefio,
pruebas y mantenimiento.
Comunicaciones
Gastos anuales por arriendo de
servicios internet y eléctrico.

Nota. Descripcion Costos Directos e Indirectos.
Fuente: (Saffirio Mario, 2006).

A continuacién se detalla el andlisis econdmico que se realiza para una posible

implementacién del presente proyecto:
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5.1.1 Costos Iniciales

Los costos iniciales se realizan tomando como referencia al disefio de nube privada

realizado en el Capitulo 3.

Tabla 2 Costos Iniciales del Proyecto.

Adecuaciones del lugar para la puesta en funcionamiento de la

. 6.744,64 USD
infraestructura de acuerdo la proformas mostradas en el anexo 10 - C

Adquisicion del hardware descrito en la seccion 3.1.4.1 24.000 USD
Software 0 USD

Instalacion 'y configuracion (Sistema Operativo Base y Software| ¢ 400 ysp
CloudStack).
Enlace de fibra éptica CNT 1.500 USD
Total 37.645 USD
Nota. Costo inicial del proyecto Cloud.

Elaborado por: John Logacho y Juan Carlos Vera.

Los costos de Instalacion y configuracion tienen un tiempo estimado de entrega de 40
horas laborables, se toma como referencia un costo de 120 délares por hora de soporte

técnico de acuerdo a una consulta realizada a la empresa POINT TECHNICAL.

5.1.2 Costo de Administracion

Dentro de los costos por administracion se encuetra el costo aproximado anual de un
analista de sistemas del GADMUR, el cual se encargara de la administracion de

usuarios, permisos y monitoreo de las maquinas virtuales.

Tabla 3 Costo de administracion de Cloud Computing.

Costo anual de un ingeniero 12000 USD
Numero de ingenieros de planta 1
Porcentaje de tiempo dedicado a la solucién 25%
Costo promedio por afio 3000 USD
NUmero de afios de la solucién 5
Costo estimado en el tiempo de vida de la solucion 15000 USD

Nota. Costo administracion Cloud.
Elaborado por: John Logacho y Juan Carlos Vera.

En el analisis del proyecto se ha estimado un lapso de 5 afios, ya que este es el tiempo

estipulado por el fabricante de vida util de un servidor.
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El porcentaje de tiempo dedicado a la solucién, es un dato facilitado por el

Departamento de Tecnologia.

5.1.3 Costos de Operacion

Los costos de operacion estan considerados en el matntenimiento preventivo y
correctivo de hardware y software realizado por personal externo, tomando en cuenta

los insidentes que puedan generarse en el tiempo de funcionamiento.

Tabla 4 Costo de operacion de la solucion.

Costo por hora de servicio 48 USD
NUmero de Incidentes promedio por afio 4
Tiempo aproximado para resolver la falla (en horas) 4
Costo promedio por afio 768 USD
NUmero de afios de la solucién 5
Costo estimado en el tiempo de vida de la solucion 3.840 USD

Nota. Costos operacion del Cloud Computing.

Elaborado por: John Logacho y Juan Carlos Vera.

El nUmero de incidentes es calculado en base a los acontecimientos suscitados en los
ultimos tres afos en el GADMUR.

5.1.4 Costos varios de la solucion

Estos costos estan orientados al consumo de energia por parte de los equipos activos,
asi como el costo de servicio de ancho de banda de internet por parte del proveedor de
CNT.

Tabla 5 Costos Varios.

Descripcion Monto
Consumo de energia eléctrica de los equipos activos por mes. Fuente de
550W 113,62 USD
Costo promedio por consumo de Internet mensuales 20 M 2.000,00 USD
Costo promedio por afio 25.363,44 USD
NUmero de afos estimados de funcionamiento de la solucion 5
Costo estimado en el tiempo de vida de la solucion 126.817 USD

Nota. Costos Varios.

Elaborado por: John Logacho y Juan Carlos Vera.

El célculo de gasto de energia eléctrica se lo realiza haciendo alusion al consumo que

tendrian los equipos de acuerdo a sus datasheets que se muestran en el Anexo 13,y a
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su valor promedio de 1 KWH en base a la “EEQ” S.A esta estipulado en 0.2 ctvs. Su

calculo se realiza de la siguiente manera:

789W X 24horas
1000

= 18,94 KWh diarias

789W X 24horas X 30dias
1000

= 568,08 KWh

De donde el valor por el consumo mensual que se debe pagar a la “EEQ” S.A es de:
568,08 KWh x 0,2ctvs = 113,62 KWh dolares mensuales

Tabla 6 Costos de la solucion cloud.

Descripcién Monto
Costo Inicial 37.645 USD
Costo de Administracion 15.000 USD
Costo de Operacion 3.840 USD
Costos Varios 126.817 USD
Costo Total en 5 afios 183.302 USD

Nota. Costo administraciéon Cloud.
Elaborado por: John Logacho y Juan Carlos Vera.

5.1.5 Viabilidad del proyecto

Para la implementacion del proyecto es dispensable realizar un analisis teniendo dos
parametros importantes a considerar el VAN y el TIR los cuales estan basados en un

flujo de caja (ingresos menos egresos).
5.1.6 Depreciacion

“La depreciacion es conocida como la distribucion del costo del activo fijo en gastos
periddicos durante la vida util del proyecto, considerando a cada periodo un valor

equitativo” (Barajas Nova, 2008, pag. 34), sus factores a determinarse son:

“La vida util de los activos fijos a considerarse se limita por el desgaste fisico, ya sea
este por el uso, con el trascurso del tiempo o por avances tecnolégicos que puedan

convertirlos en obsoletos” (Barajas Nova, 2008, pag. 35).

El Valor de Salvamiento hace referencia al valor activo fijo del GADMUR luego de

haber terminado su vida util. Esta determina un valor de salvamiento promedio del
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10% de la inversion inicial del Proyecto en funcién de todos los elementos que lo

constituyen.
Inversion inicial (10): lo =37.645 USD
Valor de Salvamiento (VS):
VS =10% * lo
VS =0,1*37.645 USD
VS =3.765 USD
Vida Util (VU) =5 afios
Calculo Depreciacion (Da):

D _Io—VS
T=yu

Formula 5.1. Calculo de la depreciacion anual.

Fuente: (Barajas Nova, 2008, pag. 35)

37.645 — 3.765
Da = c ; Da = 6.776

Tabla 7 Depreciacion anual del proyecto.

Afio Depreciacion anual | Depreciacion acumulada | Valor de salvamiento

(Da) (Dac = #afios * Da) (VS =VS - Dac)
0 0 0 37.645
1 6.776 6776 30.869
2 6.776 13552 24.093
3 6.776 20328 17.317
4 6.776 27104 10.541
5 6.776 33880 3.765

Nota. Depreciacién anual.

Elaborado por: John Logacho y Juan Carlos Vera.

5.1.7 Flujo de Caja

Para el analisis, del flujo de caja se hace referencia a un valor que representa a ingresos
menos el total de egresos en asesoria y capacitaciones en donde se realiza 3 proyectos
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cada seis meses con un valor promedio de 75.000,00 USD por proyecto el cual tiene
un crecimiento anual del 7% en los ultimos 5 afios. “Datos proporcionados por el

departamento de Tecnologia del Municipio de Rumifiahui”.
Ingresos mensuales (Im):
Im = (75.000,00 * 3 proyectos) / 6; Im = 37.500 USD.
Ingreso anual (1a):
la=12 * Im
la=12* 37.500 USD; la =450.000 USD.
Egreso anual (Ea):
Ea=37.500/12; Ea=3.125USD.

Tabla 8 Flujo de caja.

Costo de Inversion inicial lo 37.645 USD
Ingreso Anual la 450.000 USD
Egreso Anual Ea 3.125 USD
Valor de Salvamiento 5 afios VS 3.765 USD
Depreciacion anual Da 6.776 USD
Tiempo de vida del proyecto Vu 5 afios

Nota. Flujo de caja.

Elaborado por: John Logacho y Juan Carlos Vera.

El flujo neto de efectivo tiene un crecimiento anual del 7% como se habia indicado, es
decir el valor del ingreso anual se lo multiplica por el 1,07 a cada afio.

Tabla 9 Flujo neto efectivo.

1 450.000,00
2 481.500,00
3 515.205,00
4 551.269,35
5 589.858,20

Nota. Flujo neto efectivo a 5 afios.

Elaborado por: John Logacho y Juan Carlos Vera.
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5.1.8 Valor Actual Neto (VAN)
“El valor actual neto es el mejor indicador de rentabilidad, si un proyecto de inversion
tiene un VAN positivo el proyecto es rentable” (Companys Pacual & Corominas

Subias, pag. 40).

Si el VAN es igual o cercano a cero, el proyecto apenas cubre un costo
minimo, por otro lado si su resultado es negativo, la rentabilidad esta
por debajo de la tasa de aceptacion y por lo tal motivo, debe descartarse

la continuidad del proyecto (Gallardo Cervantes, 2002, pag. 48).

La tasa de descuento es el costo de capital mas la tasa de rendimiento exigida por el

inversionista.

e Costo de capital de la inversion =15%
e Tasa de rendimiento exigida del inversionista = 5%

e Tasa de descuento: =20%

La tasa de rendimiento exigida estd sustentada por la ganancia que espera el

inversionista.

Valor Actual Neto

By B, By Po

VPN = VAN = _
A+02  A+02 Ta¥Dr a+ne

Formula 5.2. Calculo del valor actual neto.

Fuente: (Gallardo Cervantes, 2002, pag. 48)

450.000 481.500 515.208 551.269 589.858

VPN = VAN = + + + +
(1+02)" (14022 (14023 (1+02)* (1+02)5
17 eas 3765
' (1+0,2)5

VPN = VAN = 1.474.295
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5.1.9 Tasa Interna de Retorno (TIR)

La tasa interna de retorno viene a ser la tasa de descuento (i), la cual
verifica si el valor es igual o mayor a cero el proyecto es aceptado, pero
si su valor es menor a cero debe ser rechazado. De acuerdo al criterio
del TIR los proyectos de inversion tendran una prioridad es decir a
mayor TIR, mayor probabilidad de aceptacion (Gallardo Cervantes,
2002, pags. 50 - 51).

FNE, [ VS ]

n
TIR .. VPN = VAN = ~|lo -

L+ LT a+or

i=

Férmula 5.3. Calculo de la Tasa de Interés de Retorno.

Fuente: (Gallardo Cervantes, 2002, pag. 51)

—lo  450.000 481500 515.205 551.269 589.858
+ + +

0 = VAN =
A+ 1 T r i3 i s
3.765
— [37.645 - ]
1
1474295
'~ 3513351
i=058
TIR = 58%

Nota: El proyecto es considerado viable, ya que se encuentra en un rango permitido.

5.2. Andlisis de costos y beneficios entre la propuesta generada en este proyecto

y las empresas proveedoras del servicio de Cloud Computing.

De las empresas descritas en la Seccion 1.8 se tomaron dos como alternativas para la
solucion cloud, estas fueron Level 3 Communications e IBM, las propuestas realizadas

por las empresas antes mencionadas se encuentran en el Anexo 10.

En la tabla 19, se puede observar un analisis de costos entre las diferentes ofertas:
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Tabla 10. Propuestas de Empresas

Empresas de Costo por Costos Costos por 1 | Costos por 5
Cloud Instalacion Mensuales ano afios
Level 3 8.000 USD 10.200 USD | 122.400 USD | 612.000 USD

IBM 7.000 USD 6.548 USD 78.576 USD | 392.880 USD
Nuestra propuesta 6.745 USD NO NO 183.302 USD

Nota. Propuesta de costos entre empresas y nuestra propuesta.

Elaborado por: John Logacho y Juan Carlos Vera.

Es necesario también comparar los beneficios y desventajas, entre la opcion de
implementar un centro de datos con infraestructura cloud o contratar el servicio con

uno de los proveedores antes mencionados. Para ello se elabord la tabla 20.

Tabla 11. Ventajas y Desventajas de Propuestas.

Implementacion de un Centro de
Datos

Contratar una empresa privada

Ventaja
Genera reduccion de costos en
inversion de infraestructura vy
operacion del servicio.
Incrementa la  capacidad de
funcionamiento 'y respuesta de
aplicaciones a gran escala.
Disponibilidad al 100% en los
recursos que se adquieran sin
compartirlos.
Facilidad de uso y administracion.

Desventaja
Dependencia de terceras personas
para soporte técnico en caso de fallas
en el sistema.
Comunicacion  lenta con los
servidores por falta de velocidad en la
red.
Gastos en  actualizaciones vy
mantenimiento de equipos.
Mayor tiempo de respuesta en caso de
fallas.
Requiere capacitacion de personal
técnico.
Dependencia de servicios en linea.

Ventaja
Seguridad y garantia en el uso del
servicio el cual depende del proveedor.
Procesos de actualizaciones,
configuraciones, reparaciones,
manejados por parte del proveedor
Tiempo de respuesta y plan de
contingencia.
Facilidad de uso y monitoreo
constante.

Desventaja
Costo mensual por arrendamiento del
servicio
Equipos y sistemas internos con un
alto costo.
Pérdida de control de datos y sistemas
por parte de terceros.
Alta dependencia que se genera con el
proveedor del servicio.
Requiere estimaciones precisas de
requerimientos de hardware para usos
futuros.

Nota. Ventajas y desventajas por parte de empresas

Elaborado por: John Logacho y Juan Carlos Vera.
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CONCLUSIONES

De la investigacion de los fundamentos técnicos y tedricos de cloud computing se
concluye que esta tecnologia brinda la capacidad de mejorar la disponibilidad de
informacion y servicios, ademéas de un ahorro de costos en el disefio del centro de
datos. Sin embargo, su implementacion depende mucho del tipo y la cantidad de
servidores virtuales a manejar, ya que esto genera mayores exigencias en controles

de gestion para su configuracion y administracion.

Del anélisis realizado, al centro de datos del GADMUR, se establece que su
infraestructura en servidores y almacenamiento se encuentran trabajando a su
méaxima capacidad, por tal razén la solucion cloud laaS-Privado no servira
Unicamente como una alternativa para la réplica de la informacidn, sino que
también permitira incrementar su escalabilidad y capacidad de respuesta en caso
de desastres naturales.

Mediante la implementacion del prototipo de solucion cloud disefiada, se pudo
trabajar simultaneamente con VMware, KVM y CloudStack sin que ninguna de
estas se vea afectada en su rendimiento, por lo tanto, se determina que estos
sistemas manejan un esquema de funcionamiento similar, lo cual hace posible que
la migracion e implementacion de maquinas virtuales entre software libre y

propietario no tengan un alto nivel de complejidad.

Con los recursos de hardware asignado, se logro poner en marcha un maximo de
tres maquinas virtuales al mismo tiempo, lo que ocasiono que se disminuya el
desempefio del prototipo y no se aproveche al maximo la capacidad que ofrece
cloudstack, llegando a la conclusion que esto no sucederd si se realiza la

implementacidn con equipos tecnoldgicos de mayor capacidad.

En el analisis economico se determino que el presupuesto inicial para la migracion
e implementacion de infraestructura del sitio alterno es un poco elevado, sin
embargo, la propuesta genera valores positivos de rentabilidad, con un 58% de
viabilidad, ademas que en el tercer afio de ejecucion del sistema, se lograra un valor
del 62% de reduccidn de costos para el beneficio del GADMUR.
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RECOMENDACIONES

Basandose en el levantamiento de informacion realizada, se recomienda realizar
un plan de modernizacion del centro de datos del GADMUR, teniendo como
referencia la norma ANSI-TIA 942 y tomando en cuenta puntos relevantes como
reorganizacion del cableado estructurado, sistema de climatizacién y espacio

fisico.

De acuerdo al analisis de empresas que ofrecen el servicio de cloud, al momento
de elegir una de ellas se recomienda al departamento de TIC"s desarrollar politicas
de seguridad para un manejo adecuado de la informacidn, asi como también un
correcto acuerdo de nivel de servicio (SLA), ya que de lo contrario se podria poner
en riesgo la inversion, y se generarian perjuicios graves o problemas legales con la

municipalidad.

Al ser CloudStack un software de codigo abierto y gratuito este se convierte en una
buena opcion para empresas que buscan economizar sus gastos en licencias, sin
embargo, al tomar en cuenta que su interfaz de programacion se encuentra abierta
al publico, se recomineda garantizar la seguridad tanto fisica como légica, de tal
manera que se pueda prevenir posibles intrusiones y ataques que comprometan
tanto la integridad de la informacién, como el normal funcionamiento de la

plataforma.

Para futuras ejecuciones de Cloudstack como solucion en la nube, se recomienda
al departamento de TIC's una implementacion en servidores fisicos de alta
capacidad, debido a que el sistema de virtualizacion consume una gran cantidad de
recursos en hardware al momento de levantar los servicios que actualmente el
GADMUR ofrece a la comunidad.
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ANEXQOS

Anexo 1. Detalle de los servidores fisicos y servicios que tiene el GADMUR.

a. Caracteristicas servidor Tipo Blade Proliant BL 460c G7 (Uno)

SERVIDOR PROLIANT BL 460c G7
Maquinas Virtuales Sumary Storage View
. Storage Capacit Free
RUMINAHUIWEBO1 Manufacturer: HP y
499.75 | 239.55
RUMINAHUIDBP CPU Cores: 8 CPUs * 2.4 Ghz ADMIN_INFRA_500_5 GB GB
POSTGRESTEST Processor Type: Intel (R) Xeon (R) CPU BDP_RAID5_100_197 1969I.375 92.:5
RUMINAHUICAT02 E5620 @ 2.40Ghz 11732
RUMINAHUITEST License: Vmware vSphere 5 Essentials BDS_RAIDS_500_222 1.3778 GB
RUMINAHUIDCO1 Plus-licensed for 2 physical DATA_RAID5_500_7 49G9I.375 18681'339
CPU Capacity: 8 x 2.4Ghz 460.75 | 23.96
esxi0l-locall GB GB
Memory Capacity: 40949.73 MB
i01-local2 465.50 | 464.55
Memory Usage: 36960.00 MB esxifl-loca GB GB
Disco Duro: 2 Discos fisicos de 500 GB | gpa_RAID5_400_2 7969{375 32;1
Ruminahuitestl
IP ILO IPV4 Address: 192.168.1.124 GB GB
499.75 | 37.47
TD_RAID5_100_49 B p
. 759.75 | 5.99
VdiskBDD :
" GB
o Caracteristicas servidores virtuales en servidor
No Maquinas Virtuales Sumary Resources
RUMINAHUIWEBO1 SISTEMA OPERATIVO: Windows | Consumed Host CPU: 168 MHz
APLICACIONES: 2008 R2 Consumed Host Memory: 2672.00
GadmurNet VM Version: 8 MB
LUF CPU: 1 Vcpu Active Guest Memory: 163.00 MB
Mercados Memory: 4096 MB Datastore: ADMIN_INFRA_500_5
PagosOnline Memory Overhead: 48.00 MB ﬁ
SGT IP-HOST: 192.168.1.198 Provisioned Storage: 454.80 GB

Kiosko

Obligaciones

Especies Valoradas
Convenios de Pago

Transferencia de Dominio IP-MAQUINA: 192.168.1.67

Not shared Storage: 4.80 GB

Used storage: 89.51 GB
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2N rumiNAHUIDBP

APLICACIONES:
SIGAG 2015

SISTEMA OPERATIVO: Centos 6
(64bits)

VM Version: 8

CPU: 1 Vcpu

Memory:2048 MB

Memory Overhead: 30.76 MB
IP-HOST: 192.168.1.197
IP-MAQUINA: 192.168.1.126

Consumed Host CPU: 0 MHz
Consumed Host Memory: 1702.00
MB

Active Guest Memory: 450.00 MB
Datastore: BDP_RAID5_100_197

Provisioned Storage: 22.09 GB
Not shared Storage: 2.09 GB

Used storage: 13.35 GB

[0 POSTGRESTEST

APLICACIONES:

Servidor Activo de Prueba
PostGres

SISTEMA OPERATIVO: Centos 6
(64bits)

VM Version: 8

CPU: 1 Vcpu

Memory: 2048 MB

Memory Overhead: 30.76 MB
IP-HOST: 192.168.1.198
IP-MAQUINA: 192.168.1.68

Consumed Host CPU: 0 MHz
Consumed Host Memory: 999.00 MB
Active Guest Memory: 40.00 MB
Datastore: BDP_RAID5_100_197

Provisioned Storage: 32.09GB
Not shared Storage: 18.53 GB

Used storage: 18.53 GB

[ RUMINAHUICATO2

APLICACIONES:

SISTEMA OPERATIVO: Windows
2008 R2

VM Version: 8

CPU: 1 Vcpu

Memory: 4096 MB

Memory Overhead: 165.64 MB
IP-HOST: 192.168.1.198
IP-MAQUINA: 192.168.1.22

Consumed Host CPU: 24 MHz
Consumed Host Memory: 3645.00
MB

Active Guest Memory: 245 VB
Datastore: DATA_RAID5_500_7

Provisioned Storage: 94.21 GB
Not shared Storage: 89.94 GB

Used storage: 89.94 GB

[ RUMINAHUITEST

APLICACIONES:

Aplicacion de Antivirus
GADMUR ESET Endpoint
Security

SISTEMA OPERATIVO: Windows
2003 ST

VM Version: vmx-09

CPU: 1 Vcpu

Memory: 4096 MB

Memory Overhead: 43.93 MB
IP-HOST: 192.168.1.197
IP-MAQUINA: 192.168.1.239

Consumed Host CPU: 288 MHz
Consumed Host Memory: 2609.0 MB
Active Guest Memory: 204.00 MB
Datastore: esxi01-locall

Provisioned Storage: 436.13 GB
Not shared Storage: 436.13 GB

Used storage: 436.13 GB

[E8H RUMINAHUIDCO1

APLICACIONES:
SIGAG 2010

SISTEMA OPERATIVO: Windows
2003 ST

VM Version: 8

CPU: 1 Vcpu

Memory: 4000 MB

Memory Overhead: 43.38 MB
IP-HOST: 192.168.1.136
IP-MAQUINA: 192.168.1.186

Consumed Host CPU: 49 MHz
Consumed Host Memory: 4139.0 MB
Active Guest Memory: 614.00 MB
Datastore: DATA_RAID5_500_7

Provisioned Storage: 174.11 GB
Not shared Storage: 34.28 GB

Used storage: 34.28 GB
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b. Caracteristicas Servidor Tipo Blade Proliant BL 460c G7|

SERVIDOR PROLIANT BL 460c G7

Maquinas Virtuales Sumary Storage View
Storage Capaci Free
ALFRESCO Manufacturer: HP ty
499.75 | 357.52
RUMINAHUIAPLP Model: ProLiant BL 460c G7 ADMIN_INFRA_500_5 GB GB
o *
Control_Infraestructura | CPU Cores: 8 CPUs * 2.4 Ghz BDP_RAID5_100_197 19G9.B75 796.§8
TRAMITES001 Processor Type: Intel (R) Xeon (R) CPU
BDS_RAID5_500_222 1.37 >76.32
RUMINAHUIPOSO01 E5620 @ 2.40Ghz - - - GB GB
POSTGRESO1 License: Vmware vSphere 5 Essentials | DATA_RAID5_500_7 492675 142;’9
VMCORREO Plus-licensed for 2 physical i 460.75 | 202.08
esxi02-local GB GB
DOCUMENTACIONO1 CPU Capacity: 8 x 2.4Ghz 29975 | 3231
TEAM_FUNDATION Memory Capacity: 36853.73 MB GDA_RAID5_400_2 GB B
Vcenter_Server Memory usage: 34241.73 MB Ruminahuitest1 299.75 | 291.80
GB GB
VMAIL Disco Duro: 2 Discos fisicos de 500 GB
TD_RAID5_100_49 499.75 | 3747
IP: 192.168.1.198 GB GB
. 759.75
IP ILO IPV4 Address: 192.168.1.144 VdiskBDD et 599
o Caracteristicas servidores virtuales en el servidor
No Maquinas Virtuales Sumary Resources
ALFRESCO SISTEMA OPERATIVO: Centos 6 | Consumed Host CPU: 24 MHz
APLICACIONES: (64bits) Consumed Host Memory: 7838.0
Sistema de Gestion VM Version: 8 MB_
Documental CPU: 1 Vcpu Active Guest Memory: 81.00 MB

Memory: 8192 MB

Memory Overhead: 70.26 MB
IP-HOST: 192.168.1.198
IP-MAQUINA: 192.168.1.125

Datastore: esxi02-local

Provisioned Storage: 308.09 GB
Not shared Storage: 203.49 GB

Used storage: 203.49 GB

- RUMINAHUIAPLP

APLICACIONES:

Sevidor Aplicaciones SIGAF
(Framework Prime Fase)

SISTEMA OPERATIVO: Centos 6
(64 bits)

VM Version: 8

CPU: 1 Vcpu

Memory: 2048 MB

Memory Overhead: 30.76 MB
IP-HOST: 192.168.1.197
IP-MAQUINA: 192.168.1.60

Consumed Host CPU: 240 MHz
Consumed Host Memory: 1799.00
MB

Active Guest Memory: 204.00 MB
Datastore: ADMIN_INFRA_500_5

Provisioned Storage: 102.09 GB
Not shared Storage: 31.54 GB
Used storage: 31.54 GB
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. Fm

APLICACIONES:

SISTEMA OPERATIVO: Centos 6
(64bits)

VM Version: 8

CPU: 1 Vcpu

Memory: 16384 MB

Memory Overhead: 122.92 MB
IP-HOST: 192.168.1.197
IP-MAQUINA: 192.168.1.79

Consumed Host CPU: 288 MHz
Consumed Host Memory: 15578.00
MB

Active Guest Memory: 2293.00 MB
Datastore: ADMIN_INFRA_500_5

Provisioned Storage: 451.68 GB
Not shared Storage: 128.26 GB

Used storage: 128.26 GB

! TRAMITES001

APLICACIONES:
Aplicacién DTS
tramites.ruminahui.gob.ec/dts

SISTEMA OPERATIVO: Linux
SUSE

VM Version: 8

CPU: 2 Vcpu

Memory: 9216 MB

Memory Overhead: 80.27 MB
IP-HOST: 192.168.1.198
IP-MAQUINA: 192.168.1.69

Consumed Host CPU: 168 MHz
Consumed Host Memory: 2526.00
MB

Active Guest Memory: 573.00 MB
Datastore: GDA_RAID5_400_2

Provisioned Storage: 53.81 GB
Not shared Storage: 44.88 GB

Used storage: 44.88 GB

! RUMINAHUIPOSO01

APLICACIONES:

Sistema de Gestion
Administrativa Financiera
2014

SISTEMA OPERATIVO: Centos 6
(64bits)

VM Version: 8

CPU: 1 Vcpu

Memory: 4098 MB

Memory Overhead: 30.82 MB
IP-HOST: 192.168.1.197
IP-MAQUINA: 192.168.1.185

Consumed Host CPU: 0 MHz
Consumed Host Memory: 1131.00
MB

Active Guest Memory: 61.00 MB
Datastore: BDP_RAID5_100_197

Provisioned Storage: 54.09 GB
Not shared Storage: 16.71 GB

Used storage: 16.71 GB

[28N PosTGRESO1

APLICACIONES:

Pruebas Servidor

SISTEMA OPERATIVO: Centos 6
(64bits)

VM Version: 8

CPU: 1 Vcpu

Memory: 6144 MB

Memory Overhead: 57.16 MB
IP-HOST: 192.168.1.198
IP-MAQUINA: 192.168.1.62

Consumed Host CPU: 2496 MHz
Consumed Host Memory: 5006.00
MB

Active Guest Memory: 122.00 MB
Datastore: BDP_RAID5_100_197

Provisioned Storage: 86.09GB
Not shared Storage: 43.92 GB
Used storage: 43.92 GB
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B vmcorreo

APLICACIONES:

SISTEMA OPERATIVO: Ubuntu
Linux (64bits)

VM Version: 8

CPU: 1 Vcpu

Memory: 5120 MB

Memory Overhead: 50.57 MB
IP-HOST: 192.168.1.197
IP-MAQUINA: 192.168.1.79

Consumed Host CPU: 360 MHz
Consumed Host Memory: 4496.00
MB

Active Guest Memory: 819.00 MB
Datastore: GDA_RAID5_400_2

Provisioned Storage: 684.66 GB
Not shared Storage: 393.55 GB

Used storage: 393.55 GB

- DOCUMENTACIONO1

APLICACIONES:

Archivos DTS (solo los que se
cargan)

SISTEMA OPERATIVO: Linux
Suse (64bits)

VM Version: 8

CPU: 2 Vcpu

Memory: 5120 MB

Memory Overhead: 53.96 MB
IP-HOST: 192.168.1.197
IP-MAQUINA: 192.168.1.79

Consumed Host CPU: 48 MHz
Consumed Host Memory: 4080.00
MB

Active Guest Memory: 204.00 MB
Datastore: GDA_RAID5_400_2

Provisioned Storage: 305.10 GB
Not shared Storage: 92.25 GB

Used storage: 92.25 GB

[280 TEAM_FUNDATION

APLICACIONES:
Sistema de Gestion

Administrativa Financiera
2014

SISTEMA OPERATIVO: Windows
2008 R2

VM Version: 8

CPU: 1 Vcpu

Memory: 4096 MB

Memory Overhead: 47.94MB
IP-HOST: 192.168.1.198
IP-MAQUINA: 192.168.1.203

Consumed Host CPU: 48 MHz
Consumed Host Memory: 3306.00
MB

Active Guest Memory: 122.00 MB
Datastore: esxi02-local

Provisioned Storage: 256.11 GB
Not shared Storage: 44.26 GB

Used storage: 44.26 GB

- vCenter Server

APLICACIONES:

Clusters 192.168.1.197 /
192.168.1.98

SISTEMA OPERATIVO: Linux
SUSE (64 bits)

VM Version: 7

CPU: 2 Vcpu

Memory: 8192 MB

Memory Overhead: 73.73 MB
IP-HOST: 192.168.1.198
IP-MAQUINA: 192.168.1.200

Consumed Host CPU: 72 MHz
Consumed Host Memory: 8238.00
MB

Active Guest Memory: 737.00 MB

Provisioned Storage: 133.09 GB
Not shared Storage: 19.19 GB

Used storage: 19.19 GB
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c. Caracteristicas Servidor Tipo Blade Proliant BL 460c Gen8

SERVIDOR PROLIANT BL 460c Gen8

Maquinas Virtuales

Sumary

RUMITESTO1
RUMINAHUI_DB1
BACKUP-VIRTUALES

Manufacturer: HP

Model: ProlLiant BL 460c Gen8

CPU Cores: 20 CPUs x 2.499 Ghz

Processor Type: Intel (R) Xeon (R) CPU
E5-2670 v2 @ 2.50 Ghz

License: Vmware vSphere 5 Essentials

Plus-licensed for 2 physical

CPU Capacity: 20 x 2.499 Ghz

Memory Capacity: 65501.21 MB

Memory usage: 22571.00 MB

Disco Duro: 2 Discos fisicos de 500 GB
IP: 192.168.1.136

IP ILO IPV4 Address:

Storage View

Storage Capacity | Free
ADMIN_INFRA_500_5 493{375 233{355
BDP_RAID5_100_197 1969 é75 92: ’
BDS_RAID5_500_222 |1.37GB 57&32
DATA_RAID5_500_7 493 ;5 142 {339
esxi03-local 4568;5 IOG7I.33O
GDA_RAID5_400_2 792 {375 3?;'; '
Ruminahuitest1 2969{375 29Gll-380
TD_RAID5_100_49 4969 575 32; ’
VdiskBDD 753{;;75 >

o Caracteristicas servidores virtuales en servidor.

g BACKUP-VIRTUALES

SISTEMA OPERATIVO: Windows Server

2008 R2

VM Version: 8

CPU: 2 Vcpu

Memory: 8536 MB

Memory Overhead: 73.73 MB
IP-HOST: 192.168.1.136
IP-MAQUINA: 192.168.1.181

Consumed Host CPU: 0 MHz
Consumed Host Memory: 0.00 MB
Active Guest Memory: 0.00 MB
Datastore: VdiskBDD

Provisioned Storage: 658.58 GB

Not shared Storage: 558.20 GB
Used storage: 558.20 GB

820 RumI_TESTO1

SISTEMA OPERATIVO: Windows 2008 R2

APLICACIONES:
Servidor de prueba

de aplicaciones del
GADMUR via web

(64 bits)

VM Version: 8

CPU: 1 Vcpu

Memory: 12288 MB

Memory Overhead: 100.68 MB
IP-HOST: 192.168.1.136
IP-MAQUINA: 192.168.1.245

Consumed Host CPU: 99 MHz
Consumed Host Memory: 12364.00
MB

Active Guest Memory: 491.00 MB
Datastore: GDA_RAID5_400_2

Provisioned Storage: 672.11 GB
Not shared Storage: 620.82 GB

Used storage: 620.82 GB

B8l rumINAHUIDB1

SISTEMA OPERATIVO: Windows 2008 R2

APLICACIONES:
Servidor de Base de

datos SQL server
2008 (Produccion)

VM Version: 8

CPU: 1 Vcpu

Memory: 12288 MB

Memory Overhead: 100.61 MB
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Consumed Host CPU: 174 MHz
Consumed Host Memory: 12367.00
MB

Active Guest Memory: 491.00 MB
Datastore: BDS_RAID5_500_222




IP-HOST: 192.168.1.136
IP-MAQUINA: 192.168.1.222

Provisioned Storage: 672.11 GB
Not shared Storage: 620.82 GB
Used storage: 620.82 GB

d. Servidor Tipo Blade Proliant BL 460c G1

Caracteristicas:

Funcién Caracteristicas

Procesador: Intel Xeon E5450, 3.00 GHz
Memoria: 7.7 GB

Memoria usada: 1571 MB

Memoria libre: 6297 MB

Disco Duro: 500 GB en espejo (2 Discos fisicos)
Espacio Utilizado:

Base de datos Virtualizacion (Sistema de archivos)

- /dev/mapper/vg_ruminahuiposl-lv_root:
Total 50 GB  Used: 5.6 GB Libre:42 GB

- /dev/mapper/vg_ruminahuiposl-lv_home:
Total 176 GB Used: 190 MB Libre 167 GB

e. Servidor Tipo Blade Proliant BL 460c G1

Caracteristicas:

Funcién Caracteristicas
Procesador: Intel Xeon, E5440 2.83 GHz 3.25GB de RAM

Memoria: 8192 GB
Disco Duro: 500 GB en espejo (2 Discos fisicos)

RUMINAHUIDB?2 Disco 0: 136.69 GB Espacio libre: 28.7 GB
Disco 1: 759.99 GB

Sistema Operativo: Windows 2003 Server
IP: 192.168.1.137

f. Servidor Tipo Blade Proliant BL 460c G1

Caracteristicas:

Funcion Caracteristicas

Procesador: Intel Xeon X5355, 2400 MHz
Memoria: 4096 GB

Memoria usada: 1552 MB

Memoria libre: 2498 MB

Disco Duro: 500 GB en espejo (2 Discos fisicos)
Tamanio total del sistema: 94.6 GB
Espacio Utilizado:

/dev/ccsis/c0dOpl

Total 95 GB Used: 18 GB Libre 73 GB
Sistema Operativo: Centos 5.6

IP: 192.168.1.5
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g. Servidor Hp Proliant MI370 G4

Caracteristicas:

Funcion Caracteristicas

Procesador: Intel Xeon 3.6 GHz (4 CPUs)
Memoria: 2048MB

Base de datos Postgrest y Aplicaciones Disco Duro: 2 Discos 73.4 GB

Sistema Operativo: LINUX (Centos)

IP: 192.168.1.5

h. Servidor HP Workstation Z400

Descripcion:

Funcion Caracteristicas

Procesador: Intel Xeon 2.4 GHz
Memoria: 1.99 GB

DISCO DURO 0: 298.08 GB Espacio Total

Particiones Disco 0: Disco local (C:)

Tamafo total: 195 GB  Espacio libre: 59.8 GB
Particiones Disco 0: Disco local (H:)

Tamafio Total: 102 GB  Espacio libre: 51.8 GB
DISCO DURO 1: 931.51 GB Espacio Total

Aplicaciones IMR

Sistema Operativo: Windows Server 2003
IP: 192.168.1.246

i. Servidor HP Proliant DL380p Gen 8

Descripcion:

Funcion Caracteristicas

Procesador: Intel® Xeon® E5-2650 2.00 GHz

Telefonia IP Elastix Memory: 32733.38 MB

Memory usage: 3496.00 MB

Capacity: 16 x 1.995 GHz

License: Vmware vSphere 5 Hypervisor

Datastore: datastoreLocal Capacity: 553.75 GB Free: 519.11 GB
IP: 192.168. 100.131

J. Servidor HP ProLiant DL380e Gen 8

Descripcion:

Funcion Caracteristicas

Procesador: Intel Xeon E5-2400v2
CCTV GADMUR .
Memoria:

Disco Duro:
Sistema Operativo:

IP:
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k. Servicio de almacenamiento EVA 4400

Descripcion:

Funcion

Caracteristicas

Sistema de almacenamiento

l. Vcenter GADMUR

2 Cajas de Discos
El primero con un total de 1TB en 12 Discos

El segundo con un total de 12 Discos de 1TB

B [l veenter

RUMINAHUT

B [ 192.168.1.136
(s Control_Infraestruc
(s RUMI_TESTOL
{1 RUMINAHUICATO1
(G RUMINAHUIDBO2
(8 RUMINAHUIDB1
(1 RUMINAHUIDC
{3 RUMINAHUIDCOL
{$ VISOR_GEOGRAFI(

B f (1921681197
(% DOCUMENTACION|
{3 RUMINAHUIAPLP
(8 RUMINAHUIDBP
(3 RUMINAHUIPOSOT
{3 RUMINAHUITEST
[ TRAMITES00L
(1 TRAMITESO1
(B VMCORRED
B VMMAIL

B [J 192.168.1.198

i)

i

ALFRESCO

() DOCUMENTACION

({3 POSTGRESD!

({3 POSTGRESTEST

{0 RUMINAHUICATO2

{51 RUMINAHUIDBRL

_RUMINAHLITROS
m ]

Bl [ veenter
B [ RuMINAHUI

B [g [192.168.1,136]
({3 Control_Infracstruc|
s RUMI_TESTOL
G RUMINAHUICATO1
G RUMINAHUIDBO2
(B RUMINAHUIDB1
() RUMINAHUIDC
8 RUMINAHUIDCOL
(3 VISOR_GEOGRAFIC|

B B 192168.1.197
(3 DOCUMENTACION(
(B3 RUMINAHULAPLP
(3 RUMINAHUIDBP
(B RUMINAHUIFOSO1
(3 RUMINAHUITEST
s TRAMITESO0L
@ TRAMITESD1
(3 VMCORREO

VMMAIL
= @ 192168.1.198

fm

(s ALFRESCO

(31 DOCUMENTACION

({3 POSTGRESOL

(3 POSTGRESTEST

[ RUMINAHUICATO2

1 RUMINAHUIDBPL

1 _RIIMINAHITENS
<[ I |+

RUMINAHUT
B [@ 192168.1.136
(@ Control_Infraestruc|
(@ RUMI_TESTOL
G RUMINAHUICATO1
(1 RUMINAHUIDBO2
(T3 RUMINAHUIDB1
(51 RUMINAHUIDC
(@ RUMINAHUIDCOL
(03 VISOR_GEOGRAFI|
A @ 192.168.1.197

(8 RUMINAHUIAPLP
(3 RUMINAHUIDBP
(s RUMINAHUIPOSO1
(8 RUMINAHUITEST
(3 TRAMITES001
(31 TRAMITESO1
($s VMCORRED
(s VMMAIL

B [ [192.168.1.198

(T DOCUMENTACIONI| =

(3 ALFRESCO

() DOCUMENTACION

(3 POSTGRESOL

({3 POSTGRESTEST

(03 RUMINAHUICATO2

(51 RUMINAHUIDBP1

=h_RUMINAHLITPOS
. ]

192.168.1.197 VMware ESX|, 5.1.0, 799733

Getting Started | Summary

i
El

al= =ty =ar=al=ap =)

RUMINAHUIPOSL
RUMINAHUISPP
VMCORRED
TRAMITESQ01
RUMINAHUDBP
RUMINAHUITEST
DOCUMENTACIONOL
VMMAL
TRAMITESOL

Virtual Machines

State

Poered On
Poueered On
Powered On
Powered On
Powered On
Poueered On
Poueered On
Powered On
Poviered OF

Status

I

Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal
Normal

ProvisionedSpace| Used Space

52,09 GB
102,08 GB
684,66 GB
52,42 GB
22,09 GB
436,31 GB
305,10 GB
451,68 GB
48,19 GB

16,72 GB
31,99 GB
393,74GB
45,56 GB
1335GB
436,31 GB
235 GB
129,17 GB
31,38 GB

Host CPU- MHz | HostMem -MB | Guest Mem - %
0 13320 1 [
40 1800 25 W
96 i 4406 Il 15 B
192 W 3727 2 [
0 1730 15 T
96 il 3732 4 Il
20 4087 s [
240 i 15479 W 11

0 0 0

ResourceAllocation ~ Performance ' Configuration ' Tasks & Events ' Alarms ' Permissions Maps ' Storage Views Hardware Status

Name, State or Guest 05 contains: » Clear

Notes

Getting Started | Summary

Virtual Machines

Resource Allocation | Performance | Configuration | Tasks &Events | Alarms [ Permi

Maps | Storage Views | Hardware Status

Clear

Name, State or Guest OS contains:
Name State Status ProvisionedSpace| Used Space Host CPU - MHz | HostMem - MB | Guest Mem -% | Notes
(s VISOR_GEOGRAFICO Poucered On & Nomal 508,00 GB 26,92 GB 699 MG 8245 W 4 [
@ RUMINAHUDCOL Powered On & Normad 174,11 GB 34,36 GB 740 4144 12 NEEEO
@) RUMINAHUICATOL Powered OF @ Norma 94,21 GB 89,34 GB 0 0 o EEEE
@ RUMINAHUDC Poviered OFF & Normal 240,79 GB 109,81 GB 0 0 0 [EEED
(B RUMITESTOL Powered On & Norma 466,326 466,26 GB 740 7222 ¢
(B Control_Infraestrucura Powered On & Normad 104,09 GB 20,24 GB 0 4020 i 0 [T
B RUMINAHUDEL Powered On & Normad 672,11 GB 620,32 GB 440 W 12367 4 nsssssani)
@) RUMINAHUDB12 Powered OF @ Norma 72,21GB 60,00 GB 0 0 o EEEE
< 0
Resource Allocation | Performance | Configuration | Tasks & Events | Alarms [ Permissions | Maps [ Storage Views | Hardware Status
Name, State or Guest 5 cantains: ~ Clear
Name State Status ProvisionedSpace| Used Space Host CPU - MHz | HostMem - MB | Guest Mem -% | Notes
G RUMINAHUFOS Powered Off @ Normd 52,13 GB 14,63 GB 0 0 0 [
G RUMINAHUDEPL Poviered Off & Norma 22,1968 11,27 GB 0 0 o
@ RUMINAHUICATI2 & Normal 99,11 GB 97,70 GB 481 3860 il 7
(@ TEAM_FUNDATION Powered On @ Normd 257,08 GB 44,51 GB 41 3158 I 5 [T
@ RUMINAHUIWEBOL Poviered On & Norma 454,80 GB 89,83 GB 1921 3040 I u I
(3 POSTGRESDL & Normad 86,09 GB 43,92 GB 2520 W 5323 W 0 EEEm
@ veenters Poiered On & Nomal 133,09 GB 19,35 GB 721 8236 s 10 5T
i DOCUMENTACION Poviered Off & Norma 303,19 GB 8,14GB 0 0 o
(f POSTGRESTEST Powered On & Normd 32,08 GB 18,53 GB 0 998 1 [
(0 ALFRESCO Powered On @ Normd 308,09 GB 204,10 GB 21 7856 I 1
G RUMINAHUMEB Poviered Off & Norma 456,68 GB 87,49 GB 0 0 o

VMwarevCenter Server Appliance ..

L
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Anexo 2. Instalacion de la Plataforma CloudStack

Antes de comenzar con la implementacion de la plataforma procedemos a configurar

el switch 3com de tal manera que nos permita trabajar y acceder al prototipo desde

cualquier segmento de red del GADMUR.

Se va a utilizar el puerto 1 del switch 3com como troncal para la comunicacion con

switch core del GADMUR, y la vlan 1 para administracion con la IP. 192.168.1.133.

También se crean las mismas vlan’s que se maneja en el GADMUR.

192.168.1.133/wcn/framef.x

Web Management Platform

VLANID  IPva Address  IPV6 Link Local Adtress Admin- ey

= 192.168.1.133/24 Up Manual B
200 192.168.200.7/24 Up Manua:
500

192,168,100, 5/24

=

IPVG Address

Capyright @ 2004-2010 3com Technologies Co., Ltd. All Rights Reserved

Se realiza el enrutamiento para poder tener la comunicacion con las demas vlans y se

asigna las vlan’s a los puertos por utilizar que en nuestro caso son los 3,5y 7.

192.168.1.133/w

Web Management Platform

Active route table

Destination [P Address Mask Next Hop Interface
0000 0000 192,168 1.240
127.000 255000

127001 25¢ 55 127001
132168.1.0 251 19211681133
1921681133 251 55.255 1

19216830 2552552550 1921168 1.240
192.168.100.0 255.255.255.0 1921681005
1921681005 255.255.255.255 127001

192 168.200.0 2552552550 192166.2007
192 168.2007 255.255.255.255 27.00.1

Administrador de Maquina Virtual |0 3com Technologies Co., Lid. All Rights Reserved
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€ = C [1192:168.1.133/wcn/frame/x B @ =

Web Management Platform

Help | Logont

- Select VLAN Create Detail Modify VLAN Modify Port Remove

Please selecta port

VLAN Interface
Voice VLAN 3CRBSG28PWRO3
MAC

MSTP

Link Aggregation
LACP Select All Select None
LLDP

IGMP Snooping

Port  Untagged Membership Tagged Membership Link Type PVID
IPv4 Routing

GE10/1 1 3200500 Trunk 1
DHCP

GE1/0/3 1,500 Hybrid 500
e GE1/0/5 1,500 Hybrid 500
Dizagnostic Tools GE1/0/7 1,500 Hybrid 500

ARP Management
ARP Anti-Attack

Authentication

Security

Qs

PoE

Copyright © 2004-2010 3com Technologies Co.. Ltd. All Rights Reserved

Se configura el puerto 13 como trunk en el switch core del GADMUR vy se asigna las

vlan’s que van a pasar por este puerto hacia el switch 3com.

f Web Management Platform

Netwark > VLAN

Save | Help | Logo
HP_CORE_DATASYSTEM Select VLAN Creale Detall Mudity VLAN Modity Port Remove

& wizarg
Please selecta por
& IRF
< Summary
Device
Retwork Lelelolelaloledo]ls]=]a]=]
Voice VLAN
MAC
HSTP Select All Salect None
Link Aggregation b
LACP Poit  Unlagged Membership Tagged Membership Link Type PVID
LLDP GELA3 1 25,8, 172, 174,200, 500 Trunk 1

ARP Management
ARP Anti-Attack
IGHP Snooping
IPvd Routing
1P Routing
DHCP

Service

Diagnostic Tools

Cluster
Authentication

Security

a. Configuracion de la red

Para la conexion a través de la consola se debe acceder como root, mediante el
siguiente comando cd /etc/sysconfig/network-scripts/ ifcfg-ethO, procedemos a la

configuracién de la direccién IP, mascara de red, Gateway y DNS
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Ahora que tenemos los archivos de configuracion correctamente establecidos,

necesitamos ejecutar algunos comandos para poner en marcha la red:
# chkconfig network on
# service network start

b. Cambio de Hostname

CloudsStack requiere que el nombre de host se configure correctamente, para lo cual se

debe ingresar al siguiente directorio: # vim /etc/hosts

Mostrara el siguiente archivo y y se afiaden los hostname de acuerdo a las IP’s de los

servidores:

c. Configuracion de SELinux

SELinux es un sistema obligatorio de acceso, en la implementacién de este prototipo
la politica de SELinux no es obligatoria por lo que se va a configurar en modo

permissive, ingresando al directorio /etc/selinux/config.

d. Instalacion del paquete NTP
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Se instala el paguete de protocolo de tiempo de red o Network Time Protocol (NTP)
para que exista una sincronizacion horaria entre los diferentes elementos que

componen CloudStack. EI comando a ejecutar serd yum -y install ntp.

Habilitar y configurar ntpd para que se inicie en el arranque del sistema operativo

mediante los comandos mostrados en la figura.

e. Configuracion del repositorio de CloudStack

Tras estas configuraciones previas, es cuando se procede a instalar el software de
CloudStack propiamente dicho y a la instalacién de la base de datos, que se realiza con
el propio instalador de CloudStack.

Se debe afadir el repositorio creando el directorio /etc/yum.repos.d/cloudstack.repo

e insertando las siguientes lineas:

f. Configuracion NFS

La configuracion NFS posee el almacenamiento primario y secundario, se va a
proceder con la configuracion de dos recursos compartidos NFS para esos fines se va

a empezar por instalar nfs-utils mediante el comando yum -y install nfs-utils.

Ahora es necesario configurar el NFS en el siguiente directorio /etc/exports,

asegurandose de tener el siguiente contenido:

Jmnt/hdd/export/secondary * (rw,async,no root squash,no subtres check)

Jmnt/hdd/export/primary *‘Irr.-r async,no root squash,no subtree checkn

Hay que crear dos directorios que no existen en el sistema y establecer permisos

correctamente con los siguientes comandos:
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# mkdir -p /mnt/hdd/export/secondary
# mkdir -p /mnt/hdd/export/primary

Ahora se necesitara descomentar los valores de configuracion en el archivo

letc/sysconfig/nfs

# Pat U
#RQUOTAD

"m
(beOYAo PORT= 375/

P Optis pptions passed to rquotad
k-t ROUOTA ':”F‘TC»

[
#STATD -a C L JT="/usr/local/bin/foo

g. Iptables

Luego hay que agregar las reglas que se muestran en la figura 5.8 en el firewall de
centos para permitir conexiones entrantes NFS, editando el archivo vim

letc/sysconfig/iptables.

# Firewall configuration written by system-config-firewall
# Manual customization of this file 1s not recommended
*filter

:INPUT ACCEPT [0:8])

:FORWARD ACCEPT [8:0]

:OUTPUT ACCEPT [6:8]

-A INPUT -5 192.168.100.6/24 -m state --state NEW -p udp --dport 111 -3 ACCEPT
A INPUT -5 192.168.100.6/24 -m state --state NEW -p tcp --dport 111 -3j ACCEPT
-A INPUT -5 192.168.100.8/24 -m state --state NEW -p tcp --dport 2849 -3 ACCEPT
-A INPUT -5 192.168.100.6/24 -m state --state NEW -p tcp --dport 32803 -j ACCEPT
-A INPUT -5 192.168.100.8/24 -m state --state NEW -p udp --dport 32769 -) ACCEPT
A INPUT -5 192.168.100.6/24 -m state --state NEW -p tcp --dport 892 -) ACCEPT
-A INPUT -5 192.168.100.8/24 -m state --state NEW -p udp --dport 892 -3 ACCEPT
-A INPUT -5 192.168.100.8/24 -m state --state NEW -p tcp --dport 875 -3 ACCEPT
-A INPUT -5 192.168.100.6/24 -m state --state NEW -p udp --dport 875 -) ACCEPT
-A INPUT -5 192.168.100.6/24 -m state --state NEW -p tcp --dport 662 -3 ACCEPT
-A INPUT -5 192.168.100.8/24 -m state --state NEW -p udp --dport 662 -) ACCEPY
A AmNrul "W STAIE - CSTOLE EDTADLADNEY , KELAIEY -] ALLEDFMI

-A INPUT -p icmp -) ACCEPT

-A INPUT -1 1o -j ACCEPT

-A INPUT -m state --state NEW -m tcp -p tep --dport 22 -3 ACCEPT

-A INPUT -j REJECT --reject-with icmp-host-prohibited

-A

FORWARD -3 REJECT --reject-with icmp-host-prohibited

Ahora se reinicia el servicio iptables y se configura el servicio nfs para que inicie desde

el arranque con los siguientes comandos:

# service iptables restart

# service nfs start
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# chkconfig rpcbind on
# chkconfig nfs on

h. Instalacion y configuracion de base de datos

Hay que proceder con la instalacion de la base de datos MySQL y configurar algunas
opciones para asegurarse de que funcione bien con CloudStack. Se lo hace ejecutando

el siguiente comando: # yum -y install mysql-server

Con MySQL instalado, se tiene que hacer algunos cambios en la configuracién

letc/my.cnf, afiadiendo las siguientes lineas debajo de la seccion [mysqld]:

[Eysqld]

innodb rollback on timeout=]1
innodb lock wait timecut=G680
max_connections=358
Log-bin=aysql-bin
binlog-format = *ROwW
d«'l'[.'!ﬂlf‘.-"'-'-:'l".-’llﬂ.-’",'!-ﬂl
5<:ckn:-.,'\.-ar.fl:h.r-.-,-tqlfﬂyscl_sock
user=mysql

symbolic-links=8
[eysqld safe]

Leg-errors/var/log/mysqld. log
pid-files/var/run/mysqld/mysqld. pid

Hay que iniciar MySQL y configurar para que inicie en el arranque de la siguiente

manera:

# service mysqld start
# chkconfig mysqld on

i. Instalacién del servidor de administracion.

Se lo hace mediante la ejecucién del siguiente comando: yum -y install CloudStack-

management.

CloudStack-management tiene la funcién de proporcionar una administracién por API

o0 mediante una interfaz web.

Con la aplicacion instalada ahora se puede configurar la base de datos, con el siguiente

comando y opciones:
# cloudstack-setup-databases cloud:password@localhost --deploy-as=root

El ultimo paso en la creacidn del servidor de administracion con el siguiente comando:

cloudStack-setup-management.
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j. Configuracion de la plantilla del sistema.

CloudStack utiliza un numero de sistema de maquinas virtuales para proporcionar
diversos servicios de redes y gestion de aspectos de almacenamiento. Este paso

adquirira esas imagenes de sistemas listos para su despliegue cuando arranque la nube.

/usr/share/cloudstack-common/scripts/storage/secondary/cloud-install-sys-tmplt -m
/mnt/hdd/export/secondary -u http://cloudstack.apt-get.eu/ systemvm/4.5/
systemvm64template-4.5-kvm.qcow?2.bz2 -h kvm -F

Con esto concluye la configuracién del servidor de administracion.
k. Instalacion del servidor de Gestion con KVM.

Se puede utilizar los mismos pasos para agregar nodos KVVM adicionales a un entorno
CloudStack.

e Requerimientos previos.

Antes de realizar la instalacion se deben realizar las mismas configuraciones

explicadas anteriormente, como son:

Cambio del hostname
Configuracién del SELinux
NTP

Configuracion del repositorio de CloudStack

D N N NI N

Instalacion KVM.

Se instala los grupos de paquetes que tienen que ver con virtualizacién en el servidor

mediante el comando:

# yum groupinstall "Virtualisation Tools" "Virtualization Platform"
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Instalacion de KVVM y uno de los componentes de CloudStack para que puedan trabajar

conjuntamente:

# yum install kvm libvirt python-virtinst gemu-kvm

# yum -y install cloudstack-agent
e Configuracién KVM.,
Existen dos partes diferentes de KVM para configurar, QUEMU vy libvirt.

Hay que editar la configuracion QEMU VNC en el directorio: /etc/libvirt/gemu.conf,

des comentando la siguiente linea.

¥ NB, strong recommendation to enable TLS + x509 certificate
¢ verification when allowing public access

nc listen="0.8.0._8"

CloudStack utiliza libvirt para la gestién de maquinas virtuales. Por lo tanto, es vital

que libvirt este configurado correctamente.

Para tener libvirt trabajando la migracion en vivo tiene que escuchar las conexiones
TCP no seguras. Es necesario realizar los ajustes ingresando en el directorio:

fetc/libvirt/libvirtd.conf .

También se modifica el directorio /etc/sysconfig/libvirtd, des comentando la siguiente

linea de comando:
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# Listen for TCP/IP connections
# NB.mus SEHE S/SSL keys prior to using this
MIBVIRTD ARGS="--listen”

Finalmente se reinicia libvirt mediante el siguiente comando: service libvirtd restart
Con esto se termina la instalacion y configuracion de KVM.

I. Configuracion de la plataforma CloudStack.

Finalmente se prueba el acceso a la interfaz Web digitando la ip y el puerto en el

explorador de Windows.

e IP CloudStack: 192.168.100.247 Puerto predeterminado: 8080
e http://192.168.100.247:8080/client

cloudstack
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Anexo 3. Configuracién CloudStack

a. Para la creacion de la primera zona, hay que dirigirse a la opcion infraestructura y

hacer clic en zona, para luego afadir una zona.

"

i
—~

(} \{ u Ul '.E
o -

4 N
o

management

4

== S

b. En el siguiente paso se va a proceder a configurar el tipo de zona que se vaa

utilizar en este proyecto el cual es zona avanzada.
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@ Add zone

Set up zone type
P <t a configuration for your zor

O Basic

® Avanzado

n network offerings such as
port.

firewa
modo de aislamiento

[ Grupos de sequridac Elija esta opciA’n si desea utilizar grupos de sequridad para
proporcionar resultados de aislamiento VM

Cancelar W

c. Se debe configurar el nombre de zona, los servidores DNS externos e internos y
tipo de hipervisor que serd utilizado.

& Add sore & 8 poe
mm e s o mm R
: .
E
o
:
[ —

d. Configuraciones de red

En este punto se realiza la distribucion de interfaces de red fisica para su trabajo con
la red interna de la plataforma CloudStack.

La red de administracion se vinculara con la br0 a través de VLAN, la red publica se

vinculara con la br0 través de VLAN y la red de invitado se vinculara con la brl.

104



&3 add zone

& Add zone

mm fosRessurees b
3 seuwn Network hdd Resources Lanzar
PHYSICAL NETVIORK > A

PHYSICAL NETWORK >

Wihen adding an advanced fone, you need bo set up ane of more physical networks, Each nelwork corfesponds Lo s MIC
e Fyparuisar. EACN PhySal ACWOTK Can CATTY G OF MOre Types of TAME, Wih CEITain Festicrions an how ey may
be combined.

Drag and drop ane or more traffic types anio sach pnysical network.

: Physical network name Traffic Types Prysicas reswort rame
Traffic Typos .
L] [Physical network 1 Jsoltlon, rstied

Physical Network 1

@ &
&
Guest — — et Management  Mraaca
K & it (& eait br0 @ tan @ rax  br0
@ .
L "
Rimacenarsiants Al
Cuent
@ ean brl
Pravio

=
coneeln ml frete

e. Trafico Publico.

La puerta de enlace es: 192.168.100.1 con méscara de red: 255.255.255.0, y se

definen el rango de IPs publicos que ira desde:

192.168.100.58 a
192.168.100.63.

5:;) Add zone

3 Settp ek Add Resourees

PUBLIC TRAFFIC >

Lanzar

Public traffic is generated when VMs in the cloud access the internet. Pubht\g -accessible |Ps must be allocated for this Purpnse
En{]\usekrs can use the CloudStack Ul to acquire these |Ps to implement NAT between their guest network and their public
networ

Provide at least one range of IP addresses for internet traffic.

puerta de enlace mAiscara de red label.vlan label.start.IP End IP Agregar Acciones

J J J | ) 1 | ==

192 168.100.1 255.255 255.0

192.168 100 192 168.100

A continuacién se indican los parametros del POD con el rango de IPs:
192.168.100.86 a 192.168.100.91.

&) Add zone

D Add Resources

Lanzar
POD >
Each zone must contain in one or more pods, and we will add the first pod now. A pod contains hosts and primary storage
servers, which you will add In 3 later

an,

step. First, configure 3 fange af reserved IP adresses for Cloudstacky's intemal
agement tiaffic. 1he reserved IP range must be unigue for each zone in the clo

Pod name [Pod-1 J
Reserved [192.168.100.1 J
system gateway
Reserved [255.255.255.0 J
system netmask:
label start. resewel[lgz_]_ae_]_oo_sé ]
End Reserved [192.168.100.91 J
system IP:
Previo

Concetar W
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o En este paso se establece el hipervisor que utilizara la zona. Solo se tiene que
introducir la direccion IP del servidor de gestion que en nuestro caso es la

192.168.100.65, junto con el nombre de usuario y contrasefia.

7 Asd e
e e ey gy

f. Configuracion del Almacenamiento Primario.

El almacenamiento primario sera responsable de almacenar las instancias que se
crearan en el futuro, ademas se debe especificar el nombre del almacenamiento, la

direccion IP del servidor donde se va alojar y su directorio.

g. Configuracion del almacenamiento secundario.

Este almacenamiento almacena todas las plantillas, imégenes 1SO, y copias de

seguridad de las instancias.
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&3 add zone

ALMACENAMIENTO SECUNDARIO =

Each rone must have at least one NFS or secondary starage server. and we will add the first one now. Secondary storage
smores VM terplates, 50 imaoes, and VM disk valume snapshots, This server must be avallabie to all hosts in the zane.

Provide me P aduress ang experted patn

Provider. NFS

Momibre: |secondarystorage ]
“ label server: |192.168.100.247 |
* Ruta: [imntddrexportisecondary] ]

h. Al final de la creacion de todos estos pasos ya esta listo para crear la primera
zona.

£3 add zone

3 serus netwark

i. Durante todo el proceso de creacion la pantalla nos mostrara la siguiente imagen.

&3 add zone

Setup Metwark

S m

@000

00

0
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j.  Una vez finalizada la configuracién se puede observar la infraestructura creada.

Project: Default view &
Infrastructure
- ficate | [ Refi
Dashboard B SSL Certificate | | C Refresh
Instances Infrastructure

1 @8

View zll View all View all View all

&> affinity Groups

Storage 1

Network

Templatas

Events

Projects.
SO view all View all view all View all
Domains

@ Regions

ructure

Globs! Settings View all

Service Offerings

Project:  Default view

(5

Sistema de mAjquinas virtuales

mertsz [ -

Instancias Nombre label.type label. label tat label. t.state Vista Répid

s-1-VM Secondary Storage VIA GADBCK Running up +
&8 Affinity Groups

v-2M Console Proxy VM GADBCK Running up +
label storage
Red
plantillas
Eventos
proyectos
Cuentas
deminio

/-
l@ Regions

Infr: tura

Configuraci&n global
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Anexo 4. Configuracion de la red Interna.

a. El primer paso es configurar una red VPC ya que esta permite configurar ACLs
para control de flujo de tréfico, adicional también proporciona un firewall para

seguridad de las maquinas virtuales.

&

b. A continuacidn se introducimos los datos que se solicita para la creacion de la red

VPC y luego dar clic en Aceptar.

@ Agregar VPC

Nombre: | NET_INT
DescripciA®n: | RED_INTERNA
label.zone: |GADBCK w

label super.cidrforgu| 10.10.0.0/16

DMNS domain for

Guest Metworks
label_public_load_balan: VpcVirtualRouter h
label vpc_offering: | Default VPC offering ~

c. En las siguientes imagenes se puede apreciar que la red ha sido creada, ademas se
posee un router virtual que servird como puerta de enlace entre la red externa del
GADMUR vy la interna del CloudStack.
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1 1 @ 8
, = e ;’/ . \\_\
- = ¥\ \
1 12 . “ > )
Vet todo Vet todo Vet bodo \"\. Vw20 -P.../
.- =
e

d. Una VPC puede contener 3 capas de red: Web, App y BD, el siguiente paso es la
creacion del primer nivel web dando clic en Create Network y agregamos el
nombre, a la puerta de enlace y mascara de red.

€9 Aaqd new tier

Mombre: | network_ext

Red ofrece DefaultlsolatedMetworkOfferingFory +

puerta de enlace 10.10.10.1

mAjscara de red: | 255,255, 2550

label.acl default_allows b
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Anexo 5. Configuracion de servidores virtuales

Después de todas las configuraciones realizadas anteriormente, se comienza con la

configuracién de los servidores virtuales.

a. Lo primero que se debe hacer es registrar la imagen ISO del sistema operativo que
se va utilizar en la plataforma cloudstack, por default esta plataforma viene

preconfigurado con la imagen de centos 5.6.

En este caso para el fin de probar la plataforma se ha descargado varias imagenes
desde el internet. Esta tarea se la realiza dirigiendose a la opcion plantillas, en la

pestafa se selecciona ISO y se da clic en registrar ISO.

b. Para la implementacion de este prototipo se procede a descargar varias imagenes

ISO, pero la principal a ser utilizada es Centos 6.7.

Project:  Default view

7]  Fmety [osviewelw + Repistran 150

Ordenar Winta Ripid

+ + + + + 0+
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c. Para comprobar el estado de la descarga hay que dar clic en el nombre dado a la
imagen 1SO e ir a la pestafia Zonas.

@ notfications

Ubuntu_14.04

Interfaz. & Actualizar

—

d. Configuracion de una instancia para el servidor alterno Zimbra

o Para poder empezar a levantar el servidor de correo alterno tenemos que
asignar los recursos en cuanto a procesador, memoria, y disco duro a través de
la oferta de servicios de la plataforma., por lo que se debe crear una nueva
oferta de servicio dando clic en Add configure offering como se muestra a

continuacion.

ﬁ =
ri n

oL e Sy « Corvgale e

Sl @

Ny enirguids [ Wnla Rip

=

» Para la configuracion del servidor Zimbra alterno se utilizara los siguientes
recursos:
Un Procesador: 1.50 GHZ
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Memoria Ram: 12 GB
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e. Creacion de la instancia 0 maquina virtual.

o Para agregar una instancia, se debe ir a instancias y haga clic en agregar

instancia.

W P

s l=-
s - S [ IS e [

« Posteriormente aparecera una pantalla con los pasos a seguir para crear la

instancia.
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© 1abelvmadd

Seescoe
template

e a—

Seleccione una IS0 o template:

© plantila

Ciso

Luego seleccionamos la imagen ISO a montar que para este proyecto es Centos
6.7.

© labelvm add

5 Medum

O e
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A continuacion se procede a elegir la red virtual creada anteriormente.

© 1abelvmadd

Agrogar sitos de red

Siguients

Finalmente si todo salié bien tendremos la maquina virtual corriendo.

Instancias
Fiterty [ulsvew.fhelv & lavelym.adg
D)) Somtie P P a2 Vista Ripid
O zete 22w Zetret Ge08cK
a8 -
Red
planttas
Ererios
o
@ Region
nfaestuchea
Configurac¥n glodal
P
*
Zimbra-1
Intestaz S,
e et staisics
& ity Groups
QD xXxLG p 4
Iabel shorage ) ) . -
. |abel view label view Iabel view Afinity label view EjABrcitos
{abel volumes /abel snapshots Groups
Red
planiilas Display name Zntrat
B Nombre Zntret
prupecns
beLstate Rusing
Ouentzs
el tempiate Coren?
domiio
el dynamicabyscaistic.  No
@ o
1o de Sistema S
Operaiivo =13
Hypervisor K
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f.  Luego procedemos con la instalacion limpia de Centos, por seguridad sin interfaz

gréfica.

p_!';l:' rooti@ Zimbra-1:~ = | ==} &|
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Anexo 6. Configuracion de alarmas de eventos

CloudStack tiene incorporado una herramienta para enviar un correo electronico a los

usuarios que se especifiquen para que estén informados de cualquier posible problema.

Para esto se ha creado una cuenta de correo llamada cloud@ruminahui.gob.ec la cual

sera configurada en la configuracion global de CloudStack como se muestran en la
figura:

3

- arw - - .

-
-
B L R g

- g - "
- - ar ——

— g o
B h o i W > Sl s ) B e

-ty et "
P

INEF Seaw e el 1 sendeg nd Wl S

_,j Naw Message - Reply Raply o AS Forward Archie Delete Spam L&_V 1" Actions Read More Q Maw »
¥ Mail Folgers 72 comversations | | 2 . . 1 message
R T Unable to restart RUMINAHUI-AP which was running on host name: srvr2.cloud vy, 1|
S Inbax (33) Fron: (cioud s January 10, 2616 1124 A
B chats @ choud akert Jan 20 -
B Sent Faded todeploy Vim with id: 165, on Host with id: pul T e
Drats - . : r
=] @ clud akrt Janzo Insufficient cap tart VM, name: RUMINAHUI-&P, id: 18 which was running on
5 Junk Faded to deploy Vim with kd; 15, on Host with k; nal host name: srvr2.clo id:1), avallability zone: GADBCK, pod: Pod-1
& Tresh
@ chud akert Jap 20
Searches Failed todeploy Vim with id: 14, on Host with id: nall- =
Tags
cloud alert Jan 19
Lol Managemant ssrver node 132,168 100 247 isup
1 ¢ cloudalert Jants ||
System Alert Number of unalocated virtual nebvark pubic s is low in &
@ chud akert Jan 1%
Management server node 192.168.100.247 is up
W4 Jauay2015 v W | cludalen Jan 18
Unabl b rastat RUMINAHLUIAF which was runring cn host name: s
4 5 8 7 B 0| g ckudalert Jan1d
W 213 W58 Management server node 152.168.100.247 is up
17 18 19 20 1 2 B
24 26 26 21 28 2930 @ chudalert cThl]
) . = ZeXiras Chat [~]
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Anexo 7. Modificacion Interfaz de usuario CloudStack

CloudStack permite la sustitucion del logotipo principal y todas las combinaciones de
colores en la plataforma para que coincida con el logotipo y los colores de la empresa
que lo implemente. Estos cambios se los debe realizar en servidor de administracion
ingresando al siguiente directorio lusr/ share/cloudStack-
management/web/webapps/client/ para encontrar todos los archivos y recursos que

componen la interfaz de usuario.

En las figuras se muestran los cambios realizados
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Anexo 6. Seguridad

Seguridad Perimetral

Para seguridad se va utilizar el equipo Fortinet 300C mismo que es de propiedad del
GADMUR, en este equipo se definen las politicas de accesos, permitiendo o
denegando el tréfico hacia y desde la plataforma CloudStack segun se definan las

necesidades.

Internet

A continuacion se muestra las configuraciones realizadas en el Firewall Fortinet:

« Ingreso del pool de direcciones IP"s con las que se va a trabajar en el prototipo

FEERTINET | FortiGate 300C v O

Video  Help  Logout

Create New ™ 14 ] @® By Category O Alphabetically [Q Search
[ teme [ Twe [ Detaib_____________[lterfuccvisibilinfRer. [i3]

Global

& Virtual 2 92.168.100.53 Fredy Onofa Subnet 192.168.100.53/32 port1 (] SO

[ (2] 192.168.100.54 MARIA CHIPUSIG Subnet 192.168,100.54/32 port1 ] 1
2 {5 192.168.100.55 SISTEMDIR GUSTAVO BARRIGA Subnet 192.168.100.55/32 portl Q 1
« i:fte; (=] 192.168.100.56 EDWIN LINCANGO Subnet 192.168,100.56/32 port1 ] 1
{5 192.168.100.57 ROSA SALAZAR Subnet 192.168.100.57/32 port1 [] 1
5 192.165.100.56 SALE TESIS Subnet 192.166.100.56/32 portl [] 1
(2] 182.165.100.55 SALE TESIS Subnet 192.168.100.55/32 port (] 1
92.168.100.60 SALE TESIS Subnet 192.168.100.60/32 portl Q 1
(2] 192.168.100.61 SALE TESIS Subnet 192.168.100.61/32 port1 (] 1
" Services (2 192.168.100.62 SALE TESIS Subnet 192.168.100.52/32 port1 o 1
* Schedules [ 192.166.100.63 SALE TESIS Subnet 192.168.100.63/32 port1 9 1
* Traffic Shapers (=] 182.168.100.64 RENTAS008 PAULINA VILATUNA Subnet 192.168.100.54/32 port1 [ 1
* virtual 1Ps (=] 192.168.100.65 SALE TESIS Subnet 192.168.100.65/32 portl [ 1
* IP Pools T=) 152.165.100.66 GOPPUUDIR VAN ALVARADO Subnet 152.168.100.66/32 Any [ 1
@ Load Balance (2 182.168.100.68 Planidir Subnet 192.168.100.68/32 port1 9 1
= Monitor [5)192.168.100.65 CONTABOD2 MARIANA LLUMIQUINGA Subnet 192.68.100.69/32 portl (] 1
137 security Profiles (2 192.168.100.68 CONTAC002 Mariana lluminga 2015 Subnet 192.168.100.69/32 Any ] 1
7 VPN (2] 12.168.100.72 RRHHMMOO14 CECILIA TAPIA Subnet 192.168.100.72/32 port1 ] 1
I User & Device {51 192.168.100.73 SECRETARIA GENERAL PABLO LAYEDRA Subnet 192.168.100.73/32 port1 Q 2
Log & Report 2] 192.168.100.75 RRHHMMOO EDILMA SANDOVAL Subnet 192.166.100.75/32 port1 (] 1
(2] 132.168.100.77 LIBRE Subnet 192.168.100.77/32 port (] 0
(2] 182.168.100.79 obras publicas Subnet 192.168.100.79/32 port1 (] 0
(2] 12.168.100.80 PRESTAMO LAPTOP PRUEBAS Subnet 192.168.100.80/32 port (] 0
{5 192.168.100.83 Diogenes Lopez Subnet 192.168.100.83/32 port1 Q 1

(5] 192.168.100.85 FABIOLA COLCHA Subnet 192.166.100.65/32
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FEERTINET

FortiGate 300C

w

video

L7

Help

(e

Logout

Global @ Create New ¥ & hi§ By Category () Alphabetically [Q Search

o e i
{21 192.168.100.72 RRHHMMO014 CECILIA TAPIA Subnet 192.168.100.72/32 portl v 1 "

& Virtual_2 (5] 192.168.100.73 SECRETARIA GENERAL PABLO LAYEDRA Subnet 192.168.100.73/32 portl ° 2

B & root {51 192.168.100.75 RRHHMMOD EDILMA SANDOVAL Subnet 192.168.100.75/32 portl ° 1

# system {51 192.168.100.77 LIBRE Subnet 192.168.100.77/32 portL ] 0

Router {51 192.168.100.79 obras publicas Subnet 192.168.100.79/32 portL Q@ 0

%) Policy & Objects {51 192.168.100.80 PRESTAMO LAPTOP PRUEBAS Subnet 192.168.100.80/32 port1 ] 0

Policy {51 192.168.100.83 Diogenes Lopez Subnet 192.168.100.83/32 portl o 1

| Objects (5] 192.168.100.85 FABIOLA COLCHA Subnet 192.168.100.85/32 portl ] 1

. [5]192.168.100.86 SALE TESIS Subnet 192.168.100.86/32 porti [ 1

= Services 1£1192.165.100.87 SALE TESIS Subnet 192.168.100.87/32 porti ] 1

= Schedules (5] 192.168.100.88 SALE TESIS Subnet 192.168.100.88/32 porti ] 1

* Traffic Shapers (5] 192.168.100.89 SALE TESIS Subnet 192.168.100.89/32 portt Q 1

= virtual IPs (51 192.168.100.90 SALE TESIS Subnet 192.168.100.90/32 portt Q 1

= 1P Pools | (51 192.168.100.91 SALE TESIS Subnet 192.168.100.91/32 portt 9 1

& Load Balance 192.168.100.92 JUAN SERRANO Subnet 192.168.100.92/32 portt [] 0

{5 Monitor (2] 192.168.100.93 JUAN TIMBILA Subnet 192.168.100.93/32 portt (] o

\.'ﬁ Security Profiles 51 192.168.100.94 Subnet 192.168.100.94/32 portl ° o

/} VPN {51 192.168.100.98 Subnet 192.168.100.98/32 portl o 1

m User & Device {51 192.168.100.100 CORINA MAQUINA 2 Subnet 192.168.100.100/32 portl o 1

Log & Report (21 192.168.100.104 CESAR ROMERO Subnet 192.168.100.104/32 port ] 0

192.168.100.105 ANDRES MEDINA Subnet 192.168.100.105/32 porti (] 0

5] 192.168.100.106 PLANT Subnet 192.168.100.106/32 portl o o

(5] 192.168.100.108 LIBRE Subnet 192.168.100.109/32 portl ° 1

51 192.168.100.110 CECILIA TAPIA Subnet 192.168.100.110/32 portl ° 1
£]192.168.100.111 Subnet 192.168.100.111/32 portl ° 1 v
FEERTINET  FortiGate 300C w e b

4 virtual_2
B8 root
# system
4 Router
Policy & Objects
Policy
Objects
* Services
* Schedules
* Traffic Shapers
* Virtual 1Ps
* 1P Poals
@ Load Balance
@& Monitor
(A security Profiles
£ veN
8 User & Device
Log & Report

D createnew ™~ & il
192.168.100.235 PRESUPOO3 ANA ANDRADE
{5 192.168.100.238 Plani Jessica Burbano
[ 192.168.100.239 Monica Charved
(] 192.166.100.241 GABRIELA
[£]152.168.100.242 LIBRE
[ 152.168.100.243 CONTABO0S PAMELA MONTENEGRO
[ 182.168.100.244 CONTABOOS INES NAVARRETE
21 152.165.100.2¢5 CONTABODZ MARIANA LLUMIQUINGA.

Subnet
Subnet
Subnet
Subnet
Subnet
Subnet
Subnet

Subnet

192.168.100.235/32
192.168.100.238/32
192.168.100.239/32
192.168.100.241/32
192.168.100.242/32
192.168.100.243/32
192.168.100.244/32
192.168.100.246/32

By Category () Alphabetically [Q, Search

192.168.100,247 SALE TESIS

Subnet

192.168.100.247/32

[£]192.168.100.248 Planif033

(] 192.166.100.248 RENTASD09 P-ALBUIA

[ 192.166.100.249 Darwin Diaz SINDIC

[ 192.168.100.250 Planifo36

(£ 192.168.100.251 AUDITORIA ALEJANDRA

(5] 192.168.100.252 SANTIAGO ALVAREZ INQUI

[£]162.168.100.253 LIBRE

[ 192.168.100.254 VPN_range

(] 192.168.200.0 vlan200

(2] 192.168.211.10 WIFI-INTER ED-MUN TALENTQ HUMANO

(£ 192.168.211.12 WIFI-INTER ED-MUN SINDICATURA
192.168.211.14 WIFI-INTER ED-MUN SECRE GENERAL

(£ 192.168.211.15 WIFI-INTER ED-MUN SALON CONSEIO

(£ 192.168.211.16 WIFI-INTER ED-MUN SISTEMAS

(£ 192.168.211.17 WIFI-INTER ED-MUN EDIFICIO FINANCIERO

5l BANCO1

Subnet
Subnet
Subnet
Subnet
Subnet
Subnet
Subnet
1P Range
Subnet
Subnet
Subnet
Subnet
Subnet
Subnet
Subnet
Subnet

192.168.100.248/32
192.168.100.248/32
192.168.100.249/32
192.168.100.250/32
192.168.100.251/32
192.168.100.252/32
192.168.100.253/32
192.168.100.254 - 192.166.100.25¢
192.168.200.0/24
192.168.211.10/32
192.168.211.12/32
192.168.211.14/32
192.168.211.15/32
192.168.211.16/32
192.168.211.17/32
10.30.40.0/30

Q0000000 Q000000QIQ|0000000

Creacion de un grupo para la asignacion de permisos

FERTINET

FortiGate 300C

"

9

ideo  Help

o]

Logout

9 & virtual_2
& root
& system
S Router
[ Policy & Objects
Palicy
“1Pv4
= Explicit Proxy
“ Dos
= Central NAT
* Proxy Options
* SSL/SSH Inspect
2 objects
odoresses |
* Services
* Schedules
= Traffic sShapers
* virtual IPs
“ 1P Pools
D Load Balance
* virtual servers

" Real Servers
* Health Check

@ Create New ~
36 Members

i PRESUPUESTO

7 Members

{2 PRODUCCION COMERCIALIZACION
3 Members

{2 PROMOCION SOCIAL
1 Members

[ERENTAS
14 Members

Address Group
Address Group

Address Group

Address Group

192.168.1.128
[2192.168.100.22 (2
192.168.100.

13

192.168.100.1¢

192.168.100.1€

[]192.168.100.22 [5] 192.168.100..

El192.168.1.75 5 [ 192.168.1.181 [E] 192.168.1.213

[£192.168.1.25

192.168.1.154 (5] 192.168.100.64
=] 192.168.100.

192.166.100.14

192.168.100.22
(5 192.188.100.23

192.168.100.3¢
IET R

® By Category O Alphabetically [Q Search

(2] SALETESIS-SYSTEM
15 Members

Address Group

192.168.100.6C

192.168.100.65

192.168.100.24
192.168.100.8¢

192.168.100.9C

192.168.100.91 (5] 192.168.1.10 €

TTSPERETRY
& Members

(] SECRETARIA_TECNICA
1 Members

[ SEGURIDAD
3 Members

[ SERVICIOS GENERALES
1 Members

2 serviDORES
33 Members

] SINDICATURA
6 Members

SISTEMAS

Address Group
Address Group
Address Group

Address Group

Address Group

=pe i my
152.168.100.

T T07 150 100111 152 T60- T00- 11 1 102, 15010012
152.168.100.17 (5] 192.168.1.172

[£10.5.50.1 WIFT
El192.168.1.32 5 [ 192.168.1.33 5 £ 192.168.1.113

[£192.168.1.195

} Display More (3 hidden, 33 total)

Address Group (=)
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192.168.1.14 5

192.168.1.70 5 (£ 192.168.1.74 § (5 192.168.1.80 5

192.168.1.86 C (3 192.168.1.249

192.168.1.6 M2
162.168.1.57 C

192.168.1.31R
162.168.1.159

192.168.1.47 P.
162.168.1.161

192.168.1.56 Lt
192.168.1.226




e Limitacion y control de puertos de red, protocolos y servicios al grupo creado

~* S5L/SSH Inspect
Objects
- Addresses
= Services
- Schedules
* Traffic Shapers
= virtual IPs
“ 1P Pools
@ Load Balance
* Virtual Servers
- Real Servers
* Health Check
1= Monitor

* Policy Monitor

* Load Balance Mo

= Traffic Shaper Mc

(3 security Profiles

4 Antivirus

b

Application Contro

(J Intrusion Protectic

9 Email Filter

[ Data Leak Preveni v
>

FortiGate 300C

Edit Web Filter Profile

Name & Perfil_SALE-TESIS SYSTEM -]

Comments /255

Inspection Mode @® Proxy O Flow-based © DNS
FortiGuard Categories
T Show @ all
+ @ Local Categories
@ Potentially Liable
@ Adult/Mature Content
@ Bandwidth Consuming
@ Security Risk
@ Malicious Websites
@ Phishing
@ spam URLs
++ @ General Interest - Personal
+ @ General Interest - Business
+ @ Unrated
¥ Quota on Categories with Monitor, Warning and Authenticate
Actions

[ Allow Blocked Override

Search Engines
[ Enable Safe Search

[ Log All Search Keywords

Static URL Filter

video  Help  Logout

Perfil_SALE-TESIS SYSTEM

FiZ:RTINET

B8 root

& system

4 Router

[ policy & objects

Policy

* Explicit Proxy

“* DoS

* Central NAT

* Proxy Options

+* SSL/SSH Inspect
%0 objects

* Addresses

* Services
“* Schedules
* Traffic Shapers

FortiGate 300C

Incoming Interface porti (LAN)

Source Address [] SALETESIS-SYSTEM (¥
Source User(s) Click to add... hd
Source Device Type Click to add... hd

Outgoing Interface port2 (WAN) MAYS

Destination Address £ all ~o

Schedule 7 always hd

Service @ AL ML

Action v ACCEPT hd

Firewall / Network Options
@D NAT

Use Outgoing Interface Address [ Fixed Port

() Use Dynamic IP Pool Click to add.

() Use Central NAT Table

Sacurity Profiles
® Use Standard Security Profiles () Use Security Profile Group

e (2] ~

Video  Help  Logout

* Virtual IPs
-+ 1P Pools @D Antivirus default -8
@ Load Balance @D Web Filter Perfil_SALE-TESIS SYSTEM Rar-)
° Virtual Servers Application Control ult a
* Real Servers
@™ s tect_client -8
** Health Check e e
— Email Filter - &
. = «® default a v
= g o
RTINET @ FortiGate 300C d ¢
video Logou

Edit Policy

B & root
4 system
‘S Router

[ Policy & Objects

Policy

* Explicit Proxy

" Dos

* Central NAT

* Proxy Options

* 55L/5SH Inspect
Objects

" Addresses

* Services

* Schedules

* Traffic Shapers
- * Virtual IPs

* 1P Pools
@ Load Balance

* Virtual Servers

* Real Servers
* Health Check

Security Profiles
Use Standard Security Profiles ) Use Security Profile Group

@D AntiVirus default ~ 8
@D Web Filter Perfil_SALE-TESIS SYSTEM ~&8

e Application Control default a
o« rs protect_client ~ 8
@D Email Filter default ~ 8

o) DLP Sensor default a8
Proxy Options prueba ~ &
@D S5L/SSH Inspection deep-inspection-5-0 ~ 8

Traffic Shaping
orr Shared Shaper

orr Reverse Shaper

_ore ) Per-IP Shaper

Legging Options
@D Log Allowed Traffic
@® Security Events
) All Sessions

Comments

@I Enable this policy
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[T o = = B

Edit Proxy Options

Name

& virtual_2
& & root
& system
€

Router

[ policy & Objects
[E) Policy

“1Pva

" DoS
* Central NAT

7 Objects
* Addresses
* Services

" * Schedules
* Traffic Shap
* Virtual IPs
“IP Pools

* Virtual Serve
* Real Server:

Explicit Proxy

fProx options |

SSL/SSH Inspect

Load Balance

* Health Check

default
Comments all default services

m}

20/255

Log Oversized Files

Protocol Port Mapping

HTTP O Any @ Specify 80
SMTR Any ® Specify 25
POP3 Any (@ Specify 110
IMAP O Any @ Spedify 143
FTP Specify |21
NNTP ) Any @ Specify 119
MAPT 135

DNsS 53

Common Options

Comfort Clients m]
ers
Block Oversized File/Email ~ []
Web Options
Enable Chunked Bypass a
=TS Add Fortinet Bar m}

s
Email Options
Allow Fragmented Messages

F

FRTINET

o [ 7] 1~

FortiGate 300C

Video  Help  Logout

Global

4 Virtual_2
B8 root
# gystem
4

b Router

[ policy & Objects
Palicy

*IPv4

* Explicit Prox
* DoS
~* Central NAT

4 Objects

~* Addresses
i Services
~* Schedules

- * Virtual IPs
“ IP Pools
@ Load Balance

Virtual Domains
Py

** Proxy Options
~* SSL/SSH Inspect

- * Traffic Shapers

Virtual Servers
Real Servers
" Health Check

@ Create New ~ & Category Settings

D FTP File Access TCP/21 0.0.0.0 (] 0
| @ Fre_ceT File Access TCR/21 0.0.0.0 ] ] Il
B FTP_PUT File Access TCP/21 0.0.0.0 ] ]
NS File Access TCP/L11 TCP/2049 UDP/111 UDP/2049 0.0.0.0 ] ]
7 sAMBA File Access TCP/139 0.0.0.0 ] 1
D)) File Access TCP/445 0.0.0.0 (] 1
O TFTR File Access UDP/69 0.0.0.0 [] 0
Email ()

Y @ MAP Email TCP/143 0.0.0.0 ] 3
2 IMAPS Email TCP/993 0.0.0.0 (] 3
i POP3 Email TCP/L10 0.0.0.0 (] 3
i POP3S Email TCP/995 0.0.0.0 (] 3
7 sMTR Email TCPR/25 0.0.0.0 9 5
7 SMTPS Email TCP/485 0.0.0.0 (] 5

Network Services (10)
78GR Network Services TCP/179 0.0.0.0 9 ]
3 DHCP Network Services UDP/67-68 0.0.0.0 (] 1
L DNS Network Services TCR/S3 UDP/53 0.0.0.0 (] 7
BNTP Netwark Services TCP/123 UDP/123 0.0.0.0 9 1
2 0SPF Network Services 1P/89 [] 0
7 PING Network Services ICMP/B:ANY [] 1
BRIP Network Services UDP/520 0.0.0.0 ] ]
2 SNMP. Network Services TCP/161-162 UDP/161-162 0.0.0.0 ] ]
v || @svsLoc Network Services UDP/514 0.0.0.0 ] ]
LOMTRACFROUTE  MNetworkServices  UDP/33d3a3ssss 0000 @ o0 Y]

Web Filter Violation - Mozilla Firefox

Web Filter Violation

€

x

w.teamviewer.com/e

wBa ¥ A

FiIERTINET

Powered by FortiGuard

FortiGuard /=

Web Page Blocked!

You have tried to access a web page which is in violation of your intemet usage policy.

URL: www.teamviewer.com/es/?pid=google.tvll_ex.s.sa&gclid=CLjk4tiFt8sCFUOdgQodGmEADA
Category: Information Technology

Client IP: 192.168.1.10

Server IP: 46.163.100.220

User name:

Group name:

To have the rating of this web page re-evaluated please click here.

[root@mx2:~] | @ Web Filter Violation -
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Seguridad Cloudstack

El correo electronico es considerado el servicio mas utilizado de Internet. Por lo tanto,
se habilitaran unicamente una serie de protocolos TCP/IP para que permitan una facil

administracion del enrutamiento del correo electrénico a través de la red.

Lista de puertos habilitados:

PUERTO DESCRIPCION
110 POP
143 IMAP

995 POP SSL
993 IMAP SSL

25 SMTP

465 SSL

7071 Consola de administracion zimbra
22 SSH File Transfer Protocol

443 HTTPS

80 HTTP

Project: Default view

Port Forwarding
~
Interfaz o Actualizar
Instancias Port Forwarding
“
&3  Affinity Groups M
983 -993 093 -903 uoP Active o 1010074 N X
Iabel.storage
203 -283 293 -203 TP A Vi Zmere-]
N Red : N = etz IP: 10.10.0.74 N %
plantillas VM Zimbra-1
7071 -7071 7071- 7071 UDP Active E Tmas N X
Eventos
7071 -7071 7071-7071 TP A Vi Zmere-]
proyectos B =T HIAl =TT = cte 1P: 10.10.0.74 %
Cuentas
VM Zimbra-1
. 25-25 25-25 uoP Active o 1010074 N X
dominio
@
&) Regions . VM Zimbra-1
25-25 25-25 cF Active o 1010078 N X
——————
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http://es.ccm.net/contents/282-tcp-ip

Project: Default view - )
Home > Red - label.vpc ET_INT > RED_INTERNA > Router - P Pa 92 62 - Port Forwarding
Interfaz = Actualizar
Instancias Port Forwarding
B Affinity Groups WA Zimbra-1
455 - 85 485 - 485 Tcp Active o een a3
label storage
. § WAL Zimbra-1
I Res 110-110 110-110 uor Active 1o s %
plantillas
N N Ziira-1
110-110 110-110 Tor Active = o100 s %
Eventos
proyectos 295905 895 - 985 upe Active -
Cuentas
F WM Zimbra-1
_ 05 - 005 205 - 005 TcR Active o oo an %
dominia
143143 143143 Tcp Active = e N X
Infraestructura
~ § VAL Zimbra-1
ConfiguraciA®n global HaE-aeE #aE oz Ter Aetivs 1P: 10.10.0.74 u x

Se ubica la informacion en Vlan’s separadas por un filtrado de firewall, en este caso

se dispone de 21 Vlan’s adicionales para su utilizacion en caso de ser necesario.

dominio
@ Regions

label.secondary.storage
F. Infraestructura

label.vlan

Allocated: 150.11 GB / 738.11 GB

[ 20%

Configuraci&=n global

Ofertas de Servicios Shared Network IPs

0%

Almacenamiento Local Allocated: 0/0 0%
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Anexo 7. Pruebas de desempefio

a. Pruebas de conexién

e Desde los usuarios hacia el servidor Zimbra activo (GADMUR)

e Simbolo del sistema - ping 192.168.1.79 -t -

desde 192.168.1.79 tiempo<im
desde [ 9 tiempo<im
desde tiempo<im
desde tiempo<im
desde tiempo<im
desde tiempo<im
desde tiempo<im
desde tiempo<{im
desde tiempo<im
desde tiempo<lim
desde tiempo<im
desde tiempo<im
desde tiempo<im
desde tiempo<im
desde tiempo<im
desde tiempo<im
desde tiempo<im
desde tiempo<{im
desde tiempo<im
desde tiempo<lim
desde tiempo<im
desde tiempo=1ims TTL
desde tiempo<im TTL=G641
desde tiempo=1ims TTL=04

o

-
N

B g I B D I I D B I D 0 D D D D B B B |

sUsers PC_JOHN>ping 192 .168_100.62 —t

aciendo ping a 192.168.100.62 con 32 bytes de datos:
dezde 192 _168_.188_62: b 2 tiempo<im
desde 192.168.108.6 tiempo<im
desde 192.168.1688.6 tiempo<im
desde 192.168.16808.6 tiempo<im
de=zde 192_.168.1808_6 iempo<{im
desde 192.168.1808.6 mpo<im
desde 192.168.1688.6 tiempo<im
dezde 192 _168_.108_6 tiempo<{im
desde 192.168.108.6 tiempo<im
desde 192.168.1688.6 tiempo<im
desde 192.168.16808.6 tiempo<im
de=zsde 19 68_.188.6 tiempo<im
desde 192.168.1808.6 tiempo<im
desde 192 .168.1688.6 tiempo<im
de=zde 192_.168.1808_6 tiempo<im
desde 192.168.1808.6 tiempo<im
desde 192.168.1688.6 tiempo<im
dezde 192 _168_.108_6 tiempo<{im
desde tiempo<im
desde 192.168.1 - tiempo<im
desde by tiempo<im
Rezpuesta desde tiempo<{im

root@correo:—
Edit View Search Terminal Help

bytes from .168. .62: dcmp_seq=120 ttl=63 time=0.317
bytes from 192.168. 100 : dcmp_seq=121 ttl=63
bytes from . .100.62: icmp_seq=122 ttl=63
bytes from . .100.62: icmp_ 23 ttl=63
bytes from icmp ttl=63
bytes from icmp ttl=63
bytes from : dcmp, ttl=63
bytes from cJe : dcmp, ttl=63
bytes from cfe : dcmp_ tt1=63
bytes from g 90 : dcmp_seq=129 ttl=63
bytes from . . .62: dcmp_seq=130 ttl=63
bytes from . . .62: dcmp_seq=131 ttl=63
bytes from 2. . .62: dcmp_seq=132 ttl=63
bytes from icmp_seq=133 ttl=63
bytes from icmp ttl=63
bytes from : dcmp ttl=63
bytes from cfe : dcmp, 1 ttl=63
bytes from cfe ¢ dcmp, q tt1=63
bytes from : dcmp_seq tt1=63 time
bytes from . 168 .62: dcmp_seq=139 ttl=63 time

1 root@correo: —
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o Desde el servidor Zimbra pasivo al servidor Zimbra activo.

b. Monitoreo del servidor del servidor de computacion mediante la interfaz web
instalada en el servidor de gestion.

« Consumo de recursos

) )
O O
© ©

72%

23%

28%

55%

100%

50%

28%




o Infraestructura instalada

.= c 192.168.100.247 ¥ =

Infraestructura

£ SSLCertficate | C Actualizar
e Infraestructura
B e Zona Pod Cluster Ejiercios
1 1 @ 1@
Red
Ver todo Ver todo Ver todo Ver todo
Amacenamient Sistema de mA|quina: Routers Viruale:
i secundaric vituale
o a2 B 1.
e
Ver todo Ver todo Ver todo Vor todo

' @ Noificaions | admincloud W

Project:  Default view

Home - Eventos

Interfaz Izbel selectuiew: |Eventos v] [ B} @ Achvarsucesos | | % Eiiminar sucesos

Instancias [0 pescripcid®n Hivel label.type dominio Cuenta Fecha Vista Répid

user has logged n from

23 Feb 2016
&3 afinity Groups O Ppaddress INFO USERLOGIN ROOT adrmin v
S Ten vea o138 freties +
label storage Ertor whie starting Vm 23Feb 2016
O ymgss ERROR VLSTART RoOT adrin i +

Red
Sucessstuly conpleted 23Feb 2016
[ | repooting secondary INFO SSVMREBOOT | ROOT admin peoite +
— storage Um Vm & 1
23 Feb 2016
_ O rebootingsystemum 1 | INFO SSVIREBOOT | ROOT adrin ey +
rebooting secondary 23Feb 2016
proyectos | SR WFD SSVMREBOOT | ROOT adrin e +
- 23Feb 2016
O wmid: 1 NFO FROXYREBOOT | ROOT admin 131613, +
dominio 23 Feb 2016
O stertingvm vmia: 53 INFO VHLSTART ROOT admin 130705 +*
O | stortig user vm- €3 NFD VI START RooT adrin Pt +

o Monitoreo de alarmas enviadas por la plataforma CloudStack enviadas al

correo electrénico en caso de algun fallo del sistema.

« € @ https//correo.ruminahui.gob.ec 3

§

Nombre de usuario [cloud@ruminahul gob ec
P

W Recordarme

Pradaterminada [ 0w e onto?




C' & hitps//correo.uminahui.gob.ec/#

Calendar  Tasks  DBriefcase  Preferences
essage || Reply | ReplyloAl | Forvard | | Arctive | Deleie | Spam || gh~
v MailFolders 8
&, inbox (40)
® Chas o cloud alert Jan29
B sent Host disconnected, name: srvr2.cloud prv {id:1), avalabiity zone: G -
3 ons cloud alat Jan22
63 dunk Failed to deploy Vim wilh d: 39, on HostwithId: null - Fale
T Tesh
» cloud alert Jan22
Searches Failed to deploy Vm with Id: 38, on Host with Id: null - ===
Tags
doud aler Jan22
b3 ity Failed to deploy Vm with Id: 37, on Hostwith Id-nul - F2ile
cloud aler Jan22
Failed to deploy Vm with |d: 30, on Hostwith Id: null - Fzils
cloud alert Jan21
WO MmN v oW .
. o Failed to deploy Vim wilh d: 24. on HostwithId: null - Fale
doud aler Jan21
System Alert Low Unallocated CPU in cluster Cluster-1 pod Pod-1 ofaw: -
® cloud alert Jan21
Secontary Storage Vm up in Zone: GADBCK, Sec StorageVim: s-1-V P~

#F~ | Adons v

From: [ cloud alent

To: (cloud@ruminahul gob ec

unallocated CPU is low, total: 12864 Mhz,

ons |[B
m'_ System Alert: Low Unallocated CPU in cluster Cluster-1 pod Pod-1 of availability

used: 11580 Mhz (89,82%)

D view +

Read More

1message
e

January 21,2016 6:22 PM

< Zeltras Chat

c. Pruebas en la plataforma CloudStack mediante la implementacion de

servidores virtuales con otros sistemas operativos.

Se realizé la carga de imagenes I1SO en la plataforma CloudStack de diferentes

sistemas operativos como Ubuntu 14.04 LTS, Centos 6.5, Centos 6.7 y Windows

Server 2008 R2.

CloudStack

X\ +

€ 192.168.100.247:090/ client;

Project:  Default view

[0 Notiications |

we U

admin cloud

plantillas - 1ISO
Interfaz labelselectview: (150 v|
Instancias Nombre

&3  Affinity Groups

xs-tools.iso
label.storage

Red

ETES]

Eventos

vmware-tools iso

Win_2008

proyectos
Cuentas

dominio

@ Regions

Filter by { uistView.fitei v |

| B

= Registrar IS0

Ordenar Vista Ripid
VAN m +
L YAV =E| 4
L vAVvV = +
L YAV E| &
i TAVv = +
A YAYE| &
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Instalacion de Ubuntu Server 14.04 LTS en CloudStack
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—
) Ubuntu-LTS - Mozilla Firefox - oBEM .. @ Protocolo.. | @ Protocolo.. | W intemetC.. | + -8
feRedlc b “E 9 A e 20 =

192.168.100.247.

EY |+ tsbeivmacd

label.zone.name labol.state Vista Ripid
ZonaBD. Running +
ZonaBD. @ Stopped ]

Configuracid®n global

o Instalacién de Windows Server 2008 R2 LTS en CloudStack

[ BACKUP-DB - Google Chrome -
[ 192.168.100.247:8080/c|

X { G habilitar= x { [ X | @ Videotutc X

k] RUMINAHUI-DBB - Google Chrome -

© Actualizar
‘()\3 2~ panelde contol + Stema y seguridad + Sstema = 13 v Pt e comirl 5
iy basica acerca del equipo

Edicion de Windos

# Administrador de dispositvos
Windows Server 2008 R2 Enterprise

# Configuracién de Acceso remoto

Copyright © Corporation. ados '
© Corfiprocin avnaads od S PR
Sistema
Procesador: ‘QEMU Virtual CPU version (cpué4-hels) 3.19 GHz (2procesadores)

Memoria instalada (RAM): 3,00 GB

Lépiz y entrada thct: La entrada téctl o manuscrita no esté disponble para esta pantalla

Configuracién de nombre, dominio y grupo de trabajo del equipo
Nombre de equipo: WINRTN4SBGHEIM @ Cambiar
 configuracin
Nombre completo de equipo: ~ WIN-RTN4SBGHEIM
Descripcion del equipo:
Vea también Grupo de trabajo: WORKGROUP
Centro de actividades

Activadén de Winde
. 10 dias para la activadén. Active Windows ahora.

J i[5 =

Windows Update

e | By 3

W &7

PP B s
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d. Monitoreo del consumo de recursos en el nodo de gestion.

e Consumo de memoria

PID USER PR NI WVIRT RES SHR 5 3CPU SMEM TIME+ COMMAND

root@srvrl:~ = B

ot m n 4

e Usode CPU

root@srvrl;~ = [

e Uso de Disco Duro

root@srvrl:~ = O
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e

Monitoreo del nodo de computacion.

Consumo de CPU con las maquinas virtuales

W Aplicac  Sistema @) ] mar 6 do mar, 10:59

] »
Monitor Editar Ver Ayucda

Sistema | Procesos | Recursos | Sistemas de archivos

srvr2.cloud,priv
Centos

0o 6.7 (Final)
WX 2.0,32-573.6.1.616,X86_64
8.2

13,5 6IB
INtel(i) COra(TM) I5-4460 CPU @ 3,200HZ
INtel(R) Core(TM) 154460 CPU @ 3,206H2

TM) I5:4460 CPU @ 3.20GHz
Intel(R) Coro(TM) 154460 CPU @ 3.20GHz

stoma
disponible en disco; 422,7 GIB

[Administrador ¢

% Aplicaciones Lugares Sistema @)

Monitor del sistema
Monitor Editar Ver Ayuda
sisterna | Procesos [ Recursos | sistemas de archivos

Historial de Ia CPU

CPUL 15,3% [N CPU2 20,4% (Il CPU3 10,1% [N CPUA 8,3%

memoria e intercambio

Memoria Intercamblo
®
7.8 GIB (57,6 %) de 13,5 GIB 0 bytes (0,0 %) de 7,7 GIB
Historial de red

P [ecibiendo 7,3 KiB/s Enviando 149,1 KiB/s
Total recibidos 15,1 GIB. Total enviados 34,6 GIB

5 & conta. i3] Monitor del sistema [Administrador de Maq
I

Monitoreo en el Hipervisor KVM

w% Aplicaciones Lugares Sistema @) 2 5 § o) mar 8demar,16:59 re

Administrador de Maquina
Editar Vista Ayuda

~ | Uso de CPU Host CPU usage

Ejecutandose
jecutandose
rasvM
Ejecutandose
1vm
Elecutandose

Ejecutandose

& conta.
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4% Aplicaciones Lugares Sistema @) 2

mar 8 de mar, 17:02

i-2-52-VM Maquina
vo Maquina Virtual Vista Enviar Tecla

verview
Susas Rendimiento

Processor
Memory
Boot Options
IDE Disk 1
IDE CDROM 1
NIC :eb:00:07
Tablet

8192 MB of 13804 MB.
Ratén

Monitor VNC
2 serial 1

) video s Deshabilitado
B controller uss

BB controller iDE

Deshabilitado

Agregar hardware

& conta.,

f. Monitoreo del servidor Zimbra alterno

Parficular - Supenisar - Estadislicas del senidor - mail. doudgadmurcom - Disco “
Servidor:mail.cloudgadmur.com #
Ultimas 48 horas
] 0
i
o0
tervalo: 50 mnuios

@ sk oot used () boot-ds_pet_used

fosr-dsk pctused  ar:6si et used @) opt-Gsk o

tused () fopttmp: disk_pat_used

Ultimos 30 dias

nterval:

40 minutos

® s oot uset

asrdisk_pt_used

i_pct used

Ultimos 60 dias
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Anexo 8. Cotizaciones para la implementacion de un sitio Alterno al data center del
GADMUR por parte de empresas privadas.

a. Cotizacion por parte de la compafia IBM, para la implementacion de un sitio
alterno utilizando la tecnologia Cloud Computing a través de su plataforma
Ilamada SOFTLAYER.

Proposal No. 1448425: "Solucion en Cloud Municipio de

sangolqui"
Prepared for: Important Messages Contact Us
John Logacho Proposal is valid until 12:00 a.m. CST (GMT -5) on 19 Oct 2015 SoftLayer Technologies, Inc.
casalaza@co.ibm.com This proposal is subject to the master service agreement which can be found 14001 North Dallas Parkway
GADMUR at: http://www.softiayer.com/legal/standard-msa Suite M100
Dallas, TX 75240
www.softlayer.com
Sales
sales@softlayer.com
1-866-398-7638
1-214-442-0602
Summary
Group Description Recurring Fee:
Bare Metal Servers and Attached Services $ 6,548.00
Bare Metal Servers $ 4,327.00
Network $ 0.00
StoragelLayer $ 0.00
Security $ 0.00
Content Delivery Network $ 0.00
Software $ 0.00
Enterprise Services $ 0.00
Other Services $ 2,221.00
Virtual Servers and Attached Services $ 0.00
Virtual Servers $ 0.00
Network $ 0.00
StorageLayer $ 0.00
Security $ 0.00
Content Delivery Network $ 0.00
Software $ 0.00
Enterprise Services $ 0.00
Other Services $ 0.00
Unattached Services $ 0.00
Network $ 0.00
StoragelLayer $ 0.00
Security $ 0.00
Content Delivery Network $ 0.00
Software $ 0.00
Enterprise Services $ 0.00
Other Services $ 0.00
One Time Charge : $0.00
Sub-Total : $6,548.00
Taxes : $0.00
Total : $6,548.00

— ®
S D F I LAY = R Proposal No:1448425: Solucio... Date: 21 Jul 2015 Page 10of §

an IBM Company
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b. Cotizacion por parte de la compafiia LEVEL 3, para la implementacion de un

sitio alterno utilizando tecnologia de virtualizacion.

+ Propuesta Técnica Level 3

i o de Propuesta: DC-20012-18
o

Eifl;ha de Propuesta: 16-enerc-2016

i . MUNICIPIO DE
o Empresa: o mmiaKUl

o

L 3 Cerrren syfooe LG, Tooon s echon rdenedis Lavmd 3 Lave 3 Damiranizeie i ¢ al ke o el 3 Cormncatan an- maes
d sanvican regy IR TR OB SN Ok d ramhE o Liesl 3 ormunizatems. LG W do @ a0 e o oorpeniae oliRdes of e Finene
Umizgs L sl fainen Low maovi s 0m Level 3 92 eslen Fodeie e o, Irmgra—enls ook iadies pox ol 3 Comiurication, (e, o
reakirfas ramh it 0k siacio. de oo uee. Nomsas e e, fuines o kg 3e comandias o el sn e freesnte on mEncar razisltalis i

FEE 8 BEEICE S8 A0 MR ks
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Iil. PROPUESTA COMERCIAL

3.1. OFERTA DE SERVICIOS DE DATACENTER

Descriptién
VBT Detalles especificos an 1a Propuesta T8cnica.

Servicio de Virtual Hosting (

Mantenimiento Gold (7x24x365, MTTR 4 horas)

Gestion del Sistema Operativo 6Servidores

3 Servidor con Windows
3 Servidores con Linux Red Hat

Incluye Instalacion y Hardening de Sistema Operativo
(Aseguramiento del Sistema, Operativo).
Soporte con Especialistas en Data Center.

Servicio de Monitoreo 7x24x365 para servidores

Servicio de Manos Remotas

Licenciamiento para Réplica de Informacion entre El Sitio
Principal y el Data Center de Level 3 Quito

Servicio de Seguridades Gerenciadas.con 1 Firewall Dedicado
Fortigate 240D

Servicio de Aimacenamiento Informacién Storage 1.7 T8

Servicio de Acceso Internet a 10 Mbps

seg(n especificaciones técnicas) |

USD 10.200

Connecting and Protectin
the Networked Worll

USD 8.000

Servicio de Acceso IPMPS 25M Data Center Level 3 UIO
Municipio Rumifiahui

NOTA: Los anteriores precios no incluyen el Impuesto al Valor Agregado (IVA).

Tiempo estimado de entrega 45 dias

LEVEL 3 Confidsncial

15002048
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. Cotizacion por parte de la compafilia CENINTECH CIA LTDA, para la

implementacion y adecuacion del sitio alterno.

CENINTECH

TELECOMUNICACIONES

Propuesta Técnica Cenintech CIA.LTDA

Empresa: Municipio Auténomo Descentralizado Municipal de Rumifiahus.

Fecha de Propuesta: 22 de abril del 2016
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CENINTECH

———— et
w\ 23 .
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Cliente:  Gobierno Autonomo Descentralizado Municipal del Canton Ruminahu
Atencion: Ing. Fredy Onofa
Teléfono: (02) 2998300 Ext, 2031 Fecha:  22/04/2016
Emad ey orclh@ruminahugob ec
ITEM DETALLE CANT. | PRECIO UNIT| PRECIO TL.
1 DESCRIPOON AIRE ACONODICIONADO
£QUIPO DF ARE ACONDICONADO TIPO MANLIADORA DUCTO D 36000 BTU/M, A6 602, 191 1] 186200 186200
SISTEMA DE DUCTOS CONSTRUIDO EN TOL GALVANIZADO CON AISLAVBENTO DE LANA 1 450,00 450,00
D€ VIDRIO ¥ FOIL D€ ALUMINIO D 17 DF ESPESOR
1T D TUBERIAS D COBRE ¥ ACCESORIOS PARA LAS LINEAS DE SUCOON ¥ DESCARGA, CON 1 2500 290,00
AISLAMIENTO TERMICO ROBATEX, CABLE D€ CONTROL, TUBERIAS D€ DESAGUE, PRESOSTATOS,
PROTECTOR DE VOLTAX
REMUAS DE SUMINSTRO 2 6500 13000
CONTROL ELECTRICO PROGRAMABLE 1 85,00 85,00
PRESOSTATOS DE ALTA Y BAJA 1 1800 18,00
SOPORTES METALICOS 1 20,00 30,00
MONTAJE DE EQUIPOS, ACCESORIOS. * INCLUIDD TRABANS ELECTRICOS ¥ FRIGORIFICOS 1 320,00 320,00
2 SISTEMA ELECTRICO
INSTALACION DE TOMAS D ENERGIA NORMAL 3 500 75,00
INSTALACION DE TOMAS DE ENERGIA REGULADA 3 25,00 7500
SUMINISTRO £ INSTALACION D TABLERO DE ENERGIA NORMAL Y REGULADA 1 300,00 300,00
SUMINISTRO £ INSTALACION O LAMPARAS LED &0cm x 60¢m 2 140,00 280,00
4 losRaCvIL
SUMINISTRO & INSTALACION DE SENALETICA ¥ LAMPARAS DE EMERGENCIA 1 100,00 100,00
SUMINISTRO £ INSTALACION DF ESCALERILLA PARA DISTRBUCION DE CABLEADO 1 350,00 350,00
SUMINISTRO £ INSTALACION DE RACK CERRADO DE P50 DESMONTABLL 42 UR, PUERTA DE MALLA 1] 100000 100000
METALICA CON RELETA HORZONTAL Y VERTICAL
MAMPOSTERIA PARA CUBRIR DUCTOS ¥ FISURAS 1 807,00 $07.00
SUBTOTAL $6.022,00

(VA 12% 5712#|

30 dias
30 dias
60% Anticipo; 40% contra entrega
1 Afdo
/ﬁ\ Charapa N40-71y Av. De los Granados “ s
224 098- 7618 - 080 Quito - Ecuador
M contacto@cenintech.com www.cenintech.com




Anexo 9. Caracteristicas de los Equipos Propuestos en el Disefio

e Servidor HP ProLiant DL 380 Gen

QuickSpecs

HPE ProLiant DL380 Generation9 (Gen9)

Processor

Up to two of the
following depending
on model

Standard Features

hitp://www.intel.com/xeon

CPU Cores | L3 Cache Power
frequency

QPI

DDR4 Hz

23GHz 18 45MB 145W 96GT/s 2133
23GHz 10 40MB 135W 96GT/s 2133
206GHz 14 35MB 145W 96GT/s
23GHz 14 35MB 120W 96GT/s
2.6GHz 12 30MB 135W 96GT/s

ES-2087WV3

31GHz 10 25MB 160W

96GT/s

5-2683v3

2~2000

20GHz 14 35MB 120W

946GT/s

E5-2080v3 25GHz 12 30MB 120W 96GT/s
E5-2670v3 23GHz 12 30MB 120W 9.6GT/s
E5-26 32GHz 8 20MB 135W 9.6GT/s
E5-2660v3 26GHz 10 25MB 105W 9.6GT/s
E5-2050v3 23GHz 10 25MB 105W 96GT/s
18GHz 12 30MB H5W 96GT/s
34GHz s 20MB 135W 9.6GT/s
26GHz 8 20MB Q0w B0GT/s 1800
35GHz 4 15MB 135W 9.6GT/s 2133
24GHz 8 20MB 85W 80GT/s 1866
18GHz 8 20MB 55W 80GT/s 1866
3.0GHz 4 10MB 105W 80GT/s 1866
E5-2620v3 24GHz o 15MB 85W 80GT/s 1866
E5-2609v3 19GHz o) 15MB 85W b4GT/s 1600
E5-2603v3 10GHz 0 15MB 85W 64GT/s 1600
E5-2099v4 22GHz 2 55MB 145W 96GT/s 2600
E5-2098v4 22GHz 20 50MB 135W 96GT/s 2400
E5-2097v4 23GHz 18 45MB 145W 9.0GT/s 2400
ES5-2097Av4 26GHz 10 4OMB 145W 96GT/s 2400
21GHz 18 45MB 120W 9.6GT/s 2400
-2090v4 2.6GHz 14 35MB 135W 9.6GT/s 2400
5-2087Wvé 3.0GHz 12 30MB 160W 9.6GT/s 2400
21GHz 10 40MB 120W 96GT/s 2400
24GHz 14 35MB 120W 9.6GT/s 2400
32GHz 8 25MB 135W 9.6GT/s 2400
20GHz 14 35MB 105W 9.6GT/s 2400

22GHz 12 30MB 105W

9.6GT/s

ES-2050L 4

17GHz 35MB 05W

=

96GT/s

E5-2043v4

34GHz 20MB 135W

906GT/s

E5-2040v4

24GHz 10 25MB 90w

BOGT/s

E5-2037vl 35GHz 4 15MB T35W 90GT/s
E5-2030v4 226Hz_| 10 25MB B5W BOGT/s
E5-2030Lv4 18GHz 10 25MB 80GT/s

Page §
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QuickSpecs

HPE ProLiant DL380 Generation9 (Gen9)

Standard Features
E5-2623v4 26GHz A 10MB 85W 8.0GT/s 2133
E5-2620v4 21GHz 8 20MB 85W 80GT/s 2133
E5-2009v4 17GHz 8 20MB 85W O4GT/s 1866
E5-2003v4 17GHz 0 15MB 85W 04GT/s 1806
Chipset Intel® Co10 Series Chipset
Intel® E5-2600v3 Processor Family
Intel® E5-2600v4 Processor Family
http://www.intel.com/products/server/chipsets/
On System HPE iLO (Firmware HPE iLO4 2.0 or later), 4GB NAND
Management
Chipset iLO QuickSpecs
Memory Type:
One of the following HPE SmartMemory
dependingon  DDR& Registered (RDIMM), Load Reduced (LRDIMM) or Persistent Memory (NVDIMM)
model DIMM Slots Available 24 (12 DIMM slots per processor, & channels per processor, 3 DIMMs
per channef)
Maximum Capacity 3TB (24 x128GB LRDIMM @2400MHz)*
(LRDIMM)
Maximum Capacity 768GB (24 x 32GB RDIMM @2400MHz)
(RDIMM)
Aaximum Capacity 128GB (16 x 8GB NVDIMM)*
(NVDIMM)
o Note the NVDIMM and 128GB memory will be shipping later in Q2/3 2016
NVDIMM support only with the E5-2600v4 processors
Memory Advanced ECC Advanced ECC uses single device data correction to detect and correct
Protection single and all multibit error that occurs within a single DRAM chip
Online spare Memory online spare mode detects a rank that is degrading and switches
operation to the spare rank.
Expansion Slots
Primary Riser Expansion Technology Bus  Connector  Bus Form Factor Notes
(Standard) Slots # Width  Width  Number
1 PCle 30 X8 x16 7 Full-height, half- Proc
length slot
2 PCle30 x8 x16 10 Full-height, half- Proc1
length slot
3 PCle 30 X8 x8 13 Half Length/Full Proc1

Page 6
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QuickSpecs HPE ProLiant DL380 Generation9 (Gen9)

Standard Features

Performance Models HPE Dynamic Smart Array B140i Controller
HPE Flexible Smart Array P440ar/2GB

Internal Storage  Opfical Drive Ships standard in Performance Models
Devices Optional: DVD-ROM, DVD-RW
One of the following Hard Drives None ship standard
ieopjgdmg o Hard Drive Bays 8 SFF with optional Universal Media bay, BSFF bay or SNME drive options
24 SFF plus optional 2 SFF drives rear
12 LFF plus optional 3 LFF drives rear
4 LFF drive bays total
Maximum Internal CAPACITY CONFIGURATION
Storage Hot Plug SFF SAS 52078 24+2 x2TB (with optional rear SFF drive cage)
Hot Plug SFF SATA 520TB 24+2 x 2TB (with optional SFF drive cage)
Hot Plug LFF SAS 120078 12+3 x 8TB (with optional rear LFF drive cage)
Hot Plug LFF SATA 120078 12+3 x 8TB (with optional rear LFF drive cage)
Hot Plug SFF SAS SSD 998478 24+2 x 384TB (with optional rear SFF drive cage)
Hot Plug LFF SATA SSD 5768 12+3 x 38478 (with optional rear LFF drive cage)

Hot Plug SFF NVMe SSD  12TB NVMe + 36TB SFF  6x2TB NVMe plus 36TB with 18 SFF (Bay 1, bay 3
and optional rear drive support)

PowerSupply  HPE 500W Flex Slot Platinum Hof Plug Power Supply

HPE 800W Flex Slot Platinum Hot Plug Power Supply

HPE 1400W Flex Slot Platinum Plus Hot Plug Power Supply
HPE Flexible Slot Battery Backup Unit Kits

HPE Flexible Slot (Flex Slot) Power Supplies share a common electrical and physical design that allows
for hot plug, tool-less installation into HPE ProLiant Gen9 Performance Servers. Flex Slot power supplies
are certified for high-efficiency operation and offer multiple power output options, allowing users to

Page 8
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e Sistema de almacenamiento, Synology NAS RS3614xs

Conexiones y botones

Parte anterior
1 3

2_

Parte posterior (RS3614xs) * Parte posterior (RS3614RPxs)

9 r g A.U/2 10 105 LAN G 1" 12
Especificaciones técnicas
Hardware
General
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e Unidades de almacenamiento Synology Enterprise NAS HDD

@) sencare
Enterprise NAS HDD

Model Numbers (512E) STBO0DONEOOO1 STG000VNOOO1 ST5000¥N00D1 ST4000YN00O1 ST3000¥N00O1 ST2000¥N00OA
Rescue Model Number STE000NEQOT1 STRO0OVNOO11 ST5000VNOCT1 \ ST4000VN0O11 ST3000VNOOT1 ST2000¥NOO1
Interface Options SATA 6Gb/s SATA 6Gh/s SATA BGb/s | SATA 6Gb/s SATA BGb/s SATA 6Gb/s

| S O N
RV Sensors Yes Yes Yes Yes Yes Yes
§-Year Option with Rescue Model only Yes Yes Yes Yes Yes Yes
Humidity Sensor Yes Yes Yes Yes Yes Yes
Super Parity Yes Yes Yes Yes Yes Yes
Low Halogen Yes Yes Yes Yes Yes Yes
AcuTrac™ Technalogy Yes Yes Yes Yes Yes Yes
Power Balance Technology Yes Yes Yes | Yes Yes Yes
Hot-Plug Support® Yes Yes Yes | Yes | Yes Yes
Cache Mu[‘ﬂsegmenled (MB) 256 128 128 | 128 \ 128 128
Mean Time Between Failures (MTBF, hours) 1.2M 1.2M 1.2M | 1.2M 1.2M 1.2M
Reliability Rating @ Full 24x7 Operation (AFR) 0.63% 0.63% 0.63% 0.63% 0.63% 0.63%
Nonrecoverable Read Errors per Bits Read 1 sector per 1015 | 1sector per 10E15 | 1sectorper 10E15 | 1 sector per 10E15 | 1sector per 10E15 | 1 sector per 10E15
Power-0n Hours per Year 8760 (24x7) 8760 (24x7) 8760 (24x7) 8760 (24x7) 8760 (24x7) 8760 (24x7)
Sector Size (Byles per Logical Sector) 512/4096 512/4098 | 512/4096 512/4096 | 512/4096 512/4096
Limited Warranty (years) 5 5 | 5 | 5 \ 5 5
Spindle Speed (RPM) 7200 7200 7200 7200 7200 7200
Interface Access Speed (Gb/s) 6.0,3.0 1.5 6.0,3.0,1.5 6.0,3.0,15 6.0,3.0,156 6.0,3.0,15 6.0,3.0,1.5
Iax. Sustained Transfer Rate 0D (MB/s) 230 216 216 216 216 216
Average Latency (ms) 416 4.16 4.16 4.16 4.16 418
Interface Ports Single Single Single | Single Single Single
Rotation Vibration @ 1500 Hz (rad/s?) 12.5 12.5 12.5 | 12.5 12.5 125

powarconamption =
Startup Current, Average (12V, A) 18 18 18 | 1.8 1.8 18
Idle Power, Average (W) TBD 6.9 6.9 | 6.0 6.0 45
Operating Mode, Typical (W) 90 90 9.0 \ 6.7 6.7 6.4
Standby/Sleep Mode, Typical (W) 0.6 0.6 0.6 | 0.6 0.6 0.6
Power Supply Requirements +12Vand +5V +12Vand +5V ANand+5V | #Nand+5Y | +12Vand +5V +12Vand +5V
Environmental | | |
Temperature, Operating (°C} 51060 51060 | 51060 | 51060 51060 51060
Vibration, Nonoperating: 10Hz to 500Hz (Grms) 5.0 5.0 5.0 | 5.0 5.0 5.0
Shock, Operating, 2ms (Read/Write) (Gs) 70/40 70/40 70/40 ‘\ 70/40 70/40 70/40
Shock, Nonoperating, Tms and 2ms (Gs) 250 250 300 | 300 300 300
Height (in/mm, max)* 1.028/26.1 1.028/26.1 1.028/26.1 | 1.028/26.1 1.028/26.1 1.028/26.1
Width (in/mm, max)* 4.010/101.85 4.010/101.85 4.010/101.85 | 4.010/101.85 4.010/101.85 4.010/101.85
Depth (in/mm, max)* 5.878/147.0 . 5.878147.0 5.878/147.0 | 5.878/147.0 5.878/147.0 5.878/147.0
Weight (g/Ib) 1.720/780 1.720/780 1.720/780 \ 1.400/635 1.400/635 1.344/605
Carton Unit Quantity 20 20 20 | 20 20 20
Cartons per Pallet | 40 40 i 40 ) 40 | 40 ) 40
Cartons per Layer 8 8 8 8 8 8

1 One gigabyte, or GB, equals one billion bytes and one terabyte, or TB, equals one trillion bytes when referring to drive capacity.

2 Seagate recommends validating your configuration with your HBA/RAID controller manufacturer to ensure full capacity capabilities ReSCUG

3 Supports Hotplug operation per Serlal ATA Revision 2.6 specification. géx‘gESOOVEH‘(

4 These base deck dimensions conform to the Small Form Factor Standard (SFF-8201) found at www.sffcommittee.org
For connector-related dimensions, see SFF-8223.

seagate.com

AMERICAS  Seagate Technology LLC 10200 South De Anza Boulevard, Cupertino, California 95014, United States, 408-658-1000
ASIA/PACIFIC Seagate Singapore International Headquarters Ple. Ltd. 7000 Ang Ma Kio Avenue 5, Singapore 562877, 65-6485-3888
EUROPE, MIDDLE EAST AND AFRICA  Seagate Technology SAS 1618, rue du Ddéme, 92100 Boulogne-Billancourt, France, 33 1-4186 10 00

@ 2015 Seagate Technology LLC. All rights reserved. Printed in USA. Seagale, Seagate Technology and the Spiral logo are registered trademarks of Seagate Technology LLC in the United States and/or other
countries. AcuTrac and RAID Rebuild are either trademarks or registered trademarks of Seagate Technolegy LLC or one of its affiliated companies in the United States and/or other countries. All other trademarks or
req stered trademarks are the property of their respective owners. When referring to drive capacity, one gigabyte, or GB, equals one billion bytes and one te , or TB, equals one trillion bytes. Your computer's
system may use a different standard of measurement and report a lower capacity. In addition, some of the listed capacity Is used for formatting and ofner functions, and thus will not be available for data

Slﬁqu" Actual data rates may vary depending on operating environment and other factors. Seagate reserves the right to change, without notice, product offerings or specifications. DS1841.3-1507US, July 2015
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e Switch Core hp 5500 24 puertos

HP 5500 El Switch Series

Specifications
HP 5500-24G El Switch with 2 Interfoce Slots HP 5500-24G DC l Switch (JD3734) HP 5500-24G-Po El Switch [ID3784)

(D3774)

Ports 24 R}45 ouasensing 10/100/1000 ports (IEEE 24 Rk45 autczansing 10/100/1000 ports IEEE 24 RH45 avtosarsing 10/100/1000 Pek peds
802.3 Typa 10BASET, EEE 802.3u Type 802.3 Typo 108ASET, EEE B02.3u Type (IEEE 802.3 Typa 10BASET, IEEE 802.3u Typo
100BASETX, IEEE 802.3ab Typa 1000BASET); 100BASE-TX, IEEE B02.30b Type 100CBASET); 100BASE-TX, IEEE 802.3ob Typa 1000BASET, IEEE
Modia Type: AuleMDIX; Duplax: Media Typa: Auto-MDIK; Duplox: 802.3af Pok}; Media Typa: AuteMDIX; Duplex:
10BASET/100BASETX: holf or full; 1000BASET; 10BASET/100BASETX: half or full, 1000BASET: 10BASE-T/100BASETX: holf or full; 1000BASET:
full only hull only foll cnly
4 duatparsanality pers; ouasensing 4 duatparsonality ports; aulosensing 4 duakpersonoldy parts; outosensing
10/100/1000BASET or SFP 10/100/10008ASET or SFP 10/100/1000BASET cr SFP
2 part axponsion modula tlots 2 port axpansion medule slots 2 part axporsion module skt
1 Rk45 scriol corzalo port 1 Rk45 serial console port 1 R}45 sariol cansalo port
Supparts o maximum of 24 avtosansing ts @ maximum of 24 ouiasensing Supports o maximem of 24 oulozensing
10/100/1000 ports 10/100/1000 parts 10/100/1000 ports

Physical charoderistics
17.32(w)x 11.81{d) x 1.72[h)in (44 x 30 x 4.36  17.32(w) x 10.81(d}x 1.72(h} in {44 x 30x 4.36 1732w} x 16.54{d) x 1.72(h) in (44 x 42 x 4.36
cm) {1U haight) em} [1U height) em) (1U hoight)

Waight 8.82b(4kg 882 (4 kg| 13.231b (6 kg)

Memory and processor
256 MB SORAM, 32 MA fiash; packet buffar size: 2 256 MB SDRAM, 32 MB flosh; pachet buffor size: 2 256 MB SDRAM, 32 MB Flash; pocket buffor size: 2
MB NB M3

Mounting Mourts in on ElAstondard 19 in. felco rack o Mounts in an ElAztandord 19 in. soko rock or Maurts in on Estandard 19 in. kelco rack or
oguipment cobinet (hardwara inchded) cquipment cabinat (hordwore included) wquipment cobinet [hardware inclded)

Performance

1000 Mb Latency <32 <d2p <32

10 Ghps latency <26 <26 «26p

Throughput 107.2 milion pps 107.2 milln pps 107.2 million pps

Routing/Switching copacity 144 Gops 144 Gbps 144 Gbps

Routing fatlo size 12000 entries 12000 cnrics 12000 enfries

Environment

Operating lemparature 37F1e 113'F(0'Co45°C) 32'F 0 113°F(0'Clo 45°C) IZF113F(0Crd5C)

Oparating relofve humidity 10% to 90%, nancondsnsing 10% %o 90%, noncardarsing 10% to 90%, roncendansing

Noroperating/ Starege Somparatura -40'F 10 158°F [40°C 0 70°C) -40°F 1o 158°F (40'C 20 70°C) -40°F %0 158°F (40°C 10 70°C)

Naroparating/Starage relative humiday 5% %0 95%, nancondansing 5% fo 95%, noncandarsing 5% to 95%, roncondensing

Electrical charadteristics

Maximum heot dasipaton 375 BTU/he {395.63 W/h) 3568 BTU/hr [377.6% K)/h) 700 BTU/be (738.5 k/hr)

Veltoge 100:240 VAC 100-240 VAC

DC volage -48 1o 40 VDC 52%-55VDC

Maximum power rafing 1now 105w 515w

Pok power inw

Froquency 50/60 Hz 50/60 Hz 50/60 Hz

Natas Maximum power rating and maximem heat Maximum pawar rofing and maximum heot Maximum power rafing and maximum heat
dissipation are the worstcosa theoratical maimum  dissipotion are tha worstcosa theoretical maximum  dissipation ara the werstcase theorefical maximum
numbars provided fee plonning the inkrastructure rumbars peovided for planning the infrostruchure numbers provided for plonning the infrastructure
with fully looded PoE (if aquipped), 100% raffic, ol with fully loaded Po (d cquipped), 100% troffic, all  with fuly booded PoE (if equippad), 100% traffc, ol
ports phged in, ond all modules papulated. ports plugged in, ond all moduks populoted. ports pugged in, and ol medules populatad.

Pof powar is the powar supplied by the infernol
powar supply. It i dapandant on the fype and
quantity of powar supplies and may be
supplomented with the vza of on exernal powar
supely (EPS).
With DC inpus, the maximum pawer consumption is
4B5'W; Pof 15 370 W.

Safety UL&0950-1; EN 608251 Safety of Loser UL 609501; EN &0825-1 Selaty of Loser UL 40950-1; EN 608251 Soaly of Laser

ProductPart 1; EN 60825-2 Safety of Losar
ProductPant 2; [EC 60950-1; CAN/CSAC22.2
No. 60950-1; EN 60950-1/A11; FDA 21 CR
Subchopter J; ROHS Compliance

PreductsPar 1; EN 60825-2 Safety of Losar
PreductsPan 2; IEC 60950-1; CAN/CSAC22.2
No. 60950-1; EN 60750-1/A11; FDA 21 CFR
Subchaper ; ROHS Cemglionca

ProductsPort 1; EN 60825-2 Safaly of Laser
ProductePort 2; EC 60950-1; CAN/CSAC22.2
No. £0950-1; EN 60950-1/A11; FDA 21 CFR
Subchaplor J; ROHS Complianca
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e Firewall Perimetral Fortigate 240D

DATA SHEET: FortiGate® 200D Series

SPECIFICATIONS

FORTIGATE 2000 FORTIGATE 200D-POE  FORTIGATE 240D FORTIGATE 2400-POE  FORTIGATE 280D-POE
Hardware Specifications
GERMS WAN Inerfaces 2 2 2 2 2
GERMSLAN Wtertaces 6 & 40 Tig )
GE RJ45 PoE LAN Interfaces - g S uT n
GE SFP DMZ Interfaces 2 2 2 4
USB (Clent/ Server) VA I T Vi [/
console RM5) T o = [
Local Storage 6468 648 B4 GB B4
Included Transcelvers 0 o T o [ 0o
System Performance
Firewall Throughput (1518 / 512/ 64 byte UDP packets) 3/3/3Ghes 3/3/3Gbps 47474 Gbps 4/4/4Gops 47474 Ghps
Firewll Latency (64 byte UDP packets) T 2l 6 6y 25
{1 e S
o e
77,000 77,000
Firewall Policles 10,000 Tion wen
1Psec VPN Throughptt (512 byte packets) 1.3 Gos L 136w 136m
Gateway-to-Gateway IPsec VPN Tunnels 2,000 2,000 2,000 2,000
Clent-lo-Gateway Psec VPN Tumels 5,000 5000 BT soo0
SSLVPNThowghput 400 Mops e s MM
Concurrent SSL-VPN Users (Recommended Maximum) 300 300 300 300

77777777777777777777 2.1 Gps /350 Mops
40 Mups 340 Mbgs M0 Mops 340 Mops
310Weps 310Mps 310 Mops 310 Megs

Maximum Number of FortiAPs (Total / Tunnel Mode)

Maximum Number ofFonﬂnkens

High Avallability Configurations Activ

Dimensions.

Height x Width x Length (Inches) 175x 170121173 175x1701x13.14 175x1701x 1173 1751701 %1314 35x172x118
Height x Width x Length (mm) 44x432x298 44x432x334 4434322298 443432%334 B89x437x 300

Weight 1051bs (48kg 126 1bs (5.7 kg) 1051bs (4.8 kg) 13215 (60kg 170bs (TBkg

Form Factor Rack Mourt, 18U Rack Mount, 1 AU Rack Mount, 1 AU Rack Moust, 1 RU Rack Mount, 280
Environment

Power 100-240VAG 50-60Hz  100-240VAG 50-60Hz  100-240VAG 50-60Hz  100-240VAG 50-60Hz 100240V AC 50-60 Hr
Maximum Current 1 DWBI« 2Z20V/15A  NMOV/TAZ220V/35A  10V/3A220V/15A  1OV/TA220V/35A  110V/TA220V/35A
Total Avallable PoE Power Budget* - 210W - 20W 270W

Power Consumption (Average / Maximum) 49/83W 122/ 205W 66/99W 211/375W 228/ 418W

Heat Dissipation 283BTU/h ) TDD BIU/h 33BN/

‘Storage Temperatee. TSR (30
Humigy gg_gow non- Wdem\ng 20 SD%'mcundemng . 20 QUvmn tonde".srg : _20 90 nor wrdersm_____IEG—BDvron cnndersr'('
Operating Alttude Lplu?’d{)ﬂ ft 2,250 m) Up 1o 74001t (2,250 m) Up 7 7, 4001 (2,250m Upta7 4001t (2,250 m) Upto 74001t (2 2301“
Compliance
FOC Part 15 Class A, C-Tick, YCCI, CE, UL/cUL, CB
Certifications
777777777777 ICSA Labs: Firewel, [Psec, IPS, Anfvius, SSL-VPN
Nate: A uick Mode and Application

For compiete, up- to date and detalled featre s, please rem ok
* Maximum loading on each PoE portis 15.4 W (B02.3af)

4 www.fortinet.com
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Anexo 10. Imagenes del lugar escogido para la implementacion del centro de

datos alterno
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