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RESUMEN 

La Superintendencia de control del Poder del Mercado (SCPM) por el Acuerdo 

Ministerial 166 emitido por el SNAP debe cumplir con “el uso obligatorio de 

Normas Técnicas Ecuatorianas NTE INEN-ISO / IEC 27000” (Secretaría nacional de 

la administración, 2013) para la Gestión de la Seguridad de la información en las 

instituciones públicas, por lo tanto, SCPM y la Universidad Politécnica Salesiana 

firmaron un acuerdo para desarrollar un prototipo para cifrar los enlaces WAN entre 

la oficina central y las sucursales SCPM. 

Se realizó el análisis de vulnerabilidades para determinar los riesgos de la 

información cuando este activo se desplaza sobre los enlaces WAN, encontrando que 

al no aplicarse cualquier técnica de cifrado en los canales de la WAN, la información 

podría ser capturada por personas no autorizadas. Por lo tanto, un prototipo basado 

en VPN, que siguen el INEN ISO / IEC 27005, fue diseñado utilizando el protocolo 

de seguridad IP (IPSec) en los enlaces de red SCPM.  

Finalmente, se aplicaron pruebas de penetración en la WAN para verificar la 

privacidad de la información contra la herramienta sniffer y la integridad de la 

información mediante la aplicación de una codificación de hash en los paquetes en la 

fuente y que se verificaron en el receptor.  



 

 

ABSTRACT 

The Superintendencia de Control del Poder del Mercado (SCPM) by the Ministerial 

Agreement 166 issued by the SNAP must comply with the mandatory use of Normas 

Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 for Managing the Security of the 

information in Public Institutions, therefore, SCPM and the Universidad Politécnica 

Salesiana signed an agreement to develop a prototype for cipher the WAN links 

between the head office and the SCPM branches. 

The analysis of vulnerabilities was performed to determine the risks of information 

when this asset travels over the WAN links, finding that by not applied any cipher 

technique in the WAN channels, the information could be caught for unauthorized 

people. Thus, a prototype based on VPN, that follow the INEN ISO/IEC 27005, was 

designed using the IP Security Protocol (IPSec) over the SCPM network links.  

Finally, penetration tests were applied in the WAN to verify the privacy of 

information against sniffer tool and the information integrity by applying a hashing 

codification in the packets on source and they were checked on the receiver. 
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INTRODUCCIÓN 

Actualmente la información que manejan las organizaciones es catalogada como 

activos de alta importancia u otros activos significativos para el negocio, los activos 

de información son esenciales para las organizaciones por este motivo es substancial 

que las organizaciones tengan protecciones adecuadas, porque la información se 

puede exponer a varias amenazas y estas pueden convertirse en vulnerabilidades. 

Los activos de información de las organizaciones pueden ser de diversas formas, 

pueden estar impresos, escritos a mano, documentos enviados por correo electrónico 

todo esto es catalogado como información y debe tener la seguridad adecuada. 

Es importante tener en cuenta “Que los datos e información almacenados y 

transmitidos a través de los sistemas de información y redes están sujetos a amenazas 

de accesos, usos, apropiación y alteración no autorizados, transmisión de código 

dañino, caída o destrucción del servicio” (Organización para la ccooperación y el 

desarrollo económico, 2002). 
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Antecedentes 

La Universidad Politécnica Salesiana y la SCPM, suscriben un convenio para que los 

estudiantes de la universidad realizen proyectos de titulación planteados por la 

SCPM, asignados los temas a los estudiantes que cumplen con los requisitos 

planteados por la Unidad de titulacion Especial  de la UPS, el dia jueves 14 de mayo 

de 2015 se firma la acta de compromiso para el cumplimiento de los proyectos de 

titulación. 

Justificación 

Actualmente la SCPM, no cuenta con un control de seguridad en el enlace WAN que 

mantiene con sus oficinas zonales a nivel nacional. 

La mayor preocupación de la entidad es cuando la información confidencial viaja por 

la red WAN, administrado por su proveedor de internet actual, en el lapso de tiempo 

que se transmite la información puede ser capturada por algún intruso. 

Es por ello que a través de este estudio se pretende dar pronta respuesta a un diseño 

formal, que promueva un mecanismo efectivo de cifrado en los enlaces de datos. 

Objetivos 

Objetivo general 

 Analizar y diseñar una solución que cifre los enlaces de datos entre las 

oficinas de la SCPM. 

Objetivos específicos 

 Analizar el problema de las comunicaciones en los enlaces de datos entre 

las oficinas de la SCPM, para identificar las causas de los riesgos 

potenciales a los que está expuesta la organización en el enlace WAN. 
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 Diseñar una solución que cifre los enlaces de datos entre las oficinas 

zonales a nivel nacional de la SCPM a través del enlace WAN. 

 Realizar pruebas de verificación del cifrado de la información en los 

enlaces de datos mediante un prototipo de simulación. 
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CAPÍTULO 1 

ESTADO DEL ARTE   

1.1. Marco institucional 

1.1.1. Datos Institucionales 

Nombre: Superintendencia de Control del Poder del Mercado. 

Dirección Matriz: José Bosmediano E15-68 y José Carbo (Bellavista). 

Teléfono Matriz: 023-956-010 

Correo electrónico: comunicacion@scpm.gob.ec 

Página web: http://www.scpm.gob.ec 

La SCPM “es una entidad de control, con personería jurídica de derecho público y 

con autonomía administrativa, financiera, presupuestaria y organizativa” 

(Superintendencia de Control del Poder del Mercado, 2012, pág. 3). 

El propósito de la SCPM es la “transparencia y eficiencia en los mercados y 

fomentar la competencia económica; la prevención, investigación, corrección, 

sanción y eliminación del abuso de poder de mercado” (SCPM, 2012). 

1.1.2. Antecedentes 

La SCPM, se crea "mediante la Ley Orgánica de Regulación y Control del Poder del 

Mercado, publicada en el Registro Oficial Suplemento N° 555 de 13 de octubre de 

2011, como un organismo técnico de control" (Superintendencia de Control del 

Poder del Mercado, 2014). 

Se crea como una organización de control que tiene la potestad de sancionar y se 

administra como una organización desconcentrada de patrimonio propio y con 
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autonomía descentralizada (Superintendencia de Control del Poder del Mercado, 

2014). 

1.1.3. Plan estratégico 

La SCPM deberá ejecutar las obligaciones detalladas en la ley de Control del Poder 

del Mercado vigente desde el 13 de octubre del 2011, para ello se plantea el siguiente 

plan estratégico. 

1.1.3.1. Misión 

Controlar el correcto funcionamiento de los mercados, previniendo el 

abuso de poder de mercado de los operadores económicos nacionales 

y extranjeros y todas aquellas prácticas contrarias a la competencia 

que vayan en perjuicio de los consumidores, a fin de construir con 

competitividad y eficiencia el bienestar general de la sociedad 

(Superintendencia de Control del Poder del Mercado, 2012). 

1.1.3.2. Objetivos 

Se consideran objetivos estratégicos de la SCPM. 

 Investigar, corregir y de ser el caso sancionar los abusos de poder de 

mercado. 

 Investigar, corregir y sancionar los acuerdos anticompetitivos. 

 Impulsar y fortalecer el comercio justo para reducir las distorsiones e 

imperfecciones del mercado provocadas por los operadores económicos. 

 Garantizar a través del control el derecho a desarrollar actividades 

económicas y la libre concurrencia de los operadores económicos al mercado. 

(SCPM, 2012) 

1.1.3.3. Estructura organizacional 

La SCPM cuenta con tres niveles jerárquicos, los cuales se muestran en la Figura.
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Estructura Orgánica de la SCPM 

Figura 1. Estructura Orgánica de la SCPM donde se incluyen todos los departamentos y dependencia de las misma 

Fuente: (Superintendencia de control de poder del mercado., 2015) 
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Primer Nivel. También conocido como nivel directivo, el cual está compuesto por la 

SCPM, siendo así el proceso Gobernante. 

Segundo Nivel. s el más importante porque es el proceso de agregado de valor, el 

cual está conformado por la Coordinación de Resolución de la Primera Instancia y la 

Intendencia General. 

Tercer Nivel. Este nivel está constituido por las direcciones que soportan al proceso 

de agregado de valor, el cual está conformado por la Coordinación Nacional de 

Gestión.  

1.1.3.4. Coordinación de tecnología. 

Es una unidad de la Coordinacion nacional de Gestion que se encarga de soportar y 

gestionar correctamente los servicios tecnológicos para apoyar a la organización y 

asi cumplir sus objetivos estratégicos. 

Estructura Organizacional 

La Figura 2,  muestra el nivel jerárquico de la Coordinación de Tecnología de la 

SCPM, la cual está conforma por dos Direcciones la de Gestión de Tecnología y la 

de Infraestructura Tecnológica.  

Estructura de Coordinación de Tecnología 

 

Figura 2. Estructura de Coordinación de Tecnología 

Fuente: (Superintendencia de control de poder del mercado., 2015) 
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Recursos humanos de TI 

La Tabla 1 detalla el personal a cargo de la Coordinación y  Direcciones de 

Tecnología la SCPM, quienes están encargados de los servicios tecnológicos. 

Tabla 1.  

Recursos humanos. 

Nombre Área de trabajo Cargo 

Ing. Ana Cristina Yépez  Tecnología Coordinador General 

Ing. David Mejía Tecnología Director de Infraestructura 

Ing. Rita Loaiza Tecnología Directora de Gestión Tecnológica 

 

 

Nota. Personal Tecnológico de la SCPM Fuente: David Mejía Director de Infraestructura.            

Elaborado por: Adriana Toapanta y Santiago Torres. 

1.1.3.5. Infraestructura de red informática 

Red 

La red de la SCPM maneja una topología tipo estrella, se encuentra conformada por 

un enlace de fibra óptica, una red WAN tipo Ethernet con equipos cisco 800 a 

frontera y un corta fuegos de la familia Fortinet. 

 La Figura 3 muestra la infraestructura de red que maneja la SCPM. 
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Diagrama de Red SCPM 

 

Figura 3. Diagrama de Red SCPM incluido firewall, routers y dependencias 

Fuente: Director de infraestructura SCPM.  

Elaborado por: Adriana Toapanta y Santiago Torres. 

Conexión a Internet 

La SCPM  mantiene un contrato con la Corporación Nacional de 

Telecomunicaciones (CNT) para acceder a internet a través de un Router cisco 800 

ubicado en el centro de datos de la Matriz Quito con un enlace de 22 Mbps y un 

enlace de respaldo de 5 Mbps como se muestra en la Figura 4. 

Diagrama de enlace WAN de la SCPM 

  

Figura 4. Tecnología de acceso al Internet 

Elaborado por: Adriana Toapanta y Santiago Torres. 
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Administración 

La administración de las redes LAN de la matriz y sucursales se encuentran a cargo 

de la Dirección de Infraestructura garantizando un excelente funcionamiento 

(Campoverde, 2015). 

Servicios 

La SCPM tiene centralizados los servicios de Telefonía IP, Video conferencia e 

Internet, dichos servicios son administrados desde la Matriz ubicada en Quito y 

proporcionados hacia las siete sucursales del país. 

1.2. Marco teórico 

En esta sección se detallan los conceptos necesarios para realizar el análisis del 

problema. 

1.2.1. Proveedor de servicio de internet (ISP) 

Es catalogado como proveedor de Internet, son organizaciones dedicadas a proveer 

acceso a Internet y ponen a disposición de organizaciones acceso a la red llamada 

Internet. El ISP y los usuarios firman un acuerdo (contrato) en el cual se detalla la 

velocidad del servicio y el costo de los servicios (López D. , 1997). 

1.2.2. Red de área amplia (WAN) 

Es una red que permite tener comunicaciones con diferentes partes de un país o 

diferentes partes del mundo, las redes WAN utilizan las líneas de transmisión de un 

ISP, también pueden ser creadas por organizaciones que serán las responsables del 

manejo y administración de las comunicaciones (Amaya, 2010). 
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1.2.3. Direccionamiento IP 

Es un número con el que se puede identificar a un dispositivo conectado a una red 

LAN o WAN, existen dos tipos de direccionamiento de IP que se usan actualmente 

IPv4 y IPv6 dichos direccionamientos permiten realizar envió de datos sobre la red 

(Esteller, 2012). 

1.2.4. Protocolo TCP/IP 

Es la fusión de dos protocolos, el Protocolo de Internet (IP) y el Protocolo de Control 

de transmisión (TCP) que están orientados a la comunicación de PC, adicionalmente 

tiene el servicio de control remoto, e-mail y transferencia de archivos remotamente, 

es un protocolo de comunicación utilizado en redes internas (Pérez E. H., 2003). 

1.2.4.1. IPv4 

El direccionamiento de Ipv4 maneja direcciones de 32 bits divididos en cuatro 

grupos cada uno compuesto de ocho bits y separadas por un punto, se representa en 

forma decimal en un rango de 0 como mínimo y 255 como máximo (María del 

Carmen Romero Ternero, 2014). 

La Figura 5 muestra en ejemplo de IPv4. 

Ejemplo de IPv4 

                           

Figura 5. IPv4 

Fuente: (María del Carmen Romero Ternero, 2014) 
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1.2.4.2. Arquitectura IPv4 

IPv4 utiliza un tamaño de cabecera de 32 bits, la Figura 6. Detalla el encabezado 

manejado por Ipv4. 

Paquete IPv4 

 

Figura 6. Estructura de una Paquete IPv4 y el significado de los bits 

Fuente: (Antonio Blanco Solsona, 2006) 

 El campo Versión utiliza cuatro bits y la versión que se está manejando si 

utiliza Ipv4 o Ipv6 (Antonio Blanco Solsona, 2006). 

 HLEN determina la longitud del encabezado de IP utilizando cuatro bits 

(Antonio Blanco Solsona, 2006). 

 El Tipo de Servicio utiliza 8 bits detalla los parámetros la calidad de servicio 

(QaS) (Antonio Blanco Solsona, 2006). 

 La longitud total utiliza 16 bits incluye el tamaño del paquete enviado. 

 El Identificador maneja 16 bits y es maneja información para rearmar los 

paquetes al llegar el receptor (Antonio Blanco Solsona, 2006). 

 Flags (Banderas) maneja un bit y determina que el paquete no debe ser 

fragmentado (Antonio Blanco Solsona, 2006). 

 El Desplazamiento del fragmento maneja 13 bits determina la posición de los 

paquetes (Antonio Blanco Solsona, 2006). 
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 El Tiempo (TTL) maneja 8 bits es un tiempo que se determina para saber si 

un paquete se perdió (Antonio Blanco Solsona, 2006). 

 Código de paridad (Checksun) maneja 16 bits y asigna un valor para la 

verificación la integridad de los paquetes (Antonio Blanco Solsona, 2006). 

 Opciones maneja 24 bits que contiene información de seguridades, rutas 

(Antonio Blanco Solsona, 2006). 

1.2.5. Redes privadas virtuales, VPN 

Son redes privadas construidas dentro una red pública, la utilidad de las VPN es 

conectar de manera segura oficinas y/o a usuarios con acceso remoto a las 

organizaciones (Cisco). 

Las VPN brindan un mayor nivel de seguridad “para que su enlace sea privado, es 

decir opaco a terceros, los datos enviados son cifrados, con lo que se garantiza su 

confidencialidad, ya que los paquetes pueden ser interceptados” (Yera), por esta 

razón se podrá mantener la integridad, confidencialidad y seguridad de los datos en 

esquemas de oficinas e instituciones similares a los de la Figura 7. 

Diagrama de VPN (Virtual Private Network) 

 

Figura 7. Red privada virtual 

Fuente: (Checkpoint) 
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1.2.5.1. Tipos de VPN 

VPN punto a punto 

Las VPN punto a punto también son conocidas como conexión de router a router  lo 

cual permitirá tener conexiones entre diferentes oficinas o de ser el caso también con 

otras instituciones pasando por una red pública administrado por un ISP (M.Pérez). 

VPN de acceso remoto 

Este tipo de VPN permite tener acceso a los recursos de las organizaciones desde 

cualquier parte del mundo. Como medio de comunicación se utilizará el Internet para 

poder acceder a la VPN creada por el administrador de la red. Para el uso de este tipo 

de VPN el usuario deberá autenticarse de esta manera simulara que está presente en 

la red LAN (López P. A., 2010). 

VPN interna 

Este tipo de VPN se utiliza dentro de una misma sucursal, para poder realizar la 

conexión no es necesario tener acceso a Internet, solo ser parte de la red LAN de la 

organización (López P. A., 2010). 

1.2.5.2. Protocolos para VPN 

Los protocolos que manejan las VPN se encargan de conectar diferentes redes 

mediante protocolos de red, creando un túnel dentro de una red WAN o una red 

LAN, así él envió de paquetes se la realiza de forma segura los paquetes que se 

envían por un túnel para mayor seguridad son encapsulados. 

1.2.6. Protocolo de seguridad de Internet, IPsec 

IPsec está formado por varios protocolos para brindar seguridad en las 

comunicaciones en el Protocolo IP, “Lo realiza autentificando y/o cifrando cada 
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paquete IP en el flujo de datos. Puede proteger a cualquier protocolo que se ejecute 

sobre IP, TCP, UDP e ICMP” (Miranda, 2014). 

IPsec se encuentra implementado sobre estándares abiertos para que pueda 

interoperar entre diferentes fabricantes, IPsec trabaja con  tres protocolos: Cabecera 

de Autentificación (AH), Carga de seguridad encapsulada (ESP) y el protocolo de 

intercambio de claves (IKE), con dichos protocolos se puede salvaguardar la 

información transferida sobre una VPN (Miranda, 2014). 

Después de configurar IPsec se obtiene una VPN segura de la cual se derivan las 

siguientes características: 

 Confidencialidad: Al configurar IPsec se encriptan los datos que se van a 

transferir en la VPN. Con esto la información no será legible en caso que los 

datos sean capturados. Para mantener la confidencialidad de los datos IPsec 

utiliza algoritmos de cifrado simétrico (Miranda, 2014). 

 Integridad: La garantía que brinda IPsec es que los datos no se modificaron 

mientras era transferidos sobre la red (Miranda, 2014). 

 Autentificación de origen: El protocolo IPsec se asegura que los datos que 

se enviaran en la VPN los reciba el equipo correcto (Miranda, 2014). 

 Anti-replay: Se encarga que los paquetes que se envían por la VPN no estén 

duplicados, controla los números de secuencia de cada paquete en caso que 

un paquete llegue tarde por seguridad se considera como paquete duplicado y 

se procede a eliminarlo (Miranda, 2014). 

IPsec proporciona seguridad en la capa tres (Capa de red) del modelo OSI por lo que 

no es necesario configurar las PC de trabajo de la organización sino los equipos a 

extremo que soporten el protocolo IPsec. 

La seguridad que brinda IPsec está basada en dos modos: 



 

 

16 

 

 Modo transporte: Implementa seguridad principalmente en los protocolos 

superiores es común utilizar el modo transporte para la comunicación entre 

PC. Para cifrar y/o autentificar se agrega una cabecera AH o ESP entre la 

cabecera IP y los datos, la Figura 8 muestra cómo se agrega la nueva 

cabecera (Stallings, 2004). 

Modo Transporte TCP/IP 

 

Figura 8. Modo transporte 

Fuente: (Blackspiral, 2005) 

 Modo Túnel: Se encarga de dar protección a todo el paquete enviado 

agregando una cabecera AH y ESP, a este nuevo paquete se considera como 

carga útil y se agrega una nueva cabecera IP, al agregar una nueva cabecera 

tiene mayor seguridad porque  las direcciones destino y origen son diferentes. 

El modo túnel se utiliza en los equipos a frontera (Stallings, 2004). 

La Figura 9 muestra cómo se agrega la cabecera lo que asegura que ningún 

equipo a frontera pueda ver la información del paquete IP. 
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Modo Túnel TCP/IP 

 

Figura 9. Modo túnel 

Fuente: (Blackspiral, 2005) 

1.2.6.1. Security association SA 

Un esquema de seguridad define detalles que proveen muchas posibles variaciones. 

Por ejemplo el esquema de seguridad incluye un algoritmo de autenticación, una 

llave (o llaves) que usa el algoritmo, un tiempo de vida durante el cual la llave será 

válida, un tiempo de vida durante el cual el destino usará el algoritmo y una lista de 

direcciones fuente que están autorizadas a utilizar el esquema. Como se puede 

evidenciar toda esta información no cabe en la cabecera. Por esto es necesario 

utilizar un índice de parámetros de seguridad (Comer, 2008). 

Para ahorrar espacio en la cabecera IPSec recopila toda la información acerca del 

esquema de seguridad en una abstracción conocida como Security Association (SA) 

(Comer, 2008) 

A cada SA se le asigna un número, conocido como SECURITY PARAMETER 

INDEX, a través del cual es identificado. Antes de un emisor pueda utilizar IPSec 

para comunicarse con un receptor, el emisor debe conocer el valor del índice para un 

SA específico. El emisor entonces ubica este valor en el campo SECURITY 

PARAMETER INDEX de cada paquete emitido (Comer, 2008). 
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Los valores de índice no son especificados de manera global sino que cada destino 

crea tantos SAs como sean necesarios y le asigna un valor de índice a cada uno, 

almacenando esta información en una base de datos de SAs (SADB) en asociación 

con la dirección IP de destino. De esta forma al llegar un paquete desde el emisor se 

compara su índice de parámetros de seguridad (SPI) con los de la base de datos para 

ver si existe un elemento coincidente, sino el paquete es rechazado (Comer, 2008) . 

El destino puede especificar un tiempo de vida para cada SA y puede reutilizar 

valores de índice una vez que un SA se convierte en inválido. Consecuentemente el 

índice no puede ser interpretado sin consultar al destino, ya que un mismo índice 

puede tener diferentes significados para destinos diferentes (Comer, 2008). 

Según (Comer, 2008): Un destino usa el índice de parámetros de seguridad para 

identificar la asociación de seguridad (SA) de un paquete. Los valores no son 

globales; una combinación de dirección de destino e índice de parámetros de 

seguridad es necesaria para identificar una SA. 

En conclusión, una combinación de dirección de destino e índice de parámetros de 

seguridad son necesarios para identificar un SA. 

1.2.6.2. Cabecera de autenticación 

En vez de cambiar la cabecera del datagrama TCP/IP o crear una opción IP para este 

propósito, IPSec utiliza una cabecera de autenticación independiente (AH 

Autentication Header) para transportar información de autenticación (Comer, 2008). 

 Cabecera de autentificación, AH: Es un protocolo de seguridad que 

proporciona integridad, autentificación de los paquetes enviados sobre una 

red, también se puede habilitar la opción Anti Replay que permite evitar a 

una hacker inyectar o realizar cambios a los paquetes enviados por la red 

(Boquera, 2003). 
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   Cabecera de Autentificación 

    

    Figura 10. Cabecera de Autentificación de un paquete con IPsec. 

    Fuente: (Arteaga & Garcia) 

Como se muestra en la figura 10, IPSec inserta la cabecera de autenticación 

inmediatamente a continuación de la cabecera IP, pero antes de la cabecera de 

transporte. Además el campo Protocolo en la cabecera IP es cambiado al valor 51 

para indicar la presencia de una cabecera de autenticación (Comer, 2008). 

La cabecera de autenticación tiene un campo NEXT HEADER (próxima cabecera) 

que especifica el tipo protocolo de transporte como se muestra en la figura 11. 

Cuando arriba un datagrama, el receptor utiliza información de seguridad de la 

cabecera de autenticación para verificar el emisor y utiliza el valor del campo NEXT 

HEADER para demultiplexar el datagrama (Comer, 2008). 

Cabecera de Autentificación en detalle 

 

 Figura 11. Identificaciones de la Cabecera de Autentificación. 

 Fuente: (Comer, 2008) 
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De forma inusual el campo PAYLOAD LEN (longitud de la carga útil) no especifica 

el tamaño del área de datos del datagrama. En su lugar especifica el tamaño de la 

cabecera de autenticación (AH). El resto de los campos son utilizados para garantizar 

la seguridad. El campo SEQUENCE NUMBER contiene un número de secuencia 

único para cada paquete enviado; el número comienza en cero cuando se selecciona 

el algoritmo de seguridad para la transmisión y aumenta de forma secuencial. El 

campo SECURITY PARAMETERS INDEX especifica el esquema de seguridad 

utilizado y el campo AUTHENTICATION DATA contiene información para el 

esquema de seguridad seleccionado (Comer, 2008). 

1.2.6.3. Algoritmo HMAC 

En el mundo criptográfico HMAC significa código de autentificación de mensajes en 

clave hash. HMAC es una especificación para determinar un código de autenticación 

de mensaje (MAC) que requiere una función hash criptográfica de conjunto con una 

llave criptográfica secreta. En dependencia de la función criptográfica utilizada para 

el cálculo de HMAC se obtiene un algoritmo denominado en dependencia de dicha 

función, por ejemplo HMAC-MD5 o HMAC-SHA1. Debido a esto la fortaleza de 

HMAC está en dependencia del poder criptográfico de la función hash utilizada para 

generarlo, el tamaño de su salida hash y el tamaño y calidad de la llave (Comer, 

2008). 

En IPSEC existen un grupo de códigos HMAC obligatorios a utilizar estos son: 

 Autenticación: 

o HMAC con MD5 – RFC 2403 (Comer, 2008). 

o HMAC con SHA-1 – RFC 2404 (Comer, 2008). 

 Encapsulamiento de la carga útil de seguridad: 

o DES en modo CBC – RFC 2405 (Comer, 2008). 

o HMAC con MD5 – RFC 2403 (Comer, 2008). 

o HMAC con SHA-1 – RFC 2404 (Comer, 2008). 
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1.2.6.4. Protocolo de seguridad encapsulada ESP 

Para manejar la privacidad así como la autenticación, IPSec utiliza ESP (Protocolo 

de Seguridad Encapsulada) que es más complicado que una cabecera de 

autenticación. El valor de 50 se ubica en el campo PROTOCOLO del datagrama para 

informar al receptor que el datagrama lleva ESP (Comer, 2008).  

    

   Datagrama modificado por ESP 

 

   Figura 12. Campos adicionales por ESP al datagrama.  

   Fuente: (Comer, 2008) 

Como se puede observar en la figura 12 ESP, agrega tres áreas adicionales al 

datagrama. El campo ESP HEADER está a continuación de la cabecera IP y precede 

a la carga útil encriptada. El campo ESP TRAILER está encriptado al igual que la 

carga útil seguido por un campo ESP AUTH (Comer, 2008). 

ESP utiliza mucho de los mismos elementos que la cabecera de autenticación (AH) 

pero reorganiza su orden; por ejemplo el ESP HEADER consiste de 8 octetos que 

identifican el índice de parámetros de seguridad y un número de secuencia (Comer, 

2008). 

El campo ESP TRAILER consiste de un relleno opcional, un campo de longitud de 

relleno (PAD LENGTH) y un campo NEXT HEADER que es seguido por una 

cantidad variable de datos de autenticación (Comer, 2008). Como se puede observar 

en la figura 13: 
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   Campo tráiler ESP de ESP 

 

   Figura 13. Detalles del campo ESP tráiler de ESP agregado al datagrama 

   Fuente: (Comer, 2008) 

El relleno es opcional; puede estar presente por tres razones. Primero, porque 

algunos algoritmos de encriptación requieren ceros antes del mensaje encriptado. 

Segundo, para mantener la alineación del campo NEXT HEADER que se estar 

justificado a la derecha dentro de un campo de N octetos. Tercero, algunos sitios 

pueden añadir cantidades aleatorias de relleno a cada datagrama para evitar que el 

tamaño del datagrama pueda ser utilizado para descifrar su propósito (Comer, 2008). 

1.2.6.5. Protocolo de intercambio de claves de internet IKE 

Antes de poder encriptar un paquete con IPSec y ser enviado por la red es necesaria 

una asociación de seguridad (SA). El Intercambio de Llaves de Internet (IKE Internet 

Key Exchange) crea SAs de manera dinámica y gestiona las bases de datos de SAs 

(SADB) (Doraswamy & Harkins, 2003). 

IKE es un protocolo híbrido que está basado en el framework definido por ISAKMP 

(Internet Security Association and Key Management Protocol) e implementa dos 

protocolos de gestión de llaves: Oakley y SKEME (Doraswamy & Harkins, 2003).  

El protocolo IKE se encarga en IPSEC del intercambio de llaves de encriptación. El 

resultado final de un intercambio IKE es una llave de encriptación aceptada por 

ambos extremos con la cual establecer el canal de comunicación encriptado: en otras 

palabras una asociación de seguridad (SA) de IPSec entre los dos extremos (

Doraswamy & Harkins, 2003). 

Para lograr esto se realiza una negociación de dos fases. 
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En la primera fase se establece una Asociación de Seguridad de Internet así como un 

Protocolo de Gestión de Llaves (ISAKMP), que abre un canal seguro a través del 

cual se puede establecer la asociación de seguridad (SA) para IPSec, que constituye 

la segunda fase del proceso (Doraswamy & Harkins, 2003). 

El establecimiento de ISAKMP SA se logra a través de diferentes intercambios de 

fase 1, también conocidos como: Modo Principal y Modo Agresivo. Cada modo se 

define como un grupo de mensajes que contienen de varios payloads (carga útil de 

paquete) y cabeceras. En la fase dos solo se definen el intercambio Modo Rápido (

Doraswamy & Harkins, 2003). 

IKE cuenta de otro grupo de intercambios que realizan funciones relacionadas con el 

protocolo pero que no entran en la clasificación de ninguna de las dos fases, como 

por ejemplo: Modo de Grupo de Noticias, intercambios de Notificación de No 

Reconocimiento e intercambios de Notificación de Reconocimiento (Doraswamy & 

Harkins, 2003).  

1.2.6.6.  Protocolo de gestión de claves y asociación de seguridades  en el 

internet ISAKMP 

ISAKMP (Internet Security Asociation y Key Management Protocol por sus siglas 

en inglés es  un protocolo mediante el cual se define como se establece la 

comunicación entre dos extremos, como se construyen los mensajes de 

comunicación entre los mismos así como los estados de transición para asegurar la 

comunicación (Doraswamy & Harkins, 2003). 

Provee los mecanismos para autenticar cada extremo, intercambiar información para 

el intercambio de llaves y negociar los servicios de seguridad. Sin embargo no define 

como se intercambia una llave autenticada ni tampoco establece los atributos 

necesarios para el lograr la asociación de seguridad requerida. Esa responsabilidad 

recae sobre protocolos como IKE (Doraswamy & Harkins, 2003). 
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Los mensajes intercambiados en un protocolo de gestión de llaves ISAKMP son 

construidos mediante el encadenamiento de cargas ISAKMP y cabeceras ISAKMP (

Doraswamy & Harkins, 2003). Como la que se muestra en la figura 14: 

  Cabecera ISAKMP 

 

   Figura 14. Cabecera genérica ISAKMP. 

   Fuente: (Doraswamy & Harkins, 2003) 

La initiator cookie y la responder cookie son creadas por cada extremo y son 

utilizadas, de conjunto con el message ID, para identificar el estado de un 

intercambio ISAKMP en proceso. El próximo campo Next payload establece cuál de 

las diferentes cargas ISAKMP seguirá a la cabecera (Doraswamy & Harkins, 2003). 

Las versiones de ISAKMP son identificadas por los campos minor y major versión. 

El tipo de intercambio se establece en el campo Exchange type. La longitud completa 

del mensaje ISAKMP, incluyendo la longitud de la cabecera se encuentra 

especificada en el campo message length field (Doraswamy & Harkins, 2003).  

Cabecera genérica 

Existen 13 tipos diferentes de carga ISAKMP que empiezan todas por la cabecera 

genérica (Doraswamy & Harkins, 2003) que se muestra en la figura 15: 
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    Cabecera Genérica ISAKMP 

   

    Figura 15. Estructura de un mensaje ISAKMP. 

    Fuente: (Doraswamy & Harkins, 2003) 

 

El tipo de carga que sigue a continuación de la carga actual se define en el campo 

Next header. La longitud de la carga ISAKMP, incluyendo la longitud de la cabecera 

se almacena en el campo Payload length y el campo Reserved no se utiliza y debe ser 

puesto a cero (Doraswamy & Harkins, 2003). 

Cargas ISAKMP 

ISAKMP define varios tipos de carga para expresar diferentes mensajes durante un 

intercambio. Algunas de estas cargas son genéricas que son sintácticamente iguales y 

solo difieren en su contenido (Doraswamy & Harkins, 2003), las cuales incluyen: 

 Carga Hash, que contiene el resultado de la aplicación de una función hash (

Doraswamy & Harkins, 2003). 

 Carga de Firma, que contiene una firma digital (Doraswamy & Harkins, 

2003). 

 Carga Nonce es una cadena con información encriptada que sirve para 

garantizar el intercambio y prevenir ataques de reenvió. (Doraswamy & 

Harkins, 2003). 

 Carga de ID del fabricante, que es definida por el fabricante para identificar 

su propia implementación de la red (Doraswamy & Harkins, 2003). 
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 Carga de Intercambio de Llave, que contiene información necesaria para 

realizar un intercambio de llaves, por ejemplo un valor público de Diffie-

Hellman (Doraswamy & Harkins, 2003). 

Otro grupo de cargas son sintácticamente diferentes teniendo especificaciones únicas 

para cada una, estas son:  

 Carga de Asociación de Seguridad, que define una asociación de seguridad 

(SA) (Doraswamy & Harkins, 2003). 

 Carga de Certificado (Doraswamy & Harkins, 2003). 

 Carga de solicitud de Certificado (Doraswamy & Harkins, 2003). 

 Carga de Identificación (Doraswamy & Harkins, 2003). 

Existen dos cargas que son dependientes y encapsuladas por una asociación de 

seguridad y pueden no aparecer por si solas. Estas son la de Carga de Propuesta que 

describe una propuesta de SA y otra la Carga de Transformación que describe una 

única transformación para una propuesta (Doraswamy & Harkins, 2003).  

El resto de las cargas se utilizan para datos de notificación, como errores o mensajes 

para eliminar una SA. Estas cargas son la de Notificación y la de Borrado (

Doraswamy & Harkins, 2003). 

Las cargas son encadenadas en un mensaje utilizando el campo Next Payload como 

se observa en la siguiente figura 16. 
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     Encadenamiento de Cargas en ISAKMP 

 

     Figura 16. Uso del campo next payload para lograr el encadenamiento de cargas ISAKMP 

     Fuente: (Doraswamy & Harkins, 2003) 

 

La cabecera de ISAKMP describe la primera carga a continuación, y cada una de las 

cargas describe la carga que le sigue. La última carga del mensaje siempre es cero (

Doraswamy & Harkins, 2003). 

Intercambios y fases 

ISAKMP define dos fases de negociación diferentes. En la primera fase se establece 

una asociación de seguridad ISAKMP que es una abstracción de política de 

seguridad y llave. Para establecer esta SA los extremos deben acordar los atributos 

para la SA y un método de autenticación adecuado. Una vez autenticados los 

extremos esta SA se utiliza para proteger los intercambios de la segunda fase (

Doraswamy & Harkins, 2003).  
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En la segunda fase se establecen asociaciones de seguridad para otros protocolos. 

Como el protocolo ISAKMP se encuentra autenticado, puede ser utilizado para 

proveer fuente de autenticación, integridad y confidencialidad a todos los mensajes 

de la segunda fase (Doraswamy & Harkins, 2003).  

El primer paso en cualquier intercambio son la compartición de cookies que no son 

más que números aleatorios de 8 bytes generados por cada entidad ISAKMP y 

asignados a cada extremo. Cada cookie es única para el extremo remoto, así como 

para el intercambio específico donde es definida. El propósito de estas cookies es 

servir de identificador para el SA y proveer cierta protección contra ataques de 

denegación de servicios (Doraswamy & Harkins, 2003). 

A continuación, se pasa a negociar una política de seguridad que permita establecer 

la asociación de seguridad. Esto se logra a través de cargas de propuesta y 

transformación como se observa en la siguiente figura 17. 

Carga de Asociación de Seguridad, Carga de Propuesta y Carga de Transformación 

 

      Figura 17. Principales tipos de cargas de ISAKMP 

     Fuente: (Doraswamy & Harkins, 2003) 
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El campo DOI de la SA define el dominio de interpretación para el cual aplica la 

carga. El valor cero es utilizado para ISAKMP y otros valores son utilizados para 

diferentes servicios de seguridad como por ejemplo IPSec. El campo Situation 

alberga datos necesarios para permitir la toma de decisiones en cuanto a políticas de 

seguridad durante la negociación y específico para cada DOI (Doraswamy & 

Harkins, 2003). 

Como son posibles varias Cargas Propuesta por cada Carga SA, la Carga Propuesta 

contiene un Número de Propuesta (Proposal Number). Cada propuesta puede 

constituir una SA y por lo tanto tiene un SPI (Security Parameter Index), un tamaño 

de SPI y el protocolo de la SA (Protocol ID). Seguidamente de una Carga de 

Propuesta viene una o más Cargas de Transformación por lo que se incluye un 

campo que define cuantas Cargas de Transformación existen para este paquete 

(Number of Transforms). La Carga de Transformación contiene un número y un 

identificador que indican el tipo de transformación seguidos de un grupo de atributos 

específicos para dicha transformación (Doraswamy & Harkins, 2003). 

Cada SA puede tener una o varias propuestas que pueden constituir una oferta de 

múltiples transformaciones. Cada una de estas transformaciones expresan diferentes 

maneras de aceptar la propuesta. El establecimiento de políticas de seguridad puede 

ser bastante complejo puesto que por cada propuesta se pueden incluir una o varias 

transformaciones escogiendo algoritmos de encriptación como 3DES, AES, SHA, 

MD5 (Doraswamy & Harkins, 2003). Lo cual nos daría una oferta como muestra la 

figura 18: 
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              Autenticación de seguridad 

 

                 Figura 18. Propuestas y transformaciones para establecer una SA. 

                 Fuente: (Doraswamy & Harkins, 2003) 

Esto constituiría una propuesta bastante compleja. La construcción de asociaciones 

de seguridad e intercambio de llaves con ISAKMP para IPSec son proceso complejos 

porque las políticas de seguridad con complicadas para tratar de garantizar una 

mayor protección criptográfica del canal de comunicación (Doraswamy & Harkins, 

2003). 
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1.2.6.7. Integración de IPsec con clave pública  

Los certificados digitales son considerados unos de los métodos más seguros en el 

intercambio de IPsec entre redes WAN, el protocolo IPsec utiliza certificados X509 

V3 para realizar la autenticación entre los equipos de diferentes organizaciones o 

sucursales, para este caso es necesario contar con una Entidad de Certificación 

acreditada que emita los certificados digitales en la cual deben constar la lista de 

CRL para verificar la validez del certificado (Mathon, 2001). 

Entre los campos más importantes del certificado se encuentra el algoritmo de firma 

que será utilizado por la entidad emisora para firmar el certificado y el método con el 

que lo cifrará (Mathon, 2001). 

1.2.6.8. Tipos de cifrado soportados por IPsec 

Los sistemas que utilizan criptografía brindan seguridad a los usuarios en las 

comunicaciones utilizando claves criptográficas que se encarga de transformar un 

mensaje de texto normal en un mensaje cifrado o se realizando un proceso de 

viceversa, todo este proceso se lo realiza con algoritmos o procesos matemáticos 

ejecutados por software o hardware (Boquera, 2003). 

Existen dos tipos de criptografía: 

 Criptografía simétrica: También conocida como clave privada, esta clave se 

utiliza para cifrar un mensaje que será enviado y con la misma clave se 

descifra el mensaje. Entonces este tipo de criptografía trabaja bajo una sola 

llave que realizará las dos funciones cifrar y descifrar. Al manejar este tipo 

criptografía solo el emisor y el receptor conocerán la clave para poder cifrar y 

descifrar los mensajes (Pou, 2006). 

También se garantiza que el mensaje enviado se mantenga integro dado que 

si se cifra con una clave diferente el receptor podrá detectarlo al descifrarlo, 
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así se garantiza la autenticidad por que el emisor y el receptor son los únicos 

que conocen (Pou, 2006). 

Entre los algoritmos de criptografía simétrica se puede encontrar varios tipos 

de cifrado siendo los más conocidos Des, 3Des, Aes: 

o Estándar de Encriptación de Datos, DES: Es un estándar de 

criptografía muy utilizado desde el año 77, por la eficiencia en su 

criptografía el gobierno de Estados Unidos lo cataloga como un 

estándar, en la actualidad se lo sigue utilizando en el año 1998 se 

determina que los 56 bits con los que trabaja en la actualidad son 

insuficiente (Pérez F. M., 2008). 

o Triple Estándar de Encriptación de Datos, TDES. Este estándar de 

criptografía trabaja con una llave de 128 bits la cual es dividida en dos 

llaves de 64 bits (L1, L2) para realizar la encriptación de los datos se 

realiza con la primera clave (L1) al terminar repite el proceso con la 

segunda llave (L2) y para concluir el proceso de cifrado se realiza un 

tercer cifrado nuevamente con la primera llave (L1) (González, 2015). 

o Estándar Avanzado de Encriptación, AES. También llamado 

algoritmo rígido es uno de los algoritmos más usados en la actualidad, 

en su inicio se diseñó para trabajar con una llave de longitud variable, 

para establecerlo como un estándar se establece una llave de 128 bits 

(González, 2015). 

También puede trabajar con llaves de 192 y 256 bits según las 

especificaciones del estándar se los puede detallar de la siguiente 

manera: AES-128, AES-192 y por último AES-256 (González, 2015). 

 Criptografía asimétrica: También llamada clave pública, en este tipo de 

criptografía se utiliza dos tipos de llaves: La llave pública se encuentra en un 

directorio con acceso a cualquier usuario y es la encargada de cifrar. La llave 

privada es de uso exclusivo del dueño con la que se descifra los mensajes, al 
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manejar este tipo de criptografía  se presenta el no repudio por que al cifrar se 

utiliza la clave pública y el único que puede descifrar será el titular porque es 

el único que dispone la llave privada (Pou, 2006). 

En la Figura 19 se describen los tipos de criptografías antes detallados 

Tipos de cifrado: simétrico y asimétrico 

Figura 19. Tipos de encriptación 

Fuente: (Universidad Nacional Abierta y a Distancia de Colombia) 

1.2.7. Listas de control de acceso, ACL 

Los dispositivos de enrutamiento (Router) son capaces de manejar ACL que son 

listas que manejan condiciones que se aplicaran al tráfico enviado por la red WAN, 

estas ACL pueden aceptar o rechazar paquetes todo esto depende de las reglas 

establecidas,  para  rechazar y  aceptar paquetes se puede realizar desde la dirección 

origen o la dirección destino. Si las ACL no han sido creadas en los enrutadores el 

tráfico que viaja por la red podrá tener acceso a toda la red (Ministerio de Educación, 

Cultura y Deporte, 2012). 

Las ACL se pueden dividir en dos tipos de ACL: 

 ACL Estándar: Se encarga de realizar filtros en base a las direcciones origen 

que ingresan o salen por una interface del enrutador, las ACL se asignan a la 
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interface de un enrutador por que el filtrado se realiza por la IP origen de los 

paquetes enviados (Cabrera, 2009). 

La Figura 20, explica el funcionamiento de una ACL estándar. 

 

Funcionamiento de una ACL estándar 

 

Figura 20. ACL estándar 

Fuente: (Veliz, 2013) 

 ACL Extendidas: Estas ACL permiten trabajar con direcciones origen y 

destino también se puede verificar que tipo de protocolos y el número de 

puertos con estas características se puede permitir o denegar un tráfico más 

específico como se puede observar en la Figura 21 (Cabrera, 2009). 

Tipos de filtro de ACL extendida 

 

       Figura 21: Tipos de filtro de ACL extendida 

       Fuente: (CCNA2) 
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1.2.8. Crypto Map 

La configuración de Crypto Map contiene los detalles para el intercambio de claves 

mediante la ACL asigna el tráfico que será enviado por la VPN creada, los mapas de 

cifrado se pueden aplicar a una o varias interfaces de los enrutadores (CASTRO GIL 

Manuel Alonso, 2014). 

1.2.9. Código de autenticación de mensajes basado en Hash, HMAC 

Es una forma de autenticar paquetes mediante un algoritmo hash, cuando una HMAC 

se lo utiliza con un pin se convierte en un algoritmo que ofrece integridad a los datos. 

Para su funcionamiento utiliza dos parámetros un mensaje y una clave que solo 

conoce el dueño del mensaje y los receptores (Itesa). 

La seguridad implementa en el HMAC está determinada por los algoritmos 

utilizados que puede ser MD5 o SHA-1 (Itesa). 

1.2.10. Esquema Gubernamental de la Seguridad de la Información, EGSI 

De acuerdo al decreto 166 emitido por la SNAP en el cual determina “que las 

Tecnologías de la Información y Comunicación son herramientas imprescindibles 

para el cumplimiento de la gestión institucional e interinstitucional de la 

Administración Pública en tal virtud, deben cumplir con estándares de seguridad que 

garanticen la confidencialidad, integridad y disponibilidad de la información” 

(Secretaria Nacional de Administración Pública, 2013, p. 1). 

El primer artículo del decreto 166 establece que “las entidades de la Administración 

Pública Central, Institucional y que dependen de la Función Ejecutiva” (Secretaria 

Nacional de Administración Pública, 2013, pág. 2) deberán establecer “el uso 

obligatorio de las Normas Técnicas Ecuatorianas NTE INEN-ISO/IEC 27000 para la 

Gestión de Seguridad de la Información” (Secretaría nacional de la administración, 

2013). 
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La SCPM al ser una entidad pública debe cumplir con el acuerdo ministerial 166, por 

ello y de acuerdo al artículo siete, en el cual se establece que “Las entidades 

realizarán una evaluación de riesgos y diseñarán e implementarán el plan de manejo 

de riesgos de su institución, en base a la norma (Norma técnica ecuatoriana NTE 

INEN-ISO/ICE 27005:2012, 2012) - Gestión del Riesgo en la Seguridad de la 

Información” (Secretaría nacional de la administración, 2013), el presente proyecto 

utilizará la norma mencionada para el análisis de riesgos de la infraestructura de red. 

La EGSI está conformada por once dominios, de los cuales el presente proyecto se 

enfocará en el sexto, “Gestión de Comunicaciones y Operaciones”, tomando en 

cuenta controles enfocados a la seguridad de la información transmitida por la red de 

la SCPM, dichos controles se detallan a continuación: 

 Seguridad de los servicios de la red 

“Incorporar tecnología para la seguridad de los servicios de red como la 

autenticación, encriptación y controles de conexión de red (*)” (Secretaría 

nacional de la administración, 2013). 

 

 Políticas y procedimientos para el intercambio de información 

“Proteger la información sensible que se encuentra en forma de adjunto” 

(Secretaría nacional de la administración pública, 2013, pág. 21) 

“Establecer controles por medio de técnicas criptográficas.” (Secretaría 

nacional de la administración pública, 2013, p. 21) 

 Mensajería electrónica 

“Establecer lineamientos para proteger los mensajes contra los accesos no 

autorizados, modificación o denegación de servicios” (Secretaría nacional de 

la administración, 2013). 

“Encriptar los contenidos y/o información sensibles que puedan enviarse por 

mensajería electrónica; utilizando firmas electrónicas reconocidas por el 

Estado Ecuatoriano u otras tecnologías evaluadas y aprobadas por la entidad 

o el Gobierno Nacional” (Secretaría nacional de la administración, 2013). 
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 Transacciones en línea 

“Cifrar o Encriptar el canal de comunicaciones entre las partes involucradas 

(por ejemplo, utilizando SSL/TLS)” (Secretaría nacional de la 

administración, 2013) 

“Establecer protocolos seguros en la comunicación de las partes involucradas 

por ejemplo, utilizando SSL/TLS).” (Secretaría nacional de la administración, 

2013) 

1.2.11. GNS3 

GNS3 es un emulador gráfico de redes multiplataforma que puede ser instalado en 

Windows, OS X y GNU Linux. El software está constituido por dos componentes 

principales Dynamips y el GNS3 como tal. El Dynamips es el emulador del 

procesador MIPS que es el que permite simular los sistemas operativos de routers 

Cisco y otros y el GNS3 es la interfaz de interacción con el usuario con todas sus 

potencialidades y características. 

GN3 permite diseñar y probar redes virtuales en una computadora de escritorio, 

incluyendo pero no limitado a CISCO IOS, Juniper, MikroTik, Arista y Vyatta 

siendo utilizando comúnmente por estudiantes que necesitan adquirir experiencia con 

las configuraciones de routers y switches que tengan el sistema operativo CISCO 

IOS. 

En (Neumann, 2015) se dice que el GNS3 permite personalizar laboratorios de red a 

las necesidades del usuario, crear varios proyectos usando tecnología Cisco o de otro 

tipo y agregar un sinnúmero de objetos a los proyectos. Provee además una gran 

flexibilidad para los diseños de laboratorios de red a través de una combinación de 

dispositivos de hardware emulados que ejecutan sistemas operativos de redes reales 

como Cisco IOS, sistemas operativos como NX-OSv y la habilidad de compartir 

recursos entre diferentes computadoras. 

Emulación de Hardware 
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La interfaz gráfica de GNS3 permite crear laboratorios virtuales de red con una 

amplia variedad de routers, switches y PC pero la mejor integración la logra con 

Cisco IOS. A diferencia de otras aplicaciones GNS3 no imita lo comandos y 

configuraciones de dispositivos Cisco sino que integra un hipervisor para emular el 

hardware que ejecuta el sistema operativo Cisco IOS. Como el hardware es lo único 

emulado en todo momento se está ejecutando una imagen del sistema operativo 

Cisco IOS en la PC del usuario. Todos los comandos de configuración, protocolos y 

características soportadas por IOS están disponibles para usar en los diseños de red 

que se realizan con GNS3. Esta funcionalidad hace que GNS3 destaque por encima 

de aplicaciones con propósitos similares como RouterSim, Boson NetSim o VIRL 

que simulan toda la experiencia y proveen entornos, comandos y escenarios 

limitados con los cuales se puede trabajar (Neumann, 2015). 

 

Simulación de Sistemas Operativos 

Además de la emulación de hardware, GNS3 integra la simulación de sistemas 

operativos que pueden ser conectados por red a otros dispositivos GNS3.  

Además de Cisco IOS, GNS3 puede integrarse con QEMU (Quick Emulator) y 

VirtualBox para conectar máquinas virtuales a nuestros laboratorios de red que 

ejecutan sistemas operativos como GNU Linux, BSD o Windows. Por ejemplo se 

puede configurar un servidor web Apache conectarla a GNS3 y probar sus 

funcionalidades desde otra máquina virtual para probar la navegación del mismo. Si 

se quiere configurar un firewall que proteja el servidor web se puede agregar un 

router Cisco con ASA (Adaptive Security Appliance) como firewall o incluso un 

firewall basado en GNU Linux como Vyatta. 

En sentido general GNS3 permite la creación de escenarios de red virtuales que 

simulen escenarios reales para probar nuevas configuraciones o cambios y ver los 

posibles efectos que puedan ocasionar en la red así como interconectar varios 

dispositivos y computadoras virtuales o físicas para acreditar el prototipo y poder 

implementarlos en la realidad con total confianza de que los riesgos de error son 

mínimos (Neumann, 2015). 
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CAPÍTULO 2 

MARCO METODOLÓGICO 

2.1. Análisis de riesgos 

En las organizaciones que manejen información confidencial o que no son de 

dominio público, es necesario que se realice un análisis de riesgos de la seguridad de 

la información que  permita identificar las amenazas a las cuales está sujeta esta 

información y las medidas para contrarrestarlas. 

Este análisis debe ser llevado a cabo con un enfoque sistemático para garantizar la 

gestión de riesgos teniendo en cuenta las actividades que realiza la organización, la 

evaluación de los “…riesgos deberá identificar, cuantificar y priorizar los riesgos…” 

(Instituto Ecuatoriano de Normalización, 2015). 

El análisis de los riesgos debe ser un proceso continuo, una buena práctica es 

establecer un proceso para la evaluación de riesgos, cuando existe un riesgo se debe 

analizar el suceso y las posibles consecuencias de dicho riesgo, para mitigarlo. 

Como se mencionó en la sección 1.2.5 de la EGSI, el presente proyecto evalúa los 

riesgos de infraestructura “en base a la norma (Norma técnica ecuatoriana NTE 

INEN-ISO/ICE 27005:2012, 2012)Gestión del Riesgo en la Seguridad de la 

Información”, propone el Análisis de Riesgos como se muestra en la Figura 20, en la 

cual se puede observar que este proceso es cíclico y pasa por cada una de las 

actividades en cada iteración. Es importante destacar que si un riesgo ha sido 

mitigado no evita que pueda ocurrir nuevamente en el futuro, por ello es 

imprescindible el monitoreo de riesgo que permite estar vigilantes sobre la aparición 

de nuevos riesgos o algunos que puedan ser recurrentes. 
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Proceso General de Gestión de Riesgos 

Figura 22. Proceso de la gestión de riesgos 
Fuente: (Norma técnica ecuatoriana NTE INEN-ISO/ICE 27005:2012, 2012) 

El análisis de los riesgos en la SCPM consiste en la identificación del impacto, 

amenazas y vulnerabilidades que podrían afectar a la información que viaja sobre los 

enlaces WAN. A partir de este análisis se definirán las medidas necesarias para 

mitigar los riesgos encontrados. 

2.1.1. Establecimiento del contexto 

La SCPM es un organismo que maneja información altamente confidencial, es el 

encargado de controlar el mercado del Ecuador y la competencia justa de las 

empresas y compañías. Además maneja información de las empresas a la cuales debe 

controlar, teniendo en su poder normas, estatutos y regulaciones que no pueden ser 

del dominio público. La documentación que viaja por el enlace WAN debe ser 
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asegurada ya que la pérdida o filtrado de estos documentos puede conllevar a 

pérdidas económicas sustanciales para la empresa implicada; además de la pérdida 

de credibilidad del organismo de control que constituye en sí la SCPM. 

2.1.1.1. Alcance y Límites 

El análisis de riesgo de la SCPM, que se presenta en este proyecto, está enfocado a la 

transmisión de datos sobre los enlaces WAN. Para ello se identificaran las 

vulnerabilidades y amenazas a la que está expuesta la información que viaja sobre 

dichos enlaces, administrado por la empresa estatal CNT. 

Este análisis de riesgos no contiene la identificación de los activos críticos ni de las 

vulnerabilidades y amenazas a las cuales podrían estar expuestos dichos activos, 

considerando pertinente no identificar las amenazas ambientales ya que escapan del 

alcance de este proyecto. 

2.1.2. Valoración del Riesgo 

Un riesgo es una combinación de las consecuencias que implicaría la ocurrencia de 

un evento no deseado y la probabilidad de que este evento ocurra. La evaluación de 

riesgos comprende dos etapas fundamentales: 

 Análisis de riesgos. 

o Identificación de riesgos. 

o Estimación de riesgos. 

 Evaluación de riesgos. 

2.1.2.1. Identificación de Riesgos 

La identificación de los riesgos dentro de la SCPM permite determinar las 

vulnerabilidades que podrían ser explotadas por las amenazas y el impacto que 

podrían ocasionar si no se cuenta con controles apropiados. 
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Identificación de vulnerabilidades y amenazas 

De acuerdo a la norma (Norma técnica ecuatoriana NTE INEN-ISO/ICE 

27005:2012, 2012) las amenazas pueden ser de tipo: 

 Deliberantes. 

 Accidentales. 

 Ambientales. 

La importancia de identificar las amenazas que están ligadas a las vulnerabilidades 

en la SCPM consiste en detectar los posibles daños que puede sufrir la información 

que es enviada a través de los enlaces WAN y el equipamiento que da soporte a estas 

transmisiones, es decir aquellas vulnerabilidades que están ligadas directamente con 

las amenazas tanto deliberadas (D) y accidentales (A).  

La identificación de vulnerabilidades técnicas a las que la SPCM está expuesto, y 

que se relacionan directamente con las amenazas deliberadas y accidentales, se 

realizó por medio de hackeo ético no intrusivo, apoyado en la herramienta Nessus.  

La Tabla 2 muestra las vulnerabilidades técnicas que se identificaron en la red de la 

SPCM utilizando la herramienta Nessus. 

Tabla 2.  

Identificación de vulnerabilidades según las pruebas de penetración. 

 

Vulnerabilidad Amenaza Origen Tipo 

La configuración permite 

algoritmos MD5 o MAC 96 

bits. 

Escucha encubierta D 

Compromiso de 

la información 

Hurto de medios y 

documentos 

 

D 

Divulgación A, D 
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Vulnerabilidad Amenaza Origen Tipo 

El host remoto está 

ejecutando un servidor Telnet 

a través de un canal sin cifrar. 

Escucha encubierta D 

Compromiso de 

la información 
Hurto de medios y 

documentos 
D 

Divulgación  A, D 

Uso no autorizado del 

equipo 
D Acciones no 

autorizadas 
Corrupción de datos D 

saturación del sistema 

de información  
A, D Fallas técnicas 

Falla de seguridad del host 

remoto de Windows en el 

protocolo HTTP. 

Hurto de medios y 

documentos 
D Compromiso de 

la información 
Divulgación A, D 

Uso no autorizado del 

equipo 
D Acciones no 

autorizadas 
Corrupción de datos D 

El control remoto HP Data 

Protector Instalación permite 

atacantes remotos “obtener 

privilegios elevados, 

provocar una vulnerabilidad 

de denegación de servicio, o 

en el peor de los casos, 

ejecutar código arbitrario” 

(Campoverde, 2015). 

Uso no autorizado del 

equipo 
D 

Acciones no 

autorizadas 

Es posible acceder a los 

recursos compartidos NFS 

Hurto de medios y 

documentos 
D 

Compromiso de 

la información 
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Vulnerabilidad Amenaza Origen Tipo 

remotos sin tener privilegios 

de root. 
Divulgación A, D 

El servidor SMB remoto debe 

tener configurado la firma. 

Escucha encubierta D 

Compromiso de 

la información 

Divulgación A, D 

Hurto de medios y 

documentos 
D 

El servidor permite realizar 

más de una acción 

Divulgación A, D 
Compromiso de 

la información 
Hurto de medios y 

documentos 
D 

saturación del sistema 

de información  
A, D Fallas técnicas 

El servicio remoto encripta el 

tráfico mediante un protocolo 

con debilidades conocidas. 

Escucha encubierta D 

Compromiso de 

la información 
Hurto de medios y 

documentos 
D 

Divulgación A, D 

El servicio remoto es 

compatible con el uso del 

sistema de cifrado RC4. 

Escucha encubierta D 

Compromiso de 

la información 

Hurto de medios y 

documentos 

 

D 

Divulgación A, D 

El servidor Telnet remoto 

transmite el tráfico sin cifrar. 

Uso no autorizado del 

equipo 
D 

Acciones no 

autorizadas 

Escucha encubierta D 
Compromiso de 

la información Hurto de medios y 

documentos 
D 
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Vulnerabilidad Amenaza Origen Tipo 

Divulgación  A, D 

La cadena de certificados 

X.509 utilizado por este 

servicio contiene certificados 

con claves RSA de menos de 

2048 bits. 

Escucha encubierta D 

Compromiso de 

la información 
Hurto de medios y 

documentos 
D 

Divulgación A, D 

La configuración admite el 

cifrado Cipher Block 

Chaining (CBC) 

Escucha encubierta D 

Compromiso de 

la información 

Hurto de medios y 

documentos 
D 

Divulgación A, D 

Es posible obtener 

información sensible desde el 

host remoto con SSL / 

servicios habilitados para 

TLS. 

Escucha encubierta D 

Compromiso de 

la información 
Hurto de medios y 

documentos 
D 

Divulgación A, D 

Tráfico sensible sin 

protección 
Escucha encubierta D 

Compromiso de 

la información 

 
Nota. Vulnerabilidades más importantes acorde a las pruebas de penetración realizadas 

Elaborado por: Adriana Toapanta y Santiago Torres. 

Estimación de riesgos 

La estimación de riesgos es una “actividad para asignar valores a la probabilidad y el 

impacto de un riesgo” (Normalización, 2012) 

Metodología para la estimación del riesgo 

Para obtener un mejor resultado del análisis de riesgos se puede utilizar tres tipos de 

insumos: grado de detalle, vulnerabilidades conocidas y los incidentes suscitados 

anteriormente. La eficacia de este análisis depende de los resultados de la valoración 
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del riesgo, y esto a su vez de la estimación de riesgos, para lo cual se puede utilizar 

diferentes metodologías, cualitativa, cuantitativa o una combinación de ambas, 

dependiendo del nivel de detalle del análisis que se desea realizar así como de la 

información que se tenga. 

Metodología cualitativa 

La metodología cualitativa puede ser utilizada cuando se desee obtener un indicador 

general de cada riesgo, dicha metodología puede utilizar diferentes adjetivos como 

alto, medio y bajo es importante resaltar que la metodología cualitativa es de fácil 

comprensión. La estimación cualitativa se puede utilizar en los siguientes casos: 

 Para identificar los riesgos que necesita un análisis sumamente detallado. 

 Cuando se necesita tomar decisiones. 

 Cuando con la información obtenida no se puede realizar una estimación. 

Metodología cuantitativa 

La metodología cuantitativa se utiliza cuando la información maneja una escala con 

valores numéricos, esta información puede ser obtenida de varias fuentes, la calidad 

de los resultados obtenidos siempre dependerá de lo exacto que sean los valores 

numéricos. Para dicha metodología se utilizan valores de sucesos anteriores que 

puedan ser verificados, creando una valoración ficticia en el caso que no se cuente 

con datos verificables. 

De acuerdo a lo expuesto anteriormente, la metodología para estimación de riesgos 

que el presente proyecto utilizará es la cualitativa ya que está metodología permite 

calificar la magnitud del impacto potencial que causaría una amenaza al llegarse a 

materializar. 

Valoración de impacto y probabilidad 
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Identificadas las amenazas y vulnerabilidades, se debe evaluar las consecuencias o 

impacto sobre el activo, en el caso de que un riesgo llegue a materializarse. 

Tabla 3.  

Niveles de impacto de amenazas. 

Impacto: Incidencia de la manifestación de la amenaza en los resultados del 

proceso. 

Alto 2 El impacto entre la confidencialidad, integridad y 

disponibilidad es alto. 

Medio 1 El impacto entre la confidencialidad, integridad y 

disponibilidad es medio. 

Bajo 0 El impacto entre la confidencialidad, integridad y 

disponibilidad es mínimo. 

 
Nota. Impacto de las amenazas y las vulnerabilidades sobre los activos de la institución 

Elaborado por: Adriana Toapanta y Santiago Torres. 

Realizada la evaluación de impacto es necesario evaluar la probabilidad de que ese 

riesgo se materialice, en otras palabras la probabilidad de que una vulnerabilidad sea 

explotada. 

Tabla 4.  

Niveles de probabilidad. 

Probabilidad: Frecuencia con que se podría presentar la amenaza. 

Alto 2 Los controles existentes, no proporcionan protección. Existe 

una gran posibilidad de que haya incidentes en el futuro. 

Medio 1 Los controles existentes, proporcionan protección. Sin 

embargo existe una posibilidad de que haya incidentes en el 

futuro. 

Bajo 0 Los controles existentes, proporcionan protección adecuada. 

No se espera incidentes en el futuro. 

Nota. Probabilidades de ocurrencia de las amenazas más significativas 

Elaborado por: Adriana Toapanta y Santiago Torres 
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2.1.2.2. Evaluación de riesgos 

Nivel de riesgo (NR) 

El nivel de riesgo estará dado por la suma de la probabilidad de ocurrencia de una 

amenaza y el impacto que esta pudiere ocasionar. Si la suma entre probabilidad e 

impacto es mayor o igual a tres, el nivel de riesgo es alto (color rojo), si la suma es 

dos, el nivel de riesgo es medio (color tomate) y si la suma es cero o uno entonces el 

nivel de riesgo es bajo (color verde).   

Con el programa Nessus se realiza un escaneo de vulnerabilidades a los equipos de la 

SCPM y en base a los resultados se realiza la Matriz de Evaluación de Riesgo como 

se muestra en la Tabla 5. 

Tabla 5.  

Evaluación del riesgo. 

Vulnerabilidad Amenaza Impacto Probabilidad NR 

La configuración permite 

algoritmos MD5 o MAC 

96 bits. 

Escucha encubierta 1 0 1 

Hurto de medios y 

documentos 
1 0 1 

Divulgación 1 0 1 

El host remoto está 

ejecutando un servidor 

Telnet a través de un 

canal sin cifrar. 

Escucha encubierta 

 

2 2 4 

Hurto de medios y 

documentos 
2 1 3 

Divulgación  2 1 3 

Uso no autorizado del 

equipo 
2 1 3 

Corrupción de datos 
2 1 3 
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Vulnerabilidad Amenaza Impacto Probabilidad NR 

 

saturación del sistema 

de información  
2 2 4 

Falla de seguridad del 

host remoto de Windows 

en el protocolo HTTP. 

Hurto de medios y 

documentos 
1 1 2 

Divulgación 1 1 2 

Uso no autorizado del 

equipo 
1 1 2 

Corrupción de datos 1 1 2 

El control remoto HP 

Data Protector Instalación 

permite atacantes remotos 

obtener privilegios 

elevados, provocar una 

vulnerabilidad de 

denegación de servicio, o 

en el peor de los casos, 

ejecutar código arbitrario. 

Uso no autorizado del 

equipo 
1 1 2 

“Es posible acceder a los 

recursos compartidos 

NFS remotos sin tener 

privilegios de root” 

(Campoverde, 2015). 

Hurto de medios y 

documentos 
2 1 3 

Divulgación 2 1 3 

El servidor SMB remoto 

debe tener configurado la 

firma. 

Escucha encubierta 2 1 3 

Divulgación 

 
2 1 3 

Hurto de medios y 

documentos 
2 1 3 

El servidor permite Divulgación 1 1 2 
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Vulnerabilidad Amenaza Impacto Probabilidad NR 

realizar más de una 

acción 

Hurto de medios y 

documentos 
1 1 2 

Saturación del sistema 

de información  
1 1 2 

“El servicio remoto 

encripta el tráfico 

mediante un protocolo 

con debilidades 

conocidas” (Campoverde, 

2015). 

Escucha encubierta 1 0 1 

Hurto de medios y 

documentos 
1 0 1 

Divulgación 1 0 1 

“El servicio remoto es 

compatible con el uso del 

sistema de cifrado RC4” 

(Campoverde, 2015). 

Escucha encubierta 1 0 1 

Hurto de medios y 

documentos 
1 0 1 

Divulgación 

 
1 0 1 

El servidor Telnet remoto 

transmite el tráfico sin 

cifrar. 

Uso no autorizado del 

equipo 
2 2 4 

Escucha encubierta 2 2 4 

Hurto de medios y 

documentos 
2 2 4 

Divulgación  

 

2 2 4 

“La cadena de 

certificados X.509 

utilizado por este servicio 

contiene certificados con 

claves RSA de menos de 

2048 bits” (Campoverde, 

Escucha encubierta 1 0 1 

Hurto de medios y 

documentos 
1 0 1 

Divulgación 1 0 1 
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Vulnerabilidad Amenaza Impacto Probabilidad NR 

2015). 

La configuración admite 

el cifrado Cipher Block 

Chaining (CBC) 

Escucha encubierta 1 0 1 

Hurto de medios y 

documentos 
1 0 1 

Divulgación 

 

1 0 1 

“Es posible obtener 

información sensible 

desde el host remoto con 

SSL / servicios 

habilitados para TLS” 

(Campoverde, 2015). 

Escucha encubierta 1 0 1 

Hurto de medios y 

documentos 
1 0 1 

Divulgación 1 0 1 

Tráfico sensible sin 

protección 
Escucha encubierta 2 2 4 

 
Nota. Evaluación de riesgos acorde a su nivel de importancia Elaborado por: Adriana Toapanta y 

Santiago Torres. 

2.1.3. Tratamiento del riesgo 

De acuerdo a la norma (Norma técnica ecuatoriana NTE INEN-ISO/ICE 

27005:2012, 2012) existen cuatro maneras de tratar los riesgos: reducir, retener, 

evitar o transferir. En base al análisis de la valoración del riesgo, del presente 

proyecto, se ha determinado que la manera de tratar dichos riesgos será con el 

criterio de reducir, lo cual se logrará incorporando controles seleccionados del EGSI 

como se muestra en la Tabla 6. 

Tabla 6.  

Selección de controles de la EGSI. 

Vulnerabilidad Amenaza Control seleccionado 
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Vulnerabilidad Amenaza Control seleccionado 

La configuración permite algoritmos 

MD5 o MAC 96 bits. 

Compromiso de 

la información 6.14. “Seguridad de los 

servicios de la red. (b)” 

(Secretaria Nacional de 

Administración Pública, 

2013, pág. 20)  

 

6.19. “Políticas y 

procedimientos para el 

intercambio de 

información. (C y G)” 

(Secretaria Nacional de 

Administración Pública, 

2013, pág. 20) 

 

6.22. “Mensajería 

electrónica. (A y D)” 

(Secretaria Nacional de 

Administración Pública, 

2013, pág. 22) 

6.24. “Transacciones en 

línea. (C, D)” (Secretaria 

Nacional de 

Administración Pública, 

2013, pág. 22) 

El host remoto está ejecutando un 

servidor Telnet través de un canal sin 

cifrar. 

Compromiso de 

la información 

Acciones no 

autorizadas 

Fallas técnicas 

Falla de seguridad el host remoto de 

Windows en el protocolo HTTP. 

Compromiso de 

la información 

Acciones no 

autorizadas 

El control remoto HP Data Protector 

Instalación permite atacantes remotos 

obtener privilegios elevados, 

provocar una vulnerabilidad de 

denegación de servicio, o en el peor 

de los casos, ejecutar código 

arbitrario. 

Acciones no 

autorizadas 

“Es posible acceder a los recursos 

compartidos NFS remotos sin tener 

privilegios de root” (Campoverde, 

2015). 

Compromiso de 

la información 

El servidor SMB remoto debe tener 

configurado la firma. 

Compromiso de 

la información 

El servidor permite realizar más de 

una acción 

Compromiso de 

la información 
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Vulnerabilidad Amenaza Control seleccionado 

Fallas técnicas 

“El servicio remoto encripta el tráfico 

mediante un protocolo con 

debilidades conocidas” 

(Campoverde, 2015). 

Compromiso de 

la información 

“El servicio remoto es compatible 

con el uso del sistema de cifrado 

RC4” (Campoverde, 2015). 

Compromiso de 

la información 

El servidor Telnet remoto transmite 

el tráfico sin cifrar. 

Acciones no 

autorizadas 

Compromiso de 

la información 

“La cadena de certificados X.509 

utilizado por este servicio contiene 

certificados con claves RSA de 

menos de 2048 bits” (Campoverde, 

2015). 

Compromiso de 

la información 

La configuración admite el cifrado 

Cipher Block Chaining (CBC) 

Compromiso de 

la información 

“Es posible obtener información 

sensible desde el host remoto con 

SSL / servicios habilitados para TLS” 

(Campoverde, 2015). 

Compromiso de 

la información 

Tráfico sensible sin protección 
Compromiso de 

la información 

 
Nota. Principales controles de la EGSI Elaborado por: Adriana Toapanta y Santiago Torres. 
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2.1.4. Declaración de aplicabilidad de los controles seleccionados 

La Tabla 7 muestra la aplicabilidad de los controles seleccionados a aplicar en el 

control de las vulnerabilidades y amenazas presentes en la SCPM. 

Tabla 7. 

Aplicabilidad de los controles seleccionados 

Vulnerabilidades Control Seleccionado Declaración de 

Aplicabilidad 

La configuración permite 

algoritmos MD5 o MAC 96 

bits. 

“El host remoto está ejecutando 

un servidor Telnet través de un 

canal sin cifrar” (Campoverde, 

2015). 

Falla de seguridad el host 

remoto de Windows en el 

protocolo HTTP. 

El control remoto HP Data 

Protector Instalation permite 

atacantes remotos “obtener 

privilegios elevados, provocar 

una vulnerabilidad de 

denegación de servicio, o en el 

peor de los casos, ejecutar 

código arbitrario” 

(Campoverde, 2015). 

6.14. “Seguridad de los 

servicios de la red.” 

(Secretaria Nacional de 

Administración Pública, 

2013, pág. 20) 

Se  deben  identificar  

las  características  de  

seguridad,  los  

niveles  de  servicio,  

y  los  requisitos  de 

gestión  de  todos  los  

servicios  de  red  y  

se  deben incluir  en  

todos  los  acuerdos  

relativos  a  servicios 

de  red,  tanto  si  

estos  servicios  se  

prestan  dentro de la 

organización como si 

se subcontratan 

6.19. “Políticas y 

procedimientos para el 

intercambio de 

información.” (Secretaria 

Nacional de 

Administración Pública, 

2013, pág. 21) 

Deben   establecerse   

políticas,   

procedimientos   y 

controles  formales  

que  protejan  el  

intercambio  de 

información   
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Es posible acceder a los 

recursos compartidos NFS 

remotos sin tener privilegios de 

root. 

 El servidor SMB remoto 

debe tener configurado 

la firma. 

 El servidor permite 

realizar más de una 

acción.  

 El servicio remoto 

encripta el tráfico 

mediante un protocolo 

con debilidades 

conocidas. 

 “El servicio remoto es 

compatible con el uso 

del sistema de cifrado 

RC4” (Campoverde, 

2015). 

 “El servidor Telnet 

remoto transmite el 

tráfico sin cifrar” 

(Campoverde, 2015). 

 La cadena de 

certificados X.509 

utilizado por este 

servicio contiene 

certificados con claves 

mediante   el   uso   de   

todo   tipo   de 

recursos de 

comunicación.  

6.22. Mensajería 

electrónica.  

La información que 

sea objeto de 

mensajería electrónica 

debe estar 

adecuadamente 

protegida.   

6.24. Transacciones en 

línea.  

La  información  

contenida  en  las  

transacciones  en línea     

debe     estar     

protegida     para     

evitar transmisiones        

incompletas,        

errores        de 

direccionamiento,  

alteraciones  no  

autorizadas  de los  

mensajes,  la  

revelación,  la  

duplicación  o  la 

reproducción no 

autorizadas del 

mensaje.   
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RSA de menos de 2048 

bits. 

 La configuración admite 

el cifrado Cipher Block 

Chaining (CBC).  

 “Es posible obtener 

información sensible 

desde el host remoto 

con SSL / servicios 

habilitados para TLS” 

(Campoverde, 2015). 

 Tráfico sensible sin 

protección. 

 
Nota. Aplicabilidad de controles de la EGSI Elaborado por: Adriana Toapanta y Santiago Torres. 

 



 

 

57 

 

CAPÍTULO 3 

CONSTRUCCIÓN Y PRUEBAS 

3.  Diseño general 

El objetivo primario del presente capítulo es el desarrollo de un prototipo que 

permita añadir seguridad al tráfico de información actual en un ambiente específico 

de comunicaciones WAN (Wide Area Network). 

3.1. Diseño de VPN con IPsec enlaces WAN en SCPM 

A partir del Análisis de Riesgos y el Análisis de Vulnerabilidades de Red realizado 

previamente se llegó a la conclusión que los problemas de seguridad más notables 

son los relacionados con la falta de protección de la información que se transmite por 

la red en los enlaces WAN públicos de la SCPM con todas las entidades del país. 

Para mitigar estas vulnerabilidades y evitar que la información pueda ser capturada 

por personas malintencionadas o ser utilizada para afectar el correcto funcionamiento 

de la SCPM, se propone el Diseño de una VPN en los enlaces WAN externos para 

encriptar la información que viaja entre la matriz y las sucursales de la 

superintendencia, evitando así la posible intercepción, suplantación o transformación 

de la misma. 

Para plantear una solución que se ajuste a las necesidades de la SCPM es necesario 

caracterizar el equipamiento entre la matriz de la SCPM y alguna sucursal, para 

desarrollar el prototipo. Por razones de seguridad de la SCPM no es posible detallar 

en la presente investigación los modelos exactos del equipamiento de red con que 

cuenta la misma, es por ello que los modelos que se caracterizan en el siguiente 

apartado son lo más similares al equipamiento físico de la institución y permiten 

diseñar un prototipo lo más realista posible acorde a las necesidades de dicho 

organismo. Además se decidió realizar un prototipo para no poner en riesgo el 
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desempeño de la superintendencia ni de su infraestructura de comunicaciones con 

pruebas reales que pudieran afectar las configuraciones de los equipos o provocar 

interrupciones temporales del servicio. 

3.2. Características de los routers 

En el siguiente apartado se detallarán las características de los dos modelos de 

routers que se utilizarán en el prototipo.  

Router Cisco 800: Sucursal SCPM 

 Fuente: Manual de Instalación Router Cisco 800 

El modelo 800 de los Router Cisco, que se muestran en la Figura 23, ofrece una 

seguridad mejorada y confiable a través de su tecnología IOS pensada para oficinas y 

trabajadores que utilizan las redes de telecomunicaciones. Este modelo de router 

tiene el valor añadido de ciertos servicios como gestión de redes, redes privadas 

virtuales (VPN), aplicaciones de punto de venta (POS) y acceso seguro a Internet. 

Principales características y beneficios 

En la Tabla 8 se detallan las principales Características y Beneficios del Router 

Cisco 800. 

 

Figura 23. Router Cisco 800 
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Tabla 7.  

Características y beneficios router Cisco 800 

Característica Beneficio 

Seguridad Standard  

PAP, CHAP, MSCHAP y ACL  Protege la red de accesos no autorizados. 

Autenticación de Ruta y de 

Router 
 Acepta actualización de tablas de rutas 

solo de los routers conocidos, 

asegurando que no se reciba información 

corrupta de fuentes desconocidas 

Seguridad Mejorada  

Conjunto de características de 

Firewall IOS de CISCO 
 ACL dinámicas para usuarios 

individuales, así como tráfico basado en 

aplicaciones. 

 Protección contra ataques DoS. 

Encriptación IPSec (DES y 

3DES) 
 Asegura la integridad de los datos y la 

autenticidad de origen. 

 Seguridad para todos los usuarios de la 

LAN sin configuración individual de 

cada PC. 

Optimización de ancho de 

banda 

 

QoS y WFQ  Asegura tiempos de respuesta 

consistentes para múltiples aplicaciones 

redistribuyendo el ancho de banda de 

forma inteligente. 

 Prioridad de uso de la WAN basado en 

la importancia de la aplicación. 

Paquetes de datos X.25  Permite la transferencia de datos en 

redes X.25. 

 

Nota. El Router Cisco de la Serie 800 destaca por su seguridad más que por su desempeño como se 

observa en las características de la tabla 8.  Fuente: Manual de Instalación y Configuración Router 

Cisco 800. Elaborada por: Adriana Toapanta Santiago Torres 
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Router Cisco 1700 

 

Figura 24. Router Cisco 1700 

Fuente: Manual de Instalación Router Cisco 1700 

 

El Router Cisco 1710, que se puede observar en la Figura 24, es una solución 

económica para pequeñas y medianas empresas u oficinas. Este router cuenta con 

características de seguridad como VPN, Firewall y funcionalidades de enrutamiento 

avanzadas, todas en el mismo dispositivo. La VPN protege los datos de la empresa 

cuando viajan de un sitio a otro a través de Internet y el cortafuego (firewall) protege 

los recursos de las redes internas de accesos no autorizados. 

Tabla 8.  

Características y beneficios router Cisco 1710 

Característica Beneficio 

Seguridad  

Cortafuegos SPI  Permite establecer un control dinámico 

de acceso seguro basado en aplicaciones 

a la vez que previene el acceso no 

autorizado hacia la red interna. 

Encriptación IPSec DES y 

3DES, encriptación a base de 

hardware. 

 Encriptación basada en hardware que la 

creación de VPN de alta velocidad al 

proveer privacidad, integridad y 

autenticidad de datos basada en 

estándares mundiales. 

Autenticación de dispositivo y 

administración de llaves: IKE, 

certificado digital X.509v3, 

soporte para CEP con 

 Asegura la autenticidad y la identidad de 

los dispositivos y los datos, permitiendo 

la escalabilidad a redes IPSec amplias a 

través de administración automática de 



 

 

61 

 

Característica Beneficio 

autoridades de certificación 

(CAs) como Verisign y Entrust. 

llaves. 

VPN tunneling con IPSec, 

GRE, L2TP, L2F. 
 Método de tunneling estándar para crear 

VPN para tráfico IP y no IP permitiendo 

a cualquier cliente IPSec y L2TP 

interoperar con la tecnología CISCO 

IOS. 

QoS  

Calidad de Servicio: CAR, 

políticas de enrutamiento, LLQ, 

WFQ, PQ/CBWFQ, GTS, 

FRTS, RSVP, DiffServ. 

 Distribuye el ancho de banda 

automáticamente para priorizar 

aplicaciones y mejorar el rendimiento.  

Nota. El Router Cisco 1710 es un equilibrio entre seguridad y desempeño según sus características 

Fuente: Manual de Instalación y Configuración Router Cisco 1710. Elaborada por: Adriana Toapanta 

y Santiago Torres 

 

Tabla 9.  

Comparación de routers de la serie 800 y la 1700 

Mode

lo 

Desplieg

ue 

Típico 

Desempe

ño 

RAM Puert

os 

Protocolos 

de 

Enrutamie

nto 

Seguridad 

y 

Encriptac

ión 

Cantid

ad de 

Túnele

s IPSec 

80800 Oficina 

pequeña 

15 Mbps 16 

MB 

DRA

M 

4 RIP v1, v2, 

BGP, 

OSPF, 

EIGRP 

VPN, 

IPSec 

(3DES) 

20 

11700 Oficina 

pequeña 

o 

mediana 

20Mbps 64 

MB 

DRA

M 

4 OSPF, 

IGRP, RIP, 

BGP-4 

VPN, 

IPSec 

(3DES y 

AES), 

Firewall, 

VLAN, 

CEP 

50 

Nota. Los Router Cisco de la serie 1700 son más seguros que los de la serie 800 y permiten una mayor 

cantidad de túneles IPSec. Elaborada por: Adriana Toapanta y Santiago Torres 

A partir del cuadro comparativo de la Tabla 10 podemos constatar que ambos routers 

permiten la encriptación 3DES, sin embargo la serie 1700 permite la encriptación 

AES que es más segura y confiable debido a que soporta llaves de encriptación de 

128 hasta 256 bits por solo 64 bits soportados en las llaves de encriptación de 3DES 
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lo cual hace que AES sea un protocolo de encriptación muy difícil de romper, 

además de ser más rápido que el protocolo 3DES. También debido a sus 

características de hardware superiores los modelos de la serie 1700 tienen un mejor 

desempeño y velocidad de transmisión que los de la serie 800. Así mismo la cantidad 

de túneles IPsec que se pueden establecer con la serie 1700 es más del doble que con 

la serie 800 lo cual permite establecer mayores canales de comunicación encriptados 

de manera simultánea. Es importante recalcar que el desempeño de los routers serie 

1700 con la que se está realizando el prototipo es mayor que la de los routers serie 

800 que tiene la SCPM, de igual forma la cantidad de túneles IPSec.  

3.3. Diseño de prototipo 

Para lograr una correcta implementación de la solución propuesta es preciso diseñar 

un prototipo funcional que permita establecer los parámetros de configuración y 

realizar varios tipos de pruebas que garanticen que la solución es adecuada y puede 

ser puesta en práctica para asegurar la información que envía la SCPM a través de la 

WAN a las diversas entidades con las cuales tiene relación. 

El prototipo se implementará con la herramienta GNS3 simulando dos routers Cisco 

de la serie 1700 con IOS 12.4. La SCPM posee routers de la serie 800 pero la 

herramienta GNS3 no cuenta con la imagen del sistema operativo IOS para estos 

modelos. Por esta razón se decidió utilizar una serie que fuera lo más similar en 

características y funcionalidades como lo es la 1700. 

La configuración del prototipo emulará la conexión existente entre dos provincias de 

la Sierra ecuatoriana la Matriz Quito y la sucursal de Riobamba de la SCPM 

ubicadas en la. Además se crearán dos máquinas virtuales haciendo uso de 

VirtualBox conectadas a cada router respectivamente para poder realizar las pruebas. 

Estas máquinas simularán la conexión entre dos PC, una en cada ciudad modelada. 

Estas PC estarían en la Cloud 1 y Cloud 2 (redes internas) como se muestra en la 

siguiente Figura 25. 
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Diseño de prototipo GNS3

 

Figura 25. Diseño de prototipo GNS3 

Elaborado por: Adriana Toapanta y Santiago Torres. 

Teniendo en cuenta las características y potencialidades de los routers, vistas 

anteriormente en el cuadro comparativo del epígrafe 3.1.2, que se encuentran en 

funcionamiento actualmente en la SCPM se propone configurar una VPN modo tunel 

utilizando el algoritmo de cifrado IPSec 3DES que es soportado por todos los 

modelos de Router que se interconectan en la sucursal y diferentes ciudades donde la 

SCPM tiene oficinas. 

Para lograr la conectividad entre los dos routers se realizan las configuraciones 

básicas de las interfaces, estableciendo las direcciones IP estáticas para que puedan 

hacer ping entre ellos. 

Configuración IP Estática 

A continuación en la Figura 26 se muestran los comandos necesarios para la 

configuración del direccionamiento de IP estático de los router con su descripción al 

lado.  
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Configuración Router 

 

Figura 26. Configuración del direccionamiento de ip estático 

Elaborado por: Adriana Toapanta y Santiago Torres. 

 

Configuración de VPN con el Protocolo IPsec 

Encriptación 3des 

En el proceso de creación de la VPN se configura la política ISAKMP negociar, con 

el propósito de asegurar las comunicaciones entre las ciudades. Creada la política se 

procede a generar la clave compartida con la que se negociará la comunicación con 

el segundo router. 
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Creada la clave de negociación se crea la lista de control de acceso ACL para 

determinar el tráfico que debe ir por la VPN. Se inicia el protocolo IPSec y se 

determina el tipo de cifrado que va a utilizar la VPN. 

Por último se configura el Crypto Maps, de la forma mostrada en la Figura 27, con lo 

cual se asigna el tráfico que se encuentra asociado a la lista de acceso ACL. A 

continuación se configura la interfaz con la cual se asignará el mapa criptográfico. 

Configuración VPN 

 

Figura 27. Configuración de VPN en Router Cisco 1700-2 

Elaborado por: Adriana Toapanta y Santiago Torres 

En la Figura 28 se detallan y explican los comandos necesarios para configurar la 

encriptación en los Router Cisco 1700 con IOS 12.4, la configuración es similar en 

ambos, se explica solo de uno. 
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Configuración VPN IPsec 3DES 

 

Figura 28. Comandos para la configuración de la VPN con IPsec 3DES 

Elaborado por: Adriana Toapanta y Santiago Torres 

Encriptación AES 

En la Figura 29 se detallan y explican los comandos necesarios para configurar el 

protocolo de encriptación IPsec AES en la VPN. 
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Configuración VPN IPsec AES 

 

Figura 29. Comandos para la configuración de la VPN con IPsec AES 

Elaborado por: Adriana Toapanta y Santiago Torres 

Ambos routers utilizan las mismas imágenes y características por lo que la 

configuración del direccionamiento IP es bastante similar como se muestra en las 

Figuras 30 y 31, tomadas del GNS3. 
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Router Cisco 1 

 

Figura 30. Router Cisco 1700-1 en el GNS3 

Elaborado por: Adriana Toapanta y Santiago Torres 

 

Router Cisco 2 

 

Figura 31. Router Cisco 1700-2 en el GNS3 

Elaborado por: Adriana Toapanta y Santiago Torres 

 

Máquinas Virtuales 

Posteriormente se configuran dos máquinas virtuales en VirtualBox para el testeo de 

conectividad entre dos PC de redes LAN que se interconectan a través de los routers 

del enlace WAN. En la Figura 32 se puede observar la configuración básica de las 

máquinas virtuales en VirtualBox. 
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Máquina virtual en VirtualBox 

 

Figura 32. Configuración máquinas virtuales en VirtualBox 

Elaborado por: Adriana Toapanta y Santiago Torres 

Una vez configuradas las máquinas virtuales con sus direcciones IP respectivas y sus 

puertas de enlace correspondientes se realiza un ping (Figura 33) de prueba de 

conectividad para ver si ambas máquinas pueden establecer un enlace de 

comunicación. 

Prueba de conectividad 

 

Figura 33. Ping de una máquina virtual a otra entre ciudades 

Elaborado por: Adriana Toapanta y Santiago Torres. 
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A continuación se crea una carpeta compartida entre ambas PC simulando que la PC 

de Quito comparte ciertos documentos hacia otras provincias como se observa en la 

Figura 34 y 35. 

Configuración de Carpeta Compartida 1 

 
Figura 34. Configuración de carpeta compartida entre máquinas virtuales 1 

Elaborado por: Adriana Toapanta y Santiago Torres 

 

Configuración de Carpeta Compartida 2 

Figura 35. Configuración de carpeta compartida entre máquinas virtuales 2 

Elaborado por: Adriana Toapanta y Santiago Torres 

Se conecta una unidad de red en la máquina de la sucursal para que pueda acceder de 

forma directa a través del explorador de Windows a la carpeta compartida como se 

puede observar en las Figuras 36, 37, 38 y 39.  
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Se inicia el proceso para realizar la conexión de la unidad de red. Figura 36. 

Configuración de unidad de red 

Figura 36. Configuración de unidad de red entre máquinas virtuales 1 

Elaborado por: Adriana Toapanta y Santiago Torres 

Se selecciona la letra Z: para identificar a la unidad de red que se va utilizar, en el 

cuadro carpeta se escribe la ruta de acceso a la carpeta 192.168.60.10 como se 

muestra en la Figura 37. 

Configuración de unidad de red 2 

 

Figura 37. Configuración de unidad de red entre máquinas virtuales 2 

Elaborado por: Adriana Toapanta y Santiago Torres 
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En la Figura 38 se muestra la carpeta que se encuentra compartida dentro del grupo 

de trabajo. 

Carpeta compartida en el grupo de trabajo 

 

Figura 38. Configuración de unidad de red entre máquinas virtuales 3 

Elaborado por: Adriana Toapanta y Santiago Torres 

Al conectar la unidad de red se abre la ventana de esa unidad y aparece un nuevo 

icono en Mi PC “compartida en Pruebas”, es importante tener en cuenta los permisos 

asignados en el recurso que se va a compartir y los usuarios que van acceder. Figura 

39. 

Unidad de red entre máquinas virtuales 

 

Figura 39. Configuración de unidad de red entre máquinas virtuales 4 

Elaborado por: Adriana Toapanta y Santiago Torres 
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Una vez configuradas ambas máquinas virtuales y probadas su conectividad, se 

comprueba la posibilidad de acceder a los documentos compartidos, como se ve en la 

Figura 40, a través de unidades de red desde ambas estaciones, se procede a probar el 

prototipo construido. 

Documentos compartidos 

Figura 40. Documentos compartidos entre máquinas virtuales 

Elaborado por: Adriana Toapanta y Santiago Torres 

3.4. Probando el prototipo 

La primera prueba consistirá en el envío de documentos entre ambas máquinas 

virtuales capturando los paquetes a través de la herramienta Wireshark como se 

encuentra detallado en la Figura 41.  

Captura de tráfico sobre enlace no encriptado 

Figura 41. Captura de tráfico con Wireshark sobre el enlace no encriptado 
Elaborado por: Adriana Toapanta y Santiago Torres 
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Como se observa en la Figura 42 y 43 se puede constatar como los paquetes de un 

flujo TCP pueden ser capturados y decodificados poniendo en riesgo la información 

de la SCPM.  

 

Figura 42. Captura de flujo de tráfico con Wireshark sobre el enlace no encriptado 

Elaborado por: Adriana Toapanta y Santiago Torres 

Captura de flujo sobre enlace no encriptado 
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Captura de datos desencapsulados

Figura 43. Captura de datos desencapsulados con Wireshark sobre el enlace 
Elaborado por: Adriana Toapanta y Santiago Torres 

 

La última prueba se llevará a cabo transfiriendo un documento de la ciudad de Quito 

a una de las sucursales comprobando que el mensaje está encriptado adecuadamente 

y que el software de captura de tráfico Wireshark no puede leer la información 

garantizando de esta forma la privacidad de la misma. 

Después de realizar las pruebas sobre los enlace WAN en el prototipo se puede 

evidenciar que se pueden visualizar los documentos enviados, para solventar esta 

vulnerabilidad se configura una VPN con el protocolo de seguridad IPsec 3DES en la 

Figura 44 se puede visualizar que los paquetes enviados se remiten con el protocolo 

Carga de Seguridad Encapsulada (ESP). 
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Captura de flujo sobre enlace encriptado 

Figura 44. Captura de flujo de tráfico con Wireshark sobre el enlace encriptado 

Elaborado por: Adriana Toapanta y Santiago Torres 

Antes de implementar IPsec en el prototipo, se podían visualizar los paquetes TCP, 

ahora se puede evidenciar que ya no son visibles y son protegidos haciendo que su 

decodificación sea poco probable si no se tiene la llave como se observa en la Figura 

45. 
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Captura de datos sobre enlace encriptado 

 

Figura 45. Captura de datos con Wireshark sobre el enlace encriptado 

Elaborado por: Adriana Toapanta y Santiago Torres 

3.5. Otras pruebas 

Gracias a que los routers de la serie 1700 del prototipo permiten la encriptación IPsec 

AES, se realizó una prueba que permita comparar el desempeño del enlace 

encriptado con la misma con respecto a IPsec 3DES.  

Luego de configurar correctamente el protocolo AES en ambos routers se procede a 

transferir una carpeta de 37 MB entre ambas máquinas virtuales y se mide el tiempo 

que tarda la transferencia. Los resultados de la prueba se pueden observar en la Tabla 

11. 
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Tabla 10.  

Comparación de tiempo de transferencia entre AES y 3DES 

Tipo de cifrado Tiempo de la transferencia Porcentaje 

3DES 370 segundos 100% 

AES 269 segundos 73,70% 
Nota. La encriptación AES es más eficiente en velocidad con respecto a la 3DES 

Elaborado por: Adriana Toapanta y Santiago Torres 

 

Después de realizar la transferencia de los archivos y comprobar el algoritmo más 

eficiente se procede a ejecutar el comando show IPsec SA, con el cual se puede 

visualizar el resumen de la asociación de seguridad configurada en el router de la 

Matriz Quito. Como muestra en la figura 46. 

 

Verificación de SA 

 

Figura 46. Verificación SA 

Elaborado por: Adriana Toapanta y Santiago Torres 
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Comprobación de integridad 

Para garantizar que la información a través del túnel encriptado se trasmite de forma 

íntegra se realizó una prueba en la cual se envió un flujo de información entre los dos 

routers generando una llave md5 en ambos extremos (máquinas virtuales) y 

comprobando que sea idénticas como se puede observar en la Figura 47. 

Comprobación de integridad 

 

Figura 47. Comprobación de integridad con MD5 

Elaborado por: Adriana Toapanta y Santiago Torres 
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CONCLUSIONES 

Después de estudiar la situación del enlace WAN, haber realizado el Análisis de 

Vulnerabilidades y caracterizado el equipamiento presente en la matriz y sucursales 

de la SCPM, se llevó a cabo el diseño y prueba de un prototipo para garantizar la 

seguridad de la información, con lo que finalmente se llega a las siguientes 

conclusiones: 

  La principal vulnerabilidad del enlace WAN de la SCPM es la no 

encriptación de los datos que circulan a través del enlace entre la sucursal 

principal y las diferentes ciudades ya que pone en riesgo el principal activo 

de la SCPM que es la información que maneja, produciéndose un gran riesgo 

debido a que no cuentan con una medida de seguridad que permita proteger la 

información en el momento de ser transmitida y evitar de esta forma la 

captura de la misma por parte de terceros. 

 El equipamiento presente en la SCPM y las diferentes ciudades está 

subutilizado en cuanto a las capacidades que describen los manuales de 

instalación correspondientes a los modelos de la serie 800 de la marca Cisco 

debido a que no están configuradas políticas de calidad de servicio, ni 

encriptación de enlaces de comunicación, lo cual requiere una correcta 

configuración de seguridad, que evite permanecer con los parámetros y 

servicios que están habilitados por defecto. 

 A través de la elaboración del prototipo diseñado en la presente investigación 

donde se configuraron los Router Cisco de la serie 800 en la SCPM, se puede 

dar privacidad e integridad a los datos que viajan a través del enlace WAN de 

dicha institución, puesto que con una encriptación apropiada en el enlace, la 

información interceptada no les sería útil. 

 La configuración de la VPN proporciona privacidad ya que mediante la 

prueba de penetración de Sniffing (escucha y captura de información) 

realizada con Wireshark se comprobó que a través del enlace VPN encriptado 

es posible enviar 20.000 paquetes y no registrar ningún paquete sin 
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encriptación. 

 La configuración de la VPN proporciona integridad a la información que se 

trasmite, ya que mediante la comprobación del hash MD5 en ambos 

extremos, se verificó que la misma no fue alterada.  
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RECOMENDACIONES 

 Se recomienda implementar políticas de calidad de servicios en la SCPM 

para evitar el descarte de paquetes que ocurre cuando se congestiona el canal 

de comunicación, como lo evidenciaron las pruebas de rendimiento 

realizadas. 

 Se recomienda actualizar el equipamiento de la SCPM a modelos de routers 

Cisco que soporten la encriptación AES puesto que aunque la encriptación 

3DES es bastante segura la AES permite el uso de llaves públicas de 256 bits 

mucho más seguras. Además la encriptación AES, a través de pruebas 

realizadas tiene una mayor velocidad de transmisión lo cual la hace ideal para 

lograr un alto desempeño. 

 Se recomienda realizar pruebas de configuración de equipamiento en la 

SCPM que permitan validar el prototipo propuesto en la presente 

investigación, estas pruebas deben realizarse en un entorno controlado que no 

afecte las comunicaciones de la institución con las entidades dependientes de 

ella. 
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